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Vorwort

Mit der zunehmenden digitalen Durchdringung aller Lebensbereiche — Freizeit und
Konsum, Politik und Gesellschaft, Wirtschaft und Arbeit, Bildung und Kultur —
stellt sich die Frage nach der Bewiltigung der digitalen Transformation durch die
jeweils betroffenen Akteure, wie etwa

e die geschiftsfilhrende Gesellschafterin eines mittelstandischen Industrieunter-
nehmens, die ihre Produktion digital rationalisieren mochte — ohne dafiir mit
ihren kostbarsten Daten zu bezahlen und ohne ihre Kernkompetenzen zu ver-
lieren.

e der Lehrer, der seine Schiiler:innen virtuell (mindestens) genauso gut unter-
richten mochte wie im Pridsenzunterricht.

e die Wirtschaftspolitikerin, die angesichts der Ubermacht US-amerikanischer
Technologiekonzerne wissen mochte wie nationale Technologie- und Wirt-
schaftspolitik gelingen kann.

e der Betriebsrat, dem wichtig ist, dass die Risiken der digitalen Wirtschaft —
wie zunehmende Moglichkeiten der Leistungsiiberwachung — ebenso gesehen
werden wie die Chancen — wie datengestiitztes, zertifiziertes Lernen im Arbeits-
prozess.

e die Konsumentin, die sich fragt, ob Produkte, die sich durch Updates, die sie
selbst gar nicht beeinflussen kann, in unvorhersehbarer Weise verdndern, iiber-
haupt noch ihr gehéren, also ihr Eigentum sind.

e der Bildungspolitiker, der sich fragt, welche Rolle digitale Bildungstechno-
logien als Forschungs- und Entwicklungsthema fiir das deutsche Bildungs-
system spielen sollen.

Diese Fragen bestimmten auch schon den Themenband des Jahres 2017
,Digitale Souverdnitit: Biirger, Unternehmen, Staat™ vom Institut fiir Innovation
und Technik (iit). Innerhalb des breiten Feldes, das durch diese Publikation
abgesteckt wurde, ordnet sich ein spezifischeres Thema unter der Uberschrift
,digitale Souverinitéit in der Wirtschaft” ein. In diesem Thema treffen sich zwei
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komplementire Diskussionsstriange, die in diesem Band beispielhaft vor dem
Hintergrund von Innovationen im Maschinenbau diskutiert werden:

1. Zum einen sind dies Fragen der Arbeitsgestaltung, die in Deutschland
besonders seit den 1970er-Jahren unter dem Motto ,,Humanisierung der Arbeit*
adressiert wurden. Auch damals stellten sich angesichts des Aufkommens
computergestiitzter Technologien — wie etwa computergesteuerter Werk-
zeugmaschinen (CNC, Computerized Numerical Control) — unterschiedliche
Gestaltungsszenarien dar. Die liefen entweder auf eine weitgehende Auto-
matisierung mit menschlichen ,,Resttétigkeiten” hinaus oder auf den Versuch,
arbeitende Menschen durch nutzergerechte digitale Tools zu erméchtigen, ihre
Handlungsmoglichkeiten und -spielrdume auszuweiten. Gerade im deutschen
Werkzeugmaschinenbau und bei den Herstellern von CNC-Steuerungen blieb
es nicht beim Versuch: Es wurden eine ganze Reihe nutzer- und werkstatt-
gerechter Steuerungs- und Programmiersysteme entwickelt, die bis heute ihren
festen Platz im Markt haben — vor allem im Bereich besonders leistungsfiahiger
Werkzeugmaschinen.

2. Zum anderen geht es um die in jiingerer Zeit angesichts der aufkommenden
digitalen Plattformokonomie entstehenden Herausforderungen insbesondere fiir
kleine und mittlere Unternehmen der metallverarbeitenden Industrie. Fiir diese
Unternehmen ist der Einstieg in mehr und mehr digitalisierte Geschiftsmodelle
mit den vorhandenen digitalen Kompetenzen nur schwer zu bewdiltigen.
Zugleich wird der Verlust der Verfiigungsgewalt tiber eigene Daten befiirchtet —
etwa Betriebsdaten, die Werkzeugmaschinenhersteller und -betreiber im
Kontext der vorausschauenden Instandhaltung erheben und analysieren. Weiter-
gehende Befiirchtungen beziehen sich auf den Verlust von Kernkompetenzen
und strategisch relevantem Wissen durch Abhéngigkeit von Datenspeicherungs-
und Verarbeitungsressourcen, die von externen Dienstleistern (z. B. Cloud- oder
Plattformbetreibern) in Anspruch genommen werden.

Plakativ zugespitzt konnte man die Situation so umreilen: Der Erhalt der
Handlungsfihigkeit der Unternehmen ist heute eine dhnliche Herausforderung
wie es seit Jahrzehnten der Erhalt der Handlungsfihigkeit ihrer Mitarbeiter:innen
gewesen ist, jeweils vor dem Hintergrund der aktuellen technologischen Ent-
wicklungen.

Darum geht es im Themenbereich ,digitale Souverinitit in der Wirtschaft™:
die Handlungsfihigkeit von Unternehmen wie von Beschiftigten angesichts stetig
erweiterter Leistungsfahigkeit digitaler Technologien mindestens zu erhalten,
moglichst zu fordern.

Der vorliegende Band untersucht diese Fragestellungen aus den verschiedenen
Perspektiven von Maschinenbau und Informatik, Rechts- und Wirtschaftswissen-
schaften, Arbeitspsychologie und interdisziplindrer Technikforschung.

Wir hoffen, damit den einen oder anderen Impuls setzen zu konnen, der dazu
betrigt, den deutschen Werkzeugmaschinenbau erfolgreich zu halten, im Sinne
der Unternehmen und der Beschiftigten, die Werkzeugmaschinen herstellen und
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nutzen. Und wir werden als iit das Thema der digitalen Souverinitit in der Wirt-
schaft weiterverfolgen und vorantreiben — beispielsweise mit einer Reihe von
Symposien, von denen das erste ein Anlass fiir diesen Band ist.

Berlin Dr. Ernst A. Hartmann
August 2020 Institut fiir Innovation und Technik (iit)
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Digitale Souverinitit in der Wirtschaft —
Gegenstandsbereiche, Konzepte und
Merkmale

Ernst Andreas Hartmann®)
Institut fiir Innovation und Technik (iit), Steinplatz 1, 10623 Berlin, Deutschland
hartmann@iit-berlin.de

Zusammenfassung. Das Konzept der digitalen Souverinitit wurde auf ver-
schiedene Gegenstinde (Staaten, Organisationen, soziale Bewegungen,
Individuen) angewandt und wunter verschiedenen Aspekten (natio-
nale Souverdnitdt, Datenschutz/Datensicherheit, —Wettbewerbsfihigkeit,
Biirgerrechte, Arbeitsgestaltung) diskutiert. Diese Gegenstinde und Aspekte
werden zunichst im Uberblick dargestellt. AnschlieBend steht die digitale
Souverdnitdt in der Wirtschaft im Fokus. Fiir diesen Gegenstandsbereich
werden zwei Arten von Akteuren als konstitutiv angenommen: Individuen
(Personen) und Organisationen (korporative Akteure, zum Beispiel
Unternehmen). Unter Riickgriff auf psychologische (Hacker) und soziolo-
gische (Coleman) Handlungstheorien wird das Konstrukt der Handlung als
zentrale Beschreibungsdimension der digitalen Souverinitit vorgeschlagen.
Speziell das Konzept der effizient-divergenten Handlungsraume nach Rainer
Oesterreich, das handlungs- mit kontrolltheoretischen Aspekten verbindet,
weist Potenziale auf, digitale Souverinitit nicht nur theoretisch prizise zu fas-
sen, sondern auch als Grundlage fiir die praktische Messung — und perspekti-
visch die Zertifizierung — digitaler Souverinitit in Wirtschaft und Arbeitswelt
dienen zu konnen.

Schliisselworter: Digitale Souverinitit - Handlungstheorie - Kontrolltheorie -
Organisationsgestaltung - Technikgestaltung - Arbeitsgestaltung

1 Einleitung und Uberblick

®

Check for
updates

Das Konzept der digitalen Souverinitdt hat durch die zunehmende Digitalisierung
aller gesellschaftlichen Bereiche — Wirtschaft und Arbeit, Bildung, Politik und Ver-
waltung, privates und soziales Leben — eine groB3e Aufmerksamkeit in der fachlichen
und oOffentlichen Diskussion gewonnen. In einer fritheren Publikation des Instituts fiir
Innovation und Technik (iit) in der VDI/VDE Innovation + Technik GmbH (Wittpahl
2017) wurden etwa folgende Themen als wesentlich fiir eine Auseinandersetzung mit
digitaler Souverinitiit erachtet:

Dimension Biirger
e Digitale Souverdnitit in sozialen Netzwerken und ihre Bedrohung am Beispiel

der Social Bots

Wissenschaft (zum Beispiel Open Science/Citizen Science)

© Der/die Autor(en) 2021
E. A. Hartmann (Hrsg.): Digitalisierung souverdn gestalten, S. 1-16, 2021.
https://doi.org/10.1007/978-3-662-62377-0_1

e Digitale Partizipation in Wirtschaft (zum Beispiel Open Innovation) und
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e Soziodigitale Souverdnitit als souverdne Haltung und Kompetenz von
Individuen gegeniiber sozial und kulturell eingebetteten digitalen Technologien
e Dimension Unternehmen
e Digitale Souverinitit als technologische Souverdnitit im Bereich digitaler
Technologien wie etwa im Kontext Industrie 4.0, im Hinblick auf Bewertung,
Nutzung und Herstellung solcher Technologien
e Datenschutz und Privatheit in der digitalen Arbeitswelt
e Dimension Staat
e Spannungsverhdltnis zwischen Big Data/Data Science und traditioneller
Statistik in der Beschreibung und Analyse politischer und gesellschaftlicher
Realitit
e Staatliches Handeln zur Erhaltung und Forderung digitaler Souveridnitdt im
Kontext der ,Sphiren‘ Individuum, Organisation/Unternehmen, Nationalstaat
und zwischenstaatliche/internationale/transnationale Akteure
e Bildung fiir digitale Kompetenzen als zentrale Voraussetzung fiir digitale
Souverinitit auf allen Ebenen.

Gegeniiber dieser sehr breiten Auffassung von digitaler Souverinitit gibt es auch
andere Konzepte, die etwa stirker auf eine staatspolitische (zum Beispiel Misterek
2017, Timmers 2019) oder staats- und volkerrechtliche (zum Beispiel Schaar 2015)
Sichtweise setzen und/oder Aspekte des Datenschutzes und der Datensicherheit
stirker in den Vordergrund riicken (zum Beispiel Posch 2017, aus Verbraucherschutz-
perspektive auch SVRV 2017). Im folgenden Kapitel sollen diese unterschiedlichen
Kontexte und Konzepte digitaler Souverénitit noch etwas systematischer dargestellt
werden.

Fiir die Zwecke des hier vorliegenden Bandes — und des dahinterstehenden
Projekts ,Digitale Souveridnitdt in der Wirtschaft® — sollen Fragen der digitalen
Souverinitdt aus der Perspektive von zwei Arten von Akteuren betrachtet werden:
Individuellen Personen in ihrer Rolle als Beschiftigte in der Wirtschaft einerseits und
Unternehmen andererseits.

Beide Arten von Akteuren konnen zuriickgreifend auf Hacker (2005, 2010) und
Coleman (1984) als Initiatoren und Tréiger zielgerichteter Handlungen interpretiert
werden. In diesem Sinne soll digitale Souverinitit in der Wirtschaft als Handlungs-
fahigkeit von Individuen und Unternehmen in einer zunehmend digitalisierten Welt
verstanden werden. Sehr eng verbunden mit dem Konzept der Handlungsfahigkeit
sind Autonomie (Hackman und Oldham 1975) und Kontrolle im psychologischen
Sinne der Kontrolle iiber die eigenen Arbeits- und Lebensumstinde (Oesterreich
1981, Luchman und Gonzélez-Morales 2013). Rainer Oesterreich (1981) ver-
band Handlungs- und Kontrolltheorie in einer Weise, die grole Potenziale zur
Beschreibung und Analyse digitaler Souverinitit aufweist. Diese Potenziale werden
im Hinblick auf die beiden Akteurtypen Individuum und Organisation erkundet
und dargestellt, mit Ausblicken auf die Analyse, Zertifizierung und Gestaltung
von Systemen — im Sinne einzelner technischer Systeme wie auch komplexer
Anwendungssituationen — in ihren Auswirkungen auf die digitale Souverénitdt von
Individuen und Organisationen.
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2 Kontexte und Bedeutungshintergriinde digitaler
Souverinitit

In einer Uberblicksarbeit beschreiben Stephane Couture und Sophie Toupin (2019)
basierend auf einer Analyse sowohl wissenschaftlicher Literatur wie auch von Texten
aus gesellschaftlichen und politischen Kontexten eine ganze Reihe von Bedeutungs-
hintergriinden fiir digitale Souverinitdt. Sie unterscheiden fiinf Konzepte digitaler
Souverinitit, die sich (bis auf das zweite, siche unten) mehr oder weniger stark
abgrenzen von traditionellen Vorstellungen nationalstaatlicher Souverénitit.

Das erste dieser Konzepte nennen die Autorinnen ,,Cyberspace-Souverdnitit®.
Dieses Konzept bezeichnet die Vorstellung, dass das Internet selbst ein ,,virtuelles
Territorium® darstellt, das nicht notwendigerweise der Souverinitit traditioneller
Nationalstaaten untersteht — und, so meinen manche, auch nicht unterstehen sollte.
Mitunter werden auch Multistakeholder-Foren wie das Internet Governance Forum
(IGF) und Organisationen wie die Internet Corporation for Assigned Names and
Numbers (ICANN) als Ausdrucksformen einer Souverinitit der Akteure des Inter-
nets — jenseits nationalstaatlicher Souverénitét — interpretiert.

Das zweite Konzept bezeichnet — komplementér oder auch in Konkurrenz zum
ersten — die digitale Souverdnitit der Staaten und Regierungen. Diese Perspektive
steht in der Tradition der in der zweiten Hilfte des 20. Jahrhunderts viel diskutierten
Vorstellungen von und Forderungen nach technologischer Souverinitit der National-
staaten, im Sinne von Verfiigung iiber Technologien zur Forderung der eigenen
Belange, wie etwa der eigenen Industrie und Innovationsfihigkeit. Sie bezieht sich
auch unmittelbar auf die urspriingliche Vorstellung von Souverinitit als legitimierte
und effektive Herrschaft tiber Territorien.

Der dritte Bedeutungshintergrund — vielleicht etwas ungewohnt aus europidischer
Perspektive (die Autorinnen sind Kanadierinnen) — betrifft die indigene digitale
Souverinitdt. Dahinter steht die Vorstellung, digitale Technologien fiir die Selbst-
bestimmung und die Selbstregierung der indigenen Volker — First Nations — zu
nutzen, wobei der aktuelle Stand der Verfiigung indigener Gruppen {iiber diese
Technologien als niedrig eingeschétzt wird. Einerseits im Kontrast, andererseits
aber auch in Analogie zur oben besprochenen Souverinitit der nationalstaatlichen
Regierungen geht es hier um die digitale Souverénitit der Volker und Nationen ohne
Nationalstaat und ohne staatliche Souverinitit.

Viertens unterscheiden die Autorinnen die digitale Souverdnitdt sozialer
Bewegungen. Hier spielen die Nutzung und eventuell auch die Entwicklung von
Open Source Software ebenso eine besondere Rolle wie die eigenverantwortliche
Verwendung von Verschliisselungstechnologien. Die digitale Souverdnitit sozialer
Bewegungen steht im Kontrast zur digitalen Souverinitit und zur Macht von
Regierungen und grofen IT-Unternehmen.

Fiinftens gibt es schlieflich die personliche digitale Souverdnitit, die digitale
Souverinitdt der Individuen. In dhnlicher Weise wie bei der digitalen Souverinitit
der sozialen Bewegungen geht es hier weniger um eine passive Perspektive auf das
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Individuum als Objekt staatlicher Schutzmafinahmen, etwa im Kontext der Daten-
schutzgesetzgebung. Vielmehr wird eine aktive Rolle des Individuums in den Vorder-
grund gestellt, was sich etwa in einem kompetenten Umgang mit den eigenen Daten
oder auch in der gezielten Nutzung von Verschliisselungstechnologien dufert.

Die Autorinnen identifizieren eine Reihe von Gemeinsamkeiten und Unter-
schieden in den Sichtweisen auf digitale Souverinitit, die sie in ihrer Analyse identi-
fiziert haben.

Erstens beobachten sie in der Entwicklung der Diskussion iiber die Zeit eine
Tendenz weg von einer fast ausschlieSlichen Betrachtung der staatlichen Ebene hin
zu einer starkeren Wahrnehmung von zivilgesellschaftlichen Gruppen und Individuen.

Zweitens erkennen sie das Konzept der digitalen Souverdnitit als gepridgt von
Ideen wie Unabhingigkeit, Autonomie und Kontrolle im Sinne von ,control,
also der Macht von Entititen beziehungsweise (kollektiven) Subjekten — Staaten,
Organisationen und Individuen — ihre Umwelt und ihre Lebensbedingungen zu
kontrollieren, unter ihrer Kontrolle zu haben. Diese Unabhingigkeit, Autonomie und
Kontrolle duflern sich in zwei Richtungen, erstens im Hinblick auf die Nutzung der
Chancen der Technologien, der produktiven Aneignung der Technologien und ihrer
Moglichkeiten fiir eigene Zwecke der jeweiligen individuellen oder kollektiven/
korporativen Akteure, zweitens im Hinblick auf den Schutz der Privatheit und der
Datenhoheit aller dieser Akteure.

Drittens steht hinter den Konzepten der digitalen Souverénitit oft der Anspruch,
eine Gegenmacht zu sehr starken Akteuren — wie etwa den grofSen US-amerikanischen
IT-Konzernen — aufzubauen.

Neben diesen Gemeinsamkeiten sehen die Autorinnen auch teilweise grund-
legende Unterschiede zwischen den verschiedenen Konzepten digitaler Souveranitit.
So verwenden etwa autoritdre Staaten das Konzept staatlicher digitaler Souverinitit
dazu, weitreichende Formen der Machtausiibung — einschlieBlich der Uberwachung
und Zensur digitaler Daten und Kommunikation — im Bereich ihrer Jurisdiktion bzw.
im Bereich ihrer effektiven Handlungsfiahigkeit zu realisieren und zu legitimieren.
Soziale Bewegungen demgegeniiber sehen ihre digitale Souverdnitit als Mittel der
Abwehr einer solchen staatlichen Kontrolle und Herrschaftsausiibung.

Vergleicht man nun die von Couture und Toupin (2019) beschriebenen fiinf
Kontexte der digitalen Souverinitit — Cyberspace-Souverinitit, Souverinitidt der
Nationalstaaten, der Indigenen, der sozialen Bewegungen und der Individuen — mit
den in dem von Volker Wittpahl (2017) herausgegebenen Band adressierten Akteuren
Biirger, Unternehmen und Staat, wie oben in der Einleitung dargestellt, so fillt
Folgendes auf:

e Staat und Individuen/Biirger werden in beiden Konzepten als Akteure und Triger
digitaler Souverinitit benannt.

e Die sozialen Bewegungen und indigenen Gruppen/Nationen fehlen in dem Band
von Wittpahl (2017).

e Couture und Toupin (2019) wiederum betrachten Individuen nur als private
Personen und nicht als arbeitende Menschen, Beschéftigte in Unternehmen oder
anderen Organisationen.
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e Unternehmen und andere Organisationen — abgesehen von solchen, die man den
sozialen Bewegungen zurechnen kénnte — werden von Couture und Toupin (2019)
gar nicht als Subjekte digitaler Souverinitit wahrgenommen, im Gegensatz zu
den Konzepten bei Wittpahl (2017). Ein moglicher Grund dafiir konnte sein, dass
die digitale Souverinitit der Unternehmen, ihre Handlungsfihigkeit in digitalen
Umwelten gar nicht als fraglich oder bedroht wahrgenommen wurde. Demgegen-
iiber stehen Befunde, die die digitale Souverinitit zumindest von kleinen und
mittleren Unternehmen (KMU) als prekir, bedroht und entwicklungsbediirftig
erscheinen lassen (vgl. zum Beispiel den Beitrag 2 von Annelie Pentenrieder,
Anastasia Bertini und Matthias Kiinzel in diesem Band).

Im Folgenden soll — die Darstellung bei Wittpahl (2017) aufgreifend — die digitale
Souverinitit in der Wirtschaft im Vordergrund stehen. Insofern wird hier ein bedeut-
samer Kontext der digitalen Souverinitit zum Gegenstand gemacht, der in der breiten
fachlichen und offentlichen Diskussion eher weniger thematisiert wird (Couture,
Toupin 2019). Dabei werden sowohl Individuen in ihrer Arbeitswelt wie auch Unter-
nehmen (Organisationen) als Tréager der digitalen Souverinitit betrachtet.

3 Digitale Souverinitit in der Wirtschaft

3.1 Handlungsfihigkeit und Kontrolle von Individuen und
Organisationen

Die Gestaltung von Arbeitswelten im Sinne der arbeitenden Menschen ist eine
Kerndomine der Arbeitspsychologie (Kleinbeck und Schmidt 2010). Eine bedeut-
same Denkrichtung innerhalb der Arbeitspsychologie — die ,,Dresdner Schule* — stellt
eine Theorie des menschlichen Handelns — die Handlungsregulationstheorie — in
das Zentrum der Analyse und Gestaltung menschlicher Arbeit (Hacker 2005, 2010,
Hacker und Richter 1990).

Neben individuellen Menschen konnen (beispielsweise nach dem grundlegenden
theoretischen Ansatz von Coleman 1986) auch Organisationen wie etwa Unternehmen
als korporative Akteure und somit auch als handelnde Subjekte betrachtet werden.
Digitale Souverénitit in der Wirtschaft wire also in erster Niherung als Erhalt und
moglichst Forderung der Handlungsfihigkeit von Individuen und Organisationen in
wirtschaftlichen Kontexten zu verstehen.

Bereits oben in der Diskussion des Beitrags von Couture und Toupin (2019)
wurde deutlich, dass Konzepte wie Unabhingigkeit, Autonomie und Kontrolle — im
Sinne einer Kontrolle der individuellen oder korporativen Subjekte tiber ihre Umwelt-
bedingungen — sehr nah mit der digitalen Souverinitit verbunden sind, sie nédher
beschreiben konnen. In der Arbeitspsychologie gilt dies vor allem fiir das Konstrukt
der Kontrolle als wesentliches, gerade auch fiir psychische und physische Gesundheit
iiberragend bedeutsames Merkmal von Arbeitsbedingungen (vgl. grundlegend zum
Beispiel Karasek 1989, fiir eine Uberblicksdarstellung in deutscher Sprache Flammer,
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Nakamura 2002, fiir einen Uberblick iiber die empirischen Befunde de Jonge und
Kompier 1997 sowie Luchman und Gonzéilez-Morales 2013).

Handlungs- und kontrolltheoretische Aspekte verkniipft Rainer Oesterreich
(1981) in seinem Konzept des Handlungsraums und der Effizienz-Divergenz in Hand-
lungsrdumen. Im folgenden Abschnitt wird dieses Konzept etwas eingehender dar-
gestellt, einschlieflich der recht abstrakt-formalen Definitionen, die Oesterreich zur
Beschreibung von Effizienz und Divergenz verwendet. Diese formalen, expliziten,
mathematischen Beschreibungen werden auch deshalb dargestellt, weil sie fiir eine
eventuelle spitere Verwendung des Effizienz/Divergenz-Konzepts im Kontext der
Zertifizierung von digitalen Anwendungen und Produkten im Werkzeugmaschinenbau
niitzlich sein kdnnen, zur Operationalisierung der Bewertungskriterien.

Vor dieser formalen Darstellung sollen die Grundgedanken des Konzepts kurz
qualitativ umrissen werden:

e Die Umwelten von Menschen und Organisationen lassen sich verstehen als Hand-
lungsrdume, in denen die handelnden Subjekte in einer bestimmten Situation
Handlungsmoglichkeiten vorfinden. Von diesen Handlungsmoglichkeiten wéhlen
sie eine aus, was sie zu einer neuen Situation fiihrt, in der wiederum mehrere
Handlungsmoglichkeiten bestehen (und so weiter, bis hin zu sehr komplexen
Handlungsrdaumen).

e Die Effizienz einer solchen Situation bzw. eines Handlungsraums hdngt nun davon
ab, inwieweit sich von einer Situation aus durch die Auswahl geeigneter Hand-
lungen moglichst sicher (mit hohen Wahrscheinlichkeiten) bestimmte Folge-
situationen erreichen lassen.

e Die Divergenz hiangt demgegeniiber davon ab, wie viele unterschiedliche Folge-
situationen von einer bestimmten Situation mit den dort verfiigbaren Handlungen
erreichbar sind.

o FEffizienz-Divergenz kombiniert als Maf3 beide Aspekte

3.2 Handlungsraum, Effizienz und Divergenz: Formale Definitionen

Die oben grob qualitativ umrissene Beschreibung der Konzepte Handlungsraum
Effizienz, Divergenz und Effizienz-Divergenz werden im Folgenden priziser und
formal beschrieben.

Ein Handlungsraum kann zunéchst verstanden werden als ein gerichteter Graph
mit Situationen/Zustinden als Knoten und Handlungen als gerichteten — von der
Gegenwart in die Zukunft, von einem Zeitpunkt zum néchsten, von tn zu tn+l —
Kanten. Da jede Situation wiederum als Ergebnis einer vorangegangenen Handlung
interpretiert werden kann, heilen die Knoten beziehungsweise die Situationen in
Oesterreichs Terminologie Konsequenzen, formal bezeichnet mit dem Symbol K.

Abb. 1 zeigt einige Beispiele fiir einfache Handlungssequenzen. Fiir jede Aus-
gangskonsequenz K = stehen mehrere Handlungen H, ... H zur Verfiigung. Jede
dieser Handlungen fiihrt entweder sicher zu einer bestimmten Konsequenz K, zum
folgenden Zeitpunkt, oder sie fiihrt mit Wahrscheinlichkeiten von jeweils kleiner als
1 zu mehreren Konsequenz K., zum nichsten Zeitpunkt. Jede der Konsequenzen
K,,+; zum zweiten Zeitpunkt kann nun wieder als Ausgangskonsequenz verstanden
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werden, fiir die mehrere Handlungen zur Verfiigung stehen, die wiederum zu neuen
Konsequenzen K, fiihren, und so weiter. Komplexe Handlungsrdume lassen sich so
aus den in Abb. 1 dargestellten einfachen Elementen als Bausteinen zusammensetzen.

H. L. K, . Hi ——— K,
tn+1 y tn+1
K’an H} ‘1—‘0' K}:u". KBln Hz 1r0 KE:N]
1,0

Hj L’ an Hj K:_”]
ED=1,0 ED=10,0

K:zn‘ e+

KC tn K ?'n-'- 2 n+1

K3m‘ " 1
p(—)=0,3" p(---+)=0,1
ED - 0’0 p(—b} = 012
p(=—>)=07
ED=10,0

Abb. 1. Einige Beispiele fiir Effizienz-Divergenz (ED) bei einfachen Handlungssequenzen

Die Effizienz eines Handlungsraums wird nun dadurch bestimmt, wie hoch die
Ubergangswahrscheinlichkeiten der Handlungen sind, die von den Konsequenzen
K,, zu den Konsequenzen K., fiihren. Idealerweise fiihrt jede Handlung sicher —
mit p=1,0 — zu einer bestimmten Konsequenz K. ,, wie in Abb. 1 links oben fiir die
Konsequenz KA dargestellt.

Oesterreich (1983) schlédgt als formale Beschreibung der Effizienz folgenden Aus-
druck vor':

n+1°

E(Ky,) = N(Kin+1) - maxp(H; ... Hp) — 1 (1)
" N(Kint1) — 1

' Nach dieser Formel hiingt die Effizienz nur von der maximalen Wirkwahrscheinlichkeit einer
Handlung der Ausgangskonsequenz ab, nicht — was die Situation differenzierter abbilden
wiirde — von der Verteilung der Ubergangswahrscheinlichkeiten aller Handlungen. Diese
Beschrinkung kann iiberwunden werden, wenn man in Anlehnung an Osterloh (1983)
Effizienz, Divergenz und Effizienz-Divergenz als Entropien im informationstheoretischen
Sinn modelliert.
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Dabei sind N(Ki4+1) die Anzahl der Konsequenzen zum Zeitpunkt tn+1 und
maxp(H;j . ..H,) die maximale Wirkwahrscheinlichkeit der zum Zeitpunkt tn verfiig-
baren Handlungen, also die maximale Wahrscheinlichkeit, mit der eine Handlung des
fritheren Zeitpunkts zu einer bestimmten Konsequenz des spiteren Zeitpunkts fiihrt.

Nun beschreibt eine hohe Effizienz alleine noch nicht eine fiir den handelnden
Menschen befriedigende Situation. Dies illustriert die in Abb. 1 rechts oben fiir die
Konsequenz KB, dargestellte Situation. Hier herrscht maximale Effizienz, alle Hand-
lungen der Ausgangskonsequenz K fiihren sicher mit der Wahrscheinlichkeit p=1,0
zu einer Folgekonsequenz K, . ; es handelt sich aber immer um dieselbe Konsequenz.
Damit tritt unabhingig von der Handlungsentscheidung des Menschen zum Zeitpunkt
tn immer derselbe Zustand in tn+1 ein. In einer solchen Situation kann man nicht
sinnvoll von einer Kontrolle des Menschen sprechen.

Die Effizienz bedarf somit, um Kontrolle sinnvoll abbilden zu konnen, einer
Erginzung. Oesterreich schligt fiir dieses komplementire Konzept die Divergenz vor,
verstanden als die Vielfalt von mit Handlungen des fritheren Zeitpunkts erreichbaren
Konsequenzen des spiteren Zeitpunkts, die er wie folgt formal darstellt:

N(Ktn+1,p>0) —1
NKwm+1) =1

D(Kwn) = 2

Dabei ist N (Kint1,p>0) die Anzahl der zum Zeitpunkt tn+1 mit einer Wahrscheinlich-
keit groBer Null erreichbaren Konsequenzen. Die Divergenz ist konzeptionell sehr
nahe an den arbeitspsychologischen Konzepten der Freiheitsgrade und des Hand-
lungsspielraums (Hacker 1987, 2005; Osterloh 1983).

Auch die Divergenz alleine kann die Kontrolle beziehungsweise Kontrollier-
barkeit eines Handlungsfelds aus Sicht des handelnden Menschen nicht addquat
abbilden. Dies illustrieren die in Abb. 1 unten fiir die Konsequenzen KC und KD,
dargestellten Situationen: Hier herrscht zwar jeweils vollstindige Divergenz, weil
alle Konsequenzen des Zeitpunkts tn+1 durch Handlungen des Zeitpunkts tn erreicht
werden konnen. Das FEintreten einer jeweils bestimmten Konsequenz zum Zeit-
punkt tn+1 ist allerdings vollig unabhidngig von den Handlungen und den zu ihnen
fiihrenden Entscheidungen zum Zeitpunkt tn. Die Ausgangskonsequenzen KC, und
KD, unterscheiden sich nur dahingehend, ob die Konsequenzen des Zeitpunkts tn+1
mit gleichen oder unterschiedlichen Wahrscheinlichkeiten erreicht werden; in beiden
Fillen geschieht dies aber vollig unabhidngig von den zum Zeitpunkt tn gewéhlten
Handlungen.

Aus diesen Uberlegungen wird deutlich, dass fiir eine (formale) Beschreibung
der Kontrolle beziehungsweise der Kontrollierbarkeit eines Handlungsraums ein
Konzept benotigt wird, das Effizienz und Divergenz beriicksichtigt. Ein solches
Konzept schlidgt Oesterreich als Effizienz-Divergenz (ED) vor, das er wie folgt formal
beschreibt:

N(Ktn+l)

3 maxp(KimH)) -1

i=1

NKun+1) =1

3
ED(Ku) = ( ¥
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Dabei ist maxp(Kj,,,) die maximale Wirkwahrscheinlichkeit, die zur Konsequenz
Ki,,, fiihrt. Die Effizienz-Divergenz wird also umso grofer, je mehr Konsequenzen
des Zeitpunkts tn+1 mit jeweils moglichst hohen Wirkwahrscheinlichkeiten erreicht
werden konnen. Dies ist optimal im Fall der in Abb. 1 links oben fiir die Konsequenz
KA, dargestellte Situation gegeben: Es sind alle Konsequenzen des Zeitpunkts tn+1
erreichbar (Divergenz), und zwar jeweils mit maximaler Wahrscheinlichkeit — also
sicher — durch jeweils eine — und nur eine — bestimmte Handlung (Effizienz). Die
Effizienz-Divergenz ist somit ein geeignetes Maf} fiir die Kontrolle in einem Hand-
lungsfeld beziehungsweise fiir die Kontrollierbarkeit des Handlungsfelds.

3.3 Soziodigitale Souverinitiit von Individuen und Organisationen:
Mboglichkeiten der Gestaltung

Das Konzept der Effizienz-Divergenz wurde zur Konstruktion des Arbeitsanalyse- und
Bewertungsverfahrens VERA (Verfahren zur Ermittlung von Regulationserforder-
nissen in der Arbeitstitigkeit) verwendet (Oesterreich 1984). Eine Anwendung zur
Gestaltung soziotechnischer Systeme (Trist und Bamforth 1951, Ulrich 2013) im All-
gemeinen oder zur Analyse digitaler Souverénitit im Besonderen wurde nach Kennt-
nis des Autors bislang nicht untersucht. Da sich dieses Konzept, wie oben dargestellt,
jedoch sehr gut eignet, um das als Kernaspekt der digitalen Souverinitét diskutierte
Konstrukt der Kontrolle recht explizit und prizise zu beschreiben, soll genau dies im
Folgenden untersucht und dargestellt werden: Die Potenziale der Effizienz-Divergenz
zur Beschreibung und Gestaltung der digitalen Souverinitit sowohl von Beschiftigten
wie von Unternehmen.

Im Folgenden wird zunichst versucht, aus der Perspektive der Individuen
beziehungsweise der Beschiftigten wesentliche Aspekte ihrer digitalen Souverinitét
systematisch darzustellen.

Tab. 1 zeigt — im Sinne einer hypothetischen Zuordnung — Aspekte der sozio-
digitalen (vgl. auch Stubbe 2017) Souverinitit in Relation zu den Aspekten der
Kontrolle — Effizienz und Divergenz. Von soziodigitaler Souverinitit wird hier
gesprochen, weil die Interaktion des Menschen mit den digitalen Systemen ein-
gebettet ist in eine soziale Umwelt. Im Kontext der Arbeitswelt ist es iiblich, diese
Umwelt als soziotechnisches System, bestehend aus den Teilsystemen Mensch,
Technik und Organisation, zu verstehen (Trist, Bamforth 1951, Ulich 2013, speziell
mit Bezug zu KI-Anwendungen Mueller et al. 2019). Dabei ist grundsitzlich davon
auszugehen, dass die Gestaltung der Arbeitsorganisation den groften Einfluss auf die
menschliche Arbeit hat, hinsichtlich sowohl Produktivitit und anderen dkonomischen
Kennwerten einerseits als auch Arbeitsqualitit im arbeitspsychologischen Sinne
andererseits. Dies liegt daran, dass die durch die Organisationsgestaltung definierte
Verteilung und Kombination von Aufgaben den Kern der Arbeit, die Arbeitsinhalte,
bestimmt. Die Auswirkung der Gestaltung des technischen Teils wird immer in
diesem organisationalen Kontext zu bewerten sein (Hacker 1987).

Die Elemente der soziodigitalen Souverinitit auf der Ebene des Individuums
sind in Tab. 1 in den Spalten nach den Teilsystemen des soziotechnischen Systems —
Mensch, Technik, Organisation — angeordnet, in den Zeilen nach den Aspekten der
Kontrolle — Effizienz und Divergenz.
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Tab. 1. Elemente der soziodigitalen Souverénitit auf der Ebene des Individuums

Aspekt der Mensch Technik Organisation
Kontrolle
Ubergeordnet/ Digitales Grundwissen/ | Transparenz/Erkldr- | Transparenz iiber Auf-
Voraussetzung Digital Literacy barkeit gaben und Entscheidungs-
befugnis
Effizienz Aufgabenbezogenes Technische Zuver- Aufgabenteilung und
(digitales) Spezial- lassigkeit, Robustheit,| -kombination, Soziale
wissen Resilienz Unterstiitzung
Divergenz Interdisziplindres Eingriffsmoglich- Entscheidungs-,
(digitales) Spezial- keiten in das System | Tatigkeits-, Handlungs-
wissen, Kompetenzen | auf wihlbaren spielrdume
als Selbstorganisations- | Regulationsebenen
dispositionen.

Fiir alle drei Teilsysteme gibt es zunichst allgemeine Voraussetzungen, die mit
der Transparenz des digitalen Handlungsfelds aus der Sicht des Menschen zu tun
haben. Entscheidend fiir das Kontrollerleben und die vom Menschen tatséchlich aus-
geiibte Kontrolle ist ja nicht die objektive Kontrolle, die das Handlungsfeld grund-
sidtzlich gemidll seiner Merkmale ermoglicht, sondern die subjektive Kontrolle, die
vom Menschen wahrgenommenen Kontrollmoglichkeiten. Eine in diesem Sinne
elementare Voraussetzung im Bereich des Teilsystems Mensch ist eine digitale
Grundbildung, eine elementare Digital Literacy (vbw 2018). Seitens des Teilsystems
Organisation ist es eine grundsitzliche Transparenz iiber die dem Individuum
zugewiesenen Aufgaben und iiber seine Entscheidungsbefugnis.

Die Transparenz im Bereich des technischen Teilsystems ist aktuell Gegen-
stand intensiver Diskussion, sofern es sich um Systeme mit Kiinstlicher Intelligenz
(KI) handelt (zum Beispiel EPFL IRGC 2018, Zweig 2019); teilweise wird sogar
bestritten, dass Transparenz von KI-Systemen moglich oder auch wiinschenswert
ist (Ananny und Crawford 2018). Im Finklang mit der Mehrheit der Autorinnen
und Autoren soll hier allerdings die Auffassung vertreten werden, dass Trans-
parenz im Kontext von KI-Systemen eine herausfordernde, aber prinzipiell 16sbare
Aufgabe ist. Dies gilt unter der Bedingung, dass — insbesondere bei komplexen,
dynamischen KI-Systemen (maschinelles Lernen, neuronale Netze) — der Anspruch
nicht darin besteht, transparent zu machen, wie die Algorithmen im Detail ,wirklich®
funktionieren; dies diirfte in vielen Fillen objektiv nicht moglich sein. Demgegen-
iiber besteht eine sinnvolle Forderung darin, dass KI-Systeme erkldrbar sein sollen
(Englisch: Explainable Al, XAI; Mueller et al. 2019; vgl. auch die Beitrdge 4 von
Florian Eiling und Marco Huber sowie 11 von Roland Vogt in diesem Band). Das
bedeutet, dass das System ,hinreichend gute® Erkldrungen fiir sein Verhalten geben
kann. Zu diesem Zweck kann zum Beispiel das Verhalten eines neuronalen Netzes
iiber einen — fiir den Menschen nachvollziehbaren — Entscheidungsbaum angenéhert
werden. Dabei muss immer bedacht werden, dass es sich bei diesen Erkldrungen um
Approximationen, nicht um Darstellungen der — objektiv kaum nachvollziehbaren —
tatsdchlichen Arbeitsweise des (lernenden) Algorithmus handelt. Fiir die praktische
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Gestaltung erkldrbarer XAI-Systeme stehen mittlerweile viele Modelle und Werk-
zeuge zur Verfligung (zum Beispiel Nushi et al. 2018, Mueller et al. 2019, Wang et al.
2019).

Speziell fiir den Aspekt der Effizienz ist seitens des Teilsystems Mensch ein
hinreichendes Fachwissen erforderlich, um sich in digitalen Handlungsfeldern
sicher bewegen zu konnen. Dies umfasst sowohl einschligiges Dominenwissen
sowie — je nach Art der eingesetzten digitalen Systeme und je nach Aufgaben-
zuschnitt (siehe unten) — auch digitales Spezialwissen (vgl. hierzu auch den Bei-
trag 2 von Thorsten Reckelkamm und Jochen Deuse in diesem Band). Seitens des
Teilsystems Organisation wird durch die grundsitzliche Aufgabenteilung und
-kombination bestimmt, inwieweit die jeweiligen Arbeitsaufgaben iiberhaupt von
Menschen auf hohem und nachhaltigem Leistungsniveau bearbeitet werden konnen
(vgl. das Konzept der vollstindigen Tatigkeiten, Hacker 1987, 2005, 2010, Hacker
und Richter 1990). Auch die soziale Unterstiitzung von Kollegen und Vorgesetzten,
die die Effizienz positiv beeinflussen kann, hingt ganz wesentlich von betrieblichen
Organisationskonzepten ab.

Fiir das technische Teilsystem sind unter dem Aspekt der Effizienz Merkmale
wie technische Zuverldssigkeit, Robustheit und Resilienz der technischen Systeme.
beispielsweise der KI-Systeme beziehungsweise Algorithmen, wesentlich (vgl.
dazu auch den Beitrag 11 von Roland Vogt in diesem Band). Fragen der Quali-
tdt von Algorithmen sind anspruchsvoll (Zweig 2018, 2019), was teilweise noch
dadurch erschwert wird, dass sich bestimmte relevante Qualitdtsmalstibe unter-
einander logisch-mathematisch widersprechen (Zweig und Krafft 2018). Fiir die Ana-
lyse und Behebung von Fehlern beziehungsweise Fehlfunktionen in KI-Systemen
wurden Methoden vorgeschlagen, die die Ressourcen von Menschen und technischen
Systemen gleichermallen nutzen (Nushi et al. 2018).

Beziiglich der Divergenz ist ein wesentliches Merkmal des Teilsystems Mensch
das Vorhandensein kognitiver Ressourcen, die nicht nur die Bewiltigung definierter,
immer gleicher Anforderungen erlauben, sondern auch in neuen, ungewohnten,
dynamischen Situationen Handlungsfihigkeit ermoglichen. Neben interdisziplindrem
Wissen sind dies insbesondere Kompetenzen im von John Erpenbeck definierten
Sinn als Selbstorganisationsdispositionen (Erpenbeck et al. 2017). Hinsichtlich des
organisationalen Teilsystems sind Freiheitsgrade und Handlungsspielraume ganz
zentrale Voraussetzungen von Divergenz (Osterloh 1983, Hacker 2005).

Fiir das Teilsystem Technik lassen sich eine ganze Reihe von Gestaltungs-
prinzipien benennen, die Divergenz fordern. Besonders soll das Ecological Inter-
face Design (EID) hervorgehoben werden (Vicente und Rasmussen 1992, Liidtke
2015). Dieser Gestaltungsansatz beruht auf der Vorstellung hierarchisch aufgebauter
Handlungskontrolle bzw. -regulation (Hacker 2005; Rasmussen 1983). Auf den
obersten dieser Regulationsebenen menschlicher Handlungen werden komplexe,
zielgerichtete Handlungspldne — gegebenenfalls je nach Situation vollig neu — ent-
wickelt (knowledge based behaviour bei Rasmussen, intellektuelle Regulationsebene
bei Hacker), auf den untersten Ebenen (skill based behaviour beziehungsweise
sensomotorische Regulationsebene) werden einfache sensorische, kognitive oder
motorische Routinen quasi ,automatisch® abgearbeitet. Zwischen diesen Ebenen gibt
es eine mittlere, die an Handlungsschemata orientiert ist (rule based behaviour bzw.
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perzeptiv-begriffliche Regulationsebene). Der EID-Ansatz lauft nun darauf hinaus,
komplexe Mensch-Maschine-Schnittstellen so zu gestalten, dass die Nutzenden
moglichst zu jeder Zeit die Moglichkeit haben, wahlweise auf jeder dieser Hand-
lungsregulationsebenen in das System einzugreifen. Dies kann als ein sehr aus-
differenzierter Sonderfall eines ,On-the loop-Designs® (EPFL IRGC 2018) verstanden
werden — im Unterschied zu off-the-loop (Nutzer kann gar nicht in Systemprozesse
eingreifen) und in-the-loop (Nutzer ist stindig in die Systemsteuerung eingebunden).

Ein weiteres Beispiel ist die Gestaltung von Interaktionen zwischen Menschen
und Algorithmen in einer Weise, die es den Menschen erlaubt, kognitive Ver-
zerrungen zu iiberwinden, wie etwa den confirmation bias, also die Neigung, solche
Informationen zu suchen und hoch zu bewerten, die zu bereits gefassten (Vor-)
Urteilen passen (Wang et al. 2019). Durch solche Mensch-Technik-Interaktionen ent-
stehen neue Moglichleiten des menschlichen Handelns, sie wirken somit divergenz-
fordernd.

Tab. 2 zeigt Elemente der soziodigitalen Souveridnitit auf der Ebene der
Organisation. Die Zeilen der Tabelle entsprechen wie oben im Fall der Individuen den
beiden Aspekten der Kontrolle — Effizienz und Divergenz. In den Spalten finden sich
in Anlehnung an die Dimensionen des iit-Innovationsfihigkeitsindikators? die drei
Kapitalarten Human-, Struktur- und Beziehungskapital.

Human- und Strukturkapital spiegeln die oben fiir die Individuen in den Kate-
gorien Mensch und Organisation abgebildeten Sachverhalte aus der Perspektive des
Unternehmens beziehungsweise der Organisation.

Humankapital bezeichnet das fiir die Organisation verfiigbare Wissen der
Beschiftigten. Im Hinblick auf die Effizienz ist dabei eher die Tiefe des (digitalen)
Fachwissens bedeutsam, fiir die Divergenz ist es eher die Vielfalt® dieses Wissens.

Tab. 2 Elemente der soziodigitalen Souverinitit auf der Ebene der Organisation

Aspekt der Kontrolle Humankapital Strukturkapital Beziehungskapital
Effizienz Tiefe des (digitalen) | Single-loop learning | Verlisslichkeit der
Fachwissens (digitalen) Dienst-
leistungsbeziehungen
Divergenz Vielfalt des (digitalen) | Double-loop learning | Handlungsspiel-
Fachwissens rdume innerhalb der
(digitalen) Dienst-
leistungsbeziehungen

2 www.iit-berlin.de/de/indikator. Auf das dort zusitzlich angesprochene Komplexititskapital

wird hier aus Griinden der Darstellbarkeit verzichtet.
3 Dieser Aspekt der Vielfalt wird im iit-Innovationsfihigkeitsindikator iber das Komplexitits-
kapital abgebildet.
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Das Strukturkapital beschreibt Potenziale der internen Strukturen der
Organisation, also letztlich ihrer organisatorischen Ausgestaltung, insbesondere unter
den Aspekten der Lern- und Innovationspotenziale. Dabei kommen die bekannten
Modelle des organisationalen Lernens zum Tragen (Argyris und Schon 1996).
Effizienz wird aufgebaut durch single-loop learning, das fortlaufende Verbessern
etablierter Prozesse. Divergenz entsteht durch double-loop learning, das Entwickeln
neuer organisationaler Prozesse.

Beziehungskapital schlieflich betrifft die Beziehungen des Unternehmens
zu externen Akteuren. Im Kontext der digitalen Souverdnitdt sind hier besonders
IT-Dienstleister von Interesse, etwa Anbieter von Cloud- und Plattformdiensten. Fiir
die Effizienz der Organisation ist dabei die Verldsslichkeit des Anbieters wesent-
lich, hinsichtlich Datenschutz und -sicherheit sowie Verfiigbarkeit der Daten. Die
Divergenz hingt davon ab, inwieweit der Dienstleistungsvertrag unterschiedliche
Handlungsweisen zulésst, wie etwa die Speicherung von Daten an wihlbaren Orten.

Denise Joecks-Lal und Karsten Hadwich beschreiben im Beitrag 6 in diesem
Band unter dem Aspekt der Kundenentwicklung viele Konzepte und Methoden, die
die Ausgestaltung der Dienstleistungsbeziehungen im Sinne digitaler Souverinitit der
Kunden unterstiitzen konnen.

4 Zertifizierung und Gestaltung digitaler Handlungsfelder
mit hoher Kontrollierbarkeit

Die oben dargestellte Sichtweise auf digitale Souverdnitidt unter dem Aspekt der
Kontrolle — mit den Facetten Effizienz und Divergenz — erlaubt es, eine ganze Reihe
von Fragestellungen, die die digitale Souverinitdt von Individuen und Organisationen
betreffen, systematisch herzuleiten.

Fiir die Zukunft sollte gepriift werden, ob sich das Konzept der Kontrolle im
Oesterreich’schen Sinne — vielleicht gerade auch wegen seines relativ hohen Grades
an Formalisierung — dazu eignet, im Rahmen von Zertifizierungsprozessen im Kontext
der digitalen Souverinitit verwendet zu werden (vgl. auch den Beitrag 11 von Roland
Vogt in diesem Band).

Zunichst konnten eine Operationalisierung und ein Messkonzept fiir Kontrolle mit
den Aspekten Effizienz und Divergenz fiir Anwendungen digitaler Systeme entwickelt
werden. Das hitte den Vorteil, dass fiir konkrete Anwendungsfille der gesamte
systemische Kontext digitaler Souverdnitit, wie oben in den Tab. 1 und 2 dargestellt,
beriicksichtigt werden kann. Eine solche Zertifizierung wire interessant etwa fiir
innerbetriebliche Regelungen zur Einfiihrung digitaler Technologien und Prozesse.

In einem zweiten Schritt konnte gepriift werden, inwieweit dieses Messkonzept
iibertragbar ist auf digitale Produkte und Dienstleistungen. Eine solche Zerti-
fizierung wire interessant fiir Anbieter digitaler Produkte und Dienstleistungen als
Marketing-Instrument und fiir deren Kunden als Orientierungshilfe bei Kauf- bzw.
Kooperationsentscheidungen.
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Zusammenfassung. Digitale Technologien und ihre Auswirkungen auf
Arbeitsverhiltnisse beschiftigen aktuell viele Branchen. Fachkrifte ebenso
wie Manager konnen jedoch schwer einschitzen, was fiir sie und ihr Unter-
nehmen — insbesondere fiir kleinere Unternehmen — notig ist, um inmitten der
Digitalisierung weiterhin souveridn zu agieren. Digitale Souverinitit bedeutet
in diesem Kontext, den Uberblick iiber neue technische Mdoglichkeiten zu
behalten, um informiert entscheiden und zwischen alternativen digitalen
Angeboten das Passende fiir das eigene Unternehmen auswihlen zu konnen.
Im Fokus des Beitrags stehen KMU im Werkzeugmaschinenbau, denn gerade
dieser Industriezweig steht seit vielen Jahrzehnten fiir das Gestaltungsprinzip
der Souverinitit von Menschen im Umgang mit Maschinen ein. Hochquali-
fiziertes Fachpersonal wird in diesem Bereich stetig an hochtechnisierten
Maschinen aus- und weitergebildet. Dieser Umstand fiihrt dazu, dass im Werk-
zeugmaschinenbau Hightech mit hoher Flexibilitdt angeboten werden kann.
Auf der Grundlage von Literaturrecherchen und Experteninterviews aus den
Bereichen Produktionstechnik, Arbeitswissenschaften und Geschiftsmodell-
entwicklung wurden Themen und Trends identifiziert, die mit der Frage
nach digitaler Souverdnitit im Zusammenhang stehen: rechtliche Rahmen-
bedingungen, Datenschutz, digitaler Kompetenzaufbau und -entwicklung,
Datenspeicherkonzept, globaler Wettbewerb, Unternehmensgroffie und damit
verbundene  Handlungsspielrdiume,  Unternehmenskollaborationen,  Aus-
tausch von Informationen zwischen den Unternehmen, Individualisierung
von Kl-basierten Technologien. Es zeigt sich, dass ,.digitale Souverinitit” ein
zukiinftiges Gestaltungsprinzip digitaler Systeme werden konnte, das gerade
fir KMU im Werkzeugmaschinenbau innovationsférdernde Auswirkungen
haben kann.

Schliisselworter: Digitale Souverinitit - Werkzeugmaschinenbau - Trans-
parente Technikgestaltung
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1 Einfiihrung

Digitale Technologien und ihre Auswirkungen auf Arbeitsverhiltnisse beschiftigen
aktuell viele Branchen. Neue Auspriagungen der Digitalisierung — wie Cloudkonzepte,
kiinstliche Intelligenz (KI) oder smarte Fabriken — lassen als Begrifflichkeiten noch
unklar, was die technischen Infrastrukturen und Prozesse dahinter tatsidchlich leisten
konnen und wie mit ihnen im Arbeitsalltag umzugehen ist. Fiir Fachkrifte ebenso
wie fiir die Manager:innen einzelner Unternehmen ist schwer einzuschitzen, was
zukiinftig erforderlich sein wird, um inmitten dieser komplexen Technologieviel-
falt als Mensch und als Unternehmen — insbesondere als kleines, mittelstindisches
Unternehmen (KMU) - souveridn zu bleiben. Souverin bedeutet in diesem Kontext,
einen Uberblick iiber neue technische Moglichkeiten zu erhalten, um informiert
zwischen alternativen digitalen Optionen das passende mehrwertstiftende Angebot fiir
das eigene Unternehmen auswihlen zu konnen. Besonders attraktiv sind dabei jene
Technologien, mit denen weiterhin alle Geschiftsprozesse eigenstindig bestimmt,
gestaltet und verantwortet werden konnen. Auf Basis dieser Herausforderungen ist
ein Diskurs um digitale Souverdnitit entstanden (BMWi 2018; Stubbe et al. 2019;
Wittpahl 2017), der sich von Fragen zu Datenschutz und Datenhoheit (Ensthaler und
Haase 2017) bis hin zur Erklirbarkeit von KI-Technologien (Wachter et al. 2018;
Molnar 2019) erstreckt. Gegenwirtig zeichnet sich ab, dass viele digitale Techno-
logien vor allem groBeren Unternehmen einen Wettbewerbsvorteil durch Skalierung
und Kostendegression ermoglichen: Wihrend im produzierenden Bereich circa 25 %
der GroBunternehmen KI-Technologien einsetzen, sind es bei den KMU nur 15 % der
Unternehmen (PAiCE 2018).

Der Werkzeugmaschinenbau bietet sich aus den folgenden Griinden als Branche
an, um an ihm das Konzept der digitalen Souverdnitit — auch modellhaft fiir andere
Branchen — weiter zu schirfen:

e Die hochtechnisierten Werkzeugmaschinen deutscher Unternehmen nehmen
aktuell eine starke Position am Weltmarkt ein.

e Sowohl die Anbieter- als auch die Anwenderseite von Werkzeugmaschinen besteht
aus einer heterogenen Mischung grof3er und kleiner Unternehmen.

e Speziell im Werkzeug- und Formenbau, in dem Werkzeugmaschinen im Alltag
angewendet werden, konnen vielfiltige Arbeitsprozesse hochqualifizierter Fach-
krifte betrachtet werden.

e Das Zusammenspiel aus hochkomplexen Technologien und hochqualifizierten
Fachkriften kann neue Ideen hervorbringen, wie digitale Souverinitit auch in
Zukunft gewihrleistet werden kann.

Werkzeugmaschinen als langlebige Investitionsgiiter setzen eine breite Vielfalt
von umformenden, subtraktiven und additiven Fertigungsverfahren um. Héufig in
Einzel- und Kleinserienfertigungen verwenden hochausgebildete Facharbeiter:innen
bei den Anwenderunternehmen solche hochtechnisierten Arbeitsmittel wie etwa
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CNC-gesteuerte 5-Achs-Frismaschinen. Gerade von deutschen Herstellern wurden
seit den 1980er Jahren dazu werkstattorientierte CNC-Steuerungs- und Programmier-
systeme entwickelt, die den Facharbeiter:innen passende Werkzeuge fiir ihre Arbeit
zur Verfiigung stellen (Blum und Hartmann 1988). Das nutzerzentrierte und lern-
forderliche Technikdesign, mit dem diese Systeme und vor allem ihre Benutzerober-
flachen gestaltet sind, hat erheblich dazu beigetragen, dass trotz des Einzugs von
Automatisierung und Industrierobotern (3. industrielle Revolution) die Kompetenzen
von Facharbeiter:innen in der Produktion erhalten und weiterentwickelt werden
konnten. Mit der Digitalisierung zeichnet sich nun ab, dass durch den Einsatz von
Techniken der KI sogar fiir die Einzel- und Kleinserienfertigung hoch anspruchs-
voller Werkstiicke weitere Automatisierungsschritte moglich sind (4. industrielle
Revolution). Daraus ergibt sich die Herausforderung, fiir das stetig komplexer
werdende technische Niveau Losungen zu finden, durch die den hochqualifizierten
Facharbeiter:innen weiterhin vielfiltige Handlungsmoglichkeiten gegeben werden.

Im vorliegenden Beitrag werden zunichst aktuelle Trends der Digitalisierung im
Werkzeugmaschinenbau identifiziert. Daraus zeichnet sich ab, dass gerade fiir KMU,
die im Vergleich zu groflen Unternehmen nur begrenzte Ressourcen fiir Forschung
und Entwicklung aufwenden konnen, solche qualitativen Umbriiche herausfordernd
sein konnen. Im zweiten Schritt werden daher zwei sich erginzende Themen-
komplexe vertieft analysiert, die insbesondere fiir KMU relevant sein kénnen: Die
digitale Kompetenzentwicklung von Mitarbeiter:innen (Punkt 3 in Tab. 1, ndher
besprochen in 2.2) und die Individualisierung Kl-basierter Technologien (Punkt 9 in
Tab. 1, ndher besprochen in 2.3). Diese beiden Digitalisierungsthemen fokussieren
sich insbesondere auf die Interaktion zwischen komplexen digitalen Technologien
und Facharbeiter:innen im Shopfloor. Mit den Konzepten von ,.Lernforderlichkeit™
(siehe Exkurs 1) und ,,Erklidrbarer KI** (siche Exkurs 2) werden darauthin Wege auf-
gezeigt, die die digitale Souverdnitit von Facharbeiter:innen ins Zentrum riicken.
Diese Gestaltungsprinzipien konnen insbesondere fiir KMU interessant sein, da hier
die Souverinitit der Fachkrifte einen zentralen Stellenwert einnimmt.

2 Trends der Digitalisierung im Werkzeugmaschinenbau

2.1 Bestandsaufnahme

Zur Identifizierung aktueller Trends der Digitalisierung im Werkzeugmaschinen-
bau wurden im Friithjahr 2019 16 teilstandardisierte, telefonische Interviews mit
Expert:innen aus den Bereichen Produktionstechnik, Arbeitswissenschaften und
Geschiftsmodellentwicklung gefiihrt. AnschlieBend wurden ihre Einschidtzungen um
eine Literaturrecherche erginzt und neun Themen identifiziert, die die Expert:innen
sowohl als aktuelle Hemmnisse als auch als zukiinftige Chancen fiir den Werkzeug-
maschinenbau bewerteten.
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Tab. 1. Hemmnisse und Chancen aktueller Trends in der Digitalisierung

Hemmnisse

Chancen

1. Rechtliche Rahmenbedingungen

Die bestehende Gesetzeslage ist nicht voll-
standig auf die Bedarfe der Digitalisierung
zugeschnitten. Darum ist das Tatigwerden des
Gesetzgebers erforderlich: Zur Beseitigung teil-
weise bestehender rechtsfreier Riume und der
damit einhergehenden Rechtsunsicherheit, die
innovationshemmend wirkt

Neue rechtliche Rahmenbedingungen
wirken innovationsfordernd (z. B. Wett-
bewerbsvorteile und Innovationsanreize
iiber virtuelle Zertifizierung)

2. Datenschutz

Datenschutz kann Vernetzungsmoglichkeiten
hemmen

Ein starker Datenschutz kann ein fordernder
Faktor fiir nutzerzentrierte Software sein,
die transparent aufzeigt, welche Daten wie
und von wem verwendet werden

3. Digitale Kompetenzentwicklung

Weiterbildung wird hiufig nicht als Voraus-
setzung fiir Innovation gesehen. In so einem
Fall veridndern sich Berufsbilder durch die
Digitalisierung, ohne dass Unternehmen dies
erkennen, strategisch behandeln und damit aktiv
die Digitalisierung gestalten

Kontinuierliche Weiterbildung, die eine
Mitbestimmung von Mitarbeiter:innen
einschliet, ermdglicht eine nachhaltige
Digitalisierung und damit eine erfolg-
reiche Einfiihrung und Akzeptanz von
Neuerungen

4. Datenspeicherkonzept

Klassische zentralisierte Cloud-Konzepte
schaffen dem Cloud-Betreiber einen grofien
Vorteil, da er die Nutzungsregeln bestimmt und
damit die Daten aller seiner Kunden fiir sich
nutzbar machen kann

Dezentrale Peer-to-Peer-Konzepte, die

aus einzelnen Edge-Clouds bestehen,
sichern den nutzerspezifischen Zugriff

auf Betriebsdaten und vereinfachen die
Implementierung von dezentralen und damit
passgenauen Nutzungsrechtekonzepten
auch auf kleinskaligen Ebenen

5. Globaler Wettbewerb

Der Megatrend Globalisierung bewirkt, dass die
internationale Ausrichtung immer wichtiger wird
fiir KMU. Datfiir sind Investitionen u. a. in die
Produktionsvernetzung notwendig, die grofere
Unternehmen eher fihig sind zu titigen

Deutschland konnte davon profitieren,
seinen eigenen Weg zu gehen, statt sich
vornehmlich an digitalen Losungen
aus China und den USA zu orientieren.
Das ercffnet Potenziale fiir weitere
Innovationen, die Deutschland von den
Konkurrenten unterscheiden

6. Unternehmensgroffe und damit verbundene Handlungsspielrdume

Heutige KI-Losungen basieren meist auf

der Verfiigbarkeit grofer Datenmengen zum
maschinellen Lernen. Aus diesem Grund sind
groflere Unternehmen aktuell besser dafiir aus-
gestattet, grof angelegte Software zu nutzen

(z. B. SAP) oder eigene Software und damit
Digitalstrategien zu entwickeln. Diese neuen
Ausprigungen der Digitalisierung stellen KMU
hingegen vor Herausforderungen

Kleine Unternehmen kénnen schneller
auf veridnderte Anforderungen reagieren.
Spezielle KI-Methoden, die auf kleinere
Datenmengen ausgerichtet sind, konnen
Alleinstellungsmerkmale begriinden und
die Nutzbarkeit fiir KMU stérken. Bei
individualisierten Digitallosungen sind
Mitarbeiter:innen in einem KMU eher in
der Lage die Neuerungen mitzugestalten

(Fortsetzung)
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Tab. 1. (Fortsetzung)

Hemmnisse ‘ Chancen
7. Unternehmenskollaborationen

Eine groBskalig angelegte Software passt hdufig | MaBgeschneiderte Softwareprodukte einzel-
nicht zu den Anforderungen der KMU, sodass ner KMU koénnen fach- und unternehmens-
zahlreiche ,,Insellosungen® existieren, die nicht | libergreifend wertvolle Anregungen bieten
tibertragbar sind und in Kollaborationen die Grundlage

sein, um Ansitze zu entwickeln, die tiber
existierende Angebote hinausgehen

8. Informationsaustausch zwischen Unternehmen

Aktuelle digitale Technologien sind geprigt Ansitze etwa aus dem Open-Source-

von fehlender Vernetzung zwischen Maschinen, |Bereich (OPC-UA, Automation ML) bieten
Standorten und Unternehmen. ,,Sprachbarrieren | Grundlagen zum Ausbau iiberregionaler
und unterschiedliche Formate erzeugen zusitz- | Strukturen zum Informationsaustausch. Vor
liche Schwierigkeiten allem existiert Bedarf an Good-Practice-
Beispielen mit Bezug zu Digitalisierung
sowie Kl-basierten Assistenzsystemen oder
Cloud-Diensten (Kiinzel et al. 2019, S. 13)

9. Individualisierung KI-basierter Technologien
Vor allem in KMU herrscht Unsicherheit, was sie| Es besteht ein hoher Bedarf an Erprobungs-
im Einzelnen von KI-Technologien oder Cloud- | szenarien, um konkrete KI-basierte Techno-
Diensten erwarten knnen logien kennenzulernen und kostenglinstig
entlang der eigenen Anforderungen fiir das
eigene Unternehmen auszuprobieren

Je nach Ausgestaltung werden diese Themen der Digitalisierung von den
Expert:innen aktuell als ein Hemmnis fiir die Digitalisierung im Werkzeugmaschinen-
bau wahrgenommen, aber auch als eine innovationsfordernde Chance. Einerseits
geraten Unternehmen hinsichtlich des globalen Wettbewerbs unter Druck, schnell zu
digitalisieren und eine bestimmte Art heute gingiger Technologien einzufiihren. Diese
Technologien stoSen zum Teil aus unterschiedlichen Griinden auf fehlende Akzeptanz
bei den Fachkréften. Andererseits bietet sich mit der aktuellen technologischen Neu-
aufstellung die Moglichkeit, eigene Innovationen digitaler Produkte voranzutreiben,
um sich in neu entstehenden Geschiftsfeldern von Konkurrenten unterscheidbar zu
machen. Hindernisse, die aktuell noch mit der Digitalisierung in Verbindung stehen,
konnen damit zu innovationsfordernden Kriften werden. Digitalisierung als Chance
oder als Hemmnisse zu begreifen steht insbesondere fiir KMU, aber auch fiir hoch-
qualifizierte Fachkrifte mit der Frage in Zusammenhang, wie ,digital souverdn®
der Umgang mit digitalen Technologien gestaltet wird. Gerade fiir eine passgenaue
Digitalisierung fiir den Mittelstand konnte die digitale Souverénitit als Gestaltungs-
prinzip einen groflen Vorteil bieten (siehe Tab. 1).

Im Folgenden werden zwei der oben genannten Trends genauer betrachtet: Die
digitale Kompetenzentwicklung von Fachkriften (Punkt 3) und die Individualisierung
KI-basierter Technologien (Punkt 9). Beide Themen haben gemein, dass sie die
digitale Souverdnitit hochqualifizierter Fachkrifte an komplexen Maschinen
betreffen. Im Folgenden werden die Erkenntnisse aus den Experteninterviews darum
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mit weiteren Studien und Uberlegungen zur lernforderlichen Arbeitsgestaltung und
der Erkldrbarkeit komplexer Systeme angereichert. Die weiteren, in der Tabelle
genannten Themenbereiche werden hier keiner genaueren Analyse unterzogen, da sie
eher auf der Unternehmensebene angesiedelt sind.

2.2 Digitale Kompetenzentwicklung

Inwieweit digitale Technologien Mehrwert fiir ein Unternehmen erbringen, héngt
davon ab, wie sie in den Arbeitsprozess von Fachkriften eingebunden werden.
Vor allem bei kleinen Unternehmen besteht die Sorge, dass die Digitalisierung
standardisierte und unflexible Automatisierungen mit sich bringt, die die Gestaltungs-
freiheit von Fachkriften behindern, wihrend die Technologien zudem teuer im
Unterhalt sind. Dies konnte Innovationen seitens der Mitarbeiter:innen hemmen,
die sonst im Shopfloor stattfinden. Gerade die Handlungs- und Gestaltungsfrei-
heit der Fachkrifte hingt davon ab, welche Bedienkonzepte implementiert werden.
Aktuell werden diese hdufig ohne Partizipation der Anwendenden programmiert.
Eine fern von den Anwendenden vorgenommene Technikgestaltung identifizierten die
befragten Expert:innen als Hindernis der Digitalisierung. Verstirkt wird dies, wenn
die Bedienung der Maschinen und Anlagen auf produktionsbedingte oder standort-
bedingte Erfahrungswerte von Fachkriften angewiesen ist. Eine externe und stand-
ortferne Programmierung digitaler Unterstiitzungs- und Bedienkonzepte kann die
spezifischen Faktoren vor Ort nicht ausreichend beriicksichtigen, wenn Fachkrifte
nicht bereits vorab in die Technikgestaltung miteinbezogen werden. Diese klassische
Trennung von Technikgestaltung (Engineering) und Techniknutzung (Shopfloor) birgt
die Gefahr, dass Bediener:innen ihr fiir die Fertigung zentrales Know-How weniger
in den Produktionsprozess miteinbeziehen kénnen: ,,Wenn jeder Schritt der Montage
vom digitalen Assistenzsystem vorgegeben wird, kann man da bald auch eine Anlern-
kraft hinstellen, wo heute ein Facharbeiter ist“, so ein Befragter der Studie von Jiirgen
Dispan und Martin Schwarz-Kocher (Dispan und Schwarz-Kocher 2019, S. 7).

Wird jedoch eine informierte Fachkraft von Beginn an in der Technikgestaltung
mitgedacht, konnen Fachkriifte souveridn die Grenzen digitaler Technologien kennen-
lernen, Konsequenzen etwa algorithmisch empfohlener Entscheidungen (z. B. KI)
einschidtzen und gegebenenfalls sogar individuell an situative Besonderheiten im
Shopfloor anpassen. Dazu benédtigen die Anwendenden jedoch ein fundiertes Ver-
stindnis der neuen digitalen Technologien. Zur Etablierung solcher digitalen
Kompetenzen sind Konzepte erforderlich, die auf zwei Seiten ansetzen: zum einen
bei Schulungen des Personals und zum anderen beim Design von Benutzerschnitt-
stellen fiir digitale Technologien. An beiden Dominen kann die digitale Souverini-
tit der Fachkriifte gefordert werden. Nur wenn die Informationen digitaler Systeme
fiir die Fachkraft verstindlich sind, kann beispielsweise auch auf seltene Fehler-
meldungen angemessen reagiert werden. Fiir den aktiven Ausbau digitaler Kenntnisse
von Fachkriften miissen Unternehmen flexible Weiterbildungsmoglichkeiten in den
Arbeitsalltag integrieren. Lernforderliche Arbeitsplidtze erlauben ein eigenstindiges
Lernen auch im Alltagsgeschift und schaffen die in der Arbeitsorganisation dafiir
notwendigen zeitlichen und rdumlichen Freiheiten fiir Fachkrifte (vgl. Gestaltungs-
prinzip Lernforderlichkeit).



Digitale Souverinitit als Trend? 23

Exkurs 1: Gestaltungsprinzip Lernforderlichkeit

Lernforderlichkeit ist ein Begriff aus den 1980er Jahren, der im Rahmen des
Programms ,,Humanisierung von Arbeit” entwickelt wurde und fiir heutige
digitale Lernumgebungen wieder relevant wird. Die lernforderliche Arbeits-
gestaltung nach Eberhard Ulich (1978) sieht vor, Technik am Arbeitsplatz so
zu gestalten, dass die Aufgaben fiir Menschen mit unterschiedlichen Fahig-
keiten und Leistungsvoraussetzung erfiillt werden konnen. Industrielle Arbeits-
umgebungen miissen damit den Menschen, die Unternehmensorganisation sowie
die Technik gemeinsam betrachten und in ihren wechselseitigen Abhédngigkeiten
in die Technikgestaltung miteinbeziehen (Hartmann 2015). Zu starre Techno-
logien fiihren dazu, dass Mitarbeiter:innen ,,in ihren Fihigkeiten ,eingefroren’
werden und keine Entwicklungsanreize erkennen konnen®. (Hartmann 2015,
S. 12).

Diese Erkenntnisse sind mit Blick auf die Gestaltung digital-vernetzter
Arbeitsumgebungen wieder zu aktualisieren. Gerade im Werkzeugmaschinen-
bau werden CNC-Steuerungen kiinftig auch auf intelligenten und damit noch
komplexeren und intransparenteren Programmen basieren. Darum muss neben
der intuitiven und einfachen Nutzbarkeit auch eine informierte und nachvollzieh-
bare Nutzbarkeit bei der Entwicklung von Mensch-Maschine-Schnittstellen im
Fokus stehen. Um der zunehmenden Verblackboxung komplexer Systeme im
(Arbeits-)Alltag zu entgehen, miissen Benutzeroberflichen zum Teil komplett
neu gedacht werden. Eine solche lernforderliche Arbeitsgestaltung ist eine
Innovation an sich und dient der Innovationsfihigkeit der anwendenden Unter-
nehmen, sodass sich mit ihr ein Wettbewerbsvorteil erzielen 1asst.

Sowohl durch intransparentes Technikdesign als auch durch mangelnde Schulungen
konnen Fehlentscheidungen passieren und auch die Moglichkeit, Verantwortung fiir
bestimmte Produktionsprozesse zu iibernehmen, wird in beiden Fillen gehemmt.
Dies kann betriebsschddigende Auswirkungen haben (SVRV 2017). Fiir Schulungen
empfehlen die befragten Expert:innen, das Interesse und die Eigeninitiative der Fach-
kréfte ins Zentrum zu riicken. Das wiirde auch bedeuten, Weiterbildungen ,,just in
time* dort anzusetzen, wo ein spezifisches Thema oder Problem am individuellen
Arbeitsplatz auftaucht. Schulungen wiirden dadurch in kiirzeren Abstinden und
anhand konkreter Beispiele des eigenen Arbeitslebens stattfinden.

Interdisziplindres Lernen und die Verkniipfung unterschiedlicher Fachdisziplinen
ist ein weiterer Aspekt, der von den Expert:innen als fiir die Digitalisierung zukunfts-
relevant genannt wird. Neue Ausbildungsprofile werden erforderlich, die betriebs-
wirtschaftliche, rechtliche, soziale und technische Phinomene neu zusammenbringen.
Ahnliche Erkenntnisse zeigt auch die Studie von Jiirgen Dispan auf, der von einem
Bedarf ,,an interdisziplindrer Intelligenz” (Dispan 2018, S.12) spricht. Um die
Weiterbildung als wesentlichen Bestandteil digitaler Unternehmensstrategien zu ver-
ankern, schlidgt Dispan (2017) zudem vor, bei der Einbindung digitaler Technologie
Betriebsrite frithzeitig ein(zu)schalten, die Interessen der Belegschaft einbringen
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und den Prozess kritisch begleiten.” (Dispan 2017, S.28) Eine Beteiligung der
Mitarbeiter:innen bei der Einfithrung digitaler Technologien erscheint sinnvoll, um
sie selbst dazu zu befihigen, die Verdnderungen fiir sich oder den daraus folgenden
Qualifikationsbedarf besser einschitzen zu kénnen (sowie auch vom Arbeitgeber ein-
zufordern).

2.3 Individualisierung der KI-basierten Technologien: Bedarf
an Erprobungsszenarien

Die befragten Expert:innen bemerkten eine Unsicherheit seitens der KMU im Werk-
zeugmaschinenbau dariiber, was sie im Einzelnen von neueren digitalen Technologien
wie KI- oder Cloud-Diensten erwarten konnen. Dies korreliert mit den Erfahrungen,
die zur Implementierung verschiedener Innovationsprogramme des Bundes und
der Liander fiihrte (Demary et al. 2016; BMWi 2020b). Es besteht ein hoher Bedarf
an Erprobungsszenarien, um neue digitale Technologien kennenzulernen und ihre
Passung bzw. Anpassungsfihigkeit an die Bedarfe des eigenen Unternehmens aus-
zuprobieren. Erst iiber Erprobungsszenarien lésst sich das Potenzial fiir die eigenen
Arbeitsprozesse realistisch einschitzen, noch bevor grofle Investitionen getitigt
werden. Dies betrifft Prozesse der Produkterstellung, der Produktionsorganisation
und -durchfithrung, der Qualitétssicherung sowie der Erweiterung des bestehenden
Produkt- und Serviceportfolios. Gleichzeitig kann von der Erprobung verschiedener
Unternehmen auch die Technikgestaltung profitieren, da komplexes Erfahrungs-
wissen aus den einzelnen Anwendungsgebieten in der Technikgestaltung beriick-
sichtigt werden kann und Bedarfe konkret reflektiert werden konnen. Auch eine
Studie der Plattform Lernende Systeme sieht in der stirkeren Einbeziehung der
Beschiftigten in die Technikgestaltung grofle Potenziale. Bezogen auf das Trans-
formationsmanagement von Unternehmen fiir die Einbeziehung von KI-Systemen
lautet die Einschitzung, dass es ,,nicht nur um das ,Mitnehmen der Menschen® (gehe),
sondern auch darum, die Beschiftigten dazu zu befihigen, dass sie selbstbewusst und
kompetent mit KI-Systemen umgehen und deren Einfiihrung mit ihrer Erfahrung und
ihrem Wissen proaktiv mitgestalten konnen.* (Plattform lernende Systeme 2019, S. 3)

Diese stirkere Einbeziehung konnte auch die nach Meinung der befragten
Expert:innen bestehende Problematik verbessern, dass undurchsichtige Benutzer-
schnittstellen ein Hindernis in der Einbindung digitaler Technologien darstellen.
Gerade in der Bedienung komplexer Maschinen entsteht umfangreiches Fachwissen,
das nur schwer ohne die Beteiligung der Belegschaft in der Technikkonzeption
zu berticksichtigen ist. Schon allein zur Einbindung verschiedener Produktions-
maschinen und zur Verkniipfung von Maschinen ist eine langjdhrige Erfahrung in
der praktischen Interaktion mit einem bestimmten Maschinenpark nétig. Die aktuell
grof3skalig angelegten Digitalisierungsangebote zielen auf die Nutzbarkeit eines mog-
lichst groBen Anwenderkreises und beriicksichtigen nicht das spezielle Erfahrungs-
wissen von Werker:innen im Werkzeugmaschinenbau.

Heute verfiigbare digitale Technologien sind hiufig zu intransparent, um sie in
den Produktentstehungsprozess und in das bestehende Verantwortungsgefiige fach-
kriftebasierter, mittelstindischer Unternehmen kontrolliert einbinden zu konnen. Dies
betrifft insbesondere die Einbindung von KI-Technologien. Ein Bericht des BMWI
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zum Stand der KI-Nutzung in Deutschland stellt fest, dass nur 16 % der KI ein-
setzenden Unternehmen ihre KI-Anwendungen selbst entwickeln. ,,In 24 % erfolgte
die Entwicklung sowohl durch das Unternehmen selbst als auch durch Dritte. 60 %
griffen auf KI-Entwicklungen durch Dritte zuriick (BMWi 2020a). Auch im Werk-
zeugmaschinenbau konnten KI-Technologien in Zukunft Anwendung finden: Bei-
spielsweise konnten bei der Aufgabe, komplexe Geometrien zu frisen, Kl-basierte
Programme Handlungsempfehlungen auf Basis fritherer Frésstrategien geben.
Mit maschinellen Lernverfahren wiirde das System eigenstindig Muster in vor-
herigen Datensitzen (sogenannte Lern- oder historische Daten) erkennen und den
Werker:innen Losungswege empfehlen. Doch es ist eine grofle Herausforderung,
gerade adaptive (selbstlernende) Systeme zu konzipieren, die sich fiir hochquali-
fizierte Fachkriifte, wie sie im Werkzeugmaschinenbau tdtig sind, erkldarbar machen.
Fiir die Frage, wie ein neuartiges Design der Mensch-Maschine-Schnittstelle aus-
sehen konnte, das digital-souveridne Nutzer:innen mit eigenem Erfahrungswissen und
individuellen Problemldsungskonzepten mitdenkt, gibt es aktuell nur sehr wenige
Vorbilder und kaum erprobtes Technikdesign. Anstatt der Werkzeugmechaniker:in
nur eine Fertigungsstrategie als die beste zu empfehlen, ohne aufzuzeigen,
auf welcher Datenbasis und auf welchen Annahmen, Parametern oder anderen
technischen Rahmenbedingungen diese Empfehlung beruht, muss das System in
diesem Anwendungsfall fiir die Fachkraft nachvollziehbar und plausibel bleiben.
Die angebotenen Handlungsempfehlungen sollten verstindlich und handhab-
bar sein, um fiir die jeweilige Situation eine Losung begriindet wihlen zu konnen.
Weiterhin sollten die Anwendenden die Moglichkeit haben, bestimmte Annahmen
und Erfahrungen, die sich als erfolgreich erwiesen haben, zu priorisieren. Eine
undurchsichtige Handlungsempfehlung wiirde letztlich nicht nur die digitale
Souverinitiat der Facharbeiter:innen einschrianken, sondern auch das Vertrauen in das
betreffende digitale Unterstiitzungsangebot mindern.

Exkurs 2: Gestaltungsprinzip ,,Erklirbare KI

Maschinelles Lernen (ML) ist eine aktuelle KI-Anwendung, die aufgrund ihrer
uniiberschaubaren Grofle an Daten und Verarbeitungsschritten in der Anwendung
im Alltag schwer nachvollziehbar ist. Auch die inneren Logiken und Ent-
scheidungsmechanismen sind fiir die Nutzenden intransparent oder unplausibel
und damit nicht ohne Weiteres verantwortungsvoll in bestehende Produktions-
prozesse einzubeziehen. Den Anwenderinnen und Anwendern einen ,,digital-
souverdnen‘ Einsatz von ML-Algorithmen im Alltag zu ermdglichen, ist darum
eine groe Herausforderung in der aktuellen Forschung.

Maschinelles Lernen bietet sich auch im Werkzeugmaschinenbau kiinftig
als hilfreiches Instrument an, etwa um zu verarbeitendes Rohmaterial vor der
Bearbeitung auf Beschiddigungen zu priifen. Fiir einen verantwortungsvollen
und effizienten Einsatz der Technologie muss die bedienende Fachkraft jedoch
ungefihr verstehen, woran die Software beispielsweise Kratzer und Beulen
als Beschiadigungen im Material erkannt hat, um eine menschliche Priifung zu
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ermoglichen und bei Fehlern eingreifen zu konnen. Um den Nutzer:innen solche
Informationen zu gewihrleisten, muss sie als ,,digital-souverdn bereits in der
technischen Konzeption der ML-Algorithmen von Anfang an mitgedacht werden.
Aktuell herrscht dazu ein hoher Forschungsbedarf und es werden erste Methoden
zu ,erkliarbarer KI“ entwickelt (Molnar 2019, Plattform Lernende Systeme
2020, S. 14/15). Bei ,.erklarbarer KI*“ handelt es sich um Verfahren, mit denen
den Nutzer:innen Basisinformationen iiber die Berechnungen zuriickgegeben
werden. Dem Nutzer werden dabei innere Logiken und Funktionsweisen trans-
parent gemacht, z. B. nach welchen Parametern, Kategorien oder Annahmen
die Algorithmen beschddigte Materialien identifiziert, bewertet und beurteilt
haben. Ein Ansatz dafiir ist die ,.contrafaktische Erkldarung® (Wachter et al.
2018). Hier werden Entscheidungsgrenzen offengelegt, an denen die maschinelle
Entscheidung umschldgt (z. B. ,.das ist fehlerhaftes Material“/,,das ist kein
fehlerhaftes Material®). Ein anderes Vorgehen, Erklirungen zu maschinellen
Lernverfahren zu erstellen, schlagen Schaaf et al. (2019) vor: Neuronale Netze
konnen nachtriglich durch Entscheidungsbdume approximiert werden, um die
Logiken des neuronalen Netzes nachvollziehbar zu machen.

Gerade fiir den Anwendungsfall, dass informierte Nutzer:innen bzw.
»digital-souverdne™ Fachkrifte mit KI interagieren, konnten Methoden der ,.erklér-
baren KI* von Bedeutung sein (vgl. Exkurs 2, Gestaltungsprinzip ,,Erkldrbare
KI*). Erkldrbare KI setzt an der Schnittstelle zwischen digitalen Technologien und
dem Kompetenzerwerb der Fachkrifte an. Dies ist eine Moglichkeit, dass digitale
Technologien bei KMU ,,digital souverdn® angewendet werden konnen. Auch die
Lernforderlichkeit, wie sie im Exkurs 1 dargestellt wurde, wird hier in gewisser Weise
berticksichtigt. Dieses Gestaltungsprinzip digitaler Technologien kann auf unter-
schiedliche Produktionsschritten angewendet werden — darunter z. B. Konstruktion,
Simulation, Produktionsplanung, Wartung/Service, Bildung/Assistenz.

Im Werkzeugmaschinenbau ist die individuelle Anpassung und die Erklarbarkeit
von Digitalisierungsstrategien in besonderer Weise notig, da hidufig maf3geschneiderte
und individuelle Kundenanforderungen bearbeitet werden (Losgrofie 1 bzw. sehr
kleine Serien). Unabhingig voneinander kommen die Expert:innen zu dem Schluss,
dass gerade hier die Digitalisierung im Sinne von ,,one size fits all* nicht funktioniert.
Unternehmen bendtigen vielmehr die Moglichkeit zur individuellen Adaption
ihrer Software und ihrer genutzten digitalen Dienste. Auch die Frage nach der Ver-
antwortung von Datenzugidngen, Datenspeicherung und -weitergabe beziiglich des
Datenschutzes und der Datenzugidnge wird hierbei relevant.

2.4 Bedeutung und Weiterentwicklung der Trends fiir die Digitale
Souverinitit fiir KMU

Entlang der Analyse in 2.2 und 2.3 konnten folgende Entwicklungspotenziale fiir
KMU identifiziert werden. Zuvorderst besteht die Notwendigkeit, auch kleineren
Unternehmen bestimmte Erprobungszenarien neuer digitaler Systeme (wie zum
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Beispiel KI) zu ermdglichen. Die Frage stellt sich, wie skalierbare Softwareangebote
kostengiinstig auf individuelle Bedarfe kleinerer Unternehmen angepasst werden
konnen. Wenn KMU diese Erprobungsmoglichkeiten hitten, boten sich weiter-
fiihrende Innovationspotenziale wie die Individualisierung digitaler Technologien
und mit ihr die Gestaltung alternativer Bedienoberflichen, die gerade fiir hochquali-
fizierte Fachkrifte souverine Umgangsweisen gewihrleisten konnten. Vor allem im
Werkzeugmaschinenbau verfiigen die Mitarbeiter:innen iiber wichtiges Know-How
im Produktionsprozess, dass nur iiber nachvollziehbare Nutzerfilhrungen mitein-
bezogen werden kann. Diese Tendenz der Individualisierung von Software kulminiert
in der aktuellen Forschung zu ,erkldrbarer KI“, mit der neue digitale Systeme
veantwortungsbewusst und individuell in Produktionsprozesse miteinbezogen werden
konnen. Wie eine solche Gestaltung erkldrbarer KI konkret aussehen konnte, gilt es
zukiinftig zu erforschen.

Neben dem Mangel an passgenauen Digitalisierungsangeboten fiir Fachkrifte
und KMU stellen die Expert:innen auch einen Mangel an Schulungsangeboten zur
Digitalisierung in den Betrieben fest. Wendet man diese Hemmnisse derzeitiger
Digitalisierung zu Chancen alternativer Digitalisierungsangebote (siehe Tab. 1), so
konnen mit einer behutsamen und maligeschneiderten Digitalisierung Software-
produkte entwickelt werden, die die digitale Souverinitit von KMU und ihren hoch-
qualifizierten Fachkriften ernst nehmen. Gestaltungsprinzipien fiir digitale Losungen,
die eine souverdne Nutzung ermoglichen, konnten ein Alleinstellungsmerkmal im
Werkzeugmaschinenbau sein und damit als kiinftiger Wettbewerbsvorteil fungieren.

Eine solche Neuauflage digitaler Produkte, die die digitale Souverinitit von
KMU in den Fokus riickt, geht einerseits mit der Entwicklung neuer Kompetenzen
von Fachkriften durch neue Schulungskonzepte einher. Andererseits bedarf es
Erprobungsszenarien digitaler Technologien wie etwa Kl-basierte Assistenzsysteme,
um informierte Entscheidungen zur Einbindung digitaler Systeme ins Unternehmen
treffen zu konnen. Die Frage nach einem digital-souverdnen Umgang betrifft nicht nur
KI-Systeme. Auch fiir Cloud-Systeme sind neue Konzepte fiir einen verantwortungs-
vollen Umgang mit Unternehmensdaten notwendig, um den hohen Anspriichen der
Unternehmen mit exzellentem Datenschutz gerecht zu werden. Transparenz und
Nachvollziehbarkeit zur Ermoglichung eines digital-souverdnen Umgangs im Arbeits-
alltag gelten auch an anderen Stellen als wesentliche Gestaltungsprinzipien, die von
vornherein in der technischen Konzeption bedacht werden miissen.

3 Ausblick: Werkzeugmaschinenbau als Modell fiir andere
Wirtschaftsbereiche

Der Werkzeugmaschinenbau steht seit vielen Jahrzehnten fiir das Gestaltungsprinzip
der Souverdnitit von Menschen im Umgang mit Maschinen ein. Hochqualifiziertes
Fachpersonal wird in diesem Bereich stetig an hochtechnisierten Maschinen fort-
gebildet. Diese Kombination erzeugt den groBen Erfolgsfaktor deutscher Unter-
nehmen in diesem Bereich, dass Hightech mit hoher Flexibilitit angeboten werden
kann.
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Bringt man diese grundsitzliche Unternehmenskultur des Werkzeugmaschinen-
baus — Fachkrifte stetig entlang komplexer Technologien weiter zu schulen — mit
den oben skizzierten Digitalisierungstrends zusammen, so ergibt sich insbesondere in
dieser Branche die Chance, Technikgestaltung und Schulungsangebote Hand in Hand
und damit digital souverdn voranzutreiben. Wie eine solche Umsetzung gelingen
kann, ldsst sich damit am Werkzeugmaschinenbau niher analysieren, Unternehmen
konnen bei der Einbindung digitaler Technologien begleitet und ihre Erfahrungen
auch auf andere Wirtschaftsbereiche iibertragen werden. Folgende weiterfiihrende
Forschungsfragen leiten sich daraus ab:

e Welche Art der Technikgestaltung und Fachkrifteschulung ist in spezifischen
Produktionsprozessen erforderlich?

o Wie erfolgt die Auslagerung von Maschinendaten in herstellergebundene Clouds
oder die Einbindung von intransparenten, adaptiven KI-Systemen in den Arbeits-
prozess?

e Welche Gestaltungsmoglichkeiten gibt es, um die digitale Souverdnitit des
Menschen an der Maschine zu gewihrleisten?

Die Branche des Werkzeugmaschinenbaus kann beispielsweise fiir Digitalisierungs-
strategien einstehen, mit denen Lock-in-Effekte grof3skaliger Digitalisierungs-
angebote fiir KMU vermieden werden kénnen. Zudem verfiigt diese Branche iiber
gute Fachkrifte, die — entsprechend geschult — auch eine Vorbildfunktion fiir den
»digital souverdnen* Umgang mit neuen Technologien erfiillen konnen. Auch in
der Technikgestaltung bieten sich zahlreiche Innovationspotenziale: Damit neu-
artige digitale Technologien einen Facharbeiter nicht in seiner Handlungsfreiheit und
Kreativitdt einschrinken, muss die Einbettung von Kl-basierten Assistenzsystemen
oder Cloud-Diensten nachvollziehbar, situativ und hinterfragbar bleiben. Bei der
Digitalisierung souverin zu bleiben heilit damit, fiir den Werkzeugmaschinenbau mit
Fokus auf die dort titigen Facharbeiter:innen zwei Ebenen neu zu gestalten: Fiir die
Hersteller bedeutet es, Technologien so zu entwickeln, dass die Anwendenden samt
ihrer individuellen Kompetenzen und Erfahrungen in den Mittelpunkt gestellt werden
(siehe 2.3). Gleichzeitig ergibt sich fiir die anwendenden Unternehmen dieser nutzer-
zentrierten Technologien der Auftrag, innerbetriebliche Organisationskonzepte so
zu konzipieren, dass sie die Lernforderlichkeit der neuen Technologien bestmdglich
unterstiitzen (etwa mit Schulungskonzepten, siehe 2.2). Mit diesem Gestaltungs-
prinzip — die digitale Souverénitit und damit die Kompetenzen der Menschen ernst
zu nehmen — lassen sich kiinftig wichtige Alleinstellungsmerkmale fiir die Produkte
mittelstiandisch geprigter Maschinenbauer erzeugen. Neuartige digitale, effiziente und
wettbewerbsfihige Techniksysteme konnen im Werkzeugmaschinenbau entstehen,
wenn digitale Souverinitdt als ein solches Grundprinzip in die Technikgestaltung
miteinflief3t.
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Zusammenfassung. Die stetig fortschreitende Digitalisierung verédndert
in einem hohen Tempo das Geschiftsumfeld produzierender Unternehmen.
Die weite Verbreitung digitaler Technologien fiihrt dazu, dass stetig mehr
Daten erhoben und gespeichert werden. Eine zielgerichtete Auswertung und
Nutzung dieser Datenspeicher mittels Maschinellen Lernens (ML) eroffnet
bisher unbekannte Potenziale zur Wissensgewinnung. Die technische Ent-
wicklung schreitet jedoch in einem solch hohen Tempo voran, dass stets
neue Herausforderungen hinsichtlich der Kompetenzentwicklung der
Beschiiftigten entstehen. Insbesondere die Bewertung der Moglichkeiten
des ML sowie die Anwendung datengetriebener Methoden zur Losung von
Problemen in Fertigung und Montage riicken in den Vordergrund. Dies betriftt
sowohl Anlagennutzende als auch Anlagenherstellende welche zunehmend
unter Druck geraten, ML-basierte Services und Dienstleistungen mit ihren
Fertigungsanlagen anzubieten. Eine erwachsende Tendenz ist daher, solche
Tatigkeiten an externe Dienstleister auszulagern und somit das zukiinftige
Gut Daten aus der Hand zu geben. Zur Wahrung und Sicherstellung der
digitalen Souverinitit ist es jedoch erforderlich, Kompetenzen innerhalb der
produzierenden Unternehmen zu entwickeln, um weiterhin die Hoheit iiber
die eigenen Daten zu bewahren. Der folgende Beitrag gibt einen Uberblick
tiber aktuelle Entwicklungen der Kompetenzentwicklung und einen Ausblick,
welche kiinftigen Schritte erforderlich sein werden.

Schliisselworter: Kompetenzentwicklung - Rollenmodelle - Digitale
Souverdnitit

1 Digitalisierung und ihre Folgen fiir produzierende KMU

Im Zuge einer zunehmenden Digitalisierung und Verbreitung von Informations- und
Kommunikationstechnologien (IKT) gerit die systematische Erfassung, Speicherung
und Auswertung von Daten zu einem entscheidenden Wettbewerbsfaktor (Wolfl
et al., 2019; Eickelmann et al., 2015). Wihrend in anderen Branchen wie bspw. dem
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Finanz- und Versicherungssektor oder Internetkonzernen dieser Wettbewerbsfaktor
langst durch entsprechende Geschéftsmodelle adressiert wurde, ist der deutsche
Maschinenbau noch weit von der breiten Anwendung entfernt. Dies ist insofern
kritisch, als dass produzierende Betriebe das Herzstiick der deutschen Wirtschaft sind
(Bitkom, 2015). Besondere Bedeutung nehmen hier kleine und mittelstdndische Unter-
nehmen (KMU) ein, die mit 40 % der Wertschopfung und rund 50 % der Gesamt-
beschiftigung (Rammer et al., 2010) einen bedeutenden Teil zur Wirtschaftsleistung
beitragen. Zwar verfiigen diese Unternehmen tiiber ein ausgeprigtes Domédnenwissen
der eigenen Prozesse, jedoch verhindern mangelndes Know-how, fehlende zeitliche
Freiraume sowie ein uniibersichtliches Angebot an Mafinahmen zur Entwicklung
erforderlicher Kompetenzen des Maschinellen Lernens (ML) den gezielten Einsatz
von ML in Produkten sowie der Produktion (Morik et al., 2010; Bertelsmann Stiftung,
2018). Im aktuellen Betriebsalltag wird die Zusammenfiihrung und Aufbereitung
der Betriebsdaten in Ansédtzen von Industrial Engineers bzw. Beschiftigten in der
Prozessplanung und -verbesserung durchgefiihrt. Diese Mitarbeitenden sind héufig als
wissenstragende Personen beziiglich der produktionstechnischen Domine und mit ent-
sprechenden Kompetenzen ausgestattet, allerdings fiihren fehlende Kompetenzen im
Bereich ML dazu, dass die Potenziale der vorhandenen Daten nicht vollstindig aus-
geschopft werden konnen (Mazarov et al., 2019).

Obwohl diese Datenspeicher bei einer effizienten Auswertung und Nutzung die
Moglichkeit bieten, bisher implizit vorhandenes Wissen zur Entscheidungsunter-
stiitzung sinnvoll zu nutzen (Deuse et al., 2014), besteht die reale Gefahr, dass bei
fehlender Kompetenz der Beschiftigten diese Datenspeicher nicht entsprechend aus-
gewertet und genutzt werden. Insbesondere vor dem Hintergrund einer teilweise noch
immer vorhandenen Skepsis bei der Anwendung datengetriebener Optimierungs-
ansétze in der Produktion, kénnen solche ungenutzten Datenspeicher von Skeptikern
als Beleg dafiir gesehen werden, dass mit dem Einsatz von ML nur unnétigen Kosten,
bei ausbleibenden Prozessverbesserungen, entstehen. In einer vernetzten Welt, in
welcher sich die Nutzung von Daten somit zum entscheidenden wirtschaftlichen
Vorteil entwickelt, ist es insbesondere fiir KMU von fundamentaler Bedeutung, ent-
sprechende Kompetenzen aufzubauen, um externe Abhéngigkeiten zu verringern.

In diesem Zusammenhang postulierte bereits die Bundesregierung im Jahr
2013 im gemeinsamen Koalitionsvertrag von CDU, CSU und SPD, dass das ,,[...]
Ergreifen [von] Mafinahmen zur Riickgewinnung der technologischen Souverinitét™
fiir die Zukunft von wesentlicher Bedeutung sei (Bundesregierung, 2013, S. 103). Zu
Beginn war die Diskussion geprigt durch einen technologischen Fokus zur Sicher-
stellung der deutschen Autonomie und Souveridnitit im Bereich der IKT-Systeme
und deren Entwicklung (BMWi, 2014). Aufgrund der technologischen Sichtweise
und des Fehlens einer Definition wurde vom Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien (Bitkom) im Jahr 2015 der Begriff
digitale Souverdnitidt wie folgt definiert: ,,Wir verstehen unter Digitaler Souveréni-
tit die Fahigkeit zu Selbstbestimmung im digitalen Raum — im Sinne eigenstidndiger
und unabhéngiger Handlungsfihigkeit (Bitkom, 2015, S. 4). Allerdings gibt auch
diese Definition keine konkrete Ausgestaltung, wie es gelingen kann, Handlungs-
empfehlungen fiir die Industrie abzuleiten. Aus diesem Grund vertreten Bogenstahl
und Zinke 2017 die Sichtweise, dass digitale Souverdnitit als mehrdimensionales
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Handlungskonzept auszugestalten ist. Dieser Herausforderung begegnen die
Autoren mit der Entwicklung eines Reifegradmodells, welches drei aufeinander auf-
bauende Dimensionen, die Infrastrukturdimension, die Kompetenzdimension und die
Innovationsdimension herausstellt. Dieses Modell zeigt, dass nur durch den gezielten
Aufbau entsprechender Nutzungs- und Bewertungskompetenzen die hochste Stufe
der digitalen Souverdnitét erreicht werden kann (Bogenstahl and Zinke, 2017). Es
zeigt sich, dass mit der Digitalisierung grofle Chancen einhergehen, die Position der
produzierenden Unternehmen Deutschlands im globalen Wettbewerb zu festigen
und weiter auszubauen. Es sprechen viele Faktoren dafiir, dass die deutsche Volks-
wirtschaft die erforderlichen Faktoren mitbringt, um zu einem souverdnen globalen
Player im digitalisierten Zeitalter zu werden (Gausemeier et al., 2020). Allerdings
miissen die positiven Grundvoraussetzungen auch genutzt werden, um sich in dem
immer dynamischeren globalen Wettbewerb zu positionieren. Sollte es nicht gelingen,
die erforderlichen Schritte in Richtung Erlangung der digitalen Souverénitit zu gehen,
besteht die Gefahr, dass Deutschland seine Position als eines der fiihrenden Hoch-
technologieldnder langfristig einbiilen wird.

Die zuvor genannten Griinde zeigen, dass es unerldsslich ist, Schliissel-
kompetenzen zur Erreichung der digitalen Souverénitdt zu definieren, aufzubauen
und kontinuierlich weiterzuentwickeln. Das Interesse zum Aufbau entsprechender
Kompetenzen liegt jedoch nicht nur einseitig bei den produzierenden KMU. Auch
Unternehmen im Anlagenbau oder der Produktion von Hard- und Software zur Daten-
analyse sollten die Kompetenzentwicklung bei ihrer potenziellen Kundschaft fordern,
um neue Geschiftsmodelle erschliefen zu konnen. Konkrete Handlungsméglich-
keiten fiir die herstellenden Unternehmen sind einerseits eigene Schulungen fiir die
Kundenunternehmen, andererseits eine lernforderliche Gestaltung der Produkte selbst.
Eine solche Lernforderlichkeit kann sich wiederum beziehen auf technisch gestiitzte
Informations- und Schulungsmodule, die (online oder offline) mit dem System (der
Anlage, der Maschine, ...) verbunden sind. Noch grundlegender ist allerdings eine
entsprechende Ausgestaltung der ML-Algorithmen bzw. der KI-Systeme im Sinne
einer erkldarbaren KI (vgl. Eiling und Huber, in diesem Band). Erklidrbare KI ermog-
licht fiir die Nutzenden einen Wissens- und Kompetenzaufbau sowohl iiber das KI-
System/die ML-Algorithmen selbst wie auch iiber das jeweils abgebildete Segment
der realen Welt (z. B. Produktionsmittel, Produkte).

Das Vorhalten und die Entwicklung entsprechender Kompetenz in fertigenden
Betrieben kann mafgeblich zu einer Steigerung der Akzeptanz dieser neuen
Technologien fithren und somit weitere neue Geschéftsfelder fiir Anbieter von ent-
sprechenden Losungen erschliefen (Bitkom, 2016).

Aus diesem Grund herrscht Einigkeit zwischen Industrie und Forschung iiber die
Bedeutsamkeit eines gezielten ML-Kompetenzaufbaus (acatech, 2016). Allerdings
fehlt es insbesondere fir KMU an einem Konzept, welches eine praxisorientierte
ML-Kompetenzentwicklung zur Befihigung eigener ML-Umsetzungen erlaubt und
den Unternehmen einen entsprechenden Uberblick iiber mogliche Schulungsangebote
bietet. Es ist daher erforderlich, eine methodische Unterstiitzung zu entwickeln,
welche die Ableitung individueller Kompetenzprofile und entsprechend individuelle
MaBnahmen zur Kompetenzentwicklung ermoglicht. Hierzu miissen erforderliche
Kompetenzen, konkrete Mallnahmen sowie Phasen, Akteure und Rollen identifiziert
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werden. Diesem Desiderat triagt das Forschungsvorhaben ,, Konzept zum Aufbau von
Kompetenzen des Maschinellen Lernens fiir Anlagenhersteller und produzierende
KMU (ML2KMU)* Rechnung, indem ein Konzept entwickelt werden soll, welches
den innerbetrieblichen Kompetenzaufbau gezielt ermoglicht und insbesondere praxis-
gerecht ausgestaltet. Das Projekt befindet sich aktuell in der Anfangsphase und wird
bis zum Dezember 2022 gefordert. Das Forschungsvorhaben wird im Rahmen des
Doktorandennetzwerks ,, Digitale Souverdnitit in der Wirtschaft, Themenbereich
Maschinenbau der Zukunft — ein Projekt des Instituts fiir Innovation und Technik (iit)“
gefordert. In diesem interdisziplindren Netzwerk konnen die notwendigen Themen zur
Sicherung der digitalen Souverénitit facheriibergreifend diskutiert und ausgestaltet
werden. Im folgenden Beitrag werden die zu adressierten Handlungsfelder erortert
und aktuelle Entwicklungen skizziert. Der hier vorliegende Beitrag fokussiert auf den
innerbetrieblichen Kompetenzaufbau — insbesondere in KMU - als eine wesentliche
Sédule der digitalen Souverinitit.

2 ML2KMU - Ein Ansatz zur Kompetenzentwicklung
in der produzierenden Industrie

Bei der Erarbeitung eines Konzeptes zur Kompetenzentwicklung ist zunéchst zu ana-
lysieren, welche organisatorischen, personellen und technischen Voraussetzungen zum
Aufbau interner ML-Kompetenzen, unter Beriicksichtigung vorhandenen Dominen-
wissens, erforderlich sind. In diesem Zusammenhang werden Untersuchungen
stattfinden, wie der Einsatz von ML-Methoden die Arbeit in produzierenden Unter-
nehmen, aber auch die Rolle der Mitarbeitenden verdndert. Der Fokus liegt daher auf
den fiir ML-Projekte erforderlichen Akteuren und Kompetenzen, die einen wesent-
lichen Baustein fiir die Sicherung der digitalen Souverinitit darstellen. Zur besseren
Ubersicht lassen sich grundlegende Handlungsfelder aufspannen.

Abb. 1 fasst die Handlungsfelder in Form eines Trichtermodells zusammen.
Auf Basis entsprechender ML-Kompetenzen der Zukunft, einem Katalog konkreter
MaBnahmen zur ML-Kompetenzentwicklung und bestehender Phasen, Akteure und
Rollen in ML-Umsetzungsprojekten werden individuelle MaBnahmen abgeleitet und
eine Systematik zur Kompetenzentwicklung ausgeprigt.

if &8

o -0 -0
Katalog konkreter MaBnahmen zur Phasen, Akteure und Rollen in
ML-Kompetenzen der Zukunft ML-Kompetenzentwicklung ML-Umsetzungsprojekten

Ableitung individueller
MaBnahmen (Trainingsplan)

Systematik zur Kompetenzentwicklung

Abb. 1. Entwicklungsmodell. (Eigene Darstellung)
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2.1 ML-Kompetenzen der Zukunft

Kompetenzen und deren Entwicklung nehmen in der Wissenschaft sowie der all-
taglichen Diskussion einen immer hoheren Stellenwert ein. Im Jahr 2006 war der
Begriff Kompetenz nach Zihlungen des Projekts Deutscher Wortschatz unter den
5000 am hiufigsten verwendeten Begriffen (Klieme and Hartig, 2008). Wihrend
in der Literaturdatenbank FIS Bildung im Jahr 2008 8889 Treffer fiir den Begriff
Kompetenz registriert wurden, stieg dieser Wert im Jahr 2018 auf 35.260 Treffer,
was den enormen Anstieg entsprechender Literatur verdeutlicht (Weisner, 2019). Ein
wichtiger, in zahlreichen Publikationen und der Presse diskutierter Aspekt ist der
demografische Wandel und die hiermit einhergehende Verinderung der Bevolkerungs-
struktur. Fokus dieses Diskurses sind hiufig gesellschaftliche Probleme wie z. B.
sinkende Innovationsdynamik, soziale Konflikte zwischen é&lteren und jlingeren
Generationen, steigende Kosten fiir das Sozialsystem (Landau et al., 2011). Allerdings
sind auch Unternehmen direkt betroffen, da diese vor der groBlen Herausforderung
stehen, dem drohenden Fachkriftemangel durch eine entsprechende Ausbildung
von dlteren Beschiftigten zu begegnen (Frerichs, 2015). Die zuvor beschriebenen
Probleme werden durch die Corona-Pandemie teilweise deutlich beschleunigt
und verschirft. Aufgrund von Versdumnissen in der digitalen Ausbildung der
Beschiftigten gelingt es teilweise nur schleppend, das virtuelle Arbeiten zu ermog-
lichen und somit eine Akzeptanz fiir die neue Arbeitssituation zu schaffen (Lavanchy
et al., 2020).

Die hiufige Verwendung des Kompetenzbegriffs, sowie die Verbreitung in ver-
schiedenen Forschungsdisziplinen fiihren dazu, dass sich keine einheitliche Definition
in der Literatur findet. Oftmals werden die Begriffe Kompetenz, Qualifikation und
teilweise auch Wissen sowohl im betrieblichen Umfeld als auch im wissenschaft-
lichen Umfeld synonym betrachtet. Diese synonyme Verwendung ist bei genauer
Betrachtung jedoch nicht korrekt. Vielmehr stellen Qualifikationen das Ergebnis eines
Lernprozesses dar und umfassen das erlangte Wissen einer Person. Qualifikationen
konnen daher im Rahmen von Priifungssituationen sichtbar gemacht und auch zerti-
fiziert werden (Weisner, 2019; Erpenbeck et al., 2017). Kompetenzen wiederum
adressieren einen ganzheitlicheren Betrachtungsansatz und berticksichtigen, dass
Fertigkeiten und Wissen nicht nur durch Lehr- sowie Lernprozesse sondern auch
auf informellem Wege erworben werden konnen (Folsch, 2010). Weinert (2001)
versteht unter Kompetenzen ,,die bei Individuen verfiigharen oder von ihnen erlern-
baren kognitiven Fiahigkeiten und Fertigkeiten, bestimmte Probleme zu 16sen, sowie
die damit verbundenen motivationalen, volitionalen und sozialen Bereitschaften
und Fihigkeiten, die Problemlosungen in variablen Situationen erfolgreich und ver-
antwortungsvoll nutzen zu konnen®“. Wesentliches Charakteristikum dieses Ver-
stindnisses ist die Tatsache, dass Kompetenzen erworben werden konnen bzw.
sogar erworben werden miissen. Dieser Kompetenzerwerb setzt wiederum das
Sammeln von situationsbedingtem Erfahrungswissen voraus (Hartig und Klieme,
2006; Klieme et al., 2003). Auf den beruflichen Kontext bezogen bedeutet dies, dass
Kompetenzen nur durch konkrete Anwendung von Wissen und Fertigkeiten, zur
Erzielung der beabsichtigten Ergebnisse, erlangt werden konnen (North et al., 2016).
Im beruflichen Handlungskontext lassen sich erforderliche Kompetenzen in vier iiber-
geordnete Klassen unterteilen. Die Fach-, Methoden-, Sozial- und Selbstkompetenz
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sind erforderlich, um eine entsprechend berufliche Handlungskompetenz zu erwerben
(Weisner, 2019). Abb. 2 verdeutlicht die grundlegenden Kompetenzarten.

Fach-
kompetenz

Berufliche

Handlungs- Methoden-

kompetenz

Sozial-
kompetenz

kompetenz

Selbst-
kompetenz

Abb. 2. Kompetenzarten. (Eigene Darstellung nach Wildt, 2006)

Unter Methodenkompetenz werden Féhigkeiten verstanden, welche dazu
genutzt werden, Losungswege systematisch zu finden und anzuwenden. Die Selbst-
kompetenz fokussiert sich auf die Fihigkeit in Situationen der Interaktion Probleme
durch Kommunikation kooperativ 16sen zu kénnen (Kauffeld et al., 2017). Die Selbst-
kompetenz umfasst insbesondere Merkmale, welche sich in den Einstellungen und
Werten von Individuen zeigen, dies konnen beispielsweise Durchhaltevermogen oder
auch Willensstirke sein (Weisner, 2019).

Fachkompetenzen beschreiben in diesem Zusammenhang den konkreten fach-
lichen Anwendungsbereich und sind auf eine Aufgabensituation bezogen. Die
entsprechend notwendigen Kompetenzen sind daher von der spezifischen Auf-
gabenstellung abhéngig und beriicksichtigen nicht dariiber hinausgehende Aspekte
(Arnold, 2005). Diese Kompetenzen ermoglichen die Identifikation von Problemen
und die Generierung entsprechender Losungen (Kauffeld et al., 2017). Kompetenzen
im Bereich des ML konnen beispielsweise die Datenaufbereitung oder die Auswahl
geeigneter Analysemodelle sein. Aulerdem lassen sich eine Vielzahl weiterer Fach-
kompetenzen finden, welche fiir ML als relevant betrachtet werden (Bauer et al.,
2018). Insbesondere die Vielzahl der verschiedenen Fachkompetenzen verdeutlicht die
Schwierigkeit, einzelne Beschiftigte so zu entwickeln, dass sie in allen aufgefiihrten
Gebieten entsprechende Kompetenzen besitzen. Es zeigt sich die Erfordernis, neue
Rollen zu definieren und diesen konkrete Kompetenzen zuzuweisen. Zu beachten ist,
dass insbesondere die Vielfalt der neuen Fachkompetenzen dazu verleiten kann, die
anderen Kompetenzarten nur unzureichend zu betrachten. Bei der Entwicklung des
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Konzepts miissen diese daher entsprechende Beriicksichtigung finden, um eine erfolg-
reiche Implementierung in die Unternehmensorganisation zu ermoglichen.

2.2 Phasen, Akteure und Rollen in ML-Umsetzungsprojekten

Bei der Umsetzung von ML-Projekten stehen verschiedene Vorgehensmodelle zur
Verfiigung, welche die einzelnen Umsetzungsphasen beschreiben. Das Modell der
Knowledge Discovery in Databases (KDD) gliedert ein ML-Projekt in die Phasen
Selection, Preprocessing, Transformation, Data Mining sowie Interpretation/Evaluation
(Fayyad et al., 1996). Ein in der Industrie etabliertes Vorgehensmodell findet sich mit
dem CRISP-DM (Cross Industry Standard Process for Data Mining), welcher zusétz-
lich zum KDD noch die Phase des Deployments beinhaltet (Chapman et al., 2000).
In der Literatur finden sich noch weitere Vorgehensmodelle, wie z. B. das Knowledge
Discovery in Industrial Databases (KDID), das eine Erweiterung des KDD fiir
industrielle Anwendungen darstellt (Deuse et al., 2014). Diesen Modellen ist jedoch
gemein, dass sie eine technologisch getriebene Herangehensweise an ML-Projekte
und die Datenerhebung, -vorverarbeitung und -auswertung fokussieren. Vernachlissigt
wird in diesem Zusammenhang jedoch oftmals das Projektmanagement, welches eine
essentielle Stellung in der praktischen Umsetzung einnimmt. Grundlegende Voraus-
setzung fiir ein effektives Projektmanagement ist eine zielgerichtete Aufgabenver-
teilung und eine klare Kommunikationsstruktur (Freitag, 2016). In der aktuellen
Forschung wird die Frage, welche Kompetenzen fiir die einzelnen Umsetzungsphasen
der Vorgehensmodelle erforderlich sind, jedoch nur unzureichend thematisiert.

Einen ersten Ausblick, wie ein solches Rollenmodell fiir die Integration von ML
in der industriellen Produktion aussehen konnte, zeigt das dreigliedrige Industrial-
Data-Science-Modell (Bauer et al., 2018) (Abb. 3).

Statistik
: * [nferenzstatistik
Maschi- \ S5 Wahrscheinlichkeits-
nelles rechnung
Lernen | o pyltivariate Analyse-
Industrial methoden
\ Data
\Science
= Digitale =
lesa £ |-

Industrielle Produktion Doménenwissen Industrielle Produktion
» Qualitatsmanagement

» |nstandhaltung

* Produkt- und

Prozessverstandnis

Abb. 3. ,Industrial Data Science* als Schnittmenge der drei Disziplinen (Bauer et al., 2018)
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In diesem Modell zeigt sich deutlich, dass durch ML insbesondere Schnittstellen-
funktionen zwischen den Disziplinen der Informatik, Statistik und dem Doménen-
wissen immer bedeutsamer werden. Allerdings ist das vorliegende Modell fiir die
Ausprigung auf KMU zu generisch, da eher die involvierten Disziplinen als die
in Unternehmen vorhandenen Rollenbilder betrachtet werden. Eines der aktuell
bekanntesten Rollenbilder im Zusammenhang mit ML ist der , Data Scientist”,
welchem zahllose Féhigkeiten und Kompetenzen zugeschrieben werden. Teilweise
werden in der Presse Meldungen verodffentlicht, die ihn gar zum Allheilmittel im
Kampf mit den immer weiter steigenden Datenmengen stilisieren (Koniges, 2020).
Diese Darstellung und die erst langsam startenden Ausbildungsprogramme fiihren
dazu, dass Data Scientists entsprechend zu gefragten Fachkriften auf dem Arbeits-
markt mit entsprechenden Kostensétzen werden (Stadelmann et al., 2019).

Ein aus dieser Nachfrage resultierender Trend ist das Entstehen immer neuer
Bezeichnungen wie z.B. die des Data Engineers, Data Analysts oder des Data
Stewards, welche jedoch in der Literatur kaum bzw. nicht eindeutig definiert sind.
Es gilt daher zu untersuchen, welche von diesen Rollen fiir KMU erforderlich sind
und welche Kompetenzen diesen Rollen zugewiesen werden miissen. Ein wichtiger
Aspekt bei der Auswahl erforderlicher Rollen und dem Aufbau entsprechender
Data-Science-Teams ist unter anderem die Beriicksichtigung der eigentlichen
Organisationsstruktur. Grofle Industrieunternehmen auf der einen Seite verfiigen iiber
diverse Moglichkeiten die Fragestellung nach zukunftsweisenden Digitalisierungs-
strategien, Organisationsstrukturen und Mitarbeiterprofilen zu gestalten. Héufig
werden ganze Abteilungen oder sogenannte ,, Think Tanks®, mit der Fragestellung
einer innovativen Zukunftsgestaltung betraut (Poguntke, 2019). Auf der anderen Seite
haben KMU in der Regel keine solchen Ressourcen, auf die sie zuriickgreifen konnen.
Die Unternehmensleitung sieht Digitalisierungsthemen deshalb als Chefsache und
entscheidet autark iiber diese. Beschiftigte hingegen stehen der Digitalisierung teil-
weise skeptisch gegeniiber und betrachten oftmals eher Risiken als Chancen (Leeser,
2020).

In diesem Zusammenhang sei auch auf die Typologisierung von nicht-forschungs-
intensiven KMU im Zusammenhang mit der FEinfilhrung und Umsetzung von
Industrie 4.0 verwiesen. Grundsitzlich lassen sich vier verschiedene Unternehmens-
typen unterscheiden (siche Abb. 4).

@ Der praktische Typ (g Der reagierende Typ
'-@ Wir machen nur das Nitzliche F_) Wir haben noch 1-3.0

5
©9__ Der gestaltende Typ Der zufriedene Typ
lii@ Vorausdenken was kommt Wir nutzen weiter 1-3.0
Abb. 4. Unternehmenstypologisierung. (Eigene Darstellung nach Wienzek, 2018)

Bis auf den gestaltenden Unternehmenstyp, welcher sich durch den Willen aus-
zeichnet, Verdnderung aktiv mitgestalten zu wollen, charakterisieren sich alle diese
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KMU-Typen dadurch, dass Verinderungen erst dann angestolen werden, wenn
praxisnahe Losungen zur Verfiigung stehen (Wienzek, 2018). Das zu entwickelnde
Rollenmodell muss dieser Charakteristik besondere Beachtung schenken, da eine
erfolgreiche Umsetzung nur unter Einbeziehung sowohl der Mitarbeitenden als auch
der Geschiftsleitung gelingen kann. Dariiber hinaus muss bei der Konzeptionierung
eine hohe Praxisnihe beachtet werden, da andernfalls nur ein kleiner Kreis von KMU
fiir die Umsetzung zur Verfiigung stiinde.

2.3 Kompetenzentwicklung im Bereich des Maschinellen Lernens

Zwar wurde der steigende Bedarf einer Kompetenzentwicklung sowohl von der
Industrie als auch von Universititen erkannt, allerdings finden sich hauptsich-
lich Fortbildungsreihen, Schulungen und Seminare an Universititen oder Hoch-
schulen, die grundlegend auf die Bediirfnisse der Studierenden zugeschnitten sind.
Exemplarisch kann hier die vom Institut fiir Produktionssysteme (IPS) der TU
Dortmund initiierte Lehrveranstaltung ,,Industrial Data Science* genannt werden,
welche Studierende in einem zweisemestrigen Vorlesungsformat eine Kombination
aus theoretischem Wissen und praxisnahen Ubungen anbietet (Bauer et al., 2018).
Vorteilhaft an diesem Format ist die wissenschaftlich fundierte Basis zur Ver-
mittlung von Methoden und Techniken des ML. KMU konnen von dieser Art der
Qualifizierung jedoch nur indirekt durch besser ausgebildete Absolventinnen und
Absolventen profitieren, da fiir bereits im Unternehmen Beschiftigte eine solches
Qualifizierungskonzept ungeeignet ist. Dies hat insbesondere damit zu tun, dass
operative Mitarbeiter hiufig stark in das alltdgliche Geschift eingebunden sind und
somit nur mit groBem Aufwand ldngerfristig zu Schulungszwecken freigestellt
werden konnen. Im industriellen Umfeld wird daher klassischerweise zwischen dem
arbeitsgebundenen und dem arbeitsorientierten Lernen unterschieden (Scholz, 2014).
Wihrend das arbeitsgebundene Lernen einen direkten Bezug sowie rdumliche Nihe
zum Arbeitsplatz aufweist (,,On the Job®), erfolgt die Kompetenzentwicklung beim
arbeitsorientierten Lernen unabhéngig vom Arbeitsplatz (,,Off the Job*) (Miihlbradt,
2015; Senderek et al., 2015). Eine mit der Digitalisierung aufkommende weitere
Methode der Kompetenzentwicklung findet sich im E-Learning oder auch im Blended
Learning, welches klassische Lernmethoden mit den Moglichkeiten des E-Learning
kombiniert (Sauter et al., 2004). Eine Studie des MMB-Instituts fiir Medien- und
Kompetenzforschung besagt, dass durch diese Formate eine Erhohung der rdumlichen
und zeitlichen Flexibilitit, eine Individualisierung von Weiterbildungsmalnahmen
sowie umfangreiche Zeit- und Kostenersparnisse erzielt werden konnen (MMB
Institut fiir Medien- und Kompetenzforschung, Haufe Akademie, 2014). Es ist daher
nicht weiter verwunderlich, dass eine Vielzahl verschiedener Weiterbildungsangebote
basierend auf diesem Lernformat zu finden sind. Auf Ausbildungsportalen wie zum
Beispiel Udemy, Udacity oder edX finden sich zahlreiche Weiterbildungsangebote im
Bereich ML, die insbesondere theoretisches Grundlagenwissen vermitteln (Fichter,
2017). Daneben bieten mittlerweile auch die grofen Internetkonzerne wie Amazon
Web Services, Microsoft, Google etc. eigene Ausbildungsreihen, zugeschnitten
auf die eigene Software, an. Dies fiihrt zu einem untibersichtlichen Markt an Aus-
bildungsmoglichkeiten. Erschwerend kommt insbesondere fiir kleinere Unternehmen
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ohne eigene Data-Science-Abteilung hinzu, dass eine fehlende Verkniipfung der
Ausbildungsangebote mit industriell erforderlichen Kompetenzen die Auswahl ent-
sprechender Schulungen nahezu unmoglich macht. Diesem Umstand ist es geschuldet,
dass insbesondere KMU seltener auf entsprechende Weiterbildungsangebote zuriick-
greifen (Treumann et al., 2012; Gorges, 2015).

3 Handlungsbedarf und Ausblick

Es zeigt sich, dass die produzierende Industrie und insbesondere KMU ein grofies
Interesse am Aufbau interner Kompetenzen im Bereich ML haben. Zum aktuellen
Zeitpunkt wird dieser Kompetenzaufbau jedoch nur in geringem Malle oder gar
nicht betrieben. In den allermeisten Féllen begriindet sich das Fehlen entsprechender
Kompetenzen jedoch nicht in einem Unwillen der Unternehmensfithrung, die
Beschiftigten entsprechend zu fordern und weiterzuentwickeln, sondern in den
fehlenden Moglichkeiten, dies konkret zu tun. Einerseits verhindert der stetige Wett-
bewerbsdruck, dass neben dem alltiglichen Geschift Zeit bleibt, sich langwierigen
Schulungen zu unterziehen, andererseits muss auch die Bereitschaft in der Beleg-
schaft geschaffen werden, sich weiterentwickeln zu wollen und dies auch aktiv zu
fordern.

Es gilt daher, in einem néchsten Schritt die erforderlichen Kompetenzen
zur Sicherung der digitalen Souverinitit tiefergehend zu analysieren und zu
konkretisieren. Um diese Kompetenzen auch praxisnah ausprigen zu konnen, sollen
durch weitere Untersuchungen die erforderlichen Phasen, Akteure und Rollen aus-
gestaltet werden. Anschliefend konnen den ausgeprigten Rollen per ,,Matching™ die
erforderlichen Kompetenzen zugewiesen werden. Zur Forderung der Kompetenz-
entwicklung soll ebenso ein Katalog an Maflnahmen bzw. bestehenden Schulungs-
modulen entwickelt werden, auf welchen die Unternehmen zuriickgreifen konnen.

Aus diesem Grund soll das zu entwickelnde Modell gerade keine weitere
Mafnahme oder Plattform zur Kompetenzentwicklung sein, sondern den Unter-
nehmen einen Handlungsleitfaden bieten, welche Mitarbeiter zu welchem
Kompetenzniveau zu qualifizieren sind und wie dies praxistauglich zu bewerkstelligen
ist.

Um sicherzustellen, dass das zu entwickelnde Konzept generalisierbar ist, wird
im Schulterschluss mit dem Forschungsprojekt ,,Datengetriebene Prozessoptimierung
mitHilfe maschinellen Lernens in der Getrinkeindustrie (DaPro)*“ erarbeitet,
inwieweit die neu zu definierenden Kompetenzen auch brancheniibergreifend
Anwendung finden kdnnen. Denn auch in der Prozessindustrie hilt die Digitalisierung
stetigen Einzug, sodass dort ebenso die Frage erwachsen ist, ,,bis zu welchem Grad
der Aufbau interner Kompetenzen angesichts der zunehmenden Relevanz von Daten
bis hin zu einem eigenen Wirtschaftsgut erfolgen kann und welche Kooperations-
konzepte dariiber hinaus mit externen Akteuren denkbar sind“ (Wostmann et al.,
2019).
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Zusammenfassung. Heutige  Methoden  der  Programmierung  von
Produktionsmaschinen erfordern groflen manuellen Aufwand. Dies hat zur
Konsequenz, dass der Finsatz heutiger Automatisierungslosungen nur bei
groflen Stiickzahlen wirtschaftlich ist. Im Zuge der Massenpersonalisierung
kommt es gleichzeitig zu immer hoheren Anforderungen an die Flexibili-
tit der Produktion. Damit kann der Produktionsstandort Deutschland nur
mittels einer gesteigerten digitalen Souverdnitit iiber die eigenen Produktions-
maschinen durch eine aufwandsreduzierte, flexible Programmiermdglichkeit
von Produktionsmaschinen gehalten werden.

Zur Reduzierung des Programmieraufwands sind Methoden des
Maschinellen Lernens geeignet, insbesondere das Teilgebiet des Reinforcement
Learning (RL). Beides verspricht eine deutlich gesteigerte Produktivitdt. Im
Folgenden werden die Moglichkeiten und die Hindernisse auf dem Weg zur
RL-gestiitzten, flexiblen, autonom handelnden Produktionsmaschine analysiert.

Besonders im Fokus stehen dabei Aspekte der Zuverlédssigkeit von
Systemen aus dem Feld der Kiinstlichen Intelligenz (KI). Ein zentraler Aspekt
der Zuverlissigkeit ist die Erkldrbarkeit der KI-Systeme. Diese Erklédrbarkeit
ist wiederum eine tragende Séule der digitalen Souverinitit auf der Ebene der
das System nutzenden Menschen.

Schliisselworter: Kiinstliche Intelligenz - Automatisierung - Flexible
Programmierung

1 Status quo

Der Wunsch nach intelligenten, autonom handelnden Produktionsmaschinen hat sich
bisher noch nicht erfiillt. Heutige Produktionsmaschinen fiihren primir repetitive
Titigkeiten durch. Bei kleinen Anderungen im Prozess miissen die Produktions-
maschinen aufwindig neu angepasst werden. Thr Einsatz rechnet sich deswegen nur
bei der Produktion mit groen Stiickzahlen (Losgrofe), wihrend bei einer kleinen
LosgroBe der Aufwand fiir die Programmierung der Produktionsmaschinen bereits
hiufig den Aufwand der manuellen Fertigung selbst iibersteigt. Der aufwindige
Programmierprozess fiir Produktionsmaschinen fiihrt also zu unflexiblen und nicht
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wandlungsfiahigen Systemen, die sich nicht fiir die Massenpersonalisierung eignen
(Westkdmper 2014; Bauernhansl 2017). Massenpersonalisierung bezeichnet ,.die
Produktion von Giitern und Leistungen, welche die unterschiedlichen Bediirfnisse
jedes einzelnen Nachfragers dieser Produkte treffen, mit der Effizienz einer vergleich-
baren Massen- beziehungsweise Serienproduktion (Piller 2008).

Im Folgenden werden Robotersysteme als Beispiel fiir Produktionsmaschinen
betrachtet. Die dargestellten Methoden sollten sich analog auf andere Produktions-
maschinen iibertragen lassen. Moderne Ansitze wie zum Beispiel die intuitive oder
die skill-basierte Roboterprogrammierung reichen nicht aus, um dieses fundamentale
Problem des Programmieraufwands zu beheben. Bei diesen Methoden konnen fertige
Programmierbausteine in einfacher Art und Weise zu einem Programm zusammen-
gefiigt werden. Hierfiir gibt es zahlreiche kommerzielle Losungen (ArtiMinds
Robotics 2020; drag&bot 2020). Durch die Verwendung fertiger Programmier-
bausteine sinken das notige Expertenwissen und der bendtigte Aufwand fiir die
erfolgreiche Neuprogrammierung. Allerdings ist fiir komplexe Prozesse weiterhin
Expertenwissen in der Robotik notwendig. Auch ist der notige Aufwand zur Neu-
konfiguration weiterhin signifikant.

Die Roboterprogrammierung durch Demonstration kann diese Probleme ebenfalls
nicht 16sen. Bei der genannten Programmiermethode kann ein Mensch einen Roboter
durch eine Aufgabe fiihren. Durch mehrmaliges Wiederholen und entsprechende
Optimierung auf der Softwareseite lernt der Algorithmus, den Prozess selbststindig
durchzufiihren, wodurch dem Automatisierungssystem auch komplexe Aufgaben
relativ schnell beigebracht werden konnen. Auch wenn dadurch der Programmierauf-
wand und das notige Expertenwissen reduziert werden, ist dieses System zu unflexibel
fiir die Produktion in kleinen Losgroflen. Des Weiteren werden eine menschliche
,Lehrperson und die reale Hardware benotigt, wodurch es zeitweise zum Stillstand
der Produktion kommt (Billard et al. 2008).

Neben dem Programmieraufwand und der benédtigten Expertise gibt es noch
weitere Griinde, warum die heutigen Automatisierungssysteme nicht geeignet sind
fiir die Produktion in kleinen Losgrofen. Zum einen sind Testldufe notig, wihrend
derer Ausschuss erzeugt wird. In kleinen Losgrofen wird dadurch der Material-
bedarf vervielfacht. Dariiber hinaus ist die Kooperation der Produktionsmaschinen
mit den Menschen nicht optimal. Aufgrund der Inflexibilitit iibernehmen haufig die
Beschiftigten die komplexen Aufgaben, wihrend der Roboter lediglich wartet. Das
heiflt, die anfallende Arbeit ist nicht optimal verteilt und es sind nicht alle Kapazititen
ausgelastet.

Ein Beispiel fiir die Produktion in kleinen LosgréBen ist die Montage von
elektrischen Schaltschrinken. Diese werden hédufig in LosgroBen von eins bis
zehn gefertigt. Dabei sind die auftretenden einzelnen Arbeitsschritte alle mit dem
heutigen Stand der Technik prozesssicher durchfiihrbar. Aufgrund einer Vielzahl an
Kombinationsmdoglichkeiten gibt es aber kein Automatisierungssystem, das in der
Lage ist, die Schaltschrankmontage wirtschaftlich durchzufiihren. Hinzu kommt, dass
der Aufwand der manuellen Programmierung bereits den Aufwand der manuellen
Produktion tibersteigt. Aus diesem Grund wird die Montage von Schaltschrinken
hiufig mindestens in Teilprozessen manuell durchgefiihrt (Tempel et al. 2017).
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Ein moglicher Ansatz fiir die Entwicklung einer Automatisierungslosung fiir
kleine Losgroflen, die die oben genannten Probleme behebt, ist die Verwendung
von Methoden des maschinellen Lernens (ML) — insbesondere des sogenannten
Reinforcement Learning (RL). Eine solche ML-Losung muss also die folgenden
Anforderungen erfiillen.

(1) Das System muss das notige Expertenwissen, das zur Programmierung und
zur Neukonfiguration der Produktionsmaschinen notwendig ist, weiter reduzieren
und eine hohe Flexibilitidt des Gesamtsystems ermoglichen. Dies steigert sowohl die
Souverinitit der Unternehmen als auch die Souverinitit der beteiligten Beschiftigten
iiber die eigenen Produktionsmaschinen. (2) Weiter muss die Programmierung
moglichst defekt- und unterbrechungsfrei stattfinden, damit die Automatisierung
der Produktion auch in kleinen Losgrofen wirtschaftlich ist. (3) Durch die Auto-
matisierung sollten moglichst alle nicht wertschopfenden Titigkeiten an das Auto-
matisierungssystem verlagert werden konnen. (4) Wenn weitere Schritte notwendig
sind, soll die Zusammenarbeit mit den beteiligten Arbeitern sicher, zuverldssig, und
ohne Stillstand sein, wobei der Mensch immer das Sagen haben muss.

2 Aktuelle Entwicklungen

Aktuelle Trends, die die Entwicklung von flexiblen Automatisierungsbedingungen
erfordern oder ermdoglichen, sind die Massenpersonalisierung, die weiterlaufende
Digitalisierung und die Kiinstliche Intelligenz (KI) mit ihrem Teilgebiet des ML.
Konsumierende fordern immer weiter personalisierte Produkte — in diesem Zuge
spricht man von der Massenpersonalisierung. Dariiber hinaus kommt es zu einem
Fachkriftemangel durch den demographischen Wandel — auf Seiten der Produktions-
fachkrifte und auf Seiten der Robotikexpertinnen und -experten. Zusammen mit
hohen Lohnkosten am Standort Deutschland verlangen diese Trends die Entwicklung
einer flexiblen Automatisierungslosung. Bisherige Automatisierungslosungen sind
nicht hinreichend flexibel und erfordern zu viel Aufwand beziehungsweise Experten-
wissen zur Programmierung und Neukonfiguration.

Einen moglichen Ansatz zur Entwicklung einer solchen Automatisierungslésung
bietet das ML. ML-Techniken haben sich in den letzten Jahren in vielen Bereichen
verbreitet — sowohl auf Seiten der Forschung als auch auf Seiten der Industrie und
der Gesellschaft. Begriindet wird dieses Interesse durch vorher nicht fiir mog-
lich gehaltene Fortschritte zum Beispiel im Bereich der Bildverarbeitung und Bild-
erkennung, der Entwicklung von ML-Losungen fiir Brettspiele und der maschinellen
Ubersetzung. Hierfiir werden moderne ML-Techniken wie tiefe neuronale Netze mit
grolem Erfolg eingesetzt (Silver et al. 2017; Johnson et al. 2016; Krizhevsky et al.
2012).

Tiefe neuronale Netze setzen sich aus mehreren Schichten von kiinstlichen
Neuronen zusammen. ,, Tief* bezeichnet das Hintereinanderschalten von sehr vielen
solcher Schichten. Diese orientieren sich lose an biologischen Neuronen und sind
mit allen Neuronen der darauffolgenden Schicht verbunden (siche Abb. 1). Die Ver-
bindungen zwischen den Neuronen kdnnen unterschiedlich ,,stark® sein und kodieren
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das gelernte Wissen des neuronalen Netzes. Die Eingabedaten werden von vorne
nach hinten durch das Netz propagiert — also iiber die Verbindungen zwischen den
Neuronen gewichtet an die jeweils darauffolgenden Neuronen weitergegeben, bis die
letzte Schicht (die Ausgabeschicht) des Netzes erreicht ist. An der Ausgabeschicht
des Netzes wird ein eventueller Fehler riickwérts durch das Netz propagiert und die
Verbindungen der Neuronen werden so angepasst, dass das Netz in Zukunft weniger
Fehler macht. Diesen Prozess bezeichnet man als das Training des tiefen neuronalen
Netzes. Nach Abschluss des Trainings kann das Netz in der Anwendung benutzt
werden. Der Erfolg dieser tiefen neuronalen Netze beruht darauf, dass sie beliebige
Funktionen approximieren und deswegen vielseitig eingesetzt werden konnen
(Goodfellow et al. 2016; LeCun et al. 2015).

Eingabe der Daten Versteckte Ebenen Ausgabe des
neurolen Netzes

Abb. 1. Schematische Darstellung eines neuronalen Netzes. Die Eingabedaten werden in
der Eingabeschicht (grau) in das Netz reingegeben und anschliefend an die nachfolgenden
Schichten (orange) weitergegeben, bis das Ende des Netzes, die Ausgabeschicht (rot), erreicht
ist.

Der erfolgreiche Einsatz von modernen ML-Methoden benétigt hochqualitative
Daten, genaue digitale Modelle (digitale Zwillinge) und leistungsstarke Rechner. Diese
Anforderungen haben sich in den letzten Jahren aufgrund exponentiell gestiegener
Rechenleistung und exponentiell angewachsener Datenmengen zunehmend erfiillt,
unter anderem durch die Digitalisierung (Alom et al. 2018; LeCun et al. 2015).

2.1 ML in der Produktion

Ein wichtiges Ziel des Einsatzes von ML-Methoden in der Produktion war immer die
Entwicklung von intelligenten, autonomen Systemen. Dariiber hinaus versprechen
ML-Methoden grofes Potenzial in der gesamten Wertschopfungskette — von der
Produktentstehung, tiber die Produktionsplanung, bis hin zur Qualititskontrolle, der
automatischen Wartung und dem Vertrieb. Unternehmen erhoffen sich eine gesteigerte
Produktqualitit, bei groBerer Flexibilitdt, niedrigeren Kosten und eine Reduktion
des Energieverbrauchs beziehungsweise der Umweltbelastung. Zu diesen Zwecken
werden ML-Techniken in der Industrie bereits erfolgreich eingesetzt (accenture 2017;
Kober et al. 2013; Spinnarke 2017).
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Allerdings gibt es einige typische Hiirden, die einem erfolgreichen Produktivein-
satz von ML-Techniken hiufig im Wege stehen. Neben mangelnder Datenmenge und
-qualitét, ist hier insbesondere auch die fehlende Zuverldssigkeit von ML-Methoden
zu nennen. Darauf wird in den folgenden Abschnitten weiter eingegangen.

2.2 ML zur Steuerung von Produktionsmaschinen

Zur Programmierung und Steuerung von Produktionsmaschinen wird viel an ML-
Methoden geforscht. Ein besonderes Interesse kommt hierbei dem sogenannten
Reinforcement Learning (RL) zu.

Das Reinforcement Learning (,,Verstirkendes Lernen®) ist ein allgemeines Lern-
paradigma. Das Paradigma besteht aus einem Akteur, seinem Umfeld, seinen Hand-
lungsmoglichkeiten und einer Belohnung fiir seine Handlungen (sieche Abb. 2). Der
Akteur befindet sich in einem gewissen Umfeld. Er hat die Moglichkeit, Handlungen
auszufiihren — also etwas zu tun. Die Handlungen, fiir die der Akteur sich entscheidet,
haben Auswirkungen auf das Umfeld und abhingig von der Handlung veridndert sich
das Umfeld. Der Akteur erhélt nun von seinem Umfeld beziechungsweise durch die
Auswirkungen seiner Handlungen eine sogenannte Belohnung, die einen Anreiz dar-
stellt, etwas in Zukunft wieder zu tun oder es zu unterlassen. AnschlieBend hat der
Akteur die Moglichkeit, die Auswirkungen seiner Handlung auf die Umwelt zu
beobachten, unter Einbeziehung der Belohnung eine neue Handlung auszuwihlen
und diese auszufiihren. Diesen Vorgang von einer Umfeldverinderung zur nédchsten
bezeichnet man als einen (Zeit-)Schritt des Lernparadigmas.

Darauthin wiederholt sich der ganze Schritt immer wieder, bis das Lernen
gestoppt wird. Das Ziel des Akteurs ist es, durch seine Handlungen die Belohnungen,
die er von seinem Umfeld erhilt, zu maximieren. Er mochte also maximal viele
Belohnungen erhalten. Die Belohnungsfunktion wird vom Entwickler festgelegt und
enthilt Informationen iiber die zu lernende Aufgabe. Der Lernalgorithmus hat das
Ziel, die Ausfithrung der durch die Belohnungsfunktion kodierten Aufgabe optimal zu
lernen (Sutton und Barto 2018).

¢ i Beobachtet die aktuelle
‘ Situation des Umfelds. Plant
/ Handung . eine Handung und fiihrt
! : \ | diese aus.

Aufgrund der Handlung des
Akteurs verandert sich die
L Belohnung, o ; ;
' sitialine Urifeld . +* aktuelle Situation des
b . Umfelds.

-~ -

c
=
o
=
|

Abb. 2. Das Reinforcement-Learning-Paradigma. Man sieht das Zusammenspiel von Akteur
und Umfeld: Der Akteur fiihrt eine Handlung aus, erhélt dafiir eine Belohnung und beobachtet
anschliefend ein veridndertes Umfeld.
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Dieses allgemeine Paradigma erlaubt die Modellierung einer Vielzahl von
Situationen (Sutton und Barto 2018). Ein Beispiel ist die Produktionsplanung einer
Anlage zur Halbleiterfertigung durch einen ML-Algorithmus.

e Der Akteur ist in diesem Beispiel der ML-Algorithmus, der entscheidet, wann die
Produktionsschritte auf welcher Maschine ausgefiihrt werden.

e Das Umfeld ist in diesem Fall ein abstraktes Modell der Fabrik. Das Umfeld
beinhaltet die Maschinen in der Fabrik, die Fiahigkeiten und aktuellen Zustinde der
Maschinen (kaputt, wartend usw.) sowie die aktuelle Verteilung der Jobs auf den
Maschinen.

e Der Akteur hat die Moglichkeit, bei Eintreffen eines neuen Jobs oder bei Abschluss
eines Jobs die aktuelle Planung zu verdndern. Das heiflt, der Akteur entscheidet
dariiber, welche Jobs aktuell wo produziert werden, aber auch, welche Jobs in der
Warteschleife hingen.

e Die Belohnungsfunktion wird vom Entwickler des ML-Algorithmus ausgewéhlt
und erhélt Informationen iiber die zu erledigende Aufgabe — insbesondere was
der Algorithmus optimieren soll. In diesem Fall beinhaltet die Belohnungs-
funktion Leistungskennzahlen der Fabrik, wie zum Beispiel die Geritebetriebszeit
(Waschneck et al. 2018).

In den vergangenen Jahren wurden moderne ML-Techniken, wie etwa tiefe neuronale
Netze, sehr erfolgreich als der lernende ML-Algorithmus in diesem Lernparadigma
eingesetzt. So kann das neuronale Netz zum Beispiel direkt lernen, welche Handlung
in welcher Situation ausgefiihrt werden soll (ein sogenannter modellfreier Algorith-
mus). Alternativ kann das Netz aber auch zum Einlernen eines Umfeldmodells und
anschlieBend zur Planung der Handlungen verwendet werden (ein sogenannter
modellbasierter Ansatz). Insbesondere wird viel daran geforscht, RL zur Steuerung
von Produktionsmaschinen und anderen automatisierten Systemen zu verwenden. In
speziellen Fragestellungen wurde RL dafiir auch bereits erfolgreich eingesetzt. Dies
beinhaltet zum Beispiel den Griff in die Kiste und das anschlieBende Werfen eines
Objektes in eine andere Kiste, das Sortieren von Objekten im Produktiveinsatz,
die Optimierung von Produktionsplanung, das Einfiigen eines festen Stifts in ein
deformierbares Loch und das Zusammenfiigen von Steckverbindungen. Auch wenn
dies hochkomplexe Probleme sind, sind es Spezialaufgaben in einem jeweils sehr
genau kontrollierten Setting und keine kompletten Produktionsprozesse (Waschneck
et al. 2018; Xanthopoulos et al. 2018; Zeng et al. 2019; covariant.ai 2020; Luo et al.
2018; Schoettler et al. 2019).

2.3 Inhéarente technische Hiirden

Neben der bisher noch fehlenden angewandten Forschung in diesem Bereich weisen
Reinforcement-Learning-Algorithmen in der realen Welt typischerweise einige
Nachteile auf, die es noch zu tiberwinden gilt. Die erste Hiirde ist die geringe
Dateneffizienz beziehungsweise die groe Menge an bendtigten Trainingsdaten.
Insbesondere die hédufig verwendeten modellfreien RL-Algorithmen bendtigen
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typischerweise Millionen von Trainingspunkten, bis sie ihre endgiiltige Leistungs-
fahigkeit erreichen. Diese Datenmengen lassen sich mit dem Training auf realen
Systemen — also ohne die Verwendung von Simulationen — nur schwer erzeugen.
Limitierende Faktoren sind hierbei insbesondere die Voraussetzung einer groflen
Menge an parallelen Aufbauten, der hohe Zeitaufwand und der Verschleil der
Hardware (Irpan 2020; Hessel et al. 2017; Kober et al. 2013; Mahmood et al. 2018).

Aus diesem Grund sind hochqualitative Simulationen zum Training der
Algorithmen erforderlich. Diese haben den Vorteil, dass die ML-Algorithmen kosten-
giinstig und effizient trainiert werden konnen, aber auch die hohe Flexibilitdt, die die
Verwendung einer Simulationsumgebung bietet. So konnen die ML-Algorithmen
unabhingig von der realen Hardware trainiert werden. Das heiflit zum einen ohne
Produktionsstillstand zum Training der ML-Algorithmen und zum anderen, dass die
simulierte Trainingsumgebung flexibel verdndert und an neue Produkte angepasst
werden kann, ohne dass Anderungen an der realen Hardware notig sind. Allerdings
ist es nicht moglich, alle auftretenden relevanten physikalischen Prozesse wihrend
eines komplexen Vorgangs korrekt zu modellieren — dies beinhaltet zum Beispiel
den FEinfluss der Temperatur, den Verschleil der Produktionsmaschinenteile oder
Verformungen der Werkstiicke. Aus diesem Grund bildet die Simulation die Reali-
tit nie genau ab, weswegen es bei dem Transfer von in der Simulation gelernten
ML-Steuerungsalgorithmen auf reale Hardware zu einem Leistungsabfall kommt.
Moderne Techniken wie Domain-Randomisierung konnen dem aber effizient ent-
gegenwirken (Chebotar et al. 2019; Peng et al. 2018; Tobin et al. 2017).

Ein weiteres Problem ist, dass die ML-Algorithmen héufig zufillig initialisiert
werden, das heif3t, dass sie anfangs zufillig handeln und von Grund auf lernen, die
Aufgabe auszufiihren. Durch die zufillige Initialisierung ist das Lernen allerdings
nicht zielgerichtet, sondern basiert auf der zufilligen Anndherung an die korrekte
Ausfithrung. Dies fiihrt gerade zu Beginn des Trainings auf realer Hardware zu einem
hohen Verschleil. Dem kann aber mit der Verwendung von Simulationsumgebungen
entgegengewirkt werden. Dariiber hinaus steigert diese Art der Initialisierung die
benotigten Datenmengen, da der Algorithmus alles von Grund auf lernen muss. Leider
ist es insbesondere bei den hédufig verwendeten modellfreien Algorithmen nicht mog-
lich, effektiv Vorwissen einzubringen oder bereits gelerntes Wissen auf &dhnliche
Probleme zu iibertragen, was diesem Problem entgegenwirken konnte (Polydoros und
Nalpantidis 2017; Mahmood et al. 2018; Schulman et al. 2015).

Schlussendlich sind die nach Abschluss des Trainings erhaltenen ML-Steuerungs-
algorithmen hiufig instabil gegeniiber kleinen Anderungen des Umfelds, weisen eine
nicht ausreichende Erfolgsrate auf, und der Transfer auf dhnliche, aber noch nicht
gesehene Aufgaben ist nicht ausreichend. Dies kann dazu fiihren, dass eine kleine Ver-
dnderung des Umfelds (wie zum Beispiel eine verinderte Startposition des Roboter-
arms) dazu fiihrt, dass der Algorithmus die Aufgabe nicht korrekt ausfithren kann.
Héaufig miissen bestimmte Algorithmen zur Erledigung einer weiteren dhnlichen Auf-
gabe komplett neu trainiert werden, da bereits gelerntes Wissen nicht effektiv genutzt
werden kann.
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2.4 Losungen fiir die inhirenten technischen Hiirden

Vielversprechende Losungsansitze fiir die geringe Dateneffizienz, die nicht effektive
Verwendung von vorhandenem Vorwissen und die geringe Verallgemeinerung
der gelernten Algorithmen liegen in der Verwendung von modellbasierten RL-
Algorithmen. Hierbei lernt der Algorithmus ein Modell seines Umfelds und kann
damit seine Handlungen planen. Man kann sich zum Beispiel vorstellen, was
passieren wiirde, wenn man sein Smartphone fallen ldsst und beschlieBen, dies des-
wegen lieber zu vermeiden, ohne es wirklich ausprobieren zu miissen. Die Ver-
wendung eines Modells erlaubt es dem Algorithmus also, die Auswirkungen von
Handlungen abzuschitzen, ohne diese ausprobieren zu miissen (insofern das Modell
gut genug ist), wodurch der Algorithmus zielgerichtet mit deutlich weniger Daten die
korrekte Ausfithrung lernt. Dariiber hinaus erlaubt die Verwendung eines Modells das
Einbringen von Vorwissen (,,Die Firma weil3 schon, was gemacht werden soll und
wie das geht, nur der Roboter noch nicht.) und den Transfer von bereits gelerntem
Wissen auf dhnliche Aufgaben. Moderne modellbasierte ML-Algorithmen weisen
auch keinen Leistungsnachteil gegeniiber modellfreien ML-Algorithmen mehr auf
(Polydoros und Nalpantidis 2017; Ha und Schmidhuber 2018).

Weitere Ansitze, den Transfer auf dhnliche Aufgaben zu verbessern, sind das
sogenannte Transfer- und Metalernen. Beim Transferlernen wird dem ML-Algorith-
mus eine Vielzahl von &dhnlichen, aber unterschiedlichen Aufgaben gestellt. Der
Algorithmus hat das Ziel, alle Aufgaben gut zu erfiillen. Beim Metalernen hat
der Algorithmus das Ziel, Lernen zu lernen. Durch beide Techniken werden die
Algorithmen robuster gegeniiber kleineren Anderungen und lernen, sich sehr schnell
an neue Aufgaben anzupassen, sodass sie flexibler eingesetzt werden konnen (Tan
et al. 2018; Hausman et al. 2018; Duan et al. 2016; Finn et al. 2017).

An letzter Stelle seien hier noch hierarchische Lernalgorithmen genannt. Diese
Klasse von ML-Algorithmen setzt sich aus mehreren Ebenen zusammen. Zum Bei-
spiel kann es eine Ebene geben, die bestimmte Skills — wie zum Beispiel das Ver-
drehen von Bauteilen, das Finfiigen in Schnappverbindungen oder das Greifen von
Bauteilen lernt. Dann gibt es weitere Ebenen, die diese Skills kombinieren und so
selbst komplexe Aufgaben durchfiihren konnen. Dieser Ansatz hat den Vorteil, dass
skillspezifische Informationen gekapselt und unabhingig voneinander gelernt werden
konnen. Das steigert die Dateneffizienz, da die Skills nur einmal gelernt werden
miissen und dann fiir neue Aufgaben eingesetzt werden konnen. Dafiir muss lediglich
die ,,Kombinationsebene* lernen, die neue Aufgabe durch Kombination der bekannten
Skills auszufiihren (Nachum et al. 2018; Vezhnevets et al. 2017; Florensa et al. 2017).

In Summe wirken die in den letzten Jahren stark weiterentwickelten Ansétze den
skizzierten Limitierungen des einfachen RL entgegen.

2.5 Zuverlassigkeit, digitale Souverinitit und regulatorische
Anforderungen

Das Interesse an zuverldssigen ML-Methoden ist in den letzten Jahren stark gestiegen.
Die Zuverldssigkeit von ML-Algorithmen meint in diesem Kontext Anforderungen an
die Erklarbarkeit, die Verifizierbarkeit und die Risikoabschitzung, die bei klassischen
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modernen Methoden wie tiefen neuronalen Netzen wenig bis gar nicht erfiillt sind.
Insbesondere aber in sicherheitskritischen Anwendungsgebieten wie dem autonomem
Fahren oder der Mensch-Roboter-Kooperation sowie in regulatorisch komplexen
Anwendungsfillen — zum Beispiel aufgrund von Datenschutzbestimmungen — sind
diese unabdingbar: Man stelle sich ein autonomes Auto vor, von dem niemand weil,
wie es eigentlich funktioniert, bekannt ist nur, dass es bei allen Tests erfolgreich
abgeschlossen hat. Wirklich sicher wird man sich in diesem Auto nicht fiihlen. Das
beschreibt die Problematik der fehlenden Erklédrbarkeit ganz gut (Wachter et al. 2017;
Huang et al. 2017; McAllister et al. 2017).

Zunichst benotigen ML-Algorithmen eine Moglichkeit, Unsicherheiten abzu-
schétzen. Das ist bei klassischen tiefen neuronalen Netzen nicht moglich. Das heift,
ein neuronales Netz weifl nicht, wenn es etwas nicht weif3. Es trifft mitunter falsche
Vorhersagen, obwohl die ausgegebene Konfidenz sehr hoch ist. Abhilfe konnen hier
sogenannte Bayes’sche neuronale Netze schaffen. Diese ermoglichen die Berechnung
einer echten Unsicherheit in Form von Wahrscheinlichkeiten, die zum Erkennen
von unvorhergesehenen oder gefihrlichen Situationen eingesetzt werden kann. Im
Falle einer hohen Unsicherheit konnte ein System zum Beispiel stoppen oder einen
menschlichen Aufseher herbeirufen.

Aktuelle Ansidtze Bayes’scher neuronaler Netze erfordern allerdings mehr
Rechenleistung als vergleichbare normale neuronale Netze. Zudem gibt es héufig
keine hochqualitativen frei verfiigbaren Implementierungen (Maddox etal. 2019;
Wang und Yeung 2016; Izmailov et al. 2019; Blundell et al. 2015; Wu et al. 2018).

Zusitzlich miissen ML-Algorithmen fiir viele Anwendungsfille erkldrbar sein. Fast
alle modernen ML-Methoden, wie auch tiefe neuronale Netze, sind eine sogenannte
Blackbox. Das heifit, dass die innere Funktionsweise und Logik der Algorithmen nach
Abschluss des Trainings nicht mehr nachvollzogen werden kann. Erkldrbare ML-Ver-
fahren haben hingegen das Ziel, die Funktionsweise nachvollziehbar zu machen. Dies
hat den Vorteil, dass man das Risiko eines Einsatzes besser nachvollziehen kann, dass
sich die Akzeptanz bei den Mitarbeitern, die von diesen Modellen unterstiitzt werden,
erhoht, und dass Fehler sowie eventuelle Vorurteile der ML-Methoden erkannt werden
konnen. Dies kann zum Beispiel durch die Approximation komplexer Modelle mittels
verstindlicher Modelle oder durch spieltheoretische Uberlegungen ermoglicht werden
(Schaaf et al. 2019; Lundberg und Lee 2017).

Im Kontext von KI-Anwendungen ist die Erkldrbarkeit zugleich das zentrale
Konzept fiir die digitale Souverinitit auf Ebene der Mitarbeitenden. Erklarbarkeit
schafft fiir den Menschen die Voraussetzung, das KI-System soweit niherungsweise
zu verstehen, dass er es reflektiert und zielgerichtet im Rahmen seiner Handlungen
— basierend auf vorhandenem Wissen und Féhigkeiten — einsetzen kann. Weiter-
hin erdffnen erkldarbare KI-Systeme fiir die Nutzenden die Chance, iiber das System
und auch iiber die von System abgebildete Realitit (zum Beispiel Produktionsan-
lagen, Werkstiicke) zu lernen und somit die eigene Fihigkeits- und Wissensbasis zu
erweitern.

Obwohl in den letzten Jahren viel in diesem Bereich geforscht wurde und das
Interesse an erkldrbaren ML-Verfahren, sogenannte erkldrbare KI, in den letzten
Jahren stark gestiegen ist, sind noch zahlreiche Forschungsfragen offen (siche
Abb. 3). Unter anderem gibt es noch keinen standardisierten Prozess, bei dem die
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Vergleichbarkeit von Erkldrungen, iiber spezielle Anwendungsfille hinaus, gegeben
ist. Zusitzlich beziehen Erkldrungen sich meist auf einzelne Datenpunkte und nicht
auf die globale Funktionsweise der Methoden (Ribeiro et al. 2016; Bach et al. 2015;
Lundberg und Lee 2017; Wachter et al. 2017).

Schlussendlich ist es bei tiefen neuronalen Netzen nicht moglich, die korrekte
Funktionsweise zu verifizieren. Konkret heif3t dies, dass man die neuronalen Netze
zwar auf sehr vielen Datenpunkten testen kann, aber es nicht moglich ist, sicherzu-
stellen, dass sie in nicht getesteten Situationen auch funktionieren. Dariiber hinaus
ist es nicht moglich, eine bestimmte Erfolgsrate zu garantieren. Erste Ansitze,
diese Probleme zu 16sen, versuchen die korrekte Funktionsweise mathematisch zu
garantieren und so zum Beispiel eine Sicherheitsgarantie zu liefern. Dies ist mit dem
heutigen Stand der Technik fiir kleine neuronale Netze bereits moglich. Allerdings ist
noch zu kldren, wie genau die Anforderungen erfasst werden konnen und wie groflere
und komplexere ML-Methoden effizient iiberpriift werden konnen (Katz et al. 2017;
Katz et al. 2019; Huang et al. 2017).

Suchinteresse
=
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Abb. 3. Online-Suchen zum Thema erklidrbare KI. Man sieht, dass das Interesse seit 2017 stark
ansteigt, wohingegen es vorher kaum bis gar nicht vorhanden war (Google Trends 2020).

3 Handlungsbedarfe

Um eine hier beschriebene flexible Automatisierungslosung zu entwickeln, besteht
Handlungsbedarf aller beteiligten Akteure.

Auf Seiten der Wirtschaft ist es notig, das spezialisierte vorhandene Produktions-
wissen voranzubringen. Das in Europa vorhandene Produktionswissen kann ein
entscheidender Faktor in der Entwicklung von hochqualitativen Simulations-
umgebungen sein. Die Kombination der Produktionsstirke mit ML-Losungen kann
also die europdische Position festigen — neben der bereits angesprochenen Ent-
wicklung von hochqualitativen Simulationsumgebungen ist auch die Entwicklung
von spezialisierten ML-Losungen fiir die produzierende Industrie dazu hilfreich.
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Dariiber hinaus ist es wichtig, die Digitalisierung weiter voranzutreiben, um mit der
Zusammenstellung von Datensédtzen hoher Qualitit und digitalen Zwillingen die
Grundlage fiir die Verwendung von ML-Algorithmen in den zentralen Prozessen zu
schaffen.

Auf Seiten der Forschung und Entwicklung ist es essenziell, die anwendungs-
orientierte Forschung im RL-Bereich voranzutreiben. Es sind grofle Forschungs-
anstrengungen und -mittel notwendig, um erstmalig ein Proof of Concept der
beschriebenen Losungen zu entwickeln und diese anschlieBend zur Marktreife
zu bringen. Ein wichtiger Fokuspunkt ist hierbei die Steigerung und die Garantie
der Erfolgsrate. Das Ziel muss die flexible prozesssichere Fertigung mittels ML-
Methoden sein.

Dariiber hinaus miissen auf technischer Seite die Moglichkeiten geschaffen
werden, zuverldssige ML-Algorithmen zu entwickeln. Dies umfasst insbesondere das
Erkennen und Vermeiden von unvorhergesehenen Situationen sowie die Erklédrbar-
keit der verwendeten ML-Algorithmen und die Erfiillung einer formalen Sicherheits-
garantie.

Auf der Ebene der Politik muss ein regulatorischer Rahmen geschaffen werden,
der die Zertifizierung und Verwendung von ML-Losungen in sicherheitsrelevanten
Situationen moglich macht. Es muss klar werden, was von Seiten der Zertifizierungs-
stellen verlangt wird, um eine hinreichende Sicherheit der Systeme zu demonstrieren.
Dies ist eine Voraussetzung fiir den breiten Einsatz von ML-Losungen, da bisher eine
grofle Unsicherheit herrscht. Dariiber hinaus ist eine Klidrung der Haftungsfrage not-
wendig. Eine Roadmap zur Normenentwicklung ist aktuell im Entstehen (DIN 2019).

4 Ausblick

Im Rahmen der Weiterentwicklung von ML-Methoden wird es moglich sein, eine
ML-gestiitzte Automatisierungslosung zu entwickeln, die den Anforderungen der
Zuverldssigkeit — und in diesem Kontext der digitalen Souverdnitit -, der Sicherheit
und der Flexibilitidt geniigt. Wir glauben, dass dies mit den heutigen ML-Algorithmen
bereits moglich ist. Es ist wahrscheinlich, dass in den néchsten Jahren ein Proof of
Concept hin zu einer robusten Losung in unterschiedlichen Anwendungsgebieten
weiterentwickelt werden kann. In diesem Zuge werden sich forschungsnahe Start-ups
bilden und kommerziell verfiigbare Losungen anbieten.
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Zusammenfassung. Der Megatrend Digitalisierung durchdringt alle Bereiche
des tdglichen Lebens von Unternehmen und Individuen. Insbesondere das
produzierende Gewerbe befindet sich in einem tiefgreifenden Wandel. Die
Digitalisierung 10st als Schliisseltreiber der Innovationen des 21. Jahrhunderts
grundlegende Verdnderungen in der Produktentstehung aus. Auf der einen Seite
bieten sich zahlreiche Erfolg versprechende Moglichkeiten durch den Einsatz
neuer Technologien, eingebetteter Systeme und neuer Ansitze in der Daten-
verarbeitung. Auf der anderen Seite steigt dadurch aber auch die Komplexitit
der intelligenten, technischen Systeme. Immer kiirzer werdende Entwicklungs-
zyklen, immer grofere Datenmengen sowie die steigende Komplexitit der
neuen Marktleistungen stellen Unternehmen vor grofle Herausforderungen.
Die Entwicklung, Implementierung und Nutzung von Anwendungen der kiinst-
lichen Intelligenz (KI) eroffnet Unternehmen die Moglichkeit, nicht nur diese
Herausforderungen zu meistern, sondern auch vielfiltige Nutzenpotenziale in
der Produktentstehung zu erschliefen. Dies ist Gegenstand des vorliegenden
Beitrags. Zunichst wird daher das Spannungsfeld aus KI und Produktent-
stehung analysiert. Uberdies werden die mit der Einfiihrung, Entwicklung
und Nutzung von KI-Anwendungen verbundenen Potenziale und Heraus-
forderungen gezeigt. AbschlieBend werden auf dieser Basis Forschungsfelder
fir KI in der strategischen Produktplanung abgeleitet. Aspekte der digitalen
Souverinitit und verwandte Themen — wie Erklédrbarkeit der KI-Anwendungen
und Verfiigbarkeit interner Kompetenzen — spielen eine zentrale Rolle, wenn es
darum geht, Potenziale der KI fiir die strategische Produktplanung zu nutzen.

Schliisselworter: Kiinstliche Intelligenz - Strategische Produktplanung -
Digitalisierung - Soziotechnische Betrachtung - Digitale Souverinitit -
Forschungsfelder

1 Einfithrung

Der Produktentstehungsprozess ist die treibende Kraft hinter Produktinnovationen.
Er umfasst alle Aufgaben von der ersten Idee bis hin zur fertigen Marktleistung
(Gausemeier etal. 2019). Bei der Entwicklung neuer Marktleistungen werden hier
bereits bis zu 85 % der spiteren Herstellungskosten festgelegt (Coenenberg 2003).
Durch die voranschreitende Digitalisierung nimmt die Bedeutung der Produktentstehung
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weiter zu. Die Digitalisierung durchdringt alle Lebensbereiche und 16st tiefgreifende
Verdnderungen in der Produktentstehung aus (Noll etal. 2016). Im Rahmen der
Digitalisierung stehen intelligente technische Systeme im Mittelpunkt der Betrachtung.
Hierbei handelt es sich um mechatronische Systeme, die iiber eine inhédrente Teil-
intelligenz verfiigen. Sie besitzen zudem die Fahigkeit, tiber das Internet mit anderen
Systemen zu kommunizieren und zu kooperieren (Dumitrescu und Gausemeier 2018;
Kiihn 2017). Dariiber hinaus gewinnen auch digitale, datenbasierte Services immer
mehr an Bedeutung. Sie stellen Dienstleistungen dar, die mit Hilfe von Informations-
und Kommunikationstechnologien oftmals {iber das Internet erbracht werden und eng
auf eine Sachleistung abgestimmt sind (Echterfeld et al. 2017; Reichwald und Meier
2002). Gleichzeitig setzt die voranschreitende Digitalisierung Unternehmen unter
immer groferen Zeitdruck. Neue, komplexe Marktleistungen in Form von intelligenten
technischen Systemen und digitalen Services sowie technologische Neuerungen miissen
in immer kiirzeren Entwicklungszyklen realisiert werden (Winter 2017; Gausemeier
etal. 2013). Folglich steigen die Anforderungen an die Produktentstehung und damit
auch an die strategische Produktplanung.

Ein Losungsansatz sind Anwendungen, die auf Verfahren kiinstlicher Intelligenz
(KI) beruhen. Sie sind dabei, brancheniibergreifende Verdnderungen herbeizu-
fithren (Buxmann und Schmidt 2019; Wahlmiiller-Schiller 2017; acatech 2016).
Fir Deutschland wird das Kl-induzierte zusitzliche Wachstum fiir die Wirtschaft
auf 1,3 bis 2 % geschitzt (McKinsey Global Institute 2018; Purdy und Daugherty
2016). Weltweit wird das Wachstum fiir KI im produzierenden Gewerbe auf knapp
50 % jahrlich bis zu einem Marktvolumen von 17 Mrd. US$ im Jahr 2025 geschitzt
(MarketsandMarkets 2018). Speziell fiir das produzierende Gewerbe in Deutschland
lasst sich bis 2023 eine zusitzliche Bruttowertschopfung von 2,3 % jihrlich — oder
kumuliert 32 Mrd. € — erwarten (Seifert et al. 2018). Der Einsatz von KI verspricht
vielfiltige Potenziale fiir die Produktentstehung und kann als zentraler Treiber fiir
die Digitalisierung aufgefasst werden (Bitkom 2018; Hecker et al. 2017). In diesem
Beitrag werden die sich daraus ergebenden Forschungsfelder fiir KI in der Produkt-
entstehung im Allgemeinen und der strategischen Produktplanung im Speziellen her-
geleitet und beschrieben.

2 Das Spannungsfeld aus KI und Produktentstehung

Die Planung und Entwicklung von intelligenten technischen Systemen und Dienst-
leistungen basiert auf dem Zusammenspiel verschiedener Fachdisziplinen wie
der Mechanik, Elektronik und Informationstechnik (Gausemeier et al. 2019). Der
Produktentstehungsprozess dieser immer komplexer werdenden Marktleistungen
beinhaltet alle Prozessschritte von der Geschiftsidee bis hin zum Serienanlauf
(Gausemeier etal. 2019; Feldhusen und Grote 2013). Die strategische Produkt-
planung ist integraler Bestandteil der Produktentstehung. Insgesamt umfasst die
Produktentstehung vier Hauptaufgabenbereiche: Strategische Produktplanung,
Produkt-, Dienstleistungs- und Produktionssystementwicklung. Diese Hauptaufgaben-
bereiche diirfen dabei nicht als stringente Abfolge von Phasen und Meilensteinen
verstanden werden. Vielmehr handelt es sich um ein Wechselspiel unterschiedlicher
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Aufgaben (Gausemeier etal. 2019; Gausemeier et al. 2014). Das Referenzmodell
der strategischen Planung und integrativen Entwicklung von Marktleistungen, auch
4-Zyklen-Modell der Produktentstehung genannt, strukturiert das integrative und
iterative Zusammenwirken der Aufgaben in vier Zyklen (siehe Abb. 1) (Gausemeier
et al. 2019; Gausemeier et al. 2014):
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Abb. 1. Referenzmodell der strategischen Planung und integrativen Entwicklung von
Marktleistungen nach (Gausemeier et al. 2019; Gausemeier et al. 2014)

Erster Zyklus: Strategische Produktplanung

Der erste Zyklus dient zur Erarbeitung eines erfolgversprechenden Entwicklungsauf-
trags. Er umfasst die Phasen Potenzial- und Produktfindung sowie Geschiftsplanung.
Im Zuge der Potenzialfindung gilt es, kiinftige Erfolgspotenziale und darauf auf-
bauende Handlungsoptionen zu identifizieren. Auf dieser Grundlage werden in der
Produktfindung Produkt- und Dienstleistungsideen generiert. Die Geschéftsplanung
setzt sich mit der Erstellung einer Geschiftsstrategie und der Ausarbeitung eines
Geschiftsmodells und einer Produktstrategie auseinander. Letztere wiederum miindet
schlieBlich in einen Geschiftsplan. Dieser erbringt den Nachweis, ob ein attraktiver
Return on Invest (ROI) zu erzielen ist (Gausemeier et al. 2019; Gausemeier et al.
2014; Gausemeier und Plass 2014).

Zweiter Zyklus: Produktentwicklung

Produktkonzipierung, Entwurf, Ausarbeitung und Produktintegration bilden die Auf-
gabenbereiche der Produktentwicklung. Schnittstelle zwischen den ersten beiden
Zyklen ist die Produktkonzipierung. Thr Ziel besteht in der Prinziplosung fiir das
beabsichtigte Produkt. Diese enthilt unter anderem einen Anforderungskatalog, eine
Funktionshierarchie und ein Gestaltmodell. Die Prinziplosung ist der Ausgangs-
punkt fiir den doménenspezifischen Entwurf sowie die Ausarbeitung und Integration
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der Ergebnisse aus den Fachdisziplinen Mechanik, Elektronik, Regelungstechnik
und Softwaretechnik zu einer verifizierten Gesamtlosung (Gausemeier et al. 2019;
Gausemeier et al. 2014).

Dritter Zyklus: Dienstleistungsentwicklung

Ziel der Dienstleistungsentwicklung ist die Umsetzung einer Dienstleistungsidee
in eine Marktleistung (Bullinger et al. 2006). Auch hierbei handelt es sich um keine
stringente Abfolge von Phasen und Meilensteinen, sondern um ein Wechselspiel
der Aufgaben Dienstleistungskonzipierung, -planung und -integration. Die Dienst-
leistungskonzipierung umfasst die Aspekte Prozess, Personal und Werkzeug und
wird in der Dienstleistungsplanung weiter konkretisiert, bevor die erzielten Ergeb-
nisse dann in der Dienstleistungsintegration vereinigt werden (Gausemeier et al. 2019;
Gausemeier et al. 2016; Gausemeier et al. 2014).

Vierter Zyklus: Produktionssystementwicklung

Ausgangspunkt des vierten Zyklus ist die Konzipierung des Produktionssystems,
welche im Zusammenspiel mit der Produktkonzipierung erarbeitet wird. In der
Produktionssystementwicklung werden die Fachgebiete Arbeitsmittel-, Arbeitsablauf-
und Arbeitsstittenplanung sowie Produktionslogistik bearbeitet. Analog zur
Produktentwicklung erfolgt die abschlieBende Integration zu einem verifizierten
Produktionssystem (Gausemeier et al. 2019; Gausemeier et al. 2016).

Produkt-, Dienstleistungs- und Produktionssystementwicklung sind eng aufeinander
abgestimmt voranzutreiben. Nur so ldsst sich sicherstellen, dass alle Moglichkeiten der
Gestaltung einer leistungsfihigen, kostengiinstigen und innovativen Marktleistung aus-
geschopft werden (Gausemeier et al. 2019; Gausemeier et al. 2014).

KI-Verfahren bieten die Moglichkeit, mit der steigenden Komplexitit der immer
softwarelastigeren Marktleistungen und den resultierenden immensen Datenmengen
im Produktentstehungsprozess effizient umzugehen (Hecker et al. 2017). Insbesondere
flir wissensintensive Tatigkeiten wie in der Produktentstehung bietet KI grofle Nutzen-
potenziale (siche Abb. 2). So konnen KI-Anwendungen signifikant Entwicklungszeiten
reduzieren, Entwicklungskapazititen erhohen, Entwicklungsrisiken vermindern und
Herstellungskosten senken (Dumitrescu et al. 2020a; Geissbauer et al. 2019; McKinsey
& Company 2017).

Strategische Dienstleistungs- Produktionssystem-
Produktplanung Produktentwicklung entwicklung entwicklung

Kl in der Produktentstehung

I
b b é ¢

Innovationsleistung Fehler reduzieren Entwicklungszeit Entwicklungskapazitaten
steigern verkirzen erhdhen

Abb. 2. Allgemeine Nutzenpotenziale von KI in der Produktentstehung in Anlehnung an
(Dumitrescu et al. 2020b; Geissbauer et al. 2019; McKinsey & Company 2017)
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Mit Hilfe von KI-Anwendungen lassen sich Daten verarbeiten und automatisch
Schlussfolgerungen ableiten (Satzger et al. 2019). Dabei konnen Daten entlang des
gesamten Lebenszyklus von Marktleistungen gesammelt und analysiert werden,
um Wissen fiir den Produktentstehungsprozess zu generieren (Bretz et al. 2018). Es
existieren bereits einige KI-Anwendungen, die die spezifischen Bedarfe der Produkt-
entstehung adressieren. Beispielsweise verwenden Unternehmen aus der Luft- und
Raumfahrtindustrie KI-Algorithmen fiir Generative Design, um Flugzeugteile mit
vollig neuen Designs zu entwickeln. Die entsprechenden KI-Algorithmen untersuchen
alle moglichen Designlosungen unter Beriicksichtigung vorab definierter Ziele und
Randbedingungen. Durch iteratives Testen und Lernen werden Designs optimiert und
Losungen vorgeschlagen, die dem menschlichen Verstand unkonventionell erscheinen
konnen (Kiipper etal. 2018). Weiterhin wird in der Anforderungsanalyse — Ver-
arbeitung und Analyse natiirlicher Sprache eingesetzt, um textuelle Anforderungen zu
analysieren und ihre Qualitit zu evaluieren (Liu 2018). Aber auch in der strategischen
Produktplanung selbst kommen verschiedene KI-Anwendungen zum Einsatz.
KI-Anwendungen konnen Prognosemodelle erstellen, abstimmen und bereitstellen,
um z. B. Vorhersagen fiir die Verbrauchernachfrage zu ermitteln (Anodot 2020).
Dariiber hinaus konnen mit Hilfe von Text Mining-Ansitzen grole Datenmengen
aus wissenschaftlichen Publikationen, Internetquellen, Patenten etc. analysiert und
auf ihre Relevanz hin iiberpriift werden (Minghui et al. 2018). Auf diese Weise lésst
sich z. B. Wissen fiir die Technologiefrithaufkldrung oder auch fiir Trendanalysen
generieren (Fraunhofer INT 2020).

Die skizzierten Einsatzmoglichkeiten verdeutlichen das grof3e Nutzenpotenzial von
KI-Anwendungen fiir die Produktentstehung im Allgemeinen sowie die strategische
Produktplanung im Speziellen. Bei der Einfiihrung von KI-Anwendungen bendtigen
viele Unternehmen jedoch Unterstiitzung. Denn obwohl Deutschland im Bereich
der KI-Forschung iiberdurchschnittlich gut aufgestellt ist, gestaltet sich die Uber-
fiihrung der Forschungsergebnisse in die Industrie schwierig (Seifert et al. 2018).
Insbesondere konnen Unternehmen oft nicht einschitzen, welche Moglichkeiten
mit der Nutzung von KI-Anwendungen einhergehen (Dukino et al. 2020). Fiir einen
erfolgreichen Transfer der Ergebnisse aus der Forschung in die Industrie sind daher
eine tiefergehende, multiperspektivische Betrachtung der dezidierten Potenziale und
Herausforderungen im Kontext der strategischen Produktplanung (siehe Kap. 3) sowie
die Ermittlung anwendungsnaher bzw. -integrierter Forschungsfelder unausweichlich
(siehe Kap. 4).

3 Herausforderungen fiir Unternehmen

KI-Anwendungen bieten Unternechmen mannigfaltige Nutzenpotenziale (siche
Kap. 2), stellen sie aber gleichzeitig auch vor génzlich neue Herausforderungen. Diese
Potenziale und Herausforderungen lassen sich zeitlich entlang der unternehmerischen
Planungsebenen (strategisch, taktisch, operativ) sowie inhaltlich anhand von
soziotechnischen Handlungsfeldern (Mensch, Technik, Organisation, Business)
strukturieren (Frank et al. 2018).
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Auf strategischer Ebene werden die unternehmerische Vision und die Strategien
zu deren Umsetzung definiert. Ziel ist eine langfristig vorteilhafte Wettbewerbs-
position fiir das Unternehmen. Auf taktischer Ebene werden mittelfristige Ent-
scheidungen getroffen, die sich an den in der Strategie definierten Leitlinien
ausrichten sollten. Diese betreffen unter anderem das Wertschopfungssystem und
Geschiftsmodelle. Entscheidungen mit kurzfristigen Erfolgswirkungen werden auf
operativer Ebene getroffen. Die operativen Titigkeiten ergeben sich unmittelbar aus
den taktischen Vorgaben und dem Tagesgeschift (Porter 1996; Adam 1996).

Die Einfiihrung und Nutzung von KI-Anwendungen wirken sich auf verschiedene
Ebenen eines Unternehmens aus. Fiir eine holistische soziotechnische Analyse der
Herausforderungen und Potenziale fiir Unternehmen gilt es, die klassischen Hand-
lungsfelder Mensch, Technik und Organisation um das Handlungsfeld Business zu
erginzen (Frank et al. 2018; Ulich 2011).

Das Handlungsfeld Mensch umfasst alle Aspekte, die die Gestaltung der
Arbeit im Kontext von KI-Anwendungen betreffen. Hierzu gehdren insbesondere
die bendtigten Arbeitsinhalte und Kompetenzen (Frank etal. 2018). KI-Techno-
logien bzw. die Technik liefern die Basis fiir KI-Anwendungen. Diese Technologien
befiahigen KI-Anwendungen dazu, ihre Umgebung wahrzunehmen und zu verstehen,
Informationen zu verarbeiten, eigenstindig Entscheidungen zu treffen, entsprechend
zu handeln sowie kontinuierlich aus deren Folgen zu lernen und mit Menschen
und anderen Systemen zu interagieren (Russell und Norvig 1995). Die inner- und
zwischenbetrieblichen Prozesse sowie Wertschopfungsschritte, die fiir die Einfiihrung,
Nutzung aber auch die Entwicklung von KI-Anwendungen vonnéten sind, zéhlen zur
Organisation. Die ergidnzenden wirtschaftlichen Aspekte wie zum Beispiel neuartige
Geschiftsmodelle werden unter dem Handlungsfeld Business subsumiert (Frank et al.
2018).

Mithilfe einer explorativen Freitextsuche in Google Scholar sowie in Google
wurden zahlreiche wissenschaftliche Publikationen und Studien in Bezug auf den
Einsatz von KI in Unternehmen, KI in der Produktentstehung bzw. der strategischen
Produktplanung sowie zu den Herausforderungen und Potenzialen fiir Unter-
nehmen im Kontext von KI-Anwendungen identifiziert. Durch Priifung auf Titel-
und Abstract-Ebene konnten zehn Publikationen und Studien fiir eine detaillierte
Betrachtung extrahiert werden. Im Zuge dieser Analyse wurden diese Quellen auf
Herausforderungen und Potenziale vor dem Hintergrund der beiden Dimensionen
bzw. der soziotechnischen Handlungsfelder und Planungsebenen analysiert. Abb. 3
zeigt eine Sammlung von Herausforderungen und Potenzialen fiir Unternehmen bei
der Einfiihrung und Nutzung von KI-Anwendungen. Diese aufgefiihrten Beispiele
wurden in den wissenschaftlichen Publikationen hdufig genannt bzw. ihnen wurde
in den untersuchten Studien eine hohe Relevanz fiir Unternehmen beigemessen. Als
besonders erfolgskritisch fiir Unternehmen haben sich dabei folgende vier Heraus-
forderungen herausgestellt: Die Robustheit und Erkliarbarkeit von KI-Anwendungen,
die digitale Souverinitit sowie die erforderlichen Kompetenzen.
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Abb. 3. Herausforderungen und Potenziale von KI-Anwendungen nach Planungsebene und
Handlungsfeld

Robustheit

Die Robustheit von KI-Algorithmen ldsst sich hinsichtlich dreier Aspekte spezi-
fizieren. Erstens diirfen KI-Anwendungen keine Verzerrungen aufweisen. Diese
konnen durch eine fehlende Datenqualitidt oder eine zu geringe respektive unaus-
gewogene Datenbasis hervorgerufen werden. Hat ein Unternehmen beispielsweise
bislang verstirkt Ingenieurinnen und Ingenieure fiir die strategische Planung und
Entwicklung von Marktleistungen eingesetzt, wird die KI-Anwendung diese Berufs-
gruppe auch weiterhin empfehlen. Der Grund dafiir sind unausgewogene Trainings-
daten und damit verbunden fehlende Erfahrungswerte fiir weitere Berufsgruppen.
Zweitens miissen sich KI-Anwendungen robust gegeniiber Eingriffen von auflen
erweisen. Dies gilt insbesondere auch fiir externe Einfliisse, die im reguldren Betrieb
auf die Lernkomponente einer KI-Anwendung einwirken. Ein Beispiel fiir die
fehlende Robustheit ist der Kommunikationsbot Tay von Microsoft, der nach wenigen
Stunden aufgrund von erlerntem rassistischen Verhalten bereits wieder abgeschaltet
worden ist. Drittens miissen KI-Anwendungen zuverldssige Ergebnisse der Datenana-
lyse fiir Ausreiler und in unerwarteten Situationen liefern. Fiir autonome Fahrzeuge
ist es beispielsweise unabdingbar, partiell verdeckte Objekte einwandfrei klassi-
fizieren und entsprechende Entscheidungen ableiten zu konnen (Satzger et al. 2019;
Lundborg und Mirkel 2019; Seifert et al. 2018; Bitkom 2018; Sickert 2016).
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Erklidrbarkeit

Die Verstidndlichkeit und Nachvollziehbarkeit der von KI-Anwendungen bereit-
gestellten Unterstiitzung bzw. der getroffenen Entscheidungen stellen wichtige
Kriterien fiir die Akzeptanz von und das Vertrauen fiir diese Losungen dar. Es reicht
hierbei nicht aus, wenn das Ergebnis begriindet werden kann. Vielmehr miissen auch
das Zustandekommen sowie die hierfiir erforderlichen Schlussfolgerungen trans-
parent erldutert werden. Eine Moglichkeit zur Erh6hung der Transparenz kann durch
die Bereitstellung von kontextspezifischen Informationen oder die Verwendung
von interpretierbaren Algorithmen geleistet werden. Allerdings sind leistungs-
fahige Algorithmen héufig aufgrund ihrer Komplexitdt nur unzureichend erklirbar.
Es resultiert ein Konflikt zwischen der Qualitit der Ergebnisse und der Erkldrbar-
keit der Algorithmen. Weiterhin miissen nicht nur einzelne Ergebnisse, sondern auch
die Entwicklung und Adaption von KI-Anwendungen kontrollierbar sein. Hierfiir
gilt es, die zugrunde liegenden Daten und genutzten Verfahren zur Entwicklung
von KI-Anwendungen sowie jegliche Anderungen im Zeitverlauf liickenlos zu
dokumentieren (Satzger etal. 2019; Lundborg und Mirkel 2019; Bitkom 2018).
Weitere Aspekte der Erkldrbarkeit und insbesondere auch Hinweise auf Methoden
fiir ihre Herstellung finden sich im Beitrag von Florian Eiling und Marco Huber (in
diesem Band).

Digitale Souverinitit

Die Erkldrbarkeit der KI-Anwendungen ist bereits eine wesentliche Voraussetzung
fiir die digitale Souverinitdt, hinsichtlich der Individuen wie auch hinsichtlich der
Unternehmen. Weiterhin miissen die Nutzung, der Zugang und die Verwertung von
Daten eindeutig geregelt sein, um einen souverdnen Umgang mit den Daten fiir
KI-Anwendungen fiir Beschiftigte, Gruppen und Unternehmen gewihrleisten zu
konnen. Alle Akteure miissen eigenstindig dariiber entscheiden und transparent ein-
sehen konnen, welche Daten fiir welche Zwecke freigegeben sind und verwendet
werden. Diese Anforderung gewinnt durch die exponentiell ansteigenden, ver-
fligbaren und auswertbaren Datenmengen immer mehr an Bedeutung (Satzger
et al. 2019; Seifert et al. 2018; Hecker et al. 2017). Ubergreifend lasst sich digitale
Souverinitit als die Moglichkeit und Fihigkeit auffassen, digitale Technologien —
in diesem Kontext KI-Anwendungen — zielgerichtet und kompetent fiir die eigenen
Zwecke so einzusetzen, dass die eigene Handlungsfihigkeit und Kompetenz der
einzelnen Akteure gestidrkt wird (Institut fiir Innovation und Technik 2019). Folglich
miissen nicht nur technische Voraussetzungen fiir den souverdnen Umgang mit Daten
geschaffen werden, sondern auch ausreichend Kompetenzen und Fachkrifte fiir die
effiziente Nutzung von KI-Anwendungen verfiigbar sein.

Kompetenzen

Eine weitere zentrale Herausforderung bei der Entwicklung und Einfithrung von
KI-Anwendungen stellen fehlende interne Kompetenzen und Fachkrifte dar. Ins-
besondere besteht in Unternehmen ein hoher Bedarf an Data Scientists, aber auch
an erfahrenen Projektmanagern und KI-Forschern. Dies spiegelt sich unter anderem
auch darin wider, dass viele Unternehmen nicht einschidtzen konnen, was mit
KI-Anwendungen heutzutage bereits moglich ist (Deloitte 2020; Dukino et al. 2020;
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Geretshuber und Reese 2019; Lundborg und Mirkel 2019; Seifert et al. 2018; Hecker
et al. 2017).

Abschliefend lisst sich konstatieren, dass die Entwicklung, Implementierung und
Nutzung von KI-Anwendungen vielfiltige Nutzenpotenziale fiir Unternehmen in der
strategischen Produktplanung bieten. Gleichzeitig sehen sich Unternehmen mit zahl-
reichen Herausforderungen in den Dimensionen Mensch, Technik, Organisation und
Business konfrontiert, wie zum Beispiel bei der Robustheit, der Erkldrbarkeit, der
digitalen Souverénitit und den erforderlichen Kompetenzen.

4 Forschungsfelder

Aus einer Analyse der beschriebenen Potenziale und Herausforderungen lassen
sich mehrere Forschungsfelder fiir KI in der strategischen Produktplanung ableiten,
die diese Herausforderungen adressieren und den Transfer der Erkenntnisse in
Unternehmen unterstiitzen. Insgesamt ergeben sich fiinf aufeinander aufbauende
Forschungsfelder: Potenzialfindung im Produktentstehungsprozess, Strukturierung
von KI-Anwendungen, Mensch-Technik-Interaktion, Spezifikationstechnik fiir
KI-Anwendungen und Kompetenzaufbau. Nachfolgend werden die einzelnen
Forschungsfelder hergeleitet und beschrieben.

Potenzialfindung im Produktentstehungsprozess

Unternehmen stehen bei der Einfithrung, Entwicklung und Nutzung von
KI-Anwendungen zunichst vor der Herausforderung, die FEinsatzmoglichkeiten
und den damit verbundenen Nutzen von KI-Anwendungen fiir das eigene Geschift
zu ermitteln und zu bewerten. Folglich ist eine Charakterisierung des Produkt-
entstehungsprozesses mit besonderem Fokus auf die strategische Produktplanung
erforderlich, um feststellen zu konnen, ob und wie KI-Anwendungen Prozesse und
Tétigkeiten der Produktentstehung unterstiitzen konnen. Die holistische Betrachtungs-
weise wird benotigt, da die strategische Produktplanung eng mit der Produkt-,
Dienstleistungs- und Produktionssystementwicklung verzahnt ist (sieche Kap. 2).
Gleichzeitig miissen auch die zugehdrigen Datenquellen, Daten und IT-Systeme
sowie ihre Abhingigkeiten untereinander aufgenommen und strukturiert werden.
Auf dieser Basis konnen Potenziale fiir KI-Anwendungen innerhalb der strategischen
Produktplanung abgeleitet werden. Die Bewertung und Auswahl von adiquaten
KI-Anwendungen zur ErschlieBung der identifizierten Potenziale erfordern jedoch
einen Uberblick iiber bestehende KI-Anwendungen im Kontext der strategischen
Produktplanung.

Strukturierung von KI-Anwendungen

Eine strukturierte Ubersicht iiber KI-Anwendungen erhsht das Verstindnis fiir
KI-Anwendungen und kann einen Beitrag zur Bewertung der Robustheit und Erklér-
barkeit liefern. Erstens bedarf es dafiir einer Identifikation und Dokumentation
existierender KI-Anwendungen im Produktentstehungsprozess bzw. der strategischen
Produktplanung. Zweitens miissen die ermittelten KI-Anwendungen anhand
geeigneter Kriterien, wie zum Beispiel den verwendeten KI-Technologien, -Verfahren
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und Methoden, strukturiert und klassifiziert werden. Eine Moglichkeit zur Generierung
einer zweidimensionalen Anwendungsiibersicht bietet die multidimensionale
Skalierung. Die Anwendungsiibersicht unterstiitzt damit die Auswahl von KI-
Anwendungen. Nachgelagerte Schritte wie die Einfiihrung oder Entwicklung werden
nur indirekt adressiert. Insbesondere muss hierbei die Symbiose zwischen KI und
Mensch in der strategischen Produktplanung gestaltet werden.

Mensch-Technik-Interaktion

KI-Anwendungen verdndern die Interaktion zwischen Mensch und Maschine bzw.
Technik. Zur Steigerung der Akzeptanz muss die Mensch-Technik-Interaktion
digital souverdn gestaltet werden. Die Beschreibung und Analyse der
Mensch-Technik-Interaktion beim Einsatz von konventionellen sowie digitalen
Technologien bilden den Ausgangspunkt fiir die Analyse der Besonderheiten bei
der Mensch-Technik-Interaktion im Kontext von KI-Anwendungen. Hieraus lassen
sich wichtige Implikationen fiir die benutzungsfreundliche Gestaltung der ver-
dnderten Mensch-Technik-Interaktion ableiten; ein wesentlicher Aspekt ist dabei
die Erklarbarkeit von KI-Anwendungen aus der Perspektive der Nutzenden. Bei der
Gestaltung der Mensch-Technik-Interaktion sowie der eigentlichen Entwicklung von
KI-Anwendungen miissen Unternehmen dariiber hinaus doméneniibergreifend durch
eine Spezifikationstechnik unterstiitzt werden.

Spezifikationstechnik fiir KI-Anwendungen

Durch eine Spezifikationstechnik 1ldsst sich die Nachvollziehbarkeit von
KI-Anwendungen steigern, sowohl bei der Entwicklung als auch im Betrieb. Bislang
existiert keine solche Spezifikationstechnik. Die Spezifikationstechnik muss wihrend
der Planung und Konzipierung sowie Verdnderungen im Betrieb bei der Erarbeitung,
Dokumentation und Beschreibung der erzielten Ergebnisse unterstiitzen, um die
Robustheit und Erkldrbarkeit von KI-Anwendungen zu steigern. Hierfiir miissen
grafische Notationselemente und Regeln zu deren Verwendung bereitgestellt werden,
die u.a. die Besonderheiten der Mensch-Technik-Interaktion widerspiegeln. Dies
kann entweder durch die Weiterentwicklung bestehender oder die Entwicklung einer
neuen Spezifikationstechnik fiir KI-Anwendungen geschehen. Um ein umfassendes
Verstidndnis trivialer und komplexer Sachverhalte auch ohne grofie Einarbeitungszeit
zu gewihrleisten, ist eine semiformale Spezifikationstechnik anzustreben (Schneider
2018; Gausemeier etal. 2001; Chouikha et al. 1998). Uberdies sehen sich Unter-
nehmen mit einem iibergreifenden Querschnittsthema in der strategischen Produkt-
planung konfrontiert: neuartigen Kompetenzanforderungen.

Kompetenzaufbau

Fiir die Entwicklung, Implementierung und Nutzung von KI-Anwendungen benotigen
Mitarbeiter und Unternehmen andere Kompetenzen als fiir bisherige Marktleistungen.
Erstens gilt es, den verdnderten Kompetenzbedarf fiir die erfolgreiche Benutzung
der KI-Anwendungen in Unternehmen zu ermitteln. Zweitens miissen Kompetenz-
cluster, zum Beispiel in Form von Kompetenzrollen, identifiziert werden, die unter
ErschlieBung von Synergieeffekten gemeinsam aufgebaut werden konnen. Drittens
folgt die Ableitung von prototypischen AufbaumafBnahmen fiir den identifizierten
Kompetenzbedarf.
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Die fiinf aufeinander aufbauenden, iibergeordneten Forschungsfelder adressieren
allgemein die verschiedenen Herausforderungen (sieche Kap.3) im Kontext von
KI-Anwendungen in der strategischen Produktplanung. Diese Forschungsfelder
lassen sich spezifisch sehr unterschiedlich ausprigen. Fiir das erste Forschungs-
feld, Potenzialfindung in der Produktentstehung, lassen sich sowohl direkte als auch
indirekte Potenziale ableiten. Direkte Potenziale beziehen sich auf die Einfiihrung
und Nutzung von KI-Anwendungen fiir die Téatigkeiten innerhalb der strategischen
Produktplanung. Indirekte Potenziale ergeben sich hingegen aus den neuen Auf-
gaben, die mit der Einfiihrung und Nutzung von KI verbunden sind. Nachfolgend
werden exemplarisch je ein direktes und indirektes Potenzial inklusive zugrunde-
liegender Forschungsfragen vorgestellt. Ein Beispiel fiir ein direktes Potenzial in der
strategischen Produktplanung ist die KI-gestiitzte Vorausschau, ein Beispiel fiir ein
indirektes Potenzial die Entwicklung von Produktstrategien fiir datenbasierte Services:

KI-gestiitzte Vorausschau

Im Gegensatz zur Potenzialfindung im Produktentstehungsprozess geht es bei
der Kl-gestiitzten Vorausschau nicht um die Identifikation von Potenzialen fiir
KI-Anwendungen, sondern um die Anwendung von KI, um Erfolgspotenziale
im Rahmen der Vorausschau zu ermitteln. KI-Anwendungen konnen bestehende
Methoden, wie z.B. die Szenario-Technik, unterstiitzen oder fiir deren gezielte
Weiterentwicklung eingesetzt werden. Insbesondere die Fihigkeit von KI, Massen-
daten zu erfassen, zu analysieren und daraus Schliisse zu ziehen, verspricht ein
hohes Nutzenpotenzial (acatech 2020). Gleichzeitig kann die benutzungsfreund-
liche Gestaltung der Mensch-Technik-Interaktion die Anwendungsfreundlichkeit von
Methoden der Vorausschau erhohen und damit den Nutzungsgrad vor allem in kleinen
und mittleren Unternehmen steigern.

Produktstrategien fiir datenbasierte Services

Bei digitalen, datenbasierten Services, wie zum Beispiel auf KI-Anwendungen
basierenden Services, handelt es sich um eigenstindige Marktleistungen. Genau wie
physische Produkte miissen auch datenbasierte Services strategisch geplant werden.
Sie unterscheiden sich aber durch ihre spezifischen Eigenschaften wie die digitale,
softwarebasierte Updatefiahigkeit von physischen Produkten. Ansitze zur Entwicklung
von Produktstrategien fiir physische Produkte lassen sich folglich nicht ohne Weiteres
auf datenbasierte Services tibertragen. Insbesondere stehen Unternehmen im Kontext
von KI vor der Herausforderung, Moglichkeiten zur langfristigen Differenzierung im
Wettbewerb sowie zum Erhalt des Wettbewerbsvorsprungs zu identifizieren (Deloitte
2020; Echterfeld et al. 2017).

5 Zusammenfassung

Im Zuge der voranschreitenden Digitalisierung sehen sich viele Unternehmen
im Produktentstehungsprozess mit zahlreichen Herausforderungen konfrontiert:
Von immer kiirzer werdenden Entwicklungszyklen iiber exponentiell wachsende
Datenmengen bis hin zu hochkomplexen intelligenten, technischen Systemen.
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KI-Anwendungen sind in der Lage, mit den steigenden Anforderungen an die
Produktentstehung umzugehen. Vor allem fiir wissensintensive Titigkeiten bietet
KI grofie Nutzenpotenziale. Entwicklungsrisiken und -zeiten lassen sich signifikant
reduzieren, -kapazititen erhohen und Herstellungskosten senken.

Im vorliegenden Beitrag wurden die Potenziale und Herausforderungen bei
der FEinfilhrung von KI-Anwendungen im Rahmen der strategischen Produkt-
planung beleuchtet. Es zeigt sich, dass sowohl in den soziotechnischen Dimensionen
Mensch, Technik, Organisation und Business als auch in der operativen, taktischen
und strategischen Planungsebene zahlreiche Herausforderungen fiir Unter-
nehmen bestehen. Hierzu zdhlen insbesondere die Robustheit und Erkldrbarkeit
von KI-Algorithmen, die digitale Souverinitit sowie fehlende Kompetenzen. Aus
diesen Herausforderungen lassen sich fiinf iibergeordnete, aufeinander aufbauende
Forschungsfelder fiir KI in der strategischen Produktplanung identifizieren: Potenzial-
findung im Produktentstehungsprozess, Strukturierung von KI-Anwendungen,
Mensch-Technik-Interaktion, Spezifikationstechnik fiir KI-Anwendungen und
Kompetenzautbau. Durch die spezifische Ausprigung dieser Forschungsfelder
ergeben sich weitere konkrete Forschungsthemen wie die KI-gestiitzte Vorausschau
oder die Entwicklung von Produktstrategien fiir datenbasierte Services.
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Zusammenfassung. Der Einsatz von Informationstechnologien im Unter-
nehmenskontext hat eine weitreichende Vernetzung von Unternehmen,
Personen und Objekten zur Folge und erfordert entsprechend den Aufbau not-
wendiger technologischer Fihigkeiten und Ressourcen, um unabhingig und
eigenstidndig zu handeln, d. h. digital souverin zu sein. Aufgrund der engen
Zusammenarbeit von Anbieter und Kunde im Industriegiiterkontext miissen
Industriegiiteranbieter nicht nur die eigene digitale Souverdnitit, sondern
auch die digitale Souverdnitit des Kunden entwickeln. Wesentliche Voraus-
setzung der kundenseitigen digitalen Souverdnitit ist die Existenz der not-
wendigen Kompetenzen sowie das Vorhandensein des erforderlichen Wissens,
um souverdn handeln zu konnen. Die Kompetenzen und das Wissen konnen
dabei von den Kunden zum einen selbst erlernt werden, zum anderen konnen
Industriegiiteranbieter durch eine systematische Kundenentwicklung den Auf-
bau der digitalen Souverinitit von Kunden aktiv unterstiitzen. Ziel ist es daher,
mogliche Instrumente der Kundenentwicklung zu analysieren, um den Kunden
beim Aufbau von notwendigem Wissen und Kompetenzen fiir die Ausiibung
der digitalen Souverénitit zu unterstiitzen.

Schliisselworter: Digitale Souverdnitit - Datensouverinitit - Co-produktion -
Kundenentwicklung - Customer Education

1 Einleitung

Neben der Globalisierung hat die Digitalisierung die Spielregeln in den letzten drei
Jahrzehnten grundlegend verdndert. Viele bestehende Wertschopfungsketten und
Geschiftsmodelle haben sich in der Folge entweder stark verdndert oder sind gar
weggefallen — zugleich sind neue entstanden (Bruhn/Hadwich 2017). Die damit ver-
bundene Durchdringung von Informationstechnologien im personlichen und beruf-
lichen Alltag fordert dabei eine starke Vernetzung von Unternehmen, Personen und
Objekten (Bruhn/Hadwich 2018), die zur Entwicklung von sogenannten Smart
Products und Smart Services fiihren. Dabei handelt es sich um Produkte und Dienst-
leistungen, die mittels eines intelligenten Objektes Daten eigenstindig austauschen
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(Allmendinger/Lombreglia 2005). Dies hat zur Folge, dass personliche und unter-
nehmensrelevante Daten mit Dritten geteilt werden (Axquisti etal. 2015). Ent-
sprechend sind in den Unternehmen technologische Fihigkeiten und Ressourcen
aufzubauen und Voraussetzungen fiir den Einsatz von neuen Technologien, den
Zugang zu Kunden und den Austausch von Daten zu schaffen (Bogenstahl/Zinke
2017). Diese sogenannte digitale Souverdnitdt bezieht sich dabei nicht nur auf
den einzelnen Menschen, sondern auch auf gewerbliche, private und oOffentliche
Institutionen und Unternehmen (Bitkom 2015).

Der zunehmende Fokus - getrieben durch die Digitalisierung — auf der
gemeinsamen Wertgenerierung von Anbieter und Kunde (Bruhn/Hadwich 2018)
erfordert von Industriegiiterunternehmen nicht nur die eigene digitale Souverini-
tit, sondern auch die digitale Souverénitit des Kunden zu entwickeln und damit die
Voraussetzung fiir die Akzeptanz und Nutzung von technologiegetriebenen Dienst-
leistungen beim Kunden zu schaffen. Wesentliche Voraussetzung der kunden-
seitigen digitalen Souverinitit ist die Existenz der notwendigen Kompetenzen sowie
das Vorhandensein des erforderlichen Wissens, um souveridn handeln zu konnen
(Friedrichsen/Bisa 2016). Die Kompetenzen und das Wissen konnen von den Kunden
zum einen selbst erlernt werden, zum anderen konnen Industriegiiteranbieter durch
eine systematische Kundenentwicklung den Aufbau der digitalen Souverinitit bei
Dienstleistungen von Kunden aktiv unterstiitzen. Dabei haben die Digitalisierung
sowie die steigende Komplexitit von digitalen Dienstleistungen den Bedarf an
Kundenentwicklungsmafinahmen in den letzten Jahren stetig steigen lassen (Youssef
etal. 2018). Vor diesem Hintergrund diskutieren die folgenden Ausfiihrungen die
Sicherstellung der kundenseitigen digitalen Souverinitit durch den Anbieter. Der
Schwerpunkt liegt dabei auf den moglichen Instrumenten der Kundenentwicklung, um
den Kunden beim Aufbau von notwendigem Wissen und Kompetenzen fiir die Aus-
iibung der digitalen Souverinitit zu unterstiitzen.

2 Digitale Souverinitit von Kunden

2.1 Digitale Souverinitiit — Eine Begriffsbestimmung

Die Diskussion um die digitale Souverdnitit wurde in den vergangenen Jahren in
der Praxis und Politik stetig vorangetrieben, befindet sich jedoch aus Forschungs-
perspektive in ihren Anfidngen. So existiert kein einheitliches Begriffsverstind-
nis (Friedrichsen/Bisa 2016; BITKOM 2015). Souverdnitit als Moglichkeit des
selbstbestimmten Handelns zeichnet sich vor allem durch FEigenstindigkeit und
Unabhdngigkeit aus (BITKOM 2015). Dabei wird digitale Souverinitit zum Bei-
spiel als ,,das Bestimmungsrecht liber alle personlich digital erfassten Daten bzw.
die eines Unternehmens® (Friedrichsen/Bisa 2016, S.41) definiert oder bezieht
sich auf die Moglichkeit, Technologien selbstbestimmt zu nutzen (Bizer 2019). Ins-
gesamt wird unter digitaler Souverdnitit das Bestimmungsrecht iiber die eigenen
Daten (Friedrichsen/Bisa 2016) und die Selbstbestimmung bei der Technologie-
nutzung verstanden. In der Folge werden neben dem Begriff der digitalen Souverdni-
tat die digitale Selbstbestimmung auch unter den Begriffen Datensouverdnitdt und
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technologische Souverdnitdt diskutiert (Couture/Toupin 2019). Beide stellen Teil-
dimensionen der digitalen Souverdnitdt dar, die sich auf konkrete Aspekte der
Digitalisierung, z. B. den Austausch von Daten, beziehen. Zielsetzung dabei ist stets,
die Befdhigung zum selbstbestimmten Handeln in der digitalen Welt, entweder bei der
Herstellung und der Nutzung von Technologien (technologische Souverinitit) oder
bei der Bereitstellung und der Nutzung von Daten (Datensouverinitét).

Bisher ist bekannt, dass die Akzeptanz und Nutzungsintention von Techno-
logien positiv beeinflusst werden, wenn die eingesetzte Technologie die Selbst-
bestimmung des Anwenders gewéhrleistet (Dupuy et al. 2016). Dabei konstituiert
sich die Selbstbestimmung durch die Wahrnehmung der eigenen Autonomie und
Kompetenzen sowie dem Gefiihl von Zugehorigkeit (Deci/Ryan 2000). Daneben
ist von Bedeutung, dass der Mensch sich als Quelle des eigenen Handelns ver-
steht (Deci/Ryan 2000) und dass seine Kompetenzen ihn in die Lage versetzen, ein
gewlinschtes Verhalten durchzufiihren bzw. zu kontrollieren (Bandura 1993). Selbst-
bestimmung ergibt sich demnach aus der Kombination von Kompetenzen, Fihigkeiten
und Wissen, die einem ein Gefiihl der Kontrolle und Einfluss auf die Situation ermog-
lichen. Digitale Souverdnitdt bezeichnet demnach die wahrgenommene Fihigkeit,
digitale Interaktions- und Transaktionsergebnisse zielgerichtet zu beeinflussen und zu
kontrollieren, und befihigt dazu, selbstbestimmt und unabhingig zu handeln. Voraus-
setzungen stellen dabei Kompetenzen, Wissen und Féahigkeiten hinsichtlich der Daten-
verarbeitung und Technologienutzung dar.

2.2 Digitale Souverinitit als gemeinsame Co-Produktion

Die enge Verflechtung eines Anbieters mit seinen Kunden im Industriegiitersektor hat
zur Folge, dass die anbieterseitige digitale Souverinitidt von dem Grad der digitalen
Souverinitdt seiner Kunden abhingt. Ein Kunde, der sein Netzwerk sowie Daten
nur unzureichend schiitzt, kann unbefugten Dritten unwissentlich einen Zugang
zu Informationen des Anbieters gewihren. Daher sind Anbieter gezwungen, neben
der eigenen digitalen Souverdnitdt auch die digitale Souverinitit ihrer Kunden zu
betrachten. Dabei ist zu priifen, in welchem Umfang Anbieter proaktiv bei der Ent-
wicklung der kundenseitigen digitalen Souverinitét unterstiitzen konnen.

Bereits Ende der 1970er-Jahre stellen Lovelock und Young (1979) heraus, dass
Kunden eine produktive Ressource bzw. aktive Teilnehmer von Produktions- und
Erstellungsprozessen sind. Der Kunde wird in der Folge Co-Produzent der Leistung
und damit ein erfolgskritischer Potenzialfaktor (Bruhn etal. 2019). Ergreift ein
Anbieter MaBnahmen, um die digitale Souverinitit seiner Kunden erfolgreich zu ent-
wickeln, stellt dies einen Entwicklungsprozess mit aktiver Kundenintegration dar.
Erst die Zusammenarbeit zwischen Kunden und Anbieter fiihrt zu der gewiinschten
nutzenstiftenden Wirkung (Gronroos/Voima 2013; Vargo/Lusch 2004). Aus Anbieter-
sicht lassen sich Kosten- und Effizienzvorteile der Digitalisierung erst realisieren,
wenn auch ihre Kunden ein ausreichendes Mal} an digitalem Know-how besitzen.
Hierfiir sind zum einen (1) die Rollen und Aufgaben der Kunden und zum anderen
(2) die notwendigen Kompetenzen und das Wissen zu definieren und zu vermitteln.
Des Weiteren ist sicherzustellen, dass die Kunden (3) eine ausreichende Motivation
besitzen, gemeinsam mit dem Anbieter zu kooperieren (Meuter et al. 2005).



Wollen, Koénnen und Diirfen der Kunden — Digitale Souverénitit ... 77

Der erste Schritt erfolgreicher Kundenintegration ist die Definition von Rollen und
Aufgaben der Kunden (Bowers et al. 1990): Kunden benétigen einen Orientierungs-
rahmen, um zu wissen, was sie erwarten konnen und was sie diirfen (Meuter et al.
2005). Hierzu gehort die Definition der Aufgaben, Tétigkeiten und Entscheidungen,
die der Kunde iibernimmt (Bowers etal. 1990) und seiner digitalen Souverinitit
dienen. Um digital souveridn zu handeln, bendtigen Kunden Mitsprache- und Kontroll-
moglichkeiten z. B. iiber Bedienung und Nutzung von Technologien oder der Ver-
wendung von Daten.

Kompetenzen und Wissen bilden die wesentliche Voraussetzung fiir die Ent-
wicklung von digitaler Souverinitidt (Friedrichsen/Bisa 2016) und erlauben dem
Kunden, digitale Dienstleistungen und die zugrunde-liegenden Technologien zu ver-
stehen und erfolgreich zu nutzen (Ganz et al. 2018). Zentrale Kompetenzen dabei
sind z. B. solche, die im Zusammenhang mit der Datensammlung und -auswertung
(Data Analytics) oder den Vernetzungsfihigkeiten von Menschen und Objekten (Lenka
etal. 2017; Ritter/Pedersen 2020) stehen. Ebenfalls sind Wissen und Kompetenzen
im Hinblick auf Geserzgebung und Vertrige (Ritter/Pedersen 2020) von Bedeutung.
So sind z.B. im grenziibergreifenden Datenverkehr geografische Besonderheiten
in der Gesetzgebung und Vertragsgestaltung zu beriicksichtigen (BMWI 2017).
Des Weiteren sind Kenntnisse im Zusammenhang mit der Interoperabilitit von
Technologien und deren Komponenten zu beachten (BMWI 2017). Zudem werden
anspruchsvolle IT-Kenntnisse und Fihigkeiten zum kontinuierlichen Umgang mit
Maschinen und Netzwerksystemen sowie deren Bedienung, Pflege und Instand-
haltung benédtigt (BMWI 2017; Ganz et al. 2018). Die Zusammenarbeit zwischen
Anbieter und Kunde erfordert dabei ein ausreichendes Mall an Kommunikations-,
Kooperations- und Koordinationsfihigkeiten (Ganz et al. 2013).

Grundsitzlich ist es die Entscheidung des Kunden, wie digital souveridn dieser
handelt und sein will. Das Verhalten und die Entscheidungen von Kunden hingen
wesentlich von deren Motivation ab, gemeinsam mit dem Anbieter zu arbeiten
(Meuter et al. 2005). Dabei ist zu unterscheiden, ob die Motivation, digital souveridn
zu handeln, aus eigenem inneren Wunsch (intrinsisch motiviert) oder durch externe
Einfliisse (extrinsisch motiviert), z. B. durch finanzielle Anreize, erfolgt. Anbieter
konnen dabei durch eine proaktive Kundenentwicklung die digitale Souverini-
tiat sicherstellen, indem sie die Rollen und Aufgaben definieren, notwendige
Kompetenzen vermitteln sowie die Motivation zur Zusammenarbeit steigern.

3 Entwicklung der kundenseitigen digitalen Souverinitét

3.1 Ziele der Kundenentwicklung

Ziel der Kundenentwicklung ist es, dem Kunden ausreichend Informationen und
Wissen iiber Produkte und Dienstleistungen zu vermitteln, um das kundenseitige
Verstindnis zu steigern (Brunetti et al. 2016) und eine erfolgreiche Co-Produktion
zwischen Anbieter und Kunden zu gewihrleisten (Bitner et al. 1997; Hibbert et al.
2012; Bell etal. 2017). KundenentwicklungsmaBnahmen sind Dienstleistungs-
angebote des Anbieters, die darauf abzielen, den Kunden ausreichend zu befihigen,
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damit dieser erfolgreich an Markttransaktionen teilnehmen kann (Brunetti et al.
2016). So konnen durch die Maflnahmen der Kundenentwicklung z. B. notwendiges
Wissen vermittelt, Anforderungen an den Kunden kommuniziert und die Motivation
zur Mitarbeit gesteigert werden (z. B. Huang et al. 2013; Hibbert et al. 2012).

Die proaktive Entwicklung und Schulung von Kunden wirkt sich dabei nach-
weislich positiv auf die Kundenzufriedenheit (z. B. Bell et al. 2017) und die Kunden-
bindung aus (z. B. Suh et al. 2015; Eisingerich/Bell 2006). Vor dem Hintergrund der
besonderen Relevanz von Vertrauen im Kontext der Digitalisierung (Paeffgen/Eichen
2020) stellt die Kundenentwicklung eine Dienstleistung dar, die den Kunden bei der
Digitalisierung unterstiitzt und die Kundenbeziehung weiter festigt (Suh et al. 2015).
Zudem fordert die Kundenentwicklung die Akzeptanz sowie Nutzung von techno-
logiegetriebenen Produkten und Dienstleistungen. Dabei wird das Nutzungsverhalten
mafgeblich von den Fiahigkeiten und Kompetenzen des Anwenders bestimmt (Aubert
et al. 2005; Xue et al. 2007). Die eigenen Kunden beim Aufbau dieser Kompetenzen
zu unterstiitzen, stellt vor diesem Hintergrund nicht nur eine Chance dar, die
Geschiftsbeziehung weiter zu festigen, sondern aktiv die Diffusion und Akzeptanz der
eigenen Dienstleistungen und den verbundenen Technologien voranzutreiben.

3.2 Instrumente der Kundenentwicklung

Kundenentwicklungsmafinahmen stellen zum einen relevante Informationen zur Ver-
fligung, z. B. im Hinblick auf die eingesetzten Technologien und Netzwerke, und
schaffen zum anderen eine angemessene Lernumgebung fiir Kunden (Brunetti et al.
2016). MaBnahmen zur Kundenentwicklung beinhalten sowohl die Bereitstellung als
auch die proaktive Vermittlung von Informationen. Dabei ist individuell festzulegen,
welche EntwicklungsmafBnahmen fiir den jeweiligen Kunden geeignet sind (Burton
2002; Brunetti et al. 2016). So konnen Trainings durchgefiihrt oder Material zum
Selbststudium bereitgestellt werden (Burton 2002).

Die unter dem Stichwort der Customer Education diskutierten Mafnahmen
reichen dabei von professionellen Trainings, tiber Beratungen, bis hin zu Blogs,
Seminaren, Foren, Werbung und anderen Offline- und Onlineaktivititen (Suh
etal. 2015). Grundsitzlich ist dabei zu unterscheiden, ob die Kundenentwicklung
informations- oder erfahrungsbasiert erfolgt. Eine informationsbasierte Kunden-
entwicklung legt ihren Fokus auf die Vermittlung von Informationen, die der Kunde
dann anwenden kann, wihrend erfahrungsbasierte Entwicklungsansdtze sich meist
durch eine aktive Teilnahme und Ausprobieren des Kunden auszeichnen (Webb 2000;
Gouthier 2003). Analog zur Entwicklung von Mitarbeitern (Becker 2010), werden
die Instrumente der Kundenentwicklung eingesetzt, um die Motivation (Wollen) oder
die Qualifizierung von Kunden (Wissen und Konnen) zu fordern. Zudem stellt die
Gestaltung des Handlungsspielraums und der Lernumgebung (Diirfen) ein weiteres
Handlungsfeld der Kundenentwicklung dar (Gouthier 2003).

3.3 Digitale Souverénitit durch Kundenentwicklung

Digitale Souverdnitdt erfordert die gemeinsame Co-Produktion von Anbieter
und Kunden. Folglich sind Aufgaben und Kompetenzprofile zu erstellen und die
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Motivation zur Zusammenarbeit sicherzustellen. Jeder dieser Faktoren lisst sich einer
bestimmten Stellschraube der Kundenentwicklung zuordnen (vgl. Abb. 1). Neben den
Mafnahmen, die auf das Wollen (Motivation der Kunden), das Wissen und Konnen
(Kompetenzen der digitalen Souverinitdt) sowie das Diirfen (Tdtigkeiten, Aufgaben
und Entscheidungsspielraum der Kunden) abzielen, ist fiir eine erfolgreiche Ent-
wicklung der kundenseitigen digitalen Souveridnitit und die Ausgestaltung einer
angenehmen Lernumgebung von Bedeutung (Gouthier 2003). Die Ausgestaltung
der Kundenkontaktpunkte im Rahmen der Qualifizierungsmaflnahmen beeinflusst
dabei die Lernbereitschaft und -fiahigkeit der Kunden sowohl positiv als auch negativ
(Fassot 1995).

MaBnahmen
der Kundenentwicklung

’ Definition By ——
‘ von Rollen und *. Diirfen
Aufgaben der Kunden

] I . .
i i Kompetenzen ) Motivation g e—
Wissen \\ der Kundenintegration 4,  zur Kundenintegration ’.«' Wollen
und Kdnnen %, 5 ‘o
~ - ~ J’

Abb. 1. Ausgestaltung der Kundenentwicklung zur Sicherstellung der digitalen Souverinitit

Definition von Rollen und Aufgaben der Kunden (Diirfen der digitalen
Souveranitit)

Digitale Souverdnitit als gemeinsame Integrationsaufgabe von Anbieter und Kunde
erfordert die Definition von Aufgaben, Rollen und Erwartungen (Meuter et al.
2005). Dabei werden unter dem Stichwort ,,Diirfen” in der Kundenentwicklung
die MaBnahmen verstanden, die den Handlungsspielraum der Kunden definieren
(Gouthier 2003). Ein fiir die Entwicklung der kundenseitigen digitalen Souverinitit
effektives Instrument ist die Definition der kundenseitigen Tétigkeiten sowie die Fest-
legung der Entscheidungs- und Kontrollspielraume (Oechsler 2015). Erstere beziehen
sich auf den Umfang der von Kunden erbrachten Leistungen wéhrend Letztere das
Mal} des autonomen Handelns bestimmen (Gouthier 2003). So konnen Aufgaben, die
die digitale Souverinitit des Kunden einschridnken, von diesem direkt tibernommen
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werden, wie z. B. die Analyse und die Auswertung von Daten. Um digital selbst-
bestimmt zu handeln, ist der Grad des autonomen Handelns ebenfalls von Bedeutung.
Fiir die digitale Souverinitdt ist ein ausreichendes Mall an Mitbestimmung z. B.
iiber die Weitergabe von Daten und Informationen bis hin zur gemeinsamen Techno-
logieentscheidung notwendig. Selbstbestimmung erfordert die aktive Teilnahme an
Entscheidungsprozessen, um deren Folgen richtig einschitzen zu kénnen. Die Ent-
scheidungen iiber die Titigkeiten, Aufgaben sowie den Grad des autonomen Handelns
unterstiitzen dabei aktiv die spezifische Rollen- und Aufgabendefinition der kunden-
seitigen digitalen Souverinitit.

Kompetenzen der Kundenintegration (Wissen und Koénnen der digitalen
Souveranitit)

Grundsitzlich ist bei der Umsetzung der Kundenentwicklung der digitalen Souverini-
tit zu unterscheiden, ob die MaBBnahmen die Wissensvermittlung (Wissen) oder den
Aufbau von Kompetenzen und Fertigkeiten (Konnen) verfolgen. Anbietern stehen
dabei verschiedene Kommunikationsinstrumente, Trainings- und Lehrformate zur Ver-
fligung (Burton 2002; Suh et al. 2005).

Um selbstbestimmt bei digitalen Transaktionen zu handeln, ist auf Seiten der
Kunden Wissen notwendig, z. B. in Hinblick auf die Funktionsweise der eingesetzten
Technologie sowie die rechtlichen Rahmenbedingungen. Wissen iiber die Daten-
sammlung und -verarbeitung ist ebenfalls fiir die digitale Selbstbestimmung von
Interesse. Um Wissen zu vermitteln, konnen dem Kunden Schulungs- und Trainings-
angebote angeboten werden (Suh etal. 2015). Zudem spielt im Industriegiiter-
kontext auch der individuelle personliche Kontakt von Unternehmen und Kunden
eine bedeutende Rolle (Lilien 2016), um relevantes Wissen, z. B. in Hinblick auf die
Instandhaltung und Nutzung der technischen Systeme, zu vermitteln. Fiir die Wissens-
vermittlung sind auch Kommunikationsmaf3nahmen aus dem Marketing oder Vertrieb
relevant, wie z. B. eine Website, Broschiiren und Vortrage (Burton 2002; Gouthier
2003; Suh et al. 2015).

Hinsichtlich der Vermittlung von Kompetenzen und Fertigkeiten sind vor
allem Trainings (online und offline) von Bedeutung. Zudem koénnen Schulungen
oder Seminare angeboten werden, um die Kunden z. B. in Analysemethoden und
deren Funktionsweisen einzuarbeiten, um so den Kunden Kontrolle und Ent-
scheidungshoheit iiber ihre Daten zu ermoglichen. Ebenfalls von Bedeutung sind
Beratungsgespriche durch den Anbieter (Gouthier 2003; Suh et al. 2015). In einer
Eins-zu-eins-Situation konnen Kunden unterrichtet werden, z. B. im Umgang mit
Verfahren und Methoden zur Vernetzung von Personen und Objekten iiber Unter-
nehmensgrenzen hinweg.

Motivation zur Kundenintegration (Wollen der digitalen Souverénitit)

Voraussetzung zur Entwicklung der digitalen Souverinitit ist die Motivation des
Kunden. Daher sind MalBinahmen zu ergreifen und Anreize zu identifizieren, die
Kunden motivieren (Wollen), digital souverdn zu handeln (Gouthier 2003). Auf-
grund der wachsenden Skepsis und Bedenken hinsichtlich der Netzwerksicher-
heit und des Datenschutzes (Vakeel et al. 2017) ist anzunehmen, dass Kunden ein
grundsitzliches Interesse an der Sicherstellung der eigenen digitalen Souverinitit
besitzen (intrinsische Motivation der digitalen Souverdnitdt). Die mit der digitalen
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Souverinitidt einhergehenden Kompetenzen ermdglichen den Kunden, eine bessere
Kontrolle iiber die eigenen Daten auszuiiben und als gleichberechtigte Partner in
Transaktionen mit unterschiedlichen Akteuren zu agieren. Zusitzlich konnen Anbieter
zur Steigerung der Motivation Verhaltensanreize setzen, die entweder negativ (in
Form von Bestrafungen) oder positiv (in Form von Belohnungen) ausgestaltet
sind (Higgins 2000). In Bezug auf die digitale Souverinitit sind vor allem Anreiz-
mechanismen einzusetzen, die dem Kunden zum einen den Mehrwert der digitalen
Souverdnitdt aufzeigen und zum anderen finanzielle Vorteile bieten. Beispiel fiir
solche Anreizinstrumente sind z. B. Rabatte oder kostenlose Nutzungsrechte. Nicht-
finanzielle Anreize stellen im Kontext der digitalen Souverinitit z. B. das Gefiihl von
Sicherheit dar. Vertrauensvolle Beziehungen zwischen Anbieter und Kunden helfen
ebenfalls, den Kunden zu motivieren, seine digitale Souverinitit sicherzustellen.

Zusammenfassend stehen den Anbietern eine Vielzahl an unterschiedlichen
Instrumenten und MaBnahmen zur Verfiigung, um ihren Kunden bei der Entwicklung
der digitalen Souverdnitdt zu unterstiitzen (vgl. Abb. 2). Neben Mallnahmen, die
das Lernen von Inhalten und Fertigkeiten ermoglichen, spielen aber auch Kontakt-
situationen zwischen Anbieter und Kunde sowie die Spezifikation des kundenseitigen
Handlungsspielraums eine wesentliche Rolle bei der Entwicklung der kundenseitigen
digitalen Souverinitit durch den Anbieter.

Ausgestaltung der Kundenentwicklung zur digitalen Souveranitat

Definition von Aufgaben und Definition
Diirfen Tatigkeiten des Kunden + des Autonomiegrads e
(Tatigkeitsspielraum) (Entscheidungsspielraum)
. Vermittlung Vermittlung Gestaltung
ek von technischem und + von Analysemethoden der Entwicklungs-
und Konnen rechtlichem Wissen und Arbeitsweisen umgebung

Wollen Intrinsische Motivation Finanzielle und
von Kunden nicht-finanzielle Anreize ‘ ~

Abb. 2. Ausgestaltung der Kundenentwicklung zur digitalen Souverénitéit

4 Fazit und Ausblick

Die Digitalisierung erfordert stindiges Lernen und die Entwicklung neuer
Kompetenzen. Eine wesentliche Herausforderung ist dabei die Sicherstellung
der digitalen Selbstbestimmung bzw. digitalen Souveridnitit sowohl fiir Unter-
nehmen als auch deren Kunden. Dabei besitzen die Anbieter die Moglichkeit,
ihre Kunden aktiv bei der Entwicklung der digitalen Souverénitit durch geeignete
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Kundenentwicklungsmaflnahmen zu unterstiitzen, indem sie die Motivation der
Kunden (Wollen) aktiv fordern und dem Kunden relevante Qualifikationen (Wissen
und Konnen) vermitteln. Zudem werden Anbieter durch die Bereitstellung passender
Lernumgebungen sowie die Erweiterung des Handlungs- und Titigkeitsraums des
Kunden (Diirfen) in die Lage versetzt, die digitale Souverinitidt von Kunden auszu-
bauen. In diesem Kontext ist vor allem von Bedeutung, den Kunden mit dem not-
wendigen Wissen in Hinblick auf die Funktionsweise und Nutzung unterschiedlicher
Technologien auszustatten sowie ausreichende Methodenkompetenzen in Hinblick
auf Datenanalyse und Methoden zur Vernetzung von Personen und Objekten zu
vermitteln.

Die rasch fortschreitende Digitalisierung wird dabei den Wunsch, die eigene
digitale Souverdnitét sicherzustellen, wachsen lassen. Dabei wird es zukiinftig von
Bedeutung sein, den Grad der digitalen Souverénitit bestimmen zu konnen, um aus-
gehend davon, die erforderlichen Maflnahmen zum Ausbau der digitalen Souverini-
tit zu identifizieren und zu planen — sowohl aus Sicht des Anbieters als auch des
Kunden. In diesem Kontext stellt sich zudem die Frage, welche Interdependenzen
zwischen den unterschiedlichen Graden der digitalen Souverénitéit von verschiedenen
Akteuren existieren. Zudem ergeben sich Herausforderungen bei der Sicherstellung
der digitalen Souverinitit im Kontext von externen Unternehmensnetzwerken. Ein
weiteres relevantes Entwicklungsfeld ist Datensouverinitit. Daten als Motor von
neuen digitalen Geschiftsmodellen und wesentlicher Treiber des Unternehmens-
erfolgs stehen den wachsenden Bedenken hinsichtlich der Datenverarbeitung auf
Kundenseite (Gimpel et al. 2018) sowie den Bestrebungen von Regierungen, die Ver-
arbeitung von Daten zu regulieren (z. B. durch die Datenschutzgrundverordnung)
gegeniiber. Hier wird es zukiinftig von Interesse sein, diejenigen MaB3nahmen und
Faktoren zu identifizieren, die die Datensouverinitit sowie deren Wahrnehmung
mafgeblich verbessern.

Schlussendlich werden der wachsende Datenverkehr, die Entwicklung neuer
digitaler Geschéftsmodelle und der weitreichende Einsatz von Informationstechno-
logien das wirtschaftliche und gesellschaftliche Leben weiter verdndern und voran-
treiben. Ein proaktiver Umgang mit den damit verbundenen Herausforderungen
sowie die Entwicklung und Sicherstellung der digitalen Souverinitit werden somit
zukiinftig wesentliche Erfolgsgrofien darstellen.
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Zusammenfassung. Ausgehend von einer konkreten Diskussion in der Luft-
fahrtbranche tiber Zugriffs- und Nutzungsrechte an den Daten, die durch Flug-
zeuge generiert werden, nimmt dieser Beitrag die rechtlichen Aspekte rund
um das Thema ,,Datenhoheit” in den Blick. Aufbauend auf einer Darstellung
der gegenwirtigen Rechts- und Interessenlage, allgemein und insbesondere in
der Dreieckskonstellation Maschinenhersteller-Plattformbetreiber-Maschinen-
nutzer in Bezug auf Rechte an Daten, werden Hinweise fiir eine mog-
liche vertragliche Ausgestaltung gegeben und bestehende Regelungsliicken
einschlieBlich ihrer moglichen Folgen aufgezeigt. Ferner wird kurz auf weitere,
vom Ausgangsproblem mittelbar betroffene juristische Fragen eingegangen.
SchlieBlich erfolgt eine Auseinandersetzung mit moglichen Ansidtzen zur
Beseitigung der bestehenden Regelungsliicken, Rechtsunsicherheiten und
daraus resultierender Probleme.

Schliisselworter: Datenhoheit - Datenplattformen - Verfiigungsrechte -
Nutzungsrechte - Vertragsgestaltung - Datenschutz

1 Einleitung

»IN DER LUFTFAHRT TOBT DER KAMPF UM DIE DATENHOHEIT* — Hinter-
grund dieser Artikeliiberschrift aus dem letzten Jahr (vgl. zum gesamten Text Koenen
2019) ist die durch den Flugzeughersteller Airbus betriebene Plattform ,,Skywise®,
welche die durch Flugzeuge generierten Daten dazu nutzen will, vorbeugende
Wartungs- und Reparaturdienstleistungen anzubieten. Fiir sich genommen ist es
zunichst einmal eine gute Idee, durch Nutzung der maschinengenerierten Daten ent-
sprechende Dienste auf den individuellen Wartungsbedarf anzupassen — so werden
unter anderem die Ressourcen des Maschinennutzers geschont. Nichtsdestotrotz
stoBBen die Plane von Airbus auf Kritik bei der Lufthansa Technik AG (LHT). Diese
sind selbst ein Anbieter von Wartungs-, Reparatur- und Uberholungsdienstleistungen
von Flugzeugen; die LHT sieht aber nicht primir ihr eigenes Geschift in Gefahr.
Vielmehr gehe es um die Unabhidngigkeit der Airlines, in ihrer Rolle als Kunden
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der Dienstleistung. Wiirden die Daten nicht transparent verarbeitet, seien die Air-
lines nicht in der Lage, einen etwa gemeldeten Reparaturbedarf nachzuvollziehen.
Allerdings: Wenn eine Fluggesellschaft einen solchen Dienstleistungsvertrag mit
einem anderen Unternehmen abschlief3t, so konnte doch eigentlich unterstellt werden,
dass alle Beteiligten sich in Kenntnis der Bedingungen auf diese Geschiftsbeziehung
eingelassen haben. Folglich kénnte man sich fragen, was vorliegend dann tiberhaupt
das Problem ist. Eine Besonderheit jedoch, ndmlich die Verbindung von Maschinen-
hersteller und Plattformbetreiber, fiihrt hier zu der eigentlichen und viel grund-
sitzlicheren Frage: Wem gehoren die Daten, die durch die Nutzung einer Maschine
entstehen? Darf der Zugriff untersagt werden? Wenn ja, wem und durch wen?

Im Ubrigen zeigt der Umstand, dass hier iiberhaupt Uneinigkeit herrscht und
diskutiert wird, dass vorliegend im Groflen und Ganzen gleichberechtigte Parteien
aufeinandertreffen und ein Wettbewerb besteht. Beispielsweise haben auch der US-
amerikanische Flugzeughersteller Boeing (der neben Airbus fiir Lufthansa produziert)
und die LHT selbst dhnliche Systeme entwickelt (vgl. auch Oldenburg). Dies ist aber
nicht tiberall so. Auch in Branchen, in denen die Nutzer von Maschinen keine Flug-
gesellschaften sind, sondern Einzelpersonen wie etwa Landwirte oder Autofahrer,
wird das Potenzial der durch die Maschinen generierten Daten, erkannt und genutzt.
Ob man tiberhaupt als Maschinennutzer Einfluss auf den Vertragsinhalt nehmen kann,
der mit dem Maschinenhersteller und/oder Plattformbetreiber abgeschlossen wird, ist
also mindestens genauso relevant wie die Frage, welche Regelungen getroffen werden
sollten, um der Interessenlage zu entsprechen.

Die Thematik Datenhoheit/Datenverfiigbarkeit, die auch die aufgeworfenen
Fragen beinhaltet, bildet den Fokus dieses Beitrags. In Abschn. 2 erfolgt zunichst eine
Darstellung der gegenwirtigen Rechtslage, eine Auseinandersetzung mit vertraglichen
Ausgestaltungsmoglichkeiten beziehungsweise zwingender Grenzen hierbei sowie
eine Identifizierung teilweise bestehender Regelungsliicken und ihrer moglichen
Folgen. In diesem Zusammenhang wird die Bedeutung der verschieden ausgeprigten
Machtverhéltnisse in unterschiedlichen Branchen relevant.

In Abschn. 3 wird aufgezeigt, welche weitergehenden Fragen (wie beispiels-
weise Beschiftigtendatenschutz oder Haftung fiir durch fehlerhafte Daten entstandene
Schédden) in diesem Zusammenhang relevant werden konnen. Die Hintergriinde,
Interessenlage und mogliche Folgen fiir die vertragliche Ausgestaltung zwischen den
Parteien werden kurz beleuchtet. An dieser Stelle noch ein Hinweis: Die dargestellten
Fallkonstellationen sollen dazu dienen, das angesprochene Problem zu veranschau-
lichen. Im Interesse der Ubersichtlichkeit wird die Rechtslage in Bezug auf die fiir
die jeweilige Betrachtung nicht relevanten Tatbestandsmerkmale daher vereinfacht
und nicht in all ihren juristischen Details wiedergegeben, auf diese wird in den ent-
sprechenden Fuflnoten hingewiesen.

Nach einer zusammenfassenden Darstellung des identifizierten Handlungsbedarfs
erfolgt in Abschn. 4 eine Auseinandersetzung mit verschiedenen Losungsmoglich-
keiten und bereits existierenden Vorschldgen.
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2 Datenhoheit

Das Beispiel Airbus/Lufthansa zeigt anschaulich die bestehende Problemlage: Trotz
ihrer wirtschaftlichen Bedeutung sieht die Rechtsordnung kein Eigentumsrecht oder
ein vergleichbares absolutes Recht an Daten vor. Dies mag auf den ersten Blick ver-
wundern, denn die Bedeutung von Daten als Wirtschaftsgut wird seit Jahren in Politik
und Wirtschaft hervorgehoben. In der Debatte werden Daten hiufig als das ,,01 des
21. Jahrhunderts* bezeichnet. Bei dieser Metapher wird jedoch regelméBig die Natur
von Daten verkannt. Anders als Rohstoffe sind Daten kein knappes Gut, nicht ver-
brauchbar und im Ubrigen beliebig hiufig vervielfiltigbar. Die Schaffung eines
Dateneigentums wurde auf politischer Ebene zeitweise in Erwidgung gezogen (vgl.
zum Beispiel den Koalitionsvertrag zwischen CDU, CSU und SPD 2018) und (auch
auf europdischer Ebene) intensiv evaluiert (vgl. Barbero et al. 2017; Arbeitsgruppe
,Digitaler Neustart der Justizministerkonferenz 2017), bislang ohne Ergebnis. Aus
diesem Grund lohnt es sich, einen Blick auf den rechtlichen Status Quo zu werfen.
Wie nachfolgend gezeigt wird, gibt es eine Reihe gesetzlicher Vorschriften, welche
Daten beziehungsweise die darin enthaltenen Informationen oder Inhalte schiitzen und
einem Rechtssubjekt in dem jeweiligen gesetzgeberischen Kontext Verfiigungsrechte
gewihren.

2.1 Dateneigentum

In Bezug auf die zivilrechtliche Behandlung von Daten ist zunichst festzustellen,
dass die Vorschriften des Biirgerlichen Gesetzbuches (BGB) kein Eigentumsrecht an
Daten vorsehen. Das betrifft sowohl Einzeldaten als auch den Gesamtbestand von
Daten, etwa in Form einer Datenbank. Daten sind keine korperlichen Gegenstinde
(§ 90 BGB) und daher den sachenrechtlichen Regelungen des BGB nicht zuging-
lich. Die Zuweisung von Daten erfolgt also im Grundsatz rein faktisch: Derjenige,
der technisch in der Lage ist, auf Daten zuzugreifen und diese zu verarbeiten, kann
dies tun. Ausnahmen hiervon konnen sich aus einzelnen Gesetzen ergeben, die je
nach Regelungszweck eine bestimmte Art von Daten erfassen oder eine konkrete
Schutzrichtung haben, etwa das Urheberrecht, das Gesetz zum Schutz von Geschéfts-
geheimnissen (GeschGehG) oder die Regelungen des Datenschutzrechts. Die Nutzung
von Daten kann dariiber hinaus auch durch vertragliche Vereinbarungen beschrinkt
werden.

2.2 Urheberrechtlicher Schutz von Daten und Datensammlungen

Das Urheberrecht dient dem Schutz von kreativen Leistungen und gewihrt dem
Urheber fiir einen begrenzten Zeitraum weitgehende Verwertungsrechte. Voraus-
setzung ist jedoch stets das Vorliegen einer personlichen geistigen Schopfung (§ 2
Abs. 2 UrhG). Notwendig ist hierfiir ein menschlicher Schaffensprozess. Diese
wanthropozentrische Ausrichtung des Urheberrechts® (Wandtke 2019) fiihrt dazu,
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dass rein maschinell generierte Erzeugnisse wie Daten keinen Urheberrechtsschutz
genieBen.! Moglich (und auch ausdriicklich gesetzlich vorgesehen) ist jedoch der
Schutz von Datenbanken. Ein Datenbankwerk ist ein Sammelwerk, dessen Elemente
systematisch oder methodisch angeordnet und einzeln, mit Hilfe elektronischer
Mittel oder auf andere Weise, zugénglich sind (§ 4 Abs. 2 UrhG). Bei ungeordnet
aneinandergereihten Rohdaten fehlt es in der Regel an einer systematischen oder
methodischen Anordnung (vgl. OLG Koln 2006). Zu beachten ist, dass sich der
Schutz lediglich auf die Struktur der Datenbank, nicht jedoch auf den Inhalt, also die
Einzeldaten, bezieht. Zudem miissen Datenbankwerke (als Unterfall von Sammel-
werken) aufgrund der Auswahl oder Anordnung der Elemente eine personliche
geistige Schopfung sein (§ 4 Abs. 1 UrhG). Das bedeutet, dass die wesentlichen
Merkmale der Datenbank durch einen Menschen vorgegeben sind und die Daten-
bank eine gewisse Originalitit aufweisen muss (vgl. EuGH 2012). Rein automatisierte
erstellte Datenzusammenstellungen sind folglich kein Datenbankwerk im Sinne von
§ 4 Abs. 2 UrhG.

Daneben konnen Daten (mittelbar) als Teil einer Datenbank durch das Recht des
Datenbankherstellers geschiitzt sein (§§ 87a ff. UrhG). Dieses ebenfalls im UrhG
geregelte Leistungsschutzrecht kommt dem Hersteller einer Datenbank zugute
und schiitzt die Investition in den Aufbau und die Pflege der Datenbank. Wie beim
urheberrechtlichen Datenbankwerk werden FEinzeldaten nicht geschiitzt, sondern
lediglich die Datenbank in ihrer Gesamtheit. Anders als beim Datenbankwerk nach
§ 4 Abs. 2 UrhG ist keine zugrunde liegende geistige Schopfung erforderlich. Not-
wendig ist aber, dass die Beschaffung, Uberpriifung oder Darstellung eine nach Art
oder Umfang wesentliche Investition erfordert. Der Hersteller einer Datenbank kann
sich gegen die Ubernahme seiner Datenbank als Ganzes oder wesentlicher Teile
des Inhalts der Datenbank zur Wehr setzen. Von praktischer Bedeutung ist dabei der
Umstand, ab welchem (quantitativen) Schwellenwert von einer wesentlichen Ent-
nahme die Rede ist. Der BGH geht davon aus, dass es sich bei einem Anteil von 10 %
des Gesamtdatenvolumens der Datenbank noch nicht um einen wesentlichen Teil der
Datenbank im Sinne von § 87b Abs. 1 UrhG handelt (vgl. BGH 2010). Zielen jedoch
wiederholte Entnahmen darauf ab, die Datenbank insgesamt oder einen nach Art oder
Umfang wesentlichen Teil zu verwerten, liegt ein Eingriff in die Rechte des Daten-
bankherstellers vor (BGH 2010).

2.3 Schutz von Geschiftsgeheimnissen

Gerade im Kontext von maschinengenerierten Daten nimmt der Schutz von Betriebs-
und Geschiftsgeheimnissen eine immer wichtigere Rolle ein. Daten konnen
Aufschluss tiber sensible Unternehmensvorginge geben, wie etwa die betrieb-
liche Auslastung und damit gegebenenfalls die Auftragslage. Bislang wurden

! Das gilt auch fiir Erzeugnisse, die durch kiinstliche Intelligenz geschaffen wurden, sofern
die KI (und nicht der Mensch) den Schaffensprozess mafigeblich beeinflusst (vgl. Ehinger/
Stiemerling 2018).
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Betriebs- und Geschiftsgeheimnisse durch die Regelungen des Gesetzes gegen
den unlauteren Wettbewerb (UWG) geschiitzt. Mit dem Gesetz zum Schutz von
Geschiftsgeheimnissen (GeschGehG), welches im April 2019 in Kraft getreten
ist, ergeben sich weitreichende Anderungen. Das GeschGehG dient dem Schutz
von Geschiftsgeheimnissen vor unerlaubter Erlangung, Nutzung und Offenlegung
(§ 1 GeschGehG). Geschiftsgeheimnis ist eine Information, die geheim (und daher
von wirtschaftlichem Wert) ist, durch angemessene Geheimhaltungsmalinahmen
geschiitzt wird und bei der ein berechtigtes Interesse an der Geheimhaltung besteht
(§ 2 Nr. 1 GeschGehG). Liegen diese Voraussetzungen vor, gewihrt das GeschGehG
Schutz vor unberechtigter Erlangung, Nutzung oder Offenlegung, indem es dem
geschidigten Unternehmen weitreichende Anspriiche gegen den Rechtsverletzer
zugesteht (vgl. §§ 6 ff. GeschGehG). Betrachtet man die genannten Voraussetzungen
im Einzelnen, wird in der Praxis der Nachweis der Einhaltung von angemessenen
Geheimhaltungsmaflnahmen am schwersten zu fiihren sein. Denn hierzu gehoren
nicht nur technische, sondern auch organisatorische und rechtliche Mafinahmen. Das
Gesetz selbst legt jedoch nicht fest, welche Maflnahmen zum Schutz von sensiblen
Informationen konkret ergriffen werden miissen. Es liegt daher bei den Unternehmen,
ihre Informationen zu klassifizieren und bei Annahme einer hohen Schutzbediirftig-
keit risikoaddquate Schutzmafnahmen zu ergreifen. Im Falle einer Rechtsver-
letzung muss das betroffene Unternehmen nachweisen konnen, dass die getroffenen
Geheimhaltungsmafinahmen angemessen waren.

Werden sensible Betriebsdaten an eine Plattform weitergegeben — weil dies zur
Erfiillung des Vertragszwecks erforderlich ist —, ist sicherzustellen, dass der Plattform-
betreiber ebenfalls die notwendigen Geheimhaltungsmafinahmen gewihrleistet. Im
Rahmen der Vertragsgestaltung ist darauf hinzuwirken, dass der Plattformbetreiber
entsprechende technische und organisatorische Schutzmafnahmen ergreift.

2.4 Datenschutzrecht

Mit der unmittelbaren Geltung der EU-Datenschutzgrundverordnung (DSGVO) seit
Mai 2018 hat zudem der Datenschutz an Bedeutung gewonnen. Kommt es zu einer
Verarbeitung von personenbezogenen Daten, ist der Anwendungsbereich des DSGVO
regelmélig eroffnet. Personenbezogene Daten sind alle Informationen, die sich
auf eine identifizierte oder identifizierbare Person beziehen (Art. 4 Nr. 1 DSGVO).
Dabei kann sich die Zuordnung zwischen Information und Person direkt oder
indirekt ergeben. Im betrieblichen Kontext konnen oftmals anhand von Maschinen-
oder Standortdaten Riickschliisse auf die dahinterstehende Person, wie etwa den die
Maschine bedienenden Arbeitnehmer oder den Fahrzeugfiihrer (hierzu siehe unter
Abschn. 3.2), gezogen werden.

Zwar sehen die Vorschriften der DSGVO kein Dateneigentum an personen-
bezogenen Daten vor, dennoch kann der Betroffene im begrenzten Rahmen Einfluss
auf die Datenverarbeitung nehmen. Die DSGVO gewihrt in diesem Zusammenhang
etwa das Recht auf Auskunft, Berichtigung, Loschung und Einschrinkung der Ver-
arbeitung (Art. 15-18 DSGVO). Weisen die verarbeiteten Daten tatsidchlich keinerlei
Personenbezug auf, findet die DSGVO keine Anwendung.
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2.5 Vertragsrecht

Der bisherige Beitrag hat gezeigt, dass die bestehende Rechtsordnung Daten nur
fragmentarisch schiitzt. Die genannten Normen begriinden zwar kein Dateneigen-
tum im eigentlichen Sinne, sie gewihren dem jeweilig Berechtigten im begrenzten
Rahmen aber eine faktische Exklusivitit an Daten bzw. Datensammlungen. Zur
Gewihrleistung einer vollumfinglichen Datenhoheit ist man in der Praxis zumeist
auf vertragliche Regelungen angewiesen. Der Vorteil einer vertraglichen Regelung ist
ohne Zweifel deren Flexibilitit. Die vertraglichen Rechte und Pflichten der Parteien
konnen entlang der jeweiligen Interessenslagen individuell ausgehandelt werden.
Hierbei gilt der Grundsatz der Vertragsfreiheit. Das bedeutet, dass es den Vertrags-
parteien — vorbehaltlich der vorangehend dargestellten gesetzlichen Grenzen — grund-
sitzlich selbst iiberlassen ist, Datenzugangs- und Datennutzungsrechte zu regeln. Der
hierdurch entstehende Handlungsspielraum kann aus Sicht des Wettbewerbs zugleich
nachteilig sein. Denn es besteht die Gefahr, dass Unternehmen ihre Marktmacht ein-
setzen und sich umfangreiche Datenzugangs- und Datennutzungsrechte einrdumen
lassen (so auch Vogel 2020, der in diesem Zusammenhang auch von der Gefahr
der Entstehung von Datenmonopolen spricht, siche Abschn. 4). Hiervon betroffen
wiren vor allem kleine und mittlere Unternehmen, die in vertikalorientierten Wert-
schopfungsketten in der Regel unterlegen sind.

Die Vertragsgestaltung kann dariiber hinaus sehr aufwindig sein. Leistungs-
pflichten in Bezug auf datenbezogene Prozesse lassen sich nur schwerlich in die
gesetzlich vorgesehenen Vertragstypen einordnen. Die klassischen Vertragstypen
konnen daher lediglich Grundlage fiir individuell ausgehandelte Vertragswerke sein
(vgl. Korber/Konig 2020). Die Vertragsparteien konnen datenbezogene Pflichten in
einem allgemeinen Vertrag aufnehmen (etwa im Rahmen eines Kauf- oder Wartungs-
vertrags) oder aber in einem gesonderten Vertrag regeln (vgl. Hoeren/Uphues 2020).
Der Vertrag sollte den Leistungsgegenstand genau bezeichnen. Es muss also fest-
gelegt werden, welche Daten konkret tibermittelt werden und wer welche Leistungen
erbringen muss. Neben der Festlegung eines Nutzungszwecks sollte auch der Umfang
der Nutzungsrechteeinraumung bestimmt werden, also, was genau der Empfinger mit
den Daten machen darf und ob er — hat er die Daten einmal erhalten — andere von
der Nutzung ausschliefen darf.2 Aus Sicht des Maschinennutzers, des ,,Kunden* im
0. g. Beispiel, ist eine Regelung vorzugswiirdig, nach welcher er selbst weiterhin auf
die Daten zugreifen darf. Je nach Konstellation kann es sogar interessengerecht sein,
diese offen verfiigbar zu machen (vgl. Vogel 2020, der hierin ein mogliches Mittel zur
Vermeidung der Entstehung von Datenmonopolen sieht). Auf der anderen Seite kann
es gerade bei unternehmenssensiblen Daten geboten sein, Pflichten hinsichtlich der
Datensicherheit festzulegen (siche Abschn. 2.3).

Auch kann es notwendig sein, den technischen Ablauf des Datentransfers genau
festzulegen, beispielsweise, Schnittstellen und Datenformate zu bestimmen und etwaige
Mitwirkungspflichten der Vertragspartner zu benennen (vgl. Hoeren/Uphues 2020).

2 In Betracht kommt die Einrdumung eines ausschlieBlichen oder eines einfachen Nutzungs-
rechts.
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Neben den bereits genannten spezialgesetzlichen Schutzrechten, aus denen sich
Grenzen ergeben, existieren weitere allgemeine gesetzliche Regelungen zum Schutz
vor allem der in manchen Konstellationen typischerweise unterlegenen beziehungs-
weise schwicheren Vertragspartei. Zu nennen sind in diesem Zusammenhang vor
allem § 138 BGB, wonach ein ,sittenwidriges Rechtsgeschéft nichtig ist, sowie
die Beschrinkungen des Rechts der allgemeinen Geschiftsbedingungen (AGB,
geregelt in §§ 305 ff. BGB). AGB sind ,.alle fiir eine Vielzahl von Vertrigen vor-
formulierten Vertragsbedingungen, die eine Vertragspartei (Verwenderin) der anderen
Vertragspartei bei Abschluss eines Vertrags stellt” (§ 305 BGB). Werden AGB wirk-
sam in den Vertrag einbezogen, unterliegen die dort enthaltenen Bestimmungen
der Inhaltskontrolle gemifl § 307 BGB. Dies hat zur Folge, dass Bestimmungen
unwirksam sind, wenn sie den Vertragspartner entgegen den Geboten von Treu und
Glauben unangemessen benachteiligen. Die in den genannten Normen enthaltenen
sogenannten unbestimmten Rechtsbegriffe wie ,,unangemessene Benachteiligung™
oder ,gute Sitten* entfalten ihre volle Wirksamkeit allerdings erst bei richter-
licher Konkretisierung durch die Bildung von Fallgruppen und sind bis dahin eher
ungeeignet, fiir Rechtssicherheit zu sorgen.

Die Vertragsfreiheit kann schlieBlich aber auch durch das Wettbewerbsrecht
beschriankt sein. Die Einrdumung von Datenrechten kann in diesem Zusammen-
hang kartellrechtliche Implikationen aufweisen (vgl. hierzu im Detail Korber/Konig
2020). Durch Art. 101 Abs. 1 AEUV werden insbesondere Vereinbarungen zwischen
Unternehmen untersagt, welche geeignet sind, den Wettbewerb zu beeintrichtigen
und zu einer Verhinderung, Einschrinkung oder Verfilschung des Wettbewerbs
fithren. Dies betrifft vor allem Unternehmen, die auf horizontaler Ebene miteinander
kooperieren; hier miissen die vertragliche Vereinbarung auf ihre wettbewerbsrecht-
liche Kompatibilitit hin tiberpriift werden. Die wettbewerbsrechtlichen Missbrauchs-
verbote wie zum Beispiel § 19 GWB schlieBlich dienen dazu, den unterlegenen
Vertragspartner vor benachteiligenden Vereinbarungen zu schiitzen, die der andere
Vertragspartner nur aufgrund seiner beherrschenden Marktstellung durchsetzen kann.

3 Weitergehende Fragen in diesem Zusammenhang

3.1 (Beschiftigten-) Datenschutz

Dort wo Menschen mit Maschinen interagieren, konnen potenziell auch personen-
bezogene Daten anfallen. Dabei handelt es sich um Informationen, die einen direkten
oder indirekten Bezug zu einer Person (in diesem Fall zu einem Beschiftigten)
zulassen. Diese Daten sind durch die Vorgaben der DSGVO in ihrer Verkehrsfihig-
keit erheblich eingeschrinkt. Schon alleine zur Vermeidung der haftungsrechtlichen
Folgen eines VerstoBBes miissen die Vorgaben der DSGVO im Rahmen der Vertrags-
verhandlungen zwischen dem die Maschine nutzenden Unternehmen und dem Platt-
formbetreiber unbedingt beachtet werden.

Nach der DSGVO ist die Verarbeitung personenbezogener Daten nur unter
bestimmten Voraussetzungen gestattet. In Art. 6 sind verschiedene Erlaubnistat-
bestinde aufgezihlt, die eine Datenverarbeitung legitimieren kdnnen, wie etwa die
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Einwilligung oder die Datenverarbeitung aufgrund eines berechtigten Interesses. Bei
der Verarbeitung von personenbezogenen Daten im Beschiftigtenkontext gewihrt
die DSGVO in Art. 88 den Mitgliedsstaaten zudem Handlungsspielraum. Deutsch-
land hat im Rahmen dieser Offnungsklausel die Vorschrift des § 26 BDSG geschaffen.
Danach diirfen fiir Zwecke des Beschiftigungsverhiltnisses personenbezogene Daten
verarbeitet werden, wenn dies fiir die Begriindung, Durchfiihrung oder Beendigung
des Beschiftigtenverhiltnisses erforderlich ist. Daneben kann die Verarbeitung von
Beschiftigtendaten auch durch eine Einwilligung oder eine Kollektivvereinbarung
(z. B. eine Betriebsvereinbarung) legitimiert werden.

Die Einwilligung erweist sich dabei zumeist als ungeeignete Rechtsgrundlage.
Zum einen muss die Einwilligung freiwillig erteilt werden, was wegen der wirtschaft-
lichen Abhingigkeit des Beschiftigten gegeniiber dem Unternehmen nicht ohne
Weiteres angenommen werden kann (vgl. im Detail hierzu Vogel/Klaus 2019). Zum
anderen ist eine Einwilligung aufgrund ihrer jederzeitigen Widerrufbarkeit kein
adaquates Mittel, um eine konstante rechtssichere Basis zu schaffen.

Vor diesem Hintergrund ist der Abschluss einer Kollektivvereinbarung nach § 26
Abs. 4 BDSG vorzugswiirdig. Sofern im Unternehmen ein Betriebsrat besteht, muss
bei der Implementierung von neuen Technologien ohnehin das in § 87 Abs. 1 Nr. 6
BetrVG angeordnete Mitbestimmungsrecht beachtet werden. Danach hat der Betriebs-
rat bei der Einfilhrung und Anwendung von technischen Einrichtungen mitzu-
bestimmen, die dazu geeignet sind, das Verhalten oder die Leistung der Arbeitnehmer
zu iiberwachen. Die die betriebliche Mitbestimmung wahrende Betriebsvereinbarung
kann so also gleichzeitig die Rechtsgrundlage fiir die Datenverarbeitung bilden.

3.2 Haftung fiir Folgeschiden

Im Rahmen der Beziehung zwischen Plattformbetreiber und Kunden ist nicht nur die
Kldrung von Datenhoheit und Zugriffsrechten, sondern auch die Qualitdt der Daten
selbst entscheidend (vgl. Ensthaler et al. 2019; Gieschen et al. 2019). Wenn bestimmte
Prozesse vom Ergebnis einer Datenverarbeitung abhingen oder die Datenverarbeitung
Ausloser fiir weitere Schritte (beispielsweise, wie eingangs genannt, eine Reparatur)
sein soll, konnen dem Kunden aufgrund fehlerhafter Werte oder fehlerhafter Uber-
mittlung Folgeschidden entstehen. Dies konnen wirtschaftliche Einbulen durch eine
infolge unterbliebener Wartung nicht funktionstiichtige Maschine, ein Produktions-
stillstand bzw. Lieferengpésse, aber auch Gesundheit und Leben anderer Menschen
sein.

Ist vertraglich nichts weiter vereinbart, ist die Rechtslage auf den ersten Blick ein-
deutig: Der Plattformbetreiber haftet fiir durch eine fehlerhafte Datenverarbeitung
entstandene Schiden, sofern er diese zu vertreten hat,> also mindestens fahr-
lassig handelt, § 276 BGB. Ein Unternehmen muss sich hierbei unter den Voraus-
setzungen des § 278 BGB die Fahrldssigkeit seiner Mitarbeitenden zurechnen
lassen. Problematisch aus Sicht des Kunden ist vorliegend also nicht, dass ihm keine

3 Unabhiingig von der Anspruchsgrundlage — in Betracht kommt hier eine Haftung aus Vertrag
gem. § 280 BGB oder auch eine Haftung aus Delikt gem. 823 Abs. 1 BGB.
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gesetzlichen Rechte zustehen wiirden, sondern die Frage, wann diese greifen. Wann
ist eine Datenverarbeitung ,.fehlerhaft® und kann man dies in technischer Hinsicht
immer zweifelsfrei feststellen? Wann kann man dem Plattformbetreiber fahrlédssiges
Handeln vorwerfen?

Nach § 276 Abs. 2 BGB handelt fahrldssig, wer die im Verkehr erforderliche Sorg-
falt auer Acht ldsst. Was erforderlich ist, wird anhand eines objektiven Mafstabs
nach den im Verkehrskreis des Betroffenen {iblichen Verhaltensanforderungen
bestimmt (vgl. Schmidt 2020). Hier sollte vorab geklart werden, wem welche mog-
lichen Fehler zuzurechnen sind und das fiir diese Beurteilung erforderliche Maf}
an Transparenz und Informationsaustausch als vertragliche Nebenpflichten fest-
gelegt werden. Ferner ist es innerhalb gewisser Grenzen moglich, eine gesetzlich
vorgesehene Haftung vertraglich auszuschlieBen. Je nach Interessenlage und Ver-
handlungsmasse sollte also darauf hingewirkt werden, dies entweder herbeizufiihren
oder zu vermeiden. Die Vereinbarung eines Haftungsausschlusses fiir leichte Fahr-
lassigkeit des Plattformbetreibers etwa diirfte in dessen Sinne sein (vgl. Gieschen
et al. 2019), aber natiirlich eher weniger dem Interesse des Kunden entsprechen und
von diesem soweit moglich verhindert werden.

3.3 Mangelgewihrleistung und Beweislasten

Auch mit Blick auf die Darlegungs- und Beweislasten im Rahmen des schuldrecht-
lichen Gewihrleistungsrechts konnte eine Konstellation, in der ausschlieflich der
Plattformbetreiber auf die Maschinendaten zugreifen kann und Einsicht in diese
hat, aus Sicht des Kunden zu Unstimmigkeiten fiihren: Dem Kunden* als Nutzer
der Maschine steht gegeniiber dem Hersteller® bei einem Mangel am Vertragsgegen-
stand (bei Gefahriibergang) ein Recht auf Nacherfiillung zu, mit anderen Worten:
Funktioniert die Maschine nicht, wie sie soll, kann der Kunde vom Hersteller ver-
langen, dass dieser den Fehler behebt, also die Maschine repariert®. Unabhiingig vom
konkret zugrunde liegenden Rechtsverhiltnis kommt es letzten Endes auf einen Punkt
entscheidend an: Auf den Ausschluss der Nacherfiillung bei Verantwortlichkeit des
Gldubigers fiir den Fehler, vgl. § 323 Abs. 6 BGB. Auch hier muss mindestens Fahr-
lassigkeit vorliegen, um diese Verantwortlichkeit zu bejahen. Den Beweis dafiir, dass
der Kunde fiir den Fehler verantwortlich ist (etwa durch unsachgeméifle Bedienung

Die Bezeichnung ,,Kunde* steht hier entsprechend der eingangs skizzierten Konstellation
stellvertretend fiir denjenigen, der nach dem konkreten Vertrag die Maschine besitzen soll; in
Betracht kommen neben einem Kaufvertrag als weitere Vertragstypen auch Pacht oder Leihe
beziehungsweise wie oben schon genannt ein Rechtsverhiltnis sui generis.

Dieser Anspruch besteht auch gegen einen Zwischenhédndler, also allgemein gegeniiber
demjenigen, der dem Kunden die Maschine verschafft hat. Der Einfachheit halber und ent-
sprechend dem Eingangsbeispiel wird im Folgenden von einem Verhiltnis Hersteller —
Nutzer ausgegangen.

Auch dies gilt unabhéngig vom konkret zugrunde liegenden Schuldverhéltnis; im Folgenden
wird stellvertretend auf die Regelungen des allgemeinen Schuldrechts zuriickgegriffen.
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der Maschine oder falsche Lagerung), muss der Hersteller als Schuldner des Gewihr-
leistungsanspruchs erbringen und wird sich hierfiir der Daten bedienen, die die
Maschine ihm geliefert hat.

Diesbeziiglich konnen unter anderem folgende Fragen relevant werden: Wie kann
der Kunde dies widerlegen, wenn er nicht auf die Daten zugreifen kann? Darf sich
zur Beweiserbringung Daten bedient werden, die Riickschliisse auf den Arbeitnehmer
und seine Arbeitsleistung zulassen? Gilt der Beweis durch anonymisierte Daten als
erbracht?

4 Fazit

Es zeigt sich, dass die hier skizzierten Problemkonstellationen zum Teil bereits mit
bestehenden Rechtsnormen geldst werden konnen. Auch sind vertragliche Regelungen
aufgrund ihrer Flexibilitit eine gute Ergédnzung in gesetzlich ungeregelten Bereichen.
Dies gilt aber nur, soweit zwischen den Parteien anndhernd gleiche Verhandlungs-
positionen herrschen. Die Vertragsnormen, die einen unterlegenen Vertragspartner
benachteiligen, finden zwar ihre Grenze in den zwingenden Regelungen des Schuld-
rechts. Die darin enthaltenen unbestimmten Rechtsbegriffe benotigen allerdings eine
gewisse Konkretisierung, um fiir Rechtssicherheit zu sorgen.

Welche konkreten Folgen die teilweise ungeklirte Rechtslage im Bereich der
Datenhoheit fiir manche Branchen langfristig haben wird, ist nicht absehbar. Klar ist
jedoch, dass eine bestehende Rechtsunsicherheit hemmend auf die wirtschaftliche
Entwicklung wirkt und sei es nur durch einen zogerlichen Einsatz neuer Techno-
logien. Teilweise wird auch vor der Gefahr der Entstehung von Datenmonopolen
gewarnt (vgl. u. a. Vogel 2020).

Die gesetzliche Regelung eines Eigentums an Daten ist allerdings keine Losung:
Wie oben bereits kurz angesprochen, ist die dem Eigentum als absolutem Recht
zugrunde liegende Interessenlage nicht mit derjenigen vergleichbar, die bei einer
Rechtsbeziehung zu Daten als nichtkorperlichen Rechtsobjekten besteht (so auch
Vogel 2020): Ein einzelnes Datum kann anders als ein verkorperter Gegenstand bei-
spielsweise keine Wertminderung erfahren, wenn man es benutzt. Auch wenn man
es vervielfiltigt, bleibt es dasselbe Datum — dann in mehrfacher Ausfiihrung. Unter
anderem daran wiirde zudem die gesetzliche Festlegung der Kriterien, anhand derer
eine Eigentiimerschaft zugeordnet werden soll, wenn nicht scheitern, so zumindest
sehr komplex werden. Durch die vielfiltigen Entstehungsméglichkeiten von Daten
und die unterschiedliche Bedeutung eines Datums je nach Kontext, kann es beispiels-
weise in einer Situation richtig sein, die Eigentiimerschaft nach dem Entstehungs-
bzw. Schaffungsprozess zuzuordnen, in einer anderen Situation erscheint eine
Zuordnung desselben Datums nach dem Kriterium der personlichen Betroffenheit
sachgerecht. Eine gesetzliche Regelung wire entweder zu unbestimmt oder wiirde
nicht jeden Fall erfassen oder miisste so kleinteilig sein, dass sie schwerlich handhab-
bar wiire.

Ein Ansatz ist die von Vogel 2020 vorgeschlagene Etablierung von Musterver-
trigen, deren Verwendung durch Selbstverpflichtungserkldarungen sichergestellt
werden konnte. So konnte die branchenspezifische Interessenlage jeweils optimal
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adressiert werden. Den unterlegenen Vertragspartner schiitzt dies natiirlich nur,
sofern er bei der Erstellung der jeweiligen Regelwerke maflgeblich beteiligt wird
beziehungsweise seine Interessen angemessen vertreten werden. Flankiert werden
konnte dies auflerdem durch Zertifizierungssysteme, die nach auflen hin sicht-
bar machen, welche Unternehmen sich zur Nutzung der Musterklauseln verpflichtet
haben.

Die mogliche Korrektur unerwiinschter vertraglicher Regelungen durch das
Kartellrecht, auf die von der Justizministerkonferenz 2017 verwiesen wurde, ist
ebenso durchaus denkbar, jedoch genauso wie die zwingenden vertragsrechtlichen
Grenzen erst bei einer Konkretisierung der auch hier bestehenden unbestimmten
Rechtsbegriffe’ geeignet, fiir Rechtssicherheit zu sorgen. Diesbeziiglich konnte
gegebenenfalls eine Erleichterung des Zugangs zu den Gerichten und/oder ein
zligigerer Verfahrensgang die richterliche Kldrung beziehungsweise Konkretisierung
durch die Etablierung von Fallgruppen herbeifiihren. Dass dies moglich ist, zeigt bei-
spielsweise das Arbeitsrecht: Aufgrund der existenziellen Bedeutung fiir den Einzel-
nen sind die Hiirden fiir die Erhebung einer Kiindigungsschutzklage niedriger als bei
einer ,normalen” zivilrechtlichen Klage. Das Arbeitskampfrecht wiederum ist ein
gutes Beispiel dafiir, wie ein (Teil-) rechtsgebiet fast ausschlieBlich richterrechtlich
gepragt ist. Dadurch, dass die Rechtsprechung bestehendes Recht lediglich anwendet
und auslegt und den gesetzlich vorgegebenen Rahmen anhand eines bestimmten Sach-
verhalts konkretisiert, kann sie flexibler und interessengerecht neue Entwicklungen
berticksichtigen.
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Zusammenfassung. Der Einzug digitaler Technologien in die Baubranche
veridndert mit den Beziehungen zwischen Menschen und Maschinen auch die
Handlungsfihigkeit der Beschiftigten. Neben Chancen auf Entlastung von
schwerer Arbeit und eine verbesserte Reprisentation komplexer Bauwelten
steht die Herausforderung, die hohen Sicherheits- und Qualititsanforderungen
fiir langlebige Bauprojekte ohne oder mit nur wenigen menschlichen Ein-
griffen zu erfiillen. Dafiir kommt es auf eine kluge Integration von mensch-
licher und kiinstlicher Intelligenz an, bei der ausreichend Handlungsfihigkeit
und -kompetenz auf Seiten der menschlichen Maschinensteuerung verbleibt.
In unserem Beitrag diskutieren wir drei (Ideal-)Typen von Mensch-Maschine-
Beziehungen und ihre Implikationen fiir Handlungsfihigkeit und Resilienz in
kiinftigen Bauwelten. Dabei wird die Bedeutung vertrauenswiirdiger und lern-
forderlicher Konfigurationen der Mensch-Maschine-Kooperationen heraus-
gestellt.

Schliisselworter: Intelligente Bausysteme - Mensch-Maschine-Konfiguration -
Verteilte Kontrolle

1 Intelligente Systeme zwischen Fluch und Segen

In den Jahren 2018 und 2019 stiirzten zwei voll besetzte Passagierflugzeuge des
Typs Boeing 737 Max 8 ab. Die viel beachtete Tragddie lie3 sich auf eine schlechte
Konfiguration der Mensch-Maschine-Beziehungen zuriickfithren. Ein automatisiertes
Korrektursystem (Maneuvering Characteristics Augmentation System, MCAS) hatte
die Flugzeuge filschlicherweise in einen Sinkflug gelenkt und die Piloten konnten
das Steuerungssystem nicht unter Kontrolle bringen. Die Boeing 737 ist seit mehr als
50 Jahren das weltweit am meisten genutzte Flugzeug. Der treibstoffsparende Typ
mit der Zusatzbezeichnung ,Max* wurde eingefiihrt, um die Wirtschaftlichkeit und
Nachhaltigkeit zu verbessern. Dafiir mussten die Triebwerke vergrofiert und versetzt
werden, wodurch das Risiko fiir einen gefidhrlichen Stromungsabriss stieg, den die
MCAS-Software verhindern soll.

Nach ersten Berichten iiber Steuerungsprobleme stiirzte am 29. Oktober 2018
eine fast fabrikneue Maschine ab, weil ein Sensor am Bug des Flugzeugs dem auto-
matisierten Korrektursystem einen falschen Neigungswinkel meldete, die Auto-
matik das Hohenleitwerk verstellte und die Flugzeugnase unwiderruflich nach unten
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driickte. Flugkapitdn und Co-Pilot bemerkten die Gegensteuerung, konnten aber das
intelligente System nicht tiberwinden und auch im Handbuch keine Problemlosung
finden. Am 10. Mirz 2019 stiirzte das zweite Flugzeug ab, obwohl die Piloten, wie
nach dem ersten Absturz empfohlen, die Trennschalter betétigt und insgesamt 26 Mal
manuell den Sinkflug korrigiert hatten: Bei ihrem verzweifelten Kampf gegen die
automatisierte Steuerung hatten sie die Geschwindigkeit so stark erhoht, dass am
Ende die Krifte am Heck zu grof3 waren. Seither ist der gesamte Luftraum fiir diesen
Flugzeugtyp gesperrt.

In den aufschlussreichen Untersuchungen zeigten sich mehrere Probleme, die
sowohl die technische Qualitit, Integration und Auslegung der (teil-)autonomen
Maschinen als auch die Information und Schulung der steuernden Menschen, Sicher-
heitsprinzipien und dariiber hinaus die institutionelle Aufsicht betreffen. So hatte
Boeing bei der amerikanischen Sicherheitsbehorde eine schnelle Zulassung ohne auf-
wendige, externe Priifverfahren mit viel Druck und dem Argument erzwungen, es
handele sich nur um geringfiigige Veridnderungen an einem bekannten Flugzeugtyp.
Die Anfrage einer auslidndischen Fluggesellschaft nach Trainingsprogrammen wurde
mit der Begriindung abgelehnt, diese wiirden dem Unternehmen eine schwierige und
unnotige Belastung aufbiirden. Erstkunden hatte Boeing sogar eine Erstattung von
einer Million Dollar versprochen, sollte die Aufsichtsbehorde Simulatorschulungen
fiir Piloten vorschreiben. Erfahrene Ingenieurinnen und Ingenieure wundern sich tiber
den ungewohnlichen Mangel an Redundanz, durch den ein intelligentes Kontroll-
system, das ein Flugzeug zum Absturz bringen kann, von einem einzigen und
extern storbaren Sensor abhingt. Ein Grund hierfiir mag sein, dass Boeing die Ent-
wicklungskosten im vergangenen Jahrzehnt deutlich reduziert hat, sodass wenige
Ingenieurinnen und Ingenieure unter hohem Zeitdruck und mit vielen extern ver-
gebenen Entwicklungsschritten technische Anpassungen vornahmen, die vor allem
an Wirtschaftlichkeit und Wettbewerbsfihigkeit gemessen wurden. In den Unter-
suchungen zu den Unfillen wird auch beméngelt, dass die Software im Cockpit ins-
gesamt zu wenig integriert sei, wodurch sich weitere Softwarefehler herausstellten.

Tatsdchlich machen Automatisierung und digitale Technologien das Fliegen
schon seit Ende des 19. Jahrhunderts sicherer und zugleich komplizierter (Lausen
2020). Wihrend die menschlichen Akteure im Cockpit als potenzielle Fehlerquellen
betrachtet und reduziert wurden, repréisentiert der Autopilot im Volksmund die
Leistungen der maschinellen Eigensteuerung. Die damit im Cockpit bewirkte Ver-
schiebung der Handlungsgewichtung zwischen (teil-)autonomen Maschinen und
menschlichen Akteuren wurde zu einem wichtigen Thema der Techniksoziologie und
lenkte den Blick auf die ,,verteilte Steuerung® und riskante ,,Governance® von auto-
matisierten und robotischen Systemen (Rammert, Schulz-Schaeffer 2002; Rammert
2016; Weyer 2007; Weyer, Cramer 2007). Wir haben das Verhingnis der Boeing
737 Max als Eingangsbeispiel fiir die Untersuchung von Mensch-Maschine-Verhélt-
nissen gewihlt, weil es die wesentlichen Merkmale hybrider Netzwerke verdeutlicht.

Da ist zunéchst die seit vielen Jahren beobachtete Verschiebung von ,,Handlungs-
fahigkeit” (oder Handlungstrigerschaft, ,,agency®), die nicht ldnger nur beim
Menschen als Entscheider zu suchen, sondern auf die verschiedenen Komponenten
intelligenter Systeme verteilt ist (Rammert 2016). Diese Verteilung ist weder
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gleichmifig noch stabil, sondern hingt von der konkreten Konfiguration der Systeme,
ihrer Komplexitdt und ihren Wechselbeziehungen (Relationen) ab (Suchman 1998).
In dieser Gemengelage gelten insbesondere inter- und transaktive Maschinen wie
Computer, Roboter und Kiinstliche Intelligenz (KI), die den passiven Werkzeug-
charakter zugunsten neuartiger Grade maschineller Handlungsautonomie hinter
sich lassen (Rammert, Schulz-Schaeffer 2002: 49), gleichzeitig als ,,autonom®,
wintelligent” und ,jiiberlegen” sowie als ,unterstiitzend“ und ,,determiniert”. Die
Zurechnung von Handlungsfihigkeit und Handlungsgewichten ist also keineswegs
selbstverstiandlich, sondern offensichtlich eine Frage der Perspektive — operativ und
theoretisch.

In intelligenten Systemen wie automatisierten Verkehrssystemen oder cyber-
physischen Bauprozessen koordinieren sich physische, elektronische und digitale
Komponenten iiber eine gemeinsame Dateninfrastruktur selbststindig und kontext-
bezogen, sodass vielfiltige, digital vermittelte Interaktionen von Menschen,
Maschinen und Programmen entstehen. Bei der Betrachtung derartiger Systeme
spielt die Kontrollfrage — und damit verbunden die Frage nach Verantwortung — eine
wichtige Rolle (Grote 2015: 135). Unter Kontrolle wird die Macht verstanden, eine
Situation so zu beeinflussen, dass sie sich in einer Weise entwickelt oder bleibt, die
vom kontrollierenden Agenten vorgegeben wird (Flemisch et al. 2016: 73). Allerdings
sind die Kontrollverhiltnisse in intelligenten Systemen komplex und involvieren ver-
schiedene Agenten, deren Handlungstragerschaft nicht nur das Fliegen, sondern auch
das Bauen zunehmend bestimmt.
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Abb. 1. Verteilte Kontrolle zwischen Mensch, Maschine und Programm. (Eigene Darstellung
in Analogie zu Rammert 2016: 175)
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Als verteilte Kontrolle (,,shared control) wird dementsprechend der Umstand
bezeichnet, dass sich die menschlichen und technischen Agenten eines intelligenten
Systems nicht nur die Aufgaben (Mensch-Maschine-Kooperation), sondern auch
die Steuerung und gegebenenfalls eben auch die Kontrolle der Ausfiihrung teilen.
In allen Arbeitsprozessen sind Kontrollfragen heikel, meist kritisch und folgen bei
den verschiedenen Beteiligten unterschiedlichen, mitunter auch widerspriichlichen
Rationalitdten. Auch in Mensch-Maschine-Interaktionen teilen die Beteiligten die
Kontrollstrategien und -orientierungen nicht bruchlos. Deshalb werden intelligente
Systeme unter Bedingungen von shared control als ,hybride Netzwerke* (Callon,
Latour 1981; Latour 1995; Lausen 2020: 17; Rammert 2016: 175) beschrieben, in
denen Menschen, Maschinen und Programme so eng interagieren, dass letztlich
unklar ist, wer oder was steuert oder funktioniert (vgl. Abb. 1).

In diesen Netzwerken sind von keinem Punkt aus alle Elemente und ihre
~Handlungsfahigkeiten” vollstindig bekannt, weil schon die Vielfalt der Systeme,
Anbieter und Versionen, erst recht aber die komplexe Interdependenz menschlicher
Akteure und (teil-)autonomer Maschinen ohne abgestimmte Governance (Weyer,
Cramer 2007) eine fragmentale Organisation verursachen. Hinzu kommt die Abhéngig-
keit der offenen Systeme von iibergeordneten Steuerungs- und Kommunikations-
strukturen wie Flugsicherungs- und Antikollisionsdiensten oder Rechenprotokollen.
Im Ergebnis muss jede Kontrollstrategie mit einer Unbestimmtheit der Interaktions-
ergebnisse und deren nicht vorhersehbarer Interdependenz mit weiteren Kontroll-
agenten rechnen, die weder technisch noch menschlich ,,stabil“ sind, sondern variablen
LHIntuitionen® und Situationsbewertungen menschlicher und maschineller Art folgen.
So beeinflussen beispielsweise Wetterlage und Wetterdaten sowohl die Wahrnehmung
der Sensoren als auch die der Pilotinnen und Piloten. Semantisch besteht zwar die
Unterscheidung von Mensch und Maschine trotz der verflochtenen Handlungs- und
Kontrollfahigkeit fort, aber analytisch kann sie aufgrund der Verschriankungen nicht
aufrechterhalten werden. Vielmehr kommt es in intelligenten Systemen zu wechsel-
seitigen Beobachtungen aller Komponenten, sodass neben menschlichen Akteuren auch
Maschinen, Sensoren und Programme aus ihren jeweiligen Beobachtungswinkeln ent-
lang digital oder neuronal programmierter Moglichkeiten Interaktionsergebnisse wahr-
nehmen und interpretieren. Alle Elemente eines intelligenten Systems berticksichtigen
unter Umstidnden die erkennbaren Wahrnehmungen anderer Systemkomponenten und
reagieren entsprechend — oder sie reagieren nicht. Handlungs- und Kontrollfdhigkeit,
Wahrnehmung, Intelligenz und in der Folge auch Adaptivitit und Reaktivitét sind also
relational und verteilt, aber keineswegs gleichsinnig!

Das systemtheoretisch beschriebene Problem der doppelten Kontingenz fiihrt auch
in Mensch-Maschine-Interaktionen zur Bedeutungszunahme stabiler Erwartungs-
sicherheiten, die sich meist ungeplant herausbilden. Die doppelte Kontingenz besteht
in der zweiseitig unsicheren Auswahl von Handlungsoptionen!, die nicht festgelegt

! In hybriden Netzwerken werden mehrere intelligente Systeme kombiniert und dadurch
verschiedene Beziehungen und funktionsbezogene Kopplungen moglich, sodass hohe
Komplexitit, kontingente Handlungsoptionen und symbolisch bzw. digital vermittelte
Kommunikation die Mensch-Maschine-Interaktionen kennzeichnen und, wie Werner
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sind, sondern, je nachdem, was Alter (Pilot) und Ego (MCAS) selbst wahrnehmen und
dem anderen zuschreiben, in der ein oder anderen Weise erfolgen oder unterlassen
werden konnen. Weil die Moglichkeiten vielfiltig und die notwendigen Informationen
meist mehrdeutig und nur partiell verfiigbar sind (Grote 2015: 132), dienen emergente
Erwartungssicherheiten (,,das ist wieder dieser Fehler*) zur Kontingenzreduktion und
iiberbriicken die Unsicherheiten ungeklidrter Handlungsregeln. Fiir die Genese der
hochrelevanten Erwartungssicherheiten, aus denen menschliche Akteure Handlungs-
und Kontrollvermogen schopfen, ist eine prinzipielle Vertrautheit mit den zugrunde
liegenden Prozessen und Problemldsungsmustern unverzichtbar. Fehlen aber, wie
im Fall der Boeing 737 Max, der Einblick in die Systemarchitektur, geeignete
Schulungen, Trainings und Interpretationshilfen oder wird gar eine falsche Ver-
trautheit suggeriert, so als steuerten die Piloten den altbekannten Typ, sind iiber
die vielbeschriebenen ,Ironien der Automatisierung® (Bainbridge 1983) hinaus
Fehlleistungen, Unfille und eine zunehmende Belastung aller Beteiligten bis hin
zur Katastrophe vorgezeichnet. Ob intelligente Systeme als Fluch oder Segen zu
betrachten sind, hdngt daher wesentlich davon ab, wie gut es gelingt, maschinelle
und menschliche Intelligenz zu verkniipfen. Aus einer gesellschaftlichen Perspektive
liegen die Grenzen der Einfiihrung automatisierter Systeme deshalb weniger in der
technischen Machbarkeit oder der sozialen Akzeptanz als darin, ,,dass Menschen die
Systemziele bestimmen und fiir ihr Erreichen sowie alle dabei entstehenden positiven
wie negativen Folgen verantwortlich sind** (Grote 2015: 135).

2 Das Versprechen intelligenter Systeme in der
Bauwirtschaft

Fiir die Bauindustrie versprechen cyber-physische Systeme die Verkniipfung der
digitalen Bauplanung mit robotischen Bauprozessen bis hin zur algorithmischen
Uberwachung von Gebiude(teile)n. Dafiir wird die Bauwertschopfungskette von
der Planung iiber die Vorfertigung und die Ausfiihrung auf der Baustelle bis zur
Gebidudebewirtschaftung digital abgebildet und in einer Software mit Echtzeitdaten
der unterschiedlichen Prozesse vernetzt (Building Information Modeling, BIM)
oder auch anhand digitaler Zwillinge gesteuert. Hochgesteckte Erwartungen gehen
dahin, zukiinftig mit integrativen computerbasierten Entwurfs- und Fertigungs-
methoden (computational design) die Wechselwirkungen zwischen Bauformen und
-strukturen, Materialeigenschaften und (additiven, robotischen) Fertigungsverfahren
flexibel beriicksichtigen zu konnen, um sehr viel leistungsfihigere Material- und
Bausysteme zu ermoglichen, die sich optimal an den projektspezifischen Randbe-
dingungen orientieren (Menges et al. 2020). Auf der Baustelle der Zukunft bauen

Rammert (2007: 32 f.) herausgestellt hat, an den Schnittstellen die Wahlmoglichkeiten und
Riickkoppelungen sowie die Moglichkeiten ,.fiir die Kommunikation iiber Zustinde und
Anweisungen so unermesslich [wachsen], dass differenzierende Dialoge gefiihrt und der
anderen Seite Interaktionsfihigkeit zugerechnet™ werden.
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dann Fachkrifte unterstiitzt von Exoskeletten und AR-Brillen, die adaptive 3D-Plidne
visualisieren, im permanenten Dialog mit entsprechender Sensorik und Steuerungs-
systemen gemeinsam mit Roboter-Fertigungsplattformen, 3D-Druckern sowie
umgebungssensiblen Baumaschinen mit integrierten Kameras und koénnen auch auf
sich dnderndes Materialverhalten reagieren (vgl. Abb. 1).

Wenn cyber-physische Systeme aber mit besonderen Risiken und Unwigbarkeiten
der Koordination und Kontrolle einhergehen, was motiviert ihre Nutzung in einem
Sektor mit sehr langlebigen Produkten und entsprechend hohen Sicherheits- und
Qualitdtsanforderungen? Und wie sollte ihre Implementation konfiguriert sein, um die
versprochenen Vorteile der computerbasierten Entwurfs- und Bauprozesse umfassend
auszuschopfen, ohne auf lange Sicht menschliche Reaktions- und Handlungsfihig-
keit sowie das Erreichen baupolitischer und gesellschaftlicher Ziele zu gefdhrden?
Wir mochten zu einer Antwort auf diese Fragen beitragen, indem wir knapp das
Versprechen der Nutzung intelligenter Systeme im Baubereich skizzieren und drei
Typen der Mensch-Maschine-Konfiguration mit ihren Vor- und Nachteilen dis-
kutieren, um Ansatzpunkte einer verantwortlichen Gestaltung von Mensch-Maschine-
Kooperationen zu benennen.

Motiviert wird der Einsatz zum einen durch die Vorteile einer hoheren Produktivi-
tat und Prézision cyber-physischer Bausysteme, die unermiidlich rund um die Uhr
eingesetzt werden konnen, algorithmisch berechnete Bauteile ermoglichen und — ent-
sprechend konfiguriert — auch die Sicherheit der Prozesse bei schlechtem Wetter und
mit gefdhrlichen Baustoffen verbessern. Seit den Anfingen der numerischen, spiter
computergestiitzten Steuerung von Werkzeugmaschinen (Computerized Numerical
Control, CNC) steht die Digitalisierung von Produktionsprozessen fiir eine erheblich
schnellere, prizisere und effizientere Serien- und auch Einzelfertigung, die zudem die
Maschinenbedienenden von schweren und repetitiven Tatigkeiten zumindest teilweise
entlastet. Eine Erhohung der Produktivitit, Priazision und Flexibilitit erscheint gerade
in der Baubranche angesichts der weltweit wachsenden Nachfrage und dem Wunsch
nach architektonischen Einzellosungen vielversprechend. Der Wert einer verbesserten
Arbeitssicherheit in der Vorfertigung und insbesondere auf der Baustelle muss nicht
weiter begriindet werden. Mit dem Einsatz cyber-physischer Produktionsprozesse geht
zudem hiufig eine Aufwertung der Arbeitsprodukte und -titigkeiten einher. In vielen
Bereichen ermoglichen sie flexiblere, modulare und stirker individualisierte Produkte,
sodass die Sonderanfertigung der ,,Losgrofe 1 als rentables Serienprodukt denkbar
wird.

Da die Anforderungen an eine kompetente Maschinenfiihrung in intelligenten
Systemen bestindig wachsen, steigt auch der Anteil der Beschiftigten mit einem
ingenieurwissenschaftlichen Abschluss, zusammen mit den Durchschnittslohnen.
Insgesamt nehmen Qualifikationserfordernisse und -mdoglichkeiten zu und zugleich
tragen vereinfachte Programmieroberflichen dazu bei, den Kreis der kompetenten
Anwendenden zu vergrofern. Digitalisierung, Automatisierung und Roboterisierung
veridndern die Anforderungen und Formen der Beschéftigung zwar stark, sie machen
aber menschliche Arbeit und Qualifikation nicht iiberfliissig (Hartmann 2015; Hirsch-
Kreinsen, Karacic 2019; Spottl, Windelband 2019). Durch die avancierten Moglich-
keiten der vernetzten Automatisierung und insbesondere KI verdndern sich nun
auch anspruchsvolle Titigkeiten (und hochqualifizierte Berufe). Wieder einmal
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steht das Versprechen im Raum, komplexe Prozesse, die Spezialwissen erfordern,
durch geeignete Schnittstellen wie beispielsweise Augmented Reality (AR) fiir eine
Vielzahl von mehr oder weniger qualifizierten Beschiftigten zu 6ffnen (Ribeirinho
et al. 2020). In der Summe werden nach wie vor beide Thesen diskutiert, die des
(zumindest partiellen) ,,De-Skilling* und Kompetenzverlusts durch zunehmend auto-
matisierte Prozesse, aber auch die des ,,Up-Skilling” und damit die Moglichkeit einer
wachsenden Attraktivitdt der Baustelle fiir hochqualifizierte Facharbeitskrifte.

Die Untiefen der unternehmerischen und gesellschaftlichen Nutzbarkeit von
als intelligent bezeichneten, cyber-physischen Systemen liegen in der Gleichzeitig-
keit der Zu- und Abnahme von Handlungs- und Kontrollkompetenzen. Schon im
Falle des Umstiegs von einfachen Werkzeugmaschinen auf CNC-Maschinen konnten
weder die versprochenen Rationalisierungsgewinne noch die Entlastungspotenziale
umstandslos realisiert werden, vielmehr erwies sich ihre Nutzbarkeit als abhidngig
von Urteilsvermogen, Kompetenzen und Kooperationsfahigkeiten der Maschinen-
fiihrenden (Hirsch-Kreinsen 1993). So unterliegen die relevanten Fihigkeiten und
Kompetenzen im Umgang mit der Digitalisierung von Arbeits- und Produktions-
prozessen einem starken Wandel, aber noch ist nicht geklart, welche Formen mensch-
licher Kompetenzen notwendig und vorhanden sind, um intelligente Systeme zu
einem Erfolgsmodell zu machen (Botthof, Hartmann 2015; Pfeiffer 2020; Spottl,
Windelband 2019).

Dariiber hinaus versprechen cyber-physische und insbesondere additive Systeme
den Material- und Ressourcenverbrauch zu verringern und so die Prozesse nicht nur
wirtschaftlicher, sondern auch nachhaltiger zu machen. Da im Bausektor einige der
zentralen Baustoffe wie etwa Sand iiberraschend endlich sind, und der Sektor zudem
fiir einen hohen Anteil schidlicher Kohlendioxidemissionen verantwortlich ist, werden
in diesem Aspekt groflie Potenziale gesehen. Aber auch in Bezug auf Wirtschaftlichkeit
und Nachhaltigkeit wird wissenschaftlich durchaus debattiert, ob sich die 6kologischen
und 6konomischen Kosten nur verschieben oder tatsdchlich insgesamt verringern. Fiir
eine Bewertung der Stoffstrombilanzen miissen externalisierte Kosten, der Fulabdruck
von Serverfarmen oder Transportbedarfe einbezogen werden (Santarius et al. 2020).

Last but not least erlauben cyber-physische Prozesse die Moglichkeit der Uber-
wachung jener Faktoren, fiir die explizit Daten aufbereitet und gesammelt werden.
Da in der Bauindustrie stark fragmentierte Produktionsprozesse iiblich sind und sich
in tiberlangen Bauzeiten und vielen, als schwarzer Peter hin- und hergereichten Bau-
mingeln niederschlagen, erscheint das attraktiv. BIM und weitere digitale Techno-
logien der vernetzten Modellierung von Entwurf, Ausfiihrung und Betrieb von
Gebduden verbessern Informationsfluss und Transparenz und ermoglichen eine ent-
sprechende Kontrolle bis hin zur Ubernahme unternehmerischer Kalkulations- und
Verfahrensweisen. Allerdings bedrohen die Moglichkeiten der digitalen Erfassung
von Planungs- und Bauwissen und der Speicherung und Wiederverwendung von
architektonischen und handwerklichen Féhigkeiten und Einféllen zugleich Urheber-
rechte, Geschiftsmodelle und personenbezogene Expertise. Entlang der diskutierten
Ambivalenzen zeichnet sich ab, dass es fiir eine robuste Konfiguration intelligenter
Systeme im Baubereich kluger Strategien bedarf, um eine Balance zwischen dem
Erhalt menschlicher Steuerungsintelligenz und der zielgerichteten Nutzung cyber-
physischer Moglichkeiten herzustellen, die wir im nédchsten Schritt ausloten.
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3 Konfigurationen der Handlungsfihigkeit von Menschen
und Maschinen in intelligenten Systemen

Die Handlungsfdhigkeiten von Menschen und Maschinen in intelligenten Systemen
hingen wesentlich von den jeweiligen Konfigurationen ab. Diese gehorchen einer-
seits expliziten Gestaltungsansidtzen und andererseits impliziten Interessen und Vor-
stellungen. Grote (2015: 132) unterscheidet zwei explizite Gestaltungsansitze fiir
das komplementire Zusammenwirken in cyber-physischen Systemen, ndmlich ent-
weder eine Priorisierung zentraler Steuerungs- und Kontrollmechanismen, die eher
mit standardisierten Losungsmustern und wenig operativen Handlungsspielraumen
in der Einzelanwendung einhergehen, oder eine Priorisierung dezentraler Autonomie,
die sich vom ,Mythos der zentralen Kontrollierbarkeit komplexer Systeme* (ebd.)
verabschiedet und organisationale Resilienz durch die Selbstorganisation der ver-
schiedenen Interdependenzen anstrebt. Mit der Verschiebung von Kontrollzustindig-
keit und Verantwortung auf die nachgeordnete Selbstorganisation kleinerer Einheiten
wird zwar versucht, auf den vorhandenen Mangel an Uberblick und Durchgriff auf
ibergeordneten Ebenen zu reagieren. Ob die Systeme dadurch aber resilienter
werden, hdngt von den Handlungsfahigkeiten und -motiven auf den unteren Ebenen
ab (Weyer, Cramer 2007: 282), wie auch das Eingangsbeispiel zeigt. Neben expliziten
Gestaltungsansitzen prigen Interessen und Vorstellungen die Konfiguration des
Zusammenwirkens in cyber-physischen Systemen iiber implizit zugrunde liegende
Erwartungen, beispielsweise iiber Zielsetzungen auf der Nachfrageseite (,,es muss vor
allem wirtschaftlich sein®) oder Anwendungsbedingungen (,,eine Nutzung soll mog-
lichst wenig Schulung erfordern®). So gehen in die Entwicklung cyber-physischer
Systeme oftmals Annahmen ein, die weniger den Anwendungskontexten als den
simplifizierenden Annahmen der Entwicklerkontexte entstammen (Fischer et al.
2020).

Im Folgenden diskutieren wir drei typisierte Konfigurationen des Zusammen-
wirkens von Menschen und intelligenten Maschinen mit unterschiedlichen Hand-
lungsgewichtungen. Wir richten den Blick dabei exemplarisch auf Montageprozesse
in der Vorfertigung und auf der Baustelle und insbesondere auf die derzeit stark
beworbene Nutzung von Exoskeletten zur Erleichterung korperlich schwerer Arbeit
und von Augmented-Reality-Tools zur Verbesserung des Informationsflusses. Exo-
skelette sind am Korper getragene, robotische Assistenzsysteme, die mechanisch auf
den Korper einwirken, um die Arbeitssituation ergonomisch zu optimieren, entweder
zur Entlastung beim Heben von Lasten und bei Arbeiten iiber Schulterhthe oder um
bestimmte Tatigkeiten liberhaupt ausfiihrbar zu machen. AR visualisiert im Sinne
einer ,,erweiterten Realitét” relevante Sachverhalte kontextbezogen in externen Smart-
phone- und Tablet-Bildschirmen oder legt Computergrafiken mittels AR-Brillen iiber
die reale Welt (3D-Hologramme), um automatisiert in Echtzeit zu kontrollieren, was
sich z. B. hinter bereits verputzten Decken und Winden befindet oder ob Bauelemente
akkurat und plangerecht angebracht sind. Beide Technologien sollen Bauprozesse
préziser und effektiver machen und Fehler und Unfallgefahr verringern. Ihr Einsatz
veridndert die Bauprozesse und stellt neben der intendierten Entlastung auch neue
Anforderungen an die Arbeitenden. So kann die Nutzung von AR-Brillen Montage-
tatigkeiten durch die Einblendung von 3D-Explosionszeichnungen und Zusatz-
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informationen erleichtern und beschleunigen. Sie geht aber mit einer Belastung der
Hals-Nacken-Muskulatur sowie einem eingeschrinkten Sichtfeld einher und erfordert
bei den Werkenden permanent einen flexiblen Wechsel zwischen abstrakten und
konkreten Bauwelten (abgesehen davon, dass die relevanten Daten kontextspezifisch
eingepflegt und verifiziert werden miissen).

Der Grofiteil der Forschung zu Mensch-Roboter- und Mensch-Computer-Inter-
aktionen konzentriert sich auf die Verbesserung der Nutzbarkeit intelligenter Systeme
als ,,collaborators, companions, guides, tutors, and all kinds of social interaction
partners® (Bartneck et al. 2020: 8) und ihrer Schnittstellen und nimmt dabei die
technischen Moglichkeiten zum Ausgangspunkt. Demgegeniiber geht es uns, aus-
gehend von gesellschaftlichen und menschlichen Handlungsmoglichkeiten, um eine
Analyse der Technisierungsfolgen fiir diese Handlungsfihigkeiten unter Bedingungen
,verteilter Kontrolle. Wir unterscheiden dazu drei typisierte Konfigurationen der
Handlungsfihigkeit in intelligenten Systemen unter den Etiketten ,,Mensch als
Maschinenfiihrer®, ,,Mensch als Maschinenbediener und ,,Mensch als Maschinen-
partner®. Die Metapher der Maschine nutzen wir pauschal fiir alle technischen Mittel,
die zur Erleichterung, Verstirkung oder Einsparung menschlicher Handlungen ein-
gesetzt werden, unabhingig davon, ob die entstehenden Substitutionsverhéltnisse
mechanisch, elektrisch oder computerbasiert funktionieren.

3.1 Mensch als Maschinenfiihrer

Die instrumentelle Konfiguration des Mensch-Maschine-Verhiltnisses ist uns als
»Werkzeugszenario® am vertrautesten. Sie geht von einer weitgehend passiven
Technik aus, die in der Hand der Nutzer deren Wirkungsgrad und Effektivitit ver-
starkt. Der Mensch bleibt in dieser Konfiguration der zentrale Entscheider und
bestimmt, wann und wofiir er die Maschine als Werkzeug einsetzt und welche Ergeb-
nisse damit erzielt werden.

Selbst einfache Tools, wie etwa ein Tablet mit visualisierten Bauinformationen,
setzen fiir die Nutzung eine kognitive und korperliche Anpassung voraus, etwa ein
Fokussieren auf den Bildschirm, ein Verstindnis der Darstellungsinhalte und -methoden
sowie ein absichtsvolles und feinmotorisches Offnen der relevanten Informationsaus-
schnitte. Es bleibt aber den menschlichen Nutzern vorbehalten, die Anwendung den
eigenen Absichten in einer festgelegten Weise zu unterstellen oder die Gleichzeitig-
keit des menschlichen und maschinellen Wirkens einzustellen. Dies gilt trotz der hohen
Komplexitit intelligenter Tools und ihrer Verkniipfung mit iibergeordneten Systemen,
etwa des BIM, da die Anwendung selbst in iiberschaubaren Zusammenhingen
geschieht. Allerdings liegt in dieser unterstellten Uberschaubarkeit die Gefahr einer
unterschétzten ,.Interobjektivitdt” (Rammert 2016) intelligenter Maschinen, die als Teil
hybrider Netzwerke mit weiteren intelligenten Maschinen iiber Material-, Form- und
Kontextvariablen kommunizieren und durch selbstorganisierte Riickkoppelungen ,,auch
anders handeln“ konnten (Rammert 2016: 35), hier also andere Informationen anders
aufbereiten. Sie intervenieren insofern in die Wahrnehmung von Qualititsanforderungen
und Handlungsoptionen und verschieben damit die Handlungsgewichte in Richtung
iibergeordneter, teils dem Menschen undurchsichtiger Beobachtungs- und Steuerungs-
systeme und dort eingehender Interessen (vgl. Suchman 1998).
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Der Mensch kann als kontrollierender Agent die Mensch-Maschine-Konfiguration
unterbrechen und hat ausfiihrende, organisierende, planende und kontrollierende
Aufgaben (Hartmann 2015: 11). Er bleibt dadurch Trdger von lernforderlichen
Entscheidungs- und Optimierungsprozessen, weshalb fiir seine Selbstwahrnehmung
eher von einer Erhohung von Schopferstolz, Arbeitsimage und Verantwortlichkeit als
von einer Entfremdung auszugehen ist. Erwartbar ist auch kein unmittelbarer Verlust
der Kontrollfahigkeit, sondern allenfalls im Rahmen eines langfristigen De-Skilling,
dhnlich der Verarmung von Raumorientierungskompetenz durch die hiufige Nutzung
von Navigationshilfen (Darken, Peterson 2002). Damit ,Maschinenfiihrer® passive
intelligente Tools kompetent einsetzen, bendtigen sie eine Einfiihrung in Funktions-
weise und -bedingungen sowie ein ganzheitliches Verstindnis ihrer Anwendbar-
keit. Letzteres besteht aus einem auf die Arbeitsprodukte bezogenen Systemwissen
(Fachwissen tiber Titigkeitsziele, Integration der darauf bezogenen Arbeitsprozesse
und Qualitdtsanforderungen) und aus einem Wissen iiber die prozessbezogenen
Nutzungsmoglichkeiten intelligenter Maschinen und ihre Grenzen sowie mogliche
Fehlleistungen, Fehlerquellen und Stoérungen. Fiir die Nutzung visualisierter Bau-
informationen durch AR-Schnittstellen miissen Baufacharbeiter und -ingenieure die
Daten nicht nur ablesen und interpretieren, sondern auch ihre Plausibilitit einschitzen
und gegebenenfalls Fehler erkennen und berichtigen kénnen. Da der jeweilige Werker
weiterhin als Haupttriger von Handlungs- und Problemlosungswissen auftritt, ist er
beziiglich der Weitergabe dieser Handlungsfihigkeiten nicht substituierbar, auch nicht
in Bezug auf die weitere Innovationsentwicklung oder -iibernahme.

3.2 Mensch als Maschinenbediener

Die Wahrnehmung einer Mensch-Maschine-Konfiguration, in der Menschen
intelligente Maschinen ,,bedienen®, die ihnen unter Umstinden aufler Kontrolle geraten,
ist im deutschen Kulturraum stark von Goethes Zauberlehrling geprigt und wird iiber-
wiegend negativ bewertet, mutet oftmals als ,,unheimlich* an. Die grole Mehrheit der
Deutschen befiirchtet in einer repriasentativen Befragung von 2018 dementsprechend,
durch Digitalisierung und Automatisierung einer Zunahme technischer Zwiénge aus-
geliefert zu sein, weniger als sieben Prozent widersprechen dem (Stork-Biber et al.
2020: 24). Als Maschinenbediener unterstiitzen Bauhandwerker oder -ingenieure die
Funktionsfihigkeit der intelligenten Maschine, die sie warten, updaten, ,hoch- und
runterfahren® und in Bezug auf die Prozessergebnisse tiberwachen.

In dieser Konfiguration optimieren z.B. AR-Brillen Bauprozesse, indem sie
Handlungsoptionen aus einem hinterlegten oder berechneten Repertoire auswihlen
oder die planungsgerechte Ausfiihrung kontrollieren; Exoskelette garantieren die Aus-
fiihrbarkeit bestimmter Titigkeiten, indem sie beispielsweise die Uber-Kopf-Montage
schwerer Bauteile ermoglichen oder die Haltungen der Menschen in Posen iibersetzen
und als Richtungs- und Kraftinformationen an iibergeordnete Steuerungssysteme
melden. Dabei bleiben die intelligenten Maschinen nicht passiv, sondern werden in
gewisser Weise aktiv bzw. ,,selbsttitig™ und erlangen in den hybriden Netzwerken eine
eigene interaktive und reaktive Handlungstragerschaft (vgl. Rammert 2016: 124 ff.):
Augmented Reality oder Exoskelette iibernehmen Steuerungsfunktionen (guidance),
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lenken menschliches Handeln in technisch optimierte Bahnen, bestimmen Qualitits-
anforderungen und Bewegungsrichtungen und unter Umstinden auch die Abfolge
von Anweisung und Ausfiihrung selbst. Sie reagieren auf andere Komponenten
intelligenter Systeme und verdndern reaktiv die Ausfithrungsplanung im Dialog mit
Sensor- und Steuerungssystemen. Die Maschinenbediener miissen die Interoperabili-
tit der digitalen Technologien nur noch erméglichen, indem sie in die technischen
Schnittstellen ,hineinschliipfen®, also Exoskelette und AR-Brillen anlegen. Haben
Letztere eine Aufgabe erhalten, ,,werden sie von sich aus aktiv, begeben sich ins
Internet, suchen passende Datenbanken auf, kopieren gesuchte Listen* (Rammert
2016: 125), wihlen die giinstigsten Optionen, begleichen Rechnungen, melden die
Ausfithrung und ihre Qualititsmerkmale an weitere Systemelemente. Die einzelnen
Handlungsschritte sind zwar algorithmisch determiniert und folgen den geplanten
Bauprozessen, aber im Auftrag anderer, nicht der Maschinenbedienenden. Die
intelligente Anpassung cyber-physischer Systeme an sich wandelnde Rahmen-
bedingungen und ihre Selbstoptimierung in Bezug auf Produkte und Produktions-
prozesse wird als neues Automatisierungsniveau betrachtet (Windelband, Dworschak
2018: 64). Den Algorithmen, die nun iiber die Ausfiihrung bestimmen, kommt
in gewisser Weise ein ,Subjektstatus” zu (Lange etal. 2019: 64), wihrend die
Maschinenbediener assistieren, zum Werkzeug ihrer Aufgabenerfiillung werden. Sie
kennen zwar die organisatorischen Anforderungen der einzelnen Arbeitsprozesse,
die der Optimierung zugrunde liegenden Parameter, Strategien und Interessen
bleiben aber (teils) unerkannt (,,black box*). Fiir die assistierenden Titigkeiten der
Maschinenbediener wird oft versprochen, dass nun wenig bis kein Systemwissen
erforderlich sei, weil die komplexen Hintergriinde iiber eingeblendete Informationen
und Anleitungen praxisnah, ortsunabhidngig und interaktiv zur Verfiigung gestellt
werden (Kind et al. 2019: 46 f.). Die Auflosung der zuvor ganzheitlich qualifizierten
Titigkeiten geht mit einer seit Langem aufgezeigten Belastung durch die notwendige
Uberwachung intelligenter Maschinen ohne hinreichendes Erfahrungs- und Problem-
losungswissen einher und sensibilisiert fiir die begrenzte Beherrschbarkeit inter- und
reaktiver Maschinen (Bainbridge 1983; Hirsch-Kreinsen, Karacic 2019) und fiir die
Notwendigkeit der behelfsmifligen Entwicklung soziodigitalen Erwartungswissens.
Fachkrifte erscheinen in der assistierenden Konfiguration als ,,Anhingsel* (Deuse
et al. 2018: 209), die nur noch ,,Anweisungen aus[fiihren], ohne eingreifen zu kdnnen
und mitdenken zu miissen* (Windelband, Dworschak 2018: 71).

Sie beugen sich den Verdnderungen ihrer Rolle durch Automatisierung und
digitale Schnittstellen, die sie zu schnellerem, regelmifligerem, unermiidlichem
Handeln antreibt, eine hohe Anpassungsfihigkeit und -bereitschaft an Maschinen-
takt und -ergebnisse erfordert und sie auch emotional an deren Funktionstiichtig-
keit bindet. Die Handlungsgewichte verschieben sich im Assistenz-Szenario stark
in Richtung der digitalen Komponenten intelligenter Systeme, wenn auch zurecht
angemerkt wird, dass diese Verschiebung weniger technischen Moglichkeiten als
soziodbkonomischen und organisationspolitischen Interessen zuzurechnen ist, etwa
Rationalisierungs- und Kontrollbestrebungen (Hirsch-Kreinsen 2016; Lange et al.
2019; Sadowski, Pasquale 2015). Die Entscheidungshorizonte der Maschinen-
bedienenden werden einerseits algorithmisch definiert, sind andererseits von
Ursprung, Zuschnitt und Verfiigbarkeit relevanter Inhalte abhingig. Fiir Letztere
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wird eine wachsende Bedeutung ihrer kommerziell und proprietir betriebenen
Bereitstellung erwartet (Kind et al. 2019: 72) und ist in datenbankgestiitzten BIM-
Modelle bereits zu beobachten (Ribeirinho et al. 2020). Die Optimierungs- und
Kontrollfahigkeit der Fachkrifte erscheint aus Perspektive der IT-Entwicklung
auf assistierende Tatigkeiten beschrinkt. Industriestudien zeigen allerdings immer
wieder, dass sie auf Basis (noch) vorhandenen praktischen Problemlosungswissens
viel stirker in die automatisierten Prozesse eingreifen (miissen) als vorgesehen und
oft ,Liickenbiilerfunktionen* (Weyer, Cramer 2007: 267) tibernehmen. Fiir ihre
kontrollierenden Eingriffe ist die Undurchschaubarkeit und Unerklédrbarkeit computer-
gesteuerter Maschinen problematisch, die sich aus Sicht der Werker unerwartet
und unvorhersehbar verhalten und damit eine ,erlernte Inkompetenz* verursachen
(Brodner 2019: 82). In ihrer Folge kann es im Umgang mit intelligenten Systemen
zu iiberzogenen Erwartungen an die maschinelle Leistungsfihigkeit, zu iiberhchtem
Vertrauen (overtrust), Wahrnehmungsverianderungen in Bezug auf die reale Welt und
ihre Anforderungen, zu verlernten Fihigkeiten und Technikangst kommen. Diese
Konsequenzen gefihrden auf der einen Seite die Resilienz der Systeme und fiihren auf
der anderen zu einer Arbeitsentfremdung und Entwertung der Tétigkeiten, Berufe und
des Images der Operateure. Demgegeniiber wire es wichtig, die Maschinenbedienung
nicht so kleinteilig zu konfigurieren, dass Systemwissen verloren geht, sondern eine
Balance zwischen fiihrenden und dienenden Tétigkeiten in intelligenten Systemen zu
sichern. Eine solche Balance verspricht der dritte Konfigurationstypus.

3.3 Mensch als Maschinenpartner

Die in den vergangenen Jahren ermdglichte Verzahnung physischer und virtueller
Welten in intelligenten cyber-physischen Systemen hat neuartige hybride Netzwerke
fiir dynamisch riickgekoppelte Fertigungsprozesse auf den Weg gebracht, in denen
Menschen und Maschinen in einem ,Kollaborationsszenario® interagieren. Wir
greifen hier bewusst den seit dem Vichy-Regime belasteten Begriff der Kollaboration
auf, der dann fiir die Beschreibung von Mensch-Maschinen-Interaktionen gewéhlt
wird, wenn die Kooperation nicht als Neben- und Nach-, sondern als Miteinander
organisiert ist, wie im Fall eines kooperativen Hebens oder Tragens. Mit dem Konzept
wird eine ,,Partnerschaft* zwischen Menschen und robotischen Maschinen suggeriert,
in der beide Seiten ihre Kompetenzen und Handlungsfihigkeiten zusammenflieBen
lassen. Auch die begrifflich wachgerufene ,,Kollaboration™ der Franzosen mit der
nationalsozialistischen deutschen Besetzungsmacht im Vichy-Regime von 1940
bis 1944 umfasste nicht nur die ,,angeordneten® staatlichen Stellen, sondern viele
weitere ,,horizontale Kollaborationen, die zu einer Anpassung (,,accomodation®) an
Autoritarismus, Antisemitismus und Milizstaat fiihrten (Burrin 1995). Natiirlich ist
diese Assoziation nur semantisch veranlasst. Sie kann aber davor warnen, diese meist
in werbenden Worten beschriebene Konfiguration eines ,,Schulter an Schulter mit
Kobots* (kollaborierende Roboter) (vgl. Weiss et al. 2020), in der sich Menschen und
Maschinen wechselseitig unterstiitzen, voreilig als ,,Konigsweg* zu bewerten.

Geht es ndmlich um die Verschmelzung digitaler und physischer Welten durch
algorithmisch gesteuerte Systeme, sind die Rollen der darin agierenden Menschen
noch unklar und werden aus verschiedenen Perspektiven beleuchtet, auch in
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sogenannten critical code studies (Manovich 2013). Unbestritten dndert sich ein
Merkmal gegentiber den bisher diskutierten Konfigurationen, die — zumindest temporar
— ohne den jeweils anderen Part betrieben werden konnen. Im Kollaborationsszenario
hingegen sind die Interaktionen so verflochten bzw. ,inter- und transaktiv, dass sie
wechselseitig nicht substituierbar und daher in besonderer Weise instabil sind?. Mensch
und Maschine reflektieren nun permanent und interdependent ihre Eigen-, Fremd-
und Gesamtaktion, auch in Bezug auf Zweck-Mittel-Relationen, sodass alle Elemente
Wechselwirkungen ausgesetzt sind und substanziell in ihren Eigenschaften und ihrer
Handlungsfihigkeit kovariieren — ein Befund, der nicht ohne Folgen fiir die unter-
nehmerische und gesellschaftliche Ebene bleibt. So erhoht bspw. das datenbasiert
gesteuerte Exoskelett Muskelkraft, Kapazitit und Produktivitdt seiner Trager, die AR-
Brille macht, so die Ankiindigungsrhetorik, den Facharbeiter im Rahmen von ,,shared
expertise* zum Bauexperten. Zugleich sinken aber durch die regelmiflige Nutzung von
Exoskeletten und AR-Tools die Muskelkraft und das aktive Wissen iiber Baunormen,
und das beste Exoskelett scheitert im Gespann mit einem menschlichen Maschinen-
partner ohne Motivation und Kompetenz.

Unter diesen Bedingungen verdndern sich erwartbar auch die Problemlosungs-
und Innovationsfiahigkeit der Menschen und zwar insbesondere in fragmentierten
intelligenten Systemen, deren Entwicklung nicht einer iibergeordneten Organisations-
logik folgt, sondern von vielen, untereinander schlecht koordinierten Soft- und
Hardwareprovidern, Planungsbiiros und Bauunternehmen abhingt. In fragmentierten
Systemen sind schon heute unvollstindiges Wissen und fehlende Transparenz
(;,opacity”, Burrell 2016) die Norm und konnen kaum durch geeignete Schnitt-
stellen abgefangen werden, sodass die Fihigkeit, mit Ungewissheit und fehlendem
Durchgriff auf die Prozessebene unter komplexen Bedingungen umzugehen,
eine Schliisselrolle gewinnt. Dafiir spielt der bereits angesprochene Aufbau von
Erwartungssicherheit im Umgang mit doppelter Kontingenz eine grofe Rolle. Er setzt
basale Kenntnisse zur Einschédtzung informationstechnischer Steuerungsarchitekturen
und baufachliche Kenntnisse iiber Arbeitsprozesse, Qualititsziele und planerische
Hintergriinde voraus. Wie es aber zukiinftig gelingen kann, kommende Generationen
von Bauhandwerkern und -ingenieuren ohne analoge Erfahrungen entsprechend
vorzubereiten, um einstiirzende Neubauten in Analogie zur Boeing 737 Max zu
verhindern, ist eine offene Frage der Kompetenz-, System- und Organisationsent-
wicklung. Bislang gelten der ,,augmented/upskilled worker” und die ,,autonome/
intelligente Maschine” gleichermaflen als (iiberschitzte) Zukunftshoffnung, ohne
angemessene Berticksichtigung ihrer organisatorischen Verflechtung.

Demgegeniiber stellen Studien zum Einsatz cyber-physischer Systeme regelmiflig
die Bedeutung von organisatorischen, kognitiven und kooperativen Problemlésungs-
kompetenzen heraus, damit automatisierte Systeme erfolgreich in Arbeitsprozesse

2 Genau betrachtet existieren Subjekt und Objekt, Mensch und Maschine, Materie und
Bedeutung nicht getrennt voneinander und treten auch nicht in Wechselwirkung, sondern
werden durch interaktives Handeln geformt und transformiert. Intra-Aktion ist ein Schliissel-
begriff in Karen Barads Rekonzeptualisierung von Handlungsfihigkeit und bezeichnet die
,mutual constitution of entangled agencies‘ (Barad 2007: 33).



Intelligente Systeme fiir das Bauwesen ... 111

integriert werden konnen (Hirsch-Kreinsen, Karacic 2019; Pfeiffer 2017; Spottl,
Windelband 2019). Erfahrungswissen, Berufsethik und auch das Selbstverstind-
nis der Menschen spielen in hybriden Netzwerken eine grof3e Rolle, verdndern sich
allerdings unter Bedingungen zunehmend parzellierter und digitalisierter Tétigkeiten.
In Interviews wird von einem trickreichen, alltiglichen muddling-through der Uber-
und Unterwachung in der Arbeit mit kooperativen und kollaborativen Robotern und
AR-Systemen berichtet, mithilfe dessen fehlende Schnittstellen, Inkompatibilitéten,
Systemfehler sowie Informationsliicken und Bedienungsfehler tiberwunden werden.
Derlei Tricks tragen dazu bei, Aufgaben und Verantwortung zwischen Menschen und
Maschine bestmoglich umzuverteilen, um die Folgen menschlicher, technischer und
interaktiver Fehler abzufedern. Zugleich lisst sich eine technikgetriebene Anpassung
von Menschen an die Bedarfe cyber-physischer Systeme beobachten, sodass bspw.
Assistenzsysteme Verhalten normieren.

Die Handlungsgewichte verschieben sich im Kollaborationsszenario unsicht-
bar und weniger greifbar: Einerseits erscheinen diese soziodigitalen Arrangements
den Nutzern oftmals als ,,magisch® und ,,integriert”, andererseits offenbaren sich im
Falle ihres Ausfalls oder ihrer Manipulation die problematischen Interdependenzen
besonders briisk. Cyber-physische Systeme werden dann zum Fluch, wenn Menschen
dem fehlerhaften Funktionieren ohne Eingriffsmoglichkeit ausgeliefert sind oder
wenn die datenbasierte Selbststeuerung Nebenwirkungen und Fehlfunktionen ver-
ursacht, die von den Softwareentwicklern nicht mitbedacht oder von Hackern mit
krimineller Absicht eingefidelt wurden. Neben dem Ausfall einzelner Sensor-
funktionen gehoren die fehlerhafte Erkennung von schwarzer Hautfarbe, das Auslesen
von Daten zum Zweck der Betriebsspionage oder die fehlende Beriicksichtigung von
Nachhaltigkeits- und Sicherheitsaspekten zu den verbreiteten Beispielen. Sie erinnern
daran, dass in diesen Systemen menschliche Handlungsfihigkeit an ,,zwei Enden*
eine Rolle spielt: auf der programmierenden Seite mit all ihren implizit hinterlegten
Interessen und Vorannahmen und auf der kollaborativen Seite mit all ihren Tricks der
nutzerzentrierten Anwendung und Umkodierung (Oudshoorn, Pinch 2005).

Fir die Resilienz und Robustheit der Mensch-Maschinen-Partnerschaft in
intelligenten Systemen wird daher die beidseitige Nachvollziehbarkeit und Erkldrbar-
keit zu einem wichtigen Prinzip sowie ihre grundsitzlich auf menschliche Autonomie
und an menschlichen Zielen als Gemeinwohl orientierte Entwicklung (High-Level
Expert Group On Artificial Intelligence 2019). Unumgénglich kommt es in hybriden
Netzwerken aber zu Situationen ungeklirt verteilter Kontrolle, in denen weder der
Mensch noch die Technologie volle Kontrolle iiber den Handlungsablauf hat, weil
im Kollaborationsszenario Maschinen nicht mehr génzlich blind nach festgelegten
Programmen und Menschen nicht mehr génzlich souverin nach eigenem Gutdiinken
operieren (Rammert 2016: 127). Vielmehr handelt es sich um ein dynamisches
Zusammenspiel von Menschen und Maschinen — einen ,,Tanz“, in dem sich die
,,Objekt-Subjekt-Rollen* stetig neu verteilen, aber nicht unbedingt symmetrisch
(Lange etal. 2019: 600). So konnen intelligente Systeme dieser Konfiguration
partiell oder temporir auch stirker die Merkmale der beiden anderen tragen — wie
es im Eingangsbeispiel passiert ist, weil den Piloten die notwendigen Informationen
und den Technologien die notwendige Redundanz fehlten. Unter Bedingungen
eng gekoppelter, komplexer Interaktionen ohne Redundanz werden aber nicht nur
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.Katastrophen normal®“ (Perrow 1987), sondern auch die Verantwortungsfrage
(accountability) tiber Fehler und Folgefehler ist schwer zu kldren. In der Folge ist die
Koordination der selbststdndiger werdenden, automatisierten Technologien in Inter-
aktion mit orts- und firmeniibergreifend vernetzten Menschen und Daten nicht mehr
mit mechanischen Konfigurationen vergleichbar, sondern muss auf dem schmalen
Grad zwischen ,,organisierter Unverantwortlichkeit” (Beck 1988) und sozial robuster,
vertrauenswiirdiger Abstimmung durch Angleichung (Akkomodation) gelingen.

Die folgende Tabelle (Tab.1) stellt die zentralen Merkmale der drei
Konfigurationen fiir die abschlieBende Diskussion zusammen.

Tab. 1. Konfigurationsmerkmale von Mensch-Maschine-Konfigurationen in intelligenten
Systemen

Konfigurations- Mensch als Mensch als Mensch als
merkmale Maschinenfiihrer Maschinen-bediener Maschinenpartner
Szenario mit typ. | Vertrautes Werkzeug- | Unheimliches Magisches
Wahrnehmung szenario Assistenzszenario Kollaborationsszenario
Technische Agency | Intelligente Maschine | Intelligente Maschine | Intelligente Maschine ist
nach Rammert bleibt passiv, support | wird selbststtitig und | interaktiv und reflexiv,
(2016) reaktiv, guidance accomodation
Interdependenz Maschine erweitert | Mensch unterstiitzt Mensch und Maschine
und standardisiert und iiberwacht unterstiitzen sich wechsel-
Handlungsféhig- Funktionsfahigkeit der | seitig und interdependent,
keit des Menschen; Maschine; Maschine | Entscheidungshorizonte
Entscheidungs- und | bestimmt Handlungs- | liegen auflerhalb ihrer
Optimierungstihigkeit abldufe und Ent- Reichweite
liegt beim Menschen | scheidungshorizonte
Verinderte Fachliches Reduziertes Fragmentiertes Wissen,
Kompetenzen Systemwissen Anwender- Opacity, Emergenz von
und technisches wissen, ,,erlernte Erwartungssicherheiten
Anwendungswissen | Inkompetenz‘ an der Schnittstelle von
(Brodner 2019) System- und Anwender-
wissen
Verteilte Kontrolle | Mensch als Intelligente Systeme | Steuerung und Kontrolle
und Uber-/Unter- | kontrollierender und ihre Entwickler | verteilen sich dynamisch
schitzung Agent, Risiko unter- | kontrollieren die auf Mensch-Maschine-
schitzter Inter- Abliufe, Risiko der Daten-Netzwerke,
Objektivitit (Ver- iiberschitzten cyber- | Risiken unterschétzter
netzung) physischen Leistungs- | Interaktivitét und
fahigkeit tiberschitzter Selbst-
organisation

Notiz: Rammert (2016) bezieht seine Unterscheidungen auf das gesamte Technikspektrum von
einfachen Werkzeugen bis zu avancierten, intelligenten Technologien. Wir haben sie bewusst
auf die Diskussion unterschiedlicher Konfigurationen in intelligenten Systemen iibertragen,
weil Maschinen auch hier stérker ,,passive oder ,,reaktive* Rollen einnehmen, obwohl sie
grundsitzlich mit libergeordneten Steuerungssystemen ,.interaktiv vernetzt sind
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4 Ansatzpunkte der verantwortlichen Gestaltung von
intelligenten Systemen

Die Sichtung der drei idealtypisch gedachten Mensch-Maschine-Konfigurationen
verdeutlicht, dass Handlungs- und Kontrollfdhigkeiten in intelligenten Systemen
zunehmend relational und dynamisch zwischen Menschen und Maschinen verteilt
sind. Anstelle der Rede von ,,shared control® ist es daher zutreffender, von ,,inter-
dependent control“ zu sprechen. Die Verteiltheit der Kontrollfdhigkeit darf aber
nicht fiir die Verantwortung (,,accountability) gelten. Verantwortung fiir (teil-)auto-
matisierte Prozesse konnen nur Individuen und Organisationen iibernehmen, weil sich
,intelligente’ Maschinen nicht an Werten wie Solidaritit, Nachhaltigkeit, Sicherheit
oder Gemeinwohl orientieren, sondern ausschlielich an programmierten Wenn-Dann-
Relationen und statistischen Zusammenhéngen. Thre organisatorische Einbindung ist
nur dann als verantwortlich und zukunftsfahig zu beschreiben, wenn eine realistische
Einschitzung der mit diesen Systemen verbundenen Risiken und deren vertrauens-
wiirdige Minimierung handlungsleitend sind. Fiir die Verringerung der Risiken —
vom einmaligen Unfall bis zum langfristigen Verlust von Souverinitdt an die durch
digitale Technologien geschaffenen Verhiltnisse —, miissen entsprechende Handlungs-
kompetenzen und Kontrollfahigkeiten bei Entwicklern und Nutzern und eine dazu
passende Kontrollierbarkeit der Technik organisatorisch geschaffen werden.

Das betrifft neben soziotechnischen Gestaltungszielen, so wurde deutlich, vor
allem die Konzeption und Organisation notwendiger und moglicher Lernprozesse
(vgl. dazu Hartmann 2015: 17) ebenso wie die Vermittlung relevanter Informationen.
Auch im Baubereich ist, wie im Eingangsbeispiel, mit den Erwartungen an auto-
matisierte Systeme allzu leicht der Glaube verbunden, Menschen ohne fachspezifische
Féhigkeiten, spezielle Trainings und Kompetenzen konnten dank intuitiver Schnitt-
stellen Tétigkeiten ausfiihren, die sie nicht durchschauen koénnen. Nicht erst seit der
Forschung zu ,human factors® wird demgegeniiber betont, dass eindimensionale
Kompetenzverstindnisse die interdependente Bedeutung von Motivation, System-
und Anwendungswissen, Problemlosungskompetenz und sozio-technischer Arbeits-
organisation fiir den Umgang mit Unsicherheit unterschitzen, aber die Robustheit
technischer Informationsvernetzung und automatisierbarer Routinen iiberschitzen
(Leonardi, Barley 2010; Grote 2015). Technologien entwickeln sich zudem als ein
Ausdruck von Handlungs- und Kontrollmacht. Sie weisen verschiedenen Nutzern
nicht zufillig unterschiedliche Rollen und Interaktionsmoglichkeiten zu und legen
bestimmte organisatorische Muster ihrer Einbettung eher nahe als andere. Es muss
unser Anliegen sein, dafiir auf das Prinzip einer sozial robusten und verantwortlichen
Technologieentwicklung zu bestehen, um Katastrophen zu vermeiden und auch in
Zukunft eine intelligente Anpassung an gesellschaftliche Ziele (bspw. Nachhaltigkeit,
Sicherheit, Beschéftigung) mit unter Umstinden neu zu definierenden Rollen und
Interaktionsbeziehungen zu ermdoglichen.

Die Diskussion der fluiden Mensch-Maschine-Beziehungen stellt dafiir drei
Ansatzpunkte einer verantwortlichen Gestaltung heraus: die Aufbereitung von
Informationen, die Integration fragmentierter Systemkomponenten und den Erhalt von
Lern-, Anpassungs- und Innovationsmoglichkeiten als Entwicklungsoption. Damit
sind drei Herausforderungen benannt, zu denen bereits viel geforscht wurde, ohne
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dass die Probleme gelost wiren. Im Einzelnen prozessieren vernetzte digitale Techno-
logien unendlich viele Informationen und potenzieren auf diese Weise das Problem
ihrer nutzergerechten Auswahl und Aufbereitung, also ihrer adaptiven Strukturierung.
Fiir den verantwortlichen Umgang mit intelligenten Systemen bendtigen Nutzer aber
dennoch passende ,,situationsbezogene Filterungsmechanismen, um am richtigen Ort
zur richtigen Zeit exakt die Informationen [...] zu erhalten, die zur Bearbeitung* der
jeweiligen Aufgabe erforderlich sind (Windelband, Dworschak 2018: 70). Das ist
allerdings leichter formuliert, als programmiert, zumal Auswahl und Strukturierung
immer wieder an verdnderliche Rahmenbedingungen angepasst werden miissen
(Leonardi, Barley 2010: 26 ff.). Wenn aber intelligente Systeme an dieser Voraus-
setzung intelligenter Mensch-Maschine-Kooperation scheitern, dann ist zu fragen, ob
sie ,,vertrauenswiirdig genug* sind, um in sicherheitsrelevanten Bereichen eingesetzt
zu werden. Unseres Erachtens ist bislang der Beitrag der Nutzer zur Konstruktion von
Erwartungssicherheiten zu wenig fiir die Suche nach Losungsansitzen einbezogen
worden. Eine andere Herangehensweise wird derzeit im Exzellenzcluster ,,Integratives
computerbasiertes Entwerfen und Bauen fiir die Architektur® (IntCDC) begleitend
zur Entwicklung cyber-physischer Bausysteme entwickelt. Hier soll ein ,,ganzheit-
liches Qualitidtsmodell* (,,Holistic Quality Model*) technische, ©kologische und
soziale Qualititsziele integriert beurteilbar machen und Kontrollpunkte benennen,
an denen Optionen aufgezeigt und ein Nachsteuern ermoglicht wird (Zhang et al.
2021). Eine Institutionenbildung in diesem Sinne wire als lernende Entwicklung im
Umgang mit den Herausforderungen durch cyber-physische Systeme zu begriifien.
Sie miisste als eine Art cyber-physischer Uberwachungsverein dafiir sorgen, dass
alle implementierten Systeme Kontrollpunkte enthalten, die helfen, die Risiken zu
minimieren und Optionen zu erhalten.

Was die Integration fragmentierter Systeme angeht, liegt ein dhnliches Para-
dox vor: So wie intelligente Systeme mehr Informationen prozessieren als erfassbar
sind, vernetzen sie unweigerlich Organisationen, Prozesse und Handlungsrationali-
titen, die sich an unterschiedlichen und nur teilweise abgestimmten Prioritidten und
Handlungszielen orientieren. Die Hoffnung, diese Systeme erhohten von sich aus
Transparenz und Nachvollziehbarkeit ist nicht begriindet. Zwar werden verschiedene
Strukturierungsprinzipien algorithmisch auf einen gemeinsamen Nenner gebracht,
aber dabei werden wesentliche Unterschiede auf Kosten des sozialen Sinns als
digitale Zeichen nivelliert. Uber die operable Durchgiingigkeit hinaus wire es fiir
das Management relevanter Unsicherheiten wichtig, eine Durchschaubarkeit der Ver-
kniipfungen und ihrer moglichen Fehlleistungen und Stérungen zu garantieren. In
Fallstudien zeigt sich immer wieder, dass Maschinenfiihrer oftmals gar nicht wissen,
ob bestimmte Einflussgrolen im konkreten Fall beriicksichtigt wurden oder nicht.
Wo aber Unklarheiten iiber die hinterlegten Prozessabldufe bestehen, kann keine Ver-
antwortung iibernommen werden.

Geht es schlieBlich um die Gewéhrleistung zukiinftiger Entwicklungsoptionen
durch Lern-, Anpassungs- und Innovationsmoglichkeiten, sind neuartige sozio-
digitale Formen und Methoden der Kompetenzentwicklung vor und im Arbeitsprozess
notwendig. Weil intelligente Systeme nicht wie intelligente Menschen handeln, muss
dabei Sorge getragen werden, dass sich am Ende nicht Menschen wie intelligente
Maschinen verhalten. Erfahrungswissen, Improvisationsgeschick und die Bereitschaft
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zur umfassenden Verantwortungsiibernahme — all das muss in der Maschinenpartner-
schaft gezielt gefordert und gepflegt werden, um den Risiken der Uber- und Unter-
schitzung intelligenter Systeme mit sozio-technischer Intelligenz zu begegnen. Die
Undurchschaubarkeit der Abldufe erschweren strategisches Handeln sowohl bei der
gezielten und begriindeten Optionenauswahl als auch beim notwendigen Umgang mit
Problemen und Stérungen. Da kein System perfekt ist, miissen technische Moglich-
keiten und menschliche Fihigkeiten der Intervention und Krisenbewéltigung gezielt
integriert und gesellschaftlich gefordert werden. Nur so kann es gelingen, dass die
Nutzer intelligenter Maschinen gleichzeitig die Arbeitsprozesse und ihre Steuerung,
Ausfithrung und Kontrolle durch selbststtitige Systeme iiberwachen, obwohl sie
ironischerweise mit dem Ziel der Uberwindung menschlicher Intelligenz eingefiihrt
werden.

Gefordert durch die Deutsche Forschungsgemeinschaft (DFG) im Rahmen der
Ezellenzstrategie des Bundes und der Lander — EXC 2120/1 — 390831618
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Zusammenfassung. Digitalisierung und Industrie 4.0 spielen im Rahmen
der digitalen Vernetzung eine immer grofere Rolle fiir den Maschinen-
und Anlagenbau — und das sowohl als Anbieter als auch als Anwender
digitaler Produkte. Digitale Geschiftsmodelle und neue Wettbewerber aus
dem Bereich digitaler Plattformen stellen zunehmend Herausforderungen
fiir die Maschinenbauunternehmen dar. Der Beitrag befasst sich mit den
Digitalisierungsstrategien ~der Maschinenbauunternehmen ebenso  wie
mit dem Stand der Digitalisierung bei den Prozessen, Produkten und
Geschiftsmodellen. Es werden Wirkungen der digitalen Transformation auf
Beschiftigung untersucht sowie arbeits- und beschéftigungspolitische Heraus-
forderungen in der Branche aus Sicht von Mitbestimmungsakteuren diskutiert.
Daraus werden Gestaltungsfelder und strategische Orientierungen fiir die Mit-
bestimmungstriger erarbeitet.

Schliisselworter: Maschinenbau - Digitalisierung - Beschiftigungswirkungen

1 Einleitung

Digitalisierung und Industrie 4.0 sind fiir den Maschinen- und Anlagenbau sowohl
in der Perspektive des Anbieters von digitalisierten Produkten und Services als auch
des Anwenders bei den internen Prozessen hochrelevant. So spielen im Rahmen der
digitalen Vernetzung zum Beispiel Cyber Physical Systems, Big Data, kiinstliche
Intelligenz, vorausschauende Wartung, digitale Assistenzsysteme und weitere digitale
Technologien eine immer gréfere Rolle fiir den Maschinenbau. Digitale Geschifts-
modelle und neue Wettbewerber aus der Plattformokonomie stellen zunehmend
Herausforderungen fiir die Maschinenbauunternehmen dar.

Technologische Treiber fiir die digitale Transformation sind die stark steigenden
Rechner- und Speicherleistungen, die neue Formen der kiinstlichen Intelligenz
und ihrer dezentralen Nutzung ermdglichen, die intelligente Sensorik zur gezielten
Erfassung grofler Datenmengen sowie die zunehmende Vernetzung und weltweite
Kommunikation in Echtzeit. Jedoch ist Digitalisierung weit mehr als ein techno-
logischer Wandel. Die Veridnderungen sind als Wechselwirkungen zwischen Menschen
und Technik, als sozio-technische Systeme zu betrachten. Die erweiterten technischen
Mobglichkeiten werden erst wirksam, wenn sie von den Menschen in Unternehmen
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und in der Gesellschaft genutzt werden. Erst im Zusammenspiel von Menschen,
Technik und Organisation verdndert Digitalisierung tatsichlich die Arbeits-
welt. Dieses Verstidndnis von Digitalisierung impliziert, dass die technologische,
organisatorische und arbeitsbezogene Dimension eines Wertschopfungsprozesses
gleichermalien in den Blick genommen wird. Speziell im Maschinenbau kommt zur
anwendungsbezogenen Sicht auf Digitalisierung und Industrie 4.0 auch die Sicht als
Anbieter von Investitionsgiitern fiir Kunden in vielen Wirtschaftszweigen, die ihrer-
seits die eigenen Prozesse immer stérker digitalisieren.

Als Kern der deutschen Investitionsgiiterindustrie ist der Maschinenbau volks-
wirtschaftlich und beschiftigungspolitisch iiberaus bedeutend. Mit ihren weit mehr
als einer Million Beschiftigten in 6400 Unternehmen ist die Branche die industrielle
Sdule Deutschlands. Maschinen und Anlagen stellen eine wichtige Grundlage fiir die
Innovations- und Wettbewerbsfihigkeit der Industrie dar und sie spielen weltweit
eine entscheidende Rolle fiir die Produktivitits-, Qualitéts- und Kostenentwicklung in
produzierenden Unternehmen.

Fiir die zahlreichen Mitarbeiter in den Unternehmen der Branche ist die digitale
Transformation mit Auswirkungen auf Beschiftigungschancen, Arbeitsbedingungen,
Kompetenzanforderungen und Qualifikationsbedarfe verbunden. In diesem Kontext
befasste sich die Studie ,Digitalisierung im Maschinenbau® mit den branchen-
spezifischen Herausforderungen durch Digitalisierungsprozesse aus einer arbeits-
orientierten Sicht.! Dafiir sind erstens Einblicke in die Digitalisierungsstrategien
der Maschinenbauunternehmen ebenso wie der Stand der Digitalisierung bei den
Produkten und Geschiftsmodellen wie auch bei den internen Prozessen relevant.
Auf dieser Grundlage lassen sich im zweiten Schritt Wirkungen und wechselseitige
Abhingigkeiten auf die Innovations- und Wettbewerbsfihigkeit der Unternehmen
und der Branche sowie auf Beschiftigung und Arbeitspolitik im Maschinenbau ana-
lysieren und im dritten Schritt Handlungsbedarfe fiir die Gestaltung guter Arbeit und
fiir Beteiligung erarbeiten.

Zielsetzung des Forschungsprojekts ,Digitalisierung im Maschinenbau® war es,
auf Basis einer fundierten Analyse von Digitalisierungsprozessen in ausgewdhlten
Teilbranchen des Maschinenbaus in Deutschland zum einen Chancen und Risiken
fiir Beschiftigung und Arbeit abzuleiten und zum anderen Gestaltungsfelder fiir gute
Arbeitsbedingungen, sichere Beschéftigungsperspektiven und nachhaltige Personal-
politik in der Branche zu erarbeiten.

Digitalisierung, Industrie 4.0, Arbeit 4.0 und viele weitere 4.0-Themen erleben
im wissenschaftlichen Diskurs und in der politischen Debatte eine Hochkonjunktur,
die mit einer Vielzahl von Studien, Konferenzen und Publikationen einhergeht.

! Der vorliegende Beitrag beruht im Wesentlichen auf den Ergebnissen der Studie
,.Digitalisierung im Maschinenbau* (Dispan, Schwarz-Kocher 2018), die vom IMU Institut
Stuttgart im Auftrag der Hans-Bockler-Stiftung und der IG Metall erstellt wurde.
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Speziell auf den Maschinenbau bezogen gibt es beispielsweise verschiedene Studien
und Leitfiden des VDMA (Uberblick in VDMA 2019) sowie arbeitswissenschaft-
liche Untersuchungen wie ,,Industrie 4.0 — Qualifizierung 2025 (Pfeiffer et al. 2016),
,Digitalisierter Maschinenbau — Wandel und Entwicklungschancen qualifizierter
Arbeit” (Hirsch-Kreinsen 2017) und ,,Digitalisierung und Arbeit im niedersichsischen
Maschinenbau® (Kuhlmann, Voskamp 2019).2

2 Digitalisierungsstrategien — der Maschinenbau als
Anbieter und Anwender

Inwieweit ist das Thema ,,Digitalisierung* in den Strategien von Maschinenbauunter-
nehmen verankert und wie weit sind die Unternehmen auf dem Weg der digitalen
Transformation? Entlang von Betriebsfallstudien, Expertengespriachen und Workshops
wurde diesen Fragen nachgegangen. Im Ergebnis gibt es in der Breite des heterogenen
Maschinenbaus beim Stand der Digitalisierung und bei Digitalisierungsstrategien
ein sehr vielfiltiges Bild. Viele kleine und mittlere Unternehmen befanden sich
zum Stand 2018 erst am Anfang der digitalen Transformation. Bei den untersuchten
groferen Unternehmen, die meist zu den Vorreitern bei der digitalen Transformation
zidhlen, wurde die Digitalisierung hingegen strategisch vorangetrieben.

2.1 Vier Saulen der Digitalisierungsstrategien

Digitalisierungsstrategien von Maschinenbauunternehmen lassen sich in vier Sdulen
gliedern, die jeweils unterschiedliche Aspekte von Digitalisierung umfassen und
den zwei Feldern externe Angebote (Anbieterperspektive) und interne Prozesse
(Anwenderperspektive) zugeordnet werden konnen (Abb. 1):

1. Erweiterung des eigenen Portfolios um digitalisierte Produkte und Services

2. Entwicklung neuer Geschiftsfelder oder neuer Geschiftsmodelle auf Basis von
Kiinstlicher Intelligenz (KI) und von digitalen Plattformen fiir das Industrial Inter-
net of Things (IloT)

3. Vernetzung der Unternehmensprozesse und interne digitale Transformation
der Organisation, aber auch {iiberbetriebliche Vernetzung innerhalb des Wert-
schopfungsnetzwerks

4. Beteiligung der Beschéftigten und der Betriebsrite sowie Gestaltung der digitalen
Transformation durch aktives Change Management und Qualifizierung

2 Vergleiche Dispan, Schwarz-Kocher (2018) fiir einen ausfiihrlichen Literaturiiberblick zur
Digitalisierung im Maschinenbau.
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Digitale Neue Digitale Beteiliqun
Produkte Geschaftsmodelle Vemetzung der B hg" ﬂ.g
und Smart und digitale Untemehmens- vor:i Be“. ?} IOt
Services Plattformen prozesse HiE S TIehIaiEn

Externe Angebote Interne Prozesse

Abb. 1. Vier Sdulen der Digitalisierungsstrategien von Maschinenbauunternehmen. (Eigene
Darstellung nach IMU Institut)

Mit diesen vier Sdulen werden unterschiedliche Perspektiven eingenommen: die des
Anbieters und die des Anwenders von digitalen Losungen. Gerade im Maschinen-
bau ist Digitalisierung in erster Linie ein stark kundenbezogenes Thema. Es geht
darum, mit digitalen Losungsangeboten zusitzlichen Kundennutzen zu bieten und
die Kundenbindung zu erhohen, wie viele der befragten Experten hervorhoben.
Fiir den Maschinenbau insgesamt ist zu konstatieren, dass die Anbieterseite der
Digitalisierung bisher einen deutlich hoheren Stellenwert einnimmt als die Anwender-
seite mit Industrie 4.0 bei den eigenen Unternehmensprozessen, wo in der Vergangen-
heit eine schleichende Umsetzung zu beobachten war.

2.2 Maschinenbau als Anbieter digitaler Losungen

Auf die beiden ersten Sdulen bezogen hat die Dynamik der digitalen Transformation
in den letzten Jahren vor allem bei den groleren Maschinenbauern deutlich an Fahrt
gewonnen. Die in betrieblichen Fallstudien Befragten waren sich einig, dass im
Maschinenbau ,.eine immer stirker werdende Digitalisierungsdynamik® zu erwarten
ist. Die Aufgabe, sich der digitalen Transformation zu stellen, ordnen sie in einem
Spektrum von ,,wichtig® iiber ,,unumginglich® bis ,alternativlos* ein. In puncto
Wettbewerbsfihigkeit werde es zu einer ,,Verschiebung von Kompetenzen bei Stahl
und Eisen zu Kompetenzen bei Software und Datenanalyse™ kommen. Entsprechend
sind digitale Losungen verstirkt am Markt und es entstehen vermehrt digitale Platt-
formen aus dem Maschinenbau heraus. So bieten die Unternechmen der Aufzugs-
branche mittlerweile digitale Tools fiir das Monitoring, die vorausschauende Wartung,
Storungsmeldungen und die Auswertung von Nutzungsdaten fiir die Anlagenbe-
treiber an. In der Fordertechnik werden beispielsweise fahrerlose Transportsysteme,
digitales Flottenmanagement und vernetzte Logistiklosungen angeboten. In der Land-
maschinentechnik spielen GPS-basierte Assistenzsysteme, autonome Erntemaschinen
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und das Angebot von Smart-Farming-Plattformen eine zunehmende Rolle. Im Werk-
zeugmaschinenbau geht es beispielsweise um appbasierte Steuerungs- und Bedien-
systeme fiir Bearbeitungszentren sowie um digitale Zwillinge und Plattformen fiir
Condition Monitoring und vorausschauende Wartung von Zerspan- und Umform-
technik. Alles in allem wurde aus einem anfianglich marketinggetriebenen Thema ein
strategisches Umsetzungsthema mit Substanz.

Speziell der Megatrend Plattformokonomie wird aus der Anbieterperspektive
immer bedeutender. Grofle Plattformanbieter wie die bekannten IT-Giganten und
Technologiekonzerne dringen seit geraumer Zeit ins industrielle Umfeld und in
angestammte Maschinenbaumirkte vor. Es besteht die Gefahr, dass die direkte
Kundenschnittstelle an branchenfremde Anbieter verloren geht und der Maschinen-
bau in die Rolle des Hardwarelieferanten abgedridngt wird. Mittelfristig werden
sich nur die Konzepte durchsetzen, die den gesamten Wertstrom des Kunden und
nicht nur einzelne Maschinen im Blick haben. Dies bietet neue Chancen, aber auch
grofle Risiken fiir die Maschinenbaubranche. Denn noch ist nicht entschieden, wer
sich die Innovationsfiihrerschaft in dieser neuen Automatisierungssphire erkdmpfen
und die Kundenschnittstelle besetzen kann. Die digitalen Plattformen, die sich
am Markt durchsetzen, werden nicht nur von ihrer dominanten Marktposition
profitieren. Vielmehr werden sie zum zentralen Knowhow-Triger zukiinftiger
digitaler Automatisierungskonzepte. Nicht wenige in der Branche befiirchten, dass
die jetzige Innovationsfiihrerschaft und die Kundennihe verloren gehen, wenn es dem
Maschinen- und Anlagenbau nicht gelingt, diese neue Sphire zu beherrschen oder
zumindest wesentlich daran beteiligt zu werden. Ziel fiir Maschinenbauunternehmen
muss es daher sein, die direkte Kundenschnittstelle weiterhin zu kontrollieren und
nicht an branchenfremde Anbieter — Internet-Giganten oder Technologiekonzerne — zu
verlieren.

Dieser Wettstreit um die Innovationsfiihrerschaft bei digitalen Losungen und IIoT-
Plattformen ist entscheidend, aber noch nicht entschieden. Um seine starke Rolle bei
Innovationen und beim Kundenzugang zu behalten, muss der Maschinenbau sich in
der Plattformokonomie strategisch aufstellen und Unternehmen des Maschinenbaus
sollten stirker zusammenarbeiten. Gerade unter den digitalen Plattformen werden
nur wenige die Standards bzw. den Rahmen im industriellen Bereich setzen. Fiir
den deutschen Maschinenbau wire es wiinschenswert, wenn nicht sogar iiberlebens-
wichtig, wenn einige erfolgreiche unter ihnen aus den eigenen Reihen kdmen.

2.3 Digitalisierung in der Anwenderperspektive

In vielen Maschinenbauunternehmen wird Digitalisierung in erster Linie in der bis-
her beschriebenen Anbieterperspektive betrachtet. Bei den Kunden sollen durch
Digitalisierung und KI weitere Effizienz und Rationalisierungspotenziale erschlossen
werden. Dagegen wird der digitale Wandel in der Anwendersicht des Maschinen-
baus bei den internen Unternehmensprozessen — von der Entwicklung, dem Produkt-
management, dem Einkauf iber die Produktion bis zum Rechnungswesen, Vertrieb
und Service — eher als schleichende Umsetzung wahrgenommen. Nichtsdestotrotz ist
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diese dritte Sdule von Digitalisierungsstrategien — hdufig als Industrie 4.0 bezeichnet —
ein wichtiger Faktor fiir die zukiinftige Wettbewerbsfihigkeit von Maschinenbau-
unternehmen. Durch die Digitalisierung der internen Unternehmensprozesse ergeben
sich vielfiltige Moglichkeiten zur Prozessoptimierung. Zu unterscheiden ist zwischen
der Implementierung einzelner digitaler Technologien im Unternehmen und der
umfassenden Vernetzung des Unternehmens durch erweiterte Software-Systeme bzw.
digitale Steuerungssysteme (Abb. 2).

Digitale Technologien, die im Betrieb sichtbar ... und Software-Systeme als verborgene
sind (oft noch Insellésungen / Pilotprojekte) .. Elemente der digitalen Transformation

» Fahrerlose Transportsysteme s ERP, MES mit erweiterten Funktionalitaten und
* Mensch-Roboter-Kollaboration (Cobots) mit Echtzeit-Analyse

* Datenbrillen (Smart Glasses) e PLM, CAx (CAD/CAM), Digitaler Zwilling

* 3D-Druck (Additive Manufacturing) (Simulation)

* Digitale Assistenzsysteme ¢ Software-Bots (RPA — Robotic Process

Automation)
Kiinstliche Intelligenz und autonome
Software-Systeme

Abb. 2. Digitalisierung der internen Prozesse im Maschinenbau. (Eigene Darstellung nach
IMU Institut)

Zwischen den digitalen Technologien und den Software-Systemen besteht
ein grofler, direkt wahrnehmbarer Unterschied. Digitale Technologien wie fahrer-
lose Transportsysteme, Cobots, Datenbrillen und 3D-Druck sind fiir die Menschen
im Betrieb sichtbar; sie werden zunichst meist als Pilotprojekt oder Insellosung
implementiert. Damit sind diese digitalen Technologien erfahrbar und riicken ins
Bewusstsein der betrieblichen Akteure. Die Unmenge an Daten, die dadurch erzeugt
wird (Big Data), ist jedoch nicht sichtbar. Die Erfassung und Auswertung grofer
Datenmengen erzeugt Handlungsbedarfe beim betrieblichen Datenschutz und bei
Themen wie personenbezogener Datenauswertung sowie Leistungs- und Verhaltens-
kontrolle. Bei den digitalen Technologien, die im betrieblichen Alltag auf dem
Shopfloor sichtbar sind, lassen sich diese Handlungsbedarfe materiell festmachen.

Zu den Kernpunkten der Digitalisierung in Anwenderperspektive von Industrie-
unternehmen gehort die umfassende Vernetzung der Unternehmensprozesse im Sinne
von Cyber-Physical-Systems (CPS). Mit CPS als Kernelement von Industrie 4.0 soll
eine Durchgingigkeit in der Prozesskette von der Bestellung/Entwicklung bis zu Aus-
lieferung/Service (End-to-End) erreicht und die echtzeitdatenbasierte Analyse und
Optimierung von Produktionsprozessen ermoglicht werden. Damit werden in den
Betrieben Ziele verfolgt wie: grolere Effizienz, hohere Flexibilitéit, bessere Qualitét
und kiirzere Produkteinfiihrungszeit (Time-to-Market). Mit digitaler Vernetzung durch
Visualisierung und Transparenz iiber alle Prozesse sowie Echtzeitfahigkeit sollen
diese Ziele erreicht werden.

Ein immer wichtiger werdendes Element der digitalen Transformation ist der
digitale Zwilling als softwarebasiertes, virtuelles Abbild des Produkts, der Produktion
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und der Prozessperformance. Ein solcher digitaler Zwilling kann die Basis bilden fiir
eine kiirzere Produkteinfiihrungszeit, fiir eine virtuelle Inbetriebnahme und damit eine
signifikant verkiirzte reale Inbetriebnahme von Anlagen, fiir vorausschauende Wartung
und hohere Verfiigbarkeit, fiir minimierte Riistprozesse und hohere Maschinenlauf-
zeiten, fiir groBere Transparenz im Produktionsprozess und Vermeidung von Ver-
schwendung (im Sinne von Lean Management) sowie fiir digitale Services und neue
Geschiftsmodelle. Bisher hat die deutsche Industrie wie auch der Maschinenbau in der
realen Produktionswelt ihre Exzellenz unter Beweis gestellt und eine Spitzenstellung
erreicht. In der Zukunft wird es laut befragten Experten darum gehen, die Verbindung
von realer und digitaler Welt wie auch von menschlicher und kiinstlicher Intelligenz zu
schaffen und damit den technologischen Vorsprung zu halten.

Alles in allem ist die iibergreifende Vernetzung mittels Software-Systemen im
Betrieb und in der Wertschopfungskette ein nicht sichtbares, verborgenes Element der
digitalen Transformation, das fiir Beschéftigte und Betriebsrite schwerer zu greifen
ist. Umso mehr sollte auch hier ein Hauptaugenmerk der Mitbestimmungstriager auf
Themen wie Arbeitsgestaltung und Datenschutz gelegt werden. Zumal der Blick auf
diesen Kernbereich der digitalen Transformation héufig durch die sichtbaren digitalen
Technologien verdeckt wird, mit denen im Betrieb experimentiert wird und die als
Pilotprojekte implementiert werden.

2.4 Beteiligung von Beschiiftigten und Betriebsriten

Die Beteiligung von Betriebsriten und Beschiftigten — die vierte Sédule von
Digitalisierungsstrategien — ist fiir den Erfolg der digitalen Transformation ent-
scheidend. Wie von den befragten Experten immer wieder betont wurde, ist die
digitale Transformation keine rein technische Angelegenheit. Neben digitalen Techno-
logien und Software-Systemen als technischen Befihigern (,,Technical Enablers®)
sind fiir die Umsetzung der internen Digitalisierung die ,,Non-technical Enablers* wie
Change Management, Unternehmenskultur und das Aufsetzen auf Lean-Erfahrungen
entscheidend.

Ein ganzheitlicher Gestaltungsansatz und ein Digitalisierungsverstindnis sind
erforderlich, die gleichermalien die technologischen, organisatorischen und arbeits-
bezogenen Dimensionen eines Unternehmensprozesses mit ihren engen Wechsel-
wirkungen in den Blick nehmen und diesen als sozio-technisches System begreifen
(Hirsch-Kreinsen et al. 2018). Von der Priamisse ausgehend, dass Digitalisierung
gestaltbar ist, ergibt sich ein ,Handlungsauftrag fiir Interessenvertretungen, diese
Entwicklung nach Kriften zu beeinflussen und zu priagen, um die Chancen fiir die
Beschiftigten so gut wie moglich zu verbessern, sei es mit Blick auf die Handlungs-
autonomie oder mit Blick auf Qualifizierungs- und Entwicklungspotenziale* (Falken-
berg et al. 2020: 14). Auch IMU-Studien mit zahlreichen Expertengesprichen im
Maschinenbau und anderen Branchen bestitigen, dass die digitale Transformation
ohne eine beteiligungsorientierte und partizipative Unternechmenskultur kaum erfolg-
reich gestaltet werden kann (Dispan, Schwarz-Kocher 2018; Dispan 2020). Zum
erforderlichen Change Management gehort auch, dass Betriebsrite von Beginn an
eingebunden sind und dass Mitarbeiter vorbereitet und befihigt werden, um mit den
Anforderungen der Digitalisierung in Zukunft umgehen zu konnen.
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3 Beschiiftigungswandel in der digitalen Transformation

Mit der digitalen Transformation wird es im Maschinenbau wie auch in der Industrie
insgesamt einen Wandel der Beschiftigung in allen betrieblichen Bereichen und
Funktionen geben. Es kommt zu strukturellen Veridnderungen zwischen unterschied-
lichen Beschiftigtengruppen wie auch zu qualitativen Verdnderungen der Arbeits-
bedingungen. Quantitative Arbeitsplatzeffekte durch Digitalisierung werden im
Maschinenbau durch gegenldufige Prozesse geprigt sein: Neue digitale Angebote und
damit erreichbares Wachstum werden Arbeitsplidtze sichern und schaffen. Dagegen
werden die Effizienzgewinne durch Digitalisierung bei den internen Prozessen
Arbeitsplitze verdandern oder gar iiberfliissig machen. Unter der Primisse ,,Wachstum
durch digitale Angebote* wird der Saldo aus beidem in den nédchsten Jahren neutral
bis eher positiv sein. Mittel- bis langfristig gesehen wird es im Maschinenbau auf-
grund der Rationalisierungseffekte eher zu einem Arbeitsplatzabbau kommen. Noch
stirker als direkte Bereiche in der Produktion werden dann die klassischen Biiro- und
Informationstitigkeiten unter Druck kommen. Digitale Tools, Software-Bots? und die
durchgingige Vernetzung greifen insbesondere bei Tétigkeiten entlang der ,,indirekten
Kette* vom Vertrieb tiber Entwicklung, Konstruktion, Einkauf, Produktionsplanung/-
steuerung, Buchhaltung, Controlling bis hin zu Aftersales.

Mit dem Einsatz von digitalen Technologien und der zunehmenden Vernetzung
der Unternehmensprozesse im Maschinenbau veridndern sich die Arbeitsbedingungen
fir die Beschiftigten in Produktion, Biiros, Auflentdtigkeiten etc. In manchen
Bereichen sind die Verdnderungen heute bereits spiirbar, in anderen Bereichen
werden mit zunehmender Digitalisierung kiinftig starke Veridnderungen erwartet.
Was sich heute bereits in Maschinenbauunternehmen abzeichnet und zukiinftig wohl
herausbildet, ist sehr differenziert fiir die einzelnen Teilbranchen und auch Tétig-
keitsbereiche zu betrachten. ,,Eindeutige® Entwicklungsstringe konnten aus den
Betriebsfallstudien nicht abgeleitet werden. Somit wird im Folgenden schlaglichtartig
auf einige betriebliche Trends eingegangen.

3.1 Verinderungen bei Produktionstitigkeiten

Ganz unterschiedliche Effekte sind innerhalb eines Unternehmens aus dem Werk-
zeugmaschinenbau in zwei Produktionsbereichen zu beobachten, in denen Industrie
4.0 im Hinblick auf die gesamte Prozesskette bereits friihzeitig umgesetzt wurde. Im
Produktionsbereich A wird von einem klaren ,,Upgrading® fiir die Werker berichtet.
Die Mitarbeiter sind mit Handheld-Geréten ausgestattet und verfiigen damit tiber
alle arbeitsrelevanten Informationen in Echtzeit. Die papierlose Produktion wird
durch digitales Shopfloor Management unterstiitzt. Die komplette Prozesskette
von der Konstruktion bis zur Auslieferung wurde durchgingig vernetzt. Durch
die Digitalisierung ist eine hohe Transparenz in die Prozesse in allen Bereichen

3 Mit Software-Bots bzw. Robotic Process Automation (RPA) konnen zahlreiche Biirotitig-
keiten, insbesondere Routinearbeiten, automatisiert werden (Stroheker 2020).
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gekommen. Fiir die direkten Mitarbeiter gab es eine Anreicherung bei den Arbeits-
inhalten sowie eine ausgepridgtere Verantwortlichkeit fiir den Produktionsprozess
und die Qualitidt. Fiir das reibungslose Funktionieren dieser ,,digitalen Produktion*
muss das Prozessverstindnis jedes Mitarbeiters deutlich grofler als zuvor sein. Die
Mitarbeiter bendtigen hoheres Prozess-Knowhow. Wo zuvor Produktionssteuerer
bzw. Disponenten die Auftrige durchgesteuert haben, steuert heute ein MES als
Feinplanungstool. ,.Die Mitarbeiter miissen jetzt eigenstindig wissen, was muss
ich tun, was passiert vor mir, was nach mir* (Exp). In diesem Produktionsbereich A
haben die nicht mehr benétigten Disponenten neue Aufgaben bekommen und die Mit-
arbeiterzahl ist insgesamt gleich geblieben.

Ein anderes Bild bei Industrie 4.0-Effekten zeigt sich im Produktionsbereich B
desselben Werkzeugmaschinenbauers. Dort wurde die Belegschaft durch digitale
Workflows im End-to-End-Prozess und durch digitale Moglichkeiten der Mehr-
maschinenbedienung deutlich von rund 100 auf 70 Beschiftigte reduziert. Gleich-
wohl konnten im prosperierenden Unternehmen den in diesem Bereich nicht mehr
benotigten Mitarbeitern durch Qualifizierung neue Perspektiven erdffnet werden.
Der Beschiftigungsabbau in diesem Produktionsbereich betraf ganz unterschiedliche
Funktionen: Entfallen sind beispielsweise Mitarbeiter in Prozesssteuerung, Arbeits-
vorbereitung und Vertrieb durch hochautomatisierte Prozesse in indirekten Bereichen
— von der konfigurierten Bestellung bis hin zum ersten Produktionsschritt. Auch in
der Fertigung wurde eine vernetzte Produktions-U-Linie mit integrierten Robotern
eingefiihrt. Infolge der Mehrmaschinenbedienung und der mannlosen Nacht- und
Wochenendschichten werden dort heute nur noch drei Facharbeiter in zwei Schichten
benotigt, statt zuvor zehn Werker in zwei Schichten bei Einzelmaschinenbedienung.
Von den tiberwiegend jungen Facharbeitern werden eine grofie Leistungsbereitschaft
und Flexibilitdt bei der Arbeit eingefordert. Leistungsverdichtung sei aber bisher nicht
unmittelbar als Digitalisierungsfolge spiirbar, so ein befragter Betriebsrat.

Die Flexibilisierung der Arbeit im Maschinenbau wird sich durch die Moglich-
keiten der Digitalisierung weiter forcieren. Bislang wird die Flexibilisierung der
Arbeitszeit und des Arbeitsorts vor allem bei Beschiftigtengruppen aus Angestellten-
bereichen umgesetzt. Digitale Technologien ermdglichen eine Ausweitung dieser
Formen der Flexibilisierung auf Beschiftigte im direkten Bereich in unterschiedlicher
Intensitdt und Reichweite, zum Beispiel auf Instandhalter, aber auch auf Maschinen-
bediener und auf Montagefachkrifte. Insgesamt wird fiir Produktionstitigkeiten ein
Wandel von stirker mechanischer Arbeit hin zu mehr Steuerungs-, Kontroll- und
Uberwachungsfunktionen erwartet.

3.2 Verinderungen im Service

Die Arbeitsbedingungen in Service-Bereichen des Maschinenbaus konnten sich
infolge der digitalen Transformation in den néchsten Jahren stark verdndern, wie
am Beispiel der beiden Teilbranchen Aufziige/Fahrtreppen und Fordertechnik/
Intralogistik gezeigt wird. Durch digitale Wartungssteuerung, mobile Endgerite
und weitere digitale Tools und Technologien konnten sich fiir viele Service-
monteure im Aufleneinsatz die Wartungsrouten und Arbeitsinhalte, aber auch die
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Eigenverantwortung, Selbststeuerung und Selbstorganisation deutlich veridndern. Ein
weiterer Effekt der digitalen Wartungssteuerung in Kombination mit den Moglich-
keiten der digitalen Plattformen (wie vorausschauende Wartung) und digitalen
Assistenzsysteme (Ferndiagnose, Teleservice, Remote Support) konnte sein, dass
es zu einer Aufgliederung bzw. Ausdifferenzierung bei den Servicemonteuren
kommt. Betriebsrite aus der Branche befiirchten, dass einer ,,Aufspreizung Tiir und
Tor gedffnet wird“ bzw. dass der ,,Weg zur Klassengesellschaft bei den Service-
monteuren beschritten wird. Wihrend bei den Meistern durch automatisierte Auf-
tragssteuerung ihr Part des Disponierens zwar entfallen wiirde, sie aber nach wie
vor eine Entscheider- und Schnittstellenfunktion in den Serviceniederlassungen ein-
nehmen werden, konnte es bei den Servicemonteuren zu einer starken Differenzierung
in drei ,,Klassen von Servicemonteuren mit unterschiedlichen Qualifikationen und
Entgeltbedingungen kommen:

e Technische Experten mit umfangreicher technischer Ausbildung (mechanisch,
elektronisch, digital) fiir komplizierte Reparatur- und Wartungsaufgaben

e Standardmonteure mit Facharbeiterausbildung fiir Reparaturen und Wartung, die
auch die Rufbereitschaft mit abdecken

e FEinfache Monteure, die auf Basis einer Schulung fiir Olwechsel und einfache
Routinetitigkeiten eingesetzt werden

3.3 Leistungsverdichtung

Ein weiterer Aspekt, der mit der digitalen Transformation einhergeht, sind
Anderungen der Arbeitsbelastungen im Maschinenbau. Die Automatisierung von
Routinetitigkeiten durch Software-Bots oder andere digitale Tools wird von den
Beschiftigten zwiespiltig erlebt. Zwischen Entlastung und Belastung liegt ein
Spannungsfeld: FEinerseits wird es als Vorteil empfunden, dass oftmals ,ldstige™
Arbeiten wegfallen und die Konzentration auf wesentliche oder strategische Aufgaben
gelenkt werden kann. Andererseits entfallen dadurch leichte, entlastende Tétigkeiten,
die der Erholung zwischen Phasen anstrengenden oder hochkonzentrierten Arbeitens
dienen. Damit kann die Digitalisierung zu einer Leistungsverdichtung fithren. Zudem
gibt der Wegfall von Titigkeiten aus Sicht von Betriebsriten hdufig Anlass zu Dis-
kussionen um die Zahl der Beschiftigten und selten Anlass fiir eine Verbesserung der
Tatigkeitszuschnitte.

Eine Belastung fiir Mitarbeiter vor allem in den grofleren Maschinenbauunter-
nehmen stellt die Vielzahl der zu nutzenden Software-Programme und die Vielfalt
von Informationen aus unterschiedlichen Kanilen dar, mit denen die Beschiftigten
umgehen miissen. Durch ,,iiberbordende Kommunikation* und die ,,Informationsflut*,
der viele Beschiftigte ausgesetzt sind, werden nicht zuletzt auch Produktivititseffekte,
die aus der Digitalisierung und Vernetzung erzielt werden, wieder aufgezehrt oder
schlagen ins Gegenteil um.

Datenschutz, der Schutz personenbezogener Daten wurde in den Betriebsfall-
studien besonders von Seiten der Betriebsrite als wichtiges Thema ins Feld gefiihrt.
Besonders kritisch wird der durch digitale Technologien und Software-Systeme
ermoglichte ,.gldserne Mitarbeiter gesehen. Aus mehreren Betriebsfallstudien
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berichten befragte Experten, dass durch die digitale Vernetzung der Prozesse eine
volle Transparenz in vielen Bereichen von Maschinenbauunternehmen erreicht wurde.
Die Produktionsmitarbeiter loggen sich am Touchscreen-Monitor, am Handheld-
Gerit oder anderswo ein und hinterlassen ihre Datenspur. In einem der Fallbetriebe
werden die erfassten Daten zu Stillstdnden, Stérungsmeldungen, Fehlerkennung auch
personenbezogen fiir einen begrenzten Zeitraum gespeichert und sind von Fiithrungs-
kriften einsehbar. Zwar wird in diesem Betrieb Leistungs- und Verhaltenskontrolle
durch eine Betriebsvereinbarung ausgeschlossen; de facto werde der Mitarbeiter aber
bei einem Storfall gleich zum Sitindenbock gemacht und ,,es wird Druck auf ihn aus-
geiibt, ohne dass eine ehrliche Fehleranalyse durchgefiihrt wird* (Exp). Alles in allem
gilt es fiir die Betriebsrite nach wie vor, so weit wie moglich personenbezogene Aus-
wertungen zu verhindern und Leistungs- und Verhaltenskontrolle auszuschlieBen.

3.4 Kompetenzanforderungen und Qualifikationen

Die digitale Transformation stellt die Beschiftigten vor vielfiltige neue
Anforderungen. Bei den Betriebsfallstudien im Maschinenbau und den Experten-
interviews wurden zwei Bereiche hervorgehoben: ,,Kompetenzanforderungen und
Qualifikationen®, auf die im Folgenden eingegangen wird, sowie ,agile Arbeits-
formen* als neue Anforderung der Arbeitsorganisation.

IT- und Software-Kompetenzen als Anforderung fiir den digitalen Wandel von
Unternehmen liegen auf der Hand, allein schon weil die Produkte des Maschinen-
baus wie auch die internen Prozesse immer stirker digitalisiert werden. Das gilt in
der Breite, weil fast alle Beschiftigten Software anwenden und sich fortlaufend in
neue Programme, neue Apps und Tools einarbeiten sollen. Gleichzeitig gilt das in der
Tiefe, weil der Bedarf an IT-Spezialisten und Software-Ingenieuren im Maschinen-
bau immer grofer wird. Dies wird von einer VDMA-Studie bestitigt: Die grofiten
Problemfelder fiir Maschinenbauer bei der Digitalisierung von Produkten (Ent-
wicklung von Software, IT-Hardware oder Automatisierungstechnik) liegen im
Bereich der ,,Human Resources® — so ein Ergebnis der VDMA-Studie (Oetter 2018).
Mit Abstand grof3tes Problemfeld fiir die Digitalisierung ist im Jahr 2018 demnach die
Personalverfiigbarkeit; es folgen der Knowhow-/Technologietransfer sowie die Aus-
und Weiterbildung der Mitarbeiter.

Aus den Betriebsfallstudien lassen sich zwei mogliche Entwicklungsstringe fiir
die Kompetenzanforderungen und Qualifikationen in den direkten Bereichen des
Maschinenbaus ableiten. Es bleibt offen, ob fiir Produktionsarbeit im digitalisierten
Maschinenbau hohere Qualifikationen oder geringere Qualifikationen der Mit-
arbeiter erforderlich sind. Das Spektrum der Einschitzungen aus den Experteninter-
views passt zu zwei der drei ,.Entwicklungsszenarien zur Zukunft digitaler Arbeit*,
wie sie in der Studie ,Digitalisierter Maschinenbau® von der IG Metall veroffent-
licht wurden (Hirsch-Kreinsen 2017). Demnach konnte es bei der Produktionsarbeit
im Maschinenbau zu einem ,,Upgrading-Szenario* oder zu einem ,,Polarisierungs-
Szenario®“ kommen. Das dritte Szenario ,,Automatisierte Fabrik® scheint eher fiir
die Anwenderbranchen des Maschinenbaus und nicht fiir den Maschinenbau selbst
relevant zu sein. Die zwei aus den Experteninterviews abgeleiteten widerspriichlichen
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Entwicklungsstrange fiir kiinftige Qualifikationserfordernisse in den direkten
Bereichen des Maschinenbaus sind demnach:

e ,Upgrading von Arbeit“ (mit steigenden Qualifikationen): Wird es durch
hohere Anforderungen durch Digitalisierung der internen Prozesse und erforder-
lichem umfassenden Prozess-Knowhow eine Aufwertung bei den Facharbeiter-
Qualifikationen im Maschinenbau geben? Dafiir sprechen die grofle Varianz bei
den Produkten und Losgrofie-1-Erfordernisse in vielen Bereichen des Maschinen-
baus, die eine hohe Flexibilitdt und Genauigkeit in der Produktion von Maschinen
in einer von Software-Systemen und digitalen Technologien geprigten Prozess-
landschaft erfordern.

e ,Polarisierung von Arbeit* (mit ,,Gewinnern“ und ,Verlierern® bei den
Qualifikationen):

— Wird es durch digitale Assistenzsysteme und autonome Software-Systeme
eine Abwertung bei den Qualifikationen geben? Geht der Weg von der Fach-
arbeiter-Dominanz im Maschinenbau hin zum verstirkten Einsatz Angelernter
in der Produktion? Dafiir sprechen enge Arbeitsanweisungen durch digitale
Assistenzsysteme sowie standardisierte und ,,verriegelte Montageprozesse,
die zu einfacheren operativen Tétigkeiten im Maschinenbau und damit zu einer
Dequalifizierung fiihren kénnen.

— Wird es auf der anderen Seite mehr anspruchsvolle hochqualifizierte Tatigkeiten
fiir Experten zur Wartung und Installation der Systeme geben? Dafiir sprechen
komplexere Tatigkeiten mit hohen Qualifikationsanforderungen fiir eine ,kleine
Facharbeiterelite” im Maschinenbau, wogegen die bisherigen mittleren Quali-
fikationsgruppen mit sinkenden Anforderungsniveaus konfrontiert werden.
Kommt es also zu einer Gleichzeitigkeit von Upgrading auf der einen und
Dequalifizierung auf der anderen Seite?

Laut den Betriebsfallstudien zeichnet sich in den Produktionsbereichen des
Maschinenbaus eher eine Polarisierung bei den Qualifikationen ab. Fiir die Mehrzahl
der befragten Experten wird sich die Schere zwischen ,,Gewinnern® und ,,Verlierern*
bei den Qualifikationen in den direkten Bereichen des digitalisierten Maschinenbaus
kiinftig 6ffnen.

Dagegen konnte es in den indirekten Bereichen zu einer Entwicklung kommen,
die eher dem ,,Automatisierungsszenario” entspricht. Durch Software-Systeme und
Bots werden sich nicht nur die Arbeitszuschnitte in den Biirobereichen veridndern,
sondern es wird zu einer umfassenden Automatisierung von Biirotitigkeiten kommen.
In der Konsequenz konnte dies zu einem rationalisierungsbedingten Arbeitsplatzabbau
fiihren, der fast alle Qualifikationsstufen trifft — mit Ausnahme hoherer Fiihrungs-
ebenen und hochqualifizierter Experten.

Gleichwohl ist fiir Beschiftigte in allen Bereichen des Maschinenbaus festzu-
halten, dass an Qualifizierung fiir die neuen Anforderungen und die neuen digitalen
Technologien kein Weg vorbeifiihrt. Der digitalen Transformation miissen sich alle
Beschiftigten durch Weiterbildung stellen. Beim Thema Qualifikationen kommt
selbstverstindlich auch der betrieblichen Ausbildung erhebliches Gewicht zu. Bei
einigen der Betriebsfallstudien werden die Herausforderungen durch Industrie 4.0
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und Digitalisierung in eigene Ausbildungskonzepte umgesetzt. So wurde beispiels-
weise bei einem Werkzeugmaschinenhersteller ein Smart Education Center innerhalb
der Werkhalle aufgebaut, in dem Auszubildende an wichtige Digitalisierungsthemen
praktisch herangefiihrt werden und wo ihnen das Gesamtsystem Maschinenbau nahe-
gebracht wird. Insgesamt vollzieht sich in den Maschinenbauunternehmen ein Wandel
von der klassischen mechanischen Ausbildung hin zu mehr IT- und Steuerungs-
kenntnissen. Seit Mitte 2018 sind bei den industriellen Metall- und Elektroberufen
Themen wie Digitalisierung der Arbeit, Datenschutz und Informationssicherheit
fester Bestandteil der Ausbildung geworden. Generell sind die Berufsbilder in der
Metall- und Elektroindustrie prozessorientiert und auf die von Industrie 4.0 geforderte
Systemorientierung sowie der damit verbundenen Wertschopfung und Vernetzung
gerichtet.

4 Fazit: Gestaltung guter Arbeit und Beteiligung

Die digitale Transformation gehort zu den wichtigsten Entwicklungstrends fiir
die Industrie im Allgemeinen und fiir den Maschinenbau als Industricausriister im
Speziellen. Kein Maschinenbauunternehmen darf sich der digitalen Transformation
verschlieBen, wenn es nicht seine Zukunftsfahigkeit verspielen will. Einige vor allem
grofiere Unternehmen verfolgen bereits eine Digitalisierungsstrategie, fiir die rest-
lichen spielen zumindest Elemente der digitalen Transformation in ihren Produkten,
Prozessen oder auch Geschiftsmodellen eine Rolle. Da die Digitalisierung iiber kurz
oder lang die Beschiftigung und die Arbeitsbedingungen in fast allen betrieblichen
Titigkeitsfeldern verdndert, gibt es umfassende Handlungsbedarfe fiir die Interessen-
vertretung. Auf arbeitspolitische Handlungsfelder und Gestaltungsmoglichkeiten
der betrieblichen Mitbestimmung unter der zentralen Primisse ,,mitbestimmte Ein-
fiihrungsprozesse* geht ein Forschungsreport der Hans-Bockler-Stiftung ein (Falken-
berg et al. 2020: 18-24). Laut der IMU-Studie ,,Digitalisierung im Maschinenbau*
sind folgende Gestaltungsfelder fiir die Interessenvertretung hervorzuheben (Dispan,
Schwarz-Kocher 2018: 72-84):

o Betriebsrats-Strategie fiir die digitale Transformation erarbeiten

e Gute Arbeit im digitalisierten Maschinenbau gestalten

e Prozessorientierte Betriebsvereinbarung als Rahmen fiir die Digitalisierung
abschlieflen

o Beteiligungsprozesse fiir die Beschiftigten organisieren

Der tiefgreifende Wandel der Arbeitswelt durch die digitale Transformation erfordert
die umfassende Beteiligung der Mitbestimmungstriger in den Unternehmen. Ins-
besondere geht es um die frithzeitige Einbindung von Betriebsriten, um die (Mit-)
Gestaltung von Digitalisierungsprozessen und um Regelungsbedarfe bei Fragen der
Arbeitsgestaltung, der Arbeitsbedingungen, der Personalentwicklung und des Daten-
schutzes. Betriebsrite sollten sich aber nicht auf Regelungen zum Datenschutz der
Beschiftigten beschridnken, sondern das gesamte Spektrum der arbeits- und betriebs-
politischen Themen in den Blick nehmen, weil Digitalisierung ein Querschnittsthema
mit vielfaltigen Auswirkungen auf die Arbeitswelt ist.
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Diese breite Palette an Gestaltungsfeldern zeigt, wie hoch die Anforderungen an
Betriebsrite sind: Die digitale Transformation ist mit einer hohen Komplexitit und
mit kaum vorhersehbaren Prozessen verbunden. Manches im Bereich der Software-
Systeme und digitalen Zwillinge lduft eben ,.eher im Verborgenen* ab, mit ,,unsicht-
baren* Veridnderungen, deren Wirkungen auf Arbeit schwer zu erkennen sind. Vielfach
stolen Betriebsrite hierbei wegen begrenzter Ressourcen und mangelnder Quali-
fizierung an ihre Grenzen. Damit die digitale Transformation zum Erfolgsprojekt fiir
die Branche und die Beschiftigten wird, gilt es daher, die Betriebsrite hinsichtlich
Qualifizierung und Ressourcenausstattung zu stirken.

Eine zentrale Aufgabe der Mitbestimmungstrager im Maschinenbau ist es,
Beteiligungsprozesse fiir die Beschiftigten zu organisieren und in den betrieb-
lichen Abldufen zu verankern. Durch Beteiligung der Beschiftigten gelingt es dem
Betriebsrat, Themen zu setzen und gute Arbeitsbedingungen zu erreichen. Nach wie
vor bleibt die Gestaltung guter Arbeit eines der wichtigsten Handlungsfelder fiir
Mitbestimmungstriager. Insgesamt sollten sichere Arbeitsplitze und gute Arbeits-
bedingungen in der gesamten Branche das Ziel sein.
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Zusammenfassung. Damit  Deutschland nachhaltiger =~ Wirtschaftsraum
bleibt, muss in Forschung und Entwicklung, Geschiftsmodellinnovation
und Kompetenzentwicklung im Bereich hybrider Leistungsbiindel sowie der
Plattform-Okosysteme breitflichig investiert werden.

Dahinter steht das Ziel, Deutschland wieder zu einer der fiithrenden
Technologienationen zu machen, denn diese Position hat Deutschland, als
die Digitalisierung Einzug erhielt, in vielen Feldern verloren. Nun gilt es,
Boden wieder gut zu machen und nach den Bereichen Daten-Hosting und
B2C-Plattformen, die fest in US-amerikanischer und chinesischer Hand sind,
jetzt das bedeutende Feld der Plattform-Okonomie zu gestalten, in denen
Prozess-Know-how mit Fertigungs-Wissen kombiniert wird, Experten-
wissen im Anlagenbau und Produktionsplanung zusammenkommen sowie die
Erfahrungen mit produktionsnahen und produktspezifischen Dienstleistungen
die Basis hybrider Leistungsbiindel darstellen. Der Wettkampf um dieses
weltweit bedeutende, weille Feld auf der Landkarte der webbasierten und mit
Plattformen verbundenen Business Ecosystems und mit diesen den hybriden
Leistungsbiindel im B2B- sowie B2C-Bereich, hat gerade erst begonnen — und
Deutschland startet dazu aus einer hervorragenden Ausgangslage.

Damit diese Pole-Position ausgebaut werden kann, miissen die techno-
logischen Enabler (Modularitit, Konnektivitit, Digitaler Zwilling und Auto-
nomie) sowie die Geschiftsmodell-Enabler (Denken in Geschiftsmodellen,
Resilienz sowie Wertschopfungsnetze und Plattform-Okonomie) konsequent
angegangen werden. Dabei wird die Fihigkeit, Kooperationen einzugehen, zu
einer Kernkompetenz, denn nur durch das schnelle, flexible Zusammenbringen
von Kompetenzen, schaffen wir den eigentlichen und nicht schnell kopier-
baren Mehrwert fiir hybride Leistungsbiindel, in denen physische Produkte und
smarte Services verschmelzen und neue Geschéftsmodelle ermoglicht werden.

Offene Datennetze, die Bereitschaft, Daten zu teilen und Open-Source-
Ansitze werden mit diesen Kooperationen zur kritischen Voraussetzung
fiir die Wertschopfung von heute und morgen. IT Security und Intellectual
Property miissen gewahrt bleiben, doch darf die Angst vor dem Missbrauch
von Daten nicht dazu fiihren, dass ad hoc und fiir spezielle Produkte zu
gestaltende Supply Chains nicht organisiert, den wahrgenommenen Kunden-
nutzen bietende Services zu physischen Produkten nicht erstellt oder freie
Produktionskapazititen nicht genutzt werden. ,,Mehrwert” heifit morgen
,.Kooperation*!
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Schliisselworter: Geschiftsmodellinnovation - Resilienz - Kooperation -
Offene Datennetze - Wertschopfungsnetze - Smart Services

1 Wertschopfungs-Netzwerke — ein Paradigmenwechsel

1.1 Vom Nutzen der Kooperation

Die Treiber fiir den Paradigmenwechsel in der Zusammenarbeit der
deutschen  Industrieunternehmen sowie bei der Implementierung neuer
Wertschopfungs-Netzwerke sind Vernetzung, Transparenz und datenbasierten,
kollaborativen Entwicklung [1]. Dies war eine der Thesen, die in der VDI/VDE-
Gesellschaft Mess- und Automatisierungstechnik (GMA) 2016 im Fachausschuss
,,Geschiftsmodelle* unter Leitung von Professor Frank T. Piller (RWTH Aachen)
formuliert wurde und die heute nach wie vor Bestand hat.

Aus Sicht der Geschiftsmodell-Innovationsforschung liegt den Konzepten vieler
neuer Geschéftsmodelle ein kollaborativer Charakter zugrunde. Doch der weit tiber-
wiegende Teil der deutschen Unternehmen ist gerade erst dabei, die technischen
Vernetzungsstrukturen zu schaffen, die notwendig sind, um iiber neue Geschifts-
modelle jenseits inkrementeller Innovation nachdenken zu konnen. Das Teilen von
Daten, auch in erprobten Netzwerken, Transparenz, Durchgéngigkeit und das Schlag-
wort ,,Echtzeit sowie die Teilnahme an offenen Plattformen, stecken noch in den
Kinderschuhen — auch und gerade weil der Nutzen nur selten oder gar nicht im Vor-
hinein bewertet oder gar monetir nachgewiesen werden kann. Solange der Nutzen
nicht klar ist, werden die wenigsten Unternehmen, insbesondere die KMU, die ihre
Gelder nicht erst seit der Pandemie genauestens planen miissen und keine Extra-
Budgets fiir grole Forschungsvorhaben vorhalten, nicht investieren — nicht in KI,
nicht in Vernetzung oder die Plattform-Okonomie. Das aber ist der springende Punkt,
wenn wir die Investitionslandschaft in datengetriebene Geschéftsmodelle deutsch-
landweit und auf einer abstrakten Ebene betrachten. Damit jedoch der Stein ins
Rollen kommt, bendtigen wir in Deutschland einen deutlich htheren Umsetzungs-
grad digitaler Geschéftsmodelle und flexibler Kooperationen — nicht nur in einigen
Vorreiter-Unternehmen und Leuchttiirmen — sondern flaichendeckend, quer iiber unter-
schiedliche Branchen und tiber unterschiedliche Teilnehmer an der Wertschopfungs-
kette von den Lieferanten der Basismaterialien iiber die Produzenten und die Logistik
bis zum Lieferanten der webbasierten Dienstleistungen durch die gesamte industrielle
Landschaft. Der Nutzen muss in Form moglicher Marktdifferenzierung klar auf-
gezeigt und in monetirem, messbarem Erfolg ausgedriickt werden, damit die not-
wendigen Investitionen in Infrastruktur, Know-how und neue Organisationsformen
sowie Kulturwandel erfolgen.

1.2 Wertschopfungsnetze werden die traditionelle Supply Chain ersetzen

In der Zeit der Pandemie wurde deutlich, wie schnell der Wandel von Mirkten von-
stattengehen kann und ganze, etablierte Mérkte zusammenbrechen sowie neue auf-
tauchen. Plotzlich werden Beatmungsgerite und Pharmaerzeugnisse zum hochsten
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Gut, wihrend Restaurants, Fluggesellschaften oder Bahnverkehr nachhaltig
zusammenbrechen. Die heimische Automobilindustrie, die manche Trends wie die
Elektromobilitdt geradezu verpasst hatte und gerade zu einer Aufholjagd ansetzte,
war damit beschiftigt, ihre Konkurrenz (aus dem eigenen und aus anderen Lindern)
zu beobachten, erlebt mit dem plotzlichen wirtschaftlichen Zusammenbruch des
Einzelhandels, der ein Motor der Wirtschaftskraft ist, einen weltweiten Abschwung,
wihrend Logistikunternehmen und Handelsplattformen antifragil reagieren und einen
nie geahnten Aufschwung erleben. Doch auch in weniger beachteten Bereichen wie
der Fitness-Branche erlebten wir einen Wandel und, wihrend die Studios leer blieben,
kommt die Produktion von Fitnessgeriten fiir das Home-Gym den Nachfragen kaum
nach. Diese Liste konnte iiber Baumirkte bis Fahrradproduktion im Positiven oder
Tourismusindustrie bis zu Schiffswerften im Negativen nahezu endlos fortgesetzt
werden.

Wichtig ist, dass dieser einschneidende Wandel zeigt, was wir wirklich
brauchen: flexible Lieferketten, um agil auf sich ad hoc verindernde Nachfragen
am Markt reagieren zu konnen. Wenn Desinfektionsmittel zur Mangelware werden,
miissen wir keine riesigen Lagerhallen aufbauen, um auf jede Eventualitit vor-
bereitet zu sein (denn das nidchste Mal fehlt Nickel fiir dringend benétigte Akkus
0. A.), sondern neue Fihigkeiten aufbauen: Agilitit und Flexibilitét, die Moglichkeit
Ad-hoc-Kooperationen einzugehen, die Kompetenz zur Innovation von Produkten
und Geschiftsmodellen sowie die Fihigkeit, schnell neue Okosysteme dynamisch
zu erschaffen. Dynamisch heif3it, dass diese Wertschopfungsketten, die sich schnell
ergeben, ebenso schnell wieder gelost werden, sobald die Nachfrage nachldsst, um
sich in anderen Ketten wieder zusammenzuschliefen, um ganz andere Produkte her-
zustellen. Es geht nicht nur darum, die eigene Produktion auszulasten, sondern darum,
flexibel und schnell neue, passende Partner zu finden und damit um die zentrale
Féhigkeit, sich verdndernde Mirkte schneller zu erfassen und zu bedienen oder sogar
zu erschaffen.

1.3 Mehr Resilienz wagen

Hier wird sichtbar, dass unternehmensintern Abteilungen wie strategisches Marketing,
die wissen, was der Kunde morgen will, der Vertrieb, der weill, was der Kunde heute
fiir Probleme gelost haben will, mit den Abteilungen Innovation und F&E zusammen-
gebracht werden muss. Dariiber hinaus muss das Verstindnis Einzug halten, flexibler
und schneller Kooperationen zu wagen, mit Mut Forschung kooperativ zu gestalten
und Entwicklungen schneller und in kleineren Schritten auf den Markt zu bringen.
Hier geht es um Resilienz gegentiber Storungen. Diese Storungen konnen interner
Natur sein, wenn die Fertigung wegen Maschinenausfall zum Stehen kommt, inner-
halb einer Lieferkette, wenn einzelne Lieferanten ausfallen, externer Natur sein,
wenn neuartige Produkte hergestellt werden, die nur in neuen Wertschopfungsketten
produziert werden konnen oder disruptiver Natur sein, wenn wirtschaftliche oder
naturbedingte Storungen der globalen Supply Chains auftreten oder disruptive Krifte
ganze Mirkte und Branchen veréindern.
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1.4 Empfehlung 1

Schaffen Sie die Fihigkeit, flexibel und agil zu sein. Bauen Sie in Threr Organisation
Know-how im Bereich Digitalisierung, internetbasierte Serviceleistungen und KI
auf. Befdhigen Sie IThre Organisation, Geschiftsmodelle zu innovieren und Daten
gewinnbringend in Serviceleistungen zu wandeln. Schaffen Sie ein innovatives und
kreatives Umfeld. Bringen Sie Bereiche wie strategisches Marketing und Vertrieb mit
Entwicklungsabteilungen und Forschungseinrichtungen zusammen, um erfolgreich
Kundenwiinsche zu adaptieren [2].

2 Geschiftsmodell-Enabler

2.1 Individualisierung von Produkten durch digitale Augmentierung

Bei der Frage, was die Kunden wollen, kommt es bereits seit Ende der 1990er-Jahre
zu der Forderung nach der Individualisierung von Produkten. Das geht so weit, dass
die Automobilproduktion mit hohem finanziellen Aufwand die Produktion so weit
anpasste, dass der Kunde eine Anderung seiner Konfiguration noch vornehmen
konnte, wenn das Automobil bereits angefangen wurde, produziert zu werden. Es gibt
nur wenige Beispiele, bei denen die Individualisierung physischer Massen-Produkte
zum Geschiftsmodell gehort und die mehrere Jahre daran festhalten. Eines der Bei-
spiele, die heute noch auf dem Markt sind, ist das Nutella-Glas. Ist daher die These
falsch? Ganz im Gegenteil, aber die Individualisierung wurde auf einer ganz anderen
Ebene realisiert.

Die Individualisierung wurde eher selten in der physischen Welt realisiert (auch
wenn viele ihr Auto sehr individuell am Rechner stylen — das ist sehr deutsch, in den
USA nehmen die Kunden den Neuwagen so, wie er im Schaufenster steht und selbst
Landmaschinen werden nicht angepasst, sondern die Kunden nehmen, was angeboten
wird und fahren damit aus der Halle), sondern es geht um die Anpassung von
Produkten in der virtuellen Welt. Hier ist das Smartphone das beste Beispiel. Kaum
jemand konnte selbst mit dem Smart Phone des eigenen Sohnes oder Partners im
ersten Moment etwas anfangen — die bendtigten Apps sind nicht installiert und selbst
wenn dies der Fall ist, sind sie an unterschiedlichen Stellen zu finden. Die Musik ist
nicht dieselbe, die Biicher auch nicht, die Kontakte sind nicht eingepflegt, die E-Mails
nicht abrufbar, die Fotos nicht zu sehen, LinkedIn ist mit dem falschen Konto ver-
kniipft und die Kommunikation tiber Chat Services wie WhatsApp oder Threema
funktioniert gar nicht. Im Prinzip ist es erst dann nutzbar, wenn es komplett neu auf-
gebaut wurde. Es sind also die Software-Losungen, die die Produkte individualisieren.

Im B2C-Bereich sehen wir schon seit Jahren den weiter steigenden Trend der
»digitalen Augmentierung® physischer Produkte, also den Ansatz, greifbare Produkte
und digitale Dienste zu einem wertschopfenden Angebotsbiindel zusammenzu-
fligen. Dies hat einen groflen Vorteil, denn der Kundennutzen beschrinkt sich nicht
auf die einmal gekauften Ab-Werk-Features, sondern auf den kompletten zeitlichen
Einsatz, da iiber Updates oder Neukonfiguration der Software neue Leistungen
angeboten werden konnen. Der Erfolg und 6konomische Nutzwert dieses Konzepts
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kann von den B2C-Mirkten auf B2B iibertragen werden. Insbesondere, wenn in der
Produktion mehr Flexibilitit und schnellere Kooperationen gefordert sind, werden
diese Optionen zum Key Selling Point und Software wird damit in noch gréBerem
Mafe zum zentralen Differenzierungsmerkmal. Dann kann es, wie im Fall von Tesla,
auch passieren, dass ein Produkt von den Kunden angenommen wird, wenn die
Hardware aus Kundensicht als ,,good enough* (nicht exzellent) angenommen wird,
weil die vormals noch als ,,Add On* verstandene Software zum Kernprodukt wird [3].
Damit wird ein ganz neuer Markt betreten — denn von dem Moment, in dem die Soft-
ware an Bedeutung als wahrgenommener Kundennutzen zunimmt, werden auch die
generierten Daten immer wichtiger.

2.2 Von der Produktionsoptimierung zu neuen Geschéiftsmodellen

Wenn Produkte und Produktionsanlagen mit weiterer Software ausgestattet werden,
wird eine Vielzahl von Nutzungsdaten generiert. Werden diese Daten auf die richtige
Weise ausgewertet, konnen (auch latente) Kundenwiinsche oder Bediirfnisse erfasst
und mit den richtigen Geschéftsmodellen bzw. Angeboten befriedigt werden. Selbst-
verstdndlich sind nicht alle Daten dazu geeignet, denn bspw. sind die in Millisekunden
innerhalb von Produktionsanlagen und Maschinen ausgetauschten Steuerungsbefehle
nicht verwertbar, da sie entweder zu unwichtig und damit nutzlos sind oder, richtig
ausgewertet, Riickschliisse auf Einstellungsparameter und Materialien zulassen, die
ausschlieflich dem Betreiber der Anlage zustehen, insbesondere dann, wenn das
Produktionsverfahren an sich das hochste Know-how des Betreibers darstellen.
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Andererseits konnen Nutzungsdaten, die dem Hersteller der verwendeten
Maschine zur Verfiigung gestellt werden, ermoglichen, dass Services wie Condition
Monitoring den Ausfall von Maschinen verhindern oder dass die Maschine fiir andere
Produkte adaptiert und mit optimalen Parametern ausgestattet wird. ,,Adaptive”
Produkte konnen wihrend ihrer Verwendung digital beeinflusst und an verédnderte
Anforderungen angepasst werden.

Nutzungs- und kontextbezogenen Daten stehen heute in grofler Menge zur Ver-
fligung und bieten Chancen fiir die Entwicklung innovativer Produkte, Dienst-
leistungen und Geschiftsmodelle. Doch der Grofiteil der derzeit generierten und
ausgewerteten Daten wird heute jedoch lediglich fiir die eigene Produktions-
optimierung genutzt und weniger, um Geschéftsmodelle zu innovieren. Doch sind die
meisten Produktionsanlagen und -prozesse in Deutschland ausoptimiert. Wenn die
Daten jetzt nicht fiir neue hybride Produkte und Geschiftsmodellinnovationen genutzt
werden, wird Deutschland das Nachsehen haben, denn, auch wenn mit Produktions-
optimierung 1000 € pro Stunde bei der Herstellung von Produkten gespart werden,
werden Geschiftsmodelle, die mit Daten disruptiv mehr als 1 Mio. € pro Tag erwirt-
schaften, iiberlegen sein — nur, das Risiko, dass die Innovation nicht den erhofften
wirtschaftlichen Erfolg zeigt, ist hoher, als bei inkrementeller Optimierung.

Die Herausforderung ist Folgende: nehmen wir an, ein familiengefiihrten KMU,
das Stellgerite fiir die Pharmaindustrie herstellt, mochte innovative, datenbasierte
Services anbieten. Die softwarebasierte Individualisierung bedeutet eine verbesserte
Differenzierung am Markt. Dem Hidden Champion fehlen jedoch die Kompetenzen,
mit Big Data Analytics gepaarte Condition Monitoring Services anzubieten, wes-
wegen er sich diese Kompetenz von einem in einem Niedriglohn-Land ansédssigen
Start-up holt. Nach erstem Erfolg bietet das Start-up an, die Daten-basierten Services
auszubauen und Daten aus dem Betrieb der Stellgerite zu aggregieren und so aufzu-
bereiten, dass neue Dienstleistungen angeboten werden kénnen. Die Verhandlungen
fiihrt das Start-up iiber die Daten direkt mit den Betreibern der Anlagen, um den
Schutz dieser sicher zu stellen. Sie sehen das Problem? Der Hersteller der Stellgerite
ist weiterhin der Hersteller der Stellgerite, doch das Geld mit den Services, den Aus-
bau dieses Geschifts und den direkten Kundenkontakt mit allem Know-how iiber
dessen latente Wiinsche, die sind woanders [4].

2.3 Plattform-Okosysteme

Wenn neue Geschiftsmodelle mit Daten auch in Deutschland etabliert werden
sollen, um mit hybriden Leistungsbiindel und Smart Services neue Wertschopfung
zu generieren, sind passende Plattformen fiir den B2B-Bereich unerlisslich. Hier
miissen eben jene Daten, die bei den Kunden durch die Nutzung von Geriten oder
Maschinen generiert werden, entweder aggregiert und soweit anonymisiert werden,
dass der Hersteller der Maschinen aus diesen Daten lernen und darauf aufbauend
neue Services allgemein anbieten kann oder genau diese Daten zwischen den Partnern
ausgetauscht werden konnen, dass ein Missbrauch vertraglich und im Sonne einer
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langjdhrigen Partnerschaft unterbunden wird, sodass beide Partner von den Daten und
neuen Services profizieren konnen.

Die entstehenden und noch zu entwickelnden neuen Eco-Plattformen konnen
zudem die Voraussetzung fiir eine Flexibilisierung der Supply Chains im Sinne der
oben beschriebenen Wertschopfungsnetze bieten: freie Produktionskapazititen
oder Ersatzkapazititen konnen dann nicht nur im Fall von Ausfillen, sondern auch
bei Produktionsengpissen durch unvorhergesehen erhohte Marktnachfrage oder fiir
innovative Produkte mehrerer Partner schnell gehandelt werden.

Eine gute Basis, solche Plattformen aufzusetzen und auf Produktionskapazititen
bis hinunter zu einzelnen Maschinen auch Kl-basiert zu verhandeln, verspricht
das ,Digitale Typenschild”, mit dem es moglich ist, die Verwaltungsschale abzu-
bilden und damit den Digitalen Zwilling mit jedem Produkt mitzufiihren [5]. Wenn
dieses Typenschild breitflichig Anwendung findet, konnte zum Teil auf langwierige
physische Qualititstests, die bis zu einem drei viertel Jahr dauern konnen, zugunsten
schneller virtueller Tests verzichtet werden und damit eine weitaus schnellere
Reaktionsgeschwindigkeit fiir ad-hoc-Wertschopfungsnetzwerke, die iiber die neu-
artigen Plattformen gemakelt und automatisiert unterstiitzt, vertraglich abgesichert
werden. Qualitdtsaudits konnten durch Simulationen ergidnzt werden. Ebenso konnten
freie Produktions-, Lager- oder Montagekapazititen iiber solche Plattformen ver-
handelt werden. Mittels des Digitalen Zwillings und der Simulation der benotigten
Kapazititen Qualitdt, Quantitit sowie Termintreue abgeschétzt und verhandelt werden
[6]. Doch dafiir sind technologische Voraussetzungen zu schaffen, die zwar in der
Theorie und in Forschungsergebnissen vorliegen, aber aufler einzelnen Leuchtturm-
projekten noch nicht Eingang in die Praxis gefunden haben.

3 Technologische Enabler

Die technologischen Enabler Modularitit, Konnektivitit, Digitaler Zwilling und Auto-
nomie miissen weiterentwickelt werden, um die neue Plattform-Okonomie, die not-
wendigen Wertschopfungsnetze, die Flexibilisierung der Produktion und die hybriden
Leistungsbiindel zu ermoglichen [7].
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3.1 Modularitit

Das Design komplexer Produkte und Systeme sollte modular erfolgen. Auf die Art
konnen die Produkte leichter an neue Anforderungen der Mirkte oder unterschied-
liche Kundengruppen sowie bei Lieferengpdssen oder Ausfall von Lieferanten
angepasst werden. Insbesondere der Austausch einzelner Module iiber den Lebens-
zyklus bietet ein groBes Mall an Flexibilitit, da nicht nur defekte Module aus-
getauscht, sondern neue Funktionalititen ermoglicht werden konnen. Resilienz by
Design bedeutet dabei, dass nicht Top-down und in Hierarchien gedacht wird, die irre-
versibel sind, sondern von vornherein die Module inklusive der physischen wie der
Softwarekomponenten kompatibel und austauschbar sind.

3.2 Konnektivitit

Wenn Module austauschbar und kompatibel sein sollen, miissen sie, als Grund-
voraussetzung, miteinander verbunden werden konnen, also Konnektivitdt bieten.
Im komplexen System miissen sie nicht nur untereinander, sondern auch mit neben-,
iiber und untergelagerten Systemen in der gewiinschten Geschwindigkeit und Zuver-
lassigkeit kommunizieren, also ein IoT-Ecosystem bilden konnen. Nur eine bruch-
freie Kommunikation aller Komponenten eines Produktionssystems ermdglicht die
Effizienz, die wir bendtigen.

3.3 Digitaler Zwilling

Konnektivitdt und Interoperabilitit mit IT (ECO-)Systemen sind wesentliche Fihig-
keiten Digitaler Zwillinge. Diese Fihigkeiten werden benotigt, um Daten des
physischen Produkts und seiner digitalen Services zu erfassen, zu speichern, zu ver-
arbeiten und bei Bedarf wieder bereitzustellen oder um mit dem représentierten,
physischen oder virtuellen Objekt zu kommunizieren [8]. Fiir die neuen Wert-
schopfungsnetze und Eco-Plattformen fiir die produzierende Industrie und ihrer
Smarten Services sind Digitale Zwillinge unabdingbar, denn die ermdglichen, dass
Aussagen zu dem zu erwartenden Systemverhalten getroffen werden konnen. Ent-
weder, wenn das System noch nicht existiert oder, wenn noch nicht sicher ist, wie sich
eine Maschine in eine bestehende, miteinander kommunizierende Produktionsanlage
einfiigen kann und auch, um bei kooperativer Produktion Qualitéten, zeitliche Verfiig-
barkeiten und Output-Quantitiiten einzuschitzen.

3.4 Autonomie

Gerade diese komplexen Produktionssysteme bendtigen eine ganz andere Art der
Optimierung. Aufgrund ihrer Komplexitit und der oben beschriebenen, geforderten
Flexibilitdt, kann ihre Anpassung nur mithilfe autonomer Systeme erfolgen, die
den Menschen bei seiner Optimierungsaufgabe unterstiitzen. Das autonome System
besteht dabei aus den drei Komponenten Automation, Digitaler Zwilling und KI.
Entscheidend fiir ihren Einsatz ist ihre Akzeptanz bei den zukiinftigen Anwendern.
Dafiir ist es wichtig, dass die verantwortlichen Personen jederzeit ultimativ eingreifen
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konnen. Aber dies kann nur dann sinnvoll geschehen, wenn das, was die autonomen
Systeme tun, reproduzierbar und erklirbar ist, also geniligend Transparenz vorliegt.
Solange dies in der eigenen Produktion stattfindet, ist die Transparenz ein geringes
Problem, doch in dem Moment, wenn wir solche autonomen Systeme in den Anlagen
von Betreibern etablieren oder spitestens, wenn wir das automatisierte Fahren
betrachten, werden wir iiber Datenhoheit reden miissen. Wenn wir jedoch keinen
Weg finden, so viel Vertrauen zu generieren, dass Daten zwischen Vertragspartnern
ausgetauscht werden konnen, weil das Misstrauen iiberwiegt, werden alle hier
beschriebenen Konzepte, die Deutschland als Technologienation wieder nach vorne
bringen sollen, scheitern.

3.5 Kollaboration und Transparenz

Den hier genannten Konzepten fiir Wertschopfungsnetze, Geschiftsmodellinnovation
und neuartige Business-Okoplattformen liegt ein kollaborativer Charakter zugrunde.
Die Konzepte basieren in erster Linie auf Transparenz, Durchgingigkeit, dem Teilen
von Daten, der Teilnahme an offenen Plattformen und auch der Nutzung von Open
Source Software. Hier miissen wir in Deutschland einen Kulturwandel erreichen und
in Infrastruktur, Know-how sowie in neue Organisationsformen und den Kulturwandel
in Unternehmen investieren, da sonst eine globale Marktdifferenzierung nicht erzielt
werden kann. Selbstverstindlich muss dazu der Nutzen als klar messbarer (monetirer)
Erfolg sichtbar gemacht werden, um die notwendige Breitenwirkung zu erzielen.

Die Diskussion um Daten-Souverinitit ist daher besonders wichtig, doch diirfen
wir iiber die Diskussion den Mut zur Verdnderung nicht verringern. Im ersten Halb-
jahr 2020, im Druck der Pandemie sind sehr viel mehr innovative Ideen entstanden,
als in den drei Jahren zuvor und ihre Umsetzung in ersten ,,minimal viable products®
hat wesentlich weniger Zeit in Anspruch genommen, als diese Verdnderungen unter
normalen Bedingungen vermutlich benotigt hitten. Wenn wir auch nur eine einzige
positive Sache aus dieser Situation mitnehmen konnen, dann ist das der Mut zur Ver-
dnderung und die Erkenntnis, dass ein schneller Wandel moglich ist. Die Bereitschaft,
mit hoherem Risiko ein neues Produkt oder eine neue und auch neuartige Kooperation
auszuprobieren und spiter nachzujustieren, also mit agilem Prozessmanagement zu
agieren, sollten wir in die Zukunft mitnehmen und aus unseren Erfahrungen lernen.
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Zusammenfassung. Die Forderung der digitalen Souverénitit von Personen,
die von der Verwendung von Systemen der Kiinstliche Intelligenz (KI)
betroffen sind, wird nur gelingen, wenn die KI selbst die Handlungsfahigkeit
und -kompetenz des einzelnen Menschen unterstiitzt, statt sie seiner Kontrolle
zu entziehen. Dies verlangt die Gestaltung von KI fiir den Menschen mit ein-
gebauter digitaler Souveridnitidt (Sovereignty by Design). Dafiir spielt die
Schaffung von Rahmenbedingungen aus Standardisierung und Bewertung eine
zentrale Rolle.

Schliisselworter: Digitale Souverinitit - Kiinstliche Intelligenz - Sovereignty
by Design

1 Einleitung

Wenn eine neue Technologie boomt, entstehen innovative Produkte, Dienstleistungen,
Prozesse, Strukturen und Kompetenzen. Diese Innovationen fiihren zu erheblichen
Verianderungen in ihren Anwendungsbereichen, verbunden mit der Verbesserung,
Umgestaltung oder Ablosung von bisher bewihrten Technologien. Die Verinderungen
reichen umso weiter, je breiter ihre Anwendungsbereiche gestreut sind.

Eine solche Technologie ist die Kiinstliche Intelligenz (KI). Angetrieben durch
zundchst vereinzelte herausragende Erfolgsgeschichten im maschinellen Lernen
als wichtigem Teilgebiet der KI, wie etwa fiir komplexe Strategiespiele oder auto-
nome Fahrzeuge, werden derzeit durch die breite Verwendung von KI systemische
Veridnderungen in den unterschiedlichsten Anwendungsbereichen eingeleitet.
Die Anwendungsmoglichkeiten von KI werden iiberall da erschlossen, wo durch
Digitalisierung groBe Mengen an Daten verarbeitet werden. Sie greift dabei signi-
fikant in die grundlegenden Prinzipien globaler Infrastrukturen wie Verkehr, Energie,
Industrie, Agrarwirtschaft, Kreditwirtschaft, Gesundheit und Verwaltung ein.

Begleitet wird der KI-Boom von einem breiten politischen und gesellschaftlichen
Diskurs iiber die Chancen, aber auch die Risiken der beginnenden Verinderungen.
Uber die Glaubwiirdigkeit und Vertrauenswiirdigkeit von KI wird ebenso diskutiert
wie liber gesetzliche und ethische Beschrinkungen ihres Einsatzes. Die Diskussion
wird kontrovers und emotional gefiihrt. Eine Versachlichung der Argumentation
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ist schwierig, weil das Verhalten von KI-Systemen hdufig auch von Experten nur
unzureichend verstanden und erkldrt werden kann. So ist etwa nur bedingt vorher-
sehbar, ob ein autonomes Fahrzeug bestimmte Situationen falsch einschétzt und damit
das Leben von Verkehrsbeteiligten gefahrdet. Dies stellt auch Versicherungen vor neu-
artige Herausforderungen fiir die Kalkulation von Risiken.

Die wissenschaftliche Forschung stellt sich diesen Herausforderungen durch
Intensivierung und Vernetzung der internationalen Zusammenarbeit. Erwihnt sei hier
die Initiative Confederation of Laboratories for Artificial Intelligence Research in
Europe (CLAIRE) [1], ein paneuropédisches Biindnis von Forschungslaboren fiir KI
in Europa. CLAIRE wird sich auf eine vertrauenswiirdige KI konzentrieren, die die
menschliche Intelligenz fordert, anstatt sie zu ersetzen, und die somit jedem einzelnen
Menschen zugutekommt.

Die Forderung von vertrauenswiirdiger KI fiir den einzelnen Menschen ist eng
verkniipft mit der digitalen Souverdnitt, das heif3t, mit der Moglichkeit und Fahigkeit
des einzelnen Menschen, KI-Technologie kompetent und zielgerichtet so einzusetzen,
dass sie die eigene Handlungsfihigkeit und -kompetenz unterstiitzt, statt sie seiner
Kontrolle zu entziehen.

2 KI fiir den Menschen

Ausgangspunkt unserer Betrachtung sind Richtlinien fiir ethische und vertrauens-
wiirdige KI, die in groBer Zahl von verschiedensten Organisationen veroffentlicht
worden sind [2]. Ein vergleichender Uberblick dieser Richtlinien ist kaum mog-
lich. Und dies ist auch nicht unser Ziel. Wir konzentrieren uns hier vielmehr auf den
Vorschlag einer von der Europdischen Kommission eingesetzten, unabhingigen,
internationalen Expertengruppe aus unterschiedlichen Disziplinen. Die von dieser
Expertengruppe verfassten Ethischen Richtlinien fiir vertrauenswiirdige KI [3]
zeichnen sich durch die fachliche Exzellenz der Expertengruppe einerseits und die
Ausstrahlung auf die gesamte Europdische Union andererseits aus.

Die Richtlinien [3] der Europdischen Kommission skizzieren einen Rahmen fiir
vertrauenswiirdige KI und zielen dabei auf die Gewihrleistung ethischer Grundsitze
und Werte sowie auf die Gewihrleistung der Robustheit aus einer technischen und
gesellschaftlichen Perspektive. Sie beschiftigt sich ausdriicklich nicht mit rechtlichen
Rahmenbedingungen fiir den Einsatz von KI-Technologie. Bei unserer Auswertung
stehen die Auswirkungen der Verwendung von KI auf den Menschen im Fokus der
Untersuchung, weshalb die Ausblendung rechtlicher Fragestellungen angemessen ist.

Aus der Charta der Grundrechte der Europdischen Union [4] werden in den Richt-
linien [3] zusammenfassend die folgenden vier ethischen Grundsitze fiir vertrauens-
wiirdige KI hergeleitet:

1. Achtung der Autonomie des Menschen (Selbstbestimmung)

2. Abwendung von Schaden (mentale und korperliche Unversehrtheit)
3. Fairness (Ausgleich der Interessen)

4. Erklirbarkeit (Nachvollziehbarkeit und Vorhersagbarkeit)
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Durch die Orientierung an den Grundrechten der EU wird deutlich, dass die Grund-
sidtze und Anforderungen der Richtlinien [3] den einzelnen Menschen ins Zentrum der
Betrachtung stellen. KI fiir den Menschen kann damit als Leitgedanke der Richtlinien
bezeichnet werden.

Aus diesen vier Grundsitzen werden sodann konkrete Anforderungen abgeleitet,
wie in Tab. 1 dargestellt.

Tab. 1. Ethical requirements for trustworthy Artificial Intelligence [3]

Requirement With elements

Human agency and oversight Fundamental rights

Human agency

Human oversight

Technical robustness and safety Resilience to attack and security
Fall back plan and general safety
Accuracy

Reliability and reproducibility

Privacy and data governance Respect for privacy and data protection
Quality and integrity of data
Access to data

Transparency Traceability
Explainability
Communication

Diversity, non-discrimination and fairness | Avoidance of unfair bias

Accessibility and universal design
Stakeholder participation

Societal and environmental wellbeing Sustainability and environmental friendliness
Social impact

Society and democracy

Accountability Auditability

Minimisation and reporting of negative impact
Trade-offs

Redress

3 Digitale Souverinitit und KI-Systeme

Wir betrachten die im vorigen Abschnitt angefiihrten Grundsitze und Anforderungen
im engeren Sinn als Mafistab fiir die Eigenschaften von KI-Systemen. Fiir ihre Aus-
gestaltung stellen wir sie in Zusammenhang mit der digitalen Souverinitit des einzel-
nen Menschen und schlagen eine Kategorisierung vor, die bereits etablierte Konzepte
einbindet und erweitert.

Zwischen den Grundsitzen fiir vertrauenswiirdige KI und der digitalen Souveréni-
tit des einzelnen Menschen besteht ganz offensichtlich ein enger Zusammenhang.
Die Achtung der Autonomie des Menschen adressiert unmittelbar die Erhaltung
seiner Handlungsfihigkeit und -kompetenz. Dieses Kernelement der digitalen
Souverinitidt wird flankiert von den weiteren Grundsitzen der Vertrauenswiirdigkeit
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(Unversehrtheit, Fairness und Erkldrbarkeit), ohne deren Einhaltung ein souveriner
Einsatz von KI-Technologie eingeschrinkt oder verhindert wird.

Fiir den Einsatz von Informationstechnologie gibt es etablierte Konzepte fiir
Sicherheit (sowohl security als auch safety) und informationelle Selbstbestimmung
(privacy). Diese Konzepte konnen auch fiir KI-Technologien angewendet werden. Wir
beschreiben zunichst die Kategorien security und privacy, und schlagen vor, safety in
den umfassenderen Kontext der Kategorie autonomy zu stellen. Fiir jede dieser Kate-
gorien stellen wir ihre Beziehung zu den im vorigen Abschnitt aufgefiihrten Grund-
sdtzen und Anforderungen an die Vertrauenswiirdigkeit von KI-Systemen dar.

3.1 Security

Fiir die Kategorie security gibt es schon seit den Anfiangen der digitalisierten Daten-
verarbeitung allgemein anerkannte, {ibergeordnete Ziele, die hier kurz beschrieben
werden.

1. Vertraulichkeit
Daten werden in einer Weise verarbeitet, die einen dem Risiko angemessenen
Schutz vor unbefugter oder unrechtméBiger Verarbeitung gewihrleistet.

2. Integritit
Daten werden in einer Weise verarbeitet, die einen dem Risiko angemessenen
Schutz vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbe-
absichtigter Schiadigung gewihrleistet.

3. Verfiigbarkeit
Daten werden in einer Weise verarbeitet, die gewihrleistet, dass sie fiir die Ver-
arbeitungsvorginge auffindbar, darstellbar und interpretierbar sind.

4. Belastbarkeit
Daten werden in einer Weise verarbeitet, die gewihrleistet, dass sie bei einem
materiellen oder technischen Zwischenfall rasch wiederhergestellt werden.

Die beschriebenen Ziele leisten einen wesentlichen Beitrag zu den Grundsitzen

e Achtung der Autonomie des Menschen: Vertraulichkeit, Integritit, Verfiigbarkeit,
Belastbarkeit,

e Abwendung von Schaden: Integritit, Verfiigbarkeit, Belastbarkeit,

e Fairness: Vertraulichkeit, Integritit, Verfiigbarkeit, Belastbarkeit.

3.2 Privacy

Fiir die Kategorie privacy gibt es aus der Perspektive des Schutzes der Verarbeitung
personenbezogener Daten allgemein anerkannte, {ibergeordnete Ziele, die aus dem
Standarddatenschutzmodell [5] tibernommen und hier kurz beschrieben werden.

1. Transparenz
Personenbezogene Daten werden in einer fiir die betroffenen Personen, fiir die
verantwortlichen Beschiftigten, fiir die Datenschutzbeauftragten und fiir die Auf-
sichtsbehorden nachvollziehbaren Weise verarbeitet.
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. Interventionsbefdhigung

Personenbezogene Daten werden getreu der berechtigten Intervention der
betroffenen Person berichtigt, vervollstindigt, geloscht, gesperrt oder iibertragen,
und sie werden nicht mehr verarbeitet, wenn die Rechtmifigkeit der Verarbeitung
durch Widerruf der Einwilligung oder berechtigten Widerspruch aufgehoben wird.

. Zweckbindung

Personenbezogene Daten werden fiir festgelegte, eindeutige und legitime Zwecke
verarbeitet, einschlielich gegebenenfalls zuldssiger Zweckidnderungen, etwa zur
Weiterverarbeitung fiir wissenschaftliche Forschungszwecke.

. Datenminimierung

Personenbezogene Daten werden nur verarbeitet, soweit und solange sie fiir die
Zwecke angemessen, erheblich und auf das notwendige Mal} beschrinkt sind.

Die beschriebenen Ziele leisten einen wesentlichen Beitrag zu den Grundsitzen

Achtung der Autonomie des Menschen: Transparenz, Interventionsbefihigung,
Zweckbindung, Datenminimierung,

Fairness:  Transparenz, Interventionsbefiahigung, Zweckbindung, Daten-
minimierung,

Erklarbarkeit: Transparenz, Zweckbindung.

3.3 Autonomy

Obgleich die etablierten Ziele fiir die Kategorien security und privacy zur Umsetzung
aller vier Grundsitze fiir vertrauenswiirdige KI beitragen, decken sie doch nur
bestimmte Aspekte der Datenverarbeitung ab. Die hier vorgeschlagenen Ziele fiir die
Kategorie autonomy fokussieren direkt auf die Handlungsfahigkeit und -kompetenz
und adressieren damit wesentliche Aspekte der digitalen Souverinitit des einzelnen
Menschen.

1.

Kontrollbefihigung

Das KI-System arbeitet in einer Weise, die den einzelnen Menschen dabei unter-
stiitzt, selbstbestimmte Entscheidungen zu treffen und in Ubereinstimmung
mit seinen Zielen zu handeln. Diese Fihigkeit begegnet unerwiinschten Ent-
scheidungen und fordert die Autonomie des Menschen.

. Nachvollziehbarkeit

Das KI-System arbeitet in einer Weise, dass seine Entscheidungen oder sein Ver-
halten fiir die von den Auswirkungen betroffenen Personen nachvollziehbar
(erkldarbar oder vorhersagbar) sind. Diese Fihigkeit begegnet fehlerhaftem oder
unangemessenem Verhalten und unterstiitzt die Transparenz und Glaubwiirdigkeit
von KI-Technologie.

. Bestindigkeit

Das KI-System arbeitet in einer Weise, dass &dhnliche Aufgaben zu dhnlichen
Ergebnissen (Entscheidungen oder Verhalten) fithren. Diese Fihigkeit begegnet
ungleichméBigem, unerwartetem und unvorhersehbarem Verhalten und unterstiitzt
die Verlisslichkeit und Glaubwiirdigkeit von KI-Technologie.
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4. Sicherheit (safety)
Das KI-System arbeitet in einer Weise, die den einzelnen Menschen und seine
Umwelt vor Schaden schiitzt. Diese Fihigkeit begegnet benachteiligendem oder
verletzendem Verhalten und unterstiitzt die mentale und physische Unversehrtheit
des Menschen.

Die beschriebenen Ziele leisten einen wesentlichen Beitrag zu den Grundsitzen

Achtung der Autonomie des Menschen: Kontrollbefahigung,
Abwendung von Schaden: Sicherheit (safety), Bestiandigkeit,
Fairness: Kontrollbefidhigung, Bestindigkeit,

Erklarbarkeit: Bestindigkeit, Nachvollziehbarkeit.

4 Sovereignty by Design

Jede im vorigen Abschnitt beschriebene Kategorie, also security, privacy und
autonomy, sollte von KI-Systemen aus sich selbst heraus angestrebt werden. Das Ziel
besteht somit darin, KI-Systeme mit eingebauter digitaler Souverdnitit zu gestalten
(Sovereignty by Design). Dazu werden zunichst technische Strategien, Konzepte
und Muster fiir die Gestaltung benoétigt. Diese sollten von Standardisierung begleitet
werden, um eine vergleichende Einordnung und Bewertung, etwa durch Zerti-
fizierung, zu ermoglichen.

4.1 KI-Systeme mit eingebauter digitaler Souverénitit (Sovereignty
by Design)

Fiir Security by Design existieren bewihrte und praxiserprobte Konzepte fiir ver-
schiedene Sicherheitsarchitekturen und Kategorien von IT-Systemen. Hier seien
exemplarisch die Prinzipien des Open Web Application Security Project (OWASP) [6]
fiir Security by Design von Webanwendungen genannt. Viele dieser Prinzipien lassen
sich auf die Gestaltung von KI-Systemen anpassen.

Fiir Privacy by Design existieren Empfehlungen fiir Strategien, Konzept und
Muster. Einen guten Uberblick gibt ein Bericht der Agentur der Europiischen Union
fiir Cybersicherheit ENISA [7] mit einer Bestandsaufnahme unter Beriicksichtigung
der rechtlichen Rahmenbedingungen. Auch diese Empfehlungen, insbesondere
die darin enthaltenen prozess- und datenorientierten Strategien, lassen sich auf die
Gestaltung von KI-Systemen anpassen.

Fiir Autonomy by Design konnen die hier vorgeschlagenen Kategorien einen
Rahmen fiir die Entwicklung von Konzepten bilden. Vorhandene wissenschaftliche
Ansitze, die etwa in den Richtlinien [3] der Europdischen Kommission beschrieben
sind, konnen in diesen Rahmen eingebettet werden. Durch praktische Erprobung und
wissenschaftliche Aufbereitung kann das Konzept reifen.
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4.2 Standardisierung und Zertifizierung

Fiir die Kategorie security existieren eine Vielzahl von internationalen technischen
Standards. Soweit sie querschnittliche Technologien, wie etwa kryptographische
Algorithmen und Protokolle, adressieren, konnen sie uneingeschriankt fiir die
Gestaltung von KI-Technologie verwendet werden. Auch fiir die Bewertung von
security gibt es bewdhrte Kriterien, wie etwa die Common Criteria for Security
Evaluation [8], die eine international anerkannte Zertifizierung der Sicherheitsleistung
von KI-Technologie ermoglichen.

Die Kategorie privacy wird vereinzelt in technischen Standards adressiert, etwa
im Zusammenhang mit der Fernauslesung von Stromzihlern (Smart Metering).
Die Abdeckung ist dabei regelmiBig liickenhaft, wie etwa die Beschrinkung auf
Pseudonymisierung und Vernachldssigung der Interventionsbefihigung. Fiir die
Bewertung hat die Europiische Datenschutzgrundverordnung [9] einen Rahmen der
Zertifizierung geschaffen. Die notigen Kriterien und Infrastrukturen sind aber noch
nicht vollstindig verfiigbar.

Fiir die Kategorie autonomy sind derzeit keine technischen Standards bekannt.
Aktivititen in diese Richtung werden aber insbesondere in der Normungsroadmap
fiir KI [10] adressiert, deren Verdffentlichung fiir Ende 2020 geplant ist. In diesem
Zusammenhang ist auch die Entwicklung von Bewertungskriterien anzustreben. Sie
spielen eine zentrale Rolle fiir die Gestaltung von KI fiir den Menschen mit ein-
gebauter digitaler Souverinitit (Sovereignty by Design).

5 Reflexion

Wir haben den Zusammenhang von digitaler Souverdnitit und KI fiir den einzel-
nen Menschen untersucht. Dies betrifft alle Lebens- und Arbeitsbereiche aus der
Perspektive der von den Auswirkungen von KI-Technologie betroffenen Personen.
Unberiicksichtigt bleibt die Perspektive von Unternehmen, Organisationen und staat-
lichen Organen. Dies bleibt einer weitergehenden Betrachtung vorbehalten.

Das wesentliche Ergebnis dieses Beitrags ist ein konkreter Vorschlag fiir Kate-
gorisierung von digitaler Souverinitit fiir den einzelnen Menschen mit Blick auf
die Gestaltung von KI-Technologie. Eine solche Kategorisierung wird nach unserer
Uberzeugung dringend benotigt. Der Vorschlag sollte deshalb breit und gerne auch
kontrovers diskutiert werden.
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