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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 56 стор., 13 рисункiв, 2 таблицi, 4

джерела.

У роботi було побудовано розпiзнавачi за методом аналiзу

ланцюгових перетворень та проаналiзовано стiйкiсть Калина-подiбних

шифрiв до криптоаналiзу за методом ланцюгових перетворень. Об’єктом

дослiдження є iнформацiйнi процеси в системах криптографiчного

захисту. Предметом дослiдження є моделi та методи криптоаналiзу

ланцюгiв перетворень пiдпросторiв.

У роботi було побудовано розпiзнавачi за методомо ланцюгових

перетворень i методом нульової рiзницi для 5-раундових Калина-подiбних

шифрiв. Також за методом неможливого iнтеграла було побудовано

3-раундовi розпiзнавачi Калина-подiбних шифрiв.

ЛАНЦЮГОВI ПЕРЕТВОРЕННЯ, КАЛИНА, НУЛЬОВА

РIЗНИЦЯ, НЕМОЖЛИВИЙ IНТЕГРАЛ
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ABSTRACT

Qualification work contains: 56 pages, 13 figures, 2 tables, 4 sources.

In the work we built distinguishers based on subspace trail cryptanalysis

for «Kalyna»-like cyphers. Also complexity of building such distinguishers was

analyzed. The object of research is information processes in cryptographic

protection systems. The subject of research is models and methods of

subspace trail cryptanalysis.

In the work, distinguishers were constructed with the method of subspace

trail cryptanalysis and the zero-difference method for 5-round «Kalyna»-like

ciphers. Also 3-round Kalina-like cypher distinguishers were constructed with

impossible mixture integral method.

SUBSPACE TRAIL CRYPTANALYSIS , KALYNA,

ZERO-DIFFERENCE, IMPOSSIBLE INTEGRAL
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ВСТУП

Сучаснi блоковi шифри, такi як AES чи «Калина», стiйкi до вiдомих

методiв криптоаналiзу. Вони побудованi таким чином, щоб раундове

перетворення iз кожним новим раундом згладжувало структурнi

особливостi вхiдних текстiв i шифртекст виглядав як випадкова

послiдовнiсть. Тому зараз великий iнтерес для дослiдження становить

аналiз структурних алгебраїчних властивостей таких шифрiв.

Одним iз методiв криптоаналiзу таких AES-подiбних SP-мереж є

аналiз ланцюгiв перетворень пiдпросторiв.

Актуальнiсть дослiдження. Актуальнiсть даного дослiдження

полягає у тому, що останнi результати дослiдженнь ланцюгiв перетворень

пiдпросторiв не застосовувалися до шифру «Калина». А так як аналiз

ланцюгiв перетворень пiдпросторiв є новiтнiм методом аналiзу шифрiв, то

актуально дослiдити, стiйкiсть шифру «Калина» до цього методу

криптоаналiзу.

Метою дослiдження є проаналiзувати стiйкiсть та побудувати

розпiзнавачiв для «Калина»-подiбних шифрiв. Для досягнення мети

необхiдно розв’язати задачу дослiдження, яка полягає у побудовi

розпiзнавачiв «Калина»-подiбних шифрiв. Для розв’язання задачi

необхiдно вирiшити такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) дослiдити новiтнi методи криптоаналiзу лакцюгiв перетворень

пiдпросторiв у застосуванi до «Калина»-подiбних шифрiв;

3) побудувати розпiзнавачi калина-подiбних шифрiв;

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є моделi та методи криптоаналiзу ланцюгiв

перетворень пiдпросторiв симетричних блочних шифрiв.

При розв’язаннi поставлених завдань використовувались такi методи
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дослiдження: теорiї iмовiрностей, комбiнаторного аналiзу.

Наукова новизна отриманих результатiв полягає в тому, що були

застосуванi новiтнi методи аналiзу ланцюгiв перетворень пiдпросторiв для

побудови розпiзнавачiв «Калина»-подiбних шифрiв.

Практичне значення результатiв полягає в тому, що було

дослiдженно структурнi та алгебраїчнi властивостi «Калина»-подiбних

шифрiв, що дозволить в подальшому покращити стiйкiсть щифру

«Калина».

Апробацiя результатiв та публiкацiї. Певнi результати даної

роботи були представленi на XVIII Науково-практичнiй конференцiї

студентiв, аспiрантiв та молодих вчених "Теоретичнi i прикладнi

проблеми фiзики, математики та iнформатики"(12-13 травня 2020 р., м.

Київ).
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1 ТЕОРЕТИЧНI ВIДОМОСТI

У данному роздiлi розглянемо, що таке SP-мережа, шифр

«Калина». Також розглянемо модифiкацiю шифра «Калина», яку будемо

застосовувати для побудови розпiзнавачiв.

Розглянемо теоретичнi вiдомостi iз криптоаналiзу на основi ланцюгiв

перетворення пiдпросторiв, криптоаналiзу нульової рiзницi та змiшаного

iнтегрального методу.

1.1 SP-мережа та «Калина»-подiбнi шифри

SP-мережа – це iтеративний блоковий шифр виду:

𝐸𝐾(𝑋) = 𝑅𝐾𝑟
(𝑅𝐾𝑟−1

(...(𝑅𝐾0
(𝑋))..),

де𝐾 = (𝐾1, 𝐾2, .., 𝐾𝑟) ∈ Θ𝑚𝑟 – ключ шифрування, Θ𝑚𝑟 – ключовий простiр

одного блоку. Раундове перетворення 𝑅 визначається наступним чином:

𝑅 : (𝑉𝑡)
𝑚 × (Θ)𝑚𝑟 → (𝑉𝑡)

𝑚,

𝑅(𝑋,𝐾) = 𝐿(𝑆𝐾(𝑋)),

де 𝐿 : (𝑉𝑡)
𝑚 → (𝑉𝑡)

𝑚 – лiнiйне вiдносно операцiї ⊕ перетворення, а 𝑆𝐾(𝑋)

– функцiя, що описує рiвень S-блокiв залежних вiд ключа:

𝑆𝐾(𝑋) = (𝑠1(𝑥1, 𝑘1), .., 𝑠𝑚(𝑥𝑚, 𝑘𝑚)),

де 𝐾 = (𝐾1, 𝐾2, .., 𝐾𝑟) ∈ Θ𝑚. Функцiї 𝑠𝑖(𝑥𝑖, 𝑘𝑖) повиннi бути бiєктивними

при кожному фiксованому значеннi ключа.
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1.1.1 Шифр AES

Шифр AES – це американський стандарт блокового симетричного

шифрування. Вiн має розмiр блоку 128 бiт та розмiр ключа 128, 192, 256

бiт.

Зашифрування Пряме перетворення алгоритму AES складається

iз наступних операцiй:

1) Шар нелiнiйного бiєктивного вiдображення (SubBytes):

На даному етапi ми застосовуємо до кожного байту матрицi внутрiшнього

стану 𝐺 = (𝑔𝑖,𝑗) пiдстановку 𝑆 : F28 → F28, 𝑘 = 0, 1, 2, 3.

2) Перестановка елементiв (ShiftRows):

Дана операцiя виконує циклiчний зсув влiво рядкiв матрицi стану.

3) Лiнiйне перетворення (MixColumns):

Дана операцiя виконується наступним чином: кожен елемент матрицi стану

представляється як елемент 𝐺𝐹 (24). Кожен елемент результуючої матрицi

стану отимується, як результат множення векторiв довижини 4 над полем

𝐺𝐹 (24).

1.1.2 Шифр «Калина»

Шифр «Калина» – це український стандарт блокового

шифрування [1]. «Калина» є шифром, побудованим на схемi SP-мережi,

структура якого подiбна до структури AES.

Шифр розроблений вiтчизняними спецiалiстами, i в результатi

конкурсу був обран стандартом України ДСТУ 7624:2014.

Шифр Калина має рiзну кiлькiсть iтерацiй в залежностi вiд розмiру

ключа i блоку. Побачити цю залежнiсть можна в таблицi1.1.

Вхiднi тексти записуються у виглядi матрицi елементiв з F28 розмiру

8×2, 8×4, 8×8 вiдповiдно. Далi будемо позначати матрицi стану як F𝑛·𝑚28 ,

де 𝑛 – це кiлькiсть стовпчикiв, а 𝑚 – кiлькiсть рядкiв.
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Таблиця 1.1 – Залежнiсть кiлькостi iтерацiй вiд розмiру блоку i

довижини ключа

Розмiр блоку Довжина ключа Кiлькiсть iтерацiй

128
128 10
256 14

256
256 14
512 18

512 512 18

Базове перетворення виконує обробку вхiдного блоку даних

довжиною 𝑙 бiтiв. Записуються та зчитуються байти матрицi по стовпцях.

Зашифрування Алгоритм прямого перетворення шифру «Калина»

складається з операцiй:

1) Додавання раундового ключа за модулем 264:

Представимо цикловий ключ як матрицю розмiром iдентичним розмiру

матрицi стану. Будемо додавати раундовий ключ по стовпцям за модулем

264.

2) Шар нелiнiйного бiєктивного вiдображення (SubBytes):

На даному етапi ми застосовуємо до кожного байту матрицi внутрiшнього

стану 𝐺 = (𝑔𝑖,𝑗) пiдстановку 𝑆𝑘 : F28 → F28, 𝑘 = 0, 1, 2, 3, де 𝑆𝑘 пiдстановки

наведенi у ДСТУ.

3) Зсув елементiв (ShiftRows):

Дана операцiя виконує циклiчний зсув вправо рядкiв матрицi стану.

Кiлькiсть елементiв зсуву залежить вiд номеру рядка та розмiру блоку.

Обчислюється за формулою 𝛿𝑖 = ⌊𝑖 * 𝑙/512⌋.
4) Лiнiйне перетворення (MixColumns):

Дана операцiя виконується наступним чином: кожен елемент матрицi

стану представляється як елемент 𝐺𝐹 (28), що утворено незвiдним

полiномом 𝑓(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1. Кожен елемент результуючої

матрицi стану отимується, як результат множення векторiв довижини 8

над полем 𝐺𝐹 (28).
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Таблиця 1.2 – Порядок операцiй у алгоритмi «Калина»

# iтерацiї Операцiї
0 Додаваня раундового ключа за модулем 264

1−−𝑡− 1

Шар нелiнiйного бiєктивного вiдображення
Перестановка елементiв
Лiнiйне перетворення
Функцiя додавання циклового ключа за модулем 2

𝑡

Шар нелiнiйного бiєктивного вiдображення
Перестановка елементiв
Лiнiйне перетворення
Функцiя додавання циклового ключа за модулем 264

5) Функцiя додавання раундового ключа за модулем 2:

Раундовий ключ в нас представлен як матриця розмiру 8 * 𝐶. Пiд час цiєї

операцiї ми додаємо байти раундового ключа та байти матрицi.

У таблицi 1.2 приведено порядок операцiї у алгоритмi шифра

«Калина».

У роботi далi будемо розглядати модифiковану версiю шифру, в якiй

немає вхiдного та вихiдного забiлювання iз ключем за модулем mod264.

Такi модифiкованi шифри будемо позначати як Калина-128, Калина-256

та Калина-512 в залежностi вiд розмiру блоку.

1.2 Криптоаналiз на основi ланцюгiв пiдпросторiв

Представимо деякi теоретичнi вiдомостi з криптоаналiзу ланцюгiв

пiдпросторiв вхiдних текстiв SP-мереж. Даний метод використовує чiтку

структуру перетворень в SP-мережах, що дозволяє виявляти алгебраїчнi

властивостi станiв шифруючого перетворення.

Означення 1.1. Нехай 𝑅 – це раундова функцiя iтеративного

блокового шифру i нехай (𝑉1, 𝑉2, ..., 𝑉𝑟+1) позначає послiдновнiсть 𝑟 + 1

пiдпростора, де 𝑑𝑖𝑚(𝑉𝑖) ≤ 𝑑𝑖𝑚(𝑉𝑖+1). Якщо для кожного 𝑖 = 1, ..., 𝑟 та для

будь-якого 𝑎𝑖 iснує 𝑎𝑖+1 такий, що 𝑅(𝑉𝑖 ⊕ 𝑎𝑖) ⊆ 𝑉𝑖+1 ⊕ 𝑎𝑖+1, тодi
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(𝑉1, 𝑉2, ..., 𝑉𝑟+1) – це ланцюг пiдпросторiв довжини 𝑟 для функцiї 𝑅

Нехай 𝑅𝑡 позначає застосування 𝑡 раундов iз фiксованими ключами,

тодi в термiнах пiдпросторiв 𝑅𝑡(𝑉1 ⊕ 𝑎1) ⊆ 𝑉𝑡+1 ⊕ 𝑎𝑡+1.

Визначемо типiчнi пiдпростори, якi використовуються в данному

методi.

Означення 1.2. Для 𝑖 ∈ 𝐼, де 𝐼 – це множина iндексiв стовпчикiв:

– Стовпчиковий пiдпростiр 𝐶𝑖 визначається як

𝐶𝑖 = ⟨𝑒0,𝑖, 𝑒1,𝑖, ..., 𝑒𝑗−1,𝑖⟩ , де 𝑗 – це кiлькiсть рядкiв у матрицi стану

– Зсунутий пiдпростiр 𝐷𝑖 визначається як 𝐷𝑖 = 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠−1(𝐶𝑖).

– Iнверсивно-зсунутий пiдпростiр 𝐼𝐷𝑖 визначається як

𝐼𝐷𝑖 = 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝐶𝑖)

– Змiшаний простiр 𝑀𝑖 визначається як 𝑀𝑖 =𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠(𝐼𝐷𝑖).

На рисунку 1.1 представленi приклади типiчних пiдпросторiв для

шифру AES, а на рисунку 1.2 представленi приклади типiчних

пiдпросторiв для шифру «Калина».

Означення 1.3. Для 𝐼, множини iндексiв, нехай 𝐶𝐼 , 𝐷𝐼 , 𝐼𝐷𝐼 ,𝑀𝐼

визначаються, як:

𝐶𝐼 =
⨁︁
𝑖∈𝐼

𝐶𝑖, 𝐷𝐼 =
⨁︁
𝑖∈𝐼

𝐷𝑖,

𝐼𝐷𝐼 =
⨁︁
𝑖∈𝐼

𝐼𝐷𝑖, 𝑀𝐼 =
⨁︁
𝑖∈𝐼

𝑀𝑖.

Рисунок 1.1 – Схематичне зображення елементiв пiдпросторiв 𝐶0, 𝐷0,

𝐼𝐷0 для шифру AES
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Рисунок 1.2 – Схематичне зображення елементiв пiдпросторiв 𝐶0, 𝐷0,

𝐼𝐷0 для шифру «Калина»

Ортогональне доповнення пiдпростору 𝐷⊥
𝐼 – це пiдпростiр векторiв,

всi вектори в якому є ортогональними до всiх векторiв у певному

пiдпросторi 𝐷𝐼 .

Теорема 1.1 ([2]). Для множини iндексiв стовпчикiв 𝐼 ⊂ {0, ..., 𝑗}
та для кожного 𝑎 ∈ 𝐷⊥

𝐼 , iснує єдиний елемент 𝑏 ∈ 𝐶⊥
𝐼 , так що

𝑅(𝐷𝐼 ⊕ 𝑎) = 𝐶𝐼 ⊕ 𝑏

Лема 1.1 ([2]). Для усiх 𝑥, 𝑦 ∈ F𝑛*𝑚28 , де 𝑛 – це кiлькiсть стовпчикiв

матрицi стану, а 𝑚 – це кiлькiсть рядкiв, та для множини iндексiв

𝐼 ⊆ {0, .., 𝑛} справедлива така рiвнiсть:

𝑃𝑟{𝑅(𝑥)⊕𝑅(𝑦) ∈ 𝐶𝐼 |𝑥⊕ 𝑦 ∈ 𝐷𝐼} = 1.

Iнакше кажучи, ми можемо зробити висновок, що для кожного

𝑐 ∈ 𝐶⊥
𝐼 , iснує тiльки один 𝑑 ∈ 𝐷⊥

𝐼 , такий що

𝑅−1(𝐶𝐼 ⊕ 𝑐) = 𝐷𝐼 ⊕ 𝑑.

В загальному випадку,

Pr{𝑅−1(𝑥)⊕𝑅−1(𝑦) ∈ 𝐷𝐼 |𝑥⊕ 𝑦 ∈ 𝐶𝐼} = 1.

Означення 1.4. Нехай 𝑋 – це один iз попереднiх пiдпросторiв

𝐶𝐼 , 𝐷𝐼 , 𝐼𝐷𝐼 ,𝑀𝐼 . Нехай 𝑥0, ..., 𝑥𝑛−1 ∈ 𝐹 𝑛*𝑚
28 – це базис 𝑋. Нехай 𝑡 є

елементом якогось класу 𝑋, тобто 𝑡 ∈ 𝑋 ⊕ 𝑎 для визначеного 𝑎. Ми
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говоримо, що 𝑇 згенерован змiнними (𝑡0, ..., 𝑡𝑛−1), тобто 𝑡 ≡ (𝑡0, ..., 𝑡𝑛−1) –

тодi i тiльки тодi 𝑡 = 𝑎⊕
⨁︀𝑛

𝑖=0 𝑡
𝑖 · 𝑥𝑖.

Розглянемо приклад для шифру AES. Нехай:

𝑋 =𝑀𝑖 ≡ ⟨𝑀𝐶(𝑒0,0),𝑀𝐶(𝑒3,1),𝑀𝐶(𝑒2,2),𝑀𝐶(𝑒1,3)⟩ ,

та вiзьмемо елемент класу 𝑝 ∈ 𝑀0 ⊕ 𝑎. Будемо казати, що 𝑝 згенеровано

змiнними 𝑝 ≡ (𝑝0, 𝑝1, 𝑝2, 𝑝3) тодi i тiльки тодi, коли

𝑝 ≡ 𝑝0 ·𝑀𝐶(𝑒0,0)⊕ 𝑝1 ·𝑀𝐶(𝑒1,3)⊕ 𝑝2 ·𝑀𝐶(𝑒2,2)⊕ 𝑝3 ·𝑀𝐶(𝑒3,1)⊕ 𝑎.

Аналогiчно, розглянемо приклад для шифру Калина. Нехай:

𝑋 = 𝐶𝑖 ≡ ⟨𝑒0,𝑖, 𝑒1,𝑖, .., 𝑒7,𝑖⟩ ,

та вiзьмемо елемент класу 𝑝 ∈ 𝐶0 ⊕ 𝑎. Будемо казати, що 𝑝 згенеровано

змiнними 𝑝 ≡ (𝑝0, 𝑝1, .., 𝑝7) тодi i тiльки тодi, коли

𝑝 ≡ 𝑝0 · 𝑒0,𝑖 ⊕ 𝑝1 · 𝑒1,𝑖 ⊕ ..⊕ 𝑝7 · 𝑒7,𝑖 ⊕ 𝑎.

1.3 Криптоаналiз нульової рiзницi

Наведемо короткi вiдомостi про криптоаналiз нульовою рiзницею для

4-раундової SP-мережi.

Для вектора 𝑣 ∈ 𝐹 𝑛
2 та пари матриць 𝛼, 𝛽 ∈ 𝐹 𝑛*𝑚

28 , де 𝑛 – це кiлькiсть

стовпчикiв матрицi стану, а 𝑚 – кiлькiсть рядкiв, визначемо нову матрицю:

𝜌𝑣(𝛼, 𝛽) = (𝛼𝑖 * 𝑣𝑖 ⊕ 𝛽𝑖(𝑣𝑖 ⊕ 1)), 0 ≤ 𝑖 < 𝑛,

де 𝛼𝑖 та 𝛽𝑖 – це колонки 𝛼 та 𝛽 вiдповiдно.

Новий шифртекст отримується комбiнуванням слов iз двох матриць

шифртекстiв.

Теорема 1.2. [4] Нехай 𝛼, 𝛽 ∈ 𝐹 𝑛*𝑚
28 та 𝛼′ = 𝜌𝑣(𝛼, 𝛽), 𝛽′ = 𝜌𝑣(𝛽, 𝛼).
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Тодi

𝜈(𝑆 ∘ 𝐿 ∘ 𝑆(𝛼)⊕ 𝑆 ∘ 𝐿 ∘ 𝑆(𝛽)) = 𝜈(𝑆 ∘ 𝐿 ∘ 𝑆(𝛼′)⊕ 𝑆 ∘ 𝐿 ∘ 𝑆(𝛽′)),

де 𝜈(𝑥) – це вектор-iндикатор, котрий приймає значення 1, якщо

слово 𝑥𝑖 дорiвнює нулю, та 0 в iншому випадку.

Теорему 1.2 можно представити у термiнах криптоаналiзу

пiдпросторiв таким чином. Нехай в нас є два вiдкритих текста з одного

класу 𝑝0, 𝑝1 ∈ 𝐷𝐼 ⊕ 𝑎. Та:

𝑐0 = 𝑅4(𝑝0), 𝑝′0 = 𝑅−4(𝜌(𝑐0, 𝑐1)),

𝑐1 = 𝑅4(𝑝1), 𝑝′1 = 𝑅−4(𝜌(𝑐1, 𝑐0)).

Тодi iз ймовiрнiстю один виконується:𝑝′0 ⊕ 𝑝′1 ∈ 𝐷𝐼 .

Наведемо визначення, що таке 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥. Це визначення буде

потрiбно для доведення теореми та теорем з роздiлу 2.

Означення 1.5. Функцiю super-Sbox визначемо як

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(·) = 𝑆 − 𝐵𝑜𝑥 ∘ 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 ∘𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 ∘ 𝑆 − 𝐵𝑜𝑥(·), де

∘ – це композицiя функцiй.

Наведемо доведення теореми, завдяки якiй можливо побудувати

змiшаний iнтегральний розпiзнавач для AES.

Теорема 1.3. ([3]) Дано пiдпростiр 𝐶0 ∩ 𝐷0,3 ≡ ⟨𝑒0,0, 𝑒1,0⟩ ⊆ 𝐶0.

Розглянемо два вiдкритих текста 𝑝1 та 𝑝2 з одного класу 𝐶0 ∩ 𝐷0,3 ⊕ 𝑎

згенерованих 𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝2 ≡ (𝑧2, 𝑤2) (де 𝑧𝑖, 𝑤𝑖 ∈ 𝐹28, 𝑖 = 1, 2).

Нехай 𝑝1, 𝑝2 ∈ 𝐶0 ⊕ 𝑎 ≡ ⟨𝑒0,0, 𝑒1,0, 𝑒2,0, 𝑒3,0⟩ – це два iнших вiдкритих

текста згенерованих

𝑝1 ≡ (𝑧1, 𝑤1, 𝜓0, 𝜓1), 𝑝
2 ≡ (𝑧2, 𝑤2, 𝜓0, 𝜓1)

або

𝑝1 ≡ (𝑧1, 𝑤2, 𝜓0, 𝜓1), 𝑝
2 ≡ (𝑧2, 𝑤1, 𝜓0, 𝜓1),

де 𝜓𝑖, 𝑖 = 0, 1 можуть приймати будь-якi значення з 𝐹28.
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Тодi

𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽

виконується iз ймовiрнiстю 1 для 4-раундового AES незалежно вiд

секретного ключа, S-box’iв та операцiї MixColumns.

Доведення.

Розглянемо двi пари текстiв (𝑝1, 𝑝2) та (𝑝1, 𝑝2) з одного класу

𝐶0 ∩𝐷0,3 ⊕ 𝑎 для фiксованого 𝑎.

𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

𝑤𝑖 0 0 0

0 0 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
та 𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

𝑤3−𝑖 0 0 0

0 0 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
для 𝑖 = 1, 2, тобто 𝑝𝑖 ≡ (𝑧𝑖, 𝑤𝑖) та 𝑝𝑖 ≡ (𝑧𝑖, 𝑤3−𝑖).

Наша мета довести, що 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 .

Так як Pr{𝑅2(𝑥)⊕𝑅2(𝑦) ∈𝑀𝐼 |𝑥⊕ 𝑦 ∈ 𝐷𝐼}, то потрiбно довести, що

𝑅2(𝑝1)⊕𝑅2(𝑝2) ∈ 𝐷𝐽 ⇔ 𝑅2(𝑝1)⊕𝑅2(𝑝2) ∈ 𝐷𝐽 .

Перш за все звернемо увагу, що

𝑝1 ⊕ 𝑝2 ∈ (𝐶0 ∩𝐷0,3) ⊆ 𝐷0,3,

та 𝑅2(𝑥)⊕𝑅2(𝑦) ∈𝑀0,3.

Так як 𝑀0,3 ∩ 𝐷𝐽 ̸= {0} виконується тiльки коли |𝐽 | = 1. то

𝑅2(𝑥)⊕𝑅2(𝑦) ∈ 𝐷0,3 може вiдбутися, тiльки коли |𝐽 | = 1.

2-раундове перетворення може буде переписано в термiнах

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥:

𝑅2 = 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦∘𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠∘𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠∘𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥∘𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(·)
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. Так як операцiї 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 та 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 лiнiйнi вiдносно наших

змiнних, то достатньо довести, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽 ⇔

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽 ,

𝑞𝑖 = 𝑆𝑅(𝑝𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

0 0 0 𝑤𝑖

0 0 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
та

𝑞𝑖 = 𝑆𝑅(𝑞𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

0 0 0 𝑤3−𝑖

0 0 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
,

де 𝑖 = 1, 2 та множина 𝑊𝐽 визначена, як

𝑊𝐽 := 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠−1 ∘𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠−1(𝐷𝐽).

Так як кожна колонка 𝑞1 та 𝑞2 залежить вiд рiзних та незалежних

змiнних, 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥 обробляє кожну колонку незалежно, та операцiя
⨁︀

коммутативна, то з цього слiдує, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) = 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2), з

чого випливає твердження теореми.
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Висновки до роздiлу 1

У цьому роздiлi були розглянуто загальне визначення SP-мереж.

Було надано опис шифрiв AES та Калина. Були розглянутi теоретичнi

вiдомостi для побудови розпiзнавачiв на основi аналiзу ланцюгiв

пiдпросторових перетворень. Також були розглянутi теоретичнi вiдомостi

з криптоаналiзу за методом нульової рiзницi та за методом змiшаного

iнтегрального криптоаналiзу.

Було показано доведення базових теорем змiшаного iнтегрального

криптоаналiзу для побудови розпiзнавача для шифру AES.
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2 РОЗПIЗНАВАЧI КАЛИНА-ПОДIБНИХ ШИФРIВ

У цьому роздiлi буде розглянуто алгоритми побудови розпiзнавачiв

для Калина-подiбних шифрiв за допомогою аналiзу ланцюгiв перетворень

пiдпросторiв за методом змiшаного iнтегрального криптоаналiзу та

криптоаналiзу нульової рiзницi.

Наша задача побудувати розпiзнавачi для Калина-подiбних шифрiв

за методом змiшаного iнтегрального криптоаналiзу та криптоаналiзом

нульової рiзницi. Також ми отримаємо оцiнку кiлькостi текстiв, якi

необхiднi для побудови ефективного розпiзнавача.

2.1 Побудова розпiзнавачiв для Калина-подiбного шифрiв

за допомогою криптоаналiзу нульової рiзницi

Принцип побудови розпiзнавача[4] такий: ми шифруємо деяку

кiлькiсть вiдкритих текстiв i сподiваємость пiсля першого раунду, що

отриманий шифртекст буде належати до 𝐷𝐾 ∩ 𝐶0, де 𝐾 – це множина

iндексiв. I будемо сприймати цей шифртекст, як вхiд для 4-раундового

шифру. Пiсля цього будемо сподiватися iз вiдповiдною ймовiрнiстю

побачити збереження властивостi нульової рiзницi для шифруючого

перетворення.

2.1.1 Побудова розпiзнавача для модифiкованого

5-раундового шифру Калина-128

Для подальших обчислень нам знадобиться наступна лема.

Лема 2.1. Для будь-яких пiдпросторiв 𝐶𝐼 та 𝐷𝐽 та множин



22
iндексiв 𝐼, 𝐽 для Калина-128 вiрно наступне твердження:

𝑃𝑟(𝑥 ∈ (𝐶𝐼 ∩𝐷𝐽)|𝑥 ∈ 𝐶𝐼) = (2−8)2*|𝐼|−|𝐼|*|𝐽 |,

𝑃 𝑟(𝑥 ∈ (𝐶𝐽 ∩𝐷𝐼)|𝑥 ∈ 𝐷𝐼) = (2−8)2*|𝐼|−|𝐼|*|𝐽 |.

Розглянемо випадок, коли шифртекст пiсля першого раунда

шифрування належить до 𝐷𝐾 ∩ 𝐶0, де |𝐾| = 1. Пiсля першого раунда

шифрування подiя

𝑅(𝑝𝑖)⊕𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0,

де |𝐾| = 1, вiдбудеться з ймовiрнiстю ((24 − 1) + (24 − 1)) · (2−8) = 30 · 2−8.

В нас для нульового стовпчика матрциi стану (24 − 1) = 15 варiантiв

заповнення перших 4-ьох байтiв, що вiдповiдає належностi матрицi стану

до простору 𝐷0, та (24 − 1) = 15 варiантiв для останнiх 4-ьох байтiв, що

вiдповiдає належностi до простору 𝐷1. Кожний варiант 𝐷𝐾 згiдно леми

2.1 має ймовiрнiсть 2−8(2·1−1·1)
= 2−8. Якщо ми вiдповiдно до теореми 1.2

змiнимо значення стовпчикiв шифртекстiв, то

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ,

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де iз ймовiрнiстю 2 · 2−8 |𝐿| = 1.

Це означає, що, згiдно леми 2.1, пiсля ще одного раунда

розшифрування два нових вiдкритих текста 𝑝′𝑗, 𝑝′𝑖 будуть належати

простору 𝐷𝐿 iз ймовiрнiстю 30 · 2−8 · 2 · 2−8 = 30 · 2−15 ≈ 2−10. Урiзана

диференцiальна характеристика, використана в цьому випадку,

зображена на рисунку 2.1.

Алгоритм побудови розпiзнавача для модифiкованого

шифру Калина iз розмiром блоку 128

Пiсля обрахункiв маємо, що Ймовiрнiсть того, що пара вiдкритих

текстiв 𝑝′𝑗 ⊕ 𝑝′𝑖 належить до 𝐶𝐿, де |𝐿| = 1, дорiвнює 2−10.

Ймовiрнiсть, що пара випадкових вiдкритих текстiв 𝑝′𝑗⊕𝑝′𝑖 належить
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Рисунок 2.1 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 128 при |𝐾| = 1

до 𝐶𝐿, де |𝐿| = 1, дорiвнює ≈ 2−63.

Загалом, кiлькiсть потрiбних текстiв дорiвнює 212.

Алгоритм роботи розпiзнавача буде виглядати таким чином:

Algorithm 2.1 5-раундовий розпiзнавач Калина-128
Ensure: 1 якщо перетворення – це Калина-128, 0 – iнакше

Зашифруємо 26 вiдкритих випадкових текстiв з простору 𝐷0;
Згенеруємо усi можливi пари вiдкритих текстiв, яких 211;
Шифруємо усi пари вiдкритих текстiв. Пiсля шифрування методом замiни стовпчикiв матрицi стану
1.2 для кожної пари маємо 2 додаткових шифртекста;
for all Пар шифртекстiв 𝑐𝑖, 𝑐𝑗 do
𝑝′𝑖 = 𝑅−5(𝑐𝑖);
𝑝′𝑗 = 𝑅−5(𝑐𝑗);
if 𝑝′𝑗 ⊕ 𝑝′𝑖 ∈ 𝐷𝐿, де |𝐿| = 1 then

return 1
end if

end for
return 0
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2.1.2 Побудова розпiзнавача для модифiкованого

5-раундового шифру Калина-256

Для побудови розпiзнавача для 5-раундового шифру Калина-256

потрiбно розглянути три випадки пiсля першого раунда шифрування:

1) шифртекст належить до 𝐷𝐾 ∩ 𝐶0, |𝐾| = 1;

2) шифртекст належить до 𝐷𝐾 ∩ 𝐶0, |𝐾| = 2;

3) шифртекст належить до 𝐷𝐾 ∩ 𝐶0, |𝐾| = 3.

За аналогiєю до Калини-128 для обчислень нам знадобиться наступна

лема.

Лема 2.2. Для будь-яких пiдпросторiв 𝐶𝐼 та 𝐷𝐽 та множин

iндексiв 𝐼, 𝐽 для Калина-256 вiрно наступне твердження:

𝑃𝑟(𝑥 ∈ (𝐶𝐼 ∩𝐷𝐽)|𝑥 ∈ 𝐶𝐼) = (2−8)4*|𝐼|−|𝐼|*|𝐽 |,

𝑃 𝑟(𝑥 ∈ (𝐶𝐽 ∩𝐷𝐼)|𝑥 ∈ 𝐷𝐼) = (2−8)4*|𝐼|−|𝐼|*|𝐽 |.

Розрахунки для |𝐾| = 1 Аналогiчно до Калини-128, будемо

розглядати пару вiдкритих текстiв з одного класу 𝑝𝑖, 𝑝𝑗 ∈ 𝐷𝐼 ⊕ 𝑎.

Ймовiрнiсть подiї 𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0, де |𝐾| = 1 дорiвнює

4 · (22 − 1) · 2−48. 4 варiанта, на вибiр пари байтiв, якi належать якомусь з

𝐷𝑖, (22 − 1) варiантiв активних байтiв в обранiй парi, та за лемою2.2

ймовiрнiсть однiєї такої подiї дорiвнює 2−48.

Вiдповiдно до теореми 1.2, пiсля замiни значення стовпчикiв

шифртекстiв подiя:

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

вiдбувається iз ймовiрнiстю 4 · (22 − 1) · 2−8, коли |𝐿| = 3.

Згiдно леми 2.2, пiсля ще одного раунда розшифрування два нових

вiдкритих текста 𝑝′𝑗, 𝑝′𝑖 будуть належати простору 𝐷𝐿 iз ймовiрнiстю

144 · 2−56. Урiзана диференцiальна характеристика, використана в цьому
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випадку, зображена на рисунку 2.2.

Розрахунки для |𝐾| = 2

Розглянемо випадок, коли рiзниця двох вiдкритих текста

𝑝𝑖, 𝑝𝑗 ∈ 𝐷𝐼 ⊕ 𝑎 пiсля раунду шифрування належить до

𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0, де |𝐾| = 2. Ймовiрнiсть цiєї подiї дорiвнює

𝐶2
4 · (22 − 1)2 · 2−32 = 6 · 9 · 2−32. 6 варiантiв, на вибiр двох пар байтiв, якi

належать двом 𝐷𝐼 , |𝐼| = 2, (22 − 1)2 варiантiв активних байтiв в обраних

парах, та за лемою2.2 ймовiрнiсть одної подiї дорiвнює 2−32.

Знову вiдповiдно до теореми 1.2, змiнимо значення стовпчикiв

шифртекстiв. Подiя

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

коли |𝐿| = 3, вiдбудеться iз ймовiрнiстю 4 · (22 − 1)2 · 2−16.

Це означає, що, згiдно леми 2.2, пiсля ще одного раунда

розшифрування два нових вiдкритих текста 𝑝′𝑗, 𝑝′𝑖 будуть належати 𝐷𝐿 iз

ймовiрнiстю 6 · 9 · 2−32 · 4 · (22 − 1)2 · 2−16 = 27 · 9 · 23 · 2−48 = 243 · 2−45.

Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.3.

Розрахунки для |𝐾| = 3

Для двох вiдкритих текстiв 𝑝𝑖, 𝑝𝑗 ∈ 𝐷𝐼 ⊕ 𝑎 ймовiрнiсть, що

𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0 дорiвнює 𝐶3
4 · (22 − 1)3 · 2−32 = 4 · 27 · 2−32. 4

варiанта, на вибiр двох пар байтiв, якi належать трьом 𝐷𝐼 , |𝐼| = 3,

(22 − 1)3 варiантiв активних байтiв в обраних парах, та за лемою2.2

ймовiрнiсть одної подiї дорiвнює 2−16.

Вiдповiдно до теореми 1.2 ймовiрнiсть того, що :

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

коли |𝐿| = 3, пiсля замiни значення стовпчикiв шифртекстiв дорiвнює

4 · (22 − 1)3 · 2−24.

Пiсля ще одного раунда розшифрування два нових вiдкритих текста
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Рисунок 2.2 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 256 при |𝐾| = 1

Рисунок 2.3 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 256 при |𝐾| = 2
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𝑝′𝑗, 𝑝′𝑖 будуть лежати в одному просторi 𝐷𝐿 iз ймовiрнiстю

4 · 27 · 2−32 · 4 · 27 · 2−24 = 272 · 2−52.

Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.4.

Алгоритм роботи розпiзнавача для модифiкованого шифру

Калина iз розмiром блоку 256

Ймовiрнiсть, що пара вiдкритих текстiв 𝑝′𝑗 ⊕ 𝑝′𝑖 належить до 𝐶𝐿

дорiвнює 272 · 2−52 + 243 · 2−45 + 144 · 2−56 ≈ 2−37.

Випадкова пара вiдкритих текстiв 𝑝′𝑗 ⊕ 𝑝′𝑖 належить простору 𝐶𝐿, де

|𝐿| = 1, iз ймовiрнiстю ≈ 2−127.

Кiлькiсть потрiбних текстiв повинна перевищувати 239.

Алгоритм роботи розпiзнавача буде виглядати таким чином:

Algorithm 2.2 5-раундовий розпiзнавач Калина-256
Ensure: 1 якщо перетворення – це Калина-256, 0 – iнакше

Зашифруємо 219 вiдкритих випадкових текстiв з простору 𝐷0;
Згенеруємо усi можливi пари вiдкритих текстiв, яких 237;
Шифруємо усi пари вiдкритих текстiв. Пiсля шифрування методом замiни стовпчикiв матрицi стану
1.2 для кожної пари маємо 7 додаткових шифртекста;
for all Пар шифртекстiв 𝑐𝑖, 𝑐𝑗 do
𝑝′𝑖 = 𝑅−5(𝑐𝑖);
𝑝′𝑗 = 𝑅−5(𝑐𝑗);
if 𝑝′𝑗 ⊕ 𝑝′𝑖 ∈ 𝐷𝐿, де |𝐿| = 3 then

return 1
end if

end for
return 0

2.1.3 Побудова розпiзнавача для модифiкованого

5-раундового шифру Калина-512

Аналогiчно до Калини-128 i Калини-256 ми розглянемо 7 випадкiв,

коли шифртекст належить до 𝐷𝐾 ∩ 𝐶0, де |𝐾| = 1, .., 7.

Лема 2.3. Для будь-яких пiдпросторiв 𝐶𝐼 та 𝐷𝐽 та множин



28

Рисунок 2.4 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 256 при |𝐾| = 3

iндексiв 𝐼, 𝐽 для Калина-512 вiрно наступне твердження:

𝑃𝑟(𝑥 ∈ (𝐶𝐼 ∩𝐷𝐽)|𝑥 ∈ 𝐶𝐼) = (2−8)8*|𝐼|−|𝐼|*|𝐽 |,

𝑃 𝑟(𝑥 ∈ (𝐶𝐽 ∩𝐷𝐼)|𝑥 ∈ 𝐷𝐼) = (2−8)8*|𝐼|−|𝐼|*|𝐽 |.

Розрахунки для |𝐾| = 1

Ймовiрнiсть подiї, що пiсля першого раунда шифрування рiзниця

належить до 𝐷𝐾 ∩ 𝐶0, дорiвнює 𝐶1
8 · 2−88·1−1·1

= 8 · 2−56. 8 варiантiв на

вибiр активного байта у нульовому стовпчику. В даному випадку

обирання активного байта у стовпчику це теж саме, що i обирання

iндекса зсунутого пiдпростору 𝐷𝑖. Обраховуючи ймовiрнiсть а лемою2.3,

отримаємо ймовiрнiсть однiєї подiї 2−56.

Змiнивши значення стовпчикiв шифртекстiв подiя

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де |𝐿| = 7, вiдбувається iз ймовiрнiстю 8 * 2−8. Згiдно леми 2.3, пiсля ще

одного раунда розшифрування вiдкритi тексти 𝑝′𝑗, 𝑝′𝑖 будуть належати

простору 𝐷𝐿 iз ймовiрнiстю 8 · 2−56 · 8 · 2−8 = 2−58.

Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.5.
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Рисунок 2.5 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 512 при |𝐾| = 1

Розрахунки для |𝐾| = 2

Пiсля першого раунда шифрування Ймовiрнiсть подiї, що

𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0, дорiвнює 𝐶2
8 · 2−88·1−2·1

= 28 · 2−48. Ймовiрнiсть

однiєї подiї, що 𝑅(𝑝𝑖)⊕𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩𝐶0 дорiвнює 2−48. I таких подiй в нас

може вiдбутися 28 – це кiлькiсть варiантiв на вибiр двох активних байтiв

у стовпчику матрицi стану.

З ймовiрнiстю 8*2(−8)8·2−7·2
= 8·2−16 та згiдно теореми 1.2 вiдбувається

подiя

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де |𝐿| = 7.

Це означає, що, згiдно леми 2.3, пiсля ще одного раунда

розшифрування два нових вiдкритих текста належать класу

𝑝′𝑗 ⊕ 𝑝′𝑖 ∈ 𝐷𝐿 ⊕ 𝑎 iз ймовiрнiстю 28 · 2−48 · 8 · 2−16 = 7 · 2−59.
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Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.6.

Розрахунки для |𝐾| = 3

Пiсля першого раунда шифрування Ймовiрнiсть подiї, що

𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0, дорiвнює 𝐶3
8 · 2−88·1−3·1

= 56 · 2−40. 𝐶3
8 = 28

варiантiв на вибiр трьох активних байтiв, що вiдповiдає обиранню трьох

iндексiв просторiв 𝐷𝑖. За лемою2.3 ймовiрнiсть однiєї такої подiї дорiвнює

2−40.

Якщо ми вiдповiдно до теореми 1.2 змiнемо значення стовпчикiв

шифртекстiв, то

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де |𝐿| = 7 iз ймовiрнiстю 8 * 2(−8)8·3−7·3
= 8 · 2−24.

Розшифрувавши ще один раз шифртексти, ми отримаємо два

вiдкритих текста 𝑝′𝑗, 𝑝′𝑖, якi будуть в одному классi 𝐷𝐿 ⊕ 𝑎 iз ймовiрнiстю

56 · 2−40 · 8 · 2−24 = 7 · 2−58.

Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.7.

Розрахунки для |𝐾| = 4

Розглядаючи випадок, коли 𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0 при |𝐾| = 4,

можна обрахувати, що ймовiрнiсть цiєї подiї дорiвнює дорiвнює

𝐶4
8 · 2−88·1−4·1

= 70 · 2−32. 𝐶4
8 = 70 варiантiв на вибiр чотирьох байтiв, що

належать 𝐷𝐾 . ймовiрнiсть однiєї такої комбiнацiї просторiв 𝐷𝑖 дорiвнює

2−32.

Подiя

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де |𝐿| = 7 вiдбувається iз ймовiрнiстю 8 * 2(−8)8·4−7·4
= 8 * 2−32.

Розшифровуючи шифртексти ще один раунд, два нових вiдкритих

текста лежать у просторi 𝐷𝐿 iз ймовiрнiстю 70 · 2−32 · 8 · 2−32 = 35 · 2−60.
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Рисунок 2.6 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 512 при |𝐾| = 2

Рисунок 2.7 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 512 при |𝐾| = 3
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Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.8.

Розрахунки для |𝐾| = 5

Ймовiрнiсть подiї, що 𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0, згiдно леми 2.3,

дорiвнює 𝐶5
8 * 2−88·1−5·1

= 56 · 2−24. В нас є 56 варiантiв на вибiр п’яти 𝐷𝑖,

що вiдповiдає п’яти активним байтам, Ймовiрнiсть однiєї подiї дорiвнює

2−24.

Якщо ми вiдповiдно до теореми 1.2 змiнемо значення стовпчикiв

шифртекстiв, то

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де |𝐿| = 7 iз ймовiрнiстю 8*2(−8)8·5−7·5
= 8 ·2−40. Це означає, що, згiдно леми

2.3, пiсля ще одного раунда розшифрування два нових вiдкритих текста

𝑝′𝑗, 𝑝′𝑖 будуть лежати в просторi 𝐷𝐿 iз ймовiрнiстю 56·2−24 ·8·2−40 = 7·2−58.

Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.9.

Розрахунки для |𝐾| = 6

По аналогiї, пiсля першого раунда шифрування Ймовiрнiсть подiї,

що 𝑅(𝑝𝑖)⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0, дорiвнює 𝐶6
8 * 2−88·1−6·1

= 28 · 2−16. В нас є 28

варiантiв на вибiр шести активних байтiв, та за лемою2.3 ймовiрнiсть одної

подiї дорiвнює 2−16.

Вiдповiдно до теореми 1.2 змiнемо значення стовпчикiв шифртекстiв.

Подiя, що

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де |𝐿| = 7, вiдбудеться з ймовiрнiстю 8 * 2(−8)8·6−7·6
= 8 · 2−48.

Очевидним є те, що, згiдно леми 2.3, пiсля п’ятого раунда

розшифрування два нових вiдкритих текста 𝑝′𝑗 ⊕ 𝑝′𝑖 ∈ 𝐷𝐿 ⊕ 𝑎 iз

ймовiрнiстю 28 · 2−16 · 8 · 2−48 = 7 · 2−59.
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Рисунок 2.8 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 512 при |𝐾| = 4

Урiзана диференцiальна характеристика, використана в цьому

випадку, зображена на рисунку 2.10.

Розрахунки для |𝐾| = 7

Пiсля першого раунда шифрування Ймовiрнiсть подiї, що

𝑅(𝑝𝑖) ⊕ 𝑅(𝑝𝑗) ∈ 𝐷𝐾 ∩ 𝐶0, дорiвнює 𝐶7
8 * 2−88·1−7·1

= 8 · 2−8. 8 варiантiв на

вибiр семи активних байтiв, та за лемою2.3 ймовiрнiсть одної подiї

дорiвнює 2−8.

Якщо ми вiдповiдно до теореми 1.2 змiнемо значення стовпчикiв

шифртекстiв, то

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾

𝑅−4(𝜌𝑣(𝑐𝑖, 𝑐𝑗))⊕𝑅−4(𝜌𝑣(𝑐𝑗, 𝑐𝑖)) ∈ 𝐷𝐾 ∩ 𝐶𝐿,

де |𝐿| = 7 iз ймовiрнiстю 8 * 2(−8)8·7−7·7
= 8 · 2−56. Це означає, що, згiдно

леми 2.3, пiсля ще одного раунда розшифрування два нових вiдкритих
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Рисунок 2.9 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 512 при |𝐾| = 5

текста 𝑝′𝑗, 𝑝′𝑖 будуть лежати в просторi 𝐷𝐿 iз ймовiрнiстю

8 · 2−8 · 8 · 2−56 = 2−58. Урiзана диференцiальна характеристика,

використана в цьому випадку, зображена на рисунку 2.11.

Алгоритм побудови розпiзнавача для модифiкованого

шифру Калина iз розмiром блоку 512

Ймовiрнiсть, що пара вiдкритих текстiв 𝑝′𝑗 ⊕ 𝑝′𝑖 належить до 𝐶𝐿

дорiвнює 2−58 +7 · 2−59 +7 · 2−58 +35 · 2−60 +7 · 2−58 +7 · 2−59 +2−58 ≈ 2−53

Ймовiрнiсть, що пара випадкових вiдкритих текстiв 𝑝′𝑗⊕𝑝′𝑖 належить

до 𝐶𝐿 дорiвнює ≈ 2−253.

Задля того, щоб ймовiрнiсть успiху була бiльше 0.95, обрахуємо

кiлькiсть необхiдних текстiв. Кiлькiсть необхiдних текстiв дорiвнює 255.

Алгоритм роботи розпiзнавача буде виглядати таким чином:
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Рисунок 2.10 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 512 при |𝐾| = 6

Algorithm 2.3 5-раундовий розпiзнавач Калина-512
Ensure: 1 якщо перетворення – це Калина-512, 0 – iнакше

Зашифруємо 226 вiдкритих випадкових текстiв з простору 𝐷0;
Згенеруємо усi можливi пари вiдкритих текстiв, яких 251;
Шифруємо усi пари вiдкритих текстiв. Пiсля шифрування методом замiни стовпчикiв матрицi стану
1.2 для кожної пари маємо 29 додаткових шифртекста;
for all Пар шифртекстiв 𝑐𝑖, 𝑐𝑗 do
𝑝′𝑖 = 𝑅−5(𝑐𝑖);
𝑝′𝑗 = 𝑅−5(𝑐𝑗);
if 𝑝′𝑗 ⊕ 𝑝′𝑖 ∈ 𝐷𝐿, де |𝐿| = 7 then

return 1
end if

end for
return 0
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Рисунок 2.11 – Приклад перетворення вхiдного пiдпростора для

модифiкованого шифру Калина iз розмiром блоку 512 при |𝐾| = 7

2.2 Неможливий змiшаний iнтегральний розпiзавач

Зазвичай, розпiзнавачi шифрiв будуютсья на збереженнiя якоїсь

властивостi вхiдного масиву даних. Неможливий змiшаний iнтегральний

розпiзнавач будується на основi того факту, що тексти при шифруваннi

не можуть мати деякi властивостi (з цього i назва "неможливий").

Далi ми наведемо такi властивостi для модифiкованих шифрiв

Калина-128, Калина-256, Калина-512, та доведемо, що шифртекст не

може мати даної властивостi, якщо перетворення – це модифiкована

Калина. На основi цих властивостей ми побудуємо розпiзнавач

модифiкованих шифрiв Калина та оцiнимо кiлькiсть текстiв, якої

потребує розпiзнавач для ефективної роботи.
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2.2.1 Неможливий змiшаний розпiзнавач для Калини-128

Лема 2.4. Для будь-яких 𝑥, 𝑦 та для будь-яких множин iндексiв

𝐼, 𝐽 ⊆ {0, 1}. 𝑀𝐼 ∩𝐷𝐽 = {0} тодi i тiльки тодi, коли |𝐼|+ |𝐽 | ≤ 2.

Для того, щоб побудувати неможливий змiшаний iнтегральний

розпiзнавач для Калина-128, нам потрiбно довести теорему аналогiчну до

теореми 1.3 для AES. Далi ми використаємо результат її задля того, щоб

вивести властивiсть, якої не можуть мати шифртексти зашифрованi за

допомогою Калина-128.

Теорема 2.1. Дано пiдпростiр 𝐴 ≡ ⟨𝑒0,0, 𝑒4,0⟩ ⊆ 𝐶0 ∩ 𝐷0,1 ⊆ 𝐶0.

Розглянемо два вiдкритих текста 𝑝1 та 𝑝2 з одного простору 𝐴 ⊕ 𝑎

згенерованої 𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝2 ≡ (𝑧2, 𝑤2) (де 𝑧𝑖, 𝑤𝑖 ∈ 𝐹28, 𝑖 = 1, 2). Нехай

𝑝1, 𝑝2 ∈ 𝐶0 ⊕ 𝑎 ≡ ⟨𝑒0,0, ..., 𝑒7,0⟩ – це два iнших вiдкритих текста

згенерованих

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5),

або

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5),

де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28. Тодi

𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽

виконується iз ймовiрнiстю 1 для 4-раундової Калини-128 незалежно вiд

секретного ключа, S-Box’iв та операцiї MixColumns.

Доведення.

Розглянемо двi пари текстiв (𝑝1, 𝑝2) та (𝑝1, 𝑝2) з простору 𝐴 ⊕ 𝑎 для

фiксованого 𝑎.
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𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0

0 0

0 0

0 0

𝑤𝑖 0

0 0

0 0

0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

та 𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0

0 0

0 0

0 0

𝑤3−𝑖 0

0 0

0 0

0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
для 𝑖 = 1, 2, тобто 𝑝𝑖 ≡ (𝑧𝑖, 𝑤𝑖) та 𝑝𝑖 ≡ (𝑧𝑖, 𝑤3−𝑖).

Мета довести 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽

Так як Pr{𝑅2(𝑥) ⊕ 𝑅2(𝑦) ∈ 𝑀𝐼 |𝑥 ⊕ 𝑦 ∈ 𝐷𝐼}, то потрiбно довести,

що 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ∈ 𝐷𝐽 ⇔ 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ∈ 𝐷𝐽 Перш за все звернемо

увагу, що 𝑝1 ⊕ 𝑝2 ∈ (𝐶0 ∩ 𝐷0,1) ⊆ 𝐷0,1, та 𝑅2(𝑥) ⊕ 𝑅2(𝑦) ∈ 𝑀0,1. Так як

𝑀0,1 ∩𝐷𝐽 ̸= {0} виконується тiльки коли |𝐽 | = 1. то 𝑅2(𝑥)⊕ 𝑅2(𝑦) ∈ 𝐷0,1

може вiдбутися, тiльки коли |𝐽 | = 1.

2-раундове перетворення може буде переписано в термiнах

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥:

𝑅2 = 𝐴𝑅𝐾 ∘𝑀𝐶 ∘ 𝑆𝑅 ∘ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥 ∘ 𝑆𝑅(·).

Так як операцiї 𝑆𝑅 та 𝑀𝐶 лiнiйнi, то достатньо довести, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1)⊕𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽 ⇔ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1)⊕𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽

,
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𝑞𝑖 = 𝑆𝑅(𝑝𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0

0 0

0 0

0 0

0 𝑤𝑖

0 0

0 0

0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

та 𝑞𝑖 = 𝑆𝑅(𝑞𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0

0 0

0 0

0 0

0 𝑤3−𝑖

0 0

0 0

0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

,

де 𝑖 = 1, 2 та множина 𝑊𝐽 визначена, як 𝑊𝐽 := 𝑆𝑅−1 ∘𝑀𝐶−1(𝐷𝐽).

Так як кожна колонка 𝑞1 та 𝑞2 залежить вiд рiзних та незалежних

змiнних, 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥 працює незалежно на кожнiй колонцi та операцiя

XOR коммутативна, то з цього слiдує, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) = 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2), з

якого слiдує оригiнальний тезiс.

Змiшаний iнтегральний розпiзнавач для 3-раундової

Калина-128

Тепер ми можемо переписати теорему 2.1 у виглядi властивостi

нульової рiзницi.

Лема 2.5. Дан пiдпростiр 𝐴 ≡ ⟨𝑒0,0, 𝑒4,0⟩ ⊆ 𝐶0 ∩ 𝐷0,1. Розглянемо

два вiдкритих текста 𝑝1 та 𝑝2 з одного простору 𝐴 ⊕ 𝑎 згенерованих

𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝1 ≡ (𝑧1, 𝑤2). Нехай 𝑝1, 𝑝2 – це два iнших вiдкритих

текста, згерованих

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5),
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𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5),

де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28. тодi

𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ⊕ 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) = 0 виконується з ймовiрнiстю 1 для

2-раундової калини-128, незалежно вiд секретного ключа, SBox та

MixColumns.

На базi даної леми ми побудуємо 3-раундовий неможливий

iнтегральний розпiзнавач.

З 𝑅2(𝑝1)⊕𝑅2(𝑝2)⊕𝑅2(𝑝1)⊕𝑅2(𝑝2) = 0 випливає, що секретний ключ

повинен задовольняти такiй рiвностi

𝑆-𝐵𝑜𝑥−1(𝑐1𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕ 𝑆-𝐵𝑜𝑥−1(𝑐2𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕

𝑆-𝐵𝑜𝑥−1(𝑐1𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕ 𝑆-𝐵𝑜𝑥−1(𝑐2𝑗,𝑙 ⊕ 𝑘𝑗,𝑙) = 0,

де 𝑗 = 0, .., 7, 𝑙 = 0, 1 Важним зауваженням є те, що iснує щонайменше

один ключ, який задовольняє рiвностi.

Лема 2.6. Нехай {𝑐1, 𝑐2, 𝑐1, 𝑐2} - це множина шифртекстiв, якi є

результатом 3-раундового шифрування {𝑝1, 𝑝2, 𝑝1, 𝑝2}. З ймовiрнiстю 1

iснує як мiнiмум один ключ, що задовольняє рiвностi 2.2.1.

Якщо не iснує такого ключа, який задовольняє рiвностi, то

перетворення – це не калина-128.

Мiнусом даного методу є те, що нам потрiбно шукати такий ключ.

Тому, побудуємо розпiзнавач, який буде працювати без необхiдностi

пiдбирати ключ одного раунда. Наступна теорема показує цю властивiсть.

Теорема 2.2. Нехай дан простор 𝐴 ≡ ⟨𝑒0,0, 𝑒0,4⟩ ⊆ 𝐶0 ∩ 𝐷0,1.

Розглянемо два вiдкритих текста з одного простору 𝑝1, 𝑝2 ∈ 𝐴,

згенерованої 𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝2 ≡ (𝑧2, 𝑤2). Нехай 𝑝3, 𝑝4 – це два iнших

вiдкритих текста згенерованих

𝑝3 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

4 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5),
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𝑝3 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5), 𝑝

4 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5),

де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28.

Для усiх 𝑖 = 1, 2; 𝑗 = 1, ..8 та для усiх пар 𝛼, 𝛽, 𝛾, 𝛿 ∈ {1, 2, 3, 4},
умова

[𝑅3(𝑝𝛼)⊕𝑅3(𝑝𝛽)]𝑖,𝑗 = 0 та [𝑅3(𝑝𝛾)⊕𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0

де [·]𝑖,𝑗 означає байт в рядку 𝑗 та стовпчику 𝑖, означає, що

перетворення 𝑅 – це не 3-раундова калина-128, незалежно вiд

секретного ключа, сбоксiв та матрицi MixColumns.

Доведення. Будемо доводити вiд супротивного. Нехай iснує

𝑖 = 1, 2; 𝑗 = 1, ..8 та iснує така пара з 𝛼, 𝛽, 𝛾, 𝛿 ∈ {1, 2, 3, 4}, що

[𝑅3(𝑝𝛼)⊕𝑅3(𝑝𝛽)]𝑖,𝑗 = 0 та [𝑅3(𝑝𝛾)⊕𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0 .

За лемою 2.1, iснує як мiнiмум один ключ 𝑘 для 3-раундової

Калини-128, що задовольняє рiвняння. З того, що [𝑅3(𝑝𝛼) = 𝑅3(𝑝𝛽)]𝑖,𝑗

следуєт 𝑐𝛼𝑖,𝑗 = 𝑐𝛽𝑖,𝑗, що вирожается в

𝑆-𝐵𝑜𝑥−1(𝑐𝛼𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ⊕ 𝑆-𝐵𝑜𝑥−1(𝑐𝛽𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) = 0 згiдно рiвняння.

𝑆-𝐵𝑜𝑥−1(𝑐𝛾𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ⊕ 𝑆-𝐵𝑜𝑥−1(𝑐𝛿𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) = 0 т.к. [𝑅3(𝑝𝛾) = 𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0

,то 𝑐𝛾𝑖,𝑗 ̸= 𝑐𝛿𝑖,𝑗, тобто ∀𝑘𝑗,𝑙 : 𝑆-𝐵𝑜𝑥−1(𝑐𝛾𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ̸= 𝑆-𝐵𝑜𝑥−1(𝑐𝛿𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) що є

протирiччям iз лемою 2.1.

Алгоритм змiшаного iнтегрального розпiзнавача для

3-раундової Калина-128

Ймовiрнiсть того, що випадково згенерованi тексти будуть мати

властивiсть 2.2 дорiвнює 1 − (1 − 2−8 * (1 − 2−8))16*6 ≈ 2−1.65 А

ймовiрнiсть успiху розпiзнавача дорiвнює 1 − (1 − 2−1.65)𝑁 , де 𝑁 – це

кiлькiсть пар текстiв. Для того, щоб ймовiрнiсть успiху була бiльша за

0.95, потрiбно, щоб кiлькiсть пар 𝑁 ≥ 8. Якщо нам достатньо 8 пар

текстiв, то потрiбно 5 рiзних текстiв, бо 𝐶2
5 = 10 ≥ 8.

Введемо позначення для спрощення представлення алгоритму

змiшаного iнтегрального розпiзнавача:
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ϒ𝑥,𝑦

Ψ,Φ := {𝑝1 = (𝑥1, 𝑦1,Ψ,Φ), 𝑝2 = (𝑥2, 𝑦2,Ψ,Φ)}.

Algorithm 2.4 3-раундовий неможливий iнтегральний розпiзнавач Калини-128

Require: 5 ϒ𝑥,𝑦
Ψ,Φ := {𝑝1 = (𝑥1, 𝑦1,Ψ,Φ), 𝑝2 = (𝑥2, 𝑦2,Ψ,Φ)}, де

𝑝1, 𝑝2 ∈ 𝐶0 ⊕ 𝑎; 𝑝1 ≡ (𝑥1, 𝜓0, 𝜓1, 𝜓2, 𝑦
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

2 ≡ (𝑥2, 𝜓0, 𝜓1, 𝜓2, 𝑦
2, 𝜓3, 𝜓4, 𝜓5). та вiдповiднi

шифртексти пiсля 3-ьох раундiв.
Ensure: 1 якщо перетворення – це Калина-128, 0 – iнакше

for кожної двiйки пар [𝑅3(𝑝1), 𝑅3(𝑝2)] та [𝑅3(𝑞1), 𝑅3(𝑞2)] do
ϒ1 ≡ {𝑝1, 𝑝2} та ϒ2 ≡ {𝑞1, 𝑞2};
for 𝑖 = 1, 2 do

for 𝑗 = 1, .., 8 do
if [𝑎⊕𝑏]𝑖,𝑘 = 0 та [𝑐⊕𝑑]𝑖,𝑘 ̸= 0, де (𝑎, 𝑏, 𝑐, 𝑑) ∈ {[𝑅3(𝑝1), 𝑅3(𝑝2)], [𝑅3(𝑞1), 𝑅3(𝑞2)]}, для усiх рiзних
пар 𝑎, 𝑏, 𝑐, 𝑑 then

return 0
end if

end for
end for

end for
return 1

2.2.2 Неможливий змiшаний розпiзнавач для Калини-256

Лема 2.7. Для будь-яких 𝑥, 𝑦 та для будь-яких множин iндексiв

𝐼, 𝐽 ⊆ {0, 1, 2, 3}. 𝑀𝐼 ∩𝐷𝐽 = {0} тодi i тiльки тодi, коли |𝐼|+ |𝐽 | ≤ 4

Аналогiчно до Калини-128, щоб побудувати неможливий змiшаний

iнтегральний розпiзнавач для Калина-256, нам потрiбно довести теорему

аналогiчну теорему до 2.1. Далi ми використаємо результат її задля того,

щоб вивести властивiсть, якої не можуть мати шифртексти зашифрованi

за допомогою Калина-256.

Теорема 2.3. Дано пiдпростiр 𝐴 ≡ ⟨𝑒0,0, 𝑒6,0⟩ ⊆ 𝐶0 ∩ 𝐷0,3 ⊆ 𝐶0.

Розглянемо два вiдкритих текста 𝑝1 та 𝑝2 з одного простору 𝐴 ⊕ 𝑎

згенерованої 𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝2 ≡ (𝑧2, 𝑤2) (де 𝑧𝑖, 𝑤𝑖 ∈ 𝐹28, 𝑖 = 1, 2). Нехай

𝑝1, 𝑝2 ∈ 𝐶0 ⊕ 𝑎 ≡ ⟨𝑒0,0, 𝑒1,0, 𝑒2,0, 𝑒3,0, 𝑒4,0, 𝑒5,0, 𝑒6,0, 𝑒7,0⟩ – це два iнших

вiдкритих текста згенерованих

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
1, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
2, 𝜓5),
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𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
2, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
1, 𝜓5),

де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28. Тодi

𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽

виконується iз ймовiрнiстю 1 для 4-раундової Калина-128 незалежно вiд

секретного ключа, S-Box’iв та операцiї MixColumns.

Доведення.

Розглянемо двi пари текстiв (𝑝1, 𝑝2) та (𝑝1, 𝑝2) з простору

𝐴 ⊆ (𝐶0 ∩𝐷0,3)⊕ 𝑎 для фiксованого 𝑎.

𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

𝑤𝑖 0 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

та 𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

𝑤3−𝑖 0 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
для 𝑖 = 1, 2, тобто 𝑝𝑖 ≡ (𝑧𝑖, 𝑤𝑖) та 𝑝𝑖 ≡ (𝑧𝑖, 𝑤3−𝑖).

Мета довести 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽

Так як Pr{𝑅2(𝑥) ⊕ 𝑅2(𝑦) ∈ 𝑀𝐼 |𝑥 ⊕ 𝑦 ∈ 𝐷𝐼}, то потрiбно довести,

що 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ∈ 𝐷𝐽 ⇔ 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ∈ 𝐷𝐽 Перш за все звернемо

увагу, що 𝑝1 ⊕ 𝑝2 ∈ (𝐶0 ∩ 𝐷0,3) ⊆ 𝐷0,3, та 𝑅2(𝑥) ⊕ 𝑅2(𝑦) ∈ 𝑀0,1. Так як

𝑀0,3 ∩𝐷𝐽 ̸= {0} виконується тiльки коли |𝐽 | = 1. то 𝑅2(𝑥)⊕ 𝑅2(𝑦) ∈ 𝐷0,3
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може вiдбутися, тiльки коли |𝐽 | = 1.

2-раундове перетворення може буде переписано в термiнах

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥:

𝑅2 = 𝐴𝑅𝐾 ∘𝑀𝐶 ∘ 𝑆𝑅 ∘ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥 ∘ 𝑆𝑅(·)

. Так як операцiї 𝑆𝑅 та 𝑀𝐶 лiнiйнi, то достатньо довести, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1)⊕𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽 ⇔ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1)⊕𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽 ,

𝑞𝑖 = 𝑆𝑅(𝑝𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 𝑤𝑖 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

та
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𝑞𝑖 = 𝑆𝑅(𝑞𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

0 𝑤3−𝑖 0 0

0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

,

де 𝑖 = 1, 2 та множина 𝑊𝐽 визначена, як 𝑊𝐽 := 𝑆𝑅−1 ∘𝑀𝐶−1(𝐷𝐽).

Так як кожна колонка 𝑞1 та 𝑞2 залежить вiд рiзних та незалежних

змiнних, 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥 працює незалежно на кожнiй колонцi та операцiя

XOR коммутативна, то з цього слiдує, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) = 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2), з

якого слiдує оригiнальний тезiс.

Змiшаний iнтегральний розпiзнавач для 3-раундової

Калина-256

Теорема 2.3 може бути переписана, як властивiсть нульової рiзницi.

Лема 2.8. Дан пiдпростiр 𝐶0 ∩ 𝐷0,3 ≡ ⟨𝑒0,0, 𝑒6,0⟩. Розглянемо два

вiдкритих текста 𝑝1 та 𝑝2 з одного простору (𝐶0∩𝐷0,3)⊕𝑎 згенерованих

𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝1 ≡ (𝑧1, 𝑤2). Нехай 𝑝1, 𝑝2 – це два iнших вiдкритих

текста, згерованих

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
1, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
2, 𝜓5),

або

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
2, 𝜓5), 𝑝

2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝑤
1, 𝜓5),
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де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28. тодi

𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ⊕ 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) = 0 виконується з ймовiрнiстю 1 для

2-раундової калини-128, незалежно вiд секретного ключа, SBox та

MixColumns.

На основi 2-раундової властивостi вище ми побудуємо неможливу

властивiсть для 3-раундової Калини-256.

З 𝑅2(𝑝1)⊕𝑅2(𝑝2)⊕𝑅2(𝑝1)⊕𝑅2(𝑝2) = 0. випливає, що секретний ключ

повинен задовольняти наступнiй рiвностi

𝑆-𝐵𝑜𝑥−1(𝑐1𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕ 𝑆-𝐵𝑜𝑥−1(𝑐2𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕

𝑆-𝐵𝑜𝑥−1(𝑐1𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕ 𝑆-𝐵𝑜𝑥−1(𝑐2𝑗,𝑙 ⊕ 𝑘𝑗,𝑙) = 0,

де 𝑗 = 0, .., 7, 𝑙 = 0, .., 3 Важним зауваженням є те, що iснує щонайменше

один ключ, який задовольняє рiвностi.

Лема 2.9. Нехай {𝑐1, 𝑐2, 𝑐1, 𝑐2} - це множина шифртекстiв, якi є

результатом 3-раундового шифрування {𝑝1, 𝑝2, 𝑝1, 𝑝2}. З ймовiрнiстю 1

iснує як мiнiмум один ключ, що задовольняє рiвностi.

Якщо не iснує такого ключа, який задовольняє рiвностi вище, то

перетворення – це не калина-256. Проте знову, щоб не пiдбирати ключ

одного раунда, ми виведемо властивiсть, яка не буде потребувати знання

раундового ключа.

Теорема 2.4. Нехай дан простор 𝐶0 ∩𝐷0,7 ≡ ⟨𝑒0,0, 𝑒0,4⟩. Розглянемо

два вiдкритих текста з одного простору 𝑝1, 𝑝2 ∈ (𝐶0 ∩𝐷0,1), згенерованої

𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝2 ≡ (𝑧2, 𝑤2). Нехай 𝑝3, 𝑝4 – це два iнших вiдкритих

текста згенерованих

𝑝3 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

4 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5),

або

𝑝3 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5), 𝑝

4 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5),
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де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28.

Для усiх 𝑖 = 1, .., 4; 𝑗 = 1, ..8 та для усiх пар 𝛼, 𝛽, 𝛾, 𝛿 ∈ {1, 2, 3, 4},
умова

[𝑅3(𝑝𝛼)⊕𝑅3(𝑝𝛽)]𝑖,𝑗 = 0 та [𝑅3(𝑝𝛾)⊕𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0

де [·]𝑖,𝑗 означає байт в рядку 𝑗 та стовпчику 𝑖, означає, що

перетворення 𝑅 – це не 3-раундова калина-128, незалежно вiд

секретного ключа, сбоксiв та матрицi миксколумнс.

Доведення. Будемо доводити вiд супротивного. Нехай iснує

𝑖 = 1, .., 4; 𝑗 = 1, ..8 та iснує така пара з 𝛼, 𝛽, 𝛾, 𝛿 ∈ {1, 2, 3, 4}, що

[𝑅3(𝑝𝛼)⊕𝑅3(𝑝𝛽)]𝑖,𝑗 = 0 та [𝑅3(𝑝𝛾)⊕𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0 .

За лемою 2.2, iснує як мiнiмум один ключ 𝑘 для 3-раундової

Калини-256, що задовольняє рiвняння. З того, що [𝑅3(𝑝𝛼) = 𝑅3(𝑝𝛽)]𝑖,𝑗

следуєт 𝑐𝛼𝑖,𝑗 = 𝑐𝛽𝑖,𝑗, що вирожается в

𝑆-𝐵𝑜𝑥−1(𝑐𝛼𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ⊕ 𝑆-𝐵𝑜𝑥−1(𝑐𝛽𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) = 0 згiдно рiвняння.

𝑆-𝐵𝑜𝑥−1(𝑐𝛾𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ⊕ 𝑆-𝐵𝑜𝑥−1(𝑐𝛿𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) = 0 т.к. [𝑅3(𝑝𝛾) = 𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0

,то 𝑐𝛾𝑖,𝑗 ̸= 𝑐𝛿𝑖,𝑗, тобто ∀𝑘𝑗,𝑙 : 𝑆-𝐵𝑜𝑥−1(𝑐𝛾𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ̸= 𝑆-𝐵𝑜𝑥−1(𝑐𝛿𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) що є

протирiччям iз лемою 2.2.

Алгоритм змiшаного iнтегрального розпiзнавача для

3-раундової Калина-256

Ймовiрнiсть того, що випадково згенерованi тексти будуть мати

властивiсть 2.4 дорiвнює 1− (1− 2−8 * (1− 2−8))32*6 ≈ 2−0.94. Ймовiрнiсть

успiху розпiзнавача для N пар текстiв дорiвнює 1 − (1 − 2−0.94)𝑁 , де 𝑁 –

це кiлькiсть пар текстiв. Якщо ми хочемо, щоб ймовiрнiсть успiху була

бiльша за 95%, то потрiбна кiлькiсть пар бiльша за 5. Виходячи з цього,

нам потрiбно 4 рiзних текстiв, бо 𝐶2
4 = 6 ≥ 5.

2.2.3 Неможливий змiшаний розпiзнавач для Калини-512

Лема 2.10. Для будь-яких 𝑥, 𝑦 та для будь-яких множин iндексiв

𝐼, 𝐽 ⊆ {0, .., 7}. 𝑀𝐼 ∩𝐷𝐽 = {0} тодi i тiльки тодi, коли |𝐼|+ |𝐽 | ≤ 8
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Algorithm 2.5 3-раундовий неможливий iнтегральний розпiзнавач Калини-256

Require: 4 ϒ𝑥,𝑦
Ψ,Φ := {𝑝1 = (𝑥1, 𝑦1,Ψ,Φ), 𝑝2 = (𝑥2, 𝑦2,Ψ,Φ)}, де

𝑝1, 𝑝2 ∈ 𝐶0 ⊕ 𝑎; 𝑝1 ≡ (𝑥1, 𝜓0, 𝜓1, 𝜓2, 𝑦
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

2 ≡ (𝑥2, 𝜓0, 𝜓1, 𝜓2, 𝑦
2, 𝜓3, 𝜓4, 𝜓5). та вiдповiднi

шифртексти пiсля 3-ьох раундiв.
Ensure: 1 якщо перетворення – це Калина-256, 0 – iнакше

for кожної двiйки пар [𝑅3(𝑝1), 𝑅3(𝑝2)] та [𝑅3(𝑞1), 𝑅3(𝑞2)] do
ϒ1 ≡ {𝑝1, 𝑝2} та ϒ2 ≡ {𝑞1, 𝑞2};
for 𝑖 = 1, .., 4 do

for 𝑗 = 1, .., 8 do
if [𝑎⊕𝑏]𝑖,𝑘 = 0 та [𝑐⊕𝑑]𝑖,𝑘 ̸= 0, де (𝑎, 𝑏, 𝑐, 𝑑) ∈ {[𝑅3(𝑝1), 𝑅3(𝑝2)], [𝑅3(𝑞1), 𝑅3(𝑞2)]}, для усiх рiзних
пар 𝑎, 𝑏, 𝑐, 𝑑 then

return 0
end if

end for
end for

end for
return 1

Вiдповiдно до Калини-128 та Калини-256, побудуємо неможливий

змiшаний iнтегральний розпiзнавач для Калина-512. Для цього доведемо

теорему аналогiчну теорему до 2.1. Використаємо цей результат для

виведення неможливої iнтегральної властивостi для шифру Калина-512.

Теорема 2.5. Дано пiдпростiр 𝐶0 ∩ 𝐷0,7 ≡ ⟨𝑒0,0, 𝑒8,0⟩ ⊆ 𝐶0.

Розглянемо два вiдкритих текста 𝑝1 та 𝑝2 з одного простору

(𝐶0 ∩ 𝐷0,71) ⊕ 𝑎 згенерованої 𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝2 ≡ (𝑧2, 𝑤2) (де

𝑧𝑖, 𝑤𝑖 ∈ 𝐹28, 𝑖 = 1, 2). Нехай

𝑝1, 𝑝2 ∈ 𝐶0 ⊕ 𝑎 ≡ ⟨𝑒0,0, 𝑒1,0, 𝑒2,0, 𝑒3,0, 𝑒4,0, 𝑒5,0, 𝑒6,0, 𝑒7,0⟩ – це два iнших

вiдкритих текста згенерованих

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤
1), 𝑝2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤

2),

або

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤
2), 𝑝2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤

1),

де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28. Тодi

𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽

виконується iз ймовiрнiстю 1 для 4-раундової Калина-128 незалежно вiд
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секретного ключа, S-Box’iв та операцiї MixColumns.

Доведення.

Розглянемо двi пари текстiв (𝑝1, 𝑝2) та (𝑝1, 𝑝2) з простору

(𝐶0 ∩𝐷0,7)⊕ 𝑎 для фiксованого 𝑎.

𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

𝑤𝑖 0 0 0 0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

та 𝑝𝑖 ≡ 𝑎⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

𝑤𝑖 0 0 0 0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
для 𝑖 = 1, 2, тобто 𝑝𝑖 ≡ (𝑧𝑖, 𝑤𝑖) та 𝑝𝑖 ≡ (𝑧𝑖, 𝑤3−𝑖).

Мета довести 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽 ⇔ 𝑅4(𝑝1)⊕𝑅4(𝑝2) ∈𝑀𝐽

Так як Pr{𝑅2(𝑥) ⊕ 𝑅2(𝑦) ∈ 𝑀𝐼 |𝑥 ⊕ 𝑦 ∈ 𝐷𝐼}, то потрiбно довести,

що 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ∈ 𝐷𝐽 ⇔ 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ∈ 𝐷𝐽 Перш за все звернемо

увагу, що 𝑝1 ⊕ 𝑝2 ∈ (𝐶0 ∩ 𝐷0,7) ⊆ 𝐷0,7, та 𝑅2(𝑥) ⊕ 𝑅2(𝑦) ∈ 𝑀0,7. Так як

𝑀0,1 ∩𝐷𝐽 ̸= {0} виконується тiльки коли |𝐽 | = 1. то 𝑅2(𝑥)⊕ 𝑅2(𝑦) ∈ 𝐷0,7

може вiдбутися, тiльки коли |𝐽 | = 7.

2-раундове перетворення може буде переписано в термiнах

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥:

𝑅2 = 𝐴𝑅𝐾 ∘𝑀𝐶 ∘ 𝑆𝑅 ∘ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥 ∘ 𝑆𝑅(·)

. Так як операцiї 𝑆𝑅 та 𝑀𝐶 лiнiйнi, то достатньо довести, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1)⊕𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽 ⇔ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1)⊕𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) ∈ 𝑊𝐽 ,



50

𝑞𝑖 = 𝑆𝑅(𝑝𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 𝑤𝑖 0 0 0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

та

𝑞𝑖 = 𝑆𝑅(𝑞𝑖) ≡ 𝑆𝑅(𝑎)⊕

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑧𝑖 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 𝑤3−𝑖 0 0 0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

,

де 𝑖 = 1, 2 та множина 𝑊𝐽 визначена, як 𝑊𝐽 := 𝑆𝑅−1 ∘𝑀𝐶−1(𝐷𝐽).

Так як кожна колонка 𝑞1 та 𝑞2 залежить вiд рiзних та незалежних

змiнних, 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥 працює незалежно на кожнiй колонцi та операцiя

XOR коммутативна, то з цього слiдує, що

𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2) = 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞1) ⊕ 𝑠𝑢𝑝𝑒𝑟-𝑆𝑏𝑜𝑥(𝑞2), з

якого слiдує оригiнальний тезiс.

Змiшаний iнтегральний розпiзнавач для 3-раундової
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Калина-512

Переробимо теорему 2.5 у властивiсть нульової рiзницi.

Лема 2.11. Дан пiдпростiр 𝐶0 ∩ 𝐷0,7 ≡ ⟨𝑒0,0, 𝑒7,0⟩. Розглянемо два

вiдкритих текста 𝑝1 та 𝑝2 з одного простору (𝐶0∩𝐷0,7)⊕𝑎 згенерованих

𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝1 ≡ (𝑧1, 𝑤2). Нехай 𝑝1, 𝑝2 – це два iнших вiдкритих

текста, згерованих

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤
1), 𝑝2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤

2),

або

𝑝1 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤
2), 𝑝2 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝜓3, 𝜓4, 𝜓5, 𝑤

1),

де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28. тодi

𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) ⊕ 𝑅2(𝑝1) ⊕ 𝑅2(𝑝2) = 0 виконується з ймовiрнiстю 1 для

2-раундової калини-128, незалежно вiд секретного ключа, SBox та

MixColumns.

З 𝑅2(𝑝1)⊕𝑅2(𝑝2)⊕𝑅2(𝑝1)⊕𝑅2(𝑝2) = 0. випливає, що секретний ключ

повинен задовольняти наступнiй рiвностi

𝑆-𝐵𝑜𝑥−1(𝑐1𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕ 𝑆-𝐵𝑜𝑥−1(𝑐2𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕

𝑆-𝐵𝑜𝑥−1(𝑐1𝑗,𝑙 ⊕ 𝑘𝑗,𝑙)⊕ 𝑆-𝐵𝑜𝑥−1(𝑐2𝑗,𝑙 ⊕ 𝑘𝑗,𝑙) = 0,

де 𝑗, 𝑙 = 0, .., 7 Важним зауваженням є те, що iснує щонайменше один ключ,

який задовольняє рiвностi.

Лема 2.12. Нехай {𝑐1, 𝑐2, 𝑐1, 𝑐2} - це множина шифртекстiв, якi є

результатом 3-раундового шифрування {𝑝1, 𝑝2, 𝑝1, 𝑝2}. З ймовiрнiстю 1

iснує як мiнiмум один ключ, що задовольняє рiвностi.

Якщо не iснує такого ключа, який задовольняє рiвностi, то

перетворення – це не калина-128. Так як ми хочемо отримати розпiзнач,

який буде працювати без необхiдностi пiдбирати ключ одного раунда, то

потрiбно вивести цю властивiсть.
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Теорема 2.6. Нехай дан простор 𝐶0 ∩𝐷0,7 ≡ ⟨𝑒0,0, 𝑒7,0⟩. Розглянемо

два вiдкритих текста з одного простору 𝑝1, 𝑝2 ∈ (𝐶0 ∩𝐷0,7), згенерованої

𝑝1 ≡ (𝑧1, 𝑤1) та 𝑝2 ≡ (𝑧2, 𝑤2). Нехай 𝑝3, 𝑝4 – це два iнших вiдкритих

текста згенерованих

𝑝3 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

4 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5),

або

𝑝3 ≡ (𝑧1, 𝜓0, 𝜓1, 𝜓2, 𝑤
2, 𝜓3, 𝜓4, 𝜓5), 𝑝

4 ≡ (𝑧2, 𝜓0, 𝜓1, 𝜓2, 𝑤
1, 𝜓3, 𝜓4, 𝜓5),

де 𝜓𝑖, 𝑖 = 0, .., 5 можуть приймати будь-якi значення з 𝐹28.

Для усiх 𝑖 = 1, .., 8; 𝑗 = 1, ..8 та для усiх пар 𝛼, 𝛽, 𝛾, 𝛿 ∈ {1, 2, 3, 4},
умова

[𝑅3(𝑝𝛼)⊕𝑅3(𝑝𝛽)]𝑖,𝑗 = 0 та [𝑅3(𝑝𝛾)⊕𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0

де [·]𝑖,𝑗 означає байт в рядку 𝑗 та стовпчику 𝑖, означає, що

перетворення 𝑅 – це не 3-раундова калина-128, незалежно вiд

секретного ключа, сбоксiв та матрицi миксколумнс.

Доведення. Будемо доводити вiд супротивного. Нехай iснує

𝑖 = 1, .., 8; 𝑗 = 1, ..8 та iснує така пара з 𝛼, 𝛽, 𝛾, 𝛿 ∈ {1, 2, 3, 4}, що

[𝑅3(𝑝𝛼)⊕𝑅3(𝑝𝛽)]𝑖,𝑗 = 0 та [𝑅3(𝑝𝛾)⊕𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0 .

За лемою 2.3, iснує як мiнiмум один ключ 𝑘 для 3-раундової

Калини-128, що задовольняє рiвняння. З того, що [𝑅3(𝑝𝛼) = 𝑅3(𝑝𝛽)]𝑖,𝑗

следуєт 𝑐𝛼𝑖,𝑗 = 𝑐𝛽𝑖,𝑗, що вирожается в

𝑆-𝐵𝑜𝑥−1(𝑐𝛼𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ⊕ 𝑆-𝐵𝑜𝑥−1(𝑐𝛽𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) = 0 згiдно рiвняння.

𝑆-𝐵𝑜𝑥−1(𝑐𝛾𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ⊕ 𝑆-𝐵𝑜𝑥−1(𝑐𝛿𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) = 0 т.к. [𝑅3(𝑝𝛾) = 𝑅3(𝑝𝛿)]𝑖,𝑗 ̸= 0

,то 𝑐𝛾𝑖,𝑗 ̸= 𝑐𝛿𝑖,𝑗, тобто ∀𝑘𝑗,𝑙 : 𝑆-𝐵𝑜𝑥−1(𝑐𝛾𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) ̸= 𝑆-𝐵𝑜𝑥−1(𝑐𝛿𝑖,𝑗 ⊕ 𝑘𝑖,𝑗) що є

протирiччям iз лемою 2.3.

Алгоритм змiшаного iнтегрального розпiзнавача для

3-раундової Калина-512

Ймовiрнiсть того, що випадково згенерованi тексти будуть мати

властивiсть 2.4 дорiвнює 1− (1− 2−8 * (1− 2−8))32*6 ≈ 2−0.47. Ймовiрнiсть
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успiху розпiзнавача для N пар текстiв дорiвнює 1 − (1 − 2−0.47)𝑁 , де 𝑁 –

це кiлькiсть пар текстiв. Якщо ми хочемо, щоб ймовiрнiсть успiху була

бiльша за 95%, то потрiбна кiлькiсть пар бiльша за 3. Виходячи з цього,

нам потрiбно 4 рiзних текстiв, бо 𝐶2
4 = 6 ≥ 3.

Algorithm 2.6 3-раундовий неможливий iнтегральний розпiзнавач Калини-512

Require: 4 ϒ𝑥,𝑦
Ψ,Φ := {𝑝1 = (𝑥1, 𝑦1,Ψ,Φ), 𝑝2 = (𝑥2, 𝑦2,Ψ,Φ)}, де

𝑝1, 𝑝2 ∈ 𝐶0 ⊕ 𝑎; 𝑝1 ≡ (𝑥1, 𝜓0, 𝜓1, 𝜓2, 𝑦
1, 𝜓3, 𝜓4, 𝜓5), 𝑝

2 ≡ (𝑥2, 𝜓0, 𝜓1, 𝜓2, 𝑦
2, 𝜓3, 𝜓4, 𝜓5). та вiдповiднi

шифртексти пiсля 3-ьох раундiв.
Ensure: 1 якщо перетворення – це Калина-512, 0 – iнакше

for кожної двiйки пар [𝑅3(𝑝1), 𝑅3(𝑝2)] та [𝑅3(𝑞1), 𝑅3(𝑞2)] do
ϒ1 ≡ {𝑝1, 𝑝2} та ϒ2 ≡ {𝑞1, 𝑞2};
for 𝑖 = 1, .., 8 do

for 𝑗 = 1, .., 8 do
if [𝑎⊕𝑏]𝑖,𝑘 = 0 та [𝑐⊕𝑑]𝑖,𝑘 ̸= 0, де (𝑎, 𝑏, 𝑐, 𝑑) ∈ {[𝑅3(𝑝1), 𝑅3(𝑝2)], [𝑅3(𝑞1), 𝑅3(𝑞2)]}, для усiх рiзних
пар 𝑎, 𝑏, 𝑐, 𝑑 then

return 0
end if

end for
end for

end for
return 1

Висновки до роздiлу 2

У цьому роздiлi було наведено алгоритм побудови розпiзнавача для

«Калина»-подiбних шифрiв за допомогою ланцюгiв пiдпросторових

перетворень та криптоаналiзу нульової рiзницi. Алгоритми розпiзнавачiв

були побудованi для шифрiв iз розмiром блоку 128, 256, 512 для п’яти

раундiв модифiкованого шифру «Калина». Для розпiзнавача

5-раундового шифру iз розмiром блоку 128 iз ймовiрнiстю успiху 95%

потрiбно 212 вiдкритих текстiв. Для модифiкованого шифру «Калина» iз

розмiром блоку 256 розпiзнавач вимагає 239 вiдкритих текстiв, щоб

ймовiрнiсть успiху була не менше 95%. Калина-512 для розпiзнавача,

побудованого за допомогою ланцюгiв пiдпросторових перетворень,

вимагає 255 вiдкритих текстiв iз ймовiрнiстю успiху 95%.

Для побудови розпiзнавачiв «Калина»-подiбних шифрiв за методом

неможливого iнтегрального аналiзу було доведено необхiднi теореми
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аналогiчнi до вiподпiдних теорем для шифру AES. Алгоритми

розпiзнавачiв були побудованi для шифрiв iз розмiром блоку 128, 256, 512

для трьох раундiв. Для розпiзнавача 3-раундового шифру iз розмiром

блоку 128 iз ймовiрнiстю успiху 95% потрiбно 5 текстiв. Для

модифiкованого шифру «Калина» iз розмiром блоку 256 та 512 потрiбно 4

текста, щоб ймовiрнiсть успiху була бiльша за 95%.
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ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за

тематикою аналiзу лацнюгiв перетворень пiдпросторiв, криптоаналiзу

нульової рiзницi, неможливого та змiшанного iнтегрального

криптоаналiзу.

Було наведено алгоритм побудови розпiзнавача для

«Калина»-подiбних шифрiв за допомогою ланцюгiв пiдпросторових

перетворень та криптоаналiзу нульової рiзницi. Алгоритми розпiзнавачiв

були побудованi для шифрiв iз розмiром блоку 128, 256, 512 для п’яти

раундiв модифiкованого шифру «Калина». Для розпiзнавача

5-раундового шифру iз розмiром блоку 128 iз ймовiрнiстю успiху 95%

потрiбно 212 вiдкритих текстiв. Для модифiкованого шифру «Калина» iз

розмiром блоку 256 розпiзнавач вимагає 239 вiдкритих текстiв, щоб

ймовiрнiсть успiху була не менше 95%. Калина-512 для розпiзнавача,

побудованого за допомогою ланцюгiв пiдпросторових перетворень,

вимагає 255 вiдкритих текстiв iз ймовiрнiстю успiху 95%.

Для побудови розпiзнавачiв «Калина»-подiбних шифрiв за методом

неможливого iнтегрального аналiзу було доведено необхiднi теореми

аналогiчнi до вiподпiдних теорем для шифру AES. Алгоритми

розпiзнавачiв були побудованi для шифрiв iз розмiром блоку 128, 256, 512

для трьох раундiв. Для розпiзнавача 3-раундового шифру iз розмiром

блоку 128 iз ймовiрнiстю успiху 95% потрiбно 5 текстiв. Для

модифiкованого шифру «Калина» iз розмiром блоку 256 та 512 потрiбно 4

текста, щоб ймовiрнiсть успiху була бiльша за 95%.

Подальшi напрямки дослiдження повинi бути спрямованi на

пiдвищення ефективности використання структурних властивостей

шифрiв для методу неможливого iнтегрального криптоаналiзу.
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