View metadata, citation and similar papers at core.ac.uk

0l

(6Yiokjhgf dswe-
U890 lkmnhbghjui®’ -
fYtgfdewldrewsxdzawd™™

;

)

b X'
uso

2edfchy fdewedfgubhytud

SYuijk, mnhbgfrerfgredfc dewd" .
N "—""-'ftlertyuiu%kn. kloiuyhgnm, 107

SEt6yPuBiYople. .m.kloiuijkmnhbg ¥t
fucdertyujikjhgfhjkloiuygtfug
nbgufdertyuiolknnbgfdertfderd

1 E-I'yu‘]u.h_t,ltrfuireuasxdc Fughi‘imn bhgh,

deswxcubnjmkljuhygtfrdsxdcfuvgbhj I
vyghbn jkivhnnkiwjhkiujhjmkjnbuvgyui j
ded456yugty?8ijhyuBifolpBoikoiuh
gi86tb5432quertyuinbucrtyuikmnbugf
nbufdertyuiolkm. kloiuyhgnm, 1o iy
5th y'?us i?DI.I'].I: - .I'I'I.k]_.l:liu'.'_Lj ]'(mnhbg WL
3 fucdertyujikjhgfhjklo :I.Llygtfu.‘_j""-
; hy._,f‘dt!Ptyumlkmﬂhsf'det:t{‘delﬂ
' u'a.-hytPfugrqwasxdchghamnh,. h 3
' ~ubnjmkljuhygtfrdsxdc :
‘1 iuhnmkiujhkiujhjm
- u78iihyuBi9g]

Atualmente, a teoria relacionada a criptologia é forte-
mente baseada na hipotese de unidirecionalidade de
caminhos computacionais. Esta conjectura matematica
sustenta que deve haver uma funcgéo bijetora para a
qual o céalculo em uma diregéo é facil, enquanto recons-
truir o estado de entrada a partir do estado de saida é
dificil - “facil” e “dificil” devem ser entendidas no sentido
de complexidade computacional. Mais especificamente,
esta proposi¢ao de complexidade computacional, es-
sencialmente, requer a existéncia de uma permutagao
unidirecional.

Nos ultimos anos, tem surgido a ideia de que uma
operagao unitaria (permutacao) unidirecional pode estar
relacionada as limitacdes fisicas, ao invés de limitagdes
puramente matematica.

Recentemente foi mostrado que a porta controlled-NOT
(CNOT) gate se torna irreversivel com restricées adia-
baticas (CASTRO, 2014) uma vez que o seu circuito
quantico s6 pode ser completado se uma operagéo de
disjuncao exclusiva no seu qubit objeto ganhar informa-
¢éo extra igual a Log(2). Aqui, esse conceito de ope-
ragao unitaria irreversivel é utilizado para mostrar que,
se uma chave criptografica for obtida por uma fungao
quadratica modulo 2 da mensagem (plaintext), o resul-
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tado € um qubit objeto perfeitamente emaranhado, que
produz um cifrador XOR com comportamento de um
one-time pad (OTP).

O operador unitario U, . pode ser escrito sobre dois
qubits, operacionalmente, |a) e |b) €GF,, onde o primeiro
€ o qubit de controle, o ultimo é o qubit objeto, e GF, é
o campo de Galois (MULLEN; PANARIO,2013) de dois
elementos, F, = {0,1}:

Assim, U, . [la) ® |b)] = |a) ® |a ® b), onde a ® b = (a + b)
mod2. O primeiro qubit é conservado, ao passo que o se-
gundo qubit é o resultado de uma operagao XOR entre o
primeiro e o segundo qubit (NIELSEN; CHUANG (2000).

A representacao matricial para esta transformacao é:

U11 U12 U13 U14 1 1 U11
u, u, Uu,U 0 0 U,

U(0,0)=(070):> 21 Y22 Y23 Y24 - e
U31 Usz Uss U34 0 0 U31
U41 U42 U43 U44 0 0 U41

1

0 U U U =0

0 = U11 - ’U21 Va3 U41

0
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Da mesma forma, para U(0,1) = (0,1) ... U,, = 1,U,, =
U32=U42=O'
Para U(0,1) = (1,1):
10 U, U,[|0| |0 (U, 0
01 U, U,||0|_|0]|.|U,|_|O0 _ _
= o = U,=1U
00 U, Ug|[1]7]o| |u,| o] Te™ "
00Uy, Uu,ll0] (1 U, 1
U23=U33=0
Para U(1,1)=(1,0) ... U,,=1,U,,=U,, = U,, =
Logo,
1000
|01 00 do (2= ] & tacd
U=|g o o 1| ondel?=1,éuma permutagdo.
0010

Note-se que a transformacgéo de estado U, . |1,0) =
|1,1) pode ser substituida por U, [1,b) = [I,NOT (b) ®
b), para b =0.

Em GF,, a porta NOT corresponde a representacéo
polinomial NOT(b) = b @ 1, e todo elemento b satisfaz
a propriedade b = b>. Assim, a negacgao légica também
pode ser representada pelo polinémio NOT(b) = b* ® 1.

A disjuncéo exclusiva NOT(b) = b ® 1, onde NOT(b) é a
chave publica e b é cada bit da mensagem, correspon-
de a operagao adigdo de campo (mod2) sobre o campo
de Galois de dois elementos (NIELSEN; CHUANG,
2000).

As seguintes representagdes sdo equivalentes no
campo finito de caracteristica 2: »*® 1 = {101} e b =

{010}.

Assim:

rpel o b
{101} XOR {010}

PeOb®1
(111}

Portanto NOT(b)) @b =@ b ® 1. Logo, U, |1,b) =

[1,>® b @ 1), onde 0 »* ® b ® 1 é a mensagem cifrada.

Considerando que a porta CNOT é unitaria (permuta-
¢a0), a sua agao precisa ser desfeita se uma segunda

CNOT é aplicada (ver aspectos termodinamicos em
CASTRO, 2014). Logo, essa transformagéao unitaria de-
ve ser uma fungéo bijetora que é a sua propria inversa,
de modo que exista uma involugdo. Contudo, o poliné-
mio b*® b @ 1 irredutivel sobre um campo finito de dois
elementos (ou seja, o polindbmio ndo pode ser fatorado
em um produto de dois polinbmios de grau menor),
uma vez que este sempre produz 1 para entradas 0 ou
1, tornando, assim, toda a operagao unidirecional. A
Figura 1 mostra o protétipo em funcionamento.

No esquema da Figura 1 a chave destréi a propria
semente que a gerou, pois 0 seu estado inicial é de-
finitivamente ignorado. O sistema apresentado aqui é
um modelo de chaves verdadeiramente aleatorias que
podem ser obtidas a partir da porta quantica denomina-
da controlled-NOT (CNOT).

Conclusoes

» O protocolo de criptografia simétrica via porta quanti-
ca CNOT apresentado neste trabalho, representa um
modelo OTP seguro, pois a chave de criptografia nao
€ obtida a partir de um gerador pseudo-randémico e,
sim, através do proprio protocolo de criptografia.

 Este protocolo quantico gera uma chave verdadei-
ramente aleatdria, pois se a chave é negligenciada,
ela ndo podera ser gerada novamente, uma vez que
a mensagem é totalmente destruida no processo de
criptografia.

 Este protocolo também pode ser utilizado em conjun-
to com um protocolo de criptografia assimétrica para
a transmisséao da chave.
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Figura 1. Funcionamento do prototipo de criptografia simétrica via porta logica CNOT.
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