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Atualmente, a teoria relacionada à criptologia é forte-
mente baseada na hipótese de unidirecionalidade de 
caminhos computacionais. Esta conjectura matemática 
sustenta que deve haver uma função bijetora para a 
qual o cálculo em uma direção é fácil, enquanto recons-
truir o estado de entrada a partir do estado de saída é 
difícil - “fácil” e “difícil” devem ser entendidas no sentido 
de complexidade computacional. Mais especificamente, 
esta proposição de complexidade computacional, es-
sencialmente, requer a existência de uma permutação 
unidirecional.

Nos últimos anos, tem surgido a ideia de que uma 
operação unitária (permutação) unidirecional pode estar 
relacionada às limitações físicas, ao invés de limitações 
puramente matemática.

Recentemente foi mostrado que a porta controlled-NOT 
(CNOT) gate se torna irreversível com restrições adia-
báticas (CASTRO, 2014) uma vez que o seu circuito 
quântico só pode ser completado se uma operação de 
disjunção exclusiva no seu qubit objeto ganhar informa-
ção extra igual a Log(2). Aqui, esse conceito de ope-
ração unitária irreversível é utilizado para mostrar que, 
se uma chave criptográfica for obtida por uma função 
quadrática módulo 2 da mensagem (plaintext), o resul-

tado é um qubit objeto perfeitamente emaranhado, que 
produz um cifrador XOR com comportamento de um 
one-time pad (OTP).

O operador unitário UCNOT pode ser escrito sobre dois 
qubits, operacionalmente, |a e |b ϵGF2, onde o primeiro 
é o qubit de controle, o último é o qubit objeto, e GF2 é 
o campo de Galois (MULLEN; PANARIO,2013) de dois 
elementos, F2 = {0,1}:

Assim, UCNOT [|a ⊗ |b] = |a ⊗ |a ⊕ b, onde a ⊕ b = (a + b)
mod2. O primeiro qubit é conservado, ao passo que o se-
gundo qubit é o resultado de uma operação XOR entre o 
primeiro e o segundo qubit (NIELSEN; CHUANG (2000).

A representação matricial para esta transformação é:

 U11 U12 U13 U14 1 1 U11
 U21 U22 U23 U24 0 0 U21
 U31 U32 U33 U34 0 0 U31
 U41 U42 U43 U44 0 0 U41

 1
 0
 0
 0
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U(0,0) = (0,0) ⇒ = ∴ =

⇒ U11 = 1,U21 = U31 = U41 = 0
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Da mesma forma, para U(0,1) = (0,1) ... U22 = 1,U12 = 
U32 = U42 = 0.

Para U(0,1) = (1,1):

 1 0 U13 U14 0 0 U13 0
 0 1 U23 U24 0 0 U23 0
 0 0 U33 U34 1 0 U33 0
 0 0 U43 U44 0 1 U43 1

 U23 = U33 = 0

Para U(1,1) = (1,0) ... U34 = 1,U14 = U24 = U34 = 0.

Logo,

 1 0 0 0
 0 1 0 0
 0 0 0 1
 0 0 1 0

Note-se que a transformação de estado UCNOT |1,0 = 
|1,1 pode ser substituída por UCNOT |1,b = |1,NOT (b) ⊕ 
b, para b = 0.

Em GF2, a porta NOT corresponde à representação 
polinomial NOT(b) = b ⊕ 1, e todo elemento b satisfaz 
a propriedade b = b2. Assim, a negação lógica também 
pode ser representada pelo polinômio NOT(b) = b2 ⊕ 1.

A disjunção exclusiva NOT(b) = b ⊕ 1, onde NOT(b) é a 
chave pública e b é cada bit da mensagem, correspon-
de à operação adição de campo (mod2) sobre o campo 
de Galois de dois elementos (NIELSEN; CHUANG, 
2000).

As seguintes representações são equivalentes no 
campo finito de característica 2: b2 ⊕ 1 ⇒ {101} e b ⇒ 
{010}.

Assim:

 b2 ⊕ 1 ⊕ b = b2 ⊕ b ⊕ 1
 {1 0 1} XOR {0 1 0} = {1 1 1}

Portanto NOT(b) ⊕ b = b2 ⊕ b ⊕ 1. Logo, UCNOT |1,b = 
|1,b2 ⊕ b ⊕ 1, onde o b2 ⊕ b ⊕ 1 é a mensagem cifrada.

Considerando que a porta CNOT é unitária (permuta-
ção), a sua ação precisa ser desfeita se uma segunda 

= ∴ = ⇒ U43 = 1,U13 = 

U = , onde U2 = Id, é uma permutação.

CNOT é aplicada (ver aspectos termodinâmicos em 
CASTRO, 2014). Logo, essa transformação unitária de-
ve ser uma função bijetora que é a sua própria inversa, 
de modo que exista uma involução. Contudo, o polinô-
mio b2 ⊕ b ⊕ 1 irredutível sobre um campo finito de dois 
elementos (ou seja, o polinômio não pode ser fatorado 
em um produto de dois polinômios de grau menor), 
uma vez que este sempre produz 1 para entradas 0 ou 
1, tornando, assim, toda a operação unidirecional. A 
Figura 1 mostra o protótipo em funcionamento.

No esquema da Figura 1 a chave destrói a própria 
semente que a gerou, pois o seu estado inicial é de-
finitivamente ignorado. O sistema apresentado aqui é 
um modelo de chaves verdadeiramente aleatórias que 
podem ser obtidas a partir da porta quântica denomina-
da controlled-NOT (CNOT).

Conclusões
• O protocolo de criptografia simétrica via porta quânti-

ca CNOT apresentado neste trabalho, representa um 
modelo OTP seguro, pois a chave de criptografia não 
é obtida a partir de um gerador pseudo-randômico e, 
sim, através do próprio protocolo de criptografia.

• Este protocolo quântico gera uma chave verdadei-
ramente aleatória, pois se a chave é negligenciada, 
ela não poderá ser gerada novamente, uma vez que 
a mensagem é totalmente destruída no processo de 
criptografia.

• Este protocolo também pode ser utilizado em conjun-
to com um protocolo de criptografia assimétrica para 
a transmissão da chave.
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Figura 1. Funcionamento do protótipo de criptografia simétrica via porta lógica CNOT.

 

Figura 1. Funcionamento do protótipo de criptografia simétrica via porta lógica 
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