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Kapitel 1: VORWORT

1.1 Der Einsatz von Electronic Commerce - Vertrieb im
Internet am Beispiel einer mittelstandischen Firma

In dieser Diplomarbeit werden die Fragen: "Wasist es?*, "Warum macht man es?’,
"Wer macht es?', und "Wie macht man es?"' zu Electronic Commerce einmal
theoretisch und dann praktisch, anhand der Erfahrungen der Firma Kohlhage

V erbindungstechnik GmbH, beantwortet. Die Diplomarbeit besteht aus dieser
Ausarbeitung und einer Diskette mit der neuen Website der Firma Kohlhage

V erbindungstechnik GmbH.

Unter Electronic Commerce kann man die Business-to-Business V erbindungen tber
EDI, Online-Auktionen oder auch Homebanking verstehen. In dieser Diplomarbeit
untersuche ich allerdings nur den Einsatz von Electronic Commerce as
Produktinformations- bzw. Bestellsystem. Da das Internet sehr dynamisch ist und
sich standig weiterentwickelt, kann diese Diplomarbeit nur ein Schnappschuf3 der
derzeitigen Situation sein.

. Kapitel 2 erkléart kurz den Begriff Electronic Commerce

. Kapitel 3 erlautert weshalb Electronic Commerce immer 6fter eingesetzt wird

. Kapitel 4 zeigt auf, welche Branchen und Produkte geeignet sind fiir den
Online-Vertrieb

. Kapitel 5 listet einige Hemmnisse auf, die den Erfolg von Electronic
Commerce bremsen

. Kapitel 6 erlautert die notwendigen Schritte und stellt mogliche
Programmiersprachen/Werkzeuge zur |mplementierung von Electronic
Commerce vor

. Kapitel 7 stellt die Firma Kohlhage V erbindungstechnik GmbH & Co KG vor
sowie das implementierte Bestellsystem vor

. Kapitel 8 skizziert Zukunftsaussichten von Electronic Commerce.

Hinweise zur verwendeten Literatur werden in eckigen Klammern geschrieben.
[Kracke 1996] verweist z.B. auf das von Ulrich Kracke geschriebene Werk
"Datenbank-Management” vom Interest Verlag das 1996 in Augsburg veroffentlicht
wurde. URLswerden im Anhang D: Websites aufgelistet.

An dieser Stelle wirde ich mich gerne bei meiner Familie bedanken fir ihre
Unterstiitzung. Dann mdchte ich ein grof3es L ob aussprechen fir die Fachhochschule
Ko6ln, Abteilung Gummersbach. Mein Wirtschaftsinformatik Studium empfand ich
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als sehr interessant und ganz besonders innovativ und aktuell. Eswar eine
hervorragende V orbereitung auf mein Berufsleben im Bereich der Informatik.
Weiterhin mochte ich mich bei Prof. Dr. Faeskorn-Woyke und Prof. Dr. Frank Victor
fur ihre Betreuung dieser Diplomarbeit bedanken. Besonderer Dank verdient die
Firma Kohlhage, speziell Herr Rainer Nettlenbusch fir seinen Einsatz und seine
Begeisterung fur das Bestellsystem. Und, last but not least, ein grof3es Dankeschon an
meine Kommilitonen und Freunde fir ihre Unterstiitzung und ftr sehr viel Spald!

A 4 P
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Kapitel 2: WAS IST ELECTRONIC
COMMERCE?

2.1 Das Internet

"I think that there is a world market for maybe five computers*
IBM-Vorstand Thomas Watson (1943)

Das Internet ist ein Netzwerk aus Netzwerken. Es besteht aus Millionen von
Computern, die durch eine Vielzahl von Verbindungen miteinander verkntpft sind. Es
hat seine Urspriinge in den spéten 60er Jahren, als das amerikanische Department of
Defense (DoD) ein Netzwerk als Kommunikationsmedium aufbaute, mit dem Ziel im
Falle von Rechnerausfallen weiterhin Informationen austauschen zu kénnen. Dieses
Netzwerk wurde ARPAnet genannt (nach der Advanced Research Projects Agency, ein
Zweig des DoD). Es verband die Computer des DoD, militarische
Forschungseinrichtungen und ein paar Universitaten. Als weitere Universitdten auch
aufgenommen werden wollten, teilte das DoD das ARPAnNet 1983 in das MILnet fir
militarische Stellen und das neue ARPAnNet fur nichtmilitérische Stellen auf. Das
NSFnet wurde 1986 von der National Science Foundation ins Leben gerufen als der
Verkehr auf dem ARPAnNet explodierte und die angebotenen Dienste kurz vor dem
Zusammenbruch standen, weil das Netz nicht fir so eine grof3e Datenmenge ausgel egt
war. Das neue Netz ersetzte nach und nach das ARPAnNet bis dieses 1990 stillgelegt
wurde. 1991 hob das NSF das Verbot der kommerziellen Verwendung des NSFnets
auf. Zur gleichen Zeit begannen einige Firmen, sich am Netz zu beteiligen und die
ersten kommerziellen Internet-Provider fingen an, Internet-Zugange zu verkaufen.
Damit war das Netz nicht mehr nur den militérischen und akademischen Kreisen
vorbehalten. Das NSFnet verschwand als die ersten kommerziellen Netzwerke wie das
IBM-Netzwerk erschienen [Levine 1995, S. 49-50]. 1992 wurde erstmals das World
Wide Web (WWW) implementiert. Das Internet wie wir es heute kennen wurde
geboren.

Die Anzahl der im Netz stehenden Rechner kann man ermitteln. Aber nicht wieviel

L eute das Internet letztendlich benutzen. Waren es im Oktober 1990 noch 313.000
eingebundene Computer weltwelt, so sind es heute (Stand: 01/98) 29.670.000 [NW
1998]. Laut der RIPE NCC gab esin Deutschland 3.384 Hostrechner in Oktober 1990.
Heute sind es 1.287.641 (Stand 04.07.98) [RIPE 1998]. Man schétzt, dal3
durchschnittlich zehn Nutzer auf einem Hostrechner zugreifen.

Das unglaublich schnelle Wachstum des Internet bzw. die rasante Zunahme der Anzahl
der Nutzer (Netizens) macht das Internet fir viele Unternehmen wirtschaftlich
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interessant.

2.2 Electronic Commerce: Vertrieb im Internet

Electronic Commerce bedeutet soviel wie "Elektronischer Handel". Auch "Internet
Business', "Electronic Business', "E-Business' oder "E-Commerce" genannt.

DPTICNER M E-COMMERCE

e &2 [ T T

ZMlieferer Forschung & Entwicklung Herstellung hiarketing “erkauf

Intermet
Business to Customer

Intranet
inteme Kommunikation

Extranst
Business Partner

Abbildung 1: Optionen im E-Commerce

"E-Commerce bezeichnet die Ausnutzung der technischen Mittel elektronischer
Datennetze, um die Wirtschafts- und Absatzprozesse einer Unternehmung zu fordern
und neue Absatzwege zu erschlief3en. Die Einzelziele erstrecken sich dabel von der
Unternehmenskommunikation tber die Wertschopfungsprozesse bis zum
Verkaufsvorgang tber alle Marktphasen." [Fochler 1998, S. 20]

Das Intranet ist ein unternehmensinternes Netz, dal3 aufgebaut wird um die
Informationsversorgung der Mitarbeiter zu verbessern. Ein Extranet dagegen, ist ein
Kommunikationsnetz, dal3 ein Unternehmen mit seinen Geschéftspartnern verbindet.

Das Internet diente in den letzten Jahren vor allem der Unternehmenspréasentation. Der
enorme Zuwachs von Nutzern aber macht das Internet zu einem machtigen Medium
mit dem man schnell und relativ guinstig eine sehr grof3e Zielgruppe erreichen kann. E-
Commerce bietet einen neuen Absatzweg der eine vollkommene Integration von
Marketing, Absatz und Service in ein el ektronisches Medium erlaubt.

Uber das Internet konnen Kaufer und Verkaufer, Hersteller und Abnehmer ihre

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji/kap2.htm (2 von 3) [09.08.02 14:35:20]



Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 2: Was ist Electronic Commerce?

Produkte/Dienstleistungen anbieten oder beziehen, wobei esirrelevant ist, ob der
Geschéaftspartner im gleichen Ort oder am anderen Ende der Welt sitzt.

Shareware war das erste Produkt, das online vertrieben wurde. Hersteller von
Shareware erlauben potentielle Kunden ihre Software aus dem Internet zu beziehen und
zu testen, bevor eine endguiltige Kaufentscheidung geféllt wird. Solange die Software
nicht registriert ist, hat sie oft nur eine beschrénkte Nutzungszeit oder aber einen
beschrankten Funktionsumfang. 1994 nahmen dann die ersten Einkaufszentren im
Internet, sogenannte "Internet Malls', den Betrieb auf und Pizza Hut ermdglichte
erstmals das Bestellen von Pizzas im Internet [Dreyer 1998, S. 5].

A 4 P

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji/kap2.htm (3 von 3) [09.08.02 14:35:20]



Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 3: Warum macht man E-Commerce?

A 4 p

Kapitel 3: WARUM MACHT MAN
ELECTRONIC COMMERCE?

Jeder Online-Anbieter! verspricht sich etwas von seinem Online-Auftritt, sei es nur
aus Image-Griinden oder auch weil seine Konkurrenz es auch macht. Eine
Untersuchung unter 500 Unternehmen in Deutschland hinsichtlich deren
Verwendungszweck des Internets (von Juni bis September 1997) ergab folgende

Ergebnisse:
Bereitstellung von Verwendung von
: % : %
| nfor mationen I nfor mationen
Unternehmensdarstellung 84,3 | nforma_tl onsbeschaffung 90,6
algemen
Beschaffung von
Produktdarstellung 76,3 Produktinformationen 79,3
Anbahnung von 64.2 Anbahnung von 550
Geschéftskontakten " | Geschéftskontakten ’
Werbuing fuir andere 38,4 | Private Nutzung 55,2
Unternehmen
Verkauf Uber das Internet 34,8 | Elektronische Bestellung 43,6
Personalakquisition 17,8
Andere 9,8 | Andere 3,7

Tabelle 1: Zweck der WWW-Nutzung

Offenbar nutzen die Unternehmen das Internet vorwiegend in den Bereichen
Marketing und Verkauf als zusétzliche Werbeplattform. Auf die Frage nach den
beobachteten Nutzeffekten steht mit Abstand (68,1 %) die relativ allgemeine Position
"V erbesserung des Images'. Die anschlief3end am haufigsten genannten Nutzeffekte
lassen darauf schlief3en, dal3 das I nternet-Engagement direkte wettbewerbsrelevante
Wirkungen hat. So sind etwa im oberen Drittel kundenbezogene Faktoren sehr stark
reprasentiert: "Verbesserter Kundenservice" (52,1 %), "schnelleres und flexibleres
Reagieren auf Kundenwtinsche" (39,7 %), "hohere Kundenzufriedenheit" (36,2 %),
"stérkere Kundenbindung" (34,2 %). Generelle marktorientierte Wirkungen fallen
ebenso auf: "Neue Geschéftspartner gewonnen” (50,3 %), "Differenzierung im
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Wettbewerb" (43,1 %), "neue Mérkte erschlossen” (38,4 %) oder "allgemein
Marktvorteile erreicht” (34,4 %). Die "hohere Flexibilitdt und Reaktionsfahigkeit"”,
die etwa ein Drittel der Antwortenden nannte, konnen ebenfalls der Kategorie
Wettbewerbswirkungen zugerechnet werden [Kurbel 1998].

3.1 Globaliserung/Neue Markte

Ein wichtiger Aspekt liegt in der globalen Erschlief3ung neuer Mérkte. Geographische
Einschrénkungen entfallen und der Online-Anbieter kann seine Produkte einfach tber
seine Website tiberall auf der Welt anbieten. Wenn der Euro kommt, fallen die sich
sténdig andernden Wechselkurse innerhalb Europas weg und die européi schen
Mérkte wachsen zusammen. Das Internet bietet dann die ideale Plattform zur
Abwicklung des Bestellwesens. Natirlich verstéarkt dies auch die internationale
Konkurrenz.

3.2 Kosten

Dem Vertrieb Uber das Internet entspricht ein Geschaft, das alsrein virtueller
Verkaufsort nicht mehr Platz benttigt als ein Kihlschrank. Daein realer Laden
wegfallt, erspart sich der Anbieter die Kosten fir Lager, Miete, Unterhalt und
teilweise auch fir Personal. Zusétzlich entfallt die Gefahr von Einbrtichen,
Uberschwemmungen, Branden etc. und die Kosten fir die damit verbundenen
Versicherungen. Das Internet dient als neuer Vertriebsweg der nur minimale
Investitionen verlangt.

Auch wenn der Kunde nichts bestellt, dient das Online-Angebot immer noch als
Produktkatalog mit dessen Hilfe er sich tiber die Produkte informieren kann. Die
Kosten fr den Druck und den Versand von Katal ogen liegen auch wesentlich hoher
alsdiefur das Betreiben einer Website.

Letztlich kbnnen speziell die Softwarehersteller die Kosten fir Datentrdger und
Handbucher sparen wenn sie ihre Software Uber das Internet vertreiben.

3.3 Gleichstellung

Kleine Firmen haben die gleichen Chancen wie grol3e. Wer vorher Kundenkreise
erweitern wollte, mufdte neue Filialen eréffnen oder Kataloge verschicken. Mit E-
Commerce kdnnen sie mit relativ geringen Investitionen neue Zielgruppen erreichen.

"Im 21. Jahrhundert gewinnen nicht die Grof3en, sondern die Schnellen” [Dreyer
1998,9.4.2 S. 2].

3.4 Marketing
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Ein weiterer Grund fir E-Commerce ist das Marketing. Ein Online-Produktkatal og ist
in der Regel sehr umfangreich. Aber das Medium Internet erlaubt es dem Kunden mit
einigen wenigen Klicks genau die Produkte zu erreichen, dieihn interessieren. Der
Online-Anbieter verfolgt, wer wann welche Produkte wie oft wie langeund in
Zusammenhang mit welchen anderen Produkten nachgefragt hat2. Das dynamische
Online-Angebot paldt sich dann den Bediirfnissen bzw. Interessen des Kunden an.

Diese Marketing-Form wird "One-To-One Marketing" genannt. Kunden werden nicht
grob in Abnehmergruppen klassifiziert. Der Anbieter bietet jetzt jedem Kunden ein
auf ihn individuell abgestimmtes Sortiment an. Das Sortiment kann z.B.
komplementére Guter zu den Ausgewahlten beinhalten. Je besser dem Anbieter diese
Vorselektion gelingt, desto hdher die Anpassung an die tatsachlichen Bedirfnissen
des Kunden.

Esist auch denkbar, dal? der Anbieter relevante Informationen anbietet (z.B.
K ochrezepte passend zu den gekauften Lebensmittel). Der Clou ist der Mehrwert des
Angebots. Der zufriedene Kunden empfiehlt das Unternehmen dann auch weiter.

3.5 Image

"It's no longer a question of should you be on the Net. Yes, businesses need to be
there. Because when people want information on your product, they're going to go to
the Web." Geri Spielers.

Esist eine Frage des Images. Eine Firmaim Internet zeigt sich als technologisch
aufgeschl ossenes Unternehmen. Zukiinftige Geschéftspartner oder auch Bewerber
informieren sich Uber die Website einer Firma. Esist die neue Visitenkarte einer
Unternehmung.

3.6 Versorgungsketten

"Nutzen Se das VWWWV, um Ihren Lieferanten Zugriff auf die Lagerverwaltung zu
geben, stellen Se dann die Verbindung zum Bestellwesen her - und schon haben Se
eine Versorgungskette, die sich selbst verwaltet. Ihr Lager ist bedarfsgerecht sortiert.
Se sparen Zeit, verringern die Administration und erhéhen den Gewinn." [IBM
1998]

Der Vorgang der Kundenbestellung kann weitgehend (ausgehend vom
Endverbraucher zum Hersteller) automatisiert werden. Geschaftsprozesse werden
unternehmenslbergreifend rationalisiert. Herkdmmliche Kommunikationsmedien wie
die Post, das Telefon und das Fax werden ersetzt.

3.7 Interaktivitat
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Das Internet ist ein interaktives Medium. Ein Bestellsystem kann dem Kunden

V orschldge machen oder Alternativen nennen, abhangig vom Inhalt der Bestellung.
Der Kunde fullt sein Warenkorb mit den Produkten und kann die ganze Zeit den
Gesamtpreis Uberwachen. Eingerdaumte Kunden-Rabatte kdnnen jederzeit mit
beriicksichtigt werden. Dieser verandert sich mit jedem neuen Produkt und jeder
Entnahme eines Produkt. Das gibt's in keinem realen Supermarkt.

3.8 24-Stunden Service

Das Schltisselwort ist Service. Das Internet bietet einen 24-Stunden Service.
Offnungszeiten werden irrelevant. L adenschlufRzeiten gibt es nicht im Internet. Der
Kunde kann sein Kaufwunsch unverziglich befriedigen. Dies sollte mit einer
schnellen Ausdlieferung gekoppelt sein. Wenn der Handler das Online-Bestellsystem
in seine Geschéftsprozesse optimal integriert hat, kann der Kunde z.B. die Besténde
und die Lieferfristen fir die Produkte abfragen. Eine Eingangsbestétigung der
Bestellung sollte moglichst unmittelbar per E-Mail verschickt werden. Jeder kann
heute schon online Last-Minute-Reisen buchen oder Blumen fir vergessene
Geburtstage verschicken lassen. Die Firma Deshima stellt beispielsweise CDs nach

den Wiinschen des Kaufers zusammen.

3.9 Disintermediation

Disintermediation bedeutet das Ausschalten von Zwischenhandlern. Das I nternet
bietet sich fir Hersteller geradezu an, um direkt an Endverbraucher zu verkaufen. So
kann der Hersteller den tatsachlichen Bedarf der Kunden selber ermitteln. Er erhoht
seine Handel sspanne. Wenn er diesen Preisvorteil teilweise an seine Kunden
weitergibt, steigt die Attraktivitét seines Angebotes. Und fir den Kunden ist der
Hersteller eines Produktes in der Regel oft der beste Ansprechpartner.

3.10 Aktualitat

Im Vergleich zu Printmedien, Videotext, TV-Werbung, Plakaten usw. kommt ein Teil
der Attraktivitét des WWW daher, dal? die dort angebotenen Informationen weltweit
zur Verfigung stehen und dal3 sie wesentlich schneller und einfacher aktualisiert
werden kénnen. Die Infos sind zum Zeitpunkt des Aufrufes immer aktuell. Zeitliche
Verzogerung durch Drucken und Versenden entfallen. Aktualisierungen und
Korrekturen lassen sich leicht durchfihren. Produkte konnen schnell als
Sonderangebote klassifiziert werden und zu giinstigeren Preisen angeboten werden.

3.11 Multimedia

Das Internet bietet sich as Plattform fir Multimedia geradezu an. Eine
Unternehmung kann ihr Online-Angebot mit Video- und Audiodateien attraktiver und
informativer gestalten. Inzwischen werden Musikdateien auch im Internet vertrieben.

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji/kap3.htm (4 von 5) [09.08.02 14:37:44]


http://www.deshima.de/

Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 3: Warum macht man E-Commerce?

3.12 Virtuelle Sortimente

Der Online-Anbieter kann sein Sortiment erweitern um Produkte die er nicht
zwingenderweise auf Lager hat. Diese kann er dann auf Kundenwunsch hin bestellen.

1Firmen, die eine Internet-Préasenz anbieten

2Sjehe auch Anhang B: Cookies. Das Protokollieren der Schritte des Kunden auf
einer Website ist sehr umstritten.

3Ein Electronic Commerce Analyst der Gartner Group

A 4 P
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Kapitel 4: WER MACHT E-COMMERCE?

Einfache Antwort: Jeder macht es.

Als Electronic-Commerce-Pionier gilt der Buchhéndler Amazon (www.amazon.com)

(seit Juli 1995 online) mit einem Nettoumsatz im letzten Quartal von 66 Millionen
Dollar [c't 6/98, S. 163]. Neben dem riesigen Angebot von 3 Millionen Titeln mit
umfangreichen Zusatzinformationen zu fast jedem Eintrag (z.B. Lesermeinungen und
Kritiken) bietet Amazon noch Suchfunktionen Uber vielféltige Kategorien, ein
Geschenkservice, automatische Benachrichtigung tber neue Titel des Lieblingsautors
usw. Die Blicher werden nicht vor Ort gelagert, sondern bei Bedarf elektronisch bel
den Grossisten angefordert die diese direkt an den Kunden verschicken. Kosten fiir
Lagerung entfallen komplett.

Auch der Computer-Héndler Dell (www.dell.com) verzeichnet grof3e Umsétze im E-

Commerce-Bereich. Auf der Dell Website kann der Nutzer sich seinen gewlnschten
Rechner aus der grol3en Auswahl der angebotenen Einzelteile selbst
zusammenstellen. Dell verkauft jeden Tag Rechner im Wert von fast 6 Millionen
Dollar vialnternet [CZ 34 (2) 1998, S. §].

Die relative einfache Realisierung einer Online-Présenz erzwingt und ermdglicht eine
Markttransparenz fur die Konkurrenz sowie auch fur die Kunden.

4.1 Die Branche, die Produkte

Von lebenswichtiger Bedeutung ist der Schritt ins Internet vor alem fir die
Unternehmen, deren traditionelle M arkte durch die gravierende Anderungen infolge
der zunehmenden V erbreitung des Netzes wegzubrechen drohen. Das sind

bei spiel swei se Unternehmen aus den Branchen Reisebiiros, Ticketverkauf,
Kartenverkauf, Versandhandel, Einzelhandel und besonders Softwarehandel.
Produkte die keinen Kundendienst benétigen oder nicht allzu komplex sind, eignen
sich besonders fur den Online-Vertrieb. Gut laufen auf3erdem Bicher, Musik-Cds und
Videos, Flugtickets, Mietwagen, Bahnreisen und Beherbergungen. Informations-
Anbieter finden im Internet einen neuen Markt. Die immateriellen Leistungen kdnnen
sofort geliefert werden und eignen sich daher sehr fir den Online-Vertrieb. Beispiels
sind Preisvergleiche, Studien, Routenplanung, Anzeigen oder auch
Telefonverzeichnisse. Eine ganz neue Branche, die sich mit der Weiterentwicklung

von E-Commerce etablieren wird, ist die der sogenannten Certification Authoritiest.

Fur Nischenprodukte ist der Online-Vertrieb eine M 6glichkeit, den Markt zu
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vergrof3ern. Fir Nichtnischenprodukte wird dem Kunden das Beziehen der Ware
erleichtert.

Abbildung 2 zeigt die Verteillung der Online-Prasenzen nach Wirtschaftszweigen, wie
siein einer Umfrage im Auftrag der Zeitschrift Business-Online festgestellt wurde.

Online-Prasenzen devtzcher Unterneh men

nach Wirtzcha fizmweigen
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Abbildung 2: Verteilung der Online-Présenzen auf die Wirtschaftszweige
Ungeeignete Produkte sind also solche die:

. Heterogen, nicht standardisiert und sehr kundenspezifisch sind
(Einzelanfertigung)

. Intensive personliche Beratung erfordern

. Ein hohes Investitionsvolumen beim Kunden erfordern

. Unverhdtnismaiig hohe Versandkosten verursachen

. Eine personliche Begutachtung des Kunden erfordern

« Aufgrund rechtlicher Vorschriften ungeeignet sind, z.B. solche mit
Altersbeschrankungen bei der Abgabe [Dreyer 1998, 9.4.2, S. 2f.]

4.2 Der Markt, die Kunden

Die Website eines Online-Anbieters kann an Endverbraucher oder an andere Firmen
gerichtet sein. FUr den "Business-to-Customer” Bereich ist es zwar wichtig viele
Surfer auf die Internetprasenz zu locken aber noch wichtiger ist es, die Personen
anzusprechen die sich auch tatsachlich fur das Angebot interessieren. Die WWW-
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Benutzer sind von der Zusammensetzung her mdéglicherweise der interessanteste
Massenmarkt, den es tiberhaupt gibt. Die meisten Anwender sind mannlich, zwischen
16 bis 40 Jahre alt, haben Abitur, sind oft studiert, verdienen tberdurchschnittlich
oder werden bald tberdurchschnittlich verdienen [Fochler 1998, S. 66]. Wer
bestimmte Zielgruppen ansprechen mochte, muf3 zunachst kléren ob diese jetzt oder
in Zukunft unter den Internet-Nutzern reprasentiert sind. Umfragen zu diesen Themen
werden von diversen Stellen durchgefihrt und verdffentlicht. In Europafihrt die
W3B Organisation regelmalig Umfragen unter den Internet-Nutzern durch.

Zwischen dem 8. April und dem 27. Mai 1998 wurden alle européischen Internet-

Nutzer aufgerufen, an der 6. W3B-Umfrage? teilzunehmen. Der Fragebogen konnte
In insgesamt neun Sprachen abgerufen werden (danisch, deutsch, englisch,
franzdsisch, hollandisch, italienisch, norwegisch, schwedisch und spanisch).
Insgesamt haben Uber 16.000 Personen den Fragebogen ausgefillt: So ist das
durchschnittliche Alter der deutschsprachigen WWW-Nutzer mittlerweile auf 35,5
Jahre angestiegen; im Herbst 1997 lag es noch bei 33 Jahren. Auch der prozentuale
Anteil der internet-nutzenden Frauen nimmt nun etwas schneller zu. Er betrégt heute
15,5%; bel der W3B-Herbst-Umfrage waren es noch 12,2%. Insbesondere in jiingeren
Nutzergruppen finden sich tGberproportional viele Frauen, die erst im vergangenen
halben Jahr das WWW fir sich entdeckt haben.

Die 5. W3B-Umfrage fand vom 8. Oktober bis zum 19. November 1997 statt.
Innerhalb dieses Zeitraums fillten 16.403 WWW-Nutzer den Fragebogen aus. Im
folgenden finden sich zwei Tabellen mit den Ergebnissen zu den Fragen Uber das
Online-Shopping.

"Haben Sie die Absicht, das WWW im nachsten halben Jahr zum Shopping zu
benutzen?"

% Antwort

27,6 | Ja bestimmt

41,9 | Vidleicht

8,7 Nein, ich wifite nicht, was ich kaufen sollte

15,0 | Nein, dasinteressiert mich nicht

1,0 Nein, damit habe ich schlechte Erfahrungen gemacht

59 Weil3 nicht

100,0 | Gesamt
Tabelle 22 WWW zum Shopping nutzen
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Frage an Personen, die bereits einmal online eingekauft haben: "Waren Sie zufrieden
mit dem Einkaufen via WWW?"
% Antwort
69,9 | Ja, ich werde in Zukunft 6fter online einkaufen
20,2 | Ja, aber ich werde in Zukunft nicht so oft online bestellen
1,6 Ja, aber ich werde es wahrscheinlich nicht wieder tun
8,2 Nein

100,0 | Gesamt
Tabelle 3: WWW erneut zum Shopping

Fur den "Business-to-Business' Bereich liegen die Chancen hoher, dal3 die Kunden
Uber einen Internetzugang verfiigen und diesen auch fir die Online-Bestellung nutzen
wurden. Auf3erdem bestehen recht genaue Vorstellungen mit welchen Firmen
kooperiert werden soll und die Vertrauensfragen sind daher nicht so kritisch. Daniel
Burgwinkel, Analyst bei Diebold, rechnet dal? kiinftig 60 Prozent der Transaktionen
Im Business-to-Business Uber Extranets abgewickelt wird. Boeing stellt

bei spielsweise via Extranet tiber 400 000 Ersatzteile fur 700 Kunden bereit [CZ 28
1998, S. 25].

1siehe auch Kapitel 8.5 Certification Authority

2Es handelt sich hierbei um freiwillig ausgefiillte Fragebtgen und kann somit nicht
alsreprasentativ betrachtet werden. Zusétzlich ist es moglich, dald absichtlich
Fal schangaben gemacht werden, von kommerzfeindliche Surfer z.B.

A 4 P
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A 4 p

Kapitel 5: WAS HEMMT DEN EINSATZ
VON E-COMMERCE?

5.1 Vorurteile

Die Gewerkschaft HBV (Handel, Banken, Versicherungen) befirchtet, dald in den
néschten Jahren 100.000 Arbeitsplétze im Kreditgewerbe durch das Internet und
Online-Diesntleistungen wegfallen konnten. Das wirde etwajedem 7. Arbeitsplatz
entsprechen. Andere Untersuchungen sprechen von 100.000 - 150.000 gefahrdeten
Stellen im Einzelhandel durch E-Commerce.

Noch ist es alerdings noch nicht so weit, und tber die Zuverlassigkeit solcher
Aussagen herrscht auch unter Experten keine Einigkeit. Im Gegenteil: Nach anderen
Studien kdnnen die neuen Dienstlei stungsangebote im Internet bis zu 750.000 Stellen
schaffen. Wer recht behdlt, bleibt abzuwarten [Stolpmann 1997, S. 15].

5.1.1 Kriminalitat

Das Internet hat in den letzten Monaten in Deutschland einen sehr schlechten Ruf
bekommen. Kinderpornographie und Rechtsradikalismus scheinen in den Kpfen der
Menschen zwangsldufig mit dem Internet verbunden zu sein. Die alarmierten

M edienberichte erzeugen die Vorstellung, im Internet seien diese Bereiche stark
représentiert. Daher ist das Internet fir Otto Normalverbraucher ohne Internet-
Kenntnisse "bdse". Berichte Uber die Nutzen des Internets erscheinen auch meistens
nur in einschldgigen Fachzeitschriften und -sendungen und diese werden in der Regel
nicht von Computer-Laien gelesen bzw. gesehen.

Heise Online, der Deutsche Kinderschutzbund, das Forum Informatikerlnnen fiir
Frieden und gesellschaftliche Verantwortung, Spiegel Online und Stern Online haben
die Aktion "Netz gegen Kinderporno" gestartet. Ziel dieser Aktionist der
Unterstiitzung der Bekdmpfung der Kinderpornographie im Internet [c't 16/98, S. 16
f].

5.1.2 Der "Glaserne Kunde"
Die"Horrorvision": der glaserne Kunde, dessen Angewohnheiten dokumentiert wird

um en Kunden-Profil zu erstellen. Dasist ein weiteres Vorurteil welches den Einzug

von E-Commerce hemmt. Cookies! werden als Instrumente zur Uberwachung, ("big
brother's watching") empfunden. Surfer beflirchten, daf3 sie nicht mehr anonym
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durchs Internet spazieren konnen wenn sie bei einer Bestellung ihre Daten eingeben.
Hinzu kommt die Gefahr, dal3 der Anbieter diese Daten an Dritte verkauft.
Unternehmen sollten daher versuchen den Surfer offen Uber alle Aktivitdten in solche
Richtungen zu informieren. Er sollte die Wahl treffen ob er seine Daten fir diese
Zwecke angeben mdchte. Einen grofl3eren Vertrauensmilbrauch im Internet kdnnte
namlich entscheldende Riickschl&ge in der Nachfrage verursachen.

5.2 Kosten/fehlende Bandbreite

Die Online-Zeit ist fur die Kunden ein wichtiger Kosten-Faktor. Websites die mit
aufwendigen Grafiken, Animationen usw. ausgestattet sind verschlucken Online-Zeit.
Wenn der Surfer langer as ein paar Sekunden auf eine Seite warten muf3, bricht er in
der Regel den Ladevorgang ab.

Ein Bestellsystem, dal3 ein grof3es Sortiment anbietet, ermoglicht dem Surfer, alle
Erledigungen auf einer Site durchzuftihren und so Online-Geblhren zu sparen.
Immaterielle Glter konnen zwar direkt ausgeliefert werden, aber bei grofl3eren
Datenmengen (Softwarepaketen beispielsweise) ist der Surfer besser beraten, diese
Im nachsten Computerladen zu kaufen als sie tber die oft langsamen und Uberl asteten
Netze zu beziehen. Die explosive Zunahme der Nutzung des Internets fihrt namlich
zwangslaufig zu einer Verstopfung der Netze, die sich in inakzeptablen
Antwortzeiten manifestieren.

Ein Online-Anbieter sollte also versuchen die Ladezeiten seiner Seiten so gering wie
nur maoglich zu halten um seine Kunden nicht abzuschrecken.

5.3 Zugang

Noch ist das Internet einigen wenigen vorbehalten. In den USA sollen jetzt E-Mail-
Adressen die sich aus der realen Adresse zusammensetzen, fur alle Burger
eingerichtet werden. Vernetzte Computer in den Bibliotheken und Schulen sollen
dann den Zugang fur die nicht-Computerbesitzer ermdglichen. Hiermit soll
sichergestellt werden, dal’ die Kluft zwischen "information rich" und “information
poor" nicht weiter wachst.

Auch in Deutschland werden die Schulen und Bibliotheken al's die wichtigsten

I nstitutionen angesehen, die alen Burgern den Zugang zu den neuen Technologien
erdffnen sollen. Angesichts sinkender Haushalte und den hohen erforderlichen
Investitionen ist diese Hoffnung wenig realistisch. Dennoch hat Forschungsminister
Rittgersim August 1996 1,9 Milliarden Mark fir ein dreijahriges Programm zur
Vernetzung deutscher Bibliotheken zur Verfligung gestellt, mit dem Ziel, jedermann
vom Bildschirm aus Zugang zu den weltweiten elektronischen Informationen zu
verschaffen.
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Neben den Schulen und Bibliotheken schief3en immer mehr "Internetcafés" aus dem
Boden. Diese Cafés bieten die Nutzung eines Computers mit Internetzugang an. Die
Bezahlung erfolgt pauschal zum Stundenpreis oder abhangig von der Datenmenge
oder eilne Kombination von beiden.

5.4 Rechtliche Aspekte

5.4.1 Vertragsrecht

Angenommen, ein Kunde aus Nigeria bestellt aus dem Online-Angebot eines
deutschen Anbieters ein Produkt welches online ausgeliefert und bezahlt wird. Ab
welchen Zeitpunkt besteht ein verbindlicher Vertrag? Welchen Rechtsstatus hat
dieser Vertrag? Wem obliegt die Gerichtshoheit Gber den Vertrag?

Deutsches Recht besagt, dal3 ein Vertrag genau dann zustande kommt wenn zwel
ubereinstimmende Willenserkl&rungen aufeinander treffen. Willenserklarungen die
auf elektronischem Wege abgegeben werden sind genauso rechtsverbindlich wie
solche die mundlich oder schriftlich abgegeben werden. Das liegt daran, dal3 das
deutsche Recht nur in ganz bestimmten Fallen eine ganz bestimmte Form vorschrei bt
(z.B. ist beim Kauf eines Grundstiicks die Schriftform zwingend erforderlich um den
Kaufvertrag rechtskraftig abzuschlief3en. Aul3erdem ist die Schriftform bel
Verbraucherkreditvertragen einschliefdich der Ratenkreditgeschéfte (8 4 VebrKrG),
fur Quittungen (8 368 BGB) und fiur Birgschaftserklarungen (8 766 BGB)
erforderlich). Das AGB-Gesetz (8§ 2 Abs. 1) verlangt das der Verkaufer vor
Vertragsabschlufd auf die Einbeziehung der AGB hinweist. Der Kunde mul3in
zumutbarer Weise Kenntnis nehmen konnen von dem Inhalt der AGB. Das Lesen der
langen el ektronischen AGB soll aufgrund der langen Ubertragungsdauer unzumutbar
sein (LG Frelburg, CR 1992/93) [Dreyer 1998, 8.5.5, S. 8]. Wird bel
Rahmenvertragen vorab auf die AGB hingewiesen und deren Einbeziehung
vereinbart, sind die Anforderungen von 8§ 2 AGBG erflllt. Bei Online-Geschéften
zwischen Kaufleuten verhdlt es sich da anders. Die AGB werden Bestandteil des
Vertrages, wenn es branchendblich ist oder im Rahmen einer laufenden
Geschéftsbeziehung, so dal’d der Kunde damit rechnen muf3 den Vertrag nur auf
Grundlage der AGB des Lieferanten abschlief3en zu konnen.

[Fochler 1998, S. 104] empfiehlt Online-Anbietern nach Eingang einer
Kundenbestellung dem Kunden einer Annahmeerkl&rung zu schicken. Dieses
Schreiben sollte aber nicht etwa den Kauf bestétigen. Es sollte statt dessen fiir das
Interesse des Kunden gedankt werden und unter Hinweis auf die beiliegenden AGBs
erklaren dal? der Anbieter das Kaufangebot gerne annimmt. Der Vertrag kommt in
diesem Fall nicht dann Zustande wenn die Bestellung eingeht sondern erst mit der
Annahmeerklarung des Anbieters. Dabel einer Online-Bestellung keine Unterschrift
vorliegt, fehlt ndmlich den Bestellungen - jedenfalls solange noch keine I nfrastruktur
flr digitale Signaturen vorliegt - die rechtlich verbindliche Grundlage. Der Kunde
kann die Annahme der Ware also ablehnen; das Risiko liegt dann beim Handler, der
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die Versandkosten selbst tragen mul3.

Bei der Versendung von E-Mailsist die Frage wichtig: Wann gilt die E-Mail as
eingegangen? In der Rechtsprechung hat sich die Meinung gebildet, dal3 ein
Vertragspartner, der seine E-Mail-Adresse ausdriicklich als geschéftliche

K orrespondenzadresse genannt hat, so zu behandeln ist, wie derjenige, der eine
Postanschrift nennt. D.h. fir jeden, der seine E-Mail-Adresse im geschéftlichen

L eben offentlich (z.B. auf Visitenkarten oder Briefbdgen) kommuniziert, gilt dal3 er
sein E-Mail-Account tunlichst téglich - vorzugsweise vormittags - abfragen sollte.
Eingegangene Nachrichten gehen ndmlich in dem Zeitpunkt zu, in dem mit einer

L eerung des Postfachs zu rechnen ist. Bel Privatleuten ist die Bestimmung dieses
Zugangszeitpunktes schwierig da kein allgemeingultige Abrufzeitraum festgel egt
werden kann. Ubermittlungsfehler, die nachweidlich auf einem Fehlverhalten seines
eigenen Providers beruhen, hat der Online-Anbieter selbst zu vertreten, denn er hat
diesen schliefdlich eigenstandig ausgewahlt. Er kann bestenfalls Regref3anspriiche
beim Provider geltend machen.

Neben der Frage des Zugangs ist noch wichtig: Welche Beweiskraft haben E-Mails?
Eine Urkunde ist nach der Zivilprozef3ordnung eine Gedankenadul3erung, die
verkorpert und deren Aussteller erkennbar ist. Digitale Dokumente erfillen die
Voraussetzung der Verkoérperung nicht [Fochler 1998, S. 105]. Hier kommt das
Signaturgesetz (SigG) ins Spiel. Hiernach soll ein elektronisches Dokument als
beweissicher gelten, wenn die Echtheit einer dabel verwendeten elektronischen
Unterschrift mit einem 6ffentlichen Schlissel Gberprift werden kann, der durch ein
zur Zeitpunkt der Unterschrift gltiges Zertifikat einer zugel assenen
Zertifizierungsinstanz bestétigt ist. Das SigG ist der umfangreichste Artikel des
Informations- und Kommunikationsdienstegesetzes (ITUKDG) vom Juni 1997, meist
verkirzend "Multimediagesetz" genannt. Die digitalen Signaturen des SigG basieren
ausschliefdlich auf asymmetrischer Krptographie: Sie arbeitet mit zwel SchlUsseln, die
gemeinsam erstellt werden und mathematisch voneinander abhéngig sind. Der
"geheime Schliissel" dient zur Berechnung der Signatur, der andere wird
veroffentlicht und dient zur Verifikation der geleisteten Signatur. Um die digitale
Signatur einer Person zuzuordnen, muf3 deren Name an den offentlichen SchlUissel
gebunden werden. Das erfolgt in Form eines digitalen Zertifikats, das eine
vertrauenswirdige Instanz ausstellt. Das Gesetz sieht einen "Zeitstempel” vor, mit
dem nachgewiesen werden kann, dal3 bestimmte digitale Daten zu einem bestimmten
Zeitpunkt vorgelegen haben. Das SigG |83 "andere Verfahren" ausdriicklich zu,
"soweit nicht digitale Signaturen nach diesem Gesetz durch Rechtsvorschrift
vorgeschrieben sind”. Eine SigG-konforme Signatur garantiert aber noch keinen
Erfolg vor Gericht. Elektronische Dokumente unterliegen der freien
Beweiswirdigung der Richter. Esist aber zu erwarten, dal3 SigG-konforme
Signaturen mehr Bewelswert beimessen werden al's nicht-konforme. Trotzdem sollte
die Zivilprozefiordnung um die Anerkennung von signierten digitalen Dokumente
erweitert werden. Damit wirde der Gesetzgeber auch dem hohen technischen und
organisatorischen Aufwand von SigG-konformen Signaturen eine entsprechende
Bedeutung beimessen [c't 16/98 (2), S. 161]. Die rechtliche Handhabung soll jedes
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EU-Land fir sich selbst regeln. Die einzige Vorgabe ist, dal3 die Anonymitét als
Recht des Einzelnen geachtet und "nicht ohne Notwendigkeit eingeschrankt” werden
soll2.

5.4.2 Datenschutzrecht

Das Gesetz tiber den Datenschutz bel Telediensten (Teledienstedatenschutzgesetz -
TDDSG) regelt den Schutz von personenbezogenen Daten. Unter Telediensten fallen
u.a. "Angebote von Waren und Dienstleistungen in elektronisch abrufbaren
Datenbanken mit interaktivem Zugriff und unmittelbarer Bestellmdglichkeit" (8§ 2
Abs. 5 Teledienstegesetz - TDG). Der Diensteanbieter darf personenbezogene Daten
nur mit gesetzlicher Erlaubnis oder der Einwilligung des Betroffenen erheben,
verarbeiten und nutzen (8 3 Abs. 1 TDDSG). Die Bestandsdaten des Diensteanbieters
beinhalten alle personenbezogene Daten die fUr die Begrindung, inhaltliche
Ausgestaltung und Anderung eines V ertragsverha tnisses erforderlich sind. Deren
Verarbeitung oder Nutzung fur Zwecke der Beratung, Werbung, Marktforschung oder
zur bedarfsgerechten Gestaltung des Teledienstes ist nur mit der ausdricklichen
Erlaubnis des Betroffenen zuldssig (8§ 5 TDDSG).

Das Internet wird gerne genutzt um gerade zu diesen Zwecken Informationen tber
die Surfer sammeln. Der Nutzer ist aber vor der Erhebung Uber Art, Umfang, und
Zweck der Erhebung und Nutzung seiner personenbezogenen Daten zu unterrichten
(8 8 Abs. 3 TDDSG). Er ist auRerdem berechtigt, jederzeit die zu seiner Person
gespeicherten Daten unentgeltlich einzusehen (8§ 7 TDDSG).

5.4.3 Internationalitat

Bel den zuvor besprochenen Gesetzen handelt es sich um deutsches Recht. Bel
binationalen Vertragen gelten vielleicht internationale Abkommen soweit solche fir
die beiden Lander existieren. Wenn es keine internationale Abkommen gibt, gilt
vorrangig immer das von den Parteien gewahlte Recht (Art. 27 EGBGB). Wurde
keine Rechtswahl getroffen, wird das Heimatrecht desenigen Vertragspartners
angewandt, der die Leistung erbringt (Art. 28 EGBGB). Als"Heimat" gilt in der
Regel der Sitz des Unternehmens. Wenn aber ein deutscher Verbraucher in deutscher
Sprache umworben wird, die Vertragssprache Deutsch ist und der Kunde in deutscher
Wahrung bezahlen soll, dann ist der Sitz des Anbieters nicht mal3gebend.
Deutschland gilt auch dann als Heimat wenn der Sitz dieser Firmain der Slidsee
liegen sollte.

5.4.4 Fernabsatz

Ein Vertrag im Fernabsatz ist jeder Vertrag der nach einer Bestellaufforderung per
Drucksache oder mit Hilfe eines el ektronischen Kommunikationsmediums, also z.B.
per Katalog, Presseanzeige, Fax, Telefon oder eben Internet-Shop, ohne gleichzeitige
korperliche Anwesenheit des Gewerbetreibenden und des Verbrauchers
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abgeschlossen wird. Die Européische Union diskutiert die entsprechenden V orschrift
derzeit. Im wesentlichen sehen die Entwirfe vor,

. dald dem Verbraucher ein Widerrufsrecht von sieben Tagen eingeraumt
werden muf3

. dal3 ihm ausfuhrliche Informationen bereitgestel It werden miissen und

. dal3 er vor mif3brauchliche Praktiken geschitzt werden soll.

5.5 Umsatzsteuer

Bonn plant bis Herbst dieses Jahres (1998) konkrete steuerpolitische
Rahmenbedingungen fir den elektronischen Handel im Internet zu schaffen. Ziel
dieser Anstrengungen ist ein weltweites computergestiitztes Steuereinzugssystem.
Das Verfahren, bekannt unter dem Schlagwort Umsatzsteuerharmonisierung soll allen
OECD:3-Mitgliedstaaten erlauben, Mehrwertsteuer im ausl andischen (el ektronischen)
Geschéftsverkehr einzubehalten. Die generelle Mehrwertsteuerpflicht endet namlich
an den nationalen Grenzen. Fur die konkrete Umsetzung liegen noch keine Pléane vor,
doch die Abgabe soll automatisch einbehalten und an die zustandigen Finanzamter
weitergeleitet werden.

Auf seiten der deutschen Wirtschaft treffen die Steuerplane allerdings auf breite
Ablehnung. Die Anbieter von el ektronischen Zahlungssystemen weigern sich bisher
standhaft, solche automatischen Steuerei nzugsmechanismen in ihre Software zu
implementieren. Der Deutsche Industrie- und Handelstag (DIHT) erteilte dem
Finanzministerium bereits eine eindeutige Absage: Das in Zahlungssysteme
implementierte automatische Steuerabzugsverfahren stol3e auf "gravierende
steuersystematische und praktische Bedenken". Rechtlich sel eine Besteuerung des
Zahlungsverkehrs nicht durchsetzbar; schliefflich sei die blofRe Ubertragung von Geld
nach geltendem EU-Umsatzsteuerrecht keine besteuerbare Leistung. Der DIHT
bezeichnete die Plane sogar als "wilklrlich und umsatzsteuerlich vollig
systemfremd"”, "rechtlich nicht haltbar" und in der Praxis "weder tauglich noch
umsetzbar"”. Es bleibt abzuwarten, was auf Grund des geschl ossenen Widerstands von
den hochfliegenden Planen am Ende des (Wahl-)Jahres noch Ubrig bleibt [c't 9/98 (2),
S. 1§].

In den USA dagegen, genauer in Kalifornien, hat der Gouverneur Pete Wilson fir
drel Jahre alle Internet-Geschéfte, die tUber Kalifornien abgewickelt werden, von der
Umsatzsteuer befreit um den Internet-Handel zu fordern und Kalifornien zum
wichtigsten Standort fur E-Commerce zu machen [CZ 36 1998, S. 5]. In den USA
werden Mehrwertsteuern nur in dem Bundesstaat einbehalten, in dem sie auch
verursacht werden. Kunden in Oregon zahlen beispielsweise bel Amazon
(www.amazon.com) keine Mehrwertsteuer da Amazon im Bundesstaat Washington

beheimatet ist.

5.6 Zahlung
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Die Online-Bezahlung ist in Deutschland noch nicht so verbreitet wie beispielsweise
in den USA. Dieses Themawird daher in Kapitel 8 zur Zukunft von E-Commerce
behandelt.

5.7 Sicherheit

Die Unsicherheit von Transkationen im Internet ist das gréfte Hemmniss der E-
Commerce Entwicklung. Die Teilnehmer missen darauf vertrauen konnen, dal3ihre
el ektronische Transaktionen privat und unverandert bleiben. Kapitel 8 behandelt auch
die Sicherheitsmechanismen die eine sichere Ubertragung und Speicherung der Daten
gewdhrleisten.

1Siehe auch Anhang B: Cookies
25 ehe auch Kapitel 8.5 Certification Authority

30rganisation for Economic Co-operation and Development. Mitglieder sind Europa,
Nord Amerika, Japan, Australien, Neuseeland, Finnland, Mexiko, die Tschechische
Republik, Ungarn, Polen und Korea.

A 4 P
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A 4 p

Kapitel 6: WIE WIRD E-COMMERCE
GEMACHT?

6.1 Phasen einer Online-Bestellung

Im Prinzip kdnnen alle 4 Phasen der Abwicklung einer Online-Bestellung
(nachfolgend vorgestellt) ohne Medienbruch im Internet erfolgen. Der Kunde wird
bei seiner Suche unterstiitzt und kann den Kauf direkt tatigen. Der Kaufbetrag kann
online bezahlt werden und bei immateriellen Gltern wie Informationen, Software
oder Audiodateien beispielsweise, kann auch die Auslieferung Ubers Internet
erfolgen. Bei einer Anbindung an die internen Datenbanken des Lieferanten kann der
Verkauf sogar direkt in der Buchhaltung gebucht werden.

In der Praxisin Deutschland erfolgt der erste Medienbruch bei der Zahlung. Bei
materiellen Gutern kann die Auslieferung automatisiert werden durch eine Kopplung
an die Logistik des Unternehmens oder auch das Bestellwesens seines Lieferanten.
Und somit erfolgt der néchste Medienbruch mit der Auslieferung der Ware.

6.1.1 Verkaufsvorbereitungsphase

Diese Phase beinhaltet alle Aktivitdten die zum Bestellangebot des Kunden fihren.
Der Kunde ruft die Einstiegsseite des Online-Anbieters ab. Meist findet er hier schon
Links zum Produktkatalog. Der Schritt in den Produktkatalog kann mit einem Login
versehen werden. Diesist tblich, wenn nur bestimmte Kundengruppen die
Produktdaten abrufen sollen (z.B. bei Bestellsystemen von Grof3handlern die sich nur
an Fach- oder Einzelhandler wenden). Einen Privatkunden kénnte diese Registrierung
beim Einstieg abschrecken, daher werden die Kundendaten oft erst zum Ende des
Bestellvorgangs abgefragt. Die " Storefront" bietet in der Regel eine Ubersicht der
Warengruppen und optional auch Hinweise zu aktuellen Sonderangeboten. Der
Kunde kann jederzeit von eine Warengruppe in die andere wechseln und dort die
einzelnen Produkte einsehen. M 6chte er etwas kaufen, so legt er esin den
"Warenkorb". Der Warenkorb oder auch Einkaufszettel ist eine wichtige Metapher
von Online-Shops. Er wird vom System gefiihrt und der Kunde kann jederzeit den
aktuellen Stand abrufen und gegebenenfalls den Warenkorb bearbeiten.
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Abbildung 3: Phase 1 der Online-Bestellung
6.1.2 Bestellangebot des Kunden

In dieser Phase gibt der Kunde zu Erkennen, dal3 er gewillt ist die Produkte in seinem
Warenkorb zu den Geschéaftsbedingungen des Anbieters zu beziehen. Wenn die
Registrierung nicht beim Einstieg erfolgte, dann verliert der Kunde spétestens jetzt
seine Anonymitét. Seine Identitét und eine Lieferadresse miissen jetzt eingetragen
werden. Oft kann eine Versandart und auch die Zahlungsart ausgewahlt werden. Die
angebotenen Zahlungsalternativen kénnen auch kundenspezifisch zusammengestel It
werden. Ein Stammkunde kdnnte z.B. "per Rechnung" auswahlen wahrend ein
Neukunde nur die Méglichkeiten "Per Kreditkarte" oder "Per Nachnahme" angezeigt
bekommit.

|st das Bestellsystem an Kundendatenbanken angebunden, kdnnen hier auch
Bonitatsprifungen stattfinden. Denkbar ist auch die Gewahrung kundenspezifischer
Rabatte.
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Abbildung 4: Phase 2 der Online-Bestellung
6.1.3 Zahlung und Lieferung

Bel immateriellen Gltern die online bezahlt werden kénnen Bestellung, Zahlung und
Lieferung fast zeitgleich abgewickelt werden. Im Falle von materiellen Gitern erfol gt
die Lieferung in der Regel frihestens 24 Stunden spéter. Die Produkte kdnnen vorab
online oder per Uberweisung bezahlt werden. Andere Alternativen waren
Lieferungen per Nachnahme oder auf Rechnung.

Die Bestellung des Kunden kann direkt in den Versand weitergel eitet werden oder
eine entsprechende Bestellung bel dem Lieferanten des Anbieters ausl6sen. So
koénnen auch unternehmenstibergreifende Prozessketten aufgebaut werden. Die
Verbuchung der Zahlung, sofern online getétigt, erfolgt automatisch, wie auch die
Regulierung beim Lieferanten. Da bietet es sich an, die Debitoren- und
Kreditorenbuchhaltung mit einzubinden.
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Abbildung 5: Phase 3 der Online-Bestellung
6.1.4 Aftersales

Alle Aktivitaten der Kundenbetreung nach dem Kauf und der Lieferung fallenin die
Phase Aftersales (nach Kauf). Hierzu gehdren Support und Reklamationsabwicklung,
aber auch die Versorgung mit aktuellen Informationen tber neue Produkte. Fiir
Treiber-Updates und Software-Fixesist der Abruf Uber die Website des Herstellers
heute schon Ublich. Informationen oder Tips zu den angebotenen Produkten kdnnen
hier auch oft gefunden werden. Reklamationsdaten wie auch Anfragen kdnnen mit
Hilfe von HTML-Formularen aufgenommen werden und automatisch zur
Verarbeitung weitergel eitet werden. Ein weitere Service wére es, wenn der Kunde
seine bisher getétigten Bestellungen abrufen oder seine offene Posten anzeigen lassen
kann.

6.2 Vorluberlegungen
Vor dem Schritt ins Internet, mussen folgende Fragen geklart werden:
. Sind die Produkteinter netvertriebsfahig?
Grob gesagt ist alles fur den Online-Vertrieb geeignet was auch Uber einen

Versandhandel vertrieben werden kannl,
. Welche Erwartungen werden an die Website gestellt?
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Das konnen sein: Umsatzsteigerungen, Prestige, Kundennghe usw.

. Reichen dievorhandenen Kapazitaten aus?
Reichen die vorhandenen Kapazitéten aus um zusétzliche Auftrége flott zu
bearbeiten? Wie paldt esin die Geschéftsprozesse? Sind K apazitéten zur
spéteren Pflege der Webseiten vorhanden?

. Sind die Mitarbeiter den Anforderungen gewachsen?
Mit der neuen Internetprasenz sind auch die Mitarbeiter gefordert Anfragen
per E-Mail zu bearbeiten und beantworten.

. Wiekann der Erfolg oder Mif3erfolg gemessen werden?
Die folgenden Mef3gréfen konnen zur Erfolgsmessung auf seiten der Website
genutzt werden: Page Clicks: die Anzahl der Aufrufe einer HTML-Seite wird
hier dokumentiert. Page Views:. dieser Wert zahlt alle ohne Abbruch erfolgten
Aufrufe einer bestimmten HTML-Seite. Die Logfile-Analyseist eine
Alternative die festhdlt wer die Seiten abgerufen hat. Allerdings speichert
diese nicht die Adressen der Surfer sondern die der Hostrechner Uber den der
Zugang erfolgte. Inzwischen werden auch Programme fir Webserver
angeboten, die die Zahl der Nutzer pro Zeiteinheit messen.

. Wer gehort zur Zielgruppe?
Endverbraucher, Fachhandler, Grofzhandler usw.

. Verfugt dieZielgruppeim Allgemeinen Uber einen I nter netzugang?
Die Zielgruppe kann natirlich nicht erreicht werden wenn diese nicht tber
einen Internetzugang verfugt oder diesen nicht nutzt. Kundenumfragen starten
und ggfs. Aufklarungsarbeit leisten.

. WelcheInhalte?
Welche Informationen sollen dargestellt werden? I st die Information aktuell?
Ist dieser Inhalt auch interessant fir den Surfer? Was heif3t eigentlich
.interessant'? informativ - sowohl fiir den schnellen Uberblick a's auch fiir
tiefen Einblick interaktiv - je nach den individuellen Informationsbedirfnissen
attraktiv - angenehme Optik, anregende Ansprache, akzeptable Aufrufzeiten
vielseitig - mit neuen Erkenntnissen auch bel Wiedereinsteigern transparent -
Ubersicht, ohne den Uberblick im Info-Dschungel zu verlieren spannend -
Thrill, Fun, Entertainment. Schliefdlich soll es auch unterhaltend sein.

Sind die Vortiberlegungen abgeschlossen, ist die Implementierung mit geeigneten
Tools unter Beriicksichtigung des geplanten Bestellablaufes und der Datenquelle
dran. Das Design folgt als nachster Arbeitsschritt. Die Werbung ist ein aul3erst
wichtiger Abschnitt fir den Erfolg der neuen Internetprasenz. Und die Pflege der
Website kommt zuletzt und ist eine kontinuierliche Aufgabe.

6.3 Wahl des Providers

Ein Internet Service Provider (1SP) ist ein Dienstleistungsunternehmen, das I nternet-
Zugange fur Privat- und Geschaftskunden anbietet. Ein Provider verfigt Uber eine
Verbindung zu einem Internet-Backbone. I nternet-Backbones sind
Hochgeschwindigkeitsnetze, die das Ruckgrat des Internets bilden. Die Provider
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erhalten tber Standleitungen? AnschluR an das jeweilige Backbone-Netz. Der Kunde
kann sich dann durch das Einwahlen beim Provider mit dem Internet verbinden.
Aul3er den Internet-Zugangen und verwandte Dienste wie E-Mail-Adressen stellen
viele Provider auch Ressourcen fir die Ablage (Speicherplatz auf dem Webserver)
und gegebenenfalls Erstellung von Webseiten (Mitarbeiter Know-how) zur
Verflgung.

Einige wichtige Kriterien bel der Wahl eines geeigneten Providers sind:

. Netzzuverlassigkeit:
Das Netz sollte moglichst stérungsfrel laufen.

. Sicherheitskonzepte:
Der Provider sollte geeignete Mal3nahmen zur Absicherung des Datenverkehrs
und des Datenbestandes einsetzens.

. Netzwerkdurchsatz:
Ein hoher Netzdurchsatz ist fur ale die die Website abrufen angenehm, seien
es die Kunden oder auch die eigenen Mitarbeiter.

. Erfahrung/Referenzen:
Uber die schon vorhandene Kunden kénnen Informationen zu den anderen
Kriterien (wie Netzwerkdurchsatz oder Netzzuverléssigkeit) eingeholt werden.

. Regionale Nahe:
Der gewéhlte Provider sollte moglichst im Ortstarifnetz des Anbieters
angesiedelt sein oder einen Zugang zum Ortstarif anbieten.

. Kosten:
Die Preisgestaltung der Provider ist sehr unterschiedlich. Die Abrechnung fir
die Ablage kann bei spielsweise nach benutztem Speicherplatz oder nach
Anzahl der HTML-Seiten erfolgen. Deshalb sollten Kostenvoranschlage tber
die gewiinschten Leistungen eingeholt werden von den in Frage kommenden
Providern. Jeder erstellt einen Kostenvoranschlag nach seinen Preidlisten und
die Gesamtsumme ist dann vergleichbar.

. Service/Hotline

. Zukunftsplane:
Die Offenheit des Providers gegentiber Neuerungen ist ein sehr wichtiges
Kriterium. Da das Internet sich standig weiterentwickelt, sollte auch der
Provider die eingesetzten Verfahren durch erprobte Weiterentwicklungen
ersetzen.

6.4 Datenquelle

Ein Bestellsystem im Internet wird benutzt um die Produkte einer Firma zum V erkauf
anzubieten. Die Informationen zu den Produkten (eine Beschreibung, der Preis usw.)
muissen aufbereitet und zur Verfligung gestellt werden. Diese Informationen stellen
die Datenquelle dar. Die Datenquelle kann alles von einer "comma-seperated-values'
Textdatel fur kleinere Angebote bis einer relationalen Datenbank sein. Die
Produktseiten kdnnen auch al's statische HTML-Seiten abgelegt werden. Die
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Verwaltung solcher Seiten ist aber recht aufwendig und lohnt sich wirklich nur dann
wenn der Umfang der Produkte nicht zu grof3ist. Der Vorteil von Datenbanken liegt
darin, dal3 die Produktinformationen zur Laufzeit in HTML-Schablonen
aufgenommen und dargestellt werden kénnen und daher immer aktuell sind.
AulRerdem erfolgt die Verwaltung einfach tber die Datenbankwerkzeuge.

Die Auswahl der Datenquelle hangt erstens davon ab, ob das Bestellsystem an die
firmeninterne Produktdatenbank angeschlossen werden soll/kann. Dies hat den
Vortell dasim Datenflul? kein Bruch besteht und immer aktuelle Daten geliefert
werden. Ist diesder Fall, soist die zweite Frage schon fast beantwortet, und zwar ob
das Bestellsystem auf einem firmeninternem Server betrieben wird oder auf einem
Server des Providers. Ein eigener Webserver hat den Vortell, dal3 auch der Zugriff auf
vorhandene Kunden- und Rechnungsdaten denkbar wére (z.B. um offene Posten des
Kunden fir diesen abrufbar zu machen usw.). Ein weitere Vorteil ist der Wegfall von
M edienbriichen zwischen Quelle und Darstellung. Der Nachteil ist, dal3 die Firma
selber auf ausreichende Sicherheit achten und fir geschultes Personal sorgen mulf3.
Angriffe von auf3en kdnnen mit Hilfe einer Firewall abgewehrt werden. Zusétzlich
sollten kritische Kundendaten nur Uber Pal3worter zuganglich sein. Wenn das
Bestellsystem auf dem Server des Providers laufen soll, muld der Kunde in der Regel
das vom Provider eingesetzte Betriebs- und Datenbanksystem benutzen.

Alsweliteres Kriterium zahlt auch der Umfang den die Produktdaten haben und wie
oft diese aktualisiert werden. Fur ein kleines, starres Sortiment ist es nicht notwendig
bei jedem Aufruf eine Datenbanken auszulesen. Hier wére es denkbar, die
Produktdaten direkt in die HTML-Seiten zu schreiben.

6.5 Implementierung

Die Implementierung hangt zum Teil von der gewahlten Datenquelle ab. Neben der
Erstellung ist auch die spétere Pflege der Seiten ein zu beachtender Aspekt. Im
folgenden werden finf mdgliche Methoden zur |mplementierung von
Bestellsystemen vorgestel|t.

6.5.1 CGl

Mit CGI (Common Gateway Interface) kann ein Browser auf den anbietenden®
Server Scripts auszuf iihren (bei spiel sweise um Formulareingaben aus HTML-Dateien
zu verarbeiten oder auf dem Server Daten zu speichern und dort gespeicherte Daten
auslesen). Die sogenannte CGI-Schnittstelle steht zur Verfligung, wenn ein WWW-
Server installiert ist der CGI unterstiitzt. Die CGI-Schnittstelle besteht aus:

. einem bestimmten Verzeichnis auf dem Server, das CGI-Programme enthalten
darf. Meist erhdlt dieses Verzeichnis den Namen cgi-bin oder cgi-local.

. ener Reithe von Daten, die der Server speichert und die ein CGI-Script
auslesen kann (und zum Tell auslesen muf’), um Daten verarbeiten zu kdnnen.
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Diese Daten speichert der Server in sogenannten CGI-Umgebungsvariablen.
Mo6gliche Inhalte solcher Variablen sind Browsertyp oder Eingabedaten eines
Formulares.

CGlI Skripts kbonnen mit vielerlei Programmiersprachen geschrieben werden. Perl ist
jedoch die meistbenutzte Programmiersprache fur CGI-Scripts. U.a. well Perl sehr
méchtige Funktionen besitzt (z.B. fir Zeichenkettenoperationen oder fir das Lesen
und Schreiben von Daten) und weil der Perl-Interpreter, der zum Ausfiihren eines
Perl-Scripts erforderlich ist, fir fast ale Betriebssysteme al's Freeware verfugbar und
auf fast allen Servern installiert ist [MUnz 1997].

CGlI Skripts konnen entweder von HTML-Seiten aufgerufen werden (z.B. wenn ein
Formular zur Prifung an den Server geschickt wird) oder selber HTML Seiten
generieren (z.B. um den Empfang einer eingehenden Bestellung zu bestétigen).

Die Website http://www.itm.com/cgicollection/ ist eine gute Anlaufstelle fur fertigen
Quellcode, Einfuhrungen, Blicher, Newsgroups, FAQs usw.

In dem folgendem Beispiel konnen die Felder "UserName" und "Text" in einem
Formular einer HTML-Seite ausgefllt werden.

<HTM.>

<HEAD>

<TlI TLE> Komrentarseite </ Tl TLE>
</ HEAD>

<BODY>
| hr Komment ar <P>

<FORM ACTI ON="/ cgi - bi n/ conment s. pl * METHOD=post >

Name: <I NPUT SI ZE=40 NAME="User Nane" >

Text: <TEXTAREA ROA5=5 COLS=70 NAME="Text"> </ TEXTAREA>
<| NPUT TYPE=subnit VALUE="Absenden">

</ FORW>

</ BODY>
</ HTM.>

Tabelle 4. Beispieldatel "form.htm"

Ein Mausklick des Buttons " Absenden” fuhrt dann das in Perl geschriebene
Programm "comments.pl" aus. Dieses Programm gibt die Eingaben des Nutzers auf
einer neuen HTML-Seite wieder aus.
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#! [/ usr/ bi n/ perl

read( STDI N, $Daten, $ENV{' CONTENT_LENGTH });

print 'Content-type: text/htm\n\n';

print '<HTM.> <HEAD> <TI TLE> CQ - Feedback </ Tl TLE>
</ HEAD>\ n' ;

print '<BODY> <Hl> Cd - Feedback vom Programm <| >
conmments. pl </I> </HL>\n";

@ormul arfelder = split(/&, $Daten);

foreach $Fel d (@ormul arfel der)

{
($nane, $value) = split(/=/, $Feld);
$value =~ tr/+/ /;

$value =~ s/ % [a-fA-FO-9][a-fA-FO-9])/pack("C",
hex($1))/ eg;

$value =~ s/ <l--(.|\n)*-- >//qg;

$For mul ar{$nane} = $nane;

$For mul ar { $val ue} = $val ue;

print $Formul ar{$nanme} = $Formul ar{$val ue}, '<BR>\n';

}
print

\n';

Tabelle 5: Beispieldatei "comments.pl”
6.5.2 Javascript

Javascript ist eine Skriptsprache die von Sun Microsystems und Netscape
Communications eingefUhrt wirde. Javascript erweitert die Fahigkeiten einer HTML-
Seite. Es ermdglicht Interaktivitéat (Feedback, Formulare usw.) und Dynamik
(Animationen usw.).

Es gibt zwei Typen von Javascript-Programmen: namlich Client-side Javascript und
Server-side Javascript mit denen Anwendungen erstellt werden, die im Browser bzw.
auf dem Server laufen. Client-side Javascript wird direkt im HTML-Code eingebettet
oder as seperate Datel includiert. Ein Browser liest den HTML-Code sequentiell und
stellt ihn dar. Javascript Code wird direkt vom Browser interpretiert. Client-side
Javascript kann nicht auf fremde Dateien zugreifen. Als"fremd" z&hlen die Dateien
auf der Festplatte des Surfers und die auf dem anbietenden Server. Allerdings kann
Javascript mit Hilfe von Liveconnect mit Java Anwendungen und Applets
kommunizieren und so indirekt auf den Host (z.B. auf Datenbanken) zugreifen.

Server-side Javascript wird ebenfalls direkt im HTML Code eingebettet oder
includiert. Allerdingswird die HTML Datei zusammen mit dem Javascript Code in
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ausfuhrbaren Bytecode kompiliert. Die Runtime engine des Web Servers erstellt dann
zur Laufzeit® die HTML-Seite und fiihrt den Javascript Code aus. Das Session
Management Service von Server-side Javascript enthélt Objekte mit denen Daten
persistent gespeichert werden kénnen (zum Beispiel fir den Einsatz von Zéhlern oder
zur Erstellung von Statistiken). Der LiveWire Database Service von Server-side
JavaScript stellt Objekte, die as Schnittstelle zu SQL -basierten Datenbanken dienen,
zur Verfigung [Netscape 1998].

Javascript hat gegentiber CGI den Vorteil, dal3 der Code direkt in der Seite
eingebettet ist und somit alles auf der Client-Seite ausgefihrt wird. Ein CGI Skript
hat namlich den folgenden Ablauf: Daten aus einer HTML Seite werden Ubers Netz
zum Server geschickt (z.B. Eingabedaten eines Formulares). Das CGI auf dem Server
bearbeitet die Daten (z.B. Prifung der Eingabedaten). Die Ergebnisse werden dann
wieder Ubers Netz zurtick zum Browser geschickt. Mit Javascript werden der Server
und das Netz entlastet.

Die aktuelle Javascript Version ist 1.2 (Stand 07/98).

Die Webadresse: http://www.infohiway.com/javascript/indexf.htm bietet
"Cut'n'Paste” JavaScript an. Das heif¥, der Quellcode fir verschiedene Funktionen
kann direkt aus den Seiten heraus kopiert und in eigene Webseiten eingebunden
werden.

Der folgende Beispielcode fragt Browsertyp und -version ab und leitet dann auf die
entsprechende Seite. Die Funktion "choose" wird zwischen den <SCRIPT> Tagsim
<HEAD> Bereich eingeschlossen. Im <BODY >-Teil 10st ein Klick auf das Wort:
Weiter? die Funktion "choose" aus.

<HTM_>
<HEAD>
<TI TLE>Br owser abf rage</ TI TLE>

<SCRI PT LANGUAGE="JavaScri pt">
<l --

function choose(){
var browser = navi gator. appNang;
var version par sel nt (navi gat or. appVer si on) ;

I f (browser == "Netscape" || "Mcrosoft I|nternet
Expl orer™){

I f (version >= 3)

parent. | ocation. href="vers3. ht n{';

el se

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji/kap6.htm (10 von 20) [09.08.02 14:38:27]



http://www.infohiway.com/javascript/indexf.htm

Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 6: Wie wird E-Commerce gemacht?

parent. main. | ocation. href="vers2. ht n{';

}

el se
parent. main. | ocation. href="versl. ht n{;

}

<l-- end script -->
</ SCRI PT>

</ HEAD>
<BODY>

<A HREF="j avascri pt: choose(); " >Wei ter ?</ A>
</ BODY>
</ HTM.>

Tabelle 6: Beispieldatel "check.htm"

6.5.3 Java

Javawurde von der Firma Sun Microsystems im Rahmen eines Software-
Forschungsproj ektes fir elektronische Haushaltgeréte wie Fernseher, Videorecorder,
Toaster u.A. entwickelt. Das Ziel war es, eine Sprache zu schaffen, die klein und
schnell ist und die leicht auf die verschiedensten Hardwareplattformen portiert
werden kann [Doberenz 1998, S. 31].

Das Ergebnisist eine Sprache die streng objektorientiert ist, Multithreading
unterstiitzt, sehr stabil 1&uft und plattformunabhéngig ist. Der Quellcode wird vom
Java-Compiler in einen bindren Bytecode kompiliert. Dieser plattformunabhangiger
Bytecode kann auf einer beliebiger Hardware von einem Java-Interpreter ausgefihrt
werden.

Es gibt zwei Typen von Programmen die man mit Java entwickeln kann: Applets und
Anwendungen. Applets werden als "class'-Dateien innerhalb einer HTML-Seite
eingebettet. Der Quellcode wird zu einer ".class' Datel kompiliert und die Java
Virtual Machine eines Java-fahigen Browsers interpretiert das Applet zur Laufzeit.
Aus Sicherheitsgriinden kann ein Applet nicht auf die Dateien des Surfers zugreifen
oder auf dessen Rechner eine Anwendung starten. Ein Applet kann allerdings mit
anderen Applets sowie mit Anwendungen auf dem Hostrechner kommunizieren. Java
Anwendungen sind stand-alone Programme. Der Quellcode wird ebenfalls zu einer
".class' Datei kompiliert. Der Java Interpreter fihrt dann zur Laufzeit das Programm
aus. Client/Server Programme kdnnen mit einer Kopplung von Applets auf der Client-
Seite und Anwendungen auf der Server-Seite realisiert werden.

Das JDK ist die Java Entwicklungsumgebung von Sun Microsystems. Es enthalt
neben dem Compiler, dem Interpreter, dem Debugger und dem Appletviewer noch
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die grundlegenden Java-Klassen sowie zusétzliche Klassen wie die zur
Internetprotokol |-Unterstiitzung.

Die aktuelle Version des IDK ist 1.1.6. Die Version 1.2 ist as Beta verfiigbar (Stand
07/98).

Unter http://java.sun.com:80/docs/books/tutorial/index.html ist eine sehr ausfihrliche
Java-Schulung zu finden. Und http://www.javaworld.com/ bietet kostenlosen
Quellcode fir die verschiedensten Applets an.

Um ein Applet zu implementieren, sind zwei Dateien notwendig: eéine HTML-Datei
die das Applet aufruft und eine".java’-Datel die zu einer ".class'-Datel kompiliert
wird. Das folgende Beispiel gibt einen formatierten Text im Browser aus.

<HTM_>

<HEAD>

<TI TLE>Test </ TI TLE>
</ HEAD>

<BODY>
Dies ist ein test<P>

<APPLET CODE="Test.cl ass" W DTH=1000 HEl GHT=200>
</ APPLET>

</ BODY>
</ HTML>

Tabelle 7: Beispieldatei "test.htm"

Die Ausgabe Uber System.out.Print kann nur tber die Java-Konsole angesehen
werden oder alternativ Uber den Appletviewer von Sun. In dem Browser wird die
Funktion "drawString" ausgefuhrt (und zwar formatiert nach den Angaben der "init"-
Methode).
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| nport java. appl et. Appl et ;
| nport java.awt.*;

public class Test extends Applet {

public void init() {

resi ze(1000, 200) ;

set Backgr ound( Col or. bl ue);

set For eground( Col or.white);

set Font (new Font (" Ti mesRoman", Font.PLAIN, 24));

}

public void paint(Gaphics g) {

g.drawString("Di es ist die Ausgabe des Java Applets”,
10, 25);

}

public void start() {
Systemout.println("start test");

}
}

Tabelle 8: Beispieldatei "Test.java’

6.5.4 SQL-Gateways

SQL-Gateways sind Schnittstellen zwischen HTML-Seiten und relationale
Datenbanken. Das Gateway erweitert den Sprachumfang der HTML-Befehle um neue
datenbankbezogene Befehle. Werden die - mit dem erweiterten Sprachumfang
programmierten - Seiten abgerufen, so gelangt die Anfrage an den anbietenden
Server. Dieser leitet die Anfragen an das SQL-Gateway weiter. Das Gateway
interpretiert die Anfragen, Ubergibt sie an das Datenbanksystem und erhélt von dort
die Ergebnismenge zurlick. Die Ergebnismenge wird nun so umgeformt, dal3 eine
Darstellung in HTML moglichist. Das Ergebnisist dann reiner HTML-Text. Der
Vortell dieser LAsung besteht darin, dal3 alle zu einer HTML-Seite gehdrenden
Informationen - statische und dynamische - gemeinsam in einer Datei abgelegt und
gepflegt werden konnen, statt sie getrennt zu verwalten.

Das Zusammenfassen von WWW- und Datenbankserver zu einem einzigen
Softwaresystem stellt die hdchste Stufe der Integration dar. Vorteille sind die
Verwendung elnes einzigen Systems sowohl zur Verwaltung, Darstellung und
Bearbeitung interner als auch externer Informationen. Die Integration kann soweit
gehen, dal? die einzelnen HTML-Seiten ebenfallsin der Datenbank abgelegt und dort
gepflegt werden konnen. Beispiele solcher Werkzeuge sind DB2WWW von IBM, das
DB2 und andere Datenbanken Uber DataJoiner unterstiitzt, Cold Fusion von Allaire,
das Datenbanken mit der ODBC Schnittstelle unterstiitzt und Oracle WebServer von
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Oracle, das die Datenbank Oracle 7 unterstiitzt [Kracke 1996, Teil 4/9.6 S. 3].

http://www.devel oper.com/ ist eine Website die Informationen (Tutorials, Quellcode,

FAQs usw.) zu alen vorgenannten Methoden bietet und sehr viel mehr. Sieist eine
exzellente Informationsquelle fir Internet-Programmierer. Eine sehr gute
deutschsprachige Seite ist http://www.teamone.de/selfhtml/. Sie bietet u.a.

ausfuhrliche Informationen zu HTML und JavaScript. Die Website
http://www.alleykatt.com/coders/ enthalt eine grol3e Linksammlung zu vielen andere

Websites die sich mit der Web-Programmierung beschaftigen.

6.5.5 Shop-Systeme

Shop-Systeme enthalten Demo-Shops, die sich auf die Bedirfnisse der Firma
anpassen lassen. Es gibt zwel Typen: ein Shop-System mit dem eine Firmaihren
Online-Laden aufziehen kann und das Mall-System, das eher an Providern gerichtet
Ist mit der Idee, dal3 sie ein Einkaufszentrum aufbauen und darin einzelne Laden
einrichten. Zu den elementaren Funktionen eines Shop-Systems gehort es, aktuelle
Produktdaten aus einer Produktdatenbank zu lesen und diese in eine vorbereitete
Katalogseite (Template) einzusetzen. Welter sollte das System einen Warenkorb
verwalten und eventuelle Bestellungen des Kunden entgegennehmen kdnnen.

Viele Shop-Systeme bieten dartiber hinaus weitere Funktionen. So kann der Kunde
z.B. jederzeit den Auftragsstatus einer Bestellung abfragen oder zurlickliegende
Einkaufe aufrufen. Eine Auftragsbestétigung wird nach getétigter Bestellung
automatisch per E-Mail verschickt. Auf Seiten der Anbieter ist die Verwaltung der
Kundendaten eine weitere vorhandene Funktion. Es kdnnen auf3erdem zeitlich
begrenzte Sonderangebote konfiguriert werden sowie ein automatisches Anbieten von
erganzenden Produkten. V erschiedene statistische Auswertungen werden unterstitzt.
Die Administration der Systeme erfolgt in der Regel per Browser Uber das lokale
Netz. Ublich ist die Unterstiitzung von Datenbanken mit ODBC-Schnittstellen
[Wasmeier 1997, S. 226].

| Cat Commerce Online von iCat Europe Central (http://www.icat.co.uk) ist eine

komplette L6sung fur Einsteiger, die jedoch alle notwendigen Funktionen fir den
Online-Verkauf bietet. Intershop Online von der Jenaer Intershop GmbH
(http://www.intershop.de) ist ein weiteres Beispiel fur ein Shop-System. Sonstige
sind Net.Commerce Suite von IBM, der Domino.Merchant von Lotus und der
Microsoft Commerce Server (jetzt Bestandteil von Site Server).

Welche der vorgestellten Methoden die Beste ist, kann nicht so einfach bestimmt
werden. Fertige E-Commerce-Ldsungen wie die Shop-Systeme haben die Vorteile
der geringeren Personal bindung und der vorhandenen Dokumentation. Erforderliche
Weiterentwicklungen aufgrund von M ehrwertsteuerénderungen oder der Einfiihrung
des Euros beispielsweise, konnen schneller und giinstiger implementiert werden. Bel
den Eigenentwicklungen hat der Online-Anbieter mehr Einflul? auf die Funktionalitét
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und kann so die Pal3barkeit zu seinem Unternehmen gewahrleisten.

Welche der Ldsungen zu préferieren ist, hdngt vom Umfang der gewlinschten
Website Funktionalitéten ab. Die Anbindung an eine relationale Datenbank ist mit
einem SQL-Gateway relativ leicht zu implementieren. Mit Javaist dies zwar auch
moglich, alerdings erst fir die Browser der vierten Generation komfortabel zu
implementieren. FUr die Einbindung und Prifung von Feedback- oder
Bestellformularen (ohne Produktkatal og) reichen CGI-Skripts oder JavaScript aus.

Es mul3 also von Fall-zu-Fall entscheiden werden, wie das E-Commerce-System
implementiert werden soll.

6.6 Design

Der erste Eindruck ist das entscheidende Kriterium fir den Erfolg einer Website. Das
Aussehen der Site sollte die Corporate Identity der Firma unterstreichen. Die Qualitét
der Produkte sollte sich in der Qualitét der Site widerspiegeln. Das erweckt das
Vertrauen der Kunden.

Sehr wichtig ist eine klar erkennbare Navigation. Der Benutzer sollte intuitiv seinen
Weg zu den Informationen finden die er sucht. Die Website sollte in der Hierarchie
vom Allgemeinen zum Besonderen absteigen. D.h. von den allgemeinen
Informationen der Startseite zu den detaillierteren Subseiten. Der Kern der Site, das
Produkt- und L eistungsangebot, sollte klar im Vordergrund stehen. Wenn die Website
sehr komplex ist, sollte eine Sitemap erstellt werden. Die Sitemap entspricht im
groben ein Stichwortverzeichnis in dem jedes Stichwort zu der entsprechenden Seite
fuhrt.

Einen auf Papier vorliegenden Produktkatalog eins-zu-eins furs Internet zu
ubernehmen ist nicht sinnvoll, da das Medium Internet dann nicht vollstandig
ausgenutzt wird. Auf3erdem verschwendet der Surfer kostbare Online-Zeit damit,
einen Katalog durchzubl&ttern den er in der Regel umsonst zugeschickt bekommen
konnte. Die Ladezeiten sollten so kurz wie nur méglich gehalten werden.

Weiter unabdingbar ist die Angabe von Kontaktmoglichkeiten. Viele Anwender
benutzen das Web als Adref3buch um schnell eine E-Mail-Adresse, eine
Telefonnummer oder den entsprechenden Ansprechpartner zu finden. Diese Angaben
sollten moglichst auf oberster Ebene angezeigt werden.

Wenn neue Gestaltungstechniken wie Flash von Macromedia benutzt werden um die
Site optisch aufzupeppen und interessanter zu machen, sollte dies auf der Startseite
vermerkt sein. Zusétzlich sollte fur Surfer mit 8lteren Browser ein Link auf die
Downloadseite des Plugin-Herstellers fiihren sowie ein Link auf eine Seite die ohne
die neuen Techniken gestaltet wurde.
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Fur Online-Anbieter die auch aus andische Kunden anwerben méchten, sollten
HTML-Seiten in den entsprechenden Sprachen zur Verfligung gestellt werden.

6.7 Qualitatssicherung

. Linktest:
Die Links sollten vor der Online-Premiere Uberpriift werden. Links dieins
Nirvana fihren verargern die Kunden nur.

. Browsertedt:
Die Website sollte auf allen Browsern dargestellt werden. Ist dies nicht der
Fall sollte darauf hingewiesen werden und ggf. auf eine Downloadsite
verwiesen werden von der der Nutzer die entsprechende Browserversion
beziehen kann.

. Text-only:
Versierte Surfer schalten oft die Grafiken aus, um Ladezeiten zu reduzieren.
Eine Website sollte auch ohne Grafiken navigierbar sein.

6.8 Werbung (Site Promotion)

Damit eine Website auch abgerufen wird, missen die vorhanden und die potentiellen
Kunden informiert werden. Wenn niemand die Adresse kennt, wird auch niemand die
Website besuchen. Wenn der Firmennamen nicht zu lang ist und die Domane nicht
schon vergeben, sollte die Website die Adresse www.firmenname.de haben. Sollte
der Produktname einen héheren Bekanntheitsgrad haben als der Firmenname sollte
die Domane www.produktname.de gewahlt werden. Bis zum 1. Februar 1997 konnte
jeder beim Deutschen Network Information Center (DENIC, zusténdig fur die
Registrierung von DE-Domanen) einen Domannamen flr sich reservieren lassen. Die
Kosten hierfir von 160 Mark zuziglich Umsatzsteuer waren relativ giinstig. Die
Domane war dann fur ein Jahr geschiitzt. Als dann einige Provider populére Namen
reservierten um sie teuer weiter zu verkaufen, hat die DENIC die Reservierungspraxis
geandert. Wer heute eine Domane reserviert, muf3 diese auch im Internet nutzen -
genauer gesagt, zur Nutzung auf einen Server delegieren, was mit deutlich hoheren
Kosten verbunden ist.

6.8.1 Rundschreiben

Eine Firma sollte mit einem Rundschreiben und Vermerken (z.B. Stempel oder
Aufkleber) auf der ausgehenden Post, ihre Geschéftspartner auf die neue Website
aufmerksam machen. Die URL und die E-Mail Adresse missen Uberall stehen wo
auch die Anschrift des Unternehmens steht. Also auf dem Briefkopf, in Printanzeigen
USw.

6.8.2 Service

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji/kap6.htm (16 von 20) [09.08.02 14:38:27]



Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 6: Wie wird E-Commerce gemacht?

Ganz besonders jetzt am Anfang des Online-Zeitalters sollte jeder Kunde wie ein
Ko6nig behandelt werden, da sehr viel Giber Mundpropaganda erreicht wird und eine
Online-Bestellung immer noch etwas seltenes ist, tUber das man gerne spricht. Die
Loyalitét der Kunden kann gewonnen werden indem deren E-Mails mit Bestellungen,
Anfragen und Kritik grundsétzlich innerhalb von 24 Stunden beantworten werden.
Der Kunde sollte das Gefuihl bekommen, dal3 der Lieferant sich fir ihn und seine
Probleme interessiert. Der Vorteil der geographischen Nahe zum Kunden ist ndmlich
im Internet irrelevant geworden. Esist erst der besondere Service eines Online-
Anbieters, der ihn hervorhebt und den Kunden zum Kauf animiert. Dieser besondere
Service kann z.B. ein Newsletter sein, mit Neuigkeiten aus der Branche oder mit
Nachrichten tber neue Entwicklungen etc.

6.8.3 Aktionen

Die Kunden sollten mit Sonderangeboten oder anderen Aktionen angeregt werden
online zu bestellen. Die Firma Macrotron Distributions GmbH, ein Grof3handler und
Hersteller von Hard- und Software in Miinchen, belohnte ale Online-Bestellungen
die in den ersten zwei Monaten der Online-Prasenz eingingen mit kostenl oser
Lieferung [Macrotron 1998]. Weitere mogliche Aktionen sind: Gewinnspiele oder
Rabatte.

6.8.4 Suchmaschinen

Suchmaschinen sind haufig die erste Anlaufstelle des Surfers auf dem Weg zur
gesuchten Website. Der Name der Firma und die Bezeichnung der Produkte sollten
deshalb in den bekanntesten Suchmaschinen (z.B. Altavista) und Web Directories

(z.B. Y ahoo) eingetragen werden. Firmenverzeichnisse wie www.industrienet.de oder
www.wiwonline.de (Wer liefert was) sollten ebenfalls genutzt werden. Auch Online-
Branchenbticher wie www.web.de sind wichitge Einsteigsseiten fir einen Surfer.

Gibt esfir die Branche zuséatzlich noch andere Suchdienste, sollten auch hier die
entsprechenden Eintrége gemacht werden.

6.9 Pflege

Das Internet ist ein schnelles Medium. Deshalb sollten die Inhalte von Websites
regelmaldig aktualisiert bzw. erneuert werden. Der Nutzer einer Site besucht sie ein
weiteres Mal well:

. Er noch nicht alle Inhalte kennt. Entweder weil sie so umfangreichist (z.B.
Online-Lexikon) oder weil ein haufiges Update stattfindet. Ein EDV-Handler
z.B. verkauft Ware fur die haufig Tagespreise gelten, die bis zum Druck und
Versenden von Katalogen veraltet sind.

. Essichfirihnlohnt, die Site nochmal aufzurufen (z.B. Bestellsystem)
[Werner 1997, S. 76].
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Bezlglich der Aktualitét der WWW-Angebote wurde bel der Untersuchung [Kurbel
1997] gefragt, in welchen Zeitabsténden die Unternehmen ihre Seiten aktualisieren.
Etwa 42 % bringen die Informationen mindestens alle zwei Wochen auf den neuesten
Stand (10 % sogar téglich). Circaein Viertel hdlt eine monatliche Aktualisierung fur
ausreichend.

Die folgenden Punkte sollte ein Webmaster in Zusammenarbeit mit der
Werbeabteilung durchfihren um fir die Aktualitét, Gultigkeit und Attraktivitat zu
sorgen:

. Kundenumfragen:
Kundenumfragen zu der Website zeigen auf, welche Bereiche gelungen sind
und welche eben nicht. Solche Kritik sollte in die Neugestaltung einflief3en.
Ein positiver Nebeneffekt: der Kunde fuhlt sich ernst genommen. Aul3erdem
kann man mit weniger finanziellem und personellem Aufwand einen weiter
gestreuten Personenkreis erreichen als konventionell per Post. Auch die
Auswertung ist leichter, da die Daten schon digital vorliegen.

. News:
Artikel aus der Presse oder das Bekanntgeben neue Produkte sind
Neuigkeiten, die regelmaldig aktualisiert werden kénnen. Auch sehr wichtig
und interessant sind die Ergebnisse angebotener Produkte aus Tests
unabhangiger Stellen, Umsatzstelgerungen mit verbundenen Einstellungen
sowie Anstrengungen in Richtung Umweltschutz.

. Statistiken:
Anhand von Webstatistiken kann festgestellt werden, welche Seiten haufig
aufgerufen werden und ob das I nteresse an bestimmten Seiten nachl&lit. Diese
Ergebnisse sollten als Anstol3 zum Re-Design gelten.

. Kundenanfragen:
Diese muften so schnell wie moglich erledigt werden. Vorab sollte geklart
werden ob die Mails zentral an info@firma.de oder direkt an die zustéandigen
Sachbearbeiter geschickt werden sollen. Die zentrale Verwaltung hat den
Vortell, dal3 Auswertungen tber die Anzahl der Mails, den Inhalt etc.
ausgefuhrt werden konnen. Auf der anderen Seite, hat das Angeben von
spezifischen Ansprechpartners, eine personlichere Note.

. FAQs
Ein weiterer Service ist es, die E-Mails der Kunden zu einer FAQ Liste
auszuarbeiten. Diese Liste beinhaltet Fragen die hdufig von Kunden gestellt
wurden und die dazugehorigen Antworten.

6.10 Wichtige Funktionen eines Bestellsystems

Die folgenden Funktionen sind auszugsweise von [Fochler 1998, S. 210f] als
Wunschliste an Merchant-Entwickler® zusammengestellt worden. Sie konnen auch als
Anforderungen an Bestellsysteme klassifiziert werden die zur Zeit nur selten
implementiert sind, in Zukunft aber immer nicht weg zu denken sein werden wenn E-
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Commerce als Vertriebsweg an Gewichtung gewinnt.
6.10.1 Profilbildung

One-to-One-Marketing. Es gibt bereitsin einigen Systemen die Mdglichkeit, den
Benutzer im Zuge seiner Einkaufe oder zumindest seiner personlichen Angaben in
Gruppen einzuteilen. Der Shop-Server stellt das gebotene Warenangebot dann auf
den Einkaufer ab. Einfachste Beispiele sind, dal’3 keine Strumpfhosen an Manner und
keine PC-Hardware an Apple-Besitzer angeboten werden.

6.10.2 Sonderposten

Bestimmte Guter konnten als Sonderangebote oder Restposten gekennzeichnet und in
eine besondere Gruppe aufgenommen werden. Derartige Artikel wirden dann etwa
auf der Eingangsseite besonders hervorgehoben.

6.10.3 Komplementare Produkte

Eswaére gunstig, wenn bel einzelnen Produkten ein Verweis auf andere, diese
erganzende oder damit zusammenhangende Produkte gegeben werden konnte.
Dadurch lieffen sich Verbundeffekte nutzen und der Benutzer lief3e sich horizontal zur
eigentlichen Gliederung der Warengruppen fuhren. Zusétzlich kénnte ein Agent
dezent auf diese komplementédren Produkte aufmerksam machen, wenn der Benutzer
etwas in den Einkaufskorb einfgt.

6.10.4 Komplexe Produkte

Es gibt derzeit keine Moglichkeit, Produktoptionen mit Aufpreisen zu belegen. Das
konnte aber z. B. beim Zusammenstellen eines PCs von Vorteil sein. Der Nutzer
konnte die Komponenten wie Speicher, Festplatte und Prozessor selber wahlen und
Preisvergleiche anstellen. Das System berechnet dann jewells die gewahlten
Einzelteile.

6.10.5 Empfangsbestatigung

Esist ein wichtiges und vertrauenschaffendes Merkmal, wenn der Shop-Server nach
Erhalt einer Bestellung nicht nur eine Bestétigungsseite ausgibt, sondern auch eine E-
Mail an den Kunden absendet. Der Effekt ist, dal3 kurz nach der Bestellung eine
schriftliche, wenn auch nicht rechtsguiltige Bestétigung eingeht. Uber Gateway's
wéren auch Fax- oder Pager Nachrichten mdoglich.

6.10.6 Detailliertere Berichte

Eswaére sehr sinnvoll, wenn detaillierte Berichte wie Statistiken nach Warengruppen
und Verkaufszeiten, eine Top-Ten Liste der Produkte und Umsatzentwicklungen,

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji/kap6.htm (19 von 20) [09.08.02 14:38:27]



Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 6: Wie wird E-Commerce gemacht?

eventuell sogar pro Kunde, erstellt werden konnten. FUr zusétzliche Berichte wie eine
Berechnung des Rohgewinns mifte man der Datenbank entsprechende
Einkaufspreise zufligen konnen.

6.10.7 Rabattgruppen

Eventuell méchte man die Konditionen fir unterschiedliche Kundengruppen
variieren. Ein Beispiel waren Nachl&sse nach durchschnittlichem Umsatz, die fir gute
Kunden gewahrt werden. Fur solche Berechnungen sind aber die Umsétze pro Kunde
zu kumulieren und eine Klassifizierung der Kunden in Rabattgruppen vorzunehmen.
Das Problem dhnelt damit dem der Profilbildung.

6.10.8 Auftragserstellung

Dieser Punkt hangt eng mit dem Punkt Schnittstellen zusammen. Nach der Annahme
von Bestellungen konnte ein spezielles Modul die nachfolgenden Arbeitsgange
veranlassen. Dies kdnnte in elektronischer Form, in der Art eines Workflow Systems,
erfolgen, wére aber auch als Minimalforderung durch die Erstellung entsprechender
Auftragsdokumente zu leisten. Dies wirden helfen, die Abwicklung von Auftragen
weiter zu automatisieren.

15 ehe auch Abschnitt 4.1 Die Branche, die Produkte

2permanente Direkt-Verbindung
3Siehe auch Abschnitt 8.3 Sicherheit

4Der anbietende Server ist der Rechner, von dem eine HTML-Seite angefordert wird
SLaufzeit bedeutet wenn die entsprechende HTML Seite von einem Browser
aufgerufen wird

SMerchant ist ein von der Firma Lotus Development Corporation entwickeltes Shop-
System

A 4 P
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A 4 P

Kapitel 7: KOHLHAGE VERBINDUNGSTECHNIK GMBH & CO
KG

7.1 Firmenprofil

Die Firma Kohlhage Verbindungstechnik GmbH & Co KG, im folgenden kurz "Kohlhage" genannt, ist Hersteller fir Normteile,
Einzelteile und Baugruppen aus Metall im Bereich Verbindungstechnik. Kohlhage beschéftigt ca. 70 Mitarbeiter (Stand 08/98),
tatigte 1997 Investitionen im Wert von 2 Millionen Mark und erzielte 1997 einen Umsatz von 25 Millionen Mark.

Kohlhage wurde als Metal lwarenfabrik zur Herstellung von Schrauben, Muttern und Befestigungsel emente im Jahre 1929
gegriindet. 1953 und 1970 wurde das Produktspektrum um Drehteile bzw. Umform- und Schwei3technik erweitert. Heute
beliefert sie hauptsachlich die Automobilbranche, die Gummiindustrie und das Baugewerbe.

7.2 Kohlhage und das Internet

Die Internetpréasenz von Kohlhage besteht zur Zeit aus 4 Seiten auf der Website von "Wer-liefert-Was?"
(www.kohlhage.wlwonline.de). Hier wird ein Uberblick der 4 Produktgruppen gezeigt.

Im Herbst 1997 startete Kohlhage eine Umfrage unter den hundert wichtigsten Kunden. Von den ca. 60 Rucklaufern hatten 41
einen Internetzugang im Unternehmen. Von den 20 Kunden die keinen Zugang hatten, haben 11 vor, sich in Kiirze einen zu
verschaffen. Insgesamt waren 36 bereit, Informationen tber Kohlhage im Internet abrufen. 27 Kunden waren auch bereit,
Standardartikel Uber das Internet zu bestellen. Alle 60 sehen im Internet zukinftige Beschaffungs- und Absatzpotentiale fur ihre
Unternehmen.

Von den 4 Produktgruppen kam nur eine fr den Online-Vertrieb in Frage: die Normteile. Um Auftrdge der 3 anderen
Produktgruppen auszuf iihren entsteht zwangslaufig ein intensiver Dialog zwischen Kohlhage und dem Kunden. Der Kunde mufl3
Spezifikationen festlegen oder CAD-Zeichnungen erstellen und diese dann Kohlhage zukommen lassen. Kohlhage entwickelt
daraus die Konstruktion, legt die Materialien und das Herstellungsverfahren fest. Der Kunde erhdlt die Konstruktionsdaten im
Original und gibt sein Okay. Auf Grund der Komplexitét dieser Produkte sind sie nicht geeignet fir den Online-Vertrieb.

7.3 Das Bestellsystem
Zusammen mit der Geschéftsfiihrung von Kohlhage wurden die I st-Analyse und die Anforderungen an das System erarbeitet.
7.3.1 Ist-Analyse

. Die Normteile sind gréfitenteils nach DIN genormt. Anderungen der Artikeldatenbank sind nur sehr selten notwendig.
. Die Geschéftsfiihrung hatte sich noch nicht auf einen Provider festgelegt bei dem die Seiten abgel egt werden kénnen.
. DieFirmaKohlhageist nicht vernetzt und verfigt tber 2 Online-Zugange

7.3.2 Anforderungen

. Essollten keine Verkaufsprei se gezeigt werden. Die Site sollte gleichermal3en von Kunden sowie Interessenten genutzt
werden koénnen (d.h. ein Nutzer sollte wahlwei se eine Bestellung aufgeben oder eine Anfrage starten kénnen). Ein Kunde,
der eine Bestellung ohne V erkaufspreise aufgibt, hat in der Regel seine Festpreise fir die bestellten Normtelile.

. DieWebsite sollte sich schnell aufbauen.

. Die Website sollte mindestens mit dem Netscape Navigator 3.0 und dem Internet Explorer 3.0 korrekt angezeigt werden
konnen.

. Bestellungen bzw. Anfragen sollen tiber E-Mail von dem zusténdigen Mitarbeiter abgerufen werden.

. AlsNebenprodukt der Diplomarbeit sollte eine neue Homepage fiir Kohlhage erstellt werden.
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7.3.3 Vorarbeit

Dadie firmeninterne Artikeldatenbank nicht an das Web angeschlossen werden sollte, lag die Wahl der Datenquelle bel mir. Da
noch kein Provider gewahlt wiirde, mufite ich die Datenquelle so wahlen, dal3 sie mit fast jedem System laufféhig ist. Eine SQL-
basierte Datenbank ist bei fast jedem Provider vorhanden. Meine erste Uberlegung war eine Java-basierte Anwendung, da Java
mit JDBC eine Datenbankschnittstelle besitzt. Die JDBC-ODBC Bridge kann mit jeder ODBC-f&higen Datenbank
kommunizieren und nattrlich auch mit JIDBC-fahigen Datenbanken, die immer haufiger zu finden sind. Leider ist JDBC erst ab
dem JDK 1.1 implementiert, d.h. &ltere Browser, die nur den durch JDK 1.0 definierten Sprachumfang kennen, konnen damit
nichts anfangen. "Altere Browser" sind die Browser Netscape Navigator und Microsoft Internet Explorer in Versionen dlter als
4.0.

Daich aber meine ersten Versuche hiermit startete und sehr beeindruckt war vom der einfachen Handhabung werde ich die
Grundlagen hier kurz vorstellen: JDBC stellt eine Standard-API fir Programmierung von Schnittstellen zu Datenbanken mit Java
zur Verfligung und ermdglicht somit das Entwickeln von Datenbankanwendungen mit Java. Mit JDBC kdnnen Anwendungen fir
Datenbanken geschrieben werden, die dann z.B. als Client/Server Anwendung auf verschiedene Plattformen eingesetzt werden
konnen. Das ist besonders interessant fur Firmen, die mehrere Filialen haben in denen unterschiedliche Datenbanksysteme auf
unterschiedlichen Plattformen laufen. JDBC hat drei Aufgaben:

. Eine Verbindung zu einer Datenbank aufbauen
. SQL-Befehle an die Datenbank senden
. Die Ergebnisse dieser Abfragen verarbeiten

Eine Verbindung zu einer Datenbank aufbauen

Esexisgtieren viele JDBC Treiber. Die JDBC-ODBC-Bridge stellt eine Schnittstelle zu ODBC-Treibern zur Verfiigung. Viele

Datenbanken, z.B. dBase, Sybase und Oracle, werden mit einem ODBC-Treiber ausgeliefert. Fir mSQL, eine UNIX-basierte

Datenbank gibt es z.B. den mSQL-JDBC Treiber. Die folgenden Quelltexte werden anhand der JDBC-ODBC-Bridge von Sun
Microsystems vorgestellt.

Der benutzte Treiber muR zuerst bei dem JDBC "Driver Manager”, das Riickgrat von JDBC, angemeldet werden. Dies geschieht
mit folgendem Befehl:

C ass. for Nanme("sun. j dbc. odbc. JdbcGdbcDri ver");

Als néchstes wird eine Verbindung "con" vom Typ Connection zur Datenbank aufgebaut. In der Variable "url" steht der Name der
Datenbank. Die Datenbank muf3 vorher bei dem ODBC-Datenquellen-Administrator (unter Windows 95) angemeldet sein:

String url = "jdbc:odbc: Verwal tung";
String user = "rebecca";
String pwd = "javatest"”;

Connection con = Driver Manager. get Connection(url, user, pwd);

Der Driver Manager Ubernimmt die angegebene URL und priift ob der angemeldete Treiber diese URL bearbeiten kann. Ist dies
der Fall, so wird die Verbindung erstellt. Die Angaben zum Benutzernamen und zum Pal3wort sind optional.

SQL Befehle an die Datenbank schicken
Jetzt wird ein Statement-Objekt stmt des Connection-Objektes erstellt, um SQL-Befehle an die Datenbank zu schicken:

stm = con.createStatenent();
st mt . execut eUpdat e(

" CREATE TABLE Adresse ("+
"name VARCHAR (30),"+

"tel efon VARCHAR (15),"+
"plz | NTEGER, "+

"ort VARCHAR (20));"

);

Die Ergebnisse der Abfragen verarbeiten
Der obenstehende Quelltext erstellt eine neue Tabelle mit dem Namen: "Adresse”. Fir diesen SQL-Befehl gibt es keine
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Ergebnissédtze. Bel einem SELECT-Befehl beispiel sweise wird der Befehl "executeQuery" benutzt der eine Datenmenge zuriick
geliefert. Diese wird in "result” von Typ ResultSet gespeichert.

Result Set result = stnt.executeQuery(
"SELECT nane, telefon FROM Adresse ORDER BY nane DESC; "

)i

Mit "result.next();" kann die Ergebnismenge sequentiell durchlaufen werden. Nach dem ersten Aufruf wird auf den ersten
Datensatz gezeigt. Der Quelltext mit dem die Ergebnismenge abgerufen werden kann schaut so aus:

String nane;

String tel efon;

while(result.next()) {

nane = result.getString("nanme");

telefon = result.getString("tel efon");

System out. println(nanme+" hat die Numer: "+tel efon);

} Ein neues Feature von JDBC-Treibern sind Prepared Statements. Diese dhneln den normalen Statements, kénnen aber
Parameter entgegennehmen:

Pr epar edSt at enent pstnt = con. prepar eSt at errent (
"I NSERT | NTO Adresse (nane, telefon) VALUES (?, ?)"

);

Die Fragezeichen (?) kénnen zur Laufzeit festgel egt und dann ausgefihrt werden:

pstmt.setString(1l, "Rebecca");
pstmt.setString(2, "0221/660808");
pst mt . execut eUpdat e() ;

Dann gibt es noch die Callable-Statements. Ein Callable Statement enthalt den Aufruf eines Statements und wird in der
Datenbank gespeichert.

Cal | abl e Statenment cstnt = con. prepareCall (
"{call getData(?, ?)}"
);

Die Fragezeichen stehen fur IN-, OUT- sowie INOUT-Parameter. D.h. die Fragezeichen kdnnen Parameter an das Statement
weitergeben, Ergebnisse entgegennehmen oder sowohl als In- wie auch a's Output fungieren.

cstm.registerQutParaneter (1, java.sqgl.Types. VARCHAR);
cstnt.regi sterQut Paraneter(2, java.sqgl.Types. VARCHAR);
cstnt. execut eUpdate();

Die Verbindung wird nach der Sitzung beendet:

Con. cl ose();
[Jepson 1997, S. 48]

JDBC hat gegeniiber ODBC den Vorteil, dai3 es eine reine Java L 6sung ermdglicht. AuRerdem hat ODBC eine C-Schnittstelle
und Java miite mit dieser kommunizieren was einen Verlust an Sicherheit, Stabilitét und Plattformunabhangigkeit mit sich
bringen wrde.

Da JDBC fir die Website von Kohlhage leider ausschied, Uberlegte ich welche Alternativen ich hatte: CGI-Programmierung,
Javascript oder ein Shopsystem. Ich liel3 mir Proben der Artikeldaten geben und stellte fest, dal3 folgende Spalten fir jedes
Produkt vorkommen:
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Hauptgruppe Artikelnummer Gewinde Materia

Tabelle 9: Auszug aus der Artikeldatenbank von Kohlhage

Je nach Produktgruppe kamen noch weitere spezielle Spalten wie "Durchmesser”, "Anzahl Schweil3warzen" usw. vor. Der Inhalt
der meisten Spalten ist numerisch. Das war ausschlaggebend daf Ur, dal3 ich mich fur Javascript entschied. Da die gesamte
Datenmenge nur wenige Kilobyte grof3ist, Uberlegte ich, die Daten komplett beim Aufruf der Seiten mit zu laden. Das
verlangsamt zwar den ersten Aufruf, aber das Bestellsystem ist wesentlich schneller als eines mit CGI. Und zweitens sind die

Seiten auf jedem Server ablegbar und die Firma Kohlhage somit unabhangig von einem Provider bzw. seine spezifischen
Systemen.

7.3.4 Implementierung

Das Grobkonzept wurde auch mit der Geschéftsfiihrung von Kohlhage erarbeitet. Die Website sollte in drei Hauptkategorien
verlinken wie in Abbildung 6:

Startzeite
iebzita
! ! '
Produkta Qualitdt Firma

|
' ' . '

[rahr- una Schei k- Dreh- und .
Rotiegete | |baugruppen | |Kattformitails Normteile
; ; Wiz chinen- Fertigungs-
Aofahrt Geschichte hitarbeiter Exkdaten park technologien

Abbildung 6: Hierarchische Struktur der Website

"Firma"' sollte zu Seiten linken, die u.a. Mitarbeiter vorstellen, die Anfahrt beschreiben und weitere Informationen zur Firma
bereitstellen. Unter "Qualitat" sollten die wichtigsten Zertifizierungen, Auszeichnungen und Referenzen genannt werden. Die
Kategorie "Produkte" fuhrt zu vier Unterkategorien mit den vier Produktgruppen. Fur die ersten drei Produktgruppen sind
statische Info-Seiten vorgesehen. Die Kategorie "Normteile" flihrt dann zu dem Bestellsystem. Es sollte ein Menu angezeigt
werden mit den géngigsten Normteilen. Der typische Ablauf einer Kundenbestellung fir Kohlhage wird in Abbildung 7 gezeigt.
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Phase 1: Phase 2:
“wiarkautsvorberaitung Bestellangebot des Kunden

Bn=tiegs=eite v

+ Uarenkort fertigle—
Pradulthkatatiog *
.‘—
Starefront
‘L Bestellung tatigery
Wiarengruppe
whlen - ‘l’
* Fundendaten
eingeben
Frtipeeldaten Bnzelnes Produltp Bestgllung
geRerierzn wdhlen - abwigkelin
Pradukt in +
‘farenkorb legen -

Bestellan

J
arenkorb .

bearbeiten

nkort Mein
wanuaten

iarenkort fertig

Abbildung 7: Ablauf einer Kundenbestellung

Die 1. Phase einer Online-Bestellung, die der Verkaufsvorbereitung, ist komplett umgesetzt worden. In der 2. Phase, das
Bestellangebot des Kunden, entféllt die Berechnung der Endsumme da die Verkaufspreise nicht Teil des Bestellsystems sind. Die
3. Phase der Zahlung und Lieferung entféllt komplett, da weder online bezahlt noch online ausgeliefert wird. Die 4. Phase der
Aftersales wird fr Kohlhage Website nicht online umgesetzt. Eventuell anfallende Supportanfragen werden telefonisch
bearbeitet.

Auf der Basis von Abbildung 7 kann die Erstellung des Bestellsystems in drei Bereiche aufgeteilt werden, namlich:
. DieVerwaltung der Artikeldaten
. DieVerwaltung des Warenkorbs
. DieBestelung

Ausziige des Quellcodes kénnen im Anhang A eingesehen werden.

7.3.4.1 Die Verwaltung der Artikeldaten

Die Verzweigung Produkte --> Normteile fuhrt zu dem Bildschirm in Abbildung 8.
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Abbildung 8: Startmaske des Bestellsystems

Der Bildschirm besteht aus der horizontalen Hauptnavigationdleiste oben, eine Subnavigationdeiste links, eine Kontrolleiste
unten und dem Anzeigebereich in der Mitte. Eine Datei namens "data.htm” wird versteckt mit geladen wenn diese Seite
aufgerufen wird. Sie enthét alle Artikeldaten.

Die Datel "data.htm" enthdlt eine "comma-seperated-values' Datensammlung der Artikel. Jeder Artikel besteht aus einem
versteckten Feld mit einer laufenden Nummer (NAME) und einem Wert (VALUE) der sichwiein Tabelle 10 dargestel It
zusammensetzt. Die einzelnen Werte werden in einer vordefinierten Reihenfolge mit Semikola getrennt aufgezahit.

Diese Werte bilden den Kopf der Seite. Die Artikelgruppe und der Untertitel werden als

Artikelgruppe;Untertitel Grafik; | 1y 1 sectellt und diie Grafik darunter angezeigt.

Die Anzahl der Reihen und Spalten sind wichtig weil die Tabelle dann schneller

Anz. Reihen; Anz. Spalten; aufgebaut werden.

Diese drei Spalten kommen fir jeden Artikel vor. Danach werden dieindividuellen
Spaltenbezei chnungen aufgezahlt. Die Anzahl mul mit der Anzahl der Spalten
Ubereinstimmen. Jetzt folgt fir jeden Artikel eine eigene Zeile mit den dazugehdrigen
Daten. Die Reihenfolge der Daten mul3 der der Spaltenbezeichnungen entsprechen.

Artikelnummer;Gewinde;Material;

Tabelle 10: Inhalt eines VALUE Tags in data.htm

Der folgende Codeist ein Beispiel fur den Artikel " AnschweiBmuttern™ mit dem Subtitel " (Anpunktmuttern) mit durchgehendem
Gewinde - Tiefziehbandstahl". Die dazugehtrende Grafik heifdt "flanschm.gif". Es werden 6 Zeilen und 7 Spalten eingel esen.
Zusétzlich zu den 3 allgemeinen Spalten hat der Artikel noch die Eigenschaften "(e)", "(h)", "(s)" und "Anzahl der
Schweil3warzen".
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<| NPUT TYPE="hi dden" NAME="1" VALUE="

Anschwei Bnut t ern; (Anpunktmuttern) mt durchgehendem Gew nde -
Ti ef zi ehbandst ahl ; f | anschm

6; 7; Arti kel numrer; Gewi nde; Material; (e); (h);(s); Anzahl der Schwei Bwarzen
; 010001; M3; stahl ;17;6;9; 2

; 010002; M4; stahl ; 17;6;9; 2

; 010003; Mb; st ahl ; 19; 8; 11; 2

; 010004; Mo; st ahl ; 19; 8; 11; 2

; 010005; MB; st ahl ; 26; 11; 18; 4

; 010006; MLO; st ahl ; 26; 12; 18; 4

>

Die darauffolgenden Zeilen sind der Inhalt der Artikel-Tabelle. Nach Aufruf eines Artikels erscheint ein Bildschirm wieihn
Abbildung 9 zeigt. Der hier ausgewahlte Artikel ist die Flanschmutter. Zu diesem Artikel gibt es keinen Subtitel. In einer "comma-
seperated-values' Datensammlung werden fehlende Daten einfach mit einem Leerzeichen und das Semikolon dargestellt.

= M Etinaps - [Lahihagn Veibndengetecbnl Gabd L Co K5]
[des frobodn frachl Gebe Looiomchen (o Yeromche forch Hia

KOHLHAGE

|[EN ST

Warenkath Einsehen Bestellen

iEfn Dol lbavas LAY
Abbildung 9: Aufbereitete Artikeldaten

7.3.4.2 Verwaltung des Warenkorbs

Der letzte Bildschirm, Abbildung 9, zeigte die zur Bestellung verfiigbaren Varianten des Artikels " Flanschmutter”. In das Feld
"Bestellmenge”" muid der Kunde die gewiinschte Menge eintragen und mit dem Button "Hinzuflgen: Ja" bestatigen.

Der Warenkorb muf3 die ausgewdahiten Artikel zusammen mit der gewiinschten Menge verwalten. Der Kunde soll jederzeit den
aktuellen Stand abrufen kdnnen und die einzelnen Artikel 16schen oder die eingetragenen Mengen andern. Es gibt zwei
Moglichkeiten, den Inhalt des Warenkorbes festzuhalten, namlich auf dem anbietendem Server oder auf seiten des Clients. Die
Alternative mit dem Server hat den Nachteil, da3 der Datenverkehr zwischen dem Server und dem Client verstéarkt wird. Bei jeder
Anderung des Inhaltes miissen die Daten wieder an den Server geschickt werden. Und umgekehrt bei jedem Abruf des Inhaltes.
Die Verwaltung des Warenkorbes auf Seitens des Clients basiert auf der Cookie-Technik. Diese Alternative hat den Nachteil, dal3
Cookies einen sehr schlechten Ruf! haben und die Nutzer ggfs. das Setzen von Cookies aktivieren miissen bevor das
Bestellsystem funktionieren kann. Der Vorteil liegt in den kiirzeren Antwortzeiten.

Fur das Kohlhage Bestell system wurde die Cookie-Technik benutzt, da diese M ethode unabhangig ist vom dem eingesetzten
Server. Fur jeden Cookie konnen die folgenden Felder belegt werden:
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NAME=VALUE; Name und Wert des Cookies werden hiermit festgel egt

domain=DOMAIN: Die Domane die das Cookie setzt. Defaultmaldig wird der Doméannamen des anbietenden Servers

gesetzt.
Ath=PATH: In"path" kdénnen Pfade von URL s angegeben werden, die den Cookie auslesen darf. Defaultmafdig wird
pah= ’ der Pfad des anbietenden Servers gesetzt.
secure Die Angabe von "secure” legt fest, ob der Cookie gesichert Ubertragen werden soll.
expires=DATE: Das Ablaufdatum des Cookies kann hiermit festgel egt werden. Folgendes Format ist vorgeschrieben:

Wdy, DD-Mon-YYYY HH:MM:SSGMT.

Tabelle 11: Die Felder eines Cookies

Der Netscape Browser erlaubt das Setzen von 20 Cookies a4 Kbyte pro Doméne. Der Microsoft Internet Explorer aber erlaubt
nur ein Cookie pro Doméne. Da das Bestell system mindestens auf diesen beiden Browsern laufen sollte, muf3te diese
Einschrankung tberwunden werden. Der Cookie wird also wie folgt aufgebaut:

War enkor b=[ art nr| art name| gewi nde| mat eri al | menge] ;

Er bekommt den Namen "Warenkorb" und fiir jeden ausgewahlten Artikel werden die Eigenschaften Artikelnummer,
Artikelname, Gewinde, Material und Menge als Wert gespeichert. Kommt ein zweiter Artikel dazu, so wird das Ende des Cookies
ermittelt und die neuen Daten angehangt wie folgt:

War enkor b=[ art nr| art nane| gewi nde| mat eri al | menge] [ art nr| art nane| gewi nde| mat eri al | menge] ;

Die eckigen Klammern "[]" kennzeichnen den Anfang und das Ende der Artikel und die Striche"|" unterteilen die einzelnen
Eigenschaften.

Wenn der Kunde seinen Warenkorb abruft, wird der Cookie Artikel fir Artikel ausgelesen und in Zeilen dargestellt. Abbildung
10 zeigt den Warenkorb mit zwei enthaltenen Artikeln. Der Kunde hat drel Mdglichkeiten den Warenkorb zu editieren:

1. Die Mengen der Artikel einzeln zu andern
2. Ein Artikel ganz aus dem Warenkorb zu |6schen
3. Den gesamten Warenkorb zu |6schen

Heticaps - [LahPage Visbewhargiteshoal Goddd L Co KL
Potir Eeshleiitin o [ Libibivters et Yl il il

KOHLHAGE
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Abbildung 10: Der Warenkorb
Bei jeder Anderung wird der String zu dem entsprechendem Artikel in dem Cookie gesucht und geandert oder ggf. gel 6scht.
7.3.4.3 Die Bestellung

Uber die "Bestellen"-Option der Kontrolleiste kommt der Kunde zu einer neuen Seite auf der sein Warenkorb mit dem aktuellen
Inhalt noch mal angezeigt wird und er seine Daten eingegeben mul3. Dieser Bildschirm wird in Abbildung 11 gezeigt. Die
eingegebenen Daten werden geprift (sind alle Mul3-Felder ausgefillt worden?) und dann abgeschickt.
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Abbildung 11: Bildschirm zur Ausldsung einer Bestellung

1Sjehe hierzu Anhang B: Cookies

A 4 P
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Kapitel 8: WIE SIEHT DIE ZUKUNFT AUS?

8.1 Mogliche Richtungen des Internets

Die Zukunft des Internetsist nicht einfach vorauszusehen. Dataquest erwartet, dal3 die Zahl der
Internetfahigen Rechner in Europaim Jahr 2000 auf 69 Millionen steigen wird (13,3 Millionen in 1997)
[CZ 341998, S. 2]. Im Folgenden werden ein paar Richtungen aufgezeigt.

8.1.1 Lebensmittelhandler im Internet

Auf der Website der Firma Peapod in Amerika kann ein Kunde einen Einkaufszettel mit seinen
Einkaufswiinschen erstellen und bei Peapod in Auftrag geben. Peapod kauft dann die Lebensmittel ein.
Sonderangebote werden an den Kunden weitergegeben, Coupons kénnen auch eingel 6st werden. Geliefert
wird die Ware zu einer vom Kunden festgel egten Uhrzeit und an jedem Tag der Woche. Nutzer erzéhlen,
dald sie z.B. dann bestellen wenn sie auf Geschéftsreise sind, damit sie nach ihrer Heimkehr frische

L ebensmittel haben [Peapod 1998].

Die Karstadt AG bietet unter www.myworld.de einen @hnlichen Service in Deutschland an. Dieser ist im

Grofdraum Essen (Bottrop, Gelsenkirchen, Gladbeck, M ilheim und Oberhausen) verfigbar. Die Filialen
Mnchen, Frankfurt/Main, Hamburg und Berlin sind noch in Bearbeitung. Bel Bestellungen bis 100 Mark
sind zehn Mark V ersandkosten veranschlagt. Dartber hinaus werden keine Versandkosten berechnet.
Bulcher werden kostenlos verschickt. Ausgeliefert wird Montags bis Freitags zwischen 9 und 21 Uhr und
Samstags zwischen 9 und 18 Uhr. Dabei kann der Kéufer den Lieferzeitraum auf ein paar Stunden
festlegen, beispielsweise zwischen 9 und 12 Uhr.

"I'hnen fehlt die Zeit zum Einkaufen? Kein Problem, wir haben die Ldsung fir Sie. Von nun an kénnen Sie
von der Butter bis zum Champagner, Lebensmittel online bestellen.” [Karstadt 1998]

Trotzdem lohnt es sich noch die Lebensmittel in dem Supermarkt nebenan zu beziehen da die Preise der
Karstadt AG relativ hoch sind. Weitere Online-Geschéfte sind Kaiser's unter www.kai sers.de/bestell/ und

www.onkelemma.de.

Auf der Website www.germany-service.com kénnen deutsche Produkte bestellt und an fast jede Ecke der

Welt verschickt werden. Sie versprechen: "Your fast help for all you need from Germany"”. Zehn Flaschen
Paulaner Welil3bier kosten beispielsweise 39 Dollar zuzliglich Versandkosten.

8.1.2 Informationssystem

Das Internet hat das Potential eine informierte Offentlichkeit herzustellen. Esist relativ billig und esist
relativ leicht zu nutzen. Die Bedeutung des freien Zuganges zu Informationen wird eine immer grofiere
Rolle im 6ffentlichen Bewul3tsein spielen. Unter quake.wr.usgs.gov/recentegs/ konnen beispielsweise

Informationen tber Erdbeben abgerufen werden. Das amerikanische seismologische Institut "US
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Geological Survey" (USGS) betreibt diese Website. Die Daten werden standig aktualisiert. Interessierte
konnen sich hier Uber Erdbeben informieren und analysieren, ob ihr Wohngebiet besonders geféahrdet ist.
Aulerdem werden ab einer bestimmten Erdbebenstarke Warnmel dungen ausgegeben.

8.1.3 E-Bucher

Bicher aus dem Internet laden. Das Rocketbook ist ein Produkt der Bertelsmann AG. Esist ein
buchgrof3es el ektronisches L esegerét das per serieller Schnittstelle an den PC angeschl ossen werden kann.
Es soll bis zu 4000 Seiten im Hauptspeicher halten kbnnen. Und das Lesematerial? Das wird naturlich aus
dem Internet gezogen. Eine spezielle V erschllisselungstechnik verhindert dabel, dal? ein gekauftes Buch
unberechtigt kopiert oder weitergegeben wird. Geplant ist, das E-Buch noch in diesem Jahr auf dem Markt
zu bringen [c't 15/98, S. 39].

8.1.4 Dolmetscher-Browser

Inzwischen gibt es Software die, in den Browser integriert, die Texte auf den HTML-Seiten vom
Franzdsischen ins Deutsche Ubersetzen. Die Software der Kolner Firma Heisoft beispielsweiseist als
Ubersetzungsbrowser konzipiert, der das Gefuhl erzeugt, in eéinem deutschen Internet zu surfen [CZ 32
1998, S.13].

8.1.5 Virtuelle Unternehmen

Virtuelle Unternehmen mit minimaler physischer Infrastruktur sind denkbar. Softwareprojekte deren
Entwicklungsteams Uber das Internet zusammengestellt und koordiniert werden sind heute schon Alltag.

Manche Rathausgénge kénnten auch Uber das Internet abwickelt werden. Noch dienen die Online-Sites der
Kommunen meist nur der eigenen Prasentation (Stadtgeschichte) oder als reine Informationssysteme
(StraRenkarten, Veranstaltungskal endar, Fahrplane u.v.m.) Denkbar ist das "One-Stop-Government" das
als Synonym fir eine biirgernahe, zeitlich und réaumlich flexible Behtrde mit einem mdglichst breiten
Aufgabenspektrum steht. Der Birger sollte im Internet seinen Personalausweis verlangern lassen kénnen
oder Wohngeld beantragen kénnen usw. [c't 9/98, S. 64 f.].

Ein Studium an einer Online-Universitéten, das Uber das Internet abgewickelt wird ist schon Realitét. So
ein Studium bietet Chancen fir die interessierte Hausfrau wie auch als Weiterbildungsmal3nahme fir
Berufstétige. Beispiele hierfur sind die FernUni Hagen (www.fernuni-hagen.de) und die TU Chemnitz-

Zwickau (rnvs.informatik.tu-chemnitz.de/dfn) mit ihrem Projekt Internet-Fernstudium.

8.1.6 Intelligente Softwareagenten

Einen Softwareagenten!, der Kunden durch den virtuellen Shop begleiten und beim Einkauf berét, findet
sich unter www.medienparadies.de wo CD's und Blicher angeboten werden. Dort fragt die freundliche
Schlange Lydia nach den Winschen und gibt Kaufempfehlungen. AufRerdem kann man sich mit Lydia auf
Smalltalk einlassen - ihr Hobby ist die Astrologie. Noch verlaufen die Gesprache nach einem ganz
einfachen Muster und werfen kein gutes Licht auf das KI-Programm, das hinter Lydia stehen soll [C't
11/98 (2), S. 142].

Preisagenten, die fir den Surfer Angebote im Internet vergleichen und den glnstigsten Anbieter eines
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Produktes ermitteln, gibt es von verschiedenen Firmen. Der erste Preisvergleicher war der an der
Universitét Washington von Wirtschaftswissenschaftlern entwickelte Shop-Bot, der eigentlich nur das
Spiel von Angebot und Nachfrage illustrieren sollte. Inzwischen gibt es beispiel sweise von Continuum
Software den Fido. Forscher des Watson Research Center der IBM untersuchten die Funktionsweise
solcher Agenten ( http://www.research.ibm.com/infoecon/paps/htmi/alifeé/alife6 public.html). Sie fanden
heraus, dal3 die Suche eine gravierende Schwachstelle hat, die sie als Zero memory bezeichnen. Die
Software-Agenten achten allein auf giinstige Preise. Die Bonitét, Lieferfahigkeiten oder -schwerigkeiten
der beteiligten Firmen werden dabei vollig ausgeklammert. Nach Ansicht der Forscher werden die
Anbieter zwangdaufig ein Kartell bilden, das die Preise kontrolliert. [CZ 31 1998, S. 12].

8.2 Zahlung

Unverziigliche Audlieferung oder auch 24 Stunden Lieferung sind gegen Vorkasse gar nicht moglich bel
einer Online-Bestellung und die Lieferung per Nachnahme ist mit Gebuhren verbunden. Online-
Zahlungsverfahren haben hier klare Vorteile. Das Internet erfordert ein mediengerechtes Zahlungsmittel,
damit der Handler sein Geld unverziglich erhdlt und er dem Kunden die Ware (wenn es sich um
Information oder Software handelt) bedenkenlos tibergeben kann.

Der folgende Teil der Erhebung von [Kurbel 1998] sollte Aufschluf3 Uber den heutigen Stand der
Zahlungsmittel bel WWW-Geschéften geben. Die Unternehmen wurden gefragt, wie sie den Vorgang der
Bezahlung von Leistungen gestalten, die sie Uber das Internet bestellen oder vertreitben. Tabelle 12 zeigt,
dal’ elektronische Zahlungsmittel kaum gebrauchlich sind (2,7 %). Offensichtlich gibt es Vorbehalte oder
die technischen V oraussetzungen fir sichere Zahlungswege liegen noch nicht vor. 52,6 % bevorzugen die
konventionelle Zahlung auf Rechnung [Kurbel 1998].

% Zahlungsweise

52,6 | Rechnung

25,4 | Bankeinzug

17,6 | Scheck

16,6 | Kreditkarte

2,7 | Elektronisches Geld

12,0 | Andere
Tabelle 12: Bezahlung von Leistungen tber das WWW

Drei Anforderungen missen beim Online-Bezahlen erfillt sein:

. DieVertraulichkeit und
. Integritét von Bestell- und Zahlungsinformationen sowie
. die Authentifizierung von Handler und Kunde.

Die Verfahren zur Online-Zahlung kdnnen in zwei Kategorien aufgeteilt werden: " Stored-Account”-
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Verfahren (Konto lagernd) und " Stored-Value'-Verfahren (Wert lagernd).
8.2.1 Stored-Account Verfahren

Bei den Stored-Account Verfahren verléldt der Geldwert einer Transaktion nie die Tresore der Banken. Der
Kunde bestellt ein Produkt und weist den Handler an, den Betrag von seinem Konto abzubuchen. Der
Geldwert wird also lediglich von dem Konto des Kunden auf das Konto des Handlers transferiert. Daher
ist die Sicherheit solcher Verfahren auch héher, denn das Geld verl &3t nie die Bank und die
Zahlungstransaktionen sind nachvollziehbar. Die Gegenseite ist der Verlust der Privatsphére fir den
Kunden.

8.2.1.1 Die Kreditkarte

In den USA ist die Kreditkarte derzeit die gebrauchlichste konventionelle sowie auch Online-
Zahlungsform. Sie hat den Vorteil, dal3 international getétigte Geschéfte problemlos abgewickelt werden
koénnen. Doch auch diese Form erfillt nicht ale drei Anforderungen. Der Handler hat das Risiko, dal3 die
Informationen gefad scht oder die Karte gestohlen und woméglich gesperrt ist. Der Kunde, auf der anderen
Seite, muf3 dem Handler dahingehend vertrauen, das dieser nur den Betrag abbucht, der auch auf der
Website ausgewiesen war. Zudem speichert der Handler die Kundendaten auf seinem System ab. Der
Kunde kann nur hoffen, dal3 der Handler sein System geniigend gegen Hacker abgesichert hat.

1996 wurde ein Standard namens SET (Secure Electronic Transaction) definiert, der die Bezahlung mit der
Kreditkarte im Internet sicherer macht als im richtigen Leben. Dabel besitzen Handler und Kunde
falschungssichere Zertifikate, die die Identitét beider sicherstellt. Bei einem Zahlungsvorgang
verschltsselt die Software auf Kundenseite den Rechnungsbetrag und die Kreditkartendaten, packt das
Kundenzertifikat dazu und schickt dieses Paket mit einer Signatur versehen an den Handler. Der kann es
nicht einsehen, sondern fugt lediglich sein Zertifikat sowie eine weitere Signatur hinzu und verschickt das
ganze an einen sogenannten Prozessor. Der entschllisselt das Paket, gleicht die Daten mit der
Kreditkartengesel|schaft ab und sendet im Erfolgsfall dem Handler und dem Kunden eine signierte
Bestétigung des Geldtransfers. Dabei sichern die Zertifikate die Authentizitdt und die Signaturen die
Integritét. Da der Handler keine Kreditkartendaten erhélt und der Prozessor nichts tUiber die gekaufte Ware
erfahrt, ist auch die Vertraulichkeit gesichert.

Mittlerweile bieten immer mehr Hersteller SET-Software an, so z.B. IBM, VerifFone und Brokat. Der
Standard geniefdt ein hohes Vertrauen, da die verwendeten Verfahren offengel egt wurden.

Die amerikanischen Firmen First Virtual (FV) und Cybercash haben ihre eigenen Stored-A ccount

Zahlungsverfahren entwickelt. FV benutzt ein ganz einfaches Verfahren. Beteiligte Firmen und Kunden
muUssen vor der Transaktion bei FV angemeldet sein. Wenn ein solcher Kunde bel einem beteiligten
Handler ein Produkt kaufen mdchte, fragt der Handler die VirtualPIN des Kunden ab. Wenn diese gliltig
ist, wird das Produkt ausgeliefert. Der Handler schickt dann die Daten des Kaufs an FV. FV schickt dem
Kunden eine Aufforderung zur Bestatigung des Kaufs. Geht die Bestdtigung ein, wird die Kreditkarte des
Kunden belastet. Der Handler erhdlt sein Geld jedoch erst nach 90 Tagen. Diese 90 Tage gelten auch als
Ruckgabefrist fur den Kunden. Die Vorteile dieses Systems liegen darin, dal3 die Kreditkartendaten nicht
Ubers das Internet verschickt werden missen. Aul3erdem werden die Daten des Kunden nicht auf jedem
Handler-Webserver gespeichert sondern nur bei der FV.
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Abbildung 12: Das Online-Zahlungsverfahren von First Virtual

Das attraktivste Feature an diesem Verfahren ist die Einfachheit. Es miissen keine Programme installiert
werden und die vorhandenen Kreditkarten Infrastrukturen werden genutzt. Cybercash hat ein ahnliches
System entwickelt, CyberCoin. Auch hier missen beide Geschéftspartner bei Cybercash registriert sein.
Der Kunde Ubermittelt dem Handler seinen Kaufwunsch und schickt mit Hilfe des Cybercash Programms
die Zahlungsdaten. Diese sind mit dem Public-KeyZ von Cybercash verschltisselt. Der Handler leitet diese
weiter an Cybercash. Hier werden sie entschltisselt und eine Anfrage wird an die Bank oder das
Kreditkarteninstitut des Kunden geschickt. Die Zahlungsgenehmigung oder -ablehnung wird von dem
Geldinstitut zurtick an Cybercash Gbermittelt und weiter zu dem Héndler. Der Handler hat bei diesem
Verfahren den Vortell, dai er sofort dariiber Bescheid bekommit, ob die Bezahlung in Ordnung geht. Der
Datenverkehr zwischen Cybercash und den Geldinstituten [&uft nicht Ubers Internet sondern tber private
Netzwerke und ist somit sicher vor Angriffen aus dem Internet. Auch bei diesem Verfahren bekommt der
Handler die Zahlungsdaten des Kunden nicht zu sehen. Diese werden ausschliefdich bei Cybercash
gespeichert. CyberCoin eignet sich fir Micropayments. Anwendungsmaglichkeiten fir solche
Kleinbetrage sind beispielsweise der Verkauf von Grafiken online oder Pay-per-View Websites,

bei spi el sweise Anzeigenmarkte® die eine Geblihr erheben fur das Anzeigen ihrer Webseiten.
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Abbildung 13: Das Online-Zahlungsverfahren von CyberCash

Ein Nachteil ist, dal3 zusétzliche Software zu installieren ist. Aul3erdem haben beide Verfahren den
Nachteil, daf3 die Einkaufsgewohnheiten der beteiligten Kunden protokolliert werden kdnnte. Es kénnen
Profile erstellt werden anhand der Daten die dann als Basis flir gezielte Werbemal3nahmen genutzt werden
konnten. Solche Vertrauensbriiche sind zur Zeit aber nicht bekannt und FV gibt an Gber 180.000 Kaufer
und 2.650 Handler zu betreuen. Ab Anfang 1999 will die Hypo-Vereinsbank mit CyberCash "Ernst
machen" und als erste deutsche Bank die Pilotphase beenden.

8.2.1.2 Elektronische Lastschrift

Das elektronische Lastschriftverfahren (electronic direct debit) basiert in Deutschland auf einer virtuellen
Buchungskarte fir die der Kunde einmalig einen schriftlichen Einziehungsauftrag erteilt. Dann erteilt der
Kunde von Fall zu Fall seine Einwilligung zur Abbuchung von seinem Konto zugunsten des betreffenden
Handlerkontos. Esist allerdings noch umstritten, ob diese Variante der Bezahlung fir den Kunden
rechtlich bindend ist. Grundvoraussetzung ist in jedem Fall, dal3 die Einwilligung des Kunden fir jeden
Vorgang nachweisbar dokumentiert ist. Die Verwendung der Digitalen Signatur? erscheint daher
unerl&dich.

8.2.2 Stored-Value Verfahren

Diese Verfahren ersetzen die Wahrung mit dem digitalen Gegenstlick. Im Gegensatz zu den Stored-
Account Verfahren, bei denen das Geld in der Bank bleibt, wird bel den Stored-Vaue Verfahren das
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Konto in der Bank belastet um den entsprechenden Wert auf PC oder Smartcards® zu tibertragen. Der
Geldwert verl&idt also die Bank. Ziel ist es die Privatsphére des Kunden zu wahren und die Online-Zahlung
der realen Cash-Zahlung anzunghern. Diese Verfahren sind sogar anonymer als eine Barbezahlung, weil
die Beteiligten sich nicht gegeniberstehen missen.

8.2.2.1 Die EC-Geldkarte

Bankdienstleister wie TeleCash, Brokat Systeme GmbH und Ikoss Van GmbH hoffen auf den Einsatz der
EC-Geldkarte als Online-Zahlungsmittel. Die mit einem Chip versehene Karte kann mit bis zu 400 Mark
aufgeladen werden. Der entscheidende Vorteil gegentiber der Kreditkarte ist die Moglichkeit, auch
Micropayments wirtschaftlich abzurechnen. Aul3erdem ist die Anonymitét des Kaufers gegentiber dem
Handler beim Bezahlen mit der EC-Geldkarte gewahrt. M 6glich wére auch die Speicherung der Private-
KeysS, die fir Verschliisselungen notwendig sind, auf der Karte und somit nicht auf dem Rechner, wo
vielleicht auch andere Zugang haben. Der Einsatz setzt allerdings einen Chipkartenleser voraus. Die
schnell fortschreitende Verbreitung von Chipkarten aller Art dirfte dafiir sorgen, dal3 Kartenleser bald zur
Standardausriistung von PC's gehdren, etwa als integraler Bestandteil der Tastatur (wie beispielsweise in
vielen Arztpraxen). Der ZKA (Zentraler Kredit Ausschuf?) verweigert allerdings noch seine Zustimmung
beztiglich der Nutzung der Geldkarten wegen vorhandener Standardisierungslticken. Richtig bequem wird
diese Methode wenn das Aufladen des Chips auch am heimischen PC lber das Internet moglich ist. Die
Unternehmen Bull AG, 1koss Van GmbH und ESD Information Technology Entwicklungs GmbH haben
den Prototyp eines virtuellen Ladenterminals entwickelt, welches das Aufladen der Geldkarte im Rahmen
des HBCI-Standards Ubers Internet ermoglicht.

Zwei schon eingesetzte Smartcard Zahlungsverfahren sind die Mondex Karten von [Viondex mit der
Unterstiitzung von MasterCard International und Visa Cash von der Visa Kreditkarte.

8.2.2.2 Digitales Geld

Echtes Bargeld wechselt téglich den Besitzer ohne das bei jeder Transaktion eine Autorisierung und die
Echtheit des Zahlungsmittel s ausgewiesen werden mul3. Elektronisches Geld mul3 Echtheit und
Autorisierung der ausgebenden Stelle nachweisen um als Zahlungsmittel gelten zu kdnnen.

Die Deutsche Bank testete als erstes Geldinstitut in Deutschland den Einsatz und die Akzeptanz von
elektronischem Geld in einem Pilotversuch. Rund 1.500 Kunden und ca. 35 Handlern sollten von Oktober
1997 bis Januar 1998 direkt auf dem elektronischen I nternet-Markiplatz Waren und Dienstleistungen per

Mausklick einkaufen und verkaufen kdnnen.

Das verwendete eCash -Verfahren der niederléndischen Firma Digi Cash B.\. wurde seit Herbst |etzten
Jahres im internen Pilotbetrieb erfolgreich getestet. Bereits 1995 war das Verfahren von der Européi schen
Kommission mit dem "Information Technology European Award" ausgezeichnet worden. eCash eignet
sich vor alem fir die Zahlung kleinerer Betrage.

Der Kunde hat es grundsétzlich mit drei Konten zu tun: sein konventionelles Girokonto, ein neues eCash
Konto und die eCash Geldborse auf seinem PC. Bis zu 400 Mark kann von dem eCash-Konto in die
Geldborse Uberwiesen werden. Dazu werden elektronische Mnzen auf dem heimischen PC erstellt. Diese
werden von der Bank unterschreiben (ohne das diese die Seriennummern kennt). Jetzt kann der Kunde
jederzeit bei den teilnehmenden Internet-Shops online einkaufen. Der Vorgang ist denkbar einfach: die

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji’kap8.htm (7 von 22) [09.08.02 14:38:57]


http://www.mondex.com/
http://www.deutsche-bank.de/wwwforum/ecash/merchant/m_mall.htm
http://www.digicash.com/ecash/ecash-home.html

Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 8: Wie sieht die Zukunft aus?

Ware wird per Mausklick ausgewahlt, der Kauf erfordert nur eine weitere Bestétigung Uber den georderten
Gegenstand, den Handler und den Betrag. Der Handler schickt die Miinzen weiter an seine Bank die die
Unterschrift prift und die Seriennummern registriert. Dem Handler werden dann die elektronisch
erhaltenen Betrége sofort gutgeschrieben. Weder er noch die Bank kénnen jedoch nachvollziehen, welcher
Kunde den Kauf getétigt hat. Zur Sicherheit fur Kaufer und Handler verwendet das Verfahren komplexe
kryptographische V erschllisselungen. Die elektronischen Muinzen werden mit einer sogenannten

el ektronischen Unterschrift versehen, die die Echtheit der Miinzen garantiert und die in der Praxis nicht
gefél scht werden kann.

Ecash-Kundenbank 6. Handler bekommt Handlerbank

‘ Ecash-Betrag Uberwiesen .

i — Tl
A

‘I-I!'iunde ‘ L 3. Bank schickt
Ermﬁnet _ Ecash an
Enntu bei 2 Kunde Kunden und
EE‘-H:J'I- fordert belastet dessen
an Ecash an| Kento .
I -
 J 5. Handler schickt Ecash
an ausgebende Bank
e I e

b-
O' 4. Kunde bestelit

und schickt anonymes

Ecash an Hiandler 5
Kunde Handler o Brokal

Abbildung 14: Das Online-Zahlungsverfahren von DigiCash

Sollten z.B. durch einen Plattencrash die elektronischen Minzen auf dem PC verloren gehen, kdnnen die
verlorengegangenen Miinzen mit einem Recovery-M echanismus regeneriert werden. AulRerdem sind die
eCash-Munzen durch einen Sicherheitsmechanismus gegen Kopieren unbefugter Dritter geschiitzt
[Deutsche 1998].

Das eCash System bietet dem Kunden vollstandige Anonymitét da es wie Bargeld funktioniert.
Teilgenommen haben letztendlich nur 15 Handler. Leider bietet die Deutsche Bank noch keine
Informationen Uber die Ergebnisse des Projektes an.

Inzwischen haben weitere Banken, wie die Dresdner Bank und die Stadtsparkasse Koln, Projekte mit
Digitalem Geld angekiindigt. Da sich immer mehr bekannte Kreditinstitute als Mittler einschalten und den
ordnungsgemalien Ablauf von Geldtransaktionen garantieren, kdnnte so mehr Vertrauen fir die Online-
Bezahlung geschafft werden. Allerdings ist die Perspektive dal? die GrofRbanken eigene Digital Wa&hrungen
herausgeben, weniger verlockend. Die Handler und Kunden werden eher auseinander al's zusammen
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gebracht werden. Und wenn aul3er den Banken auch andere Einrichtungen digitales Geld "ausstellen”
sollten? Wer bt dann die Kontrolle aus? Nach Ansicht der Européischen Zentralbank (EZB) sollte die
Ausgabe des el ektronischen Geldes auf Kreditinstitute beschrankt sein.

Die Internet Engineering Task Force (IETF) will Ordnung in die zahlreichen Systeme fir Online-Zahlung
bringen. Die IETF will das vom Open Trading Protocol Consortium entworfene Internet Open Trading
Protocol weiterentwickeln. Dabel soll die Vielzahl existierender Zahlungssysteme wie SET, digitales Geld
oder die Geldkarte integriert werden.

8.3 Sicherheit

Frihere Massenmedien wie z.B. das Fernsehen, haben vier wesentliche Eigenschaften, die sie als Null-
Risko-Systeme einstufen:

. Essind unidirektionale Systeme

. Essind Systeme die sich von einem ausgehend an viele richten
. Dieldentitdt des Sendersist eindeutig und nicht verdeckt

. Die Ubertragenen Informationen haben rein passiven Character

Das Internet hat genau die gegenteiligen Eigenschaften:

. Esist ein bidirektionales System

. Esist ein System, das sich von vielen an viele richtet

. Dieldentitédt des Informationsversendersist programmierbar und kann verdeckt werden
. Die Ubertragenen Informationen kdnnen aktive Programme sein

[Schultz 1997, S. 65]

In Deutschland sind die Sicherheitstechnologien noch nicht sehr verbreitet. Einer der Griinde dirfte darin
liegen, daf3 die grof3e Mehrheit der Unternehmen sich im World Wide Web eher passiv prasentiert. Wenn
keine Geschéftstransaktionen tber das Internet abgewickelt werden, ist die Sicherheit derselben auch kein
Thema. E-Commerce erfordert aber Mechanismen die die Vertraulichkeit und Integritét der Transaktion
und den beteiligten Partnern garantieren. Die Anforderungen von Handler und Kaufer an die Sicherheit
von E-Commerce sind naturgemal? verschieden. Fur den Handler ist vor allem der rasche, kostengtinstige
Zahlungseingang von Bedeutung; die Transaktionsdaten miissen fa schungssicher tGbertragen und die
Kreditwirdigkeit bzw. Echtheit des Zahlungsmittels sollte online verifiziert werden konnen. Fir den
Kunden hingegen sind Aspekte wie eine einfache Handhabung und der Schutz gegen Mifbrauch und
Diebstahl wichtig. Wahrend bel der mif3brauchlichen Verwendung von traditionellen Zahlungsmitteln
jeweils ein einzelner, konreter Mil3brauchsfall vorliegt, erlaubt das Internet jedoch potentiell, zeitgleich
sehr viele Informationen (bei spiel sweise Kreditkarteninformationen) auszuspéhen.

Ein Angriff konnte an drei Stellen erfolgen: der Clientrechner, die Ubertragung oder der Webserver.
Private Informationen kénnten auf dem Clientrechner ausgespaht, oder durch fahrlassiges Verhalten
seitens des Nutzers einem Angreifer zuganglich gemacht werden. Da das Internet so aufgebaut ist, dal3
eine Nachricht (ber verschiedene eingebundene Rechner ihren Weg vom Sender zum Empfanger findet,
konnte jeder dieser Rechner die Nachrichten abfangen, kopieren, &ndern oder sogar |6schen. Webserver
die fur E-Commerce-Anwendungen eingesetzt werden, werden auch oft zur Speicherung der Kundendaten
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genutzt. Nachlassigkeit beim Umgang mit diesen Daten kénnte sie flr einen potentiellen Angreifer zur
leichten Beute machen. Neben den Ubertragenen Daten und den gespei cherten Daten sollte ganz besonders
die Identitét der Geschéaftspartner geschiitzt werden. Die folgenden Technologien und Verfahren kdnnen
eingesetzt werden um diese Daten zu sichern.

8.3.1 Ubertragung sichern

Daten kénnen durch Verschiisseln vor unbefugtem Ausspahen wiahrend der Ubertragung beschiitzt
werden. Wichtige Sicherheitsaspekte wie der Schutz der Identitét der Partner, die Integritdt und
Authentifizierung der Transaktion und die Sicherstellung, dal3 nur der gewiinschte Empféanger die
Nachricht lesen kann, werden von verschiedene Kryptoverfahren unterstiitzt. Man unterscheidet zwischen
der symmetrischen und der asymmetrischen Kryptographie.

8.3.1.1 Symmetrische Kryptographie

Dieses Verfahren wird auch "Private-Key-Chiffrierung” genannt. Der Absender kodiert seine Nachricht
mit einem geheimen Schliissel und macht sie so fur Dritte unverstandlich. Die Entschllsselung erfolgt nur
unter Verwendung des gleichen Schllssels. Die Sicherheit dieses Verfahrens resultiert aus dem benutzten
Algorithmus und die Lange des Schliissels. Dafur dieses Verfahren ein gemeinsamer Schliissel zum ver-
und entschltisseln benutzt wird, muf dieser auf einem sicheren Weg zwischen Sender und Empféanger
ausgetauscht werden. Wenn es diesen sicheren Weg aber gibt, wieso dann noch verschltisseln? Man
konnte diesen sicheren Kanal doch auch fir die Kommunikation nutzen. Dieses Verfahren kann aber auch
sinnvollerwei se benutzt werden um gespeicherte Daten zu sichern (beispielsweise Archivdateien).

warschlisseln entschlisseln

Sender A Empfinger B
Abbildung 15: Symmetrische Kryptographie

Der Data Encryption Standard (DEY) ist das meistverbreitete symmetrische Krptoverfahren im Internet. Es
wurde von IBM entwickelt, ist seit 20 Jahren im Einsatz und wurde 1997 von der amerikanischen
Regierung als offizieller Standard propagiert. DES arbeitet mit eitnem 56 Bit langen Schltissel. Der
Aufwand um einen Schliissel zu knacken steigt exponentiell mit dessen Lange. Eine Nachricht kann auch
mehrmals verschliisselt werden um die Sicherheit zu steigern. Dreimal verschliisseln (Triple-DES)
verdoppelt die SchlUssellange effektiv auf 112 Bit und erhéht den Aufwand des Knackers um den Faktor
256 [Dreyer 1998, 6.1.2.3, S. 6]

Allerdings plant das US National Institute of Standards and Technology (NIST) inzwischen die
Einfuhrung eines Nachfolgers. Das Advanced Encryption Standard (AES) genannte Verfahren soll neben
hoherer Sicherheit auch mehr Flexibilitat bringen. Geplant sind die Schllssellangen 128, 192 und 256 Bit.
Diverse Firmen, u.a. auch die Deutsche Telekom, haben V orschlége zu einem méglichen Algorithmus
eingereicht. Bis Sommer 1999 sollen dann 5 Systeme ausgewahlt werden, aus denen der AES hervorgehen
soll [CZ 37 1998, S. 4].
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Angreifer Budget Werkzeug 40 Bit 56 Bit

Genutzte Computerzeit an
Normaler Hacker | Sehr gering Universitéten Eine Woche Unmdglich
oder sonstige Institutionen

Kleine Firma Bis400 $ FPGA Funf Stunden 38 Jahre
Bis10.000 $ FPGA 12 Minuten 556 Tage
Mittlere Firma 300.000 $ FPGA 24 Sekunden 19 Tage
ASIC 18 Sekunden 3 Stunden
Grof3e Firma 10 Millionen $ | FPGA 7 Sekunden 13 Stunden
ASIC 0.005 Sekunden | 6 Minuten
Geheimdienste | 300 Millionen $ | ASIC 0.0002 Sekunden | 12 Sekunden

Tabelle 13: Sicherheit symmetrischer Schliissel

Die SchlUssellénge sollte nach Art der zu beftrchteten Angreifers gewahlt werden. Diein Tabelle 13
genannten FPGA- (Field Programmable Gate Array) und ASIC- (Application Specific Integrated Circuit)
Chips sind hochleistungs Chips die sich daftir eignen gegen verschiedene Kryptoverfahren eingesetzt zu
werden.

8.3.1.2 Asymmetrische Kryptographie

Das Symmetrische Verfahren hat den Nachteil, dal3 der Sender einer Nachricht erst mal den Schliissel an
den Empfénger schicken mul3, und dies tber ein sicheres Medium. Asymmetrische Verfahren umgehen
dieses Problem. Bei diesen Verfahren, auch Public-Key-Verfahren genannt, werden zwei Schiissel
verwendet: ein Private- und ein Public-Key. Beide werden vom Nutzer erstellt und sind tber
mathematische Beziehungen verwandt. Der Private-Key wird geheim auf dem Rechner des Nutzers
gespeichert. Der Public-Key ist fur jedermann zugénglich und kann im Internet auf sogenannten
Keyservern abgelegt werden. Der Sender verschltisselt dann seine Nachrichten mit dem Public-Key des
Empfangers. Der Empfanger entschltisselt die Nachricht mit seinem eigenen geheimen Private-Key, das
Gegenstlick zu dem zur Verschltisselung verwendeten Public-Key.

— —

hlit Public-Key

won B
>
warschlisseln

hlit Private- ey

wvon B
>
entschlisseln

Sender A Empfinger B

Abbildung 16: Asymmetrische Kryptographie

Auch umgekehrt kann dieses Verfahren eingesetzt werden. Der Sender verschltisselt seine Nachricht mit
seinem Private-Key und der Empfanger entschltisselt mit dem Public-Key des Senders. Diese
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Konstellation wird benutzt um die Authentizitat des Senders zu verifizieren.

— —

hit Private- ey hlit Public- ey

wan A wan A
> >
warschlisseln entschlisseln

Sender A Empfinger B
Abbildung 17: Asymmetrische Kryptographie als digitale Unterschrift

Das bekannteste Public-Key-Verfahren heil3t RSA nach seinen Erfindern Ron Rivest, Adi Shamir und
Leonard Adleman. Da der RSA-Algorithmus zwischen 100 und 1.000 mal langsamer ist als das DES-
Verfahren (abhangig von Schltussellange), wird oft eine Kombination der beiden benutzt. Zuerst wird der
Schliissel fur die symmetrische Verschltisselung mit dem Public-Key des Empfangers verschliisselt und
verschickt. Dieser entschltsselt mit seinem Private-Key und die eigentliche Kommunikation wird dann
symmetrisch verschlUsselt und ausgetauscht. Die Kombination sorgt daher fur eine erhdhte Sicherheit bei
der Ubertragung des symmetrischen Schliissels und eine bessere Leistung bei der Ubertragung der

Nachricht.
P P

Wit symmetrizchem hit symmetrizchem

Schlissel Schlissel
> >
i verschlizsaln i entschliizzaln i

Sender A Empfinger B
Symmetrischer Symmetrischer
Lchlissel mit Lchlissel mit
Public-key B Private-Key H
werschlis=eln entschlisseln

Abbildung 18: Kombination symmetrische/asymmetrische Kryptographie

Pretty Good Privacy (PGP) ist im Internet seit Jahren ein anerkannt sicherer De-Facto-Standard fiir
authentische und vertrauliche Email. PGP wurde in den USA von Philip Zimmermann entwickelt.

"PGP gestattet den Austausch von Nachrichten ohne Verzcht auf Privatsphére, Authentifikation und
Komfort. Hierbei steht Privatsphare dafir, daf3 eine Nachricht nur von dem gewtinschten Empfanger
gelesen werden kann, Authentifikation dafiir, daf3 eine Nachricht Uber prUfbar erweise von der Person
stammt, von der sie zu stammen scheint und Komfort steht daftir, dafd der Anwender sich keine unnétigen
Gedanken dartber machen muf3, wo er welche Schliissel aufbewahrt und welchen Schllssel er zum
Datenaustausch mit wem benutzt” [Zimmermann 1997, S. 15]

PGP verbindet den schnellen symmetrischen IDEA-Algorithmus (128 Bit Schliissellange) mit dem sehr
sicheren asymmetrischem RSA-Algorithmus. Das Schliisselpaar kann eine Lange von wahlweise 384 bis
2048 Bit besitzen. 1024 Bit stellt mit der Rechenleistung aktueller Computer kein Performance-Problem
dar und ist mittlerweile Standardwert. Nattrlich ist es auch mdglich nur symmetrisch zu verschltisseln. Die
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in Abbildung 18 gezeigte Kombination der symmetrischen und asymmetrischen Kryptoverfahren ist
ebenso moglich wie auch die folgende Methode. Der Sender verschllisselt seine Nachricht erst mit dem
eigenem Private-Key und dann mit dem Public-Key des Empfangers. Entschllisselt wird zundchst mit dem
Private-Key des Empféangers und dann mit dem Public-Key des Senders. So wird das Briefgeheimnis wie
auch die Authentizitét des Senders gewdhrleistet.

— P— = P—

hit Private-Key Wit Public-Key hit Private-Key  hit Public- Key

won A won B won B won A
e :’S \ > | :E } -
verschlizsealn entschliszeln

Sender A Empfinger B
Abbildung 19: Verschliisselung mit PGP

Die Schllssel werden durch einen "pass phrase” geschiitzt. Das entspricht einem beliebig langem Pal3wort,
auch oft "Mantra' genannt im deutschem. Nur die richtige Eingabe ermoglicht den Zugriff auf die
Schliissal. Diese Malinahme verhindert das K opieren oder Andern der geheimen Schliissel. Die Public-
Keys der Kommunikationspartner werden auf einem "Keyring" (Schltisselbund) aufgenommen. Dieser
Keyring wird in einer Datei auf der Festplatte abgelegt. VVorhandene Schllissel kdnnen gelGscht oder neue
aufgenommen werden. PGP betreibt unter www.de.pgp.net/pgp/ einen eigenen Keyserver. Um
Nachrichten zu unterschreiben nutzt PGP einen "message digest”. Das ist eine Methode um aus einer
Nachricht eine 128 Bitzahl as Prifsumme zu erzeugen, die die Nachricht eindeutig genug bestimmt, dal3
es praktisch unmdglich ist, die Nachricht zu ver&ndern oder gar neu zu schreiben und die gleiche
Prufsumme zu erhalten. Von der Idee her ist es &hnlich einer Quersumme und représentiert eine Art
Fingerabdruck der Nachricht. Die 128 Bitzahl wird zusammen mit einer Zeitmarke mit dem Private-Key
codiert um eine authentische Unterschrift zu erzeugen und anschlief3end der Nachricht angehéangt. Die
Software des Empfangers sucht in seinem Keyring nach dem Schliissel des Senders und tberprift damit
die Unterschrift. Der verwendete Algorithmusist MD5 (Message Digest 5), 1992 von der RSA Data
Security Inc. fUr die Public-Domain-Verwendung freigegeben. Die Kombination von RSA/IDEA/MD5 ist
in der Version 5.0 von der Kombination DH/CAST/SHA-1 ersetzt worden. Allerdings unterstiitzt es
weiterhin die alten Verfahren. Die aktuellste Version ist 6.0 (Stand 08/98), die RSA aber nicht unterstiitzt.

Der Text in dem oberen Kasten ist im unterem mit PGP verschliisselt.

Sehr geehrte Damen und Herren,
wie besprochen uebersende ich Ihnen hiermit die neuen Accounts fuer das
Zentralsystem.

Username Passwort

Mueller 4324bhb3
Meier nn33n4jn
Schmidt 424njn32

Mit freundlichen Gruessen
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XXX

Version: 2.6.3a

hlwDO04kTK brncbOBA/9Wkz/M X Qrg9T OHhitoETdL BCcgyP9j+wd+8yg4xaE9zQUY
XNpcTIWY 20Zaft2jfWkBvjFacX mezr StJISROI I T341Dr9/Qcq9SwIMbi ErY WrOxY |
eNFTRwwKAEjbrK XgBaY t76Eymv2Hu3oWwJC7ErtY XLg/Ff IF7zZIW+VE+mOYTKYA
AADT9fs6UZzTzFOyedcOY 6gCZIm5A8r63/IwbzX/UcV 7rpEpY GEY oTBIGr46V azx
LLQQOwWpZ9SaGpxUgFDAWQp8FUJD TV X/7kkaY OKEZ1BL cv+Q16Jd1AZEi TeHevwPM
82tyDwrmw221 7Y Xw+fwNyDUsHjtA eA 02FgbQH 1hf+cqi DxdlygZRIHWwAPHWI NI |
B1Efa3Ewj1IBIG7p3maRcfb7031860piccM Js8HV /rIr55dM gCrH94J0y5eZHTpQ
EfmaDnJY og3hsM g+w7gPuVvPl/rnJa==

=M J31

Tabelle 14: Ein mit PGP verschliisselter Text

Die grofte Schwachstelle der asymmetrischen Kryptoverfahren liegt in der Félschung von Public-Keys.
Wenn ein Angreifer seinen Public-Key flr den eines anderen ausgibt, kann er als einziger die mit diesem
Schliissel verschltisselte Nachrichten lesen. Daher sollte der Echtheit von neu erhaltenen Public-Keys nur
dann vertraut werden, wenn diese direkt von seinem Besitzer kommt oder wenn die Echtheit von einer
vertrauten Person bestétigt wird. Auf3erdem sollten die Public-Keys auf dem Keyring nur fir den Nutzer
zuganglich sein. Die Kryptoverfahren sind nicht grundsétzlich unsicher aber dennoch Uberwindbar.

Die Verbreitung von Kryptoprogrammen bereitet dem Bundesamt fir Verfassungsschutz (BfV) grofse
Sorgen. PGP sai in der linksextremistischen Szene jetzt schon eine gebrauchliche Software und in einigen
Jahren, wenn Verschltisselung selbstverstandlich ist, wird es von jedem eingesetzt werden. Das BfV
beflrwortet daher einen Genehmigungsvorbehalt fir Kryptoverfahren um die Entschllisselung "im
gesetzlich zulassigen Rahmen sicherzustellen. Die Nutzung ungenehmigter Verfahren sollte gleichzeitig
unter Strafe gestellt werden, um eine Beschaffung aus dem Ausland zu vermeiden. Die National Security
Agency (NSA) in den USA hat dhnliche Bedenken. Die Hauptaufgabe der NSA ist Aufkl&rung,
hauptsachlich durch das Abhéren und Mitlesen von privater Kommunikation. Die NSA hat Unmengen an
Wissen und Technik fir das Knacken von Verschltisselungen angesammelt. Wenn die Allgemeinheit
keinen Zugang zu guter Kryptotechnik hat, wird die Arbeit der NSA um einiges vereinfacht. Die NSA, wie
auch das Federal Bureau of Investigation (FBI), wirde es daher gerne sehen wenn sie fir jedes
Kryptoprogramm einen Generalschliissel erhielten, um gegebenenfalls codierte Nachrichten knacken zu
konnen. In Deutschland ist das Gegenstiick zur NSA der Bundesnachrichtendienst (BND) der seit dem 01.
Mérz 1996 alle nétigen Befugnisse hat, um grenziibergreifende Telefonate | lickenl os abzuhoren. Die
Bundesregierung Uberlegt noch ob und wie die generelle Verschliisselung reglementiert oder gar verboten
werden soll. Zur Diskussion stehen mehrere Ansétze:

. DieVerschlisselung wird generell verboten

. Esdarf nur mit Algorithmen verschlisselt werden, die staatliche Stellen genehmigt haben. In diese
Algorithmen werden bel der Entwicklung "Hintertiiren" eingebaut, um Behérden die
Entschliisselung zu ermoglichen’ .

. DieLange des Private-Keys wird auf einen Maximalwert begrenzt, um das "Knacken"
verschlisselter Daten auch ohne ihn zu ermdglichen.

. Alle Anwender kryptographischer Techniken werden aufgefordert, Kopien ihrer geheimen
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Schliissel staatlichen stellen zuganglich zu machen [CZ 27 1998, S. 16].

Noch gibt es aber kein Krypto-Gesetz und Wirtschaftsminister Glinter Rexrodt bestétigte dal3 es "keine
Nutzungsbeschrankung fur Kryptoprodukte in Deutschland” geben werde. Aber je nach Ausgang der
Bundestagswahlen konnte die Krypto-Politik im Herbst wieder auf den Tisch kommen [CZ 28 (2) 1998, S.
30].

8.3.1.3 Verschllisselung in den Internet-Protokollen

Die oben genannten V erschllissel ungsverfahren werden meistens als Zusatzprogramme implementiert. Um
sicher miteinander kommunizieren zu kénnen, missen Sender und Empfénger dasselbe Programm nutzen.
Waéren die Sicherheitsfunktionen in den Standard I nternet-Protokollen integriert, so kdnnten
Kompatibilitatsprobleme, die aufgrund verschiedener V erschltissel ungsprogramme aufkommen,
ausgeschlossen werden. Secure-HTTP (SYHTTP) beispielsweise, die Neufassung des HT TP-Protokoalls,
soll die Sicherheit der Ubertragungen im WWW gewéhrleisten. Noch ist esin der Entwurfsphase. Das
W3C versucht die Neufassung mit moglichst vielen und umfassenden V erbesserungen auszustatten. S-
HHTP definiert eine spezielle V orab-Sicherheitsabstimmung. Es wird im Header® definiert, welche
Verfahren benutzt werden sollen; die spezifischen Algorithmen die unterstiitzt werden, die Richtung in der
diese Eigenschaften durchgesetzt werden sollen (sendend oder empfangend), und die Art auf der die
Eigenschaft eingefordert wird (z.B. obligatorisch oder optional).

Die Netscape Communications Corporation hat die Secure Socket Layer (SSL) entwickelt, eine
Zwischenschicht zwischen HTTP und TCF/IP, in die Sicherheitsfunktionen implementiert wurden. Der
Vortell dieses Verfahrens liegt darin, dal3 es nicht auf HTTP beschrénkt ist. Es kann vielmehr fir jedes
beliebige TCP-basi ertes htheres Protokoll (z.B. FTP oder Telnet) genutzt werden. Allerdingsist es zur
Zeit nur far HTTP Anwendungen implementiert. Abbildung 20 zeigt die Beziehung zwischen den
verschiedenen Protokollen (unter der TCP-Schicht gibt es noch weitere Schicht die hier aber nicht weiter
wichtig sind).

Zahlungsprotokolle wie SET

Telnet, hail, FTP
T

HTTF 5-HTTF

Secure Sockets Layer (5500

Transport Contral Protocal (TSP

Abbildung 20: Protokoll-Stack fir Internet Kommunikation

SSL gewéhrleistet die sichere Kommunikation, die Authentifizierung der Partner und die Integritét der
Ubertragenen Daten. Das vorgenannte Public-Key-Verfahren wird benutzt, um beide Partner zu
authentifizieren und um einen Private-K ey auszutauschen. Die Daten werden dann mit diesem Schllissel
symmetrisch verschllisselt und verschickt. Auch hier wird die Kombination beider Kryptoverfahren aus
Performancegriinden benutzt.
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Wenn eine sichere Ubertragung initiiert werden soll, schickt der Client ein "Client Hallo" an den Server.
Dieses "Hallo" besteht aus einer Zusammenstellung von sicheren Protokollen die der Browser des Clients
untersttitzt und eine zufdllig generierte Zeichenkette. Der Server antwortet mit einem "Server Hallo" und
der Bestétigung dal3 einer dieser Protokollen auch von dem Browser des Servers unterstitzt wird. Das
"Server Hallo" beinhaltet seine Zertifizierung und eine Zufalls-Verbindungs-1D. Der Client Browser prift
dann die digitale Signatur des Servers mit Hilfe der ausstellenden Zertifizierungsstelle. Als n &chstes
generiert der Client Browser einen symmetrischen "Master-Key" (Sitzungsschliissel) der nur zwischen
Client und Server ausgetauscht wird (da der Client Browser diesen generiert, ist es ausgeschlossen, dal3 ein
Server den gleichen Schltissel mehrmals verwenden kann). Dieser Master-Key wird mit dem Public-Key
des Servers verschltisselt und verschickt. Er wird benutzt um symmetrische Schlissel fur die
Datentibertragung zu generieren. Ab diesem Punkt kommt auch nur noch die symmetrische
Verschliisselung zum Einsatz. Der Client verschliisselt die erhaltene Verbindungs-ID und schickt diese
zum Server. Wenn diese die gleiche ist die er zu Beginn verschickte, dann kann er sie auch entschltissaln.
Daraufhin verschllisselt der Server die zuféllig generierte Zeichenkette des Clients und schickt sie zurtick
zum Client. Wenn der Vergleich der entschltisselten Zeichenkette und die zuvor gesendete positiv ausféllt,
so ist ein sichere Verbindung aufgebaut worden. Jetzt beginnt die eigentliche Datentibertragung. Optional
Ist natrlich auch eine Authentifizierung des Clients moglich.

Dadie Masterkeys zuféllig generiert werden, kann deren Verlust nicht die Sicherheit anderer Sitzungen
kompromittieren. Allerdings darf Netscape, um die Exportlizenz zu erhalten, nur 40 Bit lange Schlissel
generieren. Zur Nutzung des Verfahrens sind allerdings spezielle Clients und Server notwendig die SSL
beherrschen.

Eine Nachricht im Internet zu verschicken kann mit dem Versand einer Postkarte verglichen werden.
Deswegen sollte eine unverschltisselten Nachricht nie etwas enthalten was nicht auch auf einer Postkarte
stehen kdnnte. Ein Gegner konnte miihel os (sogar routinemaldig) die Datenkommunikation abfangen.

"Verwenden Se deshalb immer einen elektronischen Briefumschlag zur Wahrung der
Fernmeldegeheimnisses” [Zimmermann 1997, S. 7].

8.3.2 Webserver sichern

Die Ubertragung der Daten kann also relativ gut gesichert werden. Aber was bringt der beste
Ubertragungschutz, wenn die Ubertragenen Daten |etztendlich auf einem Webserver gespeichert werden,
der nicht so halb so gut oder sogar gar nicht gesichert ist. In der Regel suchen sich Angreifer das
schwéchste Glied einer Kette fur ihren Angriff aus.

Wird ein Webserver angegriffen und die Seiten vandalisiert, entsteht fir das Unternehmen ein Image
Verlust. Im September 1996 wurde die Website der CIA in den USA angegriffen. Die geschadigte Seite
erhielt die Uberschrift "Welcome to the Central Stupidity Agency" und enthielt u.a. Links zur Playboy
Website und zu verschiedenen Hacker-Websites. Und sogar noch im Mérz 1997 wurde die Website der
NASA Zid eines solchen Angriffes.

Einige der Mal3nahmen die die Gefahren verringern werden nachfolgend vorgestellt. Die Option
"Automatic directory listing" ist meistens defaultmaldig angeschaltet. Wird einen Webadresse wie
www.firma.de (ohne Angabe einers bestimmten Dateinamens) angesteuert, so sind die meisten Server so
eingestellt, dal? sie daraufhin automatisch eine Datel, die "index.html" heil3t, an den Nutzer schicken. Ist
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die Option "Automatic directory listing" aber an und existiert keine "index.html"-Datei, so wird das
Inhaltsverzeichnis des Servers angezeigt. Der Nutzer kann jede Datel in diesem Verzeichnis auf seinem
Rechner kopieren, eventuelle CGI Programme studieren um mégliche L ticken aufzuspiren und
auszunutzen. Die Option sollte daher ausgeschaltet sein oder jedes anwéhlbares Verzeichnis mifite eine
index.html besitzen. Auf3erdem sollte der Server so konfiguriert werden, dald er nur Dateien audliefert, die
in einem bestimmten Verzeichnis mit einer bestimmten Endung (z.B. ".html") abgelegt sind und auf gar
keinen Fall Systemdateien.

Als néchstes kann der Zugang zum Webserver auf autorisierte Personen beschrankt werden. Jedem Aufruf
einer Webseite werden die Angaben zum Host des Nutzers und seine | P-Adresse beigeftigt. Auf dieser
Basis kann schon eine Zugangskontrolle aufgebaut werden. Der Webserver kann anhand des Domain
Name Systems? (DNS) priifen, ob der Hostname mit der IP-Adresse tibereinstimmt. In einem "double-
reverse look-up” holt sich der Server erst den zugehorigen Démanenamen zu der geschickten IP-Adresse.
Dann holt der Server die IP-Adresse, die dem ermittelten Démanenamen zugeordnet ist. Wenn diese | P-
Adresse nicht mit der geschickten tbereinstimmt, wird die Verbindung beendet. Zusétzlich kann jetzt
anhand von Zugangskontrollisten gepriift werden, ob diese | P-Adresse berechtigt ist die aufgerufene Seite
zu besichtigen.

Dann ermdglicht eine Pal3wortabfrage eine weitere Einschrankung der Nutzer die eine Webseite aufrufen.
Eine Moglichkeit ist "Basic Authentification”. Wenn ein Client auf ein so geschiitztes Dokument zugreift,
verweigert der Server die Auslieferung bis der Client eine guiltige Nutzer-1D und ein Pal3wort eingibt.
Naturlich kénnen auch eigene Abfragen entwickelt werden. Basic Authentification verschickt die Daten
namlich nur in einem Format, dal3 sehr einfach zu "entschlisseln” ist. Eigene Berechtigungsabfragen
sollten daher eine Verschliisselung der Ubertragenden Daten einbinden. Fur die Pal3wortabfrage muf3 der
Server-Administrator eine Datenbank der berechtigten Nutzer mit ihren Nutzer-1D's und Pal3wdrtern
einrichten. Die Pal3warter sollten nur verschllisselt abgelegt werden. Ein weiteres Sicherheitsrisiko liegt in
der Wahl der Pal3woérter. Dadie Nutzer in der Regel ihre Pal3worter selber wahlen muld gewéahrleisten
werden, dal3 diese nicht leicht zu erraten sind. Leicht zu erratende Pal3worter sind beispielsweise die
Namen von Kindern, Partnern oder Haustieren. Mit nur einem geknacktem Pal3wort kann die Sicherheit
des gesamten Systems kompromittiert werden. Zusétzlich muf3 der Administrator festlegen, welche
Bereiche auf dieser Weise zu schiitzen sind.

Eine weitere Absicherung ist die Authentifikation der Partner. Das SSL19 kann so konfiguriert werden,
dal? es entweder eine Partel authentifiziert oder gleich beide.

Einige Server speichern die Zugangsdaten eines Nutzers auf seinem Rechner mit Hilfe von Cookies. Wenn
der Nutzer den Server ein weiteres Mal anwahlt, liest dieser die Daten aus dem Cookie und ermittelt so die
Berechtigung. Damit wird dem Nutzer erspart sich jedesmal neu anmelden zu miissen. Diese Daten
konnen wahrend der Ubertragung abgefangen werden, sofern diese nicht verschlisselt erfolgt oder vom
Rechner des Nutzers kopiert werden. Zugangsdaten fUr sicherheitskritische Bereiche sollten daher nicht in
Cookies gespeichert werden sondern nur auf dem Webserver selbst.

Programme, die auf dem Server abgearbeitet werden, wie beispielsweise CGI-Skripte oder Server-Side
Includes wie Server-side JavaScript, sind besonders fehleranféllig. Diese Programme besitzen
grundsétzlich die Fahigkeit, Dateien auf dem Server zu lesen und schreiben und auf3erdem Programme auf
dem Server auszuftihren. Beim Verschicken von Online-Formularen konnten zum Beispiel anstelle der
normalen Feldinhalte ganz andere Zeichenfolgen verschickt werden. Daher sollte in der Implementierung
solcher Formulare eine Prifung auf Anzahl und Inhalt der Felder vorgesehen sein. So sollten auch
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Dateinamen, auf die zugegriffen werden soll, nicht aufgrund von Benutzereingaben festgel egt werden.

Zuletzt kann eine Firewall zwischen den kritischen Sicherheitsdaten und dem Internet geschaltet werden.
Esfungiert dabei als Schranke oder elektronischer Pfortner, so dali jeglicher Datenverkehr von und zum
Internet nur Uber das Firewall-System mdglich ist. Eine Firewall stellt einen Kompromil3 dar zwischen
dem L6sen der Verbindung zum Internet und der volligen Freigabe ale Rechner. Im Folgenden werden
die Ziele eines Firewall-Systems so wie sie in [Dreyer 1998, 6.3, S. 2 f] beschrieben sind, aufgelistet.

. Zugangskontrolle auf Netzwer kebene:
Hier wird Uberprift, welche Rechnersysteme Uber die Firewall miteinander kommunizieren dirfen.

. Zugangskontrolle auf Netzwer kebene:
Das Firewall-System Uberprift, welche Benutzer Uber die Firewall eine Kommunikation aufbauen
durfen. Dazu wird die Authentizitét des Benutzers festgestellt.

. Rechteverwaltung:
Im Rahmen der Rechteverwaltung wird festgelegt, mit welchen Protokollen und Diensten und zu
welchen Zeiten Uber das Firewall-System eine Kommunikation stattfinden darf.

. Kontrolle auf der Anwendungsebene:
Eswird Uberprift, ob Kommandos genutzt oder Datelinhalte Ubertragen werden, die nicht zur
durch die Anwendung definierten Aufgabenstellung gehoren.

. Entkopplung von Diensten:
Dienste werden entkoppelt, damit |mplementierungsfehler, Schwachstellen und K onzeptionsfehler
der Dienste nicht die Mdglichkeit fir Angriffe bieten.

. Beweissicherung und Protokollauswertung:
V erbindungsdaten und sicherheitsrelevante Ereignisse werden protokolliert und kénnen fir die
Beweissicherung von Handlungen der Benutzer und fir die Erkennung von Sicherheitsverletzungen
ausgewertet werden.

. Alarmierung:
Besonders sicherheitsrel evante Ereignisse werden an ein Security Management gesendet, damit
schnell reagiert werden kann.

. Verbergen der internen Netzstruktur:
Ziel ist es, die Struktur des zu schiitzenden Netzes gegentiber dem unsicheren Netz zu verbergen.
Aus dem unsicheren Netz soll nicht sichtbar sein, ob im zu schiitzenden Netz 10, 100, 1.000 oder
10.000 Rechnersysteme vorhanden sind.

. Vertraulichkeit der Nachrichten:
Nachrichten kénnen nicht im Klartext gelesen werden. Dadurch ist die Vertraulichkeit der Daten
bei einer Ubertragung Uber unsichere Netze gewahrleistet. Ein weitere Ziel ist es das Firewall-
System selbst gegen Angriffe zu schiitzen. Der Netz Administrator mul3 auf3erdem davon ausgehen,
dal3 immer wieder Sicherheitdliicken in alen Komponenten (z.B. Server-Software) entdeckt werden
konnen und dann entsprechende Gegenmal3nahmen (z.B. Patches) treffen.

8.3.3 Clientrechner sichern

Neben dem Webserver ist auch die Internet-Software des Nutzers ein wunder Punkt. Da ein Online-
Anbieter kein Einfluf auf die eingesetzte Software der Nutzer nehmen kann, werden mogliche
Gefahren hier nur kurz aufgezahlt.

Bevor es"active content” gab, waren Webseiten statische Darstellungen von Information so dhnlich
wie Plakatwande. Mit "active content” werden Programme bezeichnet diein HTML-Seiten

http://www.gm.fh-koeln.de/~faeskorn/diplom/okoroji/kap8.htm (18 von 22) [09.08.02 14:38:57]



Diplomarbeit: Der Einsatz von Electronic Commerce - Kapitel 8: Wie sieht die Zukunft aus?

eingebunden werden um Interaktion mit den Nutzern zu ermoglichen. Diese Programme existieren
in viele Formen. ActiveX Controls, Java Applets, Skriptsprachen wie JavaScript und V BScript
gelten alle as Active content. Auch Graphiken und Videos kdnnen a's Active content klassifiziert
werden, da die dazugehdrigen Plug-ins die Anweisungen in den Bilddateien ausfihren. Relativ neu
gehort auch die Push-Technologie zu den Active content. Die Push-Technology ist die Umkehrung
des Normalfalls, dafd der Nutzer Informationen aktiv abruft. Hier legt der Nutzer fest, welche
Informationen ihn interessieren und wie oft diese aktualisiert werden sollen. Dann schiebt ("push™)
der Webserver die gewtnschten Informationen in den festgel egten Intervallen auf den Rechner des
Nutzers.

Obwohl Active content durchaus gute Seiten hat (so werden zum Beispiel Spiele, Rétsal, usw.
damit implementiert) kann es aber auch genutzt werden, um versteckte Prozesse auf dem Rechner
des Nutzers ablaufen zu lassen. Ein ActiveX-Control beispiel sweise kann jedes Programm
ausfihren, das auch ein Windows-Programm starten kann. Das hat u.a. der Chaos Computer Club
(CCC) im Januar 1997 bewiesen als er mit einem ActiveX-Control auf einer Website das
Finanzprogramm Quicken auf den Rechnern der Nutzer startete und Uberweisungen tétigte. Eine
Sicherheitdlicke im Internet Explorer 3.x und 4.0, die im August 1997 entdeckt wurde, erlaubt es
einem Java-Applet, eine Netzverbindung zu einem anderen Server als dem, von dem es geladen
wurde, aufzubauen. So kénnten eingegebene Daten des Nutzers zum Beispiel an einen anderen
Server weitergeleitet werden. Auch JavaScript besitzt in den Versionen 2.x, 3.x und 4.0 des
Netscape Navigators und 3.x und 4.0 des Internet Explorers eine Llicke, mit dem es potentiell
maoglich wére zu dokumentieren, auf welchen Servern der Nutzer weitersurft und welche Daten er
in eventuelle Formulare eintragt.

Leider sind auch die Browser selbst potentielle Gefahrenquellen. Eine danische Firma hat zum
Beispiel ein Sicherheitsloch im Netscape Navigator (2.x, 3.x und 4.x) gefunden, mit dem die
lokalen Dateien angezeigt werden kénnen auch dann wenn sich der Rechner hinter einer Firewall
befindet.

Naturlich sind die Softwarehersteller bemuiht, solche Sicherheitsl6cher schnellsten zu stopfen. Der
beste Rat ist und bleibt: Active content nur von vertrauenswirdigen Websites auszufiihren [Ghosh
1998, S.31 ff].

8.4 Technik

Uber die normale analoge Telefonleitung ist eine Ubertragungsrate von 56 000 Bit pro Sekunde
moglich. Mit ISDN sind bereits 128 000 Bit pro Sekunde erreichbar, wenn beide ISDN-L eitungen
belegt werden. Allerdings verdoppeln sich auch die Telefonkosten und man ist telefonisch nicht
erreichbar. Um die Geschwindigkeit zu erhthen waren Glasfaserkabel vorgesehen. Diese
ermoglichen eine Ubertragungsrate von 155 000 000 Bit pro Sekunde (155 Megabit). Das
entspricht der Ubertragung einer ganzen Enzyklopadie in einer einzigen Sekunde. Allerdings sind
die Kosten fir die neue Leitungen sehr hoch.

Die neue Technik ADSL ("Asymmetric Digital Subscriber Line) schafft zwar "nur" 3 000 000 Bit
pro Sekunde (3 Megabit), nutzt aber die vorhandenen herkbmmlichen Leitungen. ADSL ersetzt
nicht die vorhanden analogen oder digitalen Techniken, sondern es erganzt sie. Ein ADSL-Modem
entspricht eher einem Netzwerk-Adapter, der die Entfernung vom Nutzer zum Provider Uberbriickt,
als eilnem Modem. ADSL-Modems formen die Daten statt in nur wenige hérbare Tone (wie beim
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normalen Modem) in viele verschiedene gleichzeitig Ubertragene hohe (fir Menschen unhdrbare)
Frequenzen um. Da diese Frequenzen oberhalb des Horbereichs liegen, wird der normale
Telefonbetrieb nicht gestort. Die Technik helf3t "asymmetrisch”, da die Downstream-Richtung
schneller ausgelegt ist as die Upstream-Richtung.

Die Telekom testet ADSL seit November 1997 in einem Pilotprojekt zusammen mit Siemens und
Studenten der Universitdt Minster. Dawerden u.a. Vorlesungen mit einer konventionellen Kamera
aufgezeichnet und zum Download angeboten. Im Juni 1998 startete ein neues Pilotprojekt fr ca.
450 T-Online-Kunden in Dortmund, K6In, Bonn und Dusseldorf. Bisins Jahr 2003 will die
Telekom ihr Angebot auf 70 Ortsnetze ausdehnen. Je nach Entfernung von der Vermittlungsstelle
erreicht ADSL beim Geschéftskundenanschluf3 theoretisch eine Ubertragungsrate von 8 Megabit
pro Sekunde downstream, also vom Internet zum ADSL-Modem. In der Gegenrichtung sind
maximal 768 000 pro Sekunde méglich. Die Ubertragungsrate hangt auRerdem noch davon ab ob
der genutzte Anschlul® analog oder digital ist. Privatkunden wird der Anschlul3 mit nur 1,5 Megabit
downstream und 128 000 Bit upstream angeboten (aber daftr billiger). Dieses"ADSL-Lite", auch
UDSL (Universal Digital Subscriber Line) genannt, ist ein abgespeckter Standard, der von der
Universal ADSL Working Group, zu der u.a. die Telekom, die France Telecom und British
Telecommunications gehdren, entwickelt worden. Er soll die Kompatibilitdt der Hardware
sicherstellen und helfen, die Kosten fur Installation und Endgeréte zu verringern.

Neben ADSL-Modems kdonnten Kabelmodems den Internet-Zugang beschleunigen. Sie Ubertragen
Uber das Fernsehnetz je nach Bauart bis zu 40 Megabit pro Sekunde. In den USA bieten schon
einige Kabelgesellschaften Internet tber Fernsehkabel an. Beide Technologien haben das Ziel, Uber
ein vorhandenes Medium und zusétzlich zur schon existierenden Nutzung breitbandig Daten zu
Ubertragen. Bei ADSL wird jeder AnschluR einzeln versorgt. Die nutzbare Ubertragungsrate ist
daher fUr den Anwender identisch mit der maximal méglichen Geschwindigkeit. Sicherheits- bzw.
Zugriffsprobleme sind geringer, dajeder Anwender individuell Uber sein "eigenes’ Kabel
angeschlossen ist. Demgegeniiber glanzt das K abelmodem mit extrem hohen Ubertragungsraten.
Diese konnen aber in Abhangigkeit vom Nutzverhalten wegen des Shared-M edium-Charakters sehr
schnell in den Keller gehen. In Deutschland gibt die Telekom deshalb insbesondere der ADSL -
Technik den Vorzug [c't 13/97, S. 164].

Zusétzlich ist die drahtlose Ubertragung Uber Satelliten mdglich und auch schon im Einsatz. Das
System ist asymmetrisch. Der Nutzer verschickt seine Anfragen upstream tber ein normales
Modem an das Network Operations Centre (NOC) und empfangt die angeforderten Daten
downstream mit 400 000 Bit pro Sekunde via Satellit. Um dieses System zu nutzen, benétigt der
Teillnehmer einen PCI Adpater und eine 60-80 cm Schiisselantenne. Der Teillnehmer empféngt die
Satellitensignal e Uber die Schiisselantenne die an seinen PC angeschlossen ist. Die Datenpakete
werden DES-verschliisseltll, Diese Losung wird in Deutschland von DirecPC (iber Eutelsat |1 F3

auf 16 Grad Ost auch schon angeboten.

8.5 Certification Authority

Certification Authorities (CA) sind Zertifizierungsstellen fur das Internet. Sie erlauben zwei
Parteien, die ein Geschéft Ubers Internet abwicklen méchten, die gegenseitig angegebene | dentitét
zu vertrauen.
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Neben der Verschliisselung spielt die digitale Signatur fir die fé schungs- und
mani pul ationssichere Datenlibertragung eine wichtige Rolle. Der Austauch von Public-Keys gentigt
nadmlich nicht um die Identitét des Partners zweifelsfrei festzustellen.

Am Jahresende wird die gesetzeskonforme digitale Signatur'2 in Deutschland zum Einsatz
kommen. Die Zuverlassigkeit und Integritdt der CAs mul3 wiederum von einem weiteren
Zertifizierer gewdhrleistet werden. Im September 1998 wird die Regulierungsbehorde fir Post und
Telekommunikation die ersten Zertifizierungsstellen fir digitale Signaturen nach dem
Signaturgesetz genehmigen. Als zustandige Bundesbehorde kontrolliert und beglaubigt sie die
privaten und offentlichen Zertifizierungsstellen. Zwanzig Anbieter, darunter Telesec der Deutschen
Telekom und Debis Systemhaus Information Security Services, warten auf die offizielle Zulassung.
Dadurch werden sie zu vertrauenswurdigen Instanzen fur Anbieter und Anwender. Primér stellt
eine Zertifizierungsstelle die | dentitét beider Seiten fest. Dazu miifdte ein Privatanwender einen
Antrag auf die digitale Signatur stellen in dem er Personalien wie Name, Geburtsdatum und
Wohnort angibt. Fiir Geschaftskunden konnte eine Uberpriifung Uber Auskunfteien vorgesehen
werden. Die CA errechnet dann ein SchlUssel paar fur den Nutzer. Alternativ kann der Nutzer auch
mit Krypto-Software wie PGP ein eigenes Schllissel paar erstellen. Die CA signiert daraufhin die
Personaldaten und den Public-Key mit einem eigenen Schllssel, dem Zertifikat. Der Private-Key
wird auf einer Chipkarte gespeichert und ist nicht auslesbar. Die notwendigen Programme und
Chipkarten werden von den Zertifizierungsstellen ausgegeben. Da das Signaturgesetz zwingend
eine Chipkarte mit Krypto-Chip vorschreibt, werden deutsche Gerichte die digitalen Signaturen von
Kryptoverfahren wie PGPL3 nicht anerkennen. Noch werden die neuen Signaturen nur hierzulande
anerkannt, internationale V ereinbarungen missen fir einen weltweit rechtssicheren Datenaustausch
noch ausgehandelt werden.

Die digitale Signatur kann praktisch an jedem Computer, der mit einem entsprechenden
Chipkartenleser und der nétigen Software ausgestattet ist, geleistet werden. So auch beispielsweise
als dokumentenechter Nachweis fir Behdrden etwa bei einer Anmeldung in einer neuen Gemeinde.

Der Gesetzgeber sieht fir die Zertifizierer ein zweistufiges Modell vor: Hinter den kommerziellen
und offentlichen Zertifizierern steht einzig und allein die Regulierungsbehtrde. Sie hélt die Public-
Keys bereit, mit denen die Zertifikate der CAs Uberprift werden kénnen. Das deutsche Gesetz fir
die Zertifizierung und digitale Signatur gilt derzeit als das ausgereifteste in Europa.

Zertifizierungsstellen bilden heute eine junge und dynamische Dienstleistungsbranche. Sie
reprasentieren Vertrauensstellen fur beide Partner eines Kommunikationsvorganges. Eine weitere
mogliche Aufgabe fir CAs wére das Zertifizieren von E-Commerce Software und Technologien. In
den vorigen Kapiteln ist klar zu erkennen, dal3 eine Menge Protokolle fir die Online-Zahlung und
die sichere Ubertragung existieren. Nutzer konnen heute wahlen zwischen SSL, SSHTTP, SET,
CyberCash, FirstVirtual, DigiCash usw. Da diese Verfahren untereinander oft inkompatibel sind,
mussen sich die Nutzer fir eines entscheiden. Eigentlich trifft der Handler diese Wahl indem er
sich fur ein Verfahren entscheidet in der Hoffnung, dal? sich dieses Verfahren durchsetzt und seine
potentielle Kunden es auch unterstiitzen. Eine offizielle Zertifizierung der Kompatibilitét dieser
Produkte kdnnte die Hersteller anregen, offene Schnittstellen zu implementieren. Darlberhinaus
konnte eine Zertifizierung der Sicherheit eine Transparenz fir die Nutzer schaffen und die
Hersteller friihzeitig auf Sicherheitslticken hinweisen (bevor ein Schaden durch Hacker angerichten
werden kann).
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Wenn sich E-Commerce weiter ausbreitet, wird die Certification Authority Branche sehr an Einfluf
gewinnen.

1Ein Softwareagent ist ein ereignisgesteuertes Programm

2Sjehe auch Abschnitt 8.3.1 Ubertragung sichern

3Unter http://www.annonce.de kénnen die aktuellen Anzeigen im Abonnement fr funf Mark
monatlich gelesen werden

4Sehe auch Abschnitt 5.4.1 \Vertragsrecht

SSmartcards ist der Oberbegriff fir Chipkarten wie eine EC-K arte oder Telefonkarte.

65iehe auch Abschnitt 8.3.1 Ubertragung sichern

71993 stellte die US-Regierung ein Konzept vor, bei dem ein Chip namens "Clipper" in jedes
Kommunikationsgerét, sprich Telefon, Faxgeradt usw. eingebaut werden sollte. Jeder Chip sollte
einen individuellen Schliissel bekommen von dem die Regierung eine Kopie besal’. Nach massiven
Protesten scheiterte das Projekt.

8K opfteil einer Nachricht

9Das Domain Name System ermdglicht es, einen Domanenamen in die dazugehorige |P-Adresse
umzuschltisseln.

10sjehe auch Abschnitt 8.3.1.3 Verschliisselung in den Internet-Protokollen
115 ehe auch Abschnitt 8.3.1.1 Symmetrische Kryptographie

12Sjehe auch Abschnitt 5.4.1 Vertragsrecht

13Sjehe auch Abschnitt 8.3.1.2 Asymmetrische Kryptographie

A 4 P
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Kapitel 9: SCHLURWORT

Das Internet in seiner heutigen Form wurde von engagierten Menschen aus vielen
Landern und Kontinenten errichtet, die den Glauben daran teilten, dal3 die
Kommunikation in einem offenen Netz zwischen allen Teilnehmern ungehindert und
Uber alle Grenzen hinweg stattfinden und vorhandene Informationen weltwelt frei zur
Verfligung stehen sollten. Dieses Erbe darf bei der weiteren Entwicklung des Netzes
trotz der zur Bewaltigung der anstehenden Probleme mdglicherweise erforderlichen
Kommer zialisierung nicht verspielt werden. [ Kriiger 1998]

A 4 p
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Anhang A Quellcode

Anhang B Cookies

Anhang C Literaturverzeichnis

Anhang D Websites

Anhang E Abkirzungsverzeichnis

Anhang F Tabellen- und Abbildungsverzeichnis
Anhang G Glossar

A Quellcode

Die Website ist unter www .kohlhage.de in Kirze aufrufbar.

B Cookies

Cookies sind kleine elektronische "Krimel", die es dem Server, mit Hilfe des Browsers,
ermoglichen, Informationen auf der Festplatte des Surfers abzulegen. Sie werden verglichen mit
den Coupons die man bel einer Reinigung bekommt. Wenn man die Reinigung wieder aufsucht
wird das Gegenstiick dazu gesucht, um die dazugehdrenden Sachen zu finden. Klassische
Anwendungen sind:

« Online Bestellsysteme: hier werden Cookies benutzt um den Inhalt des Warenkorbs
festzuhalten. Moglich ist es auch, den Inhalt bis zum néchsten Besuch des Surfers
festzuhalten.

. Mass Customization: Cookies werden hier benutzt um die vielen Surfer individuell zu
behandeln. Die Interessen eines Surfers werden einmal festgehalten. Jedes weitere Mal
wenn er die Site betritt wird diese nach seinen Wnschen konfiguriert. Ein Beispiel ware
eine Nachrichten-Website. Der Surfer kann einstellen, dal er sich nur fir
Sportnachrichten interessiert und nur diese werden dann auch angezeigt. Er muf3 sich
nicht jedesmal muhsam durchklicken.

. Website Tracking: Anbieter von Websites benutzen Cookies um zu protokollieren
welche Seiten ihres Angebots die Surfer besuchen und von welchen Seiten aus siedie
Site wieder verlassen.

. Gezieltes Marketing: Cookies werden auf3erdem noch benutzt um festzuhalten welche
Werbeanzeigen vom einem Surfer verfolgt werden. Dann werden gezielt Banner nach
seinem Interessensgebiet angezeigt. [ Cookie 1998]
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Ein non-persistent Cookie wird zur Laufzeit im Arbeitsspeicher des Clients gehalten und beim
Verlassen der Site automatisch geldscht. Persistente Cookies werden mit einem Ablaufdatum
versehen und werden nach Verlassen der Site auf die Festplatte des Surfers gespeichert (mit
dem Netscape Browser ware das in die Datei cookie.txt). Pro Doméne dirfen 20 Cookies a4
Kbyte gespeichert werden.

Ein Cookie unterliegt den folgenden Einschrankungen:

« Er kann nicht ausgefiihrt werden. Seine Inhalte konnen nur von einer HTML-Seite
ausgelesen werden.

« Er kann nur von der Démane gelesen werden, die ihn auch gesetzt hat. Zusétzlich kann
beim Schreiben von Cookies angegeben werden, welche weiteren URL s auf den Cookie
zugreifen dirfen.

« Er kann nicht benutzt werden um Daten auf der Festplatte des Surfers auszuspionieren
oder auch um seine E-Mail Adresse oder |dentitét weiterzugeben.

Die Browser! erlauben folgende Einstellungen beztiglich der Cookies:

. Grundsétzlich alle Cookies zu akzeptieren ohne Benachrichtigung

. Alle Cookies zu akzeptieren, die vom ursprtinglich sendenden Server kommen
. Warnung bevor ein Cookie auf die Festplatte geschrieben wird

. Grundsétzlich alle Cookies abzulehnen ohne Benachrichtigung.

Die Cookies werden zeilenweli se pro Doméne gespeichert. Die einzelnen Werte werden mit
Tabs getrennt. Nachfolgend ein Beispiel aus der Cookie.txt eines Netscape Browsers:

. het scape.com TRUE / FALSE 946684799 NETSCAPE | D 100103

Die erste Angabe ist der Name der Domaéne die den Cookie gesetzt hat. Das"TRUE" legt fest,
dafl3 nur Dateien von dieser Doméne den Cookie bearbeiten diirfen. Als nachstes wird ein Pfad
angegeben der auf den Cookie zugreifen kann. In dem Beispiel "/" sind es alle Dateien der
Domane. Die "FALSE" Angabe steht fir die Notwendigkeit einer gesicherten Ubertragung. Die
darauffolgende Nummer ist das Ablaufdatum des Cookies. Dann folgen Name und Wert des
Cookies.

Die FirmaDoubleclick in New Y ork hat sich auf Webbasierte Werbung spezialisiert. Cookies
bilden die Grundlage ihrer Mal3nahmen um Werbung gezielt einsetzen und detallierte Analysen
erarbeiten zu kdnnen.

Doubleclick flgt Werbeanzeigen von ihrem Server auf HTML-Seiten von rund 60 verblndeten
Websites ein. Jedesmal wenn ein Surfer einer dieser Seiten |&dt, baut der Browser kurz eine
Verbindung zum Doubleclick Server auf, um eine Anzeige zu holen. Kurz darauf wird eine
eindeutige ID vergeben und in einem Cookie auf der Festplatte des Surfers gespeichert.
Gleichzeitig wird ein neuer Datensatz in der Datenbank von Doubleclick erstellt der die schon
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gezeigten Werbebanner festhalt.

Der gesetzte Cookie wird a's Index zur Datenbank genutzt. Gespelichert werden der Browsertyp,
Betriebssystem, die Doméne und andere verwandte I nformationen. Annahmen Uber die
Interessen der Nutzer werden anhand der Themen der angewahlten Websites getroffen. Dartiber
hinaus halt Doubleclick fest wie oft eine Anzeige einem bestimmten Benutzer gezeigt wurde
und ob der Nutzer darauf reagierte. All dies erméglicht einmalige Dienste; z.B. kann eine Firma
angeben, dal3 sie ihre Anzeige hdchstens "x"-mal einem Nutzer gezeigt haben méchte. Oder die
Nutzer kdnnen gezielt, durch Analyse ihrer Doménnamen, branchenspezifische Werbung
gezeigt bekommen.

Das System braucht weniger as 20 Millisekunden um festzustellen welche Anzeige eingefiigt
werden soll und es verfolgt Uber zehn Millionen Nutzer pro Monat durchs Web [Netscape (2)
1998]. Wenn man die Altavista-Suchmaschine aufruft, kann man in der Statuszeile beobachten,
wie der Doubleclick-Server, ad.doubleclick.net, kontaktiert wird, um die aktuelle Anzeige fir
den Banner zu holen, der direkt unter der Eingabe plaziert ist.

Daher rihrt auch der schlechte Ruf der Cookies. Abgesehen davon, dal? diese normalerweise
ohne Wissen des Kunden auf dessen Rechner abgelegt werden, stort die Surfer das Gefuhl, daf3
"big brother" sie beobachtet. Es gibt inzwischen einige M 6glichkeiten um das Speichern von
Cookies zu verhindern:

. Dieo.g. Methode dem Browser das Speichern von Cookies zu verbieten.

. Den Inhalt der Cookie-Datei |6schen und die Eigenschaft: "schreibgeschitzt” aktivieren.

. Programme wie Cookiecutter, die das Setzen aller Cookies zul&sst, aber nur nach
Erlaubnis des Surfers den Inhalt an den Server zurtick sendet. Dies hat den Vortell, dal3
der Surfer Websiteswie z.B. ein Bestellsystem, fiir die Cookies wichtig fur die
Funktionsfahigkeit sind, voll ausnutzen kann.

. Programme wie Cookie Pal, die es dem Surfer erlauben Listen zu fihren Gber Sites, die
Cookies setzen oder nicht setzen durfen.

. Websiteswie The Anonymizer, die dhnlich wie ein Proxy-Server agieren. Die eigene

Domane wird vor dem Protokollieren geschiitzt.

Eine Website die Cookies benutzt sollte dies auch angeben und ihre Nutzung erklaren.
Aul¥erdem sollten keine wichtige Informationen wie Pal3wdrter unverschlisselt in einem Cookie
gespeichert werden, da vielleicht auch andere Leute Zugang zu dem Rechner des Surfers haben.
Das wirde vielleicht helfen, den schlechten Ruf von Cookies zu bekéampfen. Letztendlich hat
der Surfer mit der neuen Browser-Generation vielfaltige M 6glichkeiten um selber zu bestimmen
wel che Cookies gesetzt werden und welche nicht.

Das WWW-Consortium (W3C) méchte mit dem Projekt "Plaiform for Privacy Preferences
Project” (P3P) ein System schaffen, das zwischen allen Beteiligten einen offenen und

durchschaubaren Interessenausgleich vermittelt. Die klammheimliche Datenerhebung soll
verhindert werden und die Anbieter sollen gezwungen werden, die Privatsphére der Surfer zu
respektieren.
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Die einfachste Art der Transaktion stellt der Austausch von digitalen Visitenkarten zwischen
dem Diensteanbieter und dem Nutzer dar. Dabel handelt es sich schlicht um Dateien die
Profilangaben im RDF-Format enthalten. Das Profil des Anbieters enthélt neben Angaben zum
Anbieter, die Site Practices, jene Regeln und Anforderungen, denen die Nutzung des Angebots
unterliegt. Der Nutzer kann sich eine Vielzahl unterschiedlicher Profile erstellen.

Trifft ein P3P-Nutzer auf eine P3P-Website, so werden Profile ausgetauscht. Wenn die Profile
Ubereinstimmen (die Neugier des Anbieters und den Offenbarungswillen des Surfers) wird der
Zugang augenblicklich gewéhrt. Andernfalls tritt eine Art Verhandlungsphase ein. Der Surfer
kann sich die Site Practices ansehen und entscheiden ob er die geforderten Informationen
preisgeben mochte. Gleichfalls kann der Anbieter seine Anforderungen lockern und dem Surfer
einen Testzugang erlauben.

P3P sieht Signaturen auf Anbieterseite vor, um Surfer vor Anbietern mit vorgetauschten
Identitét zu schitzen. Von besonderer Wichtigkeit wird auch die Kontrolle der
Anbieterpraktiken sein: Wer personliche Daten preisgibt, nur um mailwendend unerwtinschte
"Reichwerden-in-zwei-Stunden”-Angebote zu erhalten, muld sich bel einer Stelle beschweren
konnen, die dem Anbieter auch mit Sanktionen drohen kann.

Dieses System erlaubt dem Nutzer die Grenzen seiner Privatsphére von Fall-zu-Fall auf
eindeutige und wirkungsvolle Weise festzulegen. [C't 6/98, S. 168]
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FAQ Frequently asked Questions
Eine Zusammenstellung der meist gestellten Fragen und Antworten zu einem
Thema

FBI Federal Bureau of Investigation

FPGA Field Programmable Gate Array

FTP File Transfer Protocol

HBCI Home Banking Computer Interface

HBV Gewerkschaft Handel, Banken, Versicherungen

HTML Hypertext Markup Language

HTTP Hypertext Transport Protocol

ID |dentifikation, der Nutzername

IDEA International Data Encryption Algorithm
Ein Algorithmus fur die symmetrische Verschliisselung

IETF Internet Engineering Task Force

IRC Internet Relay Chat

ISDN Integrated Services Digital Network

ISP Internet Service Provider

lUKDG Informations- und Kommunikationsdienstegesetzes vom 22.07.1997

JDBC Wird faschlicherweise fir ein Akronym fir " Java Database Connectivity"
gehalten

JDK Java Development Kit

LG L andgericht

MD5 Message Digest 5
Ein Algorithmus um Textprif summen zu erzeugen

MILnet Military net

NASA National Aeronautics and Space Administration

NIST National Institute of Standards and Technology
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NOC Network Operations Centre

NSF(net) National Science Foundation (net)

OECD Organisation for Economic Co-operation and Development

ODBC Open Database Connectivity
(Schnittstelle fur relationale Datenbanken)

P3P Platform for Privacy Preferences Project

PGP Pretty Good Privacy
V erschllissel ungsprogramm

RIPE NCC | Réseaux | P Européens Network Coordination Centre.
Ziel der RIPE ist es die administrative und technische Koordination des Netzes
in Europa zu sichern

RSA

SET Secure Electronic Transaction
Protokoll zur geschiitzten und authentischen Ubertragung von
Zahlungsinformationen Uber offene Netze.

SigG Signaturgesetz, Artikel 3 luKDG

SQL Structured Query Language

TDDSG Teledienstedatenschutzgesetz, Artikel 2 luKDG

TDG Teledienstegesetz, Artikel 1 luKDG
UDSL Universal Digital Subscriber Line
URL Uniform Resource L ocator

VebrKrG | Verbraucherkreditgesetz vom 17.12.1990

W3C WWW-Consortium

WWW World Wide Web
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G Glossar

Extranet

WWW erneut zum Shopping

Beispieldatel "form.htm"

Beispieldatel "comments.pl”

Beispieldatel "check.htm"

Beispieldatel "test.htm"

Beispieldatel "Test.java’

Auszug aus der Artikeldatenbank von Kohlhage
Inhalt eines VALUE Tagsin data.htm

Die Felder eines Cookies

Bezahlung von Leistungen tber das WWW
Sicherheit symmetrischer Schliissel

Ein mit PGP verschltsselter Text

Optionen im E-Commerce

Verteilung der Online-Prasenzen auf die Wirtschaftszweige
Phase 1 der Online-Bestellung

Phase 2 der Online-Bestellung

Phase 3 der Online-Bestellung

Hierarchische Struktur der Website

Ablauf einer Kundenbestellung

Startmaske des Bestellsystems

Aufbereitete Artikeldaten

Der Warenkorb

Bildschirm zur Auslésung einer Bestellung

Symmetrische Kryptographie

Asymmetrische Kryptographie

Asymmetrische Kryptographie als digitale Unterschrift

K ombination symmetrische/asymmetrische Kryptographie
Verschliisselung mit PGP

Protokoll-Stack fir Internet Kommunikation

Die Framestruktur der Website

Eine Verbindung des Intranets eines Unternehmen zu denen der

Zulieferer und Abnehmer
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Active content Dynamische, interaktive Erganzung einer HTML-Seite

Applet Eine Java-Programm, das mit einem Java-fahigen Browser oder
einem Applet Viewer |1auft.

Banner Kleine anklickbare Werbegrafiken.
Business Netiquette "Knigge" fur den Umgang mit Geschéftspartnern im ECommerce

comma-seperated-values | Eine Datensammlung (Datenbank) deren Spalten durch Zeichen
wie Semikola und Zeilen durch Zeilenvorschiibe getrennt

werden.
Digitale Signatur Elektronische Unterschrift
Disintermediation Die Ausschaltung des Mittelmannes; Der Hersteller bzw.

Grolhandler verkauft an der Endverbraucher

Domaéne Einen aus mehreren Teilen bestehende Name, der e nen Rechner
im Internet identifiziert.

Downstream Der Datenflufd vom Provider zum Kunden, Empfangsrichtung

Firewall Eine Firewall ist en Rechner, der wie e ne schiitzende Mauer
zwischen dem firmeninternen Netzwerk und dem Internet selbst
liegt.

Mall Einkaufszentrum

Micropayments Online-Zahlungen die einen Wert zwischen einigen Pfennigen
und funf Mark besitzen. (In den USA: zwischen 25 cents und
10%)

Netizens Net citizens, Internet Nutzer

One-to-One Marketing | Eine Marketingstrateigie bei der die Kunden gezielt individuell
angesprochen werden.

Plug-in Utility, das einen Browser erganzt, indem es tiber eine definierte
Schnittstelle neue Funktionen zur Verfligung stellt.

Server Ein Computer der anderen Computern, den Clients, bestimmte
Dienste anbietet.

Smartcards Chipkarten

Storefront Die Einsteigsseite eines virtuellen Ladens.
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Certification Authority | Quasi notarielle Organisationen, die als Zertifizierungsstellen
auftreten und die Zusammengehorigkeit von Public-Key und
Besitzer gewdhrleisten. Diesist notwendig um, um
authentischen, vertraulichen und anonymen Datenverkehr zu

garantieren.
Upstream Der Datenflufd vom Kunden zum Provider, Senderichtung
Web Directory Gelbe Seiten dhnliche Verzeichnisse von Web Seiten

IFriihere Browser erlaubten nur die Einstellungen: entweder alle Cookies akzeptieren oder
keine.

A 4
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