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Kurzfassung

Zeitlich dicht aufeinander folgende Produktinnovationen, der hochdynamische Markt
und die Hersteller von automotiven Produkten erfordern einen eng an die Kunden-
bediirfnisse angepassten Entwicklungsprozess. Sicherheitsanforderungen, Zuverléssig-
keitsanforderungen und Kundenerwartungen an das endgiiltige System und dessen
Komponenten steigen stetig. Das gleichermaflen gestiegene Bewusstsein fiir Sicher-
heit und Zuverléssigkeit verlangt spezielle effektive und effiziente Analyse- und
Bewertungsmethoden sicherheitskritischer Systeme.

Die Bewertung von Sicherheit und Zuverléssigkeit basiert auf der Strukturbeschrei-
bung eines Systems. Aufgrund des gestiegenen Anteils an mechatronischen Systemen
im Fahrzeug, ist hier aus Entwicklungssicht eine doméneniibergreifende Strukturbe-
schreibung notwendig, die die zuverlassigkeitstechnische Auswertung unterstiitzt.

Der in dieser Arbeit eingefithrte Systembewertungsprozess beschreibt die generelle
Vorgehensweise zur Bewertung von Systemen. Des Weiteren wird eine Systemmatrix
zur formalen Beschreibung der technischen, funktionalen und zuverléssigkeitstechni-
schen Systemzusammenhénge definiert. Diese bildet die Grundlage fiir die Analyse
und die Evaluierung von Zuverléssigkeitsnetzen. Die Analyse der Systemmatrix erfolgt
unter der Verwendung von standardisierten zuverlassigkeitstechnischen Methoden.
Diese Methoden und deren Anwendung werden durch die empirische Ausfallanaly-
se und die Pfadimportanzanalyse erweitert. Die quantifizierten Informationen der
Systemmatrix werden durch die hier eingefithrten Zuverlédssigkeitsnetze beschrie-
ben und in einen Systembaukasten zusammengefasst. Dieser Baukasten erlaubt
bereits quantifizierte Teilsysteme unter Beibehaltung der Bewertung innerhalb des
Bewertungsprozesses wiederzuverwenden.

Werden Systemanforderungen beziiglich der Qualitatsmerkmale (z. B. Zuverléssig-
keit) nicht erfiillt, besteht die Moglichkeit, das System durch eine Optimierung
an diese Anforderungen anzupassen. Diese Vorgehensweise wird anhand eines Ent-
scheidungsprozesses dargestellt. Die Informationen iiber das System werden dem
Optimierungsprozess iiber das Zuverlassigkeitsnetz bereitgestellt. Ergénzend werden
neben der Strukturfunktion Vorschlédge fiir die Optimierung iibergeben.

In Kombination mit dem Optimierungsprozess ist es moglich wichtige Konzept-
Entscheidungen frithzeitig mit einer hohen Sicherheit zu treffen. Durch die Anwendung
des Systembewertungsprozesses wird eine Reproduzierbarkeit der Analyseergebnisse
erreicht, was im Garantiefall den Nachweis unterstiitzt.
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Abstract

Methodic Development of Highly Integrated Mechatronic Systems
Considering Functional, Reliability and Safety aspects
Analysis and Quantification

The automotive industry demands very rapid innovative products and evolutions
of those products. Safety and reliability requirements and expectations upon the
final system and components are increasing significantly. These in turn are driving
the need to evolve more effective and efficient analysis techniques for safety critical
systems.

To realize the assessment of the system safety and reliability a structural description
of a system is essential. Due to the increased use of mechatronic systems in vehic-
les, descriptions considering all domains of the structure and supporting technical
reliability evaluation are necessary.

The system evaluation process introduced in this paper describes the general pro-
cedure for the evaluation of systems. Furthermore a system matrix for the formal
description of the technical, functional and reliability interrelations is introduced.
This forms the basis for the analysis of the matrix and the development and evaluation
of reliability networks. The analysis of the system matrix is made using standardized
methods of reliability engineering. These methods and their applications are extended
by the empirical failure analysis and path importance analysis. Reliability networks
are used to describe the system structure and additional quantified information.
They are summarized into a system construction set. This construction set allows
the reuse of already quantified subsystems within the evaluation process.

If system requirements are not met (e.g. reliability), it is possible to adapt and
optimize the system. This procedure is illustrated using a decision-making process.
All information about the system is provided to the optimization process through the
reliability network. In addition to structural information proposals for optimization
are provided to the process.

In combination with the optimization process, important decisions at an early concept
stage with a high security become possible. Through the application of the system
evaluation process, reproducibility of the analytical results is achieved, which provides
additional support in case of warranty verification.
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1 Einleitung

Gegenwirtige Trends in der Automobilindustrie, steigender internationaler Wett-
bewerb, variierende Umfeldbedingungen, hohere Sicherheitsanspriiche, steigender
Innovationsdruck sowie verkiirzte Entwicklungszeiten, erfordern einen optimalen und
auf den Produktbereich angepassten Produktentwicklungsprozess. Steigende Kunde-
nerwartungen und zeitlich dicht aufeinanderfolgende Modellvariation erhohen den
Druck auf die Hersteller weiter. Mit steigendem Wettbewerb unter den Zulieferern
der Automobilindustrie steigen die Anforderungen an die Rahmenbedingungen der
Produkte (u. a. Kosten, Zeit, Qualitéit). Die wichtigsten Rahmenbedingungen fiir die
Produktentwicklung werden durch

— hohere Komplexitét,

— rechtliche Anforderungen,

— Verringerung von Fehlerkosten,
— geringere Entwicklungskosten,
— hohere Funktionalitét,

— hohere Integrationsdichte,

— stérkere Vernetzung,

— kiirzere Entwicklungszeiten und
— steigende Kundenerwartungen

dargestellt (in Anlehnung an [Pic09]). Die steigende Komplexitét wird unter anderem
durch die starkere Vernetzung zwischen mechanischer und elektronischer Hardware
(inkl. Software) beeinflusst. Diese Rahmenbedingungen wirken sich ebenfalls indirekt
auf die Zuverldssigkeit von Systemen aus.

1.1 Motivation

Im Jahresbericht 2010 des Kraftfahrzeugbundesamtes [KralO] wird auf die stetig
wachsende Anzahl von Riickrufen aufgrund sicherheitskritischer Mingel! hingewiesen
(Abbildung 1.1). Die meisten Méngel (60%) sind auf mechanische Méngel zuriick-
zufiihren. Elektrische/elektronische Méngel sind mit 27% die zweithdufigste Ursache
fiir einen Riickruf. Diesen Méangeln werden auch abweichende Umsetzungen im Be-
reich der funktionalen Anforderungen zugeordnet. Aufgrund der kurzen Zeitspanne
zwischen Projektstart und Markteinfiihrung, aber dennoch in weiten Teilen seriell

Mangel: In diesem Kontext beschreibt ein Mangel unter anderem die Abweichungen von einem
erwartungskonformen Systemverhalten. Fehler, die aufgrund einer fehlerhaften Anforderungsumset-
zung entstehen und somit zu einem nicht erwiinschten Zustand eines Systems fithren, werden auch
Mangeln zugeordnet. Entsteht durch den Ausfall eines Systems eine sicherheitskritische Situation,
ist dieses ebenfalls ein Mangel.



2 1 FEinleitung

ablaufenden Entwicklungs- und Produktumsetzung, kénnen Méngel héufig erst nach
der Markteinfiihrung entdeckt werden. Méngel die nach der Markteinfithrung oder
sehr spat im Lebenszyklus entdeckt werden, sind aufgrund Riickrufaktionen oder
hiermit verbundenen Entwicklungsverzégerungen mit hohen Kosten verbunden und
generell zu vermeiden. Durch die Wahl geeigneter Methoden der Zuverlassigkeits-
technik ist die Vermeidung schon in der Entwicklungsphase moglich. Wurden frither
geringe Méngel erst beim néchsten Service behoben, werden heute Méngel nicht mehr
akzeptiert. Hierdurch wéchst der offentliche Druck auf die Hersteller und Lieferanten
weiter und kann sich sogar im Absatz bemerkbar machen. Riickrufaktionen haben
somit einen negativen Einfluss auf das Image des Herstellers und minimieren die
Kundenzufriedenheit.

220
200 A 185
180
160
140
120
100

Anzahl der Riickrufaktionen

1998 2000 2002 2004 2006 2008 2010
Jahr

Abbildung 1.1: Riickrufaktionen fiir Kraftfahrzeuge nach [Kral0]

Aus Herstellersicht ist die Kundenzufriedenheit von entscheidender Bedeutung und
bestimmt den Markterfolg. Zudem wird die Qualitdt des Produktes indirekt durch
den Wettbewerb, den Zeit- und Kostendruck auf den Hersteller beeinflusst (verkiirzte
Entwicklungszeiten und die Forderung nach giinstigen Produkten). Weil die Kosten
stetig steigen, wird eine Kostenoptimierung von den Herstellern gefordert. Die Fak-
toren Kundenzufriedenheit und Kostendruck beeinflussen den Preis und die Qualitét
des Produktes zwar nur indirekt, werden jedoch direkt vom Markt wahrgenommen.
Eine Einstufung der wichtigsten Qualitdtsmerkmale wird in Abbildung 1.2 darge-
stellt. Es ist deutlich zu erkennen, dass die Qualitdtsmerkmale sehr unterschiedlich
gewichtet werden. Hat sich der Markt urspriinglich an Kosten und Funktionalitét
orientiert, so hat sich die Bedeutung von Zuverléssigkeit und Sicherheit in der Ver-
gangenheit gewandelt (Abbildung 1.2). Bei der Entwicklung von sicherheitskritischen
Produkten kann die Sicherheit als Alleinstellungsmerkmal fiir den Hersteller niitzlich
sein und fiir die Vermarktung ein wichtiges Erfolgskriterium darstellen. Dabei werden
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Abbildung 1.2: Einstufung von Qualitdtsmerkmalen nach [VDAQO]

irrefithrender Weise die Begriffe Sicherheit und Zuverlassigkeit hdufig mit gleicher
Bedeutung verwendet.

Fiir einen Automobilhersteller (OEM - | Original Equipment Manufacturer®) ist der
Produkterfolg sehr stark von der Auswahl der Zulieferer abhéngig. In [Voe99] werden
die Qualitét, der Preis, die Termintreue und die Lieferzeit als wichtige Kriterien fiir
die Lieferantenauswahl genannt. Fiir den Zulieferer entsteht hierdurch ein enormer
Druck, denn er wird dazu veranlasst, ein hochwertiges, giinstiges Produkt zeitnah zu
realisieren. Auch so haben sich im Laufe der Jahre die Entwicklungszeiten fiir ein
Produkt wesentlich verkiirzt.

Um Marktanforderungen gerecht zu werden, ist ein planvolles 6konomisches Handeln
notwendig. Es werden entwicklungsbegleitende Methoden benétigt, die die Zieleinhal-
tung iiberwachen kénnen. Fiir die Produktentwicklung konnen die bereits genannten
Rahmenbedingungen

hohe Funktionalitat,
geringe Kosten,

geringe Entwicklungszeit,
hohe Sicherheit,

hohe Zuverléssigkeit und
— hohe Verfiigbarkeit

als Ziele fiir ein wettbewerbsfidhiges und letztlich markttaugliches Produkt festgelegt
werden. Dieser Zusammenhang fiihrt zu einem Konflikt, indem sich Kosten, Qualitét
und Zeit (Entwicklungszeit: Zeitspanne von der Idee bis zur Markteinfithrung) in ihrer
Zielstellung scheinbar widersprechen. In diesem Konflikt gibt es keinen eindeutigen
Favoriten, es muss methodisch nach einer Kompromisslosung gesucht werden.

Um den Anforderungen des Produktes gerecht zu werden und wettbewerbsfiahig
zu sein, ist es besonders wichtig, Qualitits- und Zuverlédssigkeitsmethoden entwick-
lungsbegleitend in den Produktentstehungsprozess zu integrieren. Eine kosten- und



4 1 FEinleitung

zeitneutrale Integration bei stetiger Uberwachung der Sicherheitsziele ist erforderlich.
Hierdurch kann die Einhaltung der Ziele bereits in frithen und in den weiterfiihrenden
Phasen, bis hin zum Serienprodukt, bewertet und iiberwacht sowie der oben genannte
Konflikt geltst werden.

Technische Systeme im Bereich der Kraftfahrzeugtechnik zeichnen sich aktuell durch
eine steigende Komplexitit und eine zunehmende Vernetzung zwischen Elektronik,
Informatik und Mechanik aus. Durch Innovationen und die gestiegenen Anforde-
rungen an ein System werden Elektronik und Informatik in diesem Umfeld immer
bedeutender. Systeme, die frither hauptséchlich aus mechanischen Komponenten
bestanden, werden immer héufiger durch integrierte Systeme verdriangt. Begiinstigt
durch den Preisverfall im Bereich der Elektronik und einem hohen Entwicklungsgrad
in der Informationstechnik zeichnet sich ein Trend in Richtung by-wire Systeme (u.
a. steer-by-wire, brake-by-wire) ab. Bei diesen Systemen wird auf die durchgehende
konventionelle mechanische Verbindung/Ubertragung/Komponenten verzichtet und
partiell durch elektrische Verbindungen/Komponenten ersetzt. Sensoren erfassen den
Fahrerwunsch, den Systemzustand und die Systeménderungen und leiten diesen iiber
weitere Komponenten zu den Aktoren des Systems. Hierdurch gewinnen Elektronik,
Sensorik und Software von Systemen immer mehr an Bedeutung.

Bestand ein Kraftfahrzeug frither hauptséchlich aus mechanischen Komponenten, ist
durch die Einfithrung von Sicherheits-, Komfort- und Optimierungsfunktionen der
Anteil an Elektronik im Kraftfahrzeug angestiegen. In diesem Zusammenhang wurden
zunehmend Funktionen zur Unterstiitzung und Uberwachung des Fahrers, sowie zur
Steigerung der Sicherheit integriert. Die Erweiterung der Funktionalitdt inklusive der
Sicherheitsanforderung steht jedoch in einem engen Zusammenhang mit der Kom-
plexitit des Systems, denn mit wachsender Funktionalitit (automatische Systeme)
erhoht sich deren Komplexitéit. Beispielsweise werden in Kraftfahrzeugen zunehmend
Assistenzsysteme oder autonom agierende Systeme zur Steigerung der Sicherheit
integriert. Neue Funktionen unterstiitzen den Fahrer und erhéhen die Sicherheit des
Fahrzeugs in der Umgebung, in der es eingesetzt wird. Dieser Zusammenhang kann
anhand von brake-by-wire Systemen verdeutlicht werden. Konventionelle Bremssy-
steme werden rein mechanisch betétigt und sind zuverlassigkeitstechnisch bedingt
meist iiberdimensioniert und sind somit robust. Durch die Integration von Elektronik
wird im ersten Schritt auf die mechanische Kopplung zwischen Bedienelement und
Bremsmechanik verzichtet. Im zweiten Schritt werden hydraulische und pneumati-
sche Verbindungen durch elektrische ersetzt und somit ein reines by-wire-System
realisiert. Obwohl die rein elektrische Kopplung zwischen den Komponenten und
der Bremsmechanik mehr Anforderungen an Sicherheit und Zuverldssigkeit stellt, ist
eine Steigerung von Funktionalitdt und Sicherheit moglich.

Die Anforderungskriterien fiir die Markteinfithrung eines Produktes stehen in en-
gem Zusammenhang mit der Komplexitdt und Funktionalitdt des Systems. Diese
lassen sich in notwendige und hinreichende Kriterien aufteilen. Notwendige Kriterien
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werden vom Gesetzgeber, dem Kunden? oder dem Unternehmen selbst vorgegeben.
Beispielsweise definiert der Gesetzgeber die erwartete Lebensdauer des Systems
und die Sicherheitsanforderungen (SIL - Safety Integrity Level), die an das System
gestellt werden. Hinreichende Kriterien sind nicht zwingend fiir den Systembetrieb
und die Sicherheitserfiillung notwendig oder lassen sich iiber andere Anforderungen
abdecken; zu diesen lassen sich die kundenspezifischen Erweiterungen zuordnen. Die
Systemanforderungen setzen sich aus Mindestanforderungen, funktionalen Anforde-
rungen und Sicherheitsanforderungen zusammen. Sicherheitsanforderungen zéhlen
zu den Mindestanforderungen und sind bindend. Die funktionalen Anforderungen
werden héufig den Sicherheitsanforderungen untergeordnet. Mit der Komplexitét
des Systems und den steigenden Anforderungen, nimmt der Aufwand bei der Um-
setzung und beim Nachweis der Erfiillung der Anforderungen, insbesondere der
Sicherheitsanforderungen, zu. Sicherheitskritische Systeme kénnen bei Ausfall eine
potentielle Gefahrenquelle fiir den Nutzer und die Umwelt darstellen. Der Gesetzge-
ber erlaubt keine Ausfille, die zu einer Sicherheitsgefahrdung fithren kénnen. Diese
notwendigen Anforderungen sind ein Grund dafiir, dass bei sicherheitskritischen
mechatronischen Systemen die Sicherheit, insbesondere die Ausfallsicherheit, durch
eine mechanische Riickfallebene gesteigert wird. Bei der elektrischen Lenkung wurde
aufgrund der Verfiigbarkeitsanforderungen bisher stets eine mechanische Kopplung
als Riickfallebene implementiert.

Bei industriellen Entwicklungsprozessen sind die Gesamtkosten ein weiteres wich-
tiges Entscheidungskriterium fiir die Systemauswahl. Eine Optimierung beziiglich
der Kosten kann jedoch leicht zu einem Konflikt mit der Komplexitidt und der
Zuverlassigkeit des Systems fithren. Daher diirfen die Kosten nur unter Beriicksichti-
gung der sicherheitsrelevanten Anforderungen optimiert werden. Die Zuverldssigkeit
kann durch die Variation der Komponenten oder der Systemarchitektur® - unter
Beriicksichtigung der Komplexitdt und der Kosten - optimiert werden. Im Rahmen
der zuverléssigkeitstechnischen Strukturoptimierung kann es beispielsweise giinstiger
sein, redundante Komponenten statt einer teuren Einzelkomponente in ein System
zu integrieren.

2Kunde: Der Kunde kann im Allgemeinen als Auftraggeber oder Endverbraucher fiir ein Produkt
gesehen werden. Fiir Automobilhersteller sind dies die Kéufer der Fahrzeuge. In der Zulieferindustrie
sind unter Kunde der Automobilhersteller sowie die Endverbraucher zu sehen.

3Der Begriff Architektur wird synonym mit dem Begriff Struktur verwendet. Aufgrund der
Begriffserweiterung aus der Informatik, bezieht sich die Architektur auf die Struktur informations-
technischer Systeme und beschreibt die Zusammensetzung und Anordnung der Komponenten und
das Zusammenwirken dieser. Der Begriff wurde weiter verallgemeinert und auf geplante komplexe
Strukturen und deren Konzeption (Entwurf) iibertragen.
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1.2 Ziele und Aufbau der Arbeit

Der Nachweis von Sicherheit, Zuverlassigkeit und Verfiigbarkeit ist fiir die Eta-
blierung im Markt, die Zulassung durch den Gesetzgeber und die Akzeptanz der
Versicherer wichtig. Zur Bewertung dieser Kriterien, unter der Beriicksichtigung von
Kosten*, muss das zu entwickelnde System analysiert werden. Eine Beschreibung
der Systemstruktur ist notwendig und darauf aufbauend kénnen die geforderten
Kriterien bewertet werden.

Ziel der vorliegenden Arbeit ist die Unterstiitzung des Entwicklungsprozesses von
der frithen Entwicklungsphase (Innovation/Idee) bis zum Beginn der Produktion.
Dies soll durch einen transparenten Ansatz realisiert werden. Zu Beginn wird eine
abstrakte Architektur definiert und im weiteren Verlauf des Prozesses detailliert.
Die automatische zuverlassigkeitsorientierte Bewertung wéhrend der Entwicklungs-
phase ist sehr stark von der vorhandenen Information iiber das System abhéngig.
Fiir die Beschreibung des Gesamtsystems wird das System solange in Teilsysteme
aufgeteilt, bis sogenannte ,,atomare Einheiten“® vorhanden sind. Diese Einheiten
werden dann durch die Anwendung des Quantifizierungsprozesses bewertet. Durch
die kontinuierliche Durchfiihrung des Prozesses werden immer mehr Daten iiber die
verwendeten Standardkomponenten gewonnen und es entsteht ein Baukasten (Kapitel
5). Darin sind alle Merkmale enthalten, die fiir die Qualitdts- und Eigenschaftssiche-
rung des Systems notwendig sind. Die Wiederverwendung von Informationen iiber
bereits quantifizierte Teilsysteme oder Gesamtsysteme wird durch den Baukasten
ermoglicht. Die Gesamtsysteme lassen sich aus bekannten, bewerteten Teilsystemen
zusamimensetzen.

Die hier vorgestellte Methode unterstiitzt den Entwickler durch die Analyse und
Bewertung von Zuverlissigkeitskenngrofien wahrend der Entwicklungsphase und
dariiber hinaus. Durch Anwendung dieser Methode kénnen

— Zuverlassigkeitskenngrofien,

— Vorlagen fiir Fehlerbaume,

— Zuverlassigkeitsblockdiagramme,

— Systemstrukturinformationen,

— Optimierungspotential im System sowie

— Gegeniiberstellung der Entscheidungsmerkmale

fiir weitere Analysen zur Verfiigung gestellt werden.

4Die Kosten werden in diesem Fall durch die Anforderungen an das System beeinflusst. Zu-
verlissigkeits-, Verfiigbarkeits-, Kunden- und Sicherheitsanforderungen sind unter anderem Faktoren,
die bei der Optimierung zu bertiicksichtigen sind und die Kosten beeinflussen.

5 ,atomare Einheiten“: Untersysteme (Module - Funktionale Einheiten) die nicht weiter in ihrer
Funktionalitdt aufgeteilt werden kénnen. Die Aufteilung erfolgt unter zuverlissigkeitstechnischen
Gesichtspunkten und ist unabhéngig von physikalischen oder informatorischen Merkmalen.
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Anforderungen

!i Systementwurf

SN 1
SYSTEM- _
Baukasten BEWERTUNGSPROZESS Strukturbeschrelbung

@ Zuverlassigkeitsmodell

Abbildung 1.3: Systembewertungsprozess (Struktur Hauptteil )
(1) Anforderungsanalyse, (2) Strukturanalyse, (3) Modellbildung, (4)
Quantifizierung, (5) Systemkomposition

Im folgenden Kapitel wird der aktuelle Stand der Wissenschaft und die Grundlagen
fiir die Beschreibung von Systemstrukturen und die Bewertung von Systemzuverléssig-
keit erldutert (Kapitel 2). Der Produktlebenszyklus innerhalb der Automobilindustrie
und der Begriff Mechatronik sowie seine Bedeutung in der Automobilindustrie werden
naher betrachtet. Die Vorgehensweise zur Bewertung von Zuverlassigkeit und Sicher-
heit in Bezug auf mechatronische Systeme wird eingefiithrt. Abschliefend wird die
Norm ISO 26262 betrachtet und ihre Anwendung im Bereich der Automobilindustrie
beschrieben.

Den Hauptteil dieser Arbeit bildet die Analyse und Quantifizierung von mecha-
tronischen Systemen. Dabei handelt es sich um einen neuen Ansatz zur formalen
Beschreibung von Systemstrukturen. Hierzu wird ein Systembewertungsprozess, der
die generelle Vorgehensweise zur Analyse und Quantifizierung von Systemen be-
schreibt, eingefithrt (Kapitel 3). Zur Beschreibung der Systemstruktur wird eine
Systemmatrix (Kapitel 4) verwendet. Diese Matrix bildet die Grundlage fiir die
Quantifizierung des Systems. Zur Bewertung von Qualitdtsmerkmalen ist es notwen-
dig, die Matrix in geeignete Modelle zu iiberfithren. Zuverldssigkeitsmodelle erlauben
unter Anwendung von standardisierten Methoden der Zuverlassigkeitstechnik die
Quantifizierung der Zuverlédssigkeitsmerkmale. Die Auswertung der Systemmatrix
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liefert wichtige Informationen iiber die Merkmale des Systems und seiner Komponen-
ten. In diesem Zusammenhang werden neue Methoden zur Strukturbewertung des
Systems eingefiihrt.

Um eine hohe Verfiigbarkeit der Informationen zu erhalten, werden die quantifizierten
Merkmale in einem Zuverléssigkeitsnetz abgelegt und in einer Wissensdatenbank
(Systembaukasten) zusammengefasst (Kapitel 5). Mit Hilfe dieser Wissensdatenbank
besteht die Moglichkeit, wahrend der Produktspezifikation auf bereits bekannte,
bewédhrte und bewertete Systeme sowie Teilsysteme zuriickzugreifen. Der System-
baukasten und seine Anwendung zur Gegeniiberstellung von verschiedenen Syste-
men bildet die Grundlage fiir die Systemvariation und den Optimierungsprozess.
Ein durchgéngiger Systemquantifizierungs- und Optimierungsprozess erlautert die
Schnittstellen zwischen der Optimierung und der Systemanalyse. Die Systemana-
lyse und -bewertung liefern die Grundlage und bilden die Schnittstelle fiir den
Optimierungsprozess. Wihrend der Systemanalyse konnen die fiir die Optimierung
geeigneten Komponenten identifiziert und charakterisiert werden. Die Optimierung
kann fiir die Struktur des Gesamtsystems, die Struktur der Teilsysteme und einzelne
Komponenten durchgefiihrt werden. Dem Optimierungsprozess folgt stets der Sy-
stemquantifizierungsprozess, hierbei wird die Systemstruktur erneut analysiert und
in der Wissensdatenbank abgelegt.

Das hieran anschlieBende Kapitel 6 erlautert die Erstellung und Auswertung von
Systemmatrizen anhand von einigen ausgewéhlten Beispielen aus der Automobilin-
dustrie. Hier wird die grundlegende Vorgehensweise der Systemstrukturanalyse, der
Quantifizierung, der Modularisierung und Darstellung von Zuverléssigkeitsnetzen
verdeutlicht.

Abschliefend werden die wesentlichen Bausteine dieser Arbeit dargestellt und mogli-
che Erweiterungen des Ansatzes vorgeschlagen.
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Qualitdt und Kosten eines Produktes entscheiden iiber die Akzeptanz am Markt
und den Erfolg des Produktes. Der Wettbewerb und die gestiegenen Anforderungen
an technische Systeme erfordern Methoden, die eine Bewertung der Qualitiat schon
in frithen Phasen des Lebenszyklus ermoglichen. Die Qualitét setzt sich aus unter-
schiedlichen Merkmalen zusammen und wird zur Bewertung des Produktes genutzt.
Zuverlassigkeit und Sicherheit sind Qualitdtsmerkmale, die in den letzten Jahren
immer mehr in den Vordergrund getreten sind.

Die Entwicklung und Integration mechatronischer Systeme im Automobil begann im
Jahr 1979 [VDAOO] mit der ersten Generation elektronischer Antiblockiersysteme.
Aufgrund des grolen Potentials mechatronischer Systeme werden seitdem immer
mehr Teilsysteme durch mechatronische Systeme ersetzt. Dies fiihrte zu einer stetigen
Verbesserung der Leistungsfiahigkeit, Funktionalitdt und Sicherheit. Durch das Zu-
sammenwirken der Doménen Mechanik, Elektronik und Informationstechnik wurde
es moglich, den immer strenger werdenden Anforderungen an sicherheitskritische
Systeme gerecht zu werden.

Mit der Einfiihrung der Mechatronik ergeben sich fiir die Realisierung von Systemen
neue Moglichkeiten, die innerhalb der einzelnen Doménen nicht umsetzbar sind.
Allerdings entstehen hierdurch auch besondere Anforderungen an den Entwicklungs-
prozess [VDI04]. Mechatronische Systeme besitzen eine hohe Komplexitét, welche
durch die grofie Anzahl von gekoppelten Elementen, die Vernetzung der unterschied-
lichen Doménen und die erhéhte Funktionalitéit entsteht. Neben der Komplexitét
ist die Entwicklung von mechatronischen Systemen durch verringerte Produkt- und
Entwicklungskosten bestimmt.

Durch das Zusammenwirken von Informatik und Elektronik ist es moglich, pro-
grammierbare Komponenten zu realisieren. Diese werden haufig in der Mechatronik
eingesetzt und vereinfachen die Anpassung an variierende Anforderungen. Die ein-
fache Integration und Anderung von Funktionen, die sich durch Software abbilden
lassen, wird moglich. Das System wird hierdurch skalierbar und Kundenwiinsche
lassen sich teilweise ohne Hardwarednderungen umsetzen. Auch fiir die Realisierung
von fehlertoleranten Systemen sind programmierbare Komponenten vorteilhaft, da
sich Notlaufkonzepte einfacher integrieren lassen. Jedoch wird die Struktur der Syste-
me komplexer und innerhalb der Komponenten lésst diese sich nicht mehr eindeutig
erkennen. Aus diesem Grund ist die Analyse, insbesondere die Zuverldssigkeitsanalyse,
sehr schwierig.

Im Folgenden werden die oben beschriebenen Zusammenhéinge in Bezug auf die
Automobilindustrie ndher dargestellt und die Schwachpunkte der standardisiert ver-
wendeten Methoden aufgezeigt. Hierzu wird der allgemeingiiltige Produktlebenszyklus
automobiler Produkte betrachtet und die Bedeutung der Quantifizierung von Qua-
litdtsmerkmalen dargestellt. Anschliefend wird der Begriff Mechatronik eingefiihrt
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und die Methoden zur Bewertung der Zuverléssigkeit erlautert. Die Schwierigkeiten
bei der Bewertung und Analyse von Systemen werden aufgezeigt.

2.1 Produktlebenszyklus kraftfahrzeugtechnischer Systeme

Die Idee fiir eine Produktverdanderung, ein neues Produkt oder eine Funktionserweite-
rung ist in der Regel der Beginn fiir einen haufig erfolgreichen Produktlebenszyklus.
Ebenso kénnen Marktbediirfnisse, zu losende Probleme, Systemvariationen oder
Ahnliches einen solchen Zyklus initiieren. Der gesamte Lebenszyklus beinhaltet den
Produktentstehungsprozess, den Produktionsprozess, den Betrieb und die Produkt-
riickfiihrung. Der Produktentstehungsprozess beginnt hdufig mit einer Innovationsidee
(Abbildung 2.1) und beinhaltet die Produktentwicklung. Fiir die weitere Betrachtung
steht der Produktlebenszyklus der Automobilindustrie im Vordergrund (Abbildung
2.2). Hier sind die Abhéingigkeiten der Reifegrade des Produktes und die dueren
Einfliisse auf die Produktentwicklung zu erkennen [PBFGO7]. Wahrend der Pro-
duktentwicklung ist stets der gesamte Lebenszyklus zu beriicksichtigen. Selbst die
Anforderungen die an die Entsorgung gestellt werden miissen bei der Planung mit
einbezogen werden. Eine kontinuierliche Produktiiberwachung ist empfehlenswert
und wird aufgrund der Qualitétssicherung verlangt. Wahrend der letzten Jahre der
Produktentwicklung wurde hier der Produktlebenszyklus insgesamt [GWO91]| und
daher die Entwicklungszeit immer weiter verkiirzt. Die Entwicklung eines neuen Fahr-
zeugs dauert zurzeit etwa 3-4 Jahre. Diese Dauer hat sich in den letzten Jahrzehnten
iber die Hélfte verkiirzt (z. B. 1970: 8 Jahre). Zudem wird zusétzlich alle 1,5 bis
2 Jahre eine Modellpflege durchgefiihrt, die eine zusétzliche Herausforderung fiir
Zulieferer und Hersteller gleichermaflen darstellt.
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Abbildung 2.1: Vereinfachte Darstellung des Produktlebenszyklus
(1) Idee, (2) Projektstart, (3) Produktionsstart, (4) Produktionsende,
(5) AuBerbetriebnahme

Das Bediirfnis der Hersteller, mit neuen Modellen schneller auf dem Markt zu sein
als die Konkurrenz, kénnte in der Zukunft die Entwicklungszeiten weiter verkiirzen
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(vgl. [Bor10]). Hierdurch wird die Amortisierungsdauer verkiirzt, was indirekt einen
negativen Einfluss auf die Kosten zur Folge hat.
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Abbildung 2.2: Produktlebenszyklus in der Automobilindustrie

Der globale Wettbewerb ist geprdgt von hoher Innovationsgeschwindigkeit, verkiirzten
Entwicklungs- und Produktionszyklen, sowie steigenden Anforderungen und Erwar-
tungen an Qualitét, Preis und Leistung (Magisches Dreieck!). Produktinnovationen

Magisches Dreieck: Ein magisches Vieleck veranschaulicht qualitativ alle betrachteten konkur-
rierenden Ziele. Fiir das hier betrachtete magische Dreieck wurden die Kosten, Zeit und Qualitéit als
Ziele festgelegt. Diese Ziele bedingen sich gegenseitig und sind zumeist gegenliufig. Es ist schwierig
ein Optimum iiber alle Einflussfaktoren zu bestimmen. Um dieses Problem zu umgehen, kann
eine Priorisierung vorgenommen werden. Ein Netzdiagramm bietet die Moglichkeit, die Ziele des
magischen Vielecks quantitativ darzustellen.
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tragen in entscheidender Weise dazu bei, um sich in diesem globalen Wettbewerb zu
behaupten.

Der enorme Kostendruck fiithrt in der Automobilindustrie in Verbindung mit ho-
hen Stiickzahlen dazu, dass die proportionalen Herstellungskosten héaufig den Fahr-
zeugpreis dominieren. Ein weiteres Problem in der Fahrzeugindustrie ist der lange
Produktlebenszyklus. Die Entwicklungszeit von maximal drei Jahren, ein Produktions-
zeitraum von etwa sieben Jahren und eine abschlieSende Betriebs- und Servicephase
von 10 bis 15 Jahren ergibt einen Produktlebenszyklus von ca. 25 Jahren (Abbildung
2.1). Fur Zulieferer innerhalb der Automobilindustrie bedeutet dies eine Servicebe-
reitstellung und evtl. Bevorratung von Bauelementen/Steuergerédten von 15 Jahren
nach Einstellung der Produktion bzw. Riickwartskompatibilitét.

Vorentwicklun Systementwicklun Produktion
5 T e e

o Idee e Konzeption Produkt&Prozess

e Machbarkeitsstudien e Entwurf Design

e Technisches Prinzip e Ausarbeitung
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Abbildung 2.3: Produktlebenszyklus im Detail
(1) Idee, (2) Projektstart, (3) Produktionsstart, (4) Produktionsende,
(5) AuBerbetriebnahme

Gordon Moore formulierte 1965 das nach ihm benannte Moorsche Gesetz, das die
Komplexitatszunahme in Abhéngigkeit der Zeit beschreibt. Es prognostiziert eine
Verdopplung der Integrationsdichte von Schaltkreisen auf Substratflichen innerhalb
von ca. 20 Monaten. Aufgrund dieser bis heute anhaltenden Technologiefortschritte
in der Hardware sind die Intervalle in der Elektronikentwicklung heute wesentlich
kiirzer als vor einigen Jahren. Dies stellt beispielsweise die langfristige Versorgung des
Marktes mit Elektronikersatzteilen vor grofle Herausforderungen und muss bereits
wéhrend der Entwicklungsphase mit berticksichtigt werden (vgl. [SZ10]).

In diesem Zusammenhang sind in Abbildung 2.4 die einzelnen Phasen des Produktle-
benszyklus im Detail dargestellt. Fiir den Hersteller ist jedoch nach der Produktion
des Produktes das Ende fiir das Produkt noch lange nicht erreicht. Fiir ihn beginnt
mit der Markteinfithrung eine Gewahrleistungszeit. In dieser muss sichergestellt
sein, dass das Produkt sicher funktioniert und instand gesetzt werden kann. Der
Lebenszyklus des Produktes endet somit fiir den Hersteller eigentlich erst nach der
Gewihrleistungsphase oder der Nutzungsphase.
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Abbildung 2.4: Die einzelnen Phasen im Produktlebenszyklus mit
1: Produktverifikation,

: Konzeptverifikation (CV),

: Designverifikation (DV),

: Produkt und Prozessverifikation (PV),

: Produktionsstart (,,Start Of Production®; SOP),

: Produktzyklusende (,,End of Produktion®; EOP),

: AuBerbetriebnahme (,,End of Life*; EOL).

N O U= W N

Wird der Produktlebenszyklus in Bezug auf den Reifegrad? betrachtet, ist ein stei-
gender Reifegrad des Produktes in Abhéngigkeit von der Lebenszyklusphase des
Produktes erkennbar (Abbildung 2.5). Die Méglichkeit auf Anderungswiinsche des
gesamten Produktes zu reagieren, besteht bis zum Beginn der Produktion. Nach dem
Produktionsstart ist eine Anpassung nur noch im Bereich der Software moglich. Diese
Tatsache stellt fiir die Produktentwicklung, insbesondere der Hardwareentwicklung,
besondere Anforderungen an den Entwicklungsprozess, denn in diesen Doménen ist
eine Konzeptentscheidung in frithen Entwicklungsphasen wichtig und sinnvoll. Die

2Der Reifegrad bezieht sich hier auf den Umsetzungsgrad der globalen Anforderungen wihrend der
Entwicklung. Je fortgeschrittener der Lebenszyklus, desto mehr Anforderungen wurden umgesetzt.
Anderungen lassen sich in spiten Phasen schwieriger integrieren, da zu diesem Zeitpunkt die
Hardware des Systems weitestgehend definiert ist.
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Abbildung 2.5: Anderungspotential und Umsetzungsgrad in Abhingigkeit von der
Produktphase

Kosten fiir Anpassungen eines Produktes im frithen Produktentwicklungsprozess sind
relativ gering, verglichen mit sehr spaten Produktverdnderungen. Diese Kostenzu-
nahme begriindet sich mit einer Komplexitétssteigerung bei der Implementierung
von Anderungen innerhalb einer spéten Phase. Anderungen innerhalb benachbarter
Systeme, notwendige Fertigungsumstellungen oder erneute Freigaben konnen die Ur-
sachen fiir ergéinzende Kosten sein. Dieser Sachverhalt begriindet auch die Bedeutung
von frithen Konzeptbewertungen wéahrend der Entwicklung. Wird der Sachverhalt in
frithen Entwicklungsphasen in Bezug auf die Produktlebenszeit beachtet, bietet sich
durch geschickte Auslegung der Hardwarestruktur die Moglichkeit Defizite, die durch
die Anpassungsproblematik der Hardware entstehen, durch die Einfithrung von virtu-
ellen Sensoren zu minimieren. Virtuelle Sensoren basieren auf der Datenerfassung der
vorhandenen Hardware, werten die erfassten Daten jedoch nach anderen Verfahren
aus. Virtuelle Sensoren kénnen auch durch die Kombination von unterschiedlichen
erfassten physikalischen Messwerten generiert werden. Die Realisierung von virtuellen
Sensoren bietet die Moglichkeit, ohne Hardwarednderungen eine Redundanz in das
System zu integrieren. Diese Redundanz ist nur eine virtuelle Redundanz. Virtuelle
Sensoren konnen auch zur Uberwachung des Systems genutzt werden und bieten neue
Diagnoseméglichkeiten. Mechatronische Systeme liefern die Grundlage fiir virtuelle
Sensoren. In rein mechanischen Systemen konnen diese Sensoren nicht integriert
werden, da die informationsverarbeitenden Komponenten fehlen.
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2.2 Mechatronik im Kraftfahrzeug

Mechanik, ehedem ,,die Doméne“ im Automobil, ist in heutigen Fahrzeugen durch
einen sehr hohen Anteil an elektronischen Systemen, die den Fahrer unterstiitzen
oder vollig autonom arbeiten, ersetzt worden. Hierzu ist die Mechanik eine regel-
rechte Symbiose mit der Elektronik und Informatik eingegangen, was diese Systeme,
aufgrund ihres Funktionsumfangs, haufig sehr komplex werden ldsst. Die technischen
Zusammenhénge zwischen den Systemkomponenten, dem Menschen und der Umwelt
sind in Abbildung 2.6 dargestellt. Bei Betrachtung eines Automobils wird der Mensch
als Fahrer dargestellt. Eine Energieversorgung wird als Komponente innerhalb des
mechatronischen Systems integriert. Das System kann durch den Fahrer oder die
Umwelt beeinflusst werden. Riickmeldungen an den Fahrer werden iiber die Umwelt
oder das Fahrzeug gegeben. Die meisten Informationen sind jedoch iiber die Umwelt
mit dem Fahrer verkniipft.

System-
Fahrer - l umgebung

A

(Umwelt)

y
Steuerung,
Sollwertgeber *Gr\-b Regelung, >  Aktoren  Regelstrecke Sensoren —"-b

f Uberwachung
Energie-
Versorgung _—
ahrzeug

Abbildung 2.6: System-Mensch-Umgebung (vgl. [SZ10])

Allgemein werden mechatronische Systeme durch die in Abbildung 2.7 gezeigte
Grundstruktur beschrieben. Grundsystem, Sensoren, Aktoren und die Informati-
onsverarbeitung bilden die wesentlichen Bestandteile dieser Struktur. Deren Rand-
bedingungen von der Betriebsumgebung vorgegeben werden. Der Mensch und die
Kommunikationssysteme sind optionale Elemente der Darstellung und nicht immer
notwendig. Nach [Mar04] sind die Elemente in der Black-Box-Darstellung mittels
Energie-, Stoff-, Informationsfliissen miteinander verkniipft. Das Grundsystem ist ein
technologieunabhiingiges physikalisches System, es kann z. B. aus mechanischen, elek-
tromechanischen, hydraulischen oder pneumatischen Strukturen bestehen. Hier sind
auch Mischformen der Strukturen denkbar. Das Grundsystem ist iber Energie- und
Stofffliisse iiber die Systemgrenzen hinaus mit anderen Systemen, anderen mechatro-
nischen (Teil-)Systemen oder auch anderen Grundsystemen verbunden. Die Sensoren
ermitteln - meist analog - die notwendigen Zustandsgréfien und Zustandsverénde-
rungen des Grundsystems, der Umgebung oder des Benutzers, in der das System
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eingesetzt wird. Diese konnen als konventionelle Messwertaufnehmer physikalisch
real vorhanden sein oder durch Software-Sensoren (virtuelle Sensoren) implementiert
werden. Diese Zustandsgréfien bilden die Eingangsgrofien der Informationsverarbei-
tungseinheit. Nach der Erfassung der Messwerte werden die Informationen in der
Regel rein digital weiterverarbeitet. Mikroprozessoren verarbeiten die Eingangsgrofien
zeit- und wertdiskret. Hierdurch wird auch die analoge oder analog/digitale (A/D)
Verarbeitung der Signale mittels Elektronik ermdoglicht. ,, Intelligente Sensoren* lie-
fern zudem bereits gefilterte und A/D gewandelte Signale. Die Verarbeitungseinheit
bestimmt aufgrund der Zustandsgroflen am Eingang die Zustandsgroflen fiir die
gewiinschte Manipulation des Grundsystems. Optional ist diese zum Datenaustausch
{iber ein Kommunikationssystem mit anderen logischen Einheiten verbunden. Uber
die Mensch-Maschine-Schnittstelle kann dem Benutzer die Moglichkeit zum Informati-
onsaustausch und zur Interaktion mit dem System gegeben werden. Die Umsetzungen
der von der Informationsverarbeitung bestimmten Einwirkungen erfolgen durch die
Aktoren direkt am Grundsystem. Die Leistungsversorgung der Systemelemente kann
iiber die Systemgrenzen hinaus durch externe Energiequellen, wie dargestellt, oder
auch intern durch das Grundsystem erfolgen.

Energie- |
( versorgun > i
sung Mensch- ) o
Maschine- Kommunikations-
”””””””””””””” Schnittstelle X system
-— = — —"— —|=— =+ Informations- i Informations- |
Mensch . | . |
> verarbeitung _I | verarbeitung |
I Y
Umgebung Sensoren Aktoren
? |
| _ 1
Grundsystem

Systemgrenze Mechatronik:

— — —» Informationsfluss| Basiskomponenten des
mechatronischen Systems

———— Energiefluss

e Stofffluss Optionale Komponenten

Abbildung 2.7: Verallgemeinerte Darstellung mechatronischer Systeme

Integrierte mechanisch-elektronische System werden als mechatronische Systeme
bezeichnet. Mechatronik ist ein Kunstwort aus Mechanik, Elektronik und Informatik.
In [Ise08] liefert Isermann eine zusammengefasste Definition der zu entnehmen
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ist, dass Mechatronik (im engeren Sinne) ein interdisziplindres Gebiet ist, in dem
nachfolgend aufgefiihrte Disziplinen zusammenwirken:

— Maschinenbau (Maschinenelemente, Maschinen, Feingeréitetechnik),

— Elektrotechnik /Elektronik (Mikroelektronik, Leistungselektronik, Messtechnik,
Aktorik, Energieversorgung) sowie

— Informatik (Systemtheorie, Regelungs- und Automatisierungstechnik, Software-
Gestaltung, kiinstliche Intelligenz).

Bei mechatronischen Systemen erfolgt die Losung einer Aufgabe sowohl auf mechani-
schem als auch auf digital-elektronischem Weg. Hierbei spielen die Wechselwirkungen
zwischen den Doménen der Produktentwicklung eine wichtige Rolle. Die einzelnen
Doménen bedingen sich aufgrund ihrer Abhéngigkeit gegenseitig. Durch das enge
Zusammenwirken von Maschinenbau, Elektrotechnik und Informationstechnik werden
innovative Losungen und erweiterte Funktionen moglich. Hierdurch kann das Kosten-
Nutzen-Verhéltnis heute bekannter Produkte verbessert und technologisch neuartige
Ideen umgesetzt werden. Mechatronische Systeme sind aufgrund des vernetzten Zu-
sammenspiels verschiedener Wissensdoménen durch eine hohe Komplexitéit gekenn-
zeichnet und stellen hohe Anforderungen an einen integrativen Entwicklungsprozess.
Die Mechatronik basiert auf der Synergie der klassischen Ingenieurwissenschaften
Maschinenbau, Elektrotechnik und Informationstechnik (vgl. [VDI0O4]).

Softwaretechnik
Automatisierungstechnik
Datenkommunikation

Informationstechnik
(Software)

Mechanik Mikroelektronik
Feinwerktechnik \Maschinenbau lektrotechnik)/ Leistungselektronik

Fluidtechnik Energieversorgung

tste
Systemzuverlassigkeit
Systemsicherheit

Abbildung 2.8: Mechatronische Doménen und ihre Abhéngigkeiten
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Nach Isermann [Ise08] entstehen mechatronische Systeme durch simultanes Entwerfen
und die Integration von folgenden Komponenten oder Prozessen:

— Mechanische Komponenten/Prozesse,
— Elektronische Komponenten/Prozesse und
— Informationstechnik (einschliellich Automatisierungstechnik).

Anschliefend kann die Integration von Mechanik und Elektronik durch Komponenten
(Hardware: technische Struktur) oder informationsverarbeitende Funktionen (Softwa-
re: funktionale Struktur) erfolgen. Ziel ist dabei, eine optimale Losung zwischen der
mechanischen Struktur, Sensor- und Aktor-Implementierung, automatischer digitaler
Informationsverarbeitung und der Regelung zu finden.

In Abbildung 2.8 wird der Synergie-Effekt der Ingenieurwissenschaften durch die
Schnittmengen der einzelnen Doménen verdeutlicht. Der Aspekt der Sicherheitstech-
nik wihrend der Entwicklung von mechatronischen Systemen wird immer bedeutender
und die Bestimmung der Systemzuverlassigkeit wird immer haufiger vom Kunden
gefordert. Bisher werden die ingenieurwissenschaftlichen Doménen der Mechatronik
separat beziiglich ihrer Zuverlassigkeit bewertet oder die Bewertung wird am Ge-
samtsystem durchgefiihrt. Fiir die ganzheitliche Bestimmung der Zuverldssigkeit von
Systemen ist es jedoch wichtig die Bewertung der einzelnen Doménen zu kombinieren.
Das Systemverhalten aller Doménen und ihrer Schnittstellen ist in einer einheitlichen
Methode? zu beschreiben.

Das generische Vorgehen bei der Entwicklung mechatronischer Systeme beruht auf
dem V-Modell* (Abbildung 2.9). Zu Beginn werden die Anforderungen an das
System erarbeitet und zusammengefasst. Diese konnen unter anderem funktionale
Anforderungen, Anforderungen an die Kosten oder Anforderungen an die Sicherheit
beinhalten. Innerhalb des V-Modells startet die Systementwicklung mit der Analyse
der Systemanforderungen und endet mit der Produktfreigabe. Das Systemdesign geht
iiber in eine doménenspezifische Entwicklung und wird spéter wieder zu einem System
zusammengefiigt (Systemintegration). Die Einhaltung der spezifizierten Eigenschaften
wird stidndig iberwacht. Unter der Beachtung dieser Aspekte kombiniert der in dieser
Arbeit eingefiihrte Systembewertungsprozess die Entwicklung innerhalb der einzelnen
Doménen und liefert die Basis fiir den anschliefenden Quantifizierungsprozess.

3Eine Methode beschreibt die systematische Vorgehensweise zur Beschreibung und Quantifi-
zierung von technischen Systemen. Fiir die Quantifizierung und Informationsgewinnung kénnen
systematisierte Verfahren genutzt werden.

4V-Modell: Bei der Entwicklung nach dem V-Modell [IAB] sind den einzelnen Entwurfsphasen die
Integrations-, Priif- und Testphasen gegeniibergestellt. Das V-Modell wurde aus dem Wasserfallm-
odell abgeleitet und bildete urspriinglich die Grundlage fiir den Softwareentwicklungsprozess. Aktuell
ist es ebenso fiir die eher traditionellen Ingenieursdisziplinen Maschinenbau und Elektrotechnik als
Leitmethode in der Entwicklung akzeptiert und iibernommen. Somit wurde das urspriinglich aus
der Softwareentwicklung stammende Modell im Laufe der Zeit an die Bediirfnisse der Entwicklung
von mechatronischen Systemen angepasst.
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Abbildung 2.9: Erweitertes V-Modell im Entwicklungsprozess (vgl. [VDI04])

In der Richtlinie VDI 2206 [VDI0O4] wird eine methodische Unterstiitzung doménen-
iibergreifender Entwicklung mechatronischer Systeme beschrieben. Hier liegen die
Schwerpunkte auf Vorgehensweisen, Methoden und Werkzeugen. Die Grundlagen
zum Entwickeln mechatronischer Systeme werden vermittelt und eine ganzheitliche
Sichtweise iiber die Fachdisziplinen hinaus anregt. Die Grundlage fiir das methodische
Vorgehen innerhalb der Entwicklung von mechatronischen Systemen bildet das V-
Modell. Dieses Modell beschreibt die wesentlichen Schritte die zur Entwicklung
von Systemen notwendig sind in ihrem logischen Zusammenhang. Die wesentlichen
Teilschritte des V-Modells (Abbildung 2.9) bilden

— Leistungsbeschreibung,

— Systementwurf,

— doménenspezifischer Entwurf,
— Systemintegration und

— Leistungsnachweis.

Der Entwicklungszyklus beginnt mit der Produktidee, die aus einem bestehenden Sach-
verhalt resultiert oder sich aus einer Spezifikation ergibt. Dieser wird im giinstigsten
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Fall mit einem Entwicklungsauftrag fortgesetzt. Die anschlieBende Anforderungsana-
lyse liefert eine Anforderungsliste. Diese bildet die Grundlage fiir den Systementwurf
und die Uberwachung der Entwicklungsziele. Die Forderungen und Wiinsche der An-
forderungsliste werden auf wesentliche Aussagen und 16sungsneutrale Formulierungen
reduziert.

Der Systementwurf legt, basierend auf der Anforderungsliste, ein doméneniibergreifen-
des Losungskonzept fest. Dieses Konzept beschreibt die wesentlichen physikalischen
und logischen Wirkweisen des technischen Systems und liefert eine erste abstrakte
Strukturbeschreibung. Die Beschreibung der Gesamtfunktion ist im Allgemeinen sehr
komplex, daher ist es sinnvoll, diese in Teilfunktionen zu unterteilen. Diesen Teil-
funktionen werden dann die notwendigen Losungs- oder Wirkprinzipien zugeordnet.
Die Teilfunktionen werden durch eine Funktionsstruktur beschrieben, die in Form
von Blockdiagrammen dargestellt werden konnen. Diese visualisieren den Zusammen-
hang zwischen den Eingangs- und Ausgangsgrofien und erméoglichen die Darstellung
von Verkniipfungen in Form von Material-, Energie- und Informationsfliisssen. Die
Funktionserfiillung der Teilfunktionen wird anschlieBend im Systemzusammenhang
iiberpriift. Die einzelnen Wirkprinzipien oder Losungselemente werden iiber eine
Wirkstruktur zu der Gesamtsystemfunktion zusammengefasst und auf Funktions-
erfilllung tiberpriift [PBFGOT7].

Der néchste Abschnitt innerhalb des V-Modells wird als doménenspezifischer Entwurf
bezeichnet. Hier werden die Losungselemente oder Wirkprinzipien der Teilfunktionen
den Doménen zugeordnet. Auf der Doménenebene findet eine weitere Konkretisierung
statt: Es werden detaillierte Auslegungen und Berechnungen benétigt, die insbeson-
dere bei sicherheitskritischen Funktionen die Funktionserfiillung sicherstellen. Die
Entwicklung innerhalb der einzelnen Doménen erfolgt nach doménenspezifischen Ent-
wicklungsmethoden, die durch eigene Denkweisen, Begriffswelten und Erfahrungen
geprigt sind. Eine Entwicklungsmethodik fiir den Maschinenbau wird in der VDI
2221 [VDI93] vorgestellt. Fiir die Software beschreiben Phasenmodelle, das Was-
serfallmodell, das Spiralmodell und insbesondere das V-Modell die Vorgehensweise
fiir die Entwicklung. Elektronik wird nach hierarchischen Entwurfsmethoden und
Phasenmodellen entwickelt.

Die Systemintegration umfasst den Zusammenschluss der in den doménenspezifischen
Entwiirfen realisierten Funktionen, Komponenten oder Teilsysteme zu einem iiberge-
ordneten Produkt. Es wird nach [VDI04] zwischen verschiedenen Integrationsarten
differenziert. Die Integration verteilter Komponenten beschreibt die Verbindung
zwischen den Komponenten, wobei die Komponenten iiber Energie-, Stoff- und In-
formationsfliisse miteinander verbunden und in Abhéngigkeit zueinander gebracht
werden. Wird das Gesamtsystem aus Modulen definierter Funktionalitdt und stan-
dardisierter Schnittstellen zusammengesetzt, wird dies als modulare Integration be-
zeichnet. Bei der rdumlichen Integration werden komplexe Funktionseinheiten durch
die rdumliche Zusammenfassung der Komponenten gebildet. Kommt es wahrend
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des domé&nenspezifischen Entwurfs zu Verdnderungen der Wirkstruktur, miissen
eventuelle Inkompatibilitdten wihrend der Systemintegration beseitigt werden. Das
zusammengesetzte System représentiert je nach Reifegrad oder durchlaufenem Zyklus
des V-Modells ein Funktions-/Labormuster, ein Prototyp, ein Vorserienprodukt (Null-
serie) oder ein Serienprodukt. Das System ist erst in diesem Stadium beziiglich seines
Zusammenwirkens iiberpriifbar. Im Normalfall werden Zuverlassigkeitsanalysen des
Systems auch erst in dieser Phase durchgefiihrt oder aus der doménenspezifischen
Entwicklung zusammengefiihrt.

Die Eigenschaftsabsicherung tiberpriift den Entwurfsfortschritt anhand des festgeleg-
ten Losungskonzeptes und der systemspezifischen Anforderungen. Es soll sichergestellt
werden, dass die tatséchlichen und geforderten Systemeigenschaften iibereinstimmen.
Losungsvarianten konnen miteinander verglichen und die optimale Variante selektiert
werden. Hierzu werden die Eigenschaften der Losungsvarianten der Anforderungsliste
gegeniibergestellt.

Die Phasen Systementwurf, domé&nenspezifischer Entwurf und Systemintegration
werden durch die Modellbildung und -analyse begleitet. Mit Hilfe von Modellen und
rechnergestiitzten Werkzeugen wird das System simuliert und der Entwurf {iberwacht.

Das Resultat der durch das V-Modell beschriebenen Vorgehensweise ist nicht aus-
schliellich ein fertiges, real existierendes Produkt, sondern eher das konkretisierte
zukiinftige Produkt oder die Produktfreigabe. Ist der Reifegrad fiir ein Vorserienpro-
dukt erreicht wird das Produkt fiir die Produktion freigegeben. Die Produktfreigabe
geht dann in die Produkt- & Prozessphase iiber.

Fiir den doménenspezifischen Entwurf werden keine konkreten Vorgehensweisen
festgelegt. Hier empfiehlt sich, die Methodik des generischen V-Modells anzuwenden.
Diese Vorgehensweise erméglicht die Sicherstellung der Einhaltung der Anforderungen
und Spezifikationen die an das System gestellt werden. Die Zuverlassigkeitsbewertung
der Systeme wird im V-Modell erst in der Systemintegrationsphase moglich. Um
im Entwicklungsprozess frithzeitig Entscheidungen beziiglich der Zuverlédssigkeit zu
treffen, ist ein angepasster, entwicklungsbegleitender Bewertungsprozess notwendig.
Dieser Zusammenhang ist in Abbildung 2.9 durch das um die Zuverléssigkeitstechnik
erweiterte V-Modell dargestellt. In diesem Zusammenhang wird in dieser Arbeit
eine Strukturbeschreibung durch Matrizen eingefiihrt, die eine frithe Bewertung der
Teilsysteme ermoglicht und Riickschliisse auf das Gesamtsystem erlaubt. Hierbei wird
die Abbildung und Untersuchung der Systemeigenschaften wird in den Vordergrund
gestellt.

2.3 Zuverlassigkeit und Sicherheit

Zur Beschreibung der zuverlassigkeitstechnischen Zusammenhénge und zum ein-
heitlichen Verstédndnis werden folgend die wichtigsten Begriffe und Kenngrofien als
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Arbeitsdefinition erldutert. Hierdurch wird eine Abgrenzung der Begriffe Zuverléssig-
keit, Verfiigbarkeit und Sicherheit erreicht. Die Darstellung dieser Zusammenhénge
erfolgt in Anlehnung an [VDIO7, DIN90].

Fehler Der Fehler (engl. ,fault, defect“) bezeichnet einen anormalen Zustand, der
eine Verminderung oder den Verlust der Fahigkeit einer Funktionseinheit
verursachen kann, eine geforderte Funktion auszufiihren.

Ausfall Ein Ausfall (engl. ,failure“) fiihrt zur Beendigung der Fahigkeit einer
Funktionseinheit, eine geforderte Funktion auszufiihren. Die Begriffe Versagen,
Funktionsverlust und Totalausfall werden in diesem Zusammenhang synonym
verwendet.

Zuverlassigkeit Unter der Zuverldssigkeit wird die Wahrscheinlichkeit verstanden,
dass ein System seiner Spezifikation entsprechend, wihrend einer bestimm-
ten Zeitdauer funktioniert. Nach DIN 40041 [DIN90Q] ist Zuverléssigkeit (engl.
,dependability“) die Eigenschaft eines Systems beziiglich seines Anwendungs-
gebietes, bei vorgegebenen Anwendungsbedingungen die Zuverlassigkeitsan-
forderung zu erfiillen. In diesem Zusammenhang wird in der DIN der Begriff
Zuverléssigkeit iibergeordnet definiert, er fasst die Funktionsfihigkeit und
Uberlebenswahrscheinlichkeit des Systems zusammen,

Funktionsfihigkeit Als Funktionsfihigkeit (engl. ,reliability”) wird die Féahigkeit
eines Systems bezeichnet, die geforderten Funktionen unter den vorgegebenen
Anwendungsbedingungen zu erfiillen. Der Begriff |reliability“ wird haufig
synonym zur Beschreibung der Zuverldssigkeit verwendet.

Uberlebenswahrscheinlichkeit Die Wahrscheinlichkeit, dass ein System seine
Betriebsdauer ab Anwendungsbeginn erreicht, wird als Uberlebenswahrschein-
lichkeit bezeichnet.

Verfiigbarkeit Als Verfiigbarkeit wird die Wahrscheinlichkeit, ein System an ei-
nem vorgegebenen Zeitpunkt in einem funktionsfihigen Zustand anzutreffen,
definiert.

Sicherheit Als Sicherheit wird die Freiheit von unvertretbaren Risiken bezeichnet.

Risiko Das Risiko wird im Allgemeinen nicht quantitativ erfasst. Es wird tiber die
Kombination der Haufigkeit eines Schadenseintrittes und seines Schadensaus-
mafles dargestellt.

Abweichung Die Abweichung (engl. ,error) ist die Differenz zwischen einem be-
rechneten, beobachteten oder gemessenen Wert und dem wahren, spezifizierten
oder theoretisch korrekten Wert.

Gefahr Eine Gefahr entsteht, wenn das Risiko grofier als das vertretbare Risiko
wird. Ein vertretbares Risiko wird nach den giiltigen Wertvorstellungen der
Gesellschaft akzeptiert.

Innerhalb der Systementwicklung werden den Systemen Eigenschaften zugeordnet
(u. a. Funktionsstruktur, technisches Prinzip), anhand derer eine Systemauswahl
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getroffen werden kann. Die charakterisierenden FEigenschaften aus Sicht der Zu-
verlassigkeitstechnik werden durch die Zuverléssigkeit, Verfiigbarkeit und Sicherheit
dargestellt. Diese Eigenschaften haben einen direkten Einfluss auf die Kosten und
entscheiden indirekt iiber die Marktakzeptanz. Diese werden direkt oder indirekt
vom Kunden wahrgenommen.

Das Management von Sicherheit und Zuverléssigkeit wird aufgrund von Kunden-
forderungen, gesetzlichen Forderungen und firmeneigenen Zielen vorausgesetzt. An
technische Systeme im Automobil werden Anforderungen gestellt, die iiber die rein
technischen Anforderungen hinausgehen. Dies sind unter anderem

— sicherheitstechnische Anforderungen,

— zuverléssigkeitstechnische Anforderungen,
— okonomische Anforderungen,

— ergonomische Anforderungen,

— soziale/humane Anforderungen und

— umwelttechnische Anforderungen.

Der Nachweis von Zuverlidssigkeit wird aufgrund der zunehmenden Komplexitét
der Systeme immer schwieriger. In [MP03] werden Forderungen hinsichtlich der
Zuverlassigkeit und Sicherheit unter der Einbeziehung der Verfiigbarkeit und Wart-
barkeit als RAMS-Prozess (Reliability, Availabililty, Maintainability, Safety) [DIN00],
den es unter der Beriicksichtigung von Lebenslaufkosten (Kosten iiber den gesamten
Produktlebenszyklus hinweg) zu optimieren gilt, eingefiihrt. Das Sicherheits- und Zu-
verléssigkeitsmanagement - haufig auch im ,,Systems Engineering® integriert - stimmt
den RAMS-Prozess auf die Produktphasen Planung, Entwicklung, Produktion und
Anwendung ab. In diesem Zusammenhang werden Vorgaben definiert, deren Entwick-
lung iiberwacht und alle Aktivitdten zur Optimierung, Demonstration, Beurteilung,
Vorausbestimmung etc. unternehmensspezifisch umgesetzt. Diese Vorgehensweise
wird in der Regel durch einen RAMS-Programmplan unterstiitzt und haufig einge-
setzt, um Fehler schon in der Planungs- bzw. Entwicklungsphase von Projekten zu
vermeiden [MPO03].

Die Anforderungen an die Sicherheit von Fahrzeugfunktionen sind, verglichen mit
anderen Branchen wie beispielsweise dem Maschinenbau oder der Telekommunikation,
besonders hoch. Bei Fahrzeugfunktionen erfolgt meist eine Einstufung in eine hohe
Sicherheitsklasse. Die grundlegenden Sicherheitsbetrachtungen sind in Normen, wie
DIN 19250 [DIN89], IEC 61508 [IEC06], ISO 26262 [ISO09], Straflenverkehrsordnung
und in den ECE-Regelungen, wie [ECE04, ECE98], festgelegt [SZ10]. Die Analyse
der Funktionssicherheit hat somit einen groflen Einfluss auf die Entwicklung von
Funktionen und Sicherheitskonzepten.

Die Bedeutung von Zuverldssigkeits- und Sicherheitsanalysen technischer Systemen
ist im Bereich der Automobilindustrie gleichstellt.
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2.3.1 Zuverlassigkeitstechnische Eigenschaften der Mechatronik

Der Entwicklungsprozess von mechatronischen Systemen ist stets mehrdeutig und
unbestimmt. Dementsprechend wird nach Beurteilungskriterien gesucht, die die
unterschiedlichen Entscheidungsprozesse unterstiitzen. Ein an Bedeutung zunehmen-
des Kriterium ist die Systemzuverlassigkeit, da ein Ausfall oder Fehler auf breiter
Kundenebene schlichtweg als inakzeptabel betrachtet wird.

Bei Fehlern kann zwischen den Fehlerarten physikalisch, inhdrent und nicht-inhérent
unterschieden werden. Physikalische Fehler beruhen auf physikalischen oder chemi-
schen Ausfallmechanismen oder Effekten (Verschleifl, Alterung, etc.). Fehler, die schon
von Beginn der Nutzung vorhanden sind, werden als inhdrente Fehler bezeichnet.
Die Ursachen dieser liegen in menschlichem Versagen wie z. B. Spezifikationsfehler,
Entwurfsfehler, Denkfehler, Kommunikationsfehler, mangelnde Erfahrung, Kunden-
fehler oder mangelndes Wissen [Ber09]. Inhérente Fehler werden haufig erst bei der
Inbetriebnahme entdeckt. Tritt ein Fehler erst mit der Inbetriebnahme auf, wird die-
ser als nicht-inhérent bezeichnet. Die Ursachen dieser entsprechen denen inhédrenter
Fehler. Den einzelnen Doménen der Mechatronik kénnen unterschiedliche Fehlerarten
zugeordnet werden. Im Folgenden werden eine Abgrenzung der Doménen und deren
Fehlerarten durchgefiihrt.

Die Zuverlissigkeitsbewertung von mechanischen Komponenten beginnt mit der An-
forderungsanalyse auf Komponentenebene. Technische Dokumente (z. B. Stiicklisten,
Lastenhefte oder Skizzen) mit phasenabhédngigem Reifegrad liefern die notwendigen
Informationen fiir die Analyse. In einem Funktionsblockdiagramm werden die aus
der Analyse ermittelten Funktionen zu einander in Bezug gebracht. Anhand des
Funktionsblockdiagramms werden die Wechselwirkungen zwischen den Elementen
dargestellt. Die anschliefende qualitative Untersuchung wird durch qualitative und
quantitative Methoden der Zuverlassigkeitstechnik unterstiitzt. Es werden kritische
Elemente identifiziert und einer quantitativen Analyse unterzogen. Dies setzt jedoch
ausreichend Informationen iiber die Komponente voraus. Felddaten und Tests konnen
hier wichtige Informationsquellen sein. In frithen Entwicklungsphasen kénnen die Zu-
verlassigkeitsdaten aus sogenannten Ausfallratenkatalogen entnommen werden. Diese
Daten liefern jedoch nur eine grobe Abschiatzung. Fiir konkrete Zuverlassigkeitsaussa-
gen miissen mechanische Komponenten zuverlassigkeitstechnisch untersucht werden.
Mechanische Komponenten werden durch schlagartige Ausfille oder Driftausfille
charakterisiert. Ein schlagartiger Ausfall kann durch Uberbeanspruchung, falsche
Dimensionierung oder falsche Bedienung erfolgen. Dieser geschieht in der Regel
ohne Ankiindigung und fithrt meist zu einem voélligen Funktionsverlust. Ausfélle
infolge einer zeitverdnderlichen partiellen Abnahme der Funktionalitdt werden als
Driftausfille definiert. Diese Ausfallart beruht auf physikalischen Phdnomenen und
kann nicht direkt durch konstruktive Mainahmen optimiert werden. Zur Optimierung
sind indirekte konstruktive Mafinahmen notwendig.
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Im Entwicklungsprozess kann die Zuverléssigkeit elektronischer Komponenten erst
spét quantifiziert werden. Die Ausfille treten meist ohne Vorwarnung auf, sind daher
scheinbar zuféllig und werden mathematisch als Exponentialverteilungen betrachtet.
Die Elektronik unterliegt wie die Mechanik Alterungsprozessen, nur ist diese in der
Regel unsichtbar im Vergleich zur Alterung in Form von Abrieb. Fehlerraten konnen
durch geraffte Tests ermittelt werden. Um Zuverlédssigkeitsaussagen wéahrend des
Entwurfs treffen zu kénnen, wird auf Ausfallratenkataloge (u. a. Military Handbook
[Dep91]) zuriickgegriffen. Aufgrund der umfangreichen Zuverléssigkeitsdaten ist eine
Zuverlassigkeitsprognose fiir elektronische Komponenten sehr prézise und liefert
somit bereits in der Entwurfsphase wichtige Informationen.

Informationsverarbeitende Komponenten eines mechatronischen Systems werden
durch die Kombination von Elektronik und Software realisiert. Das Versagen einer
Softwarekomponente basiert nicht auf physikalischen oder chemischen Ursachen.
Es wird hervorgerufen, wenn ein Fehler bereits in der Software vorhanden ist oder
der Fehler bei Ausfithrung der Software aktiviert wird. Hier ist die Anzahl von
Fehlern, die ein Versagen des Systems hervorrufen konnen, eine unverénderliche
Grofle. Abhédngig vom Zeitpunkt wird zwischen Spezifikationsfehlern und Implemen-
tierungsfehler unterschieden. Softwarefehler sind inhérent und systematischer Natur.
Diese entstehen durch den Entwickler wédhrend des Entwurfs oder der Umsetzung
(Programmierung), infolge falscher Programmierung, Unachtsamkeit, mangelnder
Erfahrung oder falscher Spezifikation. Die Bewertung der Zuverléssigkeit erfolgt mit
Hilfe von Modellen und empirischen Daten iiber das Versagen der Software. Besteht
keine Moglichkeit auf empirische Daten zuriickzugreifen, werden indirekte Groflen
fiir die Einschétzung der Zuverldssigkeit verwendet. Dabei unterstiitzen qualitative
Methoden die Bewertung der Zuverléssigkeit.

Eine eindeutige Trennung zwischen den Teilgebieten der Mechatronik ist nicht moglich.
Doménenspezifische Analyse- und Bewertungsmethoden sind zwar separat anwendbar,
kénnen jedoch nur mit groem Aufwand auf das Gesamtsystem iibertragen werden.
Héufig wird, das aus den einzelnen Doménen integrierte Gesamtsystem analysiert.
Diese Vorgehensweise hat den Nachteil, dass das System abstrahiert werden muss.
Mechatronische Systeme erfordern eine doméneniibergreifende einheitliche Analyse-
und Bewertungsmethode, die die Eigenschaften der einzelnen Doménen beriicksichtigt.
Eine methodische Durchdringung des gesamten Produktentwicklungsprozesses ist fiir
alle mechatronischen Teildisziplinen notwendig.

2.3.2 Methoden zur Ermittlung der System-Zuverlissigkeit

Die Ermittlung der Systemzuverldssigkeit ist Teil der Entwicklungsmethodik und fiir
den Produktentstehungsprozess als Freigabekriterium vorgeschrieben. Nach [VDAOQO]
zéhlen

— Fehler-Moglichkeits- und Einfluss-Analyse (FMEA),
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— ABC-Analyse,

— Fehlerbaum-Analyse (FTA) (qualitativ/quantitativ),
— Importanzanalyse,

— Boolesche Theorie und

— Markov Theorie

zu den heute iiblichen Methoden zur Ermittlung der Systemzuverlassigkeit.

Die FMEA unterstiitzt die systematische Suche nach Schwachstellen und ihren
systemischen Auswirkungen. Diese Methoden werden durch die ABC-Analyse und
die qualitative FTA unterstiitzt und liefern nur eine qualitative Aussage iiber die
System-Zuverléssigkeit. Die quantitative FTA, die Markov Theorie und die Boolesche
Theorie liefern quantitative Prognosen iiber das zu erwartende Ausfallverhalten des
Systems.

Allen Methoden ist gemein, dass die Genauigkeit der Analyse sehr stark vom Detail-
lierungsgrad und von der Abbildungsgenauigkeit der Strukturbeschreibung abhéngig
ist. Jede Methode setzt eine Analyse der Systemstruktur voraus und basiert auf
einer formalen oder addquaten Strukturbeschreibung. Eine doméneniibergreifende
Strukturbeschreibung ist schwierig. Gerade bei einer komplexen Systemstruktur, die
informationsverarbeitende Komponenten beinhaltet, sind die Systemstruktur und
die Abhéngigkeiten innerhalb der Struktur nicht sichtbar.

Der folgende Abschnitt behandelt die Zuverliassigkeitsanalyse von Systemen und
die Anwendung von Zuverlédssigkeitsmethoden. Aufgrund von Funktionsmodellen
bzw. physikalisch-technischen Modellen eines technischen Systems ist es moglich,
die Zuverldssigkeits- bzw. Sicherheitskenngréfien des Systems zu ermitteln. Fiir die
quantitative Auswertung sind die Zuverlissigkeitskenngroffen der Komponenten
notwendig. Somit ist es moglich, alternative Konzepte miteinander zu vergleichen
und bei vorhandenen Zuverléssigkeitskenngréoflen der Komponenten das System zu
quantifizieren.

In Anlehnung an [Fre73| ist in Abbildung 2.10 die abstrakte Darstellung der Zu-
verlassigkeits- /Sicherheitsanalyse dargestellt. Die quantitative Zuverlassigkeitsbe-
wertung wird durch eine Modellbildung unterstiitzt. Die drei Hauptphasen der
Zuverldssigkeitsmodellbildung sind in Abbildung 2.10 in abstrakter Form dargestellt.
Darin wird das technische System zunéchst in ein technisches Modell iiberfiihrt.
Mit Informationen aus einer Komponentendatenbank ist es folglich moglich, das
technische Modell in ein mathematisches Modell zur Berechnung der Zuverléssig-
keit zu iiberfithren. Die quantifizierten Kenngroflen werden beziiglich der Anfor-
derungen bewertet. Ist die Systemanforderung nicht erfiillt, findet zyklisch eine
Systemoptimierung/-variation statt und die Bewertung wird erneut durchgefiihrt.

Werden bei der Analyse des Systems potentielle Fehler identifiziert, wird nach den
Fehlerursachen gesucht. Unter Beriicksichtigung der Kosten sowie der Vermeidbar-
keit /Beherrschbarkeit wird eine Fehlerbehebung durchgefiihrt. Der Zusammenhang
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Abbildung 2.10: Zuverlissigkeitsmodellbildung (vgl. [Fre73])

zwischen Kosten fiir die Beseitigung von Fehlern und dem Zeitpunkt der Entdeckung
ist in Abbildung 2.11 verdeutlicht. Die Zehnerregel [TMO03] zeigt auf, das sich die
Kosten fiir einen Fehler bei jedem Prozessschritt verzehnfachen. Aus diesem Grund

Fehlervermeidung S 1 Fehlererkennung

Keff

Kosten/Fehler —»

-

Vorentwicklun, Systementwicklun Produktion Betrieb & Service

) h O

Abbildung 2.11: Fehlerkostenentwicklung iiber den Lebenszyklus (vgl. [TMO03])
Kostenschwelle K.s¢: effektive Kosten-pro-Fehler-Schwelle

ist eine préaventive Fehlervermeidung immer einer nachtriglichen Fehlerbehebung
vorzuziehen. Eine effektive Kostenschwelle K ;¢ wird fiir die Planung festgelegt.
Wird diese bei der Planung {iberschritten, ist ein Gewinn bei der Vermarktung
des Produktes nicht zu erwarten. Die Kosten fiir die Fehlerbehebung wihrend der
Laufzeit waren grofer als der Gewinn.
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Die Analyse der Zuverléssigkeit basiert auf einer Strukturanalyse des Systems. Hier-
durch werden neben der Zuverlidssigkeitsanalyse des Gesamtsystems auch Schwach-
stellen und kausale Zusammenhénge, die zu einem Fehler fithren kénnen, aufgedeckt.
Neben den systembedingten Faktoren kénnen auch duflere Faktoren beriicksich-
tigt werden. AuBere Faktoren sind zum Beispiel die Einwirkungen von Benutzern
oder der Umwelt. Die Verfahren der Zuverlassigkeitsanalyse werden in der Regel
wahrend der Entwicklungs- und Konstruktionsphase durchgefiihrt, um entdeckte
Fehlermoglichkeiten je nach Risiko rechtzeitig beseitigen zu konnen. Fiir alle Ver-
fahren sind die genaue Kenntnis des Zusammenspiels und der Wechselwirkungen
der Systemkomponenten sowie das Verhalten angrenzender Systeme, der Umgebung
und des Benutzers unerlésslich. Die iiblichen Methoden der Zuverlédssigkeitstechnik
unterstiitzen die Strukturanalyse, die wiederum wichtige Informationen fiir diese
Methoden bereitstellt.

Die graphische Darstellung von Systemkonfigurationen kann durch Zuverlassigkeits-
blockdiagramme, Fehler- oder Funktionsbdume oder Zustandsdiagramme erfolgen.
Das Zuverlassigkeitsblockdiagramm (engl. , reliability block diagram“, RBD) ist
eine sehr gebrauchliche zuverléssigkeitstechnische Darstellungsform von Systemen.
Jede Systemkomponente wird durch eine spezifische Zuverldssigkeitseigenschaft cha-
rakterisiert. Besitzt eine Komponente beispielsweise mehrere Ausfallarten, muss
jede Ausfallart separat durch einen Block dargestellt werden. Die Blocke werden
als eine ,,Black-Box“ betrachtet. Das entstehende RBD besitzt einen Eingang und
einen Ausgang und besteht aus einer Mischstruktur von seriellen und parallelen
Verkniipfungen. Die Darstellung bezieht sich stets auf die Funktionsfahigkeit des
Systems. Die hierdurch generierte Struktur weifit erhebliche Unterschiede zu der
Darstellung in Form eines Funktionsblockdiagramms (FBD?) auf. In einem RBD
werden die Funktionen und Komponenten, die zu einem fehlerfreien Systemzustand
fithren, dargestellt. Wie spéter noch detailliert erldutert, beschreibt das Funktions-
blockdiagramm die Abhéngigkeiten der Funktionen untereinander aus funktionaler
Sicht.

Komplexe Systeme werden zur zuverléssigkeitstechnischen Quantifizierung haufig
als Fehlerbaume oder Funktionsbaume dargestellt. Diese Methoden stellen eine Top-
Down-Analyse dar. Das Systemverhalten wird beziiglich eines kritischen Ausfalls
(Top®) analysiert. Von diesem kritischen Ausfall ausgehend, werden die Komponen-
tenzustinde (Basisereignisse) durch logische Symbole dargestellt. Der Fehlerbaum
ist die graphische Darstellung des Ereignisses ,, Systemausfalls* eines Systems oder

SFunktionsblockdiagramme liefern einen leicht verstindlichen Einblick in die Arbeitsweise eines
Systems und lassen sich relativ einfach in Fehlerbdume iiberfiihren. Neben den Betriebs- und
Funktionsabldufen sind Redundanzen oder Abhéingigkeiten innerhalb des Systems erkennbar. Zu
erfiillende Nebenbedingungen sind ebenso ersichtlich. Parallel zu dieser graphischen Beschreibung
sind die ergénzenden verbalen Beschreibungen der Konstrukteure von Bedeutung.

6Top: Kritischer Ausfall, kritisches Ereignis oder kritischer Zustand der niher analysiert wird.
Die Fehlerbaumanalyse bezeichnet dieses unerwiinschte Ereignis auch als Top.
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Untersystems (Subsystems) als Boolesche Funktion unter der Benutzung der logischen
Symbole Konjunktion, Disjunktion und Negation. Der Funktionsbaum charakterisiert
hingegen das Ereignis ,,Systemfunktion®. Bei der Darstellung mittels Zustandsdia-
grammen wird das System in endlich viele Zusténde zerlegt. Die einzelnen Zustédnde
werden durch Kreise und die Ubergiinge zwischen den Zustéinden durch Pfeile (Kan-
ten) dargestellt. Im einfachsten Fall besitzt das System zwei Zustéinde, das System ist
funktionsfdahig oder das System ist ausgefallen. Sind mehr als zwei Zusténde zu beriick-
sichtigen, ist die Darstellung mittels Zustandsdiagrammen moglich [MP03, Rak02].
Hierbei wird die zeitliche Reihenfolge der Zusténde beriicksichtigt.

Zur Identifizierung von kritischen Ausfillen oder unerwiinschten Ereignissen stehen
unterschiedliche Methoden der Zuverlassigkeitstechnik zur Verfiigung. Die Ereignis-
baumanalyse untersucht die Auswirkung eines Teilsystem- oder Komponentenausfalls
auf die Systemfunktion. Diese Methode ist jedoch bei komplexen Systemen sehr auf-
wendig. Aus diesem Grund wird bei komplexen Systemen auf die hdufig verwendete
und anschlieend néher beschriebene FMEA zuriickgegriffen.

2.3.3 Fehler-Moglichkeits und Einfluss-Analyse

Als Methode des praventiven Qualitdtsmangements zur strukturierten und qualitati-
ven Analyse von Systemen und Prozessen verfolgt die formalisierte FMEA das Ziel,
potenzielle Fehlermdglichkeiten, deren Ursachen sowie deren Folgen zu entdecken, zu
analysieren und zu vermeiden. Deren Anwendung im Qualitdtsmanagement dient
der produkt- und prozessbezogenen Risikominimierung in Folge auftretender Fehler.
Anwendung findet die FMEA in der Entwicklung von neuen Konzepten, sowie in der
Weiterentwicklung oder Anderung von Produkten und Prozessen.

Mit der FMEA wird die Idee einer praventiven Fehlererkennung und Fehlervermei-
dung, anstelle einer nachtriglichen Korrektur, verfolgt. Zum Erreichen dieses Ziels
werden geeignete Mafinahmen bereits in frithen Phasen des Produktentstehungspro-
zesses definiert.

Es konnen die drei Hauptformen Konstruktions-FMEA (Design), Prozess-FMEA
(Produktion) und Sytem-FMEA (Produkt und Funktionalitéit), mit jeweils unter-
schiedlichen Anwendungsgebieten, unterschieden werden. Diese Hauptformen werden
in Anlehnung an [MPO03] wie folgt beschrieben.

Konstruktions-FMEA Die Konstruktions-FMEA untersucht die spezifikations-
gerechte Gestaltung und Auslegung der Komponenten zur Vermeidung von
Entwicklungsfehlern und konstruktiv beeinflussbaren Prozessfehlern.

Prozess-FMEA Die zeichnungs- und fertigungsgerechte Prozessplanung und -
ausfithrung der Komponenten zur Vermeidung von Planungs- und Fertigungs-
fehlern wird durch die Prozess-FMEA untersucht. Es soll dabei sichergestellt
werden, dass die Qualitdt des Endproduktes den Erwartungen des Kunden
entspricht.
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System-FMEA Auf Grundlage der Systemspezifikation untersucht die System-
FMEA das funktionsgerechte Zusammenwirken der Systemkomponenten und
ihrer Verbindungen zur Vermeidung von Fehlern bei Systemauswahl und -
auslegung sowie Feldrisiken.

Aufgrund von Erfahrungen, aus der Anwendung in der Automobilindustrie, wird
die FMEA durch den Verband der Automobilindustrie (VDA) [VDAO06] automobil-
spezifisch angepasst und erweitert. Es werden lediglich zwei Varianten, die gesteigerten
Wert auf die ganzheitliche und systematische Betrachtung legen, in einer System-
FMEA zusammengefasst. Es wird nicht mehr aufgrund der Abstraktionsgrade oder
der Detaillierungsniveaus untergliedert sondern aufgrund der Art der Vorgehensweise
der Untersuchung in funktionale Betrachtungen (Produkte) und Betrachtung nach
Ablaufen (Prozesse). In Anlehnung an [VDAO6] werden die beiden Varianten wie
folgt beschrieben:

Produkt-FMEA Die Produkt-FMEA betrachtet die geforderten Funktionen von
Produkten und Systemen bis auf die Auslegung der Eigenschaften und Merkma-
le. Dabei werden die moglichen Abweichungen betrachtet und die Mainahmen
zur Sicherstellung der Forderungen definiert.

Prozess-FMEA Werden die die Ablaufe zur Herstellung von Produkten und Syste-
men bis zu den Anforderungen an die Prozesseinflussfaktoren betrachtet, wird
dies der Prozess-FMEA zugeordnet. Mogliche Abweichungen werden betrachtet
und Mafinahmen zur Sicherstellung der Abldufe und der Produktmerkmale
definiert. Die Prozess-FMEA betrachtet unter anderem die Einflussgrofien
Mensch, Maschine, Methode, Material und Umwelt.

Die FMEA ist universell ausgelegt und kann auch auf nichttechnische Systeme ange-
wendet werden. Im Betrachtungsumfang befinden sich Systeme, Softwarefunktionen,
Schnittstellen, Konstruktion, Komponenten, Fertigungsablédufe, inline Tests, inline
Priifungen, Montageabldufe, Logistik, Transport und Maschinen/Werkzeuge.

Die methodische Anwendung der FMEA ist schon in frithen Konzeptphasen sinnvoll
und wird unter der Beriicksichtigung folgender Ziele (vgl. [VDAOG]) durchgefiihrt,
die wiederum das Erreichen von unternehmerischen Zielen unterstiitzen:

— Erfassen von Forderungen die an das Produkt in Bezug auf Vollstandigkeit,
Verifizierbarkeit und Validierbarkeit aus Sicht der Qualitiat gestellt werden,

— Ermittlung von Forderungen bezogen auf die Fehlererkennung wéhrend der
Entwicklungsphasen,

— Bestimmung von Forderungen zur Fehlererkennung im Kundenbetrieb,

— Identifikation von moglichen Fehlern und weiterhin

— Fehlerabstellung sowie Neubewertung.

Die Identifikation und Betrachtung von moglichen Fehlern ist von besonderer Bedeu-
tung, denn diese basiert auf einer strukturierten und detaillierten Systembeschreibung
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und erméglicht die Verbesserung des Systems sowie die Generierung von alternativen
Konzepten.

Systemanalyse Risikoanalyse und MaBnahmen
(Y > T 3) (4) 5)
Strukturanalyse Funktionsanalyse  Fehleranalyse  Risikobewertung Optimierung
Analyse und Zuordnung von  Zuordnung von Identifikation von Risikoreduktion
Strukturierung Funktionen/ Fehlfunktion &  Vermeidungs- & durch
der beteiligten Merkmalen zu Funktion Entdeckungsmgl. Optimierung
Komponenten Komponenten I BMEA

o = il inkl. Opt.
Ebenenaufteilung: Zentralelement:  Zentralelement:  Formblattanalyse: MaBnahmen zur
- Gesamtsystem  Funktion Fehler - Fehlernetz Reduzierung von

- Teilsystem Funktionsbeitrag Verkniipfung der - Fehlerausw. B,A oder E
- Systemelement ~ der Komponente Fehlfunktionen - RPZ=(BxAxE)

Systembaum Funktions-/ Zuverlassigkeits- FMEA RPZ Optimiertes
Merkmalsbaum netze (RN) Kritische System
Fehlerbaum Systemfunktion FMEA RPZ

Abbildung 2.12: Vorgehensweise bei der Durchfithrung einer FMEA
RPZ = Risikoprioritéitszahl, B = Bedeutung, E = Entdeckungs-
wahrscheinlichkeit, A = Auftretenswahrscheinlichkeit

Fiir die Durchfithrung schlégt der VDA eine systematische Vorgehensweise vor und
gliedert die FMEA in fiinf Schritte (Abbildung 2.12):

Strukturanalyse (komponenten-/bauteilorientiert),
Funktionsanalyse (funktionsorientiert),
Fehleranalyse,

Risikobewertung und

Optimierung.

U o

Die Reihenfolge der Struktur- und Funktionsanalyse richtet sich nach dem verfolgten
Ziel. Eine bauteilorientierte Analyse beginnt mit der Strukturanalyse und geht in
die Funktionsanalyse iiber. Im Gegensatz hierzu wird bei der funktionsorientierten
Analyse die Reihenfolge vertauscht.

Durch die Strukturanalyse wird das Gesamtsystem in Teilsysteme aufgeteilt und der
zu analysierende Systemumfang abgegrenzt. Die Systemelemente werden hierarchisch
in einer Systemelementstruktur (Strukturbaum) angeordnet.

Die Funktionsanalyse ordnet jedem Teilsystem mindestens eine Funktion zu. Die
Beschreibung dieser Funktion muss eindeutig, verifizierbar und validierbar sein. Fiir
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die Analyse sind umfassende Kenntnisse iiber das System und die Umgebungsbedin-
gungen notwendig. Das Zusammenwirken der Funktionen mehrerer Systemelemente
wird als Funktionsstruktur (Funktionsbaum, Funktionsnetz) dargestellt. Das Funkti-
onsnetz stellt die logischen Ursache-Wirkung-Beziehungen dar.

Die Identifikation aller potentiellen Fehlfunktionen wird durch die Fehleranalayse
erreicht. Die Zusammenhénge werden durch die Fehlerart, die Fehlerursache und die
Fehlerfolgen beschrieben.

Die Bedeutung der Fehlerfolge (B), die Auftretenswahrscheinlichkeit der Fehlerursache
(A) und die Entdeckungswahrscheinlichkeit der aufgetretenen Fehlerursache (E)
werden in der Risikoprioritéitszahl (RPZ) als Produkt zusammengefasst. Die RPZ
dient als Entscheidungskriterium zur Einleitung von Optimierungsmafinahmen oder
detaillierteren Analysen der betrachteten Funktion. Wurde das System optimiert ist
eine erneute Bewertung durch die FMEA erforderlich.

Zur frithzeitigen Vermeidung von potenziellen Systemfehlern ist die System-FMEA
ein zentraler Punkt im sicherheitsgerichteten Entwicklungsprozess. Diese wird im
Rahmen der Fehlerbaumanalyse durch die Mehrfachfehlerbetrachtung und logische
Verkniipfung erweitert.

2.3.4 Fehlerbaumanalyse

Bei der Fehlerbaumanalyse (engl. ,fault tree analysis“, FTA) handelt es sich um ein
deduktives Verfahren zur Bestimmung der Ausfallwahrscheinlichkeit. Dabei wird ein
vorgegebenes unerwiinschtes Ereignis auf eine Kombination von Primérereignissen
zuriickgefiithrt. Die Auswertung beruht auf der Grundlage der Booleschen Algebra.
Die Fehlerbaumanalyse eignet sich zur Sicherheits- und Zuverlassigkeitsanalyse fiir
Anlagen und Systeme aller Art. Ausfélle gemeinsamer Ursache (engl. ,common
mode failure*) und menschliche Fehler (engl. ;human error*) kénnen einschliefend
betrachtet werden. Die Ergebnisse ermdglichen eine Systembeurteilung im Hinblick
auf Zuverldssigkeit, Verfiigharkeit und Sicherheit (vgl. [DIN81, MP03]).

Die Fehlerbaumanalyse ist eine Top-Down-Analyse. Von einem unerwiinschten Ereig-
nis (Top) ausgehend, wird untersucht, welche Ursachen oder Ursachenkombinationen
zu diesem Ereignis fithren. Die Beziehungen zwischen den Ausfallursachen werden
durch Boolesche Operatoren beschrieben. Die Fehlerbaumanalyse eignet sich zur
qualitativen und quantitativen Zuverlédssigkeitsbewertung. Die qualitative Bewer-
tung erlaubt die Gegeniiberstellung von Entwurfsalternativen und unterstiitzt die
Produktverbesserung. Die quantitative Form der Fehlerbaumanalyse unterstiitzt die
Abschétzung der Produktzuverlassigkeit.
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Mit der Fehlerbaumanalyse kénnen folgende Ziele erreicht werden:

— Systematische Identifizierung aller moglichen Ausfallursachen und Ausfallkom-
binationen, die zu dem unerwiinschten Ereignis fiihren,

— Vergleich von Entwurfsvorschldgen durch probabilistische Vorhersagen iiber die
Zuverldssigkeit und Sicherheit,

— Ermittlung von Zuverlassigkeitskenngroffen (u. a. Ausfallwahrscheinlichkeit,
Verfligharkeit),

— Grafische Darstellung der Strukturfunktion (siehe 2.3.5),

— Nachweis geforderter Zuverléssigkeits- und Sicherheitsanforderungen und

— Aufzeigen von potenziellen Schwachstellen im System.

Die Voraussetzung fiir die Fehlerbaumanalyse ist die exakte und eindeutige Beschrei-
bung des Systems (Systemanalyse) und die Definition von unerwiinschten Ereignissen
(z. B. mit Hilfe der FMEA). Ergebnisse der System-FMEA kénnen wiederverwendet
werden und liefern Informationen iiber die moglichen Ausfallarten als Basis fiir die
Fehlerbaumanalyse.

Fiir die Darstellung eines Fehlerbaumes nach [DIN81] werden die in Abbildung 2.13
gezeigten Symbole verwendet.

m Top-Ereignis O Basisereignis
UND-Gatter A Ausgangsereignis

ODER-Gatter ~ /\  Eingang Sub-Fehlerbaum

Ejj NICHT-Gatter XOR-Gatter

m-von-n-Gatter <> Sekundares Ereignis

(Vmoon)

Abbildung 2.13: Grafische Notation fiir die Fehlerbaumanalyse nach [DIN8]]

Ausgehend von einem unerwiinschten Ereignis wird untersucht, welche Ausfille
auf der néchst tiefer gelegenen Ebene zu diesem Ereignis fithren. Bei konsequenter
Fortsetzung bis zum Erreichen eines Basisereignisses (Komponentenausfall) entsteht
ein Fehlerbaum. Eine detaillierte Beschreibung zur Vorgehensweise fiir die Erstellung
von Fehlerbdumen ist in DIN 25424 festgelegt [DIN81]. In Abbildung 2.14 ist ein
exemplarischer Fehlerbaum fiir ein System dargestellt.

Die Fehlerbaumanalyse eignet sich sehr gut zur zuverléssigkeits- und sicherheitsrele-
vanten Darstellung und Analyse von groflen komplexen Systemen, die in der Regel
aus vielen Minimalschnitten (Ereigniskombinationen die zum TOP-Ereignis fiithren)
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o TOP-Ereignis
! (Gefdhrdungs-Ebene)
’T“[‘—‘ml Ebene 1
Vioo3| 21 Ebene 2
V2ood| 22 1T, WCT fy & fs Ebene 3
é é é 5 6 é 5 6 O Q Basis-Ereignisse
R P P A T i i (Basis-Ebene)

Abbildung 2.14: Fehlerbaum fiir ein Beispielsystem

bestehen kénnen. Weiterhin eignet sich diese zur Identifikation von kritischen Fehler-
pfaden und ermoglicht eine Betrachtung der Auswirkung von Mehrfachfehlern. Die
methodische Grundlage fiir die Auswertung von Fehlerbdumen bildet die Boolesche
Algebra. Der Fehlerbaum wird zunéchst in eine Boolesche Funktion iiberfiihrt und
anschlieBend zuverlassigkeitstechnisch ausgewertet.

2.3.5 Boolesche Modellbildung (Boolesche Theorie)

Unter der Voraussetzung das ein technisches System entweder ausgefallen oder
funktionsfihig ist, ldsst sich das System in Abhéngigkeit von den Komponenten,
die ebenfalls auf die Zustdnde ausgefallen oder funktionsfihig beschrankt sind, mit
Hilfe der Booleschen Algebra beschreiben. Die Boolesche Theorie ermoglicht die
Ermittlung des Systemausfallverhaltens unter folgenden Bedingungen:

— Bei dem zu beschreibenden System darf es sich nicht um ein reparierbares
System handeln. Der erste Systemausfall beendet somit die Lebensdauer des Sy-
stems. Werden reparierbare Systeme betrachtet, ist dies nur bis zum Zeitpunkt
des ersten Ausfalles moglich.

— Die Systemkomponenten und das Gesamtsystem konnen nur die Zusténde
ausgefallen oder funktionsfihig annehmen.

— Eine weitere Voraussetzung fiir die Anwendung der Booleschen Theorie ist die
Unabhéngigkeit der Systemkomponenten.

Unter Beachtung dieser Bedingungen konnen mechatronische Systeme beziiglich
des Ausfallverhaltens analysiert werden. Die Darstellung der Funktion lasst sich
mit Zuverldssigkeitsblockdiagrammen verdeutlichen. Aus diesen Diagrammen ist die
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Zuverléssigkeitsstruktur ersichtlich. Im Zuverlassigkeitsblockdiagramm wird gezeigt,
wie sich der Ausfall einer Komponente auf das System auswirkt.

Aufgrund der Definition von Fehlerbdumen wird bei Anwendung der Booleschen
Theorie die Negativ-Logik verwendet. Diese ordnet dem Ausfall-Zustand den Wert 1
und dem Funktions(féhigen)-Zustand, der als Soll-Zustand angenommen wird, den
Wert 0 zu. Die Zustandsmenge Zg), = {0,1} mit i € Zg) besteht somit aus nur
zwei Zustanden [Rak02].

Die Systemkomponenten des zu untersuchenden Systems werden in einer endli-
chen Menge C' = {c1,...,¢y ..., ¢} mit i € {1,2,...,n}, n € N zusammengefasst.
Die Komponenteneigenschaften werden durch Boolesche Variablen fiir alle ¢; € C
beschrieben. Es gilt folgende Definition:

1 Komponente ¢; im ausgefallenen Zustand, 2.1)
0 Komponente ¢; im funktionsfihigen Zustand (Soll-Zustand).
Der Zustand der Systemkomponenten wird in einem Zustandsvektor x = (x1, 22, ..., x,)

zusammengefasst. Der Boolesche Term ist ein Ausdruck, der die Zusténde der Kom-
ponenten endlich oft verkniipft. Die dadurch entstehende Abbildung

wird als Boolesche Funktion y definiert. Wobei diese durch unterschiedliche Boolesche
Terme dargestellt werden kann.

Boolesche Modelle basieren auf einer algebraischen Struktur mit den zwei Ver-
kniipfungsarten Disjunktion und Konjunktion. Hierfiir werden die Operatoren V
(ODER) sowie A (UND) verwendet. Es besteht die Moglichkeit die Variablen

X1, X9, . .., Ty fUr c1, o, ..., c, € C disjunktiv zu yp mit
n
yD:xl\/:cg\/...\/xn:\/xi (2.3)
i=1

zu verkniipfen. Die Funktion yp hat somit den Wert 1, wenn fiir x; ODER 2, ODER
ein anderes x; der Wert 1 vorliegt. Die Disjunktion der n Variablen in yp wird als

Maxterm bezeichnet. Die Variablen xy, o, ..., x, konnen konjunktiv zu
n
i=1

verkniipft werden. Hier nimmt yx den Wert 1 nur an, wenn fiir z; UND xo UND alle
x; der Wert 1 vorliegt. Um die Schreibweise zu verkiirzen wird haufig der A-Operator
weggelassen und die Variablen einfach hintereinander geschrieben. Die Konjunktion
yx wird im Allgemeinen auch als Minterm bezeichnet. Hat eine Boolesche Variable
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den Wert 1, dann ist die negierte Variable 0 und umgekehrt. Dies gilt unter der
Voraussetzung, dass fiir x; ein komplementéires Element 7; existiert. Es gilt

Dieser Zusammenhang beschreibt die Negation einer Variablen z;. Die Funktion yy
hat den Wert 1, wenn fiir 2; NICHT der Wert 1 vorliegt.

Fiir die Boolesche Algebra sind folgende Axiome giiltig:

— Kommutativgesetz (Vertauschungsregel),
— Assoziativgesetz (Anreihungsregel),

— Distributivgesetz (Mischungsregel) und
— Postulate.

Diese werden in [MPO03] niher beschrieben und um die Gesetze

— Idempotenzgesetz,
— Absorptionsgesetz und
— De Morgan’sches Gesetz

erweitert. Weiterhin gilt:

OVz;=x; OAz;=0 (kleinstes Element) (2.6)
1vaz =1 1Az, =x; (groBtes Element) (2.7)
r;VT; =1 x;ANT; =0 (komplementéres Element) (2.8

Die Idempotenzgesetze und Absorptionsgesetze bilden eine besondere Eigenschaft
der Booleschen Algebra und sind vor allem bei der quantitativen Auswertung von
Funktions- und Fehlerbdumen von Bedeutung.

Fiir die Booleschen Funktionen gibt es einige iibersichtliche Darstellungsformen
die als kanonische Darstellungen bezeichnet werden. Mit deren Hilfe ist es moglich,
anhand einer Funktionstabelle eine dquivalente Boolesche Gleichung zu entwickeln.

Zur Analyse eines Fehlerbaumes ist die Darstellung einer Booleschen Funktion in der
Normalform sinnvoll. Die Formulierung von Normalformen bedingt die Definition der
Begriffe Maxterm und Minterm. Diese Terme bestehen aus einer Verkniipfung von
Literalen, d.h. von nicht-negierten (,,einfachen“) oder negierten Booleschen Variablen.
Wobei auch beide Arten innerhalb eines Terms auftreten konnen [Rak02].

Die disjunktive Normalform (DN) ist die disjunktive Verkniipfung von Mintermen
zu

n

i=1
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Die konjunktive Normalform (KN) ist die konjunktive Verkniipfung von Maxtermen
mit

YKN = Ymaz: A Ymazo AN Ymaz, = /\ Ymaz;- (210)
1=1

Die ausgezeichnete oder kanonische disjunktive Normalform (ADN) sowie die ausge-
zeichnete konjunktive Normalform (AKN) sind weitere Normalformen zu Darstellung
der Booleschen Funktion. Hier muss jedoch in jedem Minterm der ADN jede Variable
des Vektors z genau einmal in negierter oder einfacher Form auftreten. Dies hat
auch Giiltigkeit fiir den Maxterm der AKN. Die ADN und die AKN unterstiitzen
die Umsetzung einer Wertetabelle, die die Systemeigenschaften wiedergibt, in eine
Boolesche Funktion (vgl. [MP03]).

Fiir die Analyse der Zuverlissigkeit des Systems, ist die Auswertung der Booleschen
Gleichungen mit reellen Variablen notwendig. Jede Boolesche Gleichung lésst sich in
einen Ausdruck mit reellen Variablen iiberfithren, wenn lediglich die reellen Zahlen 0
und 1 verwendet werden und alle Variablen linear auftreten (Multilinearform). Fiir
die Analyse von Wahrscheinlichkeiten eines Systems werden folgend die Operatoren
der Booleschen Funktionen ersetzt. Fiir die Disjunktion folgt

Vo, =>1—1—2;) - (1—xj) =z +z; — ;- xj. (2.11)

Fiir den allgemeinen Fall wird die Disjunktion durch

n

:r;l\/a:Q\/...Vxn:\/xi—>1—H(1—xi) (2.12)
i=1

i=1
dargestellt. Die Konjunktion wird durch

beschrieben. Im allgemeinen Fall entsteht durch die Verkniipfung von mehreren
Variablen

351/\$2/\---/\1En:/\$z‘—>H(1—$i)- (2.14)
i=1 i=1

Ein Negation wird durch
T; — 1 —x; (2.15)

beschrieben. Alle zuvor genannten Axiome gelten auch fiir diese Operatoren. Es ist
jedoch zu beachten, dass die Gleichungen (2.12) und (2.14) in allen Variablen linear
sein missen (Multilinearform). Dies bedeutet in der Regel, dass das Idempotenzgesetz
und das Absorptionsgesetz zu beriicksichtigen sind. Mit diesen Zusammenhéngen
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ist es moglich, von einer Booleschen Funktion in die probabilistische Funktion
iiberzugehen.

Ein technisches System kann in Abhéngigkeit von den Zustédnden seiner Komponen-
ten mit Hilfe der Booleschen Algebra zuverlassigkeitstechnisch abgebildet werden.
Hierzu werden den Komponenten die Zustande ausgefallen oder funktionsfihig zu-
geordnet. Das Ergebnis, die Boolesche Funktion, wird zur weiteren Analyse in die
Strukturfunktion iiberfithrt und zuverldssigkeitstechnisch ausgewertet.

2.3.6 Strukturfunktion

Die im zuverldssigkeitstechnischen Sinne relevanten Booleschen Funktionen werden
als Strukturfunktion ¢ bezeichnet. Eine Boolesche Funktion heifit Strukturfunktion

¢(z) mit

1 System ist ausgefallen,
p(z) = . S (2.16)
0 System ist funktionsfdihig,
fiir alle Variablen z = (x, 29, ...,x,) mit dem in Gleichung (2.1) beschriebenen
Zusammenhang. Weiterhin sind die Randbedingungen
o(z,) < o(x,) fir alle z, < (2.17)
(1, T, . x5 =0, = ,a:n) < p(r1,29,...,05=1,...,2,) (2.18)
fiir alle x;,1 # j
¢(z) =0, wenn z = (0,0,...,0) (2.19)
¢(z) =1, wenn z = (1,1,...,1) (2.20)

zu beachten. Eine wichtige Voraussetzung, die die meisten Systeme erfiillen, ist die
Eigenschaft der Monotonie, die durch die Gleichungen (2.17) und (2.18) beschrieben
wird. Der System-Zustand verbessert sich nicht, wenn sich der Zustand einer Kom-
ponente verschlechtert und umgekehrt. Durch diese Voraussetzung wird die Anzahl
der in der Zuverlassigkeit anwendbaren Booleschen Funktionen stark eingeschrankt.
Es sind lediglich die monoton abnehmenden Funktionen von Interesse. Allgemein
gilt ein System als ausgefallen, wenn alle Komponenten des Systems ausgefallen
sind (vgl. Gleichung (2.19)). Umgekehrt gilt Gleichung (2.20), hier ist das System
funktionsfihig, wenn alle seine Komponenten funktionsfihig sind.

Bei vorliegender Strukturfunktion des zu analysierenden Systems kann die Ausfall-
und Uberlebenswahrscheinlichkeit in Abhéngigkeit von den Kenngréfien der Kompo-
nenten bestimmt werden. Die Komponentenausfille diirfen hierbei jedoch nicht in
statistischer Abhéngigkeit stehen, es diirfen keine zeitlichen Abhéngigkeiten existieren.
Wenn Reparaturen zugelassen sind, miissen diese ebenfalls unabhéngig voneinander
erfolgen.
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Die Wahrscheinlichkeit die zu einem Ausfall einer Komponente fiithrt, wird mit ¢;
bezeichnet. Der Erwartungswert der Ausfallwahrscheinlichkeit ¢; der Variablen x; ist
durch

¢ = P(r; =1) = E(x;) (2.21)

definiert. Die Uberlebenswahrscheinlichkeit p; einer Komponenten i wird durch

beschrieben. Die Ausfallwahrscheinlichkeiten werden in ¢ = (q1, g2, ..., ¢,) und die
Uberlebenswahrscheinlichkeiten in p= (p1,D2, - - -, pn) zusammengefasst. Fir die
Ausfallwahrscheinlichkeit F' des Systems gilt

F(q) = P(¢(z = 1) = E(¢(z)) (2.23)
und fiir die Uberlebenswahrscheinlichkeit R

R(p) =1- F(q). (2.24)

Durch diese Betrachtungen wird der Ubergang von der Strukturfunktion zur Wahr-
scheinlichkeitsbetrachtung moglich. Vereinfachend gilt

r; = qi(t),
T = 1—q(t) = pi(?),
o(x) == F(t), (2.25)

o(z) =1-F(t) = R(t),
wobei anzunehmen ist, dass die Strukturfunktion in Multilinearform” vorliegt.

Zuverlassigkeitsblockdiagramme bieten die Méglichkeit, ein System bzw. die Struktur-
funktion graphisch darzustellen. Die einfachsten Verkniipfungen von Komponenten
sind die Serien- und Parallelverkniipfung.

Fiir die Berechnung einer Serienstruktur mit n-Komponenten, nach

n

Yy = \/l’z ; 925(&) =1- H(l - $i>7 (226)

i=1
ist die Bildung der Booleschen Funktion nicht notwendig, da die Systemkenngréfien

n n

Flg)=1-]](0=a); Rp) =] (2.27)

i=1 =1

"Multilinearform: In der Strukturfunktion ¢(z) sind die Komponenten hiufig mehrfach vor-
handen. Aus diesem Grund wird diese unter Anwendung des Idempotenzgesetzes (z¢ = z; fur
alle i =1,2,...,n mit a € N) ausmultipliziert. Nach Anwendung dieser Vorgehensweise liegt die
Strukturfunktion in der Multilinearform vor. Die Strukturfunktion ¢(z) =1 — (1 — z122)(1 — x123)
lautet in der Multilinearform ¢(z) = z1x2 + T123 — T12273.
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Abbildung 2.15: Darstellung der zuverléssigkeitstechnischen Grundstrukturen
Zuverlassigkeitsblockdiagramm (RBD), Funktionsbaum (FB), Feh-
lerbaum (FT)

direkt bestimmt werden kénnen. Fiir die Boolesche Funktion y und die Strukturfunk-
tion ¢ einer Parallelschaltung gilt

n

y = /\as L o(z) = [ J(20). (2.28)

i=1
Fiir die Systemkenngrofien folgt:

n n

F(g)=[Ite) R =1-1]0-p) (2.29)

i=1 i=1

Neben der seriellen und parallelen Darstellung sind auch vermaschte Strukturen
moglich (z. B. die Briickenstruktur). Bei der Briickenstruktur lidsst sich die Zu-
verldssigkeit nicht mit elementaren Grundgleichungen beschreiben. Bei Systemen
mit geringer Anzahl von Komponenten lésst sich die Boolesche Funktion durch die
Bildung der disjunktiven Normalform herleiten. Ist das System jedoch durch eine
groflere Anzahl von Komponenten charakterisiert, erhoht sich der Aufwand fiir die
Bestimmung der Systemfunktion enorm, da die Systemgleichung in Abhéngigkeit von
der Anzahl der Komponenten n 2" Terme besitzt. Zur Beherrschung solch komplexer
Systeme werden die Methoden
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Abbildung 2.16: Zuverléssigkeitstechnische Darstellungen der Briickenanordnung

— minimale Ausfallschnitte (Minimalschnitte),
— minimale Erfolgspfade (Minimalpfade) und
— Separation (Shannonscher Zerlegungssatz)

angewandt. Eine detaillierte Beschreibung dieser Methoden findet sich beispielsweise
in [MP03, Rak02, BLO4].

Die Grundlage fiir die Separation bildet der Shannonsche Zerlegungssatz. Fiir die
Strukturfunktion ergibt sich

925@) = $i¢($171‘27 ce X, L Ty, 7In)

2.30
+(1_xi)¢(x17$27"'7xi71707xi+17'"Mxn)- ( )

Hierdurch ist es moglich, die Boolesche Funktionen systematisch zu entwickeln. Unter
der Beriicksichtigung von F'(q) = E(¢(z)) gilt fir die Ausfallwahrscheinlichkeit F

F(Q) = QiF(thQa"‘)qi—la]-aqi—‘rla"‘?qn)

+ (1 =a@)F(a, 92, 8-1,0,Gix1s - -+ 5 Gn)- (231)
Eine weitere Methode zur Herleitung der Strukturfunktion basiert auf den sogenann-
ten minimalen Ausfallschnitten. Ein Minimalschnitt ist gekennzeichnet durch alle
Kombinationen von Komponenten, die bei Versagen oder Ausfall zu einem Versagen
des Systems fithren. Alle Komponenten werden aufgrund der Negativ-Logik inner-
halb der Schnitte durch ein UND, die einzelnen Schnitte werden durch ein ODER
verkniipft. Ein Minimalschnitt ist eine Teilmenge aller Komponenten Cg., C C| fiir
die gilt:

z; = 1V¢; € Cgep und z; = 0V¢; ¢ Cgop, = P(z) = 1. (2.32)

Das System ist somit ausgefallen, wenn alle Komponenten des Minimalschnitts ausge-
fallen sind. Alle restlichen Komponenten, die nicht zu diesem Schnitt gehéren, kénnen
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funktionsfihig sein und beeinflussen den beschriebenen Systemzustand nicht. Ein
Minimalpfad wird hierzu analog beschrieben und ist die Teilmenge aller Komponenten
Cpy C C fiir die gilt:

z; = O0V¢; € Cpy und z; = 1V¢; ¢ Cpr = ¢(z) = 0. (2.33)

Das System ist funktionsfihig, wenn alle Komponenten eines Minimalpfades funkti-
onsfihig sind. Alle restlichen, die nicht zu diesem Pfad gehoren, beeinflussen den
Systemzustand nicht. Fiir die Strukturfunktion ¢ bei der Beschreibung des System-
verhaltens durch Minimalschnitte oder Minimalpfade gilt mit dem Laufindex £ iiber
die Schnitte oder Pfade

sz)=1-J[a= J[ =0=1JC- J] (1-=)). (2.34)

Cseh ¢i€Cschy, Cpy ¢ €Cpyr,

Die Beschreibung der Systemkenngrofien in Abhéngigkeit der Komponentenkenn-
groBen und die Zerlegung des Systems in seine Komponenten wird durch die Boolesche
Modellbildung realisiert. Die Komponenten selbst konnen jedoch einen unterschiedli-
chen Einfluss auf die Systemstruktur haben. Bei der Serienstruktur ist die Bedeutung
jeder einzelnen Komponente wichtiger als bei der Parallelstruktur. Hierzu wurden
einige Methoden entwickelt, die die Importanz (Bedeutung) jeder einzelnen Kom-
ponenten innerhalb der Struktur beschreiben und quantifizieren. Die wichtigste
Komponente ist diejenige, fiir die sich Verbesserungsmafinahmen am effektivsten aus-
wirken. Je hoher der Importanzwert einer Komponente, desto hoher die Bedeutung
innerhalb der Struktur.

Obwohl die Boolesche Modellbildung nur die beiden Systemzustéinde ausgefal-
len/ funktionsfihig in der Betrachtung zuldsst, ist diese bei der Analyse von Feh-
lerbdumen von entscheidender Bedeutung.

2.3.7 Importanzkenngrofien

Nach [MPO03] ergibt sich in der zuverlassigkeitstechnischen Praxis hiufig die Fra-
gestellung welchen Einfluss eine bestimmte Systemkomponente auf die Sicherheit
bzw. Zuverlassigkeit des technischen Systems hat. Sind die Einfliisse bekannt, lassen
sich Fragestellungen hinsichtlich einer Optimierung, Schwachstellenanalyse, Feh-
lererkennung, Diagnose, Wartungsstrategien u. a. objektivieren und quantifizieren.
Fiir die Bewertung wurden sogenannte Importanzkenngréfien eingefiithrt. Importanz-
kenngréfen quantifizieren die Wichtigkeit einer Komponente innerhalb des Systems
hinsichtlich der Zuverlassigkeit bzw. Sicherheit in Bezug auf das Gesamtsystem. Vor-
aussetzung fiir die Beschreibung der Importanz ist die Analyse der Strukturfunktion
¢ und eventuell das Vorhandensein der Ausfallraten der Systemkomponenten. Es
werden verschiedene Typen von Importanzkenngrofien, z. B.
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— marginale Importanz (Birnbaum-Importanz),

— strukturelle Importanz,

— fraktionale Importanz,

— diagnostische Importanz (Vesely-Fussel-Importanz),

— kompetitive Importanz (Barlow-Proschman-Importanz),
— sequentielle kontributive Importanz,

— Link Importanz,

— Pfade-Schnitte Importanz,

— Joint Reliability Importanz.

— usw.

fiir verschiedene Aussagen definiert. Die strukturelle Importanz bestimmt die Bedeu-
tung von Komponenten aufgrund ihrer logischen Anordnung innerhalb des Systems.
Gilt fiir eine Komponente ¢ der Zusammenhang

¢($1,x2, RN 7 I 1,.CL'Z‘+1, Ce ,.’L'n) —¢($1,.T2, Ce 7$i717071‘i+15 Ce ,xn) = 1, (235)

so bestimmt der Zustand dieser den Zustand des Gesamtsystems. Der Vektor
(x1, 22, ..., @i—1, 1, @1, ..., 2,) wird als kritischer Vektor des Systems und somit der
Strukturfunktion bezeichnet. Hat diese Gleichung keine Giiltigkeit, ist der Zustand
der Komponente ¢ nicht fiir den Zustand des Gesamtsystems relevant. Die Anzahl
der kritischen Vektoren einer Komponente ¢ ist n(¢). Die strukturelle Importanz wird
iiber

]strukt(i> - (236)
definiert. Diese beschreibt den Anteil an kritischen Vektoren einer Komponenten an
allen 2"~! méoglichen Vektoren des Systems.

Eine ausfiihrliche Beschreibung der Methoden zur Bestimmung der Importanzkenn-
groBen ist in [MP03, Rak02, WS04] zu finden.

Die bisher beschriebenen Methoden bilden die Grundlage fiir die Bewertung der
Zuverlassigkeit, die fiir Systeme im automotiven Bereich immer haufiger gefordert
wird. Insbesondere wenn es sich um Systeme handelt, die sicherheitskritische Funk-
tionen beinhalten, wird der Nachweis vom Gesetzgeber gefordert. Im folgenden
Abschnitt werden die Anforderungen an die Systementwicklung aus dem Bereich der
Automobilindustrie ndher erlautert.

2.4 Kraftfahrzeugtechnische Sicherheitsanforderungen

In der Vergangenheit diente die internationale Norm IEC 61508 [TEC06] als Grundlage
fiir die Entwicklung von sicherheitsbezogenen elektrischen /elektronischen /programmierbaren
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elektronischen Systemen. Diese findet Anwendung bei Systemen die Funktionen
ausfithren, bei denen ein Ausfall dieser Funktion zu einem Risiko fiir den Men-
schen oder die Umwelt fithren kann und ist als Sicherheitsgrundnorm ausgelegt.
Urspriinglich wurde diese fiir die Prozessindustrie definiert und bildet die Basis fiir
anwendungsspezifische Sicherheitsnormen. Fiir die Automobilbranche wird die ISO
26262 [ISO09] als neuer Standard eingefiihrt, die die IEC 61508 ablost. Die Norm

{ Konzeptphase | Produktentwicklung \ Nach SOP \
o Produktentwicklung: )
Produktdefinition Systemebene (SE) Produktion
Start Produkt- Produktions-
- - entwicklung SE freigabe - -
Start Sicherheits- FoTrional Betrieb, Service
lebenszyklus Si }unh .1tonaie (Instandhaltung)
Spez. techn. icherheitanalyse
Sicherheitsanf. Sicherheits:
Gefahrdungs- & ldierugp AuBerbetriebnahme
Risikoanalyse Produktinte ’
gra-
Systementwurf tion & -test
' Funkt.ionales Produktentwicklung: | Produktentwicklung:
Sicherheitskonzept | | Hardware-Ebene(HE)| Software-Ebene(SE)

Start Produkt-
entwicklung HE

Start Produkt-
entwicklung SE

Spezifikation der

Spezifikation der

integration & -test

Hardwareanf. Softwareanf.
Software-
Hardwareentwurf architekturentwurf
Verifikation der Software-
Sicherheitsanf. integration & -test
Hardware- Verifikation der

Sicherheitsanf.

Abbildung 2.17: Kernprozess bei der Entwicklung sicherheitskritischer Systeme nach
ISO 26262

beriicksichtigt den fiir die Automobilbranche typischen Lebenszyklus, insbesondere
die durchgéngige Verifikation bzw. Validation, und die intrinsische Eigensicherheit
automobiler Systeme. Des Weiteren werden die fiir die Automobilindustrie als Stan-
dard angenommene Massenfertigung und verteilte globale Entwicklung von Systemen
beachtet. Eine wichtige Erweiterung innerhalb dieser Norm ist die Betrachtung von
konfigurierbaren Systemen mittels Software (Funktionen).

Die ISO 26262 beschreibt die Anforderungen fiir den gesamten Produktlebenszy-
klus sicherheitsrelevanter elektrischer/elektronischer Systeme und definiert einen
Sicherheitslebenszyklus. Hierzu wurde ein Kernprozess (Abbildung 2.17) fir die
Entwicklung sicherheitskritischer Systeme festgelegt. Dieser Zyklus beginnt mit der
Konzeptphase und geht {iber die Systementwicklung, die sich wiederum in Hardware-
und Softwareentwicklung aufteilt, iiber die Produktion hinweg bis zum Service und
der AuBlerbetriebnahme. Unter der Verwendung eines verschachtelten V-Modells
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durchliuft jede Ebene (Systemebene, Hardwareebene, Softwareebene) den Entwick-
lungsprozess.

Der Sicherheitslebenszyklus beginnt mit der Definition des Systems bzw. der Fahr-
zeugfunktion. AnschlieBend wird mittels der Gefahrdungs- und Risikoanalyse dem
System ein ,, Automotive Safety Integrity Level* (ASIL) zugeordnet und ein funktio-
nales Sicherheitskonzept erstellt. Die Systementwicklung verfeinert das funktionale
Sicherheitskonzept zu einem technischen Sicherheitskonzept. Hieraus werden die
Anforderungen an die Hard- und Softwareentwicklung abgeleitet. Das Gesamtsystem
wird auf Systemebene zusammengesetzt und fiir die Produktion freigegeben. Die
Entwicklung des Systems erfolgt stets unter Beriicksichtigung der Fertigung, des Be-
triebs, der Instandhaltung und des Services. Diese Phase beginnt mit der Produktion
und wird durch die Auflerbetriebnahme beendet. Die Aulerbetriebnahme beendet
den Sicherheitslebenszyklus des Systems.

Der ASIL wird als Maf fiir die Sicherheitsrelevanz einer Fehlerfunktion eingefiihrt
und iiber die Parameter ,,Exposure”, , Controllability* und ,Serverity“ definiert.
,Exposure (E)“ beschreibt die Haufigkeit von Situationen, in denen die Fehlfunktion
relevant ist. Mit ,,Controllability (C)“ wird beschrieben, wie gut sich die Situation,
im Falle einer Fehlfunktion, beherrschen ldsst. Die , Serverity (S)* beschreibt die
Schwere der Auswirkung, wenn die Fehlfunktion in der angenommenen Situation
auftritt und nicht beherrscht werden kann. Aus diesen Parametern ergibt sich eine
Einstufung fiir den ASIL auf einer Skala von A bis D. Der ASIL A stellt die
niedrigste Einstufung dar und erfordert nur geringe Sicherheitsanforderungen. Die
hochsten Sicherheitsanforderungen werden an den ASIL D gestellt. Ist ein System
oder Teilsystem in einen ASIL eingestuft, sind die Anforderungen entsprechend der
ISO 26262 umzusetzen. Die Einstufung fiir nicht sicherheitsrelevante Systeme wird
durch ,,Quality Management* QM dargestellt.

2.5 Konsequenzen fiir die Bewertung technischer Systeme

Alle Methoden zur Analyse und Bewertung von Zuverldssigkeit und Sicherheit
basieren auf einer detaillierten Strukturbeschreibung des Systems. Diese Struk-
turbeschreibung war in der Vergangenheit haufig nur doménenspezifisch vorhan-
den und wurde erst nach der Integration zu einem Gesamtsystem geschlossen
betrachtet. Die Zuverlassigkeitsanalyse in frithen Entwicklungsphasen wird u. a.
in [GJBJO7, JWBGO05, NWV03, Gru07] betrachtet. Diese Analysen beziehen sich
haufig auf doménenspezifische Aspekte, wodurch die Betrachtung des Gesamtsystems
im Verbund der Domé&nen unter Beriicksichtigung der Teilsystemzusammenhénge
héufig unberiicksichtigt bleibt. Obwohl die Betrachtung von Qualitdtsmerkmalen in
frithen Entwicklungsphasen notwendig ist, darf die lebenszyklusbegleitende Analyse
und Bewertung von Systemen nicht unterschétzt werden. In Garantiefillen oder
bei Haftungsfragen ist es wichtig, auf solche Daten zuriickzugreifen. Die Analyse
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und Bewertung von Systemen unterstiitzt somit nicht nur den Entscheidungspro-
zess, sondern kann auch zur Bewertung des Produktes iiber die Lebenszeit hinweg
genutzt werden. Aufgrund von Softwarednderungen kann die funktionale Struktur im
Nachhinein veréindert werden. Dieser Sachverhalt muss in der Analyse des Systems
beriicksichtigt werden. Die Anpassung von Software ist jedoch nicht nur in den
frithen Phasen der Entwicklung méglich. Diese Anderungen werden im Produkt auch
wahrend des gesamten Produktionszeitraumes vorgesehen und ermoglichen so die
Anderung des Systems infolge variierender Umfeldbedingungen. Im folgenden Kapitel
wird ein allgemeingiiltiger Ansatz zur doméneniibergreifenden Strukturbeschreibung
von Systemen dargestellt und die Vorgehensweise durch einen Prozess niher erldutert.
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3 Systembewertungsprozess technischer Systeme

Die Bedeutung der Quantifizierung und der Strukturbeschreibung von Systemen
wurde im vorherigen Kapitel beschrieben. Die Methoden der Bewertung der Zu-
verlassigkeit wurden eingefiihrt und erlédutert. Allen Methoden ist eine Systemanalyse,
die sich unter anderem auf die Systemstruktur bezieht, vorangestellt. Die Strukturana-
lyse kann hinsichtlich deren funktionalen, rdumlichen und zuverlassigkeitstechnischen
Zusammenhénge erfolgen. Die rdumlichen Zusammenhénge liefern lediglich einen
Uberblick iiber die rdumliche Verteilung der Systemkomponenten und ist somit fiir
die hier dargestellte Bewertung des Systems nicht von Bedeutung. Die funktiona-
le Strukturbeschreibung liefert in Verbindung mit der zuverlassigkeitstechnsichen
Beschreibung alle notwendigen Informationen fiir den im Folgenden dargestellten
Bewertungsprozess.

Fiir die Optimierung der Systemkosten ist es wichtig, Fehler in der Systemstruktur
so frith wie moglich zu entdecken (siehe Zehnerregel Abbildung 2.11). Hier kann
eine praventive Fehleranalyse die Kosten fiir die Fehlerbehebung minimieren. Durch
die Formalisierung des Entscheidungsprozesses ist eine zuverlassigkeitsorientierte
automatisierte Analyse moglich. Die Analyse liefert den verantwortlichen Entwicklern
und Qualitédtsingenieuren notwendige Informationen iiber den gesamten Produk-
tentstehungsprozesses hinweg. Die Importanzanalyse liefert in Verbindung mit der
Sensitivitdtsanalyse Informationen iiber das Optimierungspotential der Komponenten
oder der Struktur. In Verbindung mit der Optimierung kénnen Aussagen getroffen
werden, die das System verbessern und so zu einer erhéhten Zuverlissigkeit fiithren.

Ein Vorschlag zur Integration des Bewertungsprozesses in den standardisierten
Entwicklungsprozess sicherheitskritischer Produkte der Automobilindustrie wird in
Kapitel 5 vorgestellt. In diesem Zusammenhang wird der Optimierungs- und Ent-
scheidungsprozess definiert. Die erwidhnte Vorgehensweise etabliert einen addquaten
Systementscheidungsprozess wihrend der Systementwurfsphase und liefert umfassen-
de zuverldssigkeitsorientierte Informationen {iber die Produktentwicklung.

Wie bereits gezeigt, ist die Qualitat eines Produktes entscheidend fiir den erfolg-
reichen Absatz. Zur Unterstiitzung der Produktentwicklung wird im Folgenden ein
Systembewertungsprozess eingefithrt. Die in Abbildung 3.1 kompakt dargestellte
Vorgehensweise zeigt die wesentlichen Elemente des in dieser Arbeit entwickelten Pro-
zesses von der Synthese der Anforderungen bis zur Bewertung der Qualitdtsmerkmale.

Der Systembewertungsprozess léasst sich in die Schritte

— Anforderungsanalyse,

— Strukturanalyse,

— Zuverléssigkeitsmodellbildung und
— Quantifizierung

unterteilen.
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—» Anforderungs- —»  Strukturanalyse —- Zuverlass.1 gheits- —»  Quantifizierung —
analyse modellbildung

Anforderungen: Systemarchitektur: Zuverlassigkeitsrelevante Qualitdtsmerkmale:
o (Gesetzgeber o funktionale Systemzusammenhénge: o Zuverlidssigkeit
e Kunde/Markt Architektur e Systemmatrix e Sicherheit
e Firma/Intern e technische Architektur o FT ¢ Verfiigbarkeit
o Versicherer - mechanische e RBD e Redundanz
o Wetthewerb - elektrische o Pfadanalyse Weitere Merkmale:
Zudem: e geometrische e Importanz Kosten, Bauraum, Zeit,
e Stand der Technik Architektur e Optimierungs- Gewicht, Aufwand, etc.
e Stand der Wissenschaft ® Gesamtarchitektur parameter

Abbildung 3.1: Darstellung des Systembewertungsprozesses mit den Schwerpunkten:
Anforderungsanalyse, Strukturanalyse, Modellbildung und Quantifi-
zierung

Der Prozess beginnt mit der Synthese der Anforderungen und Spezifikationen. Diese
Informationen werden anschliefend in eine Architektur iiberfithrt. Davon ausgehend
wird im néchsten Schritt die Systemmatrix generiert. Eine detaillierte Beschrei-
bung dieser Matrix wird in Abschnitt 4.2 durchgefiihrt. Diese bildet die Basis fiir
den néchsten Schritt, der Quantifizierung. In diesem Schritt wird die Systemma-
trix ausgewertet und die den Prozess unterstiitzenden Informationen generiert. Die
Informationen iiber das quantifizierte System werden als Datensatz in einer Wis-
sensdatenbank abgelegt. Die Wissensdatenbank ermoglicht den Zugriff auf bereits
erhobene Daten. Es entsteht ein Baukasten (Kapitel 5) fiir Systeme, der bei Wie-
derverwendung von Systemen oder Teilsystemen die notwendigen Informationen
liefert.

3.1 Anforderungsanalyse

Der Entwicklung von Systemen ist stets die Anforderungsanalyse vorangestellt. Diese
beinhaltet die Synthese der Anspriiche, die von unterschiedlichen Seiten an das
System gestellt werden.In der Automobilindustrie werden die Forderungen unter
anderem vom Gesetzgeber, Kunden und Kfz-Versicherer gestellt. Weiter werden
interne Anforderungen (z. B. Firmenziele), Marktziele (z. B. wirtschaftliche Ziele,
Imageziele, Kostenziele) und der Stand der Technik (z. B. Technologicauswahl)
beriicksichtigt. Alle Forderungen werden in der Anforderungsliste zusammengefasst.

Durch die Anforderungen werden, insbesondere bei sicherheitskritischen Systemen,
Vorgaben beziiglich der Zuverléssigkeit festgelegt und Zuverlassigkeitsnachweise
gefordert, die sich meist auf das Gesamtsystem oder die Gesamtfunktion beziehen.

Der Systembewertungsprozesses beginnt mit der Anforderungsanalyse und geht
anschliefend in die Strukturanalyse iiber . Die Anforderungsanalyse bildet die Grund-
lage fiir die Strukturanalyse und legt die wesentlichen Parameter fiir das System
fest.
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3.2 Strukturanalyse

Fiir die zuverlassigkeitstechnische Analyse ist eine Strukturbeschreibung des Systems
erforderlich. Das Ergebnis der Strukturanalyse ist eine doméneniibergreifende Ar-
chitekturbeschreibung. Eine erste abstrakte Systemarchitekturbeschreibung kann
aus den Systemanforderungen abgeleitet werden. Diese Architektur wird dann im
weiteren Lebenszyklus mit Hilfe von Spezialisten detailliert und erweitert.

Die Darstellung und weitere Synthese der Systemarchitektur erfolgt stets unter
Beriicksichtigung der zuverldssigkeitstechnischen Zusammenhinge (Bewertungsziel).
Die Systemarchitektur ldsst sich in die

— mechanische Hardwarearchitektur,
— elektronische Hardwarearchitektur,
— Softwarearchitektur und

— Funktionsarchitektur

unterteilen. Unter Beriicksichtigung der Systemgrenzen ist es notwendig, zwischen der
Gesamtarchitektur, z. B. des Fahrzeugs, und der internen Architektur zu differenzieren.
Besteht bei dem zu entwickelnden System keine Schnittstelle nach auflen, kann die
Systemgrenze vernachléssigt werden. Anders verhélt es sich, wenn Schnittstellen
nach auflen bestehen, wie bei Fahrzeugsystemen: Schnittstellen nach auflen sind zu
beriicksichtigen und in die Analyse und Architekturerstellung mit einzubeziehen.
Hierbei kann es sich z. B. um ausgelagerte oder gemeinsam genutzte Sensorik handeln.

Das Gesamtsystem mit allen Komponenten und allen Informationen die notwendig
sind, um die funktionalen Zusammenhénge zu analysieren, wird durch die Syste-
marchitektur beschrieben. Die funktionale Architektur setzt sich aus Hardware-
und Softwarekomponenten, die fiir die Funktionserfiillung notwendig sind, zusam-
men. Die zuverlassigkeitstechnischen Zusammenhénge fiir Softwarearchitekturen
sind schwieriger zu ermitteln als fiir Hardwarearchitekturen. Die innere Struktur
der programmierbaren Komponenten, die in der Regel als ,,Black-Box“! betrachtet
und hinsichtlich einer Strukturanalyse untersucht wird in der Softwarearchitektur
beschrieben. Obwohl nach [AUT] und [ISO09] die Architekturbeschreibung iiber
die funktionalen Aspekte hinausgehende Informationen beinhaltet, ist fiir die Be-
wertung der Zuverlassigkeit nur die funktionale Beschreibung von Bedeutung. Aus
zuverléssigkeitstechnischer Sicht ist die Software als Komponente mit systematischen
intrinsischen Fehlern behaftet. Diese Fehler entstehen in der Entwurfsphase oder
bei der Umsetzung der Anforderungen. Softwarefehler entstehen nicht wahrend der

'Eine ,,Black-Box“ wird durch die generelle Systemdarstellung beschrieben. Hier sind die Eingabe-
Verarbeitung- Ausgabe die Hauptkomponenten. Eingang und Ausgang kénnen als Vektoren auftreten.
Es werden die von auflen wirkenden und nach aulen wirkenden Vektoren betrachtet. Im Gegensatz
zum ,,white box* Verfahren wird beim diesem Verfahren nicht auf die innere Struktur des Systems
geachtet. Eine ,,white box“ Darstellung ist somit eine Detaildarstellung des Systems.
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Betriebsphase des Systems, sondern sind schon bei der Inbetriebnahme im System
vorhanden. Aus diesem Grund wird im Folgenden nicht naher auf die Zuverlassig-
keitsbewertung von Software eingegangen. Bei der Analyse von Softwarekomponenten
werden nur die funktionalen Aspekte beriicksichtigt. Es wird die Annahme getroffen,
dass Software schon im Vorfeld validiert und fehlerfrei ist. In diesem Zusammenhang
wird die funktionale Architektur als Grundlage fiir die Bewertung der Zuverldssigkeit
verwendet.

Die Strukturanalyse wird durch Experten unterstiitzt. Sie liefern die notwendigen
Informationen, die fiir die funktionale formale Beschreibung benttigt werden. Das
Expertenwissen ist insbesondere dann notwendig, wenn das Bewertungsziel nicht mit
der Systembeschreibung erfasst werden kann. Dies ist bei zuverléssigkeitstechnischen
Informationen der Fall, denn diese werden generell nicht bei der Systembeschreibung
erfasst. Die Bewertung der Zuverlissigkeit und Sicherheit der Systemstruktur (vgl.
[JKES09]) stehen im Vordergrund. Eine Strukturanalyse ist unter Beriicksichtigung
der Bewertungskriterien durchzufiihren.

Fiir die Beschreibung von Architekturen werden Architekturbeschreibungssprachen
(ADL) verwendet. Diese dienen zur Darstellung der funktionalen Zusammenhénge
und beriicksichtigen zurzeit keine zuverléssigkeitstechnischen Zusammenhinge. Mit
Hilfe von Kommentarblocken besteht die Moglichkeit, fehlende Informationen der
Zuverlassigkeit zu ergdnzen. Die anschliefende Auswertung erfordert wiederum spe-
zielle Entwicklungswerkzeuge, die die Kosten der Produktentwicklung erhéhen. Ein
allgemeingiiltiger und einfacher Ansatz, der die formale Architekturbeschreibung
innerhalb der Spezifikationsfestlegung ermoglicht, ist zu bevorzugen. Zudem erlaubt
ein formaler Ansatz die Reproduzierbarkeit der Analyse und den Aufbau einer
Wissensbasis. Die Systemarchitekturbeschreibung ist bisher keine standardisierte
Vorgehensweise. Zur Systembeschreibung werden haufig Architekturbeschreibungs-
sprachen wie die ,,System Modeling Language“ (SysML, [Objl0a]) verwendet. Fiir
die Standardisierung der Prozesse im Bereich ,,Systems Engineering” wurde 2007
diese einheitliche Modellierungssprache eingefiihrt. Ein wichtiger Aspekt ist dabei die
Unabhéngigkeit von den spezifischen Doménen der Mechatronik (Software, Hardware
und Mechanik). Der Grund hierfiir lag in den Problemen der Kommunikation und
des Austauschs der verschiedenen Fach- und Entwicklungsabteilungen. Ziel war es,
die einzelnen Doménen (Teillosungen) getrennt iiber spezifizierte Schnittstellen zu
betrachten und spéter zu einem Gesamtsystem (Gesamtlosung) zusammenzufiigen.
Voraussetzung hierfiir ist ein einheitliches Systemverstéindnis.

Die Systembeschreibungssprache SysML bildet eine standardisierte Erweiterung der
,»Unified Modeling Language“ (UML, [Objl10b]) zur Spezifikation, zum Design und
zur Verifikation von komplexen Systemen. Die Erweiterung war notwendig, um unter
anderem die Modellierung von Anforderungen und Dekompositionsstrukturen, insbe-
sondere der softwareintensiven Komponenten, welche fiir das ,,Systems Engineering®
zu detailliert sind, zu unterstiitzen.
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Die Beschreibung von Systemen kann auch mit der ,,Architecture Analysis and
Description Language“(AADL, [Socl0]) erfolgen. Die AADL beschreibt ergénzend
zur den funktionalen Zusammenhéngen die zeitlichen Abhéngigkeiten von Systemen.
Im Vergleich zu SysML bietet AADL die Moglichkeit der Simulation wéhrend des
Systementwurfs. Fine Gegeniiberstellung von Vor- und Nachteilen der Sprachen
AADL und UML/SysML wird in [Niz07] durchgefiihrt.

Die Anwendung von Architekturbeschreibungssprachen ist nicht sehr verbreitet und
bietet immer noch eine grofle Hiirde fiir die Anwendung innerhalb aller Entwick-
lungsdoménen der Mechatronik. Dies ist darin begriindet, dass keine einheitliche
doméneniibergreifende formale Beschreibungssprache existiert. Jede Doméne verwen-
det eigene Methoden zur Darstellung des Systems. Zudem erlauben die Beschrei-
bungssprachen bisher keine unmittelbare Bewertung der Zuverlassigkeit. Hierzu
sind Erweiterungen der Sprache notwendig. Wie in Abschnitt 2.2 erwahnt, ist die
Beschreibung von funktionalen Strukturen fiir die Bewertung der Zuverldssigkeit von
Bedeutung. Die Architekturbeschreibungssprachen unterstiitzen dies und ermoglichen
durch die Erweiterungen die Bewertung zuverlassigkeitstechnischer Zusammenhénge.

Diese Zusammenhéange und die Systemstruktur lassen sich durch die Verwendung
einer speziellen Matrixdarstellung erfassen (Abschnitt 4.2). Diese Matrix stellt die
Eingangs- und Ausgangsgréfien des Systems dar und beschreibt ihre Zusammenhénge
aus funktionaler und zuverléssigkeitstechnischer Sicht.

3.3 Zuverlassigkeitstechnische Modellbildung

In der ISO 26262 wird fiir die Entwicklung von Systemen die Verwendung eines
V-Modell vorgeschlagen. Des Weiteren wird eine Vorgehensweise fiir die Umsetzung
und Integration von Funktionen beschrieben. Die einzelnen Entwicklungsstufen wer-
den ebenfalls durch das V-Modell dargestellt und eine generelle Vorgehensweise zur
Bewertung und Klassifizierung von Systemen eingefiihrt. Die Grundlage fiir die Be-
wertung der Zuverléssigkeit von Systemen liefert eine Beschreibung der funktionalen
Zusammenhénge. Hierzu werden in den jeweiligen Normen keine Vorgaben gemacht.
Aufgrund der starken Vernetzung der einzelnen Doménen mechatronischer Systeme
ist es schwierig, die jeweiligen Doménen einzeln zu betrachten. Um die Komplexitét
der Systemanalyse zu minimieren, ist eine Selektion der zu betrachtenden Funktionen
sinnvoll. Hierzu bietet sich die in der ISO 26262 beschriebene Gefdhrdungs- und
Risikoanalyse an. Mit der Vorauswahl ist es moglich, den Analyseaufwand innerhalb
des Systembewertungsprozesses zu reduzieren.

Unabhéngig von der Reduktion der Betrachtungsfille besteht die Moglichkeit, die
Systemarchitektur aufzuteilen. Die Modularisierung kann nach funktionalen oder
technischen Aspekten erfolgen. Dies erfolgt stets unter Beriicksichtigung der zu
betrachtenden Funktion und mit Fokus auf das Bewertungsziel. Fiir die Beschreibung
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der Funktionen ist es erforderlich Hard- und Softwarekomponenten zu beriicksichtigen.
Die Gesamtfunktion wird durch die Integration der Teilfunktionen erreicht werden. Bei
der technischen Aufteilung des Systems wird die Struktur auf Basis der technischen
Zusammenhénge in Teilsysteme aufgeteilt. Diese Teilsysteme kénnen spéter wieder
zu einem Gesamtsystem zusammengefiigt werden.

Die Systemmatrix bildet den zentralen Punkt des Systembewertungsprozesses. Diese
liefert Informationen fiir die Zuverlissigkeitsbewertung und eine subjektive formale
Darstellung des Systems. Gegeniiber der informativen Darstellung, wird hiermit der
Interpretationsspielraum eingeschréankt und eine semantische Beschreibung ist nur
noch vereinzelt notwendig. In Abbildung 3.2 ist die Matrix als zentrales Element der
Strukturbeschreibung mit allen notwenidgen Schnittstellenabhéngigkeiten dargestellt.

Funktionsblock- Zuverlassig-
diagramm keitsarchitektur
Technische
Architektur * +
Systemmatrix p Fehlerbaum
Funktionale + *
Architektur
Zuverlassigkeits- Mathematisches
blockdiagramm Modell

Abbildung 3.2: Die Systemr_patrix als zentrales Element im Systembewertungsprozess
und deren Uberfithrung in Zuverléssigkeitsmodelle

Informationen zur Ableitung der Systemmatrix konnen aus verschiedenen Quel-
len gewonnen werden. Eine Variante erlaubt die Generierung der Systemmatrix
durch Nutzung der Architekturbeschreibungen. Sind weitere strukturbeschreibende
Dokumente vorhanden, kénnen diese Informationen in die Systemmatrix mit einflie-
Ben und die Abbildungsgenauigkeit der Matrix erhohen. Eine weitere Moglichkeit
zum Entwurf der Systemmatrix bietet die Nutzung von Funktionsblockdiagrammen
und Zuverlassigkeitsdarstellungen. Zu den Zuverlassigkeitsdarstellungen zéahlen Feh-
lerbdume und Zuverléssigkeitsblockdiagramme. Zuverldssigkeitsblockdiagramme und
Fehlerbdaume lassen sich direkt in die Systemmatrix iiberfithren. Funktionsblockdia-
gramme bediirfen einer Interpretation der Funktionen und ihren Abhéngigkeiten
untereinander.

Sind die Dokumente der Zuverldssigkeitsanalyse und die Architekturbeschreibungen
bzw. Systembeschreibungen in formaler Form vorhanden, kann der Prozess bei der
Uberfithrung der Architektur in die Systemmatrix gestartet werden. Bei einer formalen
Beschreibung der Zusammenhinge ist es moglich, eine automatisierte Generierung
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der Systemmatrix zu nutzen. In diesem Fall ist die Spezifikationsanalyse beziiglich
der zuverlassigkeitstechnischen Zusammenhénge nicht zwingend erforderlich.

Die Systemmatrix basiert auf der Systembeschreibung und kann als Ergebnis der
Strukturanalyse gesehen werden. Da diese aufgrund der Analyse mit den Experten
alle zuverlassigkeitstechnischen Zusammenhénge enthélt, ist eine zuverlassigkeit-
stechnische Auswertung mit der Matrix moglich. Fiir die Systemmatrix sind die
funktionalen Strukturen von besonderer Bedeutung. Diese Strukturen bringen die
einzelnen Systemkomponenten (Hardware, Software) in Bezug zueinander. In der
Systemmatrix werden die Ein-/Ausgangsbeziehungen des Systems dargestellt. Eine
detaillierte Beschreibung der Systemmatrix wird in Abschnitt 4.2 durchgefiihrt. Aus
dieser werden die Modelle zur Bewertung der Zuverlassigkeit abgeleitet und in ein
Zuverlassigkeitsnetz iiberfiihrt.

Zudem liefern diese Darstellungsformen einen kompakteren Systemiiberblick und
konnen fiir weitere Methoden der Zuverlédssigkeitsbewertung herangezogen werden.
Mathematisches Modelle zur Ermittlung festgelegter Merkmale, die wiederum den
Entscheidungsprozess unterstiitzen, konnen basierend auf der Systemmatrix generiert
werden. Ein ,abstrakter” Fehlerbaum, aus der Matrix abgeleitet, dient als Vorlage
fiir die detaillierte Fehlerbaumanalyse, die durch das Nutzen von Expertenwissen in
eine erweiterte Fehlerbaumanalyse tiberfithrt wird. Die hieraus zusétzlich gewonnen
Informationen werden in den Entwicklungsprozess zuriickgefiihrt und erméglichen so
eine detailliertere Beschreibung des Systems durch die Systemmatrix. Die Abbildungs-
genauigkeit des Systems durch die Systemmatrix wird somit immer préziser. Diese
Vorgehensweise ist ein iterativer Prozess innerhalb des Systembewertungsprozesses
und wird kontinuierlich durchgefiihrt.

Sind alle Informationen fiir die Bewertung der Merkmale erfasst und die Modelle fiir
die Bewertung der Merkmale erzeugt, kann der Systembewertungsprozess mit der
Quantifizierung abgeschlossen werden.

3.4 Quantifizierung technischer Systeme

Durch die Beschreibung des Systems mittels der Systemmatrix ist es moglich, eine
Analyse beziiglich vorher definierter und in der Systemmatrix erfasster Merkmale
durchzufiihren. Aus der Systemmatrix lassen sich die notwendigen Modelle zur Quan-
tifizierung dieser Merkmale ableiten. Mathematische Modelle bilden die Grundlage
fiir die Bewertung. Hier ist die Aufteilung in Teilsysteme von Vorteil, da so deren
Uberfithrung in das Modell vereinfacht wird und die Merkmale direkt bewertet
werden kénnen.

Es konnen alle Merkmale, die in der Systemmatrix hinterlegt oder aus dieser be-
stimmbar sind, quantifiziert werden. Zuverléssigkeit und Kosten sind Merkmale, die
sich sehr einfach quantitativ bewerten lassen. Andere Merkmale lassen sich jedoch
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nur qualitativ oder nur schwer quantitativ bewerten, da hier die Zusammenhénge
komplexer und zusétzliche Informationen notwendig sind. Fiir die Auswahl von
Systemkonzepten sind die Merkmale

— Zuverléssigkeit,
— Sicherheit,

— Kosten,

— Bauraum und
— Gewicht

von Bedeutung. Diese kdnnen durch den Systembewertungsprozess, wie spéter in
Abbildung 5.2 dargestellt, gegeniibergestellt werden und somit die Konzeptauswahl
vereinfachen. Durch die qualitative und quantitative Auswertung der Merkmale

— Ma8 fiir Optimierbarkeit,
— Kritische Pfade,

— Importanzkenngrofien oder
— Pfadabdeckung

wird der Entwicklungsprozess weiter unterstiitzt. Die Gegeniiberstellung der Merkma-
le erlaubt den Vergleich von Systemkonzepten und die Identifikation von Anderungen
(Delta-Analyse).

3.5 Analyse- und Quantifizierungsprozess im Uberblick

Der gesamte Entwicklungsprozess zur Analyse und Bewertung des Systems und seine
kausalen Zusammenhénge ist in Abbildung 3.3 dargestellt. Dieser Prozess lidsst sich
in die drei Phasen

— Synthese — Architekturbeschreibung (Phase 1),
— Architekturbeschreibung — Zuverlidssigkeitsmodelle (Phase 2) und
— Zuverlidssigkeitsmodelle — Quantifizierung (Phase 3)

unterteilen. Die Phasen sind in sich nicht abgeschlossen und iiberschneiden sich
teilweise. Jede Phase triagt einen Teil zum Quantifizierungsprozess des Systems bei.
Phase 1 liefert die Architekturbeschreibung unter der Beriicksichtigung der Systeman-
forderungen. Die Systemmatrix, wie schon in Abbildung 3.2 dargestellt, bildet den
zentralen Punkt in Phase 2 und liefert die Informationen fiir die Zuverlassigkeits-
modelle. Ausgehend von diesen Zuverléssigkeitsmodellen ist es moglich, in Phase 3
eine Quantifizierung des Systems durchzufiihren. Informationen dieser Phase werden
dem Prozess wieder zugefithrt und unterstiitzen die Quantifizierung von weiteren
Systemen.
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Die hier eingefiihrte Vorgehensweise stellt einen iterativen Prozess dar und unterstiitzt
die Strukturanalyse von Systemen. Den zentralen Punkt in diesem Prozess bildet
die Systemmatrix. Deren Reifegrad wéchst mit jedem Durchlauf der Prozessschritte,
die einen Beitrag zur Systemmatrixgenerierung liefern. Besonders die Quantitét
der Informationen von Experten definiert die Abbildungsgenauigkeit des Systems.
Letztendlich liefern die Ergebnisse der Analyse wichtige Informationen fiir den
anschlieBenden Optimierungs- und Entscheidungsprozess.
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4 Analyse und Quantifizierung mechatronischer
Systeme

In der Zuverlassigkeitstechnik bildet die detaillierte Strukturbeschreibung die Grund-
lage fiir die Analyse und Quantifizierung von Systemen. Die Systemmatrix bildet das
zentrale Element des in Kapitel 3 vorgestellten Bewertungsprozesses. Zur Beschrei-
bung von Systemen ist im Vorfeld eine geeignete Darstellung der Systemstruktur
notwendig. Im Folgenden wird die in dieser Arbeit verwendete generalisierte Darstel-
lung von funktionalen Zusammenhéngen mechatronischer Systeme néher erldautert.
Weiterhin wird die Systemmatrix definiert und die Analyse von Systemen unter
Verwendung der Systemmatrix dargestellt. Zuverldssigkeitsnetze zur Darstellung der
Informationen der Quantifizierung bilden die Grundlage fiir die weitere Bewertung
der Systeme. Unter Verwendung dieser Netze werden die Strukturanalyse und die
Pfadanalyse eingefiihrt.

4.1 Funktionale Darstellung von mechatronischen Systemen

Fiir die abstrakte doméneniibergreifende Darstellung von Systemstrukturen werden
sehr hdufig Funktionsblockdiagramme verwendet, die eine einfache und {ibersichtliche
Darstellung von komplexen Systemen ermoglichen. Mit Hilfe solcher Diagramme
wird das funktionale Verhalten des Systems beschrieben.

Die Grundkomponenten der Systemstruktur werden iiber Eingangs-, Verarbeitungs-
(Modell) und Ausgangsblocke dargestellt. Ein Eingangsblock ist fiir die Bereitstel-
lung der Eingabegrofien, die mittels Sensoren erfasst werden konnen, verantwortlich.
Ausgangsblocke werden durch Ausgabegrofien oder Aktoren représentiert. Der Ver-
arbeitungsblock bildet das physikalische Verhalten des Systems ab oder ist fiir die
Regelung /Steuerung des Systems verantwortlich. Dieser ist zentraler Bestandteil des
Systems. Das Modell, das im Verarbeitungsblock integriert ist, verkniipft die Eingénge
mit den Ausgingen und realisiert die geforderten Funktionen. Funktionsblockdia-
gramme stellen die Systemfunktionen und ihre Abhéngigkeiten untereinander, sowie
die globalen Abhéngigkeiten iibersichtlich dar. Eingang, Verarbeitung und Ausgang
bilden auch bei Funktionsblockdiagrammen die zentralen Elemente der funktionalen
Systemdarstellung. Ein Vorverarbeitungsblock bildet die Schnittstelle zwischen dem
Systemeingang und dem Modellkern (logische Funktionen). Die Signale werden fiir
den Modellkern aufbereitet und angepasst. In der Nachverarbeitungseinheit werden
die Signale fiir den Ausgang vorbereitet.

Fiir mechatronische Systeme ist dieser Zusammenhang in Abbildung 4.1 dargestellt.
Dieses System besteht aus mindestens einem Sensor, einer informationsverarbeiten-
den Komponente und einem Aktor. Das Modell des Systems wird in den informa-
tionsverarbeitenden Block integriert und meist als programmierbare elektronische
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Eingabe ) Verarbeitung ) Ausgabe

Signal- J\Informations—J\ Schnittstelle J\

Sensoren 7/ verarbei- j/verarbeitung 7/ Modell/HW W/ Aktoren
tung
Vor- Nach-
verarbeitung verarbeitung

Abbildung 4.1: Verallgemeinerte Darstellung der Systemstruktur eines mechatroni-
schen Systems (Eingang - Verarbeitung - Ausgang)

Komponente umgesetzt. Zudem wird die Software als fester oder variabler (program-
mierbarer) Bestandteil hierin integriert. Die Eingangsgrofien werden von Sensoren
erfasst und an das System weitergeleitet. Im Automobil werden Sensoren zur Er-
fassung der Umgebung, des aktuellen Fahrzeugzustandes, der Zustandsénderungen
und des Fahrerwunsches (nach Abbildung 2.6, 2.7) eingesetzt. Diese Informationen
werden an ein Steuergerdt weitergeleitet und zur Ansteuerung der Aktoren verwendet.
Wird in diesem Zusammenhang eine Bremse betrachtet, so generiert der Fahrer bei
Pedalbetitigung einen Verzogerungswunsch. Die Verarbeitungseinheit wertet den
Fahrerwunsch, der iiber die Sensoren erfasst wird, aus und bestimmt unter Beriick-
sichtigung der Umgebungsbedingungen und des Fahrzeugzustandes die notwendige
Bremskraft. Aufbauend auf dieser Information regelt die Verarbeitungseinheit die
Aktoren und iiberwacht die Anforderung des Fahrers unter Beriicksichtigung des
Fahrzeugzustandes.

Interne
— Funktionen —
Interne
Signale E;’Se\?\f) 1
Sensor M\t % {} CZD
(HW) F% g —\ Ebene 2 g
: = T/ (SW) 2
Externe Signale = {} &) Aktor
Sensor = Verarbeitung = Kommunikation S % ; (HW)
R L & €3]
Sensor ECU L?\‘ Kommuni- L\t?} ] ;
(HW) J kation oy = L =
AR : |’1. Ebene n
ST ’ j/ (SW) #
T o Systemgrenze

Abbildung 4.2: Generelle Darstellung von Funktionsblockdiagrammen und der inne-
ren funktionalen Struktur
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Ein Vergleich mit dem mechatronischen System (Abbildung 2.7) zeigt, dass im
Inneren des Systems Energie- und Informationsfliisse als Verkniipfungen der Kompo-
nenten dominieren. Da innerhalb der Informationsverarbeitung (interne Funktionen)
nur Informationsfliisse auftreten konnen, benotigt diese Komponente Schnittstellen
nach aulen. Diese Schnittstellen sind fiir die Umsetzung des Informationsflusses in
Energie- oder Stofffliisse verantwortlich. Sensoren bilden hier die Eingangsschnitt-
stelle und setzen Energie- oder Stofffliisse in Informationsfliisse um. Aktoren stellen
eine Ausgangsschnittstelle dar, die Informationsfliisse in Energie- oder Stofffliisse
umsetzen. Die informatorischen Fliisse der Informationsverarbeitung werden hierbei
durch Aktoren in die jeweilige Grofle zur Manipulation des Grundsystems umgesetzt.

In heutigen Systemen werden héiufig Informationskanile fiir die Ubertragung von
Sensordaten verwendet. Der Sensor ist nicht mehr in das System integriert sondern
ausgelagert. Das von Sensoren gemessene Signal wird in diesem Fall durch eine
externe Verarbeitungseinheit verarbeitet (ausgelagerte Signalverarbeitung). Diese
Einheit iibernimmt die gesamte Auswertung (Vorverarbeitung der Rohdaten, A /D-
Wandlung und Plausibilisierung) und tibermittelt die vorverarbeitete Information
iiber ein Kommunikationsnetz. Innerhalb der Systemgrenze befindet sich eine Kom-
munikationskomponente die die Informationen des Kommunikationsnetzes aufnimmt
und zur Weiterverarbeitung bereitstellt.

Wird die Software als Komponente eines Systems betrachtet, kann diese als Funk-
tionsblockdiagramm dargestellt werden. Die einzelnen Softwarefunktionen werden
als Softwarekomponenten visualisiert. In dieser Arbeit wird die Software als inne-
re funktionale Struktur einer programmierbaren Einheit betrachtet. Diese bringt
Eingéinge und Ausgénge in Relation zueinander und bildet , virtuelle Abhéngigkeiten®
im System. Diese Abhéngigkeiten konnen als logische Verkniipfungen dargestellt
werden. Die innere funktionale Struktur wird, um die Komplexitit des Systems besser
visualisieren und beschreiben zu kénnen, in Ebenen unterteilt (Abbildung 4.2).

¢

Aus zuverléssigkeitstechnischer Sicht ist es schwierig, der inneren funktionalen Struk-
tur (hier: Software) Ausfallraten zuzuordnen. Da die Software auf einer program-
mierbaren elektronischen Komponente integriert wird, wird die Ausfallrate der
Integrationskomponenten vererbt. Die innere funktionale Struktur kann fester oder
variabler Bestandteil der Komponente sein. Ein variabler Bestandteil wird in einer
variabel programmierbaren Komponente, beispielsweise in einem Prozessor, integriert,
erlaubt die Anpassung der Software und ist jederzeit neu programmierbar. Eine fest
programmierte Komponente wird durch einen ASIC (engl. ,, Application Specific
Integrated Circuit“, Anwendungsspezifische Integrierte Schaltung) représentiert. Ein
ASIC ist eine Komponente mit fest integrierten spezifischen Funktionen. Werden
logische programmierbare Komponenten betrachtet, steht das funktionale Verhal-
ten im Vordergrund. Die darin integrierte Software wird in diesem Zusammenhang
als fehlerfrei angesehen. Fehler, die aufgrund einer falschen Implementierung der
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Anforderung entstehen, konnen durch das Fehlerverhalten gegeniiber der Spezifi-
kation entdeckt werden. Systematische Fehler! kénnen durch die Beachtung von
Programmierstandards und detaillierte Spezifikationen reduziert oder sogar vermie-
den werden. Ist eine Bewertung der Softwarezuverléssigkeit notwendig gibt es auch
die Moglichkeit eine Softwarezuverléssigkeitsanalyse durchzufiihren. Hierzu beschrei-
ben Leveson et. al. in [Lev86, LCS91, LH83] Moglichkeiten zur Quantifizierung von
Softwarezuverléssigkeit und der Bewertung der Sicherheit von Software.

Externe Sensorik | Kommumnikation
2> Externe ECU : Steuergerat (ECU) ! > Externe ECU
- Kommunikation/|, Verarbeitungseinheit 112> Externe-Aktorik
| |
Kommuni- :Signalvorbereitung Sienal bei ‘ Signalaufbereitung: Kommuni-
kation : Kommunikation ||>"&"® Vel:gjr SLuEe Kommunikation : kation
1 T I |
Funktionale
Eingang HW Signal- . HW Signal- ||  Ausgang

; : Verkniipfungen ; ;
(Sensorik) |vorbereitung aufbereitung|| (Aktorik)

L e o o W . MR N M Y

Abbildung 4.3: Symbolik zur Darstellung von Funktionsblockdiagrammen

Nachdem die grundlegenden Eigenschaften der Komponenten eingefiihrt wurden,
wird im Folgenden die allgemeine Darstellung der funktionalen Systemstruktur durch
Funktionsblockdiagramme beschrieben. Hierzu ist eine allgemeine funktionale Dar-
stellung von automobilen Systemen zu beriicksichtigen. Fiir die Systemstruktur von
Fahrzeugsystemen ergibt sich das in Abbildung 4.4 exemplarisch dargestellte allgemei-
ne Funktionsblockdiagramm. Die Eigenschaftsdarstellung der einzelnen Komponenten
wird durch die in Abbildung 4.3 dargestellte Symbolik unterstiitzt. Eingangskompo-
nenten werden mit ¢, gekennzeichnet und bestehen ausschliellich aus Hardware. Wie
in Abbildung 4.3 gezeigt, werden Steuergerite durch Blocke (Systemgrenze) darge-
stellt, die die zu dem System gehorenden Komponenten umranden. Da das betrachtete
Steuergerit im Detail beschrieben wird, ist hier keine spezielle Kennzeichnung erfor-
derlich. Externe Steuergerdte werden hingegen mit u, gekennzeichnet. Hier dienen
Kommunikationsschnittstellen ¢, als Ubertragungskanéle. Verarbeitungseinheiten,
die wiederum auf den Steuergeriten integriert sind, beinhalten den funktionalen
Teil des Systems. Diese Blocke bilden die Systemfunktionen ab und verkniipfen die
Eingénge und Ausgédnge miteinander. Funktionen, die auf diesen Verarbeitungseinhei-
ten integriert werden, sind mit f, gekennzeichnet. Eine Kommunikationsschnittstelle
zwischen dem betrachteten System und seiner Umwelt ist in Abbildung 4.4 oben
rechts dargestellt. Von besonderem Interesse ist die Wechselwirkung des Systems mit
seiner Umwelt. Hierzu wird die Ausgangshardware verwendet. Die Ausgangsgrofien
werden mit o, gekennzeichnet und ausschliellich durch Hardware realisiert. Durch

L Als systematische Fehler werden Fehler bezeichnet, die grundsitzlich eine bestimmbare und
reproduzierbare Ursache haben.
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Blocke mit der Bezeichnung externe Hardware, konnen ausgelagerte Aktoren oder
Sensoren dargestellt werden, die sich nicht innerhalb des Steuergeréites befinden.

Das Steuergeriit (ECU?) grenzt das System nach auBlen ab und bildet so die Be-
trachtungsgrenze des Systems. Innerhalb der ECU wird das System meist durch
elektronische Hardware und informationsverarbeitende Komponenten reprasentiert.
Die Hardware auflerhalb der ECU wird haufig durch elektromechanische Komponen-
ten realisiert. Eine Systembetrachtung ist daher nur innerhalb der Systemgrenzen
notwendig. Sind jedoch Kommunikationsnetze oder komplexe d&ulere Systemarchitek-
turen vorhanden, kann es sinnvoll sein, das System {iber diese Systemgrenze hinaus
zu analysieren.

Der innere Teil, von der Verarbeitungseinheit umrandet, bildet die funktionale
Einheit des Systems, der meist in Form von Software realisiert wird. Bei der Verar-
beitungseinheit handelt es sich in der Regel um eine programmierbare Komponente
(Prozessor).

Interne Sensoren sind in der ECU integriert und besitzen eine direkte Schnittstelle
zur Verarbeitungseinheit. In manchen Féllen ist eine Signalanpassung notwendig.
Hierzu stehen Signalvorverarbeitungsblocke zur Verfiigung.

Alle Knoten und Kanten, die von der ECU eingeschlossen werden, sind Bestandteil
des Systems. Diese Bestandteile sind alle in ein Geh&use und somit einem Steuer-
gerdt integriert. Knoten représentieren die Funktionen, Eingénge und Ausgéinge des
Systems. Kanten stellen die Abhéngigkeiten untereinander dar. Im mechatronischen
Sinne werden die Fliisse innerhalb des Systems beschrieben.

Externe Einheiten konnen als abgeschlossenes eigenes System betrachtet und sepa-
rat bewertet werden. Meist liegen die Kenngrofien des externen Systems mit allen
Informationen beziiglich der weiteren Merkmalbestimmung vor. Die externe Einheit
kann somit als Sensor fiir das System angesehen werden. Der einzige Unterschied zu
einem internen Sensor ist hier die Schnittstelle. Externe Sensoren haben meist eine
Kommunikationsschnittstelle. In Einzelfillen kann es wie oben erwéhnt sinnvoll sein,
detaillierter auf die Systemstruktur des externen Systems einzugehen. Insbesondere
wird dies notwendig, wenn fiir diese Einheiten keine zuverléssigkeitstechnische Infor-
mationen vorliegen. Die Darstellung dieser Systeme erfolgt jedoch nach dem gleichen
Prinzip, wie hier dargestellt.

Jedem Knoten und somit jeder Komponente konnen Quantifizierungskenngréfien
zugeordnet werden. Fiir die Bewertung der Zuverlassigkeit kann, mit Ausnahme des

2Electronic Control Unit (Steuergerit): Steuergeriite werden im Kraftfahrzeugbereich (Kfz) zur
Steuerung und Regelung verwendet. Diese werden in allen erdenklichen elektronischen Bereichen
eingesetzt. In Maschinen, Anlagen und anderen technischen Prozessen werden ebenso Steuergerite
eingesetzt. Diese stellen ein eingebettetes System dar und arbeiten nach dem Eingabe-Verarbeitung-
Ausgabe Prinzip.
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funktionalen Anteils, jedem Knoten eine Ausfallrate zugeordnet werden. Der funktio-
nale Anteil des Systems besitzt kein eigenes Ausfallverhalten sondern ist durch das
Ausfallverhalten der Verarbeitungseinheit geprégt. Die zuverldssigkeitstechnischen
Kenngroflen von externen Steuergeriiten, Informationen von Kommunikationsschnitt-
stellen oder externen Sensoren werden als unabhéngige Eingangsgrofien des Systems
betrachtet.

Die Darstellung von Funktionsblockdiagrammen ist aufgrund der unterschiedli-
chen Darstellungarten nicht direkt in Zuverlédssigkeitsmodelle iiberfithrbar. Die
Uberfithrung von Funktionsblockdiagrammen in Zuverlassigkeitsmodelle erfordert
aus diesem Grund die Unterstiitzung von Systemexperten, die die notwendigen und
fehlenden Informationen iiber die zuverlassigkeitstechnischen Zusammenhénge der
Struktur liefern. Hierdurch wird es méglich, die funktionalen Zusammenhénge in die
zuverléssigkeitstechnischen Zusammenhénge zu iiberfithren.

Aus zuverlassigkeitstechnischer Sicht ist die Analyse der Systempfade ein wichtiges
Kriterium fiir die Bewertung der Redundanz innerhalb des Systems. Die in Ab-
bildung 4.4 dargestellte Kommunikationsstrecke (u; — ¢;)zwischen dem externen
und dem betrachteten Steuergerit ist nicht redundant ausgefiihrt. Ist das System
auf die Informationen von den Sensoren i; und i, angewiesen, ist im Falle eines
hohen Sicherheitsanspruches mit sicherheitskritischen Folgen zu rechnen. Unter der
Annahme, dass die Verbindung zwischen dem Steuergerit u; und dem betrachteten
Steuergerit fehleranfillig ist, stellt der Pfad u; — ¢; einen kritischen Pfad dar. Es
muss sichergestellt werden, dass die Verbindung den sicherheitstechnischen Anforde-
rungen geniigt. Die Verbindung kann hierzu redundant ausgelegt oder eine adidquate
sichere Information iiber den Messwert eingefiihrt werden. Dieser Zusammenhang
sollte, bevor weitere Aussagen getroffen werden, beziiglich seiner Kritikalitit® niher
untersucht werden. Es konnte moglich sein, dass die interne Sensorik (im Steuer-
gerit integrierte Sensorik) aus sicherheitstechnischer Sicht ausreichend ist, um die
geforderte Information zu generieren.

4.2 Strukturbeschreibung mittels der Systemmatrix

Nachdem die Systemmatrix bereits in Abschnitt 3.3 eingefiihrt wurde, wird im Fol-
genden detaillierter auf die Zusammenhénge, die durch diese beschrieben werden,
eingegangen. Die Systemmatrix erlaubt eine einfache und leicht versténdliche Struk-
turbeschreibung des Systems. Zudem wird die Bewertung und Analyse des Systems
iiber den gesamten Produktentwicklungszyklus hinweg und iiber diesen hinaus un-
terstiitzt. Mit mechatronischen Systemen verglichen, beschreibt die Systemmatrix
die Fliisse innerhalb der Struktur. Hierzu zéhlen Energiefliisse, Informationsfliisse

3Kritikalitéit: Durch die Kritikalitit kann beispielsweise der Einfluss eines Ausfalls einer Kompo-
nenten auf das System bewertet werden.
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und Stofffliisse. Die Systemmatrix beriicksichtigt durch ihre abstrakte Darstellung
alle drei Hauptdoménen der Mechatronik. Zuverléssigkeitstechnische Abhéngigkeiten,
Kosten sowie qualitative oder wirtschaftliche Merkmale des Systems kénnen durch
die Systemmatrix erfasst werden. Hierzu sind lediglich die entsprechenden Informatio-
nen zu den Komponenten zuzuordnen. Die Auswertung der Systemmatrix in diesem
Kontext bezieht sich hauptséchlich auf die Bewertung von zuverlassigkeitstechnischen
Informationen. Aus diesem Grund werden die Kosten und andere Faktoren fiir die
Bewertung vorerst nicht beriicksichtigt.

4.2.1 Informationsquellen fiir die Erstellung

Die Informationsquellen zur Erstellung der Systemmatrix setzen sich aus verschiede-
nen Wissensdoménen zusammen. Abbildung 4.5 verdeutlicht diesen Zusammenhang.

q Expertenwissen
Architektur- funktional
beschreibung technisch
: Zuverlissig- informativ
Anforderungen Systemmatrix }—» e P
physikalisch
Modelle
funktional

Abbildung 4.5: Informationsquellen zur Erstellung der Systemmatrix

Die Hauptinformationstrager sind die Anforderungen und die Architekturbeschrei-
bungen.

Werden die Architekturbeschreibungen betrachtet, sind fiir die Analyse der Zu-
verlassigkeit Ergénzungen durch Experten notwendig. Steht fiir die Analyse ein
Modell zur Verfiigung, ist es moglich, die funktionalen Zusammenhénge direkt aus
dem Modell zu analysieren und eine Systemmatrix zu erstellen. Ergénzend hierzu
lassen sich die Modelle durch geeignete und bekannte Methoden in Zuverldssigkeits-
modelle iiberfithren, die sich wiederum durch eine Systemmatrix abbilden lassen.
Hierbei ist das Expertenwissen nicht zwingend notwendig. Die Darstellung der Archi-
tektur kann rein funktional oder rein technisch erfolgen. Die funktionale Darstellung
beschreibt die Systemfunktionen und ihre Abhéngigkeiten, wiahrend die technische
Architektur die geometrische Verteilung des Systems bertiicksichtigt. Innerhalb der
Modellbildung wird zwischen funktionalen und physikalischen Modellen unterschie-
den. Die funktionalen Modelle bilden die Systemfunktionen ab. Die Systemfunktion
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ermittelt aufgrund der Informationen von Sensoren die Stellgrofien fiir die Akto-
ren. Das physikalische Modell bildet das Grundsystem und dessen physikalischen
Wirkprinzipien ab. Informative oder formale Darstellungen sind bei der Erstellung
von Zuverlassigkeitsmodellen moglich. Informative Darstellungen werden z. B. durch
die FMEA repréasentiert. Eine eher formale Darstellung liefert die FTA. Fiir die
Uberfithrung von Zuverlissigkeitsmodellen in die Systemmatrix sind die formalen
Beschreibungen von Systemen zu bevorzugen, da diese sich ohne zusétzliches Exper-
tenwissen in die Systemmatrix iiberfithren lassen.

4.2.2 Nomenklatur der Matrix

Zur Beschreibung der zuverlassigkeitstechnischen Zusammenhénge durch eine Sy-
stemmatrix wird die in Tabelle 4.1 gezeigte Nomenklatur verwendet. Die Tabelle
beschreibt in der linken Spalte die logischen Verkniipfungen bzw. Abhéngigkeiten
der Komponenten untereinander. Die rechte Seite beschreibt die Art der Kompo-
nenten. Diese lassen sich in funktionale Komponenten und Hardwarekomponenten
untergliedern. Wird die Systemmatrix zur Beschreibung mechatronischer Systeme

Tabelle 4.1: Nomenklatur der Systemmatrix

Zuverlassigkeitstechn. Beziehungen Komponenten
Logische Verkniipfungen Einheiten
Symbol ‘ Beschreibung ‘ Symbol ‘ Beschreibung
s SIGNALPFAD iy Eingang (Sensor)
e AUSFALL Oz Ausgang (Aktor)
D ENERGIE fa Funktion (Logische)
i INTEGRIERT Ug Einheit
a UND My Modul (HW/SW)
o ODER Ce Kommunikation
b BRUCKE D Spannungsversorgung
v VOTER s Ausfall(z. B. Steckverbindung)
c LINK/VERKNUPFUNG

verwendet, sind Energieversorgungen der einzelnen Komponenten zu beriicksichtigen.
Bei der Integration funktionaler Strukturen in informationsverarbeitende Komponen-
ten, werden die logischen funktionalen Strukturen den entsprechenden Komponenten
zugeordnet. Die Verkniipfung i beschreibt, in welcher Komponente welche Funk-
tion integriert ist. Besteht das System aus mehreren verteilten Systemen, ist die
Kommunikationsstruktur zu analysieren und mit der Systemmatrix zu erfassen.
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4.2.3 Erlauterung der Grundstrukturen

Funktionale Strukturbeschreibungen erfordern keine detaillierte Darstellung der
Abhéngigkeiten zwischen den Komponenten. Wird der Systemzustand aus zuverlassig-
keitstechnischer Sicht bewertet, ist eine Beschreibung der funktionalen zuverlassig-
keitstechnischen Abhéngigkeiten notwendig. Die Systematrix geht von einem funkti-
onsfahigen System aus und beschreibt, welche Komponenten zur Funktionserfiillung
notwendig sind. In diesem Zusammenhang werden im Folgenden die Grundstrukturen

— ODER-Struktur,

— UND-Struktur,

— VOTER-Struktur (Diagnose) und
— BRUCKEN-Stuktur

der Systemmatrix eingefithrt. Der generelle Aufbau der Systemmatrix ist in Ab-
bildung 4.6 dargestellt. In der linken Spalte werden die Komponenten mit dem
allgemeingiiltigen Bezeichner beschrieben. Eine Zuordnung entsprechend der Ma-
trixnomenklatur ist in der rechten Spalte gezeigt. Die oberste Zeile beinhaltet wie-
derum die allgemeingiiltigen Bezeichnungen, wohingegen in der untersten Zeile die
definierte Zuordnung zur Matrixnomenklatur dargestellt wird. Im Inneren dieser
Bereiche werden Abhéangigkeiten der Komponenten durch die in der Nomenklatur
verwendeten Verkniipfungen beschrieben. Diese Verkniipfung spiegelt die zuverléssig-
keitstechnischen Zusammenhénge des Systems dar und kann auch zur Darstellung
der funktionalen Zusammenhénge genutzt werden.

Die ODER-Struktur wird in der Matrix durch ein o gekennzeichnet. Aus zuverléssig-
keitstechnischer Sicht muss mindestens eine Komponente funktionsfahig sein, damit
das System funktionsfihig ist. In der Darstellung als Zuverldssigkeitsblockdiagramm
wird die ODER-Verkniipfung durch eine parallele Anordnung der Komponenten
abgebildet.

Die Verkniipfung der Komponenten durch ein a beschreibt die UND-Verkniipfung.
Diese Struktur wird durch die in Abbildung 4.8 dargestellte Matrix beschrieben. Eine
Serien-Struktur beschreibt diesen zuverldssigkeitstechnischen Zusammenhang. Alle
Komponenten miissen intakt sein, damit das System funktioniert. Dieser Zusammen-
hang ist nicht zwingend aus der funktionalen Struktur ersichtlich. Dies lasst sich
am Beispiel eines Spannungsteilers darstellen, denn hier sind alle Komponenten zur
Funktionserfiillung notwendig.

Eine etwas komplexere Struktur wird durch einen Voter (engl. ,, Voter“= Entschei-
der oder Mehrheitsentscheider) dargestellt. Der Mehrheitsentscheider vergleicht die
Eingangssignale miteinander und entscheidet anschlieend, ob die Eingangsinforma-
tionen korrekt oder fehlerhaft sind. Aus zuverlissigkeitstechnischer Sicht ist hierbei
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Eingang/Signal Signal/Ausgang
Interne Signale
und Ausgangssignale
(Beschreibung)
in
=
< 2% <
< & g Beschreibung der funktionalen und s B
5m 2 W L . . =
= o zuverlassigkeitstechnischen o
o] < @ . = 'é
g e = Zusammenhange unter Verwendung der < &
£ 3 Grundverkniipfungen g %
+~ N
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Vo g1t 2]
5
‘ out H Bezeichner nach Nomenklatur H ‘

Abbildung 4.6: Genereller Aufbau einer Systemmatrix
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Abbildung 4.7: Systemmatrix einer parallelen Struktur (ODER-Verkniipfung)

eine Aussage zu treffen, wie viele Eingangssignale fehlerfrei sein miissen, damit der
Ausgang fehlerfrei ist und somit das System funktionsfdhig. Ein Voter wird in der
Systemmatrix mit der Verkniipfung vk beschrieben. Wird der Voter mit n Eingangs-
signalen beschaltet, ergibt sich ein V koon-Voter. Dies bedeutet, dass mindestens k
von n Eingdnge fehlerfrei sein miissen, damit das System funktionsfdahig ist.

Eine weitere Grundstruktur bildet die Briickenstruktur. Hier gibt es eine Querverbin-
dung innerhalb der Struktur, die sich nicht durch parallele oder serielle Strukturen
erfassen ldsst. Eine Briickenstruktur wird in der Systemmatrix durch die Variable b;



68 4 Analyse und Quantifizierung mechatronischer Systeme
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Abbildung 4.8: Systemmatrix einer seriellen Struktur (UND-Verkniipfung)
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Abbildung 4.9: Systemmatrix der Voterstruktur

L |y |[in] — X X
1 || by || 01
T || by || 22
T3 bg ig ] XS Yy
Ty || by || 24
x5 || bs || 25

(outflo ] |

Abbildung 4.10: Systemmatrix der Briickenstruktur

beschrieben. Der Index j beschreibt die Anordnung innerhalb der standardisierten
Briickenstruktur.

Zur Reduktion der Komplexitdt der Strukturbeschreibung wird das System in Teil-
systeme aufgeteilt. Diese Teilsysteme konnen innerhalb der Matrix durch ein Modul
erfasst werden. Besitzt das Modul ausschliefilich unabhingige Eingangsvariablen,
ist eine Separierung des Moduls und eine separate Analyse moglich. Ist dies nicht
der Fall, muss das Modul in der Systemgesamtanordnung betrachtet werden. Eine
Kombination aus einer seriellen und einer parallelen Struktur ist in Abbildung 4.11
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dargestellt. Das Modul m; beschreibt in dieser Strukturdarstellung den seriellen

Anteil der Zuverlissigkeitsstruktur.
i1
oo
my

y

o] Iy ] i ] I3 —m, 4 B
Serielle Struktur
(a=AND) - mo—
Parallele Struktur
(0=0R)

Abbildung 4.11: Dekomposition mit der Systemmatrix

Tabelle 4.2: Systemmatrix fiir Abbildung 4.11

| o |in |

le a (6] ’il
ig a iQ
ig a ig
i4 O i4
ma O mq

(out [ [ou || |

Unter der Verwendung der hier dargestellten Grundstrukturen lassen sich beinahe
alle Systemstrukturen durch die Systemmatrix abbilden. Ergénzend hierzu ist es
moglich, Ubertragungspfade innerhalb der Systemstruktur zu definieren, Energie-
quellen festzulegen und Fehler zu injizieren.

4.3 Analyse der Systemstruktur

Die Systemstruktur wird wie zuvor beschrieben durch die Systemmatrix beschrieben.
Die Systemmatrix bietet den groflen Vorteil, dass diese sich einfach analysieren lésst
und daraus weitere Darstellungsformen (z. B. Fehlerbdume, RBD’s) der Systemstruk-
tur gewonnen werden kénnen.
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4.3.1 Uberfiithrung in die Strukturfunktion

Mit Hilfe der beschriebenen Grundstrukturen lassen sich Systeme und ihre zuverléssig-
keitstechnischen Zusammenhénge darstellen. Die erstellte Systemmatrix erlaubt die
Quantifizierung der im Vorfeld festgelegten Merkmalen. Hierzu wird diese in die Boo-
lesche Funktion und anschlieend in die Strukturfunktion {iberfiihrt. Die Grundlagen
zur Herleitung von Booleschen Funktionen sind in Kapitel 2.3.5 dargestellt.

Fiir die Systemmatrix der ODER-Verkniipfung (siehe Abbildung 4.7) ergibt sich die
Boolesche Funktion durch

Yor = TL AT N ... N\ Xp. (4.1)

Diese Boolesche Funktion wird in die Strukturfunktion tiberfithrt und kann zur
Bestimmung der zuverlassigkeitstechnischen Kenngrofie

¢(£)0r =T1-To"... Ty (42)

genutzt werden.

Die UND-Verkniipfung, die durch die Systemmatrix in Abbildung 4.8 beschrieben
wird, bildet mit

yand:xlva\/”‘vxn (43)

die Boolesche Funktion. Fiir die Strukturfunktion ergibt sich

O(Z)aa=1—1—21)(1 —22) ... (1 — ). (4.4)
Zuverlassigkeitsdarstellung Fehlerbaumdarstellung

E %D O v2004 O

- S

g ® O— v2004 —O !

w 5 X K X Xy
ED xX—O—x> J
% xX—O—x;3 >1
“é X—(O—x ‘ ‘
< X7 —O—%s EREREEES
= x—O—x sl ol ol ol
g X X1>%2X3X1X2X4X1X3X4X2X3X4

Abbildung 4.12: Zuverléssigkeitstechnische Strukturdarstellungen eines
2-aus-4 Mehrheitsentscheiders (V2004)
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Einfache Voterstrukturen, wie in Abbildung 4.12 dargestellt, lassen sich auch durch
die Grundverkniipfungsarten darstellen. Die Bestimmungsgleichungen der Voter-
strukturen aus der Literatur setzen identische Eingangskomponenten voraus. Diese
Voraussetzung ist in realen Systemen nicht immer erfiillt und stellt somit einen
Sonderfall der Betrachtung dar. Die Entwicklung der Strukturfunktion fiir die all-
gemeine Betrachtung von Voterstrukturen ist notwendig. Eine etwas komplexere
Voterstruktur kann allgemein durch die Boolesche Funktion unter Verwendung von

CJ = {(ml,xz,xg, oo )|z € A0, 1};29@ —j} (4.5)
i=1

beschrieben werden. CY liefert die Kombinationen der Komponenten, die ausfallen
miissen, damit es zu einem Systemausfall kommt. Bei einem koon-Voter steht k fiir
die Anzahl der mindestens funktionsfahigen Komponenten. Unter Verwendung der
Negativ-Logik gilt fiir 5:

j=n—k+1 (4.6)
und fiir die allgemeine Darstellung der Booleschen Funktion eines Voters wird

o

. n!
Yvoter = \/ /\ Tm mit o= m (47)

definiert. Die Strukturfunktion fiir die Voter-Struktur kann allgemein mit

o

n!
¢<£)Voter =1- H 1-— H ITm mit o= m (48)

beschrieben werden.

Eine Sonderform der Voterstruktur stellt ein System mit Diagnose dar. In diesem
Fall sind die Zusammenhénge nicht mehr in der einfachen Form zu beschreiben. Zur
Analyse werden die aus der Literatur bekannten Methoden (z. B. FTA, FMEA) zur
Bewertung der Zuverlissigkeit angewendet. Das System wird in diesem Fall beziiglich
Wahrscheinlichkeit eines Ausfalls bei Anforderung der Funktion ausgewertet. Hierzu
stehen die Wahrscheinlichkeiten fiir die Entdeckbarkeit eines Fehlers zur Verfiigung
und werden zur Berechnung der Zuverlassigkeit verwendet. Beinhaltet ein System
solche iiberwachten Funktionen, ist dies meist in einem unabhéngigen Teilsystem reali-
siert. Dies hat den Vorteil, dass die ermittelten Merkmale als vorhanden angenommen
werden kénnen.

Eine weitere Sonderform bilden Voterstrukturen mit kalter oder heifler Redundanz.
Bei heifler Redundanz sind alle Komponenten der Struktur unter Belastung. In
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X, Ap
# = Aoy — App [
Diagnose| @ : Common 1y
Lol Cause
i 0
= Aoy —1  App [
o X,

Abbildung 4.13: Voter mit Diagnose
Apy = Gefdhrliche unentdeckte Ausfille
App = Gefdhrliche entdeckte Ausfalle

Ap := Gefidhrliche Ausfille

,Common Cause“ := Weitere Ausfille aufgrund gemeinsamer Ursache

diesem Fall ist keine besondere Quantifizierung des Systems durchzufithren. Bei
kalter Redundanz wird erst bei der Fehlererkennung auf die inaktive Komponente
umgeschaltet. Zur Quantifizierung dieses Systems ist es notwendig, die Systeme
aufzuteilen und die durch die kalte Redundanz aufgespaltenen Teilsysteme separat
zu betrachten. Fiir die Bewertung der Gesamtausfallwahrscheinlichkeit werden die
Ergebnisse der Teilsystembetrachtungen geeignet zusammengefiihrt.

[ X2 X4 I

Abbildung 4.14: Separation der Briickenstruktur mit z5 = 0

Abbildung 4.15: Separation der Briickenstruktur mit z; = 1
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Die Matrix der Briickenstruktur bildet einen Sonderfall und kann nicht direkt durch
eine Boolesche Funktion beschrieben werden. Hier wird die Methode der Separation
angewendet und die Strukturfunktion {iber eine Fallunterscheidung hergeleitet. Im
ersten Fall wird die Querkomponente x5 (siehe Abbildung 4.10) als funktionsfihig
und im zweiten als ausgefallen betrachtet. Fiir die beiden Félle ergeben sich unter-
schiedliche Zuverléssigkeitsblockdiagramme. Das Blockdiagramm fiir den ersten Fall
ist in Abbildung 4.15 dargestellt. Fiir den zweiten Fall ist der Zusammenhang in
Abbildung 4.14 dargestellt.

Fiir die Boolesche Funktion ergibt sich

5 =0: Ym0 = (11 A 2) V (23 A 24) = @21, T2, T3, 24, 1) (4.9)
s =1:Yp1 = (1 Va3) A (22 Vxy) = @21, 29, T3, 4,0) (4.10)

Hieraus wird die Strukturfunktion ¢ fiir die Briickenstruktur nach Gleichung (2.30)
iiber die Strukturfunktion der Briickengleichung

o(z) = x5d(x1, 9, 3, T4, 1) + (1 — 25) (21, T2, 3, T4, 0) (4.11)

beschrieben. Unter Verwendung der Zusammenhénge aus Gleichung (4.10) ergibt
sich hiermit

G(2)Bricke =75(1 = (1 —21)(1 = 23))(1 = (1 = 2)(1 = 24))

+ (1 —25)(1 — (1 — 2129)(1 — x324)). (4.12)

Bei der Dekomposition der Systemmatrix nach Abbildung 4.11 wird das System in
die parallele und serielle Struktur aufgeteilt. Hier bildet das Modul m; die serielle
Struktur des Systems ab und wird in die parallele Struktur integriert. Fiir das
dargestellte System gilt:

YDekomposition = 01 = i1 A iy Amy = i3 Nig A (41 Vi V i3). (4.13)

Die Boolesche Funktion kann aufgrund der einfachen Struktur schnell in die Struk-
turfunktion iiberfithrt werden. Die Strukturfunktion ist mit

¢(£)Dekomposition = 1104my = Z114(1 - (1 - 7'1)(1 - 22)<1 - ZS)) (414)

beschrieben. Die zuverlissigkeitstechnische Auswertung dieser Strukturfunktion ist
durch die doppelt vorhandene Komponente i; nicht einfach zu lésen. Hierzu wird die
Strukturfunktion unter Anwendung des Idempotenzgesetzes ausmultipliziert.

Die Uberfithrung in die Wahrscheinlichkeitsrechnung ¢(z) — F(q) ergibt die Aus-
fallrate des Systems. In manchen Betrachtungsfillen ist es giinstiger, die Struktur-
funktion in der Positiv-Logik zu betrachten. In diesem Fall ergeben sich folgende
Zusammenhénge:

o(x) =

— {1 System ist funktionsfihig (Soll-Zustand), (4.15)

0 System ist ausgefallen,
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fiir alle Variablen z = (x1, 9, ..., z,) mit

_ {1 Komponente ¢; ist funktionsfihig (Soll-Zustand), (4.16)

0 Komponente c¢; ist ausgefallen.

Mit den in Gleichung (2.25) beschriebenen Ersetzungen folgt fiir ¢(z) := 1 — F(t) =
R(t) mit T; := 1 — ¢;(t) = p;(t) und die Uberfithrung in die Wahrscheinlichkeitsrech-
nung die Quantifizierung der Zuverlassigkeit des Systems. Die Strukturfunktionen
der einfachen Grundverkniipfungen werden durch

Yor =T1 NTZoN ... NZp =1 VZ2V... VT,

(4.17)

P(@)or =1 — (1 —71)(1 =72) ... (1 —7,) (4.18)
(4.19)

)

Yand = L1 VT2V ... VT, =TI ANTo AN ... \NTp
P(Z)and =T1 T2+ ... Ty (4.20

beschrieben. Werden diese Gleichungen in die Wahrscheinlichkeitsrechnung iiberfiihrt,
ergeben sich

R(P)ow =1 = (1 =p1)(1=p2)... (1 —pn) (4.21)
R(p)and =P1-D2 - Pn (4.22)

zur Bestimmung der Uberlebenswahrscheinlichkeiten unter Beachtung der Positiv-
Logik.

4.3.2 Pfad- und Schnittanalyse

Eine weitere Moglichkeit zur Ermittlung der Strukturfunktion besteht iiber die
Analyse der Minimalschnitte oder Minimalpfade des Systems. Wie in Kapitel 2.3.5
beschrieben, setzt sich die Strukturfunktion, bei Verwendung der Schnitte oder Pfade,
nach Gleichung (2.34) zusammen. In diesem Zusammenhang gilt fiir die Darstellung
in der Positiv-Logik folgende Gleichung

@:1—1_[(1— H mi):H(l_ H (1 —m)), (4.23)

Cpy ciECpfk Csch CiECSchk

mit £ := Laufindex iiber die Schnitte oder Pfade. Mit Hilfe der Systemmatrix und der
daraus generierten Booleschen Funktion ist es durch die Bildung der konjunktiven
Normalform méglich, die Minimalschnitte oder -pfade des Systems zu ermitteln.
Hier ist zwischen der Positiv-Logik und Negativ-Logik zu unterscheiden. Bei der
Bestimmung iiber die Positiv-Logik werden durch die konjunktive Normalform die
Pfade Cps des Systems dargestellt und durch die Negativ-Logik werden die Schnitte
Clsen des Systems dargestellt. Sind die Zusammenhénge im System nicht mehr durch
einfache Strukturen zu beschreiben, besteht die Moglichkeit, das Systemverhalten zu
simulieren. Zur Veranschaulichung der zuverléssigkeitstechnischen Zusammenhénge
wird die graphische Darstellung durch Zuverlassigkeitsnetze verwendet.
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4.4 Strukturbeschreibung durch Zuverlissigkeitsnetze

Mit Hilfe der Grundverkniipfungen lassen sich nun annédhernd alle Systeme detailliert
beschreiben und auswerten. Die Ablage dieser neu gewonnen Informationen in einer
Datenstruktur stellt sich als sinnvoll dar. In dieser Struktur werden zwei Arten von
Informationen abgelegt: Diejenigen, die zur Beschreibung des Systems notwendig
sind sowie diejenigen, die das Zuverlassigkeitsnetz des Systems beschreiben.

Fiir die Analyse wird die Matrix soweit iterativ durchlaufen, bis sich die Teilsysteme
nicht weiter aufteilen lassen oder der betrachtete Zweig in einem Ereignis / einer
Komponente endet. Bei Betrachtung einer Fehlerbaumanalyse werden diese Ereignisse
als Basisereignisse bezeichnet. In einer Systemmatrix werden diese Ereignisse durch
Eingangsgrofien oder Ausfille dargestellt. Nicht weiter aufteilbare Teilsysteme werden
als ,atomare Einheiten“ bezeichnet und kénnen durch die Grundverkniipfungen
dargestellt werden.

4.4.1 Informationsstruktur eines Zuverlissigkeitsnetzes

Informationen, die wihrend der Analyse des Systems generiert werden, kénnen zur
Wiederverwendung in einer Informationsstruktur abgelegt werden. Hierzu wurde
eine Datenstruktur definiert, die alle wesentlichen Informationen iiber das System
enthélt. Im Folgenden soll auf die Zusammenhénge innerhalb der Struktur und auf
die grundlegenden Annahmen, die fiir die Berechnung des Zuverlissigkeitsnetzes
notwendig sind, eingegangen werden. Ein Zuverléssigkeitsnetz RN fasst alle Einheiten
i der in der Systemmatrix beschriebenen Architektur zusammen.

Die einzelnen Elemente der Datenstruktur werden in Tabelle 4.3 dargestellt. Diese
Tabelle beschreibt die Datenstruktur, die fiir jede Komponente ¢ des Systems, die in
der Systemmatrix definiert ist, angelegt wird. Der Strukturindex RN (i).index stellt
eine eindeutige Kennzeichnung der Elemente innerhalb der Gesamtstruktur dar. Die
Zuverlidssigkeit der beschriebenen Komponente wird in RN (7).p hinterlegt. Ist fiir
diese in der Systemmatrix keine Zuverlissigkeit hinterlegt, wird diese als p = 1,0
angenommen. Dies ist z. B. bei einer rein funktionalen Komponente der Fall. Die
wéhrend der Kalkulation ermittelte Zuverléssigkeit wird in RN (i).rel hinterlegt. Ist
die Ermittlung iiber die Fehlerrate effizienter, wird entsprechend der Umformung
die Zuverldssigkeit durch 1 — RN (i).f = RN (i).rel gebildet. In RN (i).imp wird die
ermittelte Pfad-Importanz der Komponente abgelegt. Die Kosten von Komponen-
ten und weitere Klassifizierungsmerkmale konnen in den entsprechenden Feldern
hinterlegt werden. Handelt es sich bei der betrachteten Komponente um eine funk-
tionale Einheit (Funktion) die in Software realisiert ist, wird durch RN (i).int die
Hardware-Komponente, in der Regel eine Verarbeitungseinheit, beschrieben in der
diese integriert ist. Einer Softwarefunktion wird keine Ausfallrate zugeordnet sondern
die Ausfallrate des Integrationselements vererbt. Mittels RN (i).err konnen Fehler
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Tabelle 4.3: Datenstruktur der Komponenten innerhalb des Zuverléssigkeitsnetzwerks

Element der Struktur H Beschreibung ‘

RN (i).sig Knotenname

RN (i).index Strukturindex

RN(i).p Zuverlassigkeit der Komponente oder Funktion

RN (i).rel Analysierte Zuverlissigkeit

RN(3).f Analysierte Fehlerrate

RN (3).imp Importanz des Pfades

RN (3).cost Kosten der Komponente oder der Funktion

RN (3).par; Erweitertes Entscheidungsmerkmal 1

RN (i).parsy Erweitertes Entscheidungsmerkmal 2

RN (3).pary, Erweitertes Entscheidungsmerkmal n

RN (i).int Funktionale Integration im System

RN (1).pow Energieversorgung

RN (i).error Fehlerinjektion

RN (1).down Informationen iiber die untergeordnete Ebene (zum Knoten)
RN (3).up Informationen tiber die iibergeordnete Ebene (vom Knoten)
RN (i).link Zuverlassigkeitsrelation (Logische Relation)

RN (i).path Signalpfade (Redundanz)

dargestellt und néher betrachtet werden. Die Systemstruktur ist meist hierarchisch
aufgebaut. Jeder Knoten besitzt somit mindestens einen Nachfolger (RN (i).down)
und einen Vorgénger (RN (i).up). Ausnahmen bilden hier die betrachtete System-
funktion und die Eingénge des Systems. Die Systemfunktion besitzt nur Nachfolger
und steht an der Wurzel bzw. Kopf der Datenstruktur. Diese Zusammenhéinge wer-
den in Abschnitt 4.4.2 anhand einer graphischen Darstellung deutlich erkennbar.
Die Abhéngigkeiten zwischen den Komponenten und Funktionen werden aus zu-
verlassigkeitstechnischer Sicht durch RN (7).link beschrieben. Handelt es sich bei dem
betrachteten System um ein verteiltes System, sind ergénzend die Kommunikations-
/Informationspfade von zu betrachten. Hierbei werden die Pfade der Signale vom
Ursprungsort bis zum Verwendungsort identifiziert. Ergdnzende Informationen, die
fiir die Bewertung des Systems notwendig sind, werden von der gewiinschten Merk-
malanalyse vorgegeben und sind in die Struktur aufzunehmen (RN (7).par,).

Die Informationen der Systemmatrix sind zur Auswertung der Qualitdtsmerkmale
und fiir die Beschreibung des Systems ausreichend. Angaben zu quantifizierten
Kenngroflen und die Ergebnisse der Analyse erweitern die Systemmatrix und werden
in der dargestellten Struktur zusammengefasst. Die hinzugewonnenen Informationen
stehen ohne erneute Berechnungen in einer Datenbasis fiir die weitere Analyse zur
Verfiigung.
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Die Datenstruktur zur formalen, mathematischen Beschreibung der Zuverléssigkeits-
netze bietet sich aufgrund ihrer kompakten Darstellung auch zur Archivierung in einer
Datenbank an. Die Ergebnisse der Analyse kénnen in dieser Datenbank abgelegt wer-
den, um bei spéateren Auswertungen wieder auf diese Informationen zuriickzugreifen.
Es entsteht eine Wissensdatenbank, die Informationen iiber bereits quantifizier-
te Systeme enthélt und die Entwicklung insbesondere bei Wiederverwendung von
Teilsystemen unterstiitzt.

4.4.2 Graphische Darstellung der Zusammenhinge

Tabellen und Datenbanken sind jedoch fiir eine einfache Darstellung und Beschreibung
des Systems ungeeignet, da diese sehr komplex und unlesbar wirken. Eine Uberfiihrung
der Zuverlassigkeitsnetze in eine grafische Darstellung unterstiitzt die Lesbarkeit.

Eingang einer

Eingang/ fll_ o( 29)8 o Funktion (SW) externen
Basisereignis r; .1.000 Logische Verkniipfung Komponente
ST )
A / ml (4) ’ .
usgang/ / rel:0.989 / Modul (SW/HW) Kommunikation
Wurzel I’ p:1.000 II
(.
. ul (8) K t el (11) e, S

p_10 (979)0 Energieversorgung | rel:0.990 omponente 7. rel:1.000 - Fehlerinjektion
P p:1.000 (Einheit) “ep:1.000,.

Abbildung 4.16: Nomenklatur der Zuverlissigkeitsnetze

Das Zuverlassigkeitsnetz bildet eine in sich geschlossene Struktur und kann allein
durch eine Systemmatrix beschrieben werden. Die Auswertung des Zuverlissig-
keitsnetzes erfolgt durch die Auswertung der Informationen der Systemmatrix. Die
Ergebnisse der Auswertung werden in einer Struktur abgelegt. Die graphische Dar-
stellung erfolgt mit der in Abbildung 4.16 gezeigten Nomenklatur. Vorerst steht die
Beschreibung der zuverléssigkeitstechnischen Zusammenhinge im Vordergrund.

Fiir die Grundstrukturen ergeben sich die im Folgenden dargestellten Zuverlassigkeits-
netze (Abbildung 4.17 bis 4.20). Die Knoten bilden die Komponenten des Systems
ab. Diese sind iiber die Kanten, die die Abhéngigkeiten der Knoten untereinander
beschreiben, miteinander verkniipft. Die graphische Darstellung des Zuverlassigkeits-
netzes ist direkt aus der Systemmatrix abgeleitet und dient der Ubersichtlichkeit.
Jeder Knoten, der in diesem Netz dargestellt ist, wird wihrend der Analyse beziiglich
der definierten Merkmale bewertet. Die Information zu jedem Knoten ist in der
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Datenstruktur des Zuverléssigkeitsnetzes hinterlegt. Die drei unterschiedlichen logi-
schen Strukturen sowie die Briickenstruktur unterscheiden sich dabei hinsichtlich der
Kanten.

Abbildung 4.17: Zuverléssigkeitsnetz der ODER-Struktur

Abbildung 4.18: Zuverléssigkeitsnetz der UND-Struktur

Abbildung 4.19: Zuverléssigkeitsnetz der VOTER-Struktur

Die graphische Darstellung ist selbst bei sehr komplexen Systemen intuitiv und
sehr gut iiberschaubar. Die hier dargestellten Zuverlidssigkeitsnetze sind mit der
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Abbildung 4.20: Zuverlissigkeitsnetz der BRUCKEN-Struktur

Beschreibung durch einen Fehlerbaum vergleichbar. Aus diesem Grund lassen sich
diese Netze direkt in ein Fehlernetz (invertierte Logik) oder einen Fehlerbaum
iiberfithren.

Zuverlissigkeitsnetze bieten aus zuverlissigkeitstechnischer Sicht einen guten Uber-
blick iiber die Systemstruktur, die Abhéngigkeiten der Komponenten, das Ausfall-
verhalten und die quantifizierten Merkmale. Zuverlédssigkeitsnetze erweitern somit
die Darstellungsmoglichkeiten der Systemstruktur. Die Art der Veranschaulichung
kann sowohl zur Visualisierung von komplexen Strukturen oder von Teilsystemen
verwendet werden. Bei der Aufteilung der Systemfunktion in Teilfunktionen und
somit -systeme wird jedes einzelne System in einem Zuverléssigkeitsnetz beschrieben
und spéter wieder zu einem Gesamtsystem integriert.

Tabelle 4.4: Dekomposition von Zuverlédssigkeitsnetzen

| [[RN1]RN 2] RN 3 | RN4 [out2|out4|out8]| in |

inl f 1
n2 f 12
n3d f 13
ind f 14
nd f i5
RN1 fm1 fTI’L17fTTL2 rny
RN2 sy fa N9
RN3 fm5 f02 f04 rns
RN4 fog ||TT4

’Ollt H rmy ‘ N9 ‘ rns ‘ rny ‘ 09 ‘ 04 ‘ 08 H ‘
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Abbildung 4.21: Dekomposition von Zuverléssigkeitsnetzen

Die Zusammenhénge aus Tabelle 4.4 lassen sich formal wie folgt beschreiben.

RN1 = f(i1,14,15) liefert (mq,ms) (4.24)
RN2 = f(ig,i3,mq) liefert (mg, my) (4.25)
RN3 = f(mq,ms) liefert (01,04, ms) (4.26)
RN4 = f(ms, my,ms) liefert (o) (4.27)
mit
my = f(i1, ia) — RN 1, (4.28)
ma = f(i1, i, i5) — RN 1, (4.29)
mz = f(i1, 4, 15,42, i3) — RN 2, (4.30)
ma = f(i1, 44, 5,12, 13) — RN 2 (4.31)
ms = f(i1, 4, 15,42, i3) — RN 3 (4.32)

Fiir die zusammengesetzen Systeme ergibt sich eine Gesamtstrukturfunktion, die sich
aus der Strukturfunktion der Einzelsysteme zusammensetzt. Die Abhéngigkeiten der
Teilsysteme und eine mogliche Beschreibung ist in Abbildung 4.21 und in Tabelle
4.4 aufgezeigt. In der Tabelle werden die Abhéngigkeiten der einzelnen Teilsysteme
durch ein f symbolisiert. Das Zuverlassigkeitsnetz ist somit abhéngig von den
GroBen i1, 14, i5. Das Modul m; ist jedoch nur von den Gréfen 44,14 abhéngig. Dieser
Zusammenhang wird aus der detaillierteren Beschreibung der Abhéngigkeiten aus
den Gleichungen (4.29) bis (4.32) ersichtlich. Die Tabelle ist folgendermafen zu
lesen. Das Netz rn; stellt eine Funktion von 1,44 und i5 dar. Dieses Netz stellt
die Module m; und msy bereit und liefert die Informationen an die Netzwerke rns
und rng. Das Netzwerk rny verwendet nur die Grolen aus Modul my (fy,,), das
Netzwerk rns hingegen die Ergebnisse aus den Modulen my und my (fyn,, fim,). Mit
Hilfe dieser Darstellungsform ist es moglich, grofie komplexe Netze zu modularisieren,
die Komplexitat abzubilden und formal zu beschreiben.
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4.5 Empirische Ermittlung des Ausfallverhaltens

Fiir die Darstellung der Struktur durch Fehlerbdume werden die Minimalschnitte
der Struktur ermittelt und durch die Methoden aus Kapitel 2.3.5 in entsprechende
mathematische Beschreibungen umgewandelt. In diesem Zusammenhang werden Ent-
scheidungsbaume héufig zur grafischen Darstellung von Systemen verwendet. Diese
Form der Darstellung wird durch eine empirische Ermittlung des Ausfallverhaltens
des Systems hergeleitet. Ausfallkombinationen, die zum Ausfall des Gesamtsystems
fithren, werden in der Struktur der Zuverldssigkeitsnetze zusammengefasst.

Die zuverléssigkeitstechnischen Zusammenhénge der Strukturfunktion lassen sich in
Fehlerbdume und Zuverléssigkeitsblockdiagramme iiberfithren. Zuverléssigkeitsblock-
diagramme bilden die Grundlage fiir die Optimierung nach [KJS10]. Bei komplexen
Strukturen kann es sinnvoll sein, die Zuverlissigkeitsstruktur empirisch zu ermit-
teln. Hierbei wird von dem schlechtesten anzunehmenden Fall ausgegangen. Alle
Komponenten werden durch eine UND-Verkniipfung (seriell) miteinander verbunden.
Durch die gezielte Einpragung von Fehlern und der Analyse der Systemreaktion ist es
moglich, die Struktur in Bezug auf ihre zuverlassigkeitstechnischen Zusammenhénge
zu bewerten. Mit steigendem Detaillierungsgrad (j-fach-Fehler, Fehlerkombinationen)
der Analyse wichst der Reifegrad der Zuverldssigkeitsstruktur. Die initiale Struktur
wird durch die Systemmatrix beschrieben und durch das Zuverléssigkeitsnetz abgebil-
det. Fiir die empirische Ermittlung der Strukturfunktion werden kombinatorisch alle
Komponenten zum Ausfall gebracht und die Systemauswirkung beobachtet. Fiihrt
eine Ausfallkombination zu einem Systemausfall, ist dies in der Strukturfunktion
zu beriicksichtigen. Werden alle Kombination von Ausféllen des Systems simuliert,
wird die Strukturfunktion vollstdndig abgebildet. Sind, wie in der Automobilindu-
strie iiblich, nur Doppelfehler zu betrachten, vereinfacht sich die Analyse, da nur
Zweierkombinationen (zwei-fach-Fehler) von Ausféllen zu beriicksichtigen sind.

Die Ausfallkombinationen werden durch
Xﬁb = {(I‘l,LEQ,l’g, SR ,ZEn)|ZE2 € {07 ]-} 3 Ly ¢ {m7 f7 O} ; sz = ]} (433)
i=1

beschrieben. Alle Ausfallkombinationen der n Komponenten (exklusive der Module
m, Funktionen f und Ausgiinge o) werden fiir j-fach Fehler durch X7 beriicksichtigt.
Wie beschrieben, wird das Ausfallverhalten mit den Fehlerkombinationen simuliert.
Fiir den Spezialfall, dass diese zu einem Systemausfall (¢(z) = 1) fithren, werden
diese Ausfallkombinationen in Cs., abgelegt. Unter Verwendung der Schnitte Cg,y,
ldsst sich die reduzierte Strukturfunktion, die reduzierte Systemmatrix sowie das
vereinfachte RBD fiir den Optimierungsprozess herleiten. In diesen Darstellungen
werden nur die notwendigen Komponenten zur Ausfallbeschreibung des Systems
dargestellt. Somit ist zu beachten, dass diese Darstellungsform nicht das System in
seinem vollen Funktionsumfang darstellt.
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Das Ergebnis dieser Methode ist vergleichbar mit der Pfad- oder Schnittanalyse.
Der Vorteil besteht hier in der Moglichkeit, das System aus Teilsystemen zusam-
menzusetzen und nur die Ausfallfortpflanzung der Teilsysteme zu beschreiben. Die
Uberfithrung in die Strukturfunktion erfolgt erst am Ende der Analyse. Die Kom-
plexitédt der Analyse des Systems wird in diesem Fall enorm reduziert, da nur noch
die Ausfallkombinationen der Teilsysteme betrachtet werden und das Resultat fiir
Gesamtsystem aus denen der Teilsystemene zusammengesetzt wird.

Abbildung 4.22: Exemplarische Darstellung einer Fehlerkombinationseinpragung zur
empirischen Strukturermittlung

Die empirische Ermittlung der Pfade ist aufgrund der vereinfachten optimierten
Bestimmung des Systemzustandes sehr effizient. Ein Beispiel zur empirischen Struktur-
ermittlung aus Zuverléssigkeitsnetzen ist in Abbildung 4.22 dargestellt. Die schwarz
hinterlegten Knoten sind in diesem Fall ausgefallen. Die Simulation wurde hierbei
mit der Fehlerkombination e = {il,42,44,i5,i7} durchgefithrt. Alle Fehlerkombi-
nationen, die zu einem Systemausfall fithren werden in der Menge der minimalen
Schnitte Cs,, festgehalten und fiir eine statistische Auswertung (Histogramm) zur
Verfiigung gestellt. Die Haufigkeit, mit der eine Komponente/Ausfallkombination fiir
einen Systemausfall verantwortlich ist, wird fiir die Importanzermittlung der Kompo-
nente/Ausfallkombination genutzt. Hierdurch wird es moglich, kritische Pfade und
Komponenten oder kritische Teilsysteme des Systems zu identifizieren. Zusétzliche
Informationen iiber die Importanz von Komponenten/Pfade liefert die Pfadimport-
anzanalyse.
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4.6 Analyse und Bewertung der Pfade - Pfadimportanz

Weitere Quantifizierungsmerkmale konnen fiir den Entscheidungsprozess des Systems
von Bedeutung sein. Importanzanalysen bieten die Moglichkeit, den Einfluss von
Komponenten auf das System zu bewerten. Die Systemmatrix unterstiitzt die Analyse
der Importanz durch die Beschreibung der Systemstruktur aus zuverlassigkeitstechni-
scher Sicht. Die notwendigen Informationen fiir die Ermittlung der Importanz kénnen
aus dem Zuverléssigkeitsnetz gewonnen werden. Die in der Literatur beschriebenen
ImportanzkenngroBen dienen ausschliellich der Bewertung von zuverlassigkeitstechni-
schen Aspekten. Fiir die Quantifizierung der Struktur wird in diesem Zusammenhang
die Importanzanalyse um die Pfadimportanz erweitert. Hierzu werden die Pfade von
der Wurzel* des Zuverliissigkeitsnetzes bis zum Basisereignis® gewichtet. Die unter-
schiedlichen Gewichtungen sind von der Bedeutung der Verkniipfung aus struktureller
Sicht abhéngig.

Tabelle 4.5: Gewichtung der Verkniipfungen

Verkniipfung Gewichtung
Variante 1 | Variante 2
UND (n_nm Whasis + (n - 1) * Wand
ODER ”)—f; Whasis — (N — 1)+ wy,
VOTER o i + () = 1) - wana = () — 1) - war
mit
n =) Kanten
d := Distanz von der Wurzelebene
k = Votergrad
Wpasis = 0,8 = Basisgewichtung;

Wang = 0,02 = Gewichtung UND-Struktur
Wer = 0,01 := Gewichtung ODER-Struktur

Besteht in diesem Zusammenhang nicht die Moglichkeit, die Gewichtung beziiglich
der Grundstruktur vorzunehmen, ist eine Uberfithrung der Strukturfunktion fiir das
Teilsystem sinnvoll.

Die Auswertung erfolgt innerhalb des Zuverlissigkeitsnetzes und kann wie in Abbil-
dung 4.23 gezeigt dargestellt werden. Fiir die Gewichtung nach Tabelle 4.5 ist die
Anzahl der Kanten, die von dem Knoten in die néchste Ebene gehen, entscheidend.
Fiir die Gewichtung wird zusétzlich noch die Ebene (Distanz zur Wurzel) als Ge-
wichtungskriterium hinzugefiigt. Die Gewichtung ist so gewihlt, dass eine a-Kante

4Wurzel: Von der Wurzel sind alle Knoten des Graphen erreichbar und sie besitzt keinen
Vorgénger.

5Basisereignis: Von der Wurzel ausgehend wird ein Graph mit allen Verzweigungen entwickelt.
Ein Zweig endet in einem Basisereignis.
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Basisereignis
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Graphen
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i6 (10)
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Abbildung 4.23: Exemplarische Darstellung der Gewichtung von Pfaden
nach Tab. 4.5 (Variante 1)

hoher gewichtet wird als z. B. eine o-Kante. Dieser Zusammenhang ist durch die
Beschreibung der Zuverlassigkeitstechnik bedeutend. Eine a-Kante steht fiir eine
Serienstruktur. Alle Komponenten der Struktur miissen funktionsfihig sein, damit
die Systemfunktion erfiillt wird. Dieser Zusammenhang ist bei der o-Kante genau um-
gekehrt. Mindestens eine Komponente muss funktionieren, damit die Systemfunktion
erfiillt wird.

Fiir die Analyse des Systems besteht des Weiteren die Moglichkeit, gezielt Ausfille
in das System zu injizieren. Es kann hiermit gepriift werden, ob das System sich
gegeniiber Ausfillen , tolerant“® oder ,sicher“” verhilt. Redundanzen und ihre Wirk-
mechanismen konnen ebenso iiberpriift werden.

4.7 Automatisierte Strukturanalyse aus Modellen

Systemstrukturen werden durch die Anforderungen definiert und in der Konzeptphase
héufig durch Modelle nachgebildet oder simuliert. Die Bewertung von zuverlassigkeits-
technischen Zusammenhéngen basiert auf der Strukturbeschreibung des Systems.
Die Uberfithrung der Anforderungen oder Modelle in eine Strukturbeschreibung ist
sehr aufwandig und fehlerbehaftet. Eine Automatisierung der Strukturanalyse sowie
eine formale Beschreibung der Systemzusammenhénge ermoglichen es somit, sowohl

6Besitzt ein System die Eigenschaft, trotz auftretender Fehler voll funktionsfihig zu sein, wird
dieses System als , fehlertolerant“ bezeichnet.

"Als ,,ausfallsicher“ wird in diesem Zusammenhang die Eigenschaft betrachtet, dass das System
im Fehlerfall in einen sicheren Zustand versetzt wird. Hierbei wird jedoch der volle Funktionsumfang
eingeschrankt.
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die Komplexitit des Systems zu beherrschen als auch dabei Fehler zu vermeiden und
den Aufwand zu reduzieren.

Im Systembewertungsprozess bildet die Analyse von Anforderungen und Spezifi-
kationen den Ausgangspunkt fiir die Analyse. Anforderungen und Spezifikationen
beschreiben die Systeme meist verbal und in nicht wiederverwendbarer Form. Durch
die Erweiterung von Spezifikationen oder Anforderungen mit formalen Beschrei-
bungen ist eine Automatisierung der Auswertung moglich. Ergénzende Zuverldssig-
keitsinformationen und eine die Beschreibung der Wirkzusammenhénge in formaler
Form ermoglichen die automatisierte Strukturanalyse des Systems. Hierzu ist je-
doch eine geeignete Darstellungsform der Zusammenhénge notwendig. Einfache
Beschreibungssprachen konnen dies unterstiitzen und eine einfache Interpretation
des Systemverhaltens ermoglichen. Durch die Abbildung der Wirkzusammenhénge
mittels Beschreibungssprachen ist es moglich, erste abstrakte Modelle zu generieren.
Des Weiteren konnen aus den Ergédnzungen die Testfélle abgeleitet werden.

Systemanalyse System-
(Parser) beschreibung
Zuverlassigkeits-
tech .wgh Zuverlassigkeits
cchmsche -information
Erweiterung
Zuverlassigkeits- System- Zuverlassig-
modellgenerator matrix keitsanalyse

Abbildung 4.24: Allgemeine Vorgehensweise zur automatisierten Architekturanalyse

In Abbildung 4.24 sind die allgemeinen Zusammenhénge fiir eine automatisierte
Analyse dargestellt. Die Systembeschreibung kann in Form von Spezifikationen oder
Modellen vorliegen. Ist die Systembeschreibung in Form einer Spezifikation vorhan-
den, wird diese um die zuverléssigkeitstechnischen Informationen, insbesondere der
Abhéngigkeiten der Komponenten untereinander, erweitert. Durch diese Erweiterung
ist es moglich, aus der Spezifikation ein erstes Zuverlédssigkeitsmodell abzuleiten. Die-
ses Modell kann in die Systemmatrix {iberfithrt werden und steht dann zur weiteren
Analyse des Systems zur Verfiigung.
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Wie im einfithrenden Abschnitt erwéhnt, werden in der Produktentwicklung zur
Beschreibung von Architekturen Beschreibungssprachen (ADL®) verwendet. Die
bekanntesten Architekturbeschreibungssprachen sind SysML, UML und AADL. Ob-
wohl diese sehr haufig fiir die Systembeschreibung eingesetzt werden, sind fiir die
Zuverlassigkeitsbewertung Erweiterungen notwendig. Hierzu werden durch [GHOS|
einige Methoden beschrieben. Die Problematik besteht jedoch in der Durchgéngig-
keit der Beschreibungsformen - diese sind nicht fiir alle Doménen anwendbar. Die
Modellierungssprachen sind hauptséachlich auf die programmierbaren Komponen-
ten ausgelegt und Hardwarearchitekturen werden nicht global betrachtet. Fiir die
Zuverlassigkeitsanalyse oder die Generierung der Systemmatrix sind die Modelle
geeignet zu erweitern.

Eine automatisierte Analyse der Systemstruktur aus Modellen ist grundsétzlich
moglich. Hierzu beschreibt Papadopoulos in [PM01] einen Ansatz zur automatisierten
Strukturanalyse. Ein dhnlicher Ansatz wird durch Tajarrod in [TLS08] verfolgt. In
beiden Ansétzen wird gezeigt, dass es grundsétzlich moglich ist, die Struktur zur
zuverlassigkeitstechnischen Bewertung automatisiert zu analysieren und in einen
Fehlerbaum zu iiberfithren. Jedoch basieren beide Ansétze auf einer detaillierten
Strukturbeschreibung in Form von Modellen. Diese Modelle benétigen ergédnzende
Informationen, die die zuverlassigkeitstechnischen Zusammenhéange der einzelnen
Komponenten beschreiben.

Die funktionale Struktur kann aus Modellen direkt abgeleitet werden. Da sich das
funktionale Systemverhalten und das zuverlassigkeitstechnische Systemverhalten
grundsétzlich unterscheiden, miissen der funktionalen Systembeschreibung noch In-
formationen, die das zuverlésssigkeitstechnische Verhalten beschreiben, hinzugefiigt
werden. Das funktionale Systemverhalten beschreibt die funktionalen Abhéngig-
keiten im System, hier liefert das Modell die notwendigen Informationen. Bei der
zuverléssigkeitstechnischen Betrachtung von Systemen wird die Systemverfiigharkeit
als Ausgangspunkt der Betrachtung festgelegt. Nach [PMO01, PPG04] l4sst sich durch
die Erweiterung des Modells direkt ein Fehlerbaum ableiten. Dieser Fehlerbaum wird
fiir die weiteren Analysen verwendet und kann als Informationsquelle zur Beschrei-
bung der zuverlassigkeitstechnischen Zusammenhénge dienen. Eine Methode zur
formalen Risikoanalyse und automatisierter Generierung von Fehlerbdumen wird von
Liggesmeyer in [LR98] beschrieben. Die Darstellung des Systems durch Zustands-
automaten wird vorgeschlagen und hierauf aufbauend der Fehlerbaum entwickelt.
Diese Methode hat den Nachteil, von Zustandsautomaten abgeleitet zu sein, die
jedoch zunéchst entworfen werden miissen. Fiir die Systementwicklung ist dies sehr
zeitintensiv und nicht immer moglich.

Methoden, die die Generierung von Fehlerbdumen unterstiitzen, liefern einen wert-
vollen Beitrag zu der Beschreibung von Systemen durch die Systemmatrix. Feh-
lerbdume lassen sich aufgrund ihrer formalen Beschreibung einfach in die Systemma-

8 Architecture Description Language (ADL)
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trix iiberfiihren und kénnen somit einen direkten Beitrag zur Bewertung des Systems
liefern. Das Ziel, einen Fehlerbaum aus Systemmodellen zu generieren, wird von
vielen Arbeiten verfolgt. Allerdings basieren die meisten auf einem Modell, das einen
weiteren Entwicklungsschritt voraussetzt und nur das funktionale Verhalten abbildet.
Zuverlassigkeitstechnische Informationen sind in einem weiteren Schritt zu ergénzen.

Ein weitere Variante die Systemmatrix zu generieren, liefern die Zuverléssigkeitsmo-
delle. Aus diesen kann die Zuverldssigkeitsstruktur des Systems direkt abgeleitet und
in die Systemmatrix {iberfithrt werden. Ansétze zur Beschreibung der zuverléssig-
keitstechnischen Systemzusammenhénge verfolgen die Beschreibung von Systemkom-
ponenten durch FTPN, SEFT oder CFT ( [Gru07,Gru03]). Diese beriicksichtigen
nur teilweise die funktionalen Zusammenhénge des Systems, meist auch nur aus
Sicht der Software. Die Ansétze liefern Methoden zur Darstellung und Auswertung
der Systemzuverléssigkeit, jedoch sind die Beschreibungsformen sehr komplex und
werden nicht doméneniibergreifend angewendet. Eine, aus mechatronischer Sicht,
doméneniibergreifende Systemstrukturbeschreibung, unter Beriicksichtigung der funk-
tionalen und zuverldssigkeitstechnischen Zusammenhénge, ist notwendig und fiir die
Bewertung des Gesamtsystems von Vorteil. Dieses Ziel wird durch die Verwendung
der Systemmatrix zur Abbildung der Struktur erreicht.

4.8 Analyse und Quantifizierung mittels der Systemmatrix
- Uberblick

Die Strukturanalyse und Datenauswertung unter Verwendung der Systemmatrix ist
eine systematische Methode mit strikter Vorgehensweise. Diese umfasst die folgenden
Arbeitsschritte:

1. Komponentenidentifikation und Aufteilung in Teilsysteme (Modularisierung),

2. Erzeugung einer initialen Struktur und Beschreibung unter Verwendung der
Systemmatrix,

3. Analyse der Komponentenzusammenhénge (Funktional, Zuverldssigkeitstech-

nisch),

Pfadanalyse (Strukturanalyse: Kommunikationspfade etc.),

Modellbildung - Uberfithrung der Systemmatrix in Zuverlissigkeitsmodelle

(Analyse und Quantifizierung mit standardisierten Methoden),

Auswertung der Qualitétsmerkmale,

Simulation von Fehlzusténden,

Datenablage in Zuverlassigkeitsnetzen,

Reduktion der Strukturfunktion durch empirische Ausfallanalyse und

Bereitstellung einer Optimierungsstruktur fiir den Optimierungsprozess

Ao

S©owNo

1

Die Strukturanalyse beginnt mit der Identifikation der Komponenten des Systems.
Fiir jede Systemkomponente wird ein Element in der Systemmatrix angelegt. Infor-
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mationen iiber die Komponenten sind in der Notation der Systemmatrix festgelegt.
Zur iibersichtlicheren Darstellung der Struktur kann es sinnvoll sein, das System zu
modularisieren. Hierzu werden die Komponenten zu Funktionsgruppen zusammen-
gefasst und in Teilsysteme gruppiert. Die entstandene Matrix bildet die Grundlage
fiir die Auswertung der Quantifizierungsmerkmale. Im néchsten Schritt werden die
funktionalen und zuverléssigkeitstechnischen Zusammenhénge innerhalb der Struktur
analysiert. Jede Komponente, die die Systemfunktion beeinflusst, steht in einem
zuverlassigkeitstechnischen Zusammenhang zu anderen Systemkomponenten. In die-
sem Schritt entsteht, ausgehend von der Systemmatrix, eine hierarchische Struktur
des Systems. Bei verteilten Systemen ist die Pfadanalyse von entscheidender Be-
deutung. Hier werden alle Informationswege von Daten betrachtet. Es werden alle
Pfadvarianten, die das Signal von der Quelle bis zur Senke zuriicklegt, analysiert.
Die qualitativen Zusammenhénge des Systems sind nach diesem Arbeitsschritt be-
kannt und die Modellbildung zur quantitativen Bestimmung der Zuverléssigkeit
kann erfolgen. Die Systemstruktur wird in eine Boolesche Funktion iiberfithrt und
die Zuverldssigkeit bestimmt. Mit der Systemmatrix und der erweiterten Struk-
turdarstellung kann das Ausfallverhalten der Komponenten und die Auswirkung
auf das System simuliert werden. Die Informationen des quantifizierten Systems
werden in einem Zuverlassigkeitsnetz abgelegt. Des Weiteren ist es moglich, eine
Systembeschreibung zu generieren, die fiir das Optimierungsverfahren nach [KJS09]
angepasst ist. Eine Modularisierung des Systems mit anschliefSender Klassifizierung
der Systemkomponenten ermoglicht die Abbildung durch einen Systembaukasten.
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5 Konzeptentscheidung unter Anwendung eines
Systembaukastens

Zu Beginn der Produktentwicklung ist es wichtig, Konzepte miteinander zu ver-
gleichen und wissensbasierte Prognosen fiir Systeme durchzufiithren. Informationen
hierzu stehen in Form von Zuverlassigkeitsnetzen zur Verfiigung und werden in
einem folgend beschriebenen Baukasten! abgelegt. Der Optimierungsprozess dient
der kontinuierlichen Verbesserung im Bezug auf die Anforderungsumsetzung durch
das Konzept und wird durch die vorgestellte Methode unterstiitzt.

5.1 Systemkomposition unter Verwendung eines
Systembaukastens

Innerhalb der Konzeptphase des Produktlebenszyklus wird die doménenspezifi-
sche Entwicklung durchgefiihrt. In dieser Phase werden Konzepte gegeniibergestellt
und ein favorisiertes Konzept fiir die Entwurfsphase freigegeben. Da es sich um
doménenspezifische Konzeptentwiirfe handelt, ist eine Bewertung des Gesamtsystems
schwierig.

Zur Beherrschung der Komplexitit wurden Methoden vorgestellt, die den Betrach-
tungsumfang reduzieren oder das System in Teilsysteme unterteilen. Die Aufteilung
des Systems wurde nach rdumlichen oder funktionalen Aspekten durchgefiihrt. Somit
konnen die Teilsysteme aus reiner Hardware oder einer Kombination aus Soft- und
Hardware bestehen, die durch den Quantifizierungsprozess separat bewertet werden.
Die hierdurch gewonnenen Informationen werden in einem Zuverléssigkeitsnetz abge-
legt. Das im Konzept erarbeitete Gesamtsystem léasst sich durch die Komposition
der Teilsysteme darstellen und bewerten. Teilsysteme, die bei der Konzepterstellung
héufig wiederverwendet werden, miissen den Quantifizierungsprozess nicht erneut
durchlaufen. Hier bietet sich fiir die Konzeptphase ein Systembaukasten an, der
es ermoglicht, Systeme aus bereits bekannten und bewerteten Teilsystemen zusam-
menzusetzen. Ein Systembaukasten stellt somit eine Wissensdatenbank dar, der die
Informationen aller bisher bewerteten Teilsysteme in Form von Zuverldssigkeitsnetzen
zusammenfasst.

!Baukasten: Die Konstruktion von technischen Produkten unter Verwendung von Baukiisten
wird in [PBFGO07, Kra00] niher erldutert. In diesem Zusammenhang findet eine Klassifizierung
von Baugruppen und deren Schnittstellen statt. Diese werden durch Kombination und Variation
zu einem Gesamtsystem zusammengefasst. In der hier vorliegenden Arbeit wird eine abstrakte
Klassifizierung unter Beriicksichtigung der strukturellen Eigenschaften durchgefithrt, um die ge-
nerelle Vorgehensweise ndher darzustellen. Eine weitere Detaillierung der Baugruppen ist nicht
ausgeschlossen.
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Die Komponenten werden fiir die Erstellung eines Baukastens klassifiziert und
folgenden Gruppen zugeordnet:

— Sensoren (Eingangssignale),
— Aktoren (Ausgangssignale),
— Hardware und

— Software (Systemfunktionen).

Die Hardware beinhaltet in diesem Zusammenhang haufig nur elektronische Hardware,
da die mechanische Hardware meist innerhalb der Aktorik umgesetzt wird.

Die Systemmatrix erlaubt eine einfache Aufteilung in Teilsysteme und unterstiitzt
die Bewertung der festgelegten Qualitatsmerkmale. Die Matrix berticksichtigt bereits
die Einteilung der Komponenten in die unterschiedlichen Gruppen. Somit ist eine
Aufteilung und Einordnung der Teilsysteme in den Baukasten moglich.

Fiir die Bewertung des Gesamtkonzeptes ist eine Komposition des Systems aus
den einzelnen Teilsystemen durchzufiihren. Wie in Abbildung 5.1 dargestellt, ist es
moglich, die Gesamtarchitektur aus den Komponentengruppen des Baukastens zu
erstellen. Fiir das Gesamtsystem wird aus jeder Gruppe (Sensorik, Aktorik, Hard-
ware, Software) jeweils eine Variante ausgewéhlt und zu einer Gesamtarchitektur
zusammengefiigt. Diese Architektur wird dann durch die Anwendung des Quantifi-
zierungsprozesses bewertet. Es wird vorausgesetzt, dass alle Varianten der Gruppen,
die fiir die Auswahl zur Verfiigung stehen, identische Ein- und Ausgangsmerkma-
le besitzen, sich jedoch in ihrer Umsetzung oder ihren Parametern unterscheiden
(Unbestimmtheit und Mehrdeutigkeit der Entwicklung). Fiir die Bewertung der
Teilsysteme und die Gegeniiberstellung der Systemkonzepte kénnen unterschiedliche
produktspezifische Quantifizierungsmerkmale festgelegt werden. Die Auswahl dieser
Merkmale ist jedoch vom Umfeld abhéngig, in dem das System entwickelt wird. In
Abbildung 5.2 werden beispielhaft Qualitdtsmerkmale, die die Konzeptentscheidung
in der Automobilindustrie unterstiitzen kénnen, dargestellt.

Werden im Laufe der Entwicklung mehrere Systemkonzepte betrachtet, wird der
Baukasten stetig erweitert. Mit der fortlaufenden Quantifizierung der Systeme wéchst
die Wissensdatenbank stetig. Der Baukasten ermoglicht durch die Variation der
Komponenten und der zugrunde liegenden Wissensdatenbank eine Gegeniiberstellung
unterschiedlicher Systemarchitekturen. Hierbei kann das System beziiglich seiner

— Architektur (inkl. Redundanzstrategien),

« Funktion (Software),
« elektrischen/elektronischen Hardware und
« mechanischen Hardware,

— Sensorik und
— Aktorik
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Sichgrheit

Gewicht Zuverlassigkeit

Bauraum Kosten

(Konzept A} Konzept B: Konzept €
Abbildung 5.2: Beispiel fiir Quantifizierungsmerkmale zum Konzeptvergleich in der
Automobilindustrie

variiert werden. Bei der Quantifizierung des Gesamtsystems kann auf Informatio-
nen des Baukastens zuriickgegriffen werden. Ergibt sich eine neue Variante, wird
diese quantifiziert und damit der Baukasten erweitert. Es ist zu erkennen, dass ein
modularer Aufbau des Systems von Vorteil und Voraussetzung fiir eine Gruppie-
rung in den Baukasten ist. Bei der Variation der Systemstruktur ist jede Variante
durch den Quantifizierungsprozess zu bewerten. Werden die Quantifizierungsmerk-
male unterschiedlicher Architekturen gegeniibergestellt, ist ein direkter Vergleich der
Systeme moglich. Sind beispielsweise fiir die Entwicklung unterschiedliche Architek-
turen konzipiert worden, konnen diese durch Auswertung und Gegeniiberstellung
der Merkmale miteinander verglichen werden. Abbildung 5.3 zeigt exemplarisch eine
Gegeniiberstellung unterschiedlicher Architekturkonzepte. In diesem Beispiel wurden
fiir die unterschiedlichen Konzepte verschiedene Baugruppen variiert. Architektur A
stellt eine Referenzarchitektur und das urspriingliche Konzept dar. Ausgehend von
dieser Architektur wurden fiir die Architektur B die Sensorik und fiir die Architektur
C die System-Hardware variiert. Da hier auf bereits bewertete Komponentengruppen
zuriickgegriffen werden konnte, liefert der Baukasten alle notwendigen Informationen.
Der Analyseaufwand wird hierdurch reduziert, da eine erneute Bewertung der Teilsy-
steme nicht erforderlich ist. Eine vereinfachte Systemgegeniiberstellung wird zudem
durch den Systembaukasten moglich. Ist in diesem Fall das Entscheidungskriterium
fiir das Systemkonzept die Zuverléssigkeit, ist Variante C die beste Wahl. Sind
mehrere Kriterien zu erfiillen, ist eine Gewichtung der Kriterien durchzufiithren und
das passende Konzept zu wéhlen.

Durch die Einfiithrung eines Systembaukastens wird eine erwartungskonforme Um-
setzung und Komposition von Systemen moglich. Die Bewertung der einzelnen
Teilsysteme und die Ablage dieser Informationen in einem Baukasten tragen hier-
zu bei und unterstiitzten die Konzeptentwicklung, indem auf bewédhrte Konzepte
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zuriickgegriffen werden kann. Wahrend der Systementwicklung lassen sich Konzept-
vergleiche einfach und schnell realisieren. Hierdurch wird eine Entscheidungsfindung
in frithen Produktphasen ermdglicht. Der Systembaukasten ist nicht ausschliellich
fiir die Konzeptphase bedeutend, denn dieser liefert auch Informationen fiir die
Systementwicklung in darauf folgenden Produktphasen. Da in dem Baukasten alle
Informationen iiber das analysierte System abgelegt sind, konnen Garantiefragen
effizient und zeitnah bearbeitet werden. Kénnen durch die Variation nicht alle gefor-
derten Merkmale erfiillt werden, kann eine Optimierung der Komponenten oder der
Systemstruktur den Konzeptentwurf unterstiitzen.

5.2 Systemquantifzierungs- und Optimierungsprozess

Wird die Konzeptphase durch einen umfangreichen Systembaukasten unterstiitzt,
konnen Konzepte durch die Variation der Komponenten generiert werden. Sind
nicht alle Anforderungen durch die generierte Architektur zu erfiillen, besteht die
Notwendigkeit, eine Optimierung durchzufiihren. Eine Vorgehensweise zur Optimie-
rung von Systemstrukturen unter Beriicksichtigung von Strukturparametern wird
in [KJS09,KJS10] beschrieben. Hierzu ist ein Systemmodell auf Basis von Zuverléssig-
keitsblockdiagrammen notwendig. Zuverlassigkeitsnetze kénnen zur Strukturbeschrei-
bung verwendet werden und bilden die Schnittstelle zwischen dem Quantifizierungs-
und Optimierungsprozess. Die Optimierung erfolgt mittels bekannter Methoden und
basiert auf der Zuverlissigkeitsstruktur des Systems.

Die Vorgehensweise der Zuverlissigkeitsmodellbildung (Abbildung 2.10) steht in
engem Zusammenhang mit dem vorgestellten Quantifizierungs- und Optimierungs-
prozess. In der hier vorgestellten Methode bildet die Systemmatrix die Grundlage fiir
die Zuverléssigkeitsmodelle. Der Systemquantifizierung- und Optimierungsprozess
stellt eine Anpassung der Zuverléissigkeitsmodellbildung an den hier vorgestellten
Ansatz dar.

Der Entscheidungsprozess ist in Abbildung 5.5 als zusammenhéngender Prozess
dargestellt. Er gliedert sich in die Unterprozesse zur Quantifizierung, Konzeptent-
scheidung und Optimierung des Systems. Der erste Schritt in diesem Prozess ist die
Quantifizierung. Die ermittelten Ergebnisse bilden die Entscheidungsgrundlage fiir
oder gegen das Systemkonzept. Ist dieses nicht zufriedenstellend, ist eine Optimie-
rung des Systems notwendig. Eine Optimierung lésst sich nach dem in Abbildung
5.4 und in [KJS10] vorgestellten Ansatz durchfithren. Der geforderten Optimierung
werden durch den vorangestellten Quantifizierungsprozess wichtige Informationen
bereitgestellt und ermdoglichen so eine Effizienzeinschétzung fiir die Optimierung des
Gesamtsystems. Strukturinformationen in Form von Zuverléssigkeitsnetzen bieten
den Vorteil, dass die Komplexitdt der Struktur beherrscht werden kann und nur
Teilsysteme betrachtet werden miissen. Der Quantifizierungsprozess liefert zudem
wichtige Informationen iiber die Komponenten und Teilsysteme. Diese Informationen
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Initiale Hardware
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moglich?

Optimale Struktur mit
optimalen
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Abbildung 5.4: Optimierungsprozess nach [KJS10]

betreffen entweder die Bedeutung (Importanz) oder das Optimierungspotential der
Komponenten. Die Optimierung kann auf der Strukturebene oder Komponentenebene
durchgefiihrt werden, dient damit der Produktverbesserung oder wird zum Entwurf
einer optimalen Architektur genutzt. Wurde innerhalb des Optimierungsprozesses
eine Strukturvariation durchgefiihrt, ist diese erneut durch den Quantifizierungs-
prozess zu bewerten. Die resultierende Verdnderung der Merkmale wird mit den
urspriinglichen verglichen (Delta-Analyse) und dient als Entscheidungskriterium fiir
weitere Optimierungsschritte.

5.2.1 Delta-Analyse

Eine Delta-Analyse beschreibt die systematische Vorgehensweise zur Untersuchung
von Abweichungen und Fehlern. Da eine Uberpriifung der Ubereinstimmung zwischen
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spezifizierten, idealen und realen System mit den Methoden des Qualitdtsmanage-
ments (FMEA, FTA| etc.) nicht moglich ist, werden die Unterschiede zwischen den
Systemen mit Hilfe der Delta-Analyse ermittelt. Liegt ein nicht ideales System vor,
werden dessen Abweichungen als Unterschiede zum idealen System festgehalten und
versucht zu minimieren. In diesem Zusammenhang wird hier die Delta-Analyse nicht
zur Identifizierung der Abweichung von einem idealen System verwendet, sondern
zur Darstellung der Unterschiede zwischen den betrachteten Systemen. Stehen fiir
das Systemkonzept mehrere Varianten zur Verfiigung, ist ein Vergleich der Qualitéts-
merkmale hilfreich. Wurde eine Systemoptimierung durch die Variation oder den
Optimierungsprozess durchgefiihrt, liefert die Delta-Analyse wichtige Anhaltspunkte
iiber die Effizienz (Verbesserung bezogen auf den Aufwand) der Optimierung.

RN1

RN2 | A-Analyse | —A(RN 1, RN 2 RN 3)

RN3

Abbildung 5.6: Systemvergleich durch Anwendung einer Delta-Analyse auf Zu-
verlassigkeitsnetze

Die Delta-Analyse lésst sich, wie in Abbildung 5.6 dargestellt, auf verschiedenen
Ebenen der Systementwicklung anwenden und Verdnderungen durch die Optimierung
oder Variation lassen sich tendenziell erkennen. Stellen die Qualitdtsmerkmale eine
Entscheidungsgrundlage fiir das System dar, sind die durch die Optimierung gene-
rierten Verbesserungen hervorzuheben und gegeniiberzustellen. Die Delta- Analyse
ermoglicht den Vergleich der Systemvarianten und kann die relativen Anderungen
gegeniiber einem Referenzsystem verdeutlichen.

Durch die Variation der Systemstruktur entstehen verschiedene Varianten der Sy-
stemmatrix. Diese Unterschiede konnen durch die Anwendung einer Delta-Analyse
aufgezeigt werden und liefern Hinweise auf Bereiche, in denen die Strukturoptimierung
durchgefiihrt wurde. Dies kann bei automatisierten Strukturvariationen notwendig
sein, um den Unterschied zwischen den Strukturen (Netzen) hervorzuheben und den
Optimierungsbereich einzuschrinken.

Die Systemstruktur wird durch die Systemmatrix vorgegeben. Wird eine Variation
der Komponentenparameter durchgefithrt ohne die Struktur zu verédndern, lasst
sich dies innerhalb des Zuverlassigkeitsnetzes realisieren. Hier lassen sich durch
die Delta-Analyse die Komponentenmerkmale und die Auswirkung der Variation
dieser nidher analysieren. Die ZuverlassigkeitskenngroBien und Qualitdtsmerkmale der
Komponenten stehen hierbei im Vordergrund. Durch die Variation der Komponenten
ist ein Vergleich der Systemvarianten moglich und kritische Komponenten kénnen
identifiziert werden.
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Eine Delta-Analyse ermoglicht somit den Vergleich von Systemen auf verschiedenen
Betrachtungsebenen. Es kénnen Qualitdtsmerkmale auf System- und Komponenten-
ebene miteinander verglichen und Systemstrukturen ndher analysiert werden. Der
Erfolg oder Misserfolg einer Systemvariation kann hierdurch dargestellt und bewertet
werden.

Konnen fiir die Optimierung keine eindeutigen kritischen Komponenten ermittelt
werden, kann die Delta-Analyse zur Identifikation von Optimierungspotenzialen
genutzt werden. Hierzu wird die Architektur empirisch variiert und die so entstehen-
den Varianten sind miteinander zu vergleichen. Das Ergebnis zeigt die Auswirkung
der Strukturéinderung beziiglich der Optimierungskriterien. Durch den Vergleich
der Architekturvarianten kann auf den Einfluss der Variation geschlossen werden.
Diese Vorgehensweise ermdoglicht die Identifikation von kritischen Teilsystemen oder
Komponenten.

5.2.2 Sensitivitidtsanalyse

Komponenten oder Teilsysteme, die fiir eine Optimierung geeignet sind, kénnen auch
direkt aus der Struktur des Systems identifiziert werden. Hierzu wird eine Sensiti-
vitdtsanalyse durchgefiihrt. Die Sensitivitdtsanalyse hat zum Ziel, die Identifikation
von kritischen Komponenten oder die Ermittlung der Bedeutung einer Komponente
innerhalb der Struktur. Hierzu werden die Informationen aus der

— Pfad- und Schnittanalyse,
— Pfadimportanzanalyse und
— empirischen Ausfallanalyse

verwendet.

Die Pfad- und Schnittanalyse aus der Booleschen Funktion erméglicht die Identifika-
tion von kritischen Pfaden innerhalb der Systemstruktur. In diesem Zusammenhang
sind Redundanzen und das Ausfallverhalten des Systems zu erkennen.

Die Pfadimportanzanalyse bewertet die Bedeutung der Komponenten innerhalb der
Struktur und liefert wichtige Informationen {iber den Einfluss der Komponenten
auf das Systemverhalten. Es besteht hierdurch die Moglichkeit, das Potential einer
Optimierung zu ermitteln.

Im Fall einer empirischen Ausfallanalyse kann die Komplexitéit der Strukturfunktion
reduziert werden, da nur noch die notwendigen Schnitte (Ausfallkombinationen)
betrachtet werden. Diese Anzahl der Schnitte ist abhéngig von der Anzahl der
Ausfallkombinationen. Diese ist wiederum abhéngig von der erlaubten Anzahl gleich-
zeitig auftretender Ausfélle. Eine empirische Ausfallanalyse ist fiir die Ermittlung der
Strukturfunktion sinnvoll, da haufig nur Zweifach- oder Dreifachfehler von Bedeutung
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sind. Das hat eine direkte Auswirkung auf die Optimierung, denn eine vereinfachte
Strukturfunktion reduziert die Komplexitit bei der Optimierung.

Durch den Systemquantifizierungs- und Optimierungsprozess werden alle in dieser
Arbeit vorgestellten Prozesse zusammengefasst. Der Optimierungsprozess wird als
externer Prozess in den Entscheidungsprozess integriert. Die Systemmatrix, die
Delta-Analyse und die Sensititvitéitsanalyse liefern fiir den Optimierungsprozess alle
notwendigen Informationen iiber das System. Durch die Identifikation von Optimie-
rungspotenzialen wird der Optimierungsraum eingeschrankt und die Effizienz der
Optimierung gesteigert. Durch die iterative Anwendung dieses Entscheidungsprozes-
ses wird eine stetige Verbesserung des Systems erreicht, also die Abweichung zu den
geforderten Zielen minimiert. Das Ergebnis ist ein anforderungsgerechtes System.
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6 Beispiele mechatronischer Anwendungen

Nachdem in den vorherigen Abschnitten die Herleitung der Systemmatrix eingefiihrt
wurde, wird folgend auf einige Anwendungsbeispiele eingegangen. Die Anwendung
und Herleitung der Systemmatrix wird aufgezeigt und die Darstellung durch ein
Zuverlassigkeitsnetz verdeutlicht. Die Auswertung der empirischen Ausfallanalyse
wird unter Verwendung der Darstellung durch die Zuverléssigkeitsnetze detaillierter
beschrieben. Die gezeigten Beispiele sind vom Abstraktionsgrad so gewéahlt, dass die
universelle Einsetzbarkeit der in dieser Arbeit vorgestellten Vorgehensweise deutlich
wird.

6.1 Beispiel 1: Physikalische und funktionale Darstellungen

In Abbildung 6.1 ist ein Beispielsystem aus der Automobilindustrie dargestellt. Die-
ses System erzeugt geschwindigkeitsabhéngig eine Freigabe fiir andere, mit diesem
verbundene, Systeme. Eine zusétzliche Warnmetrik, die ab bestimmten Beschleu-
nigungswerten eine Warnmeldung abgibt, erweitert die Funktionalitat. Das hier
beschriebene System kann zur automatisierten geschwindigkeitsabhéngigen Tiirver-
riegelung genutzt werden und mittels einer integrierten Sitzbelegungserkennung
einen Anschnallhinweis generieren. Es ist an ein System aus der Fahrzeugtechnik
angelehnt und hat keinen Anspruch auf Vollsténdigkeit. Die Vorgehensweise fiir die
Systemanalyse wird folgend an diesem Beispiel verdeutlicht. In der ersten abstrakten

System

(internal HW/SW)

009068

Abbildung 6.1: Black-Box-Darstellung eines geschwindigkeitsgesteuerten Freigabesy-
stems (Beispiel 1)

Betrachtung des System wird das Ein-/Ausgangsverhalten analysiert. Aus der Sy-
stemspezifikation und der Anforderungsbeschreibung ist das Soll-Verhalten bekannt.
Durch die Unterstiitzung der Experten kann das System aus zuverlassigkeitstech-
nischer Sicht genauer beschrieben werden. Hier sind die Abhéngigkeiten zwischen
den Ein- und Ausgéngen im Detail zu betrachten. Das in Abbildung 6.1 dargestellte
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System fiihrt eine Geschwindigkeitsauswertung durch und bedient sich hierzu dreier
unterschiedlicher Methoden. Die erste Methode ist iiber eine Mittelwertbildung der
vier getrennt erfassten Geschwindigkeiten realisiert. Das zweite Verfahren fiihrt eine,
fiir die Geschwindigkeitsschwellenbetrachtung ausreichende, min/max-Betrachtung
durch. Die letzte Variante fiir die Bestimmung der Geschwindigkeitsschwelle ist
eine direkte Geschwindigkeitsermittlung aus den Beschleunigungen des Systems.
Physikalisch betrachtet ergeben sich fiir die verschiedenen Methoden die folgenden
Zusammenhénge: In der ersten Methode wird der Mittelwert der Geschwindigkeiten

U1 + V2 + V3 + Uy

v (6.1)

U(vh V2, U3, '04) -

ermittelt. Die zweite Methode wird durch eine Voter-Struktur V2004 (sprich ,,2 out
of 4 Voter®) realisiert. Es handelt sich hier um einen min/max-Vergleich nach

Vmazy (V1, V2, 03,04) = max(max(vy, vs), max(vs, vy)) (6.2)
Umaz, (U1, V2, U3, 04) = min(max(vy, ve), maz(vs, vy)) (6.3)
Umazs (U1, V2, U3,04) = max(min(vy, ve), min(vs, vy)) (6.4)

Umin(V1, V2, v3,v4) = min(min(vy, ve), min(vs, vy)). (6.5)

Fiir die Schwellenbestimmung werden zwei giiltige Geschwindigkeiten vorausgesetzt.
Die dritte Methode erfolgt nach der Geschwindigkeitsbestimmung {iber die Beschleu-
nigungen

v:/aﬁ. (6.6)

Aus der Systembeschreibung ist zu entnehmen, dass die Informationen der Geschwin-
digkeitssensoren von einem externen System zur Verfiigung gestellt werden. Aus
diesem Grund ist fiir die Geschwindigkeitssensoren die Kommunikationsstrecke und
das Ausfallverhalten des externen Systems zu beriicksichtigen. Die Auswertung der
Beschleunigungssensoren erfolgt innerhalb des betrachteten Systems.

Fiir die Systemstruktur ergibt sich das in Abbildung 6.2 dargestellte Funktions-
blockdiagramm. Die Beschreibung durch das Funktionsblockdiagramm und der
Geschwindigkeitsermittlung kann nicht direkt in die zuverlassigkeitstechnische Be-
schreibung iiberfithrt werden. Hierzu ist das Expertenwissen, mit dem es moglich
ist die funktionale Struktur aus Abbildung 6.2 in eine Systemmatrix zu {iberfiihren,
von entscheidender Bedeutung. Die in Tabelle 6.1 dargestellte Matrix ermoglicht
die zuverlassigkeitstechnische Auswertung. Einige Informationen sind nicht direkt
aus dem Funktionsblockdiagramm ersichtlich. Hierzu wird die Systemmatrix um
Informationen zu bidirektional ausgelegten Kommunikationspfaden s, Kommunikati-
onskomponenten c¢;, Spannungsversorgungen p; und Fehlerbetrachtungen e; erweitert.
Bei der Fehlerbetrachtung kann es sich beispielsweise um einen Steckerfehler des
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Steuergerites handeln. Im Fehlerfall sind die Spannungsversorgung, die Kommuni-
kation und das Steuergerit selbst betroffen. Die funktionale Struktur des Systems
wird durch die Systemmatrix abgebildet und die Funktionsverteilung innerhalb der
Steuergerite wird beriicksichtigt. Funktionen, die in eine Komponente integriert
werden, sind iiber die Kante ¢ miteinander verbunden. Fiir die Analyse von Systemen
sind die Signalpfade innerhalb der Struktur von Interesse. Hierzu werden die mogli-
chen Signalpfade innerhalb des Systems durch eine mit s gekennzeichneten Kante
dargestellt.

Tabelle 6.1: Systemmatrix von Beispiel 1

Eingang/Signal Signal/Ausgang

— | N | —

2l |2 = o S

1) ) ) ) 3 =

- R R ] 8 3

80 | B0 | B0 < R i

< | T8 | T = = .80

g | .8 |.B = I B I = &

5| 5| B 2l =] =8 =

AERE S22 5

213 |3 S| E|E| 2 =

OO e & || B |HE|®» | in N
Spannungsversorgung P P1 1
Spannungsversorgung P Do 1
U1 a | v2 S 11 0,8

V9 a | v2 S 12 0,8

vy || a | v2 S 13 0,8

va || & | v2 S 4 0,8
ay a a S 15 0,995
Ay a a S 16 0,995
Kommunikation S cl 1
Einheit 1 i i i i S U1 1
Einheit 2 i uo | 0,99
Geschwindigkeit 1 vl fi 1
Geschwindigkeit 2 vl fa 1
Geschwindigkeit 3 vl f3 1
v a || m 1

a mso 1

Fehlerinjektion e e | e | e el 1

| out [Alfelfs[mmalw|wloa] [ |

Das Zuverlassigkeitsnetz fiir Beispiel 1 ist in Abbildung 6.3 dargestellt. Die ermittel-
ten Importanzkenngréfen wurden in diese Abbildung integriert. In diesem Beispiel
ist deutlich zu erkennen, dass der injizierte Fehler e; eine hohe Importanz besitzt.
Dies bedeutet, dass der Fehler die Systemfunktion stark beeinflusst und innerhalb
der Systemstruktur genauer zu untersuchen ist. Die Komponenten u; und p; besitzen
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Abbildung 6.3: Zuverlissigkeitsnetz von Beispiel 1

ebenfalls eine hohe Importanz und bilden den Hauptbestandteil des Systems. Deren
Ausfall bewirkt einen Ausfall des Gesamtsystems. Bei der empirischen Strukturer-
mittlung werden diese Komponenten am haufigsten fiir den Ausfall des Systems
verantwortlich sein. Die Kommunikationsstrecke fiir die Sensorsignale 4; . . .44 sind
fiir die Funktionalitit der Funktionen f; und f; von grofler Bedeutung. Aus der
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Darstellung des Funktionsblockdiagrammes ist zu entnehmen, dass der Ausfall des
externen Systems oder der Ausfall der Kommunikationsstrecke einen grofien Einfluss
auf das Systemausfallverhalten hat. Hier wird gezeigt, dass aber der Ausfall dieser
Strecke keinen unmittelbaren Ausfall des Gesamtsystems bewirkt. Allerdings kann
dies in Kombination mit einem weiteren Fehler zu einem Systemausfall fiihren. In-
formationen zu Fehlerkombinationen sind aus der Simulation und Einpragung von
Fehlern (vergleiche Abschnitt 4.5) oder der Pfadanalyse ersichtlich.

6.2 Beispiel 2: Zerlegung von Systemen in Module

In einem weiteren Beispiel soll die Modularisierung der Systemmatrix verdeutlicht und
die Uberfiihrung der Strukturbeschreibung in die Systemmatrix erldutert werden. Das

Syst
(internZlS He\Ii\Ifl/ SW) 0

UV
HEEOEE

Abbildung 6.4: Funktionsblockdiagramm fiir Beispiel 2

hier betrachtete Funktionsblockdiagramm (Abbildung 6.4) ist abstrakt dargestellt
und es findet keine Zuordnung der lokalen Anordnung der Komponenten statt. In
diesem Zusammenhang sind nur die Module und die Abhéngigkeiten von Bedeutung.
Im linken Teil des Bildes ist das System als ,,Black-Box“ dargestellt. Der rechte
Teil gibt einen detaillierteren Einblick in das System und stellt die funktionalen
Abhéngigkeiten der einzelnen Module dar.

In Abbildung 6.5 ist das System aus zuverléssigkeitstechnischer Sicht dargestellt. In
dieser Darstellung sind der Zuverléssigkeitsgraph und der Fehlerbaum des Systems
dem Zuverléssigkeitsblockdiagramm gegeniibergestellt. Die Module des gezeigten
Systems bestehen aus den beiden am hiufigsten verwendeten Grundstrukturen (UND-
und ODER-Verkniipfung). Fiir die Beschreibung durch einen Zuverléssigkeitsgraphen
wird die Positiv-Logik verwendet. Der Fehlerbaum verwendet im Gegensatz hierzu
eine Negativ-Logik. Diese entspricht der Beschreibung durch die Boolesche Modell-
bildung (vgl. Abschnitt 2.3.5). Die Beschreibung in der Positiv-Logik entspricht der
Darstellungsform der Systemmatrix und kann daher direkt in die Systemmatrix
iiberfithrt werden.
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Zuverlassigkeitsblockdiagramm Zuverlassigkeitsgraph
0] iz i
T R o /S A/ AN Oﬁil;cgl} ::>>
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Abbildung 6.5: Zuverlassigkeitstechnische Darstellungen von Beispiel 2

Tabelle 6.2: Systemmatrix von Beispiel 2 (vgl. Abbildung 6.5)

Eingang/Signal Signal/Ausgang

—
cRRcRl
= | = < in
Eingang 1 a 11
Eingang 2 0 12
Fingang 3 o 13
Eingang 4 o) 14
Eingang 5 o} 15
Eingang 6 o} 16
Modul 1 a mi
Modul 2 a mo

out [ [ | o ||

In der Abbildung 6.5 ist die Analogie zwischen der Systemdarstellung als Funkti-
onsblockdiagramm und der Systembeschreibung durch das Zuverlassigkeitsblock-
diagramm deutlich zu erkennen. Die zu dem System gehoérige Systemmatrix ist
in Tabelle 6.2 dargestellt. Die Modularisierung ist in dieser Matrix durch die Mo-
dule eins und zwei angedeutet. Diese Darstellungsform setzt sich in der Analyse
und den Zuverléssigkeitsdarstellungen fort. Alle notwendigen Informationen fiir die
Dekomposition konnen aus der Tabelle 6.3 entnommen werden.
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Tabelle 6.3: RN-Dekomposition von Beispiel 2

’ HRN I‘RN Q‘RN B‘Ausgang 1H in ‘

inl f 1
in2 f 19
mn3 f 13
nd f 14
mnb f 15
mnb f i6
RN1 S rny
RN?2 Frms N9
RN3 fo rng
lout H TN ‘ N9 ‘ N3 ‘ 01 H ‘

Durch die in dieser Tabelle dargestellten Zusammenhénge der Modularisierung
ergeben sich fiir

RN1 = f(iz, ig, 24) —>(m1) (67)
RN2 = f(is, ic) s (m») (6.8)
RN3 = f(i1,m1,mo) —(01) (6.9)
und mit
01 = f(i17i27i37i47i57i6) _>RN 3 (612)

die Systemabhéngigkeiten fiir die Dekomposition.

Fiir diese Darstellung des Systems ist eine Aufteilung in Teilsysteme durchgefiihrt
worden. Die Aufteilung erfolgt mit dem Ziel, atomare Einheiten zu erhalten, die nur
durch eine Verkniipfungsart gekennzeichnet sind. Eine Analogie zwischen der Dar-
stellung eines Funktionsblockdiagramms und eines Zuverlassigkeitsblockdiagramms
wird deutlich erkennbar.

6.3 Beispiel 3: Ausfall, Pfad- und Schnittanalyse

Wie bereits erwéhnt, ist ein Zuverlissigkeitsblockdiagramm direkt in eine Systemma-
trix {ibertragbar. Fiir das in Abbildung 6.7 gezeigte RBD ergibt sich die in Tabelle
6.4 dargestellte Systemmatrix. Das hier dargestellte System enthélt nur die Grund-
verkniipfungsarten, besteht aus 11 Eingangskomponenten a ...k (iy...411) und ist
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Abbildung 6.6: Zuverldssigkeitsnetz von Beispiel 2
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Abbildung 6.7: Zuverldssigkeitsblockdiagramm fiir Beispiel 3

in sieben Module m; ... m7; aufgeteilt. Anhand dieses Systems wird die Analyse des
empirischen Ausfallverhaltens ndher erlautert.

Das Ergebnis der Auswertung ist in Abbildung 6.8 in Form eines Zuverlissigkeitsnet-

zes visualisiert.
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Tabelle 6.4: Systemmatrix von Beispiel 3

Eingang/Signal Signal /Ausang

=

=

O

>

.80

95}

2

— (o] ™ < L0 Ne} I~ %

el =T = B - T = B = T B = R 4

ol el el el ol el elrl. Z

| 8| E| E| E| E| 8|5|in |N

all o 11 0,8

bl o 92 0,8

c a 13 0,8

d 0 14 0,8
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Durch die Simulation von Ausféllen ist es moglich, das Systemausfallverhalten néher
zu beschreiben und die Systemfunktion fiir diesen speziellen Fall herzuleiten. Die
Héaufigkeit der Systemausfille fiir o, ist in Abbildung 6.9 dargestellt. Die Analyse
erfolgte unter der Beriicksichtigung von 5-fach-Fehlern. Diese Betrachtung ist fiir
den automobilen Bereich eher uniiblich, aber fiir das System dennoch notwendig,
da es bei dem gegebenen System erst ab 4-fach-Fehler zu Systemfunktionsausfillen
kommt. Aus diesen Darstellungen sind die Schnitte des Systems direkt ablesbar
und die Strukturfunktion fiir das System kann gebildet werden. Es ist jedoch zu
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Abbildung 6.8: Zuverlassigkeitsnetz von Beispiel 3

beachten, dass die Simulation zunéchst nur 5-fach-Fehler beriicksichtigt und somit
die Strukturfunktion noch eine gewisse Ungenauigkeit hat. Mit den Gleichungen

CSchl = {27 137 147 16}7
Csen, = 12,5,6,8,16} und (6.13)
Cseny, = 12,13,14, 18,19}
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gilt fiir die Strukturfunktion

gb(g) = 1—(1—$2'$13'$14'ZL‘15)(1—ZE2'1’13'1’14'1}18'1’19)(1—£L’2'I5'176'ZL'8'[E16>‘ (614)

[N O R % I =) BN B )

Haufigkeit der Ausfille

12,5.6.8,16) 12,13,14,16,0} (2,13,14,18,19)
Ausfallkombinationen

Abbildung 6.9: Ausfallkombination fiir die Systemfunktion o, aus Beispiel 3

Die relevanten Zuverléssigkeitsnetze, die die Ausfille und somit die Schnitte nédher
beschreiben, sind in den Abbildungen 6.10 bis 6.12 dargestellt. In diesen Abbildungen
sind nur die relevanten Schnitte die zum Systemausfall fiihren dargestellt.

ol(1)
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9 0
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m4 (12) i11 (16) mé (17) /
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i7(14)
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(
9 o
i1(10) i2(11)
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Abbildung 6.10: Fehlernetz fiir die Ausfallkombination Cg.,, = {2, 13,14, 16}
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Abbildung 6.12: Fehlernetz fiir die Ausfallkombination Cs.,, = {2, 13,14, 18,19}
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Durch die automatisierte Analyse der Zuverlassigkeitsnetze ist es moglich, die Be-
trachtung auf 7-fach-Fehlern (k = 7) zu erweitern. Bei dem betrachteten System gibt
es unter der Annahme, dass 11 Eingénge (n = 11) ausfallen kénnen, mit

(Z) - (171> = 330, (6.15)

330 mogliche Ausfallkombinationen. In Abbildung 6.13 sind die Ausfallkombinationen
dargestellt, die einen Systemausfall verursachen. Von allen moglichen Ausfallkom-
bination fithren 68 Ausfallkombinationen zum Ausfall der Systemfunktion o;. Eine
Analyse der Daten liefert die minimalen Schnitte die zum Ausfall fithren und erhoht
die Abbildungsgenauigkeit des Systems durch die Strukturfunktion. Mit den Schnitten

Clen, = {2,13,14,16}, Csen, = {2,5,6,8, 16}
Cleny = {2,13,14,18,19} , Csen, = {2,5,6,8,18,19} (6.16)
Csens = {2,5,6,10,11,18,19} und Cgen, = {2, 5,6, 10,11, 16}

ergibt sich fiir die 7-fach Fehlerbetrachtung die Strukturfunktion

¢(£) = 1—(1 — X2 T13T14 * 1’16)(1 — X2 T13 " T14 " X18 ° $19)
1l —29- 25 %6 23T 1l —29- 25 %6 23 -T18° X
E 2 x5 Te " Ty 16)( 2 x5 Tg " Tg* T18 19) (6.17)
(

1—$2'IE5'$6'$10'$11'$18'$19)

1—$2'$5'1176'5510'$11'xlﬁ)-

6.4 Beispiel 4: Betrachtung interner und externer
Signalpfade

In einem weiteren Beispiel wird die Analyse von Signalpfaden néaher beschrieben.
Das hier dargestellte System stellt ein Teilsystem aus dem Anwendungsbereich
verteilter Bremssysteme eines Automobils dar. Das in Abbildung 6.14 dargestellte
Funktionsblockdiagramm zeigt, dass das System iiber mehrere Signalpfade an die
Informationen der Sensoren v, a, i4, i4 gekoppelt ist.

Fiir betrachtete Systemfunktion o, entsteht durch die direkte Kopplung mit einer
externen Komponente us eine zuséitzliche Abhéngigkeit. Die fiir die Bewertung rele-
vanten funktionalen Zusammenhénge werden ausgehend von der Systembeschreibung
und des FBD’s in die Systemmatrix (Tabelle 6.5) iiberfiihrt. Eine ergénzende Fehler-
betrachtung fiir das System wird durch die Betrachtung der Fehler e; und ey in die
Matrix aufgenommen. Der Fehler e; beschreibt einen Fehler, der dem Steckverbinder 1
zugeordnet wird und zur Folge hat, dass die Komponenten ¢y, ¢4 und u; ausfallen. Ein
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Abbildung 6.13: Ausfallkombination fiir 7-fach Fehler (Beispiel 3)

Fehler des zweiten Steckverbinders (e2) wirkt sich nur auf die Kommunikationsstrecke
C3 aus.

Die Auswertung der Systemmatrix liefert das in Abbildung 6.15 dargestellte Zu-
verlassigkeitsnetz. In diesem Netz sind nur die relevanten Komponenten dargestellt.
Die Komponenten, die keinen Beitrag zum Ausfallverhalten des Systems leisten, sind
durch die Importanzkenngrée RN (i).imp = 0 gekennzeichnet.

Fiir die Betrachtung des Ausfallverhaltens des Systems sind 14 Komponenten von
Bedeutung. Die Anzahl der Betrachtungsfille kann weiter um die Komponenten, die
keinen Beitrag zur Systemfunktion liefern (RN (7).imp = 0), reduziert werden.

Fiir eine 3-fach-Fehlerbetrachtung entstehen somit

(Z) - (134> = 364 (6.18)

Ausfallkombinationen die ndher untersucht werden. Die empirische Ausfallverhalten-
sermittlung liefert die Schnitte

Cseny, = 13,22}, Csen, = {4,22}, Cseny = {5,22}, Csen, = {6,221,
Cosens = {7,8,22}, Cseng = {8,12,22}, Csen, = {8,13,22},

Csens = 18,14,22}, Cseny = {8,15,22}, Cseno = {9, 223,

Cseny1 = {10,22} und Cgep,2 = {20,22}

(6.19)
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Abbildung 6.15: Zuverléssigkeitsnetz von Beispiel 4
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Tabelle 6.5: Systemmatrix von Beispiel 4

Eingang/Signal Signal/Ausgang
—| | | < s
58 ElE lalalalFIF =
EIEIEE| % % % B|E|E| ¢ ke
g/ 8| 8| 8| E|8|E|E|E|E| 2| =
Sl 2l E|E|RI2|E|RIZIZ| =7 0
slelelelg|lglegigl=l=s18 5 5
MMM a|la|la|a|E|&]| = |xn|in N
Energievers. 1 ) p P1 0,99
Energievers. 2 Pl P p2 | 0,99
v a i1 | 0,999
a S a 12 | 0,9999
Sensor 3 S i3 | 0,999
Sensor 4 S s 14 10,9999
Sensor 5 i5 1
Sensor 6 a ig 1
Kommunikation 1 S c1 1
Kommunikation 2 S o 1
Kommunikation 3 S c3 1
Kommunikation 4 S cq 1
Steuergerdt 1 || s S U1 1
Steuergerit 2 S U9 1
Steuergerit 3 S us3 1
Steuergerit 4 i| i i Uy
Steckverbinder 1 || e e| e e1 1
Steckverbinder 4 e e 1
Funktion 1 (u4) i a fi
Funktion 2 (uy4) i a fo
Modul 1 (uy) i ol mp
Modul 5 (us) o || ius | 0,9981
out || cy|cofecs|ca|ur|us|ug|ug| fi| fo|mi|or

fiir das System. Die Strukturfunktion lautet
¢(£) = 1—(1 — T3 1’22)(1 — Ty $22)(1 — T5 - 3322)
(1 — Tg - 11022)(1 — X9 - $22)(1 — X10 IE22)
(1 — T90 - 1’22)<1 — X7 T LUQQ) (620)
(1 — 25212 222)(1 — x5 - T13 - Ta2)
(

1 —2g 214~ $22)(1 — X8 T15 $22)-
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Abbildung 6.16: Ausfallkombinationen Beispiel 4 (3-fach Fehler)

Es ist zu erkennen, dass Einzelfehler in diesem System zu keinem Systemausfall fiihren.
Aufgrund der ODER-Verkniipfung in der obersten Ebene des Zuverlassigkeitsnetzes
fithrt erst ein Mehrfachausfall zu einem Systemausfall. Die Anzahl der von der Wurzel
verzweigenden Kanten liefert die Information, dass mindestens zwei Komponenten
ausgefallen sein miissen, damit es zu einem Systemausfall kommt. Der rechte Knoten,
der mit der Wurzel verkniipft ist, ist nicht weiter verzweigt und stellt ein Basisereignis
dar. Aus diesem Grund ist der Ausfall der Komponente iu; Voraussetzung fiir einen
Systemausfall. Der linke Zweig (Komponente m;) stellt kein Basisereignis dar und
ist zur Auswertung der Systemmatrix detaillierter zu analysieren. Hierzu kann der
Knoten m; separat oder in gesamten Kontext des Systems betrachtet werden.
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Der hier vorgestellte Ansatz unterstiitzt die Entwicklung von mechatronischen Syste-
men von der frithen Entwicklung (Konzeptphase) bis hin zur Produktion und tiber
diese hinaus. Hierdurch wird es moglich, effizient auf Produktvariationen (Agilitét)
zu reagieren und kurze Entwicklungszeiten einzuhalten. Zudem werden durch die hier
definierte Vorgehensweise wichtige Entscheidungsmerkmale gegeniibergestellt und
eine Konzeptentscheidung auf Grundlage definierter Qualitdtsmerkmale ermdglicht.

Ein Systembewertungsprozess, der den Produktlebenszyklus, insbesondere den Ent-
wicklungsprozess, von Produkten unterstiitzt und die Bewertung von Qualitéats-
merkmalen komplexer Systeme vereinfacht, definiert die generelle Vorgehensweise
zur Bewertung von mechatronischen Systemen. Dieser liefert, aufbauend auf den
Anforderungsbeschreibungen, eine erste abstrakte Strukturbeschreibung des Systems,
welche zyklisch tiber die Entwicklung hinweg unter Anwendung des Systembewer-
tungsprozesses weiter detailliert wird.

Die Strukturbeschreibung wird in eine Systemmatrix iiberfithrt und mit bekannten
Methoden der Zuverléssigkeitstechnik (z. B. Boolesche Modellbildung) analysiert. Mit
der innovativ eingefithrten Systemmatrix ist die formale doméneniibergreifende Be-
schreibung der Systemstruktur unter Beriicksichtigung der funktionalen und dariiber
hinaus der zuverlédssigkeitstechnischen Zusammenhénge moglich. Hierdurch wer-
den Untersuchungen ermoglicht, die die standardisierten zuverléssigkeitstechnischen
Methoden unterstiitzen und erweitern.

Die Abbildungsgenauigkeit des Systems durch die Systemmatrix wéchst mit dem
Detaillierungsgrad der funktionalen Architektur. Zur Abbildung des Systems mittels
einer solchen Matrix, wird das System in atomare Teilsysteme unterteilt. Diese
Teilsysteme werden unter Anwendung des Systembewertungsprozesses quantifiziert
und spéter wieder zu einem komplex bewerteten Gesamtsystem zusammengefiigt. Die
durch die Analyse erweiterte Information iiber das System und dessen Teilsysteme wer-
den jeweils in einem Zuverléssigkeitsnetz zusammengefasst. Die Zuverléssigkeitsnetze
erweitern die Systemmatrix um erginzende Informationen aus dem Quantifizierungs-
prozess.

Der durch die Vorgehensweise entstehende Systembaukasten, stellt ein Portfolio an
bewerteten Systemen oder Teilsystemen (Bauteilen) zur Realisierung und Variation
von technischen Systemen bereit. Dieser Baukasten fasst alle Informationen der
Zuverléssigkeitsnetze zusammen. Durch die Wiederverwendung bereits quantifizierter
Systeme oder Teilsysteme wird die Konzeption neuer Systeme unterstiitzt und deren
Entwicklungszeit reduziert. Zudem besteht die Moglichkeit, Systeme zu variieren und
miteinander zu vergleichen. Hierzu liefern die Delta-Analyse und die Sensitivitédtsana-
lyse wichtige Informationen iiber den Einfluss der Systemvariation und der einzelnen
Komponenten. Somit kann der Einfluss der Komponenten auf das Systemverhalten
bewertet und das Optimierungspotential empirisch ermittelt werden.
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Die empirische Ausfallanalyse ermoglicht neben der Identifikation der Komponenten-
importanz zudem die Reduktion der Komplexitéit der Strukturfunktion. Durch die
Bewertung der Pfadimportanz wird die strukturelle Importanz von Systemkompo-
nenten quantifiziert.

Die detailliert dargelegten Prozessschritte und Hauptpunkte sind hier als Ubersicht
zusammengefasst:

Systembewertungsprozess Der Systembewertungsprozess beschreibt die gesamte
Vorgehensweise zur Bewertung mechatronischer Systeme unter Verwendung
der Systemmatrix. Dieser umfasst die Anforderungsanalyse, Strukturanalyse,
Zuverlassigkeitsmodellbildung und Quantifizierung technischer Systeme.

Systemmatrix Die Systemmatrix stellt eine doméneniibergreifende Strukturbe-
schreibung fiir komplexe mechatronische Systeme dar. Diese beriicksichtigt
die funktionalen Aspekte des Systems und stellt eine formale Beschreibung
der Struktur dar. Durch diese Matrix werden neue Moglichkeiten ercffnet
Systemstrukturen zu bewerten und neue Analysemethoden anzuwenden.

Systembaukasten Der Systembaukasten unterstiitzt vor allem die Entwicklung
von Innovationen. Bei der Erstellung der initialen abstrakten Struktur kénnen
bereits quantifizierte Teilsysteme in das System integriert werden. Zudem
liefert der Systembaukasten wichtige Informationen fiir die Entwicklung neu
zusammengesetzter Systeme.

Zuverlassigkeitsnetze Die Ergebnisse der Quantifizierung der Systemmatrix wer-
den in Zuverléssigkeitsnetzen abgelegt und in einem Systembaukasten zusam-
mengefasst. Zuverlassigkeitsnetze enthalten alle Informationen der Teilsysteme
und koénnen zum Gesamtsystem zusammengesetzt werden.

Entscheidungsprozess Der Entscheidungsprozess fasst den Systemquantifizierungs-
und Optimierungsprozess zusammen. Die Gegeniiberstellung verschiedener
Systemarchitekturen und ihrer Qualitdtsmerkmale unterstiitzt den Entschei-
dungsprozess. Ein Vergleich der Systeme wird durch die Deltaanalyse ermoglicht
und der Einfluss von Komponenten auf die Qualitdtsmerkmale kann durch die
Sensitivitdtsanalyse bewertet werden.

In der vorliegenden Arbeit werden erstmalig die nachstehenden Probleme

— durchgéngige Beschreibung der funktionalen kausalen Zusammenhénge,
durchgéngige Beschreibung der zuverlassigkeitstechnischen Zusammenhénge,
Strukturbeschreibung unter Beriicksichtigung der Zuverlassigkeit,
Strukturbeschreibung unter Beriicksichtigung aller mechatronischen Doménen,
Bewertung struktureller Importanz auf Komponentenebene (Pfadimportanz),
— empirische Ausfallanalyse zur Vereinfachung der Strukturfunktion und
— Reproduzierbarkeit der Analyseergebnisse iiber den gesamten Lebenszyklus des
Produktes hinweg
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definiert und Methoden zur systematischen Losung dargelegt.

Wie in ausgewéahlten Beispielen gezeigt, wird so mit dieser Arbeit eine Grundlage
fiir die, aus mechatronischer Sicht, integrative formale Systemstrukturbeschreibung
geschaffen und die Etablierung von neuartigen Beschreibungsformen zur automatisier-
ten Systembewertung dargestellt. Die neu eingefiihrte Systemmatrix und der daraus
resultierende Systembaukasten sind die zentralen Elemente, der in dieser Arbeit
vorgestellten Methodik. Die Komplexitidt von Systemen wird beherrschbar und eine
formale Strukturbeschreibung moglich. Durch die Anwendung der hier dargestellten
Vorgehensweise wird insbesondere wihrend der Konzeptphase die Entscheidungssi-
cherheit erhoht und zudem die Gegeniiberstellung von Qualitdtsmerkmalen mdoglich.
Eine Einschrinkung beziiglich des Anwendungsbereiches dieser Methode liegt nicht
vor. Wichtig ist, dass die unterschiedlichen Entwicklungsziele durch die Festlegung
der Qualitdtsmerkmale angepasst werden. Erstmalig sind auch die Méglichkeiten
zur automatisierten Zuverlassigkeitsanalyse basierend auf der Systemspezifikation
dargestellt.

Der vorgestellte Ansatz fiihrt eine formale Strukturbeschreibung von Systemen ein
und erlautert die Moglichkeiten, diese Struktur aus den Anforderungen abzuleiten.
Diese basiert auf dem Expertenwissen und ist vom Detaillierungsgrad der Beschrei-
bung abhéngig.

Fiir die Realisierung einer automatisierten Zuverléssigkeitsanalyse ist die Kombi-
nation von bekannten Methoden zur automatisierten Strukturermittlung moglich
( [VDS99,PMO01, TLS08, MPKWO06]). Hierbei liefern diese die notwendigen Informatio-
nen iiber die Zuverlédssigkeitsstruktur. Diese Struktur lésst sich in die Systemmatrix
iiberfithren und kann durch den Systembewertungsprozess quantifiziert werden. Da
diese Methoden bislang noch keine doméneniibergreifende Beschreibung von Systemen
liefern, war eine Erweiterung notwendig. Die automatisierte Zuverléssigkeitsanalyse
aus der Systemspezifikation heraus wird in dieser Arbeit erstmalig in Betracht gezo-
gen. Ahnlich wie bei Modellen zur Beschreibung der technischen Zusammenhénge
wird eine Erweiterung um zuverlassigkeitstechnische Informationen durchgefiihrt.
Dies ermoglicht die automatisierte Ermittlung der Zuverlassigkeitsstruktur und die
anschlieBende Uberfiihrung in die Systemmatrix.

Die vorgestellte Methode wurde fiir die Analyse von Booleschen Modellen ausgelegt.
Jedoch werden in der Zuverléssigkeistechnik immer haufiger mehrwertige Modelle
verwendet, wobei das Markovsche Modell eines der bedeutendsten Modelle darstellt.
Durch diesen Ansatz werden detailliertere Ausfallbetrachtungen moglich und der
Einfluss von Reparaturen und Servicetdtigkeiten kann beriicksichtigt werden. Aktuell
wird im Hinblick auf mehrwertige Modelle die Systemmatrix derart erweitert, dass
eine Zustandsbetrachtung moglich wird.

Fiir die Analyse moderner Systeme kann es sinnvoll sein, deterministische Aspekte der
Zuverlissigkeitsbewertung zu betrachten. In [DP07a, DP07b, DVG97, XXR08] werden



122 7 Zusammenfassung und Ausblick

Methoden vorgestellt, die das dynamische Verhalten von Systemen abbilden. Diese
Betrachtungen lassen sich durch die Erweiterung der Matrixnomenklatur einfach
erfassen und erméglichen einen noch gréfleren Anwendungsbereich der Matrix. Mit
der Betrachtung von dynamischen Effekten konnen Redundanzeigenschaften von
Systemen besser abgebildet und untersucht werden.

Unterschiedliche Methoden der Zuverlassigkeitsbewertung erfordern unterschiedliche
Modelle. Fiir die Modellbildung ist eine Uberfithrung der Systemmatrix oder des
Zuverléssigkeitsnetzes in das gewiinschte Zuverlissigkeitsmodell notwendig, was
durch die Matrix auf einfache Art unterstiitzt wird. Hierdurch wird die Anwendung
standardisierter Hilfswerkzeuge zur Bewertung von Zuverléssigkeit unterstiitzt.

Das Potenzial der entwickelten Methode liegt vor allem in der einfachen Adap-
tion an gednderte Voraussetzungen und der leicht realisierbaren Erweiterung der
Matrix. Ausfallbetrachtungen und Zuverlassigkeitsbewertungen lassen sich an die
Anwendungsbereiche anpassen. Hierbei ist die Beschrankung der ausschlielichen
Anwendung auf technische Produkte nicht gegeben. Die Integration in den Ent-
wicklungsprozess unterstiitzt den Entwickler bei seiner tédglichen Arbeit und liefert
eine transparente Darstellung der zuverlissigkeitstechnischen Zusammenhénge. Ei-
ne kontinuierliche Anwendung dieser Methode ermoglicht es zudem, den immer
kiirzer werdenden Entwicklungszeiten gerecht zu werden. Durch die Bereitstellung
der Strukturinformationen fiir den in [KJS10] dargestellten Optimierungsprozess und
die zyklische Systemverbesserung ist es moglich, den Zielanforderungen gerecht zu
werden. Frithe Konzeptentscheidungen werden durch den Quantifizierungsprozess
ermoglicht und abgesichert. Durch die Variation der Baugruppen besteht die Moglich-
keit, die Systemstruktur zielgerichtet zu variieren. Der vorgestellte Baukastenansatz
bietet hierzu das notwendige Erweiterungspotential.
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