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На втором шаге анализируем полученную конструкцию и показываем, что выходы 
обоих оракулов можно промоделировать без знания открытого текста. Итоговые оцен
ки получаются из предположения, что множества, на которых вычисляются значения 
подстановок п(х) и п-1(х), не пересекаются.

Полученная оценка близка к оптимальной для стандартного режима CBC: член ви
да O((qm)2/2n) отражает тот факт, что для режима CBC всегда существует атака дней 
рождения, предполагающая возникновение коллизии для векторов инициализации IV.
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ОБ ОДНОМ ПОДХОДЕ К ПОСТРОЕНИЮ КРАТНО
ТРАНЗИТИВНОГО МНОЖЕСТВА БЛОЧНЫХ ПРЕОБРАЗОВАНИЙ 
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Пусть Q — произвольное конечное множество; B(Q) — семейство всех бинарных 
операций, определённых на Q; X1,...,xn — переменные, принимающие значения 
из Q; *1,..., *k — общие символы бинарных операций. Фиксированный набор 
W = (wi,..., wm) формул в алфавите {x1,..., xn, *1,..., *k} при замене *1,..., *k 

на произвольные бинарные операции F1,...,Fk G B(Q) соответственно реали
зует отображение WFl,...,Fk : Qn Qm. Исследованы криптографические свой
ства (биективность и кратная транзитивность) семейств блочных преобразований 
{WFl,...,Fk : F1,...,Fk G K}, K C B(Q), которые могут быть использованы при 
построении хэш-функций и блочных шифров.

Ключевые слова: блочные преобразования, кратная транзитивность множе
ства блочных преобразований, функциональная бинарная сеть.

В последнее время при разработке систем защиты информации активно исследу
ется возможность использования неассоциативных алгебраических структур, особое 
место в таких исследованиях занимают квазигруппы. Например, в ряде схем поточных 
шифров, хеш-функций и др. [1 -3] используются семейства блочных преобразований, 
реализуемых наборами «цепных» формул вида

Ca(x1,... ,Xn) = (a * Х1, (a * X1) * X2,..., ((a * X1) * ...) * Xn), a G Q,
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где * — квазигрупповая операция на некотором конечном множестве Q. При этом в по
давляющем большинстве схем подобного рода квазигрупповая операция * выбирается 
из небольшого множества отобранных квазигрупп {*1, . . . , *k} и параметризация соот
ветствующих блочных преобразований C*: Qn Qn достигается в основном за счёт 
выбора «начального» элемента a G Q.

Одной из желаемых характеристик семейств блочных преобразований, используе
мых в узлах защиты информации, является кратная транзитивность данного семей
ства. Однако неизвестно, являются ли классы блочных преобразований типа

{Cai1 • ... • СаГ : a1-, . . . ,ar G ^, ^ . . . , G {1,..., k}}

хотя бы транзитивными, при этом отсутствуют практически эффективные методы, 
которые позволяли бы это выяснить.

В данной работе предлагается концепция построения классов блочных преобразо
ваний, при которой параметризация отображений достигается исключительно за счет 
широкого выбора бинарных операций. Пусть Q — произвольное конечное множество; 
B(Q) —множество всех бинарных операций, определённых на Q; {x1,...,xn} —мно
жество переменных и *1,..., *k — символы бинарных операций. Произвольная фор
мула w(x1, . . . , xn) в алфавите {x1, . . . , xn, *1, . . . , *k} при сопоставлении символам 
*1, . . . , *k конкретных бинарных операций F1, . . . , Fk G B(Q) соответственно реали
зует функцию wF1,'",Fk: Qn Q, а набор формул W = (w1,...,wm) —отображение 
WFi,...,Fk: Qn Qm.

Предложенная концепция во многом происходит от практики, поскольку при про
ведении анализа узлов переработки информации часто возникает задача исследования 
семейств отображений вида

{WFi,...,Fk : Fi,...,Fk GK}, KcB(Q). (1)

Так, например, в некоторых случаях наличие запретов в совместных распределениях 
нескольких отображений из класса (1) позволяет идентифицировать начальные состо
яния и часть постоянных параметров изучаемых узлов.

Отметим также, что изложенная концепция в случае использования одной бинар
ной операции уже рассматривалась в работах [4-9]. Так, в работе [5] для некоторых 
семейств преобразований

{WF : F G Q(Q)} (2)

(Q(Q) —множество всех бинарных квазигрупп, заданных на Q) предложена модель 
наглядного описания в виде бинарной функциональной схемы-сети. Указанное пред
ставление позволило в работах [5, 7] строго описать и обосновать методы исследования 
кратной транзитивности классов преобразований вида (2). Кроме того, в [5, 7] изложе
ны алгоритмы построения семейств вида (2) с требуемой кратной транзитивностью. 
Однако в большинстве узлов защиты информации вовсе не требуется использование 
квазигруппы, и достаточно бинарной операции, обратимой по одной, например правой, 
переменной. Поэтому в [8, 9] исследована возможность продолжения результатов ра
бот [5, 7] на более широкий по сравнению с Q(Q) класс B*(Q) всех бинарных операций, 
обратимых по правой переменной.

В данной работе получено следующее продолжение результатов [5, 7 -9]:
1) предложенная в [5] модель наглядного представления семейств преобразова

ний типа (2) в виде бинарной функциональной схемы-сети пригодна также 
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для представления произвольных семейств преобразований вида (1) и позво
ляет строго описать методы исследования кратной транзитивности произволь
ных семейств преобразований вида (1) для любого класса K, удовлетворяющего 
условию Q(Q) С K С B*(Q);

2) все основные результаты работ [5, 7-9] корректным образом распространяются 
на случай использования нескольких бинарных операций — такой более общий 
подход улучшает характеристики практического использования кратно тран
зитивных семейств преобразований, предложенных в [7, 9], а кроме того, поз
воляет «аппроксимировать» некоторые известные блочные шифры, в которых 
S-боксы зависят от ключа, (Blowfish, Twofish и др.) семействами блочных преоб
разований вида (1), и, как следствие, появляется возможность оценить кратную 
транзитивность указанных блочных шифров.
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УТОЧНЕНИЕ СТРАТЕГИИ МАЙНИНГА
ДЛЯ НЕБОЛЬШОЙ ГРУППЫ УЧАСТНИКОВ

А. В. Черемушкин

Ittay Eyal и Emin Gun Sirer описали стратегию проведения т. н. корыстного май- 
нинга, показывающую уязвимость протокола формирования цепочки блоков, ре
ализованного в биткоине, к атаке со стороны группы участников майнинга, со
ставляющей относительно небольшую часть от общего числа майнеров, и поз
воляющую ей получить вознаграждение, превышающее размер доли имеющих
ся у них вычислительных ресурсов. В настоящей работе предложена уточнён
ная вероятностно-автоматная марковская модель, основанная на предположении 
о независимости обеих групп участников.
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