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LA HISTORIA

CLINICA ELECTRONICA
EN EL SISTEMA PUBLICO
DE SALUD DE GALICIA

Javier Quiles del Rio

Subdirector de Sistemas de Informacion.
Area Sanitaria de Ferrol.
Servizo Galego de Salude - SERGAS

Benigno Roson Calvo

Subdirector General de Sistemas y Tecnologias de la
Informacidn. Conselleria de Sanidade. Xunta de Galicia



Introduccion

La
si situamos su origen en la primera implantacion de este sistema
realizada en noviembre del afno 2004

En este periodo el sistema ha seguido un proceso constante de implantacion
y evolucion, de forma que describir, a dia de hoy, la relevancia que este siste-
ma tiene en la actividad de asistencia sanitaria en el Servicio Gallego de Salud,
resulta un dificil reto.

Los autores lo afrontan intentando aportar la informacion suficiente para enten-
der las claves de su desarrollo y los principales resultados conseguidos, de forma
gue este documento pueda utilizarse como referencia para impulsar y reforzar
otros proyectos de historia clinica electronica regionales o nacionales
desde el convencimiento de que estos sistemas aportan a los ciudadanos y pa-
cientes una mejor atencion sanitaria.

Los autores lo
afrontan intentan-
do aportar la infor-

macion suficiente
para utilizarlo como
referencia, para im-

pulsar y reforzar
otros proyectos de
historia clinica elec-
tronica regionales o

nacionales
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Durante este tiempo, el sistema de historia clinica electrénica IANUS, que comenz6 siendo
poco mas que un sistema de gestion documental para informes clinicos, se ha convertido en
una herramienta fundamental que da soporte a un numero elevado y cada vez mayor de pro-
cesos asistenciales, realizados por los mas de 9.000 profesionales sanitarios que acceden
diariamente a este sistema en el Servicio Gallego de Salud. IANUS puede a todas luces
considerarse la columna vertebral sobre la que se han articulado las iniciativas de transfor-
macion digital de la organizacidn sanitaria gallega y, pese a existir siempre puntos de mejora,
constituye un proyecto de éxito.

TANUS es

una herramienta

fundamental para

realizar procesos
asistenciales,
realizados por

> 9.000

profesionales
sanitarios que
acceden
e IEEL

Dentro del proceso de evaluacidn de la calidad de los sistemas de informacidon del SERGAS, se
han realizado varias encuestas entre los usuarios finales entre los afios 2012 y 2019. En la
ultima de ellas, participaron mas de 200 usuarios y se obtuvo como aspecto mas positivo la
utilidad de la informacion que proporciona la aplicacién para el desarrollo de su traba-
jo. Como aspecto mas negativo se identifica la necesidad de una mayor integracion entre
IANUS y otras aplicaciones necesarias en su trabajo.

Participaron mas
de 200 usuarios
y se obtuvo como
aspecto mas po-

sitivo la utilidad

de la informacion

para el desarrollo
del trabajo
asistencial
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Las iniciativas de implantacion de sistemas de his-
toria clinica han sido objeto de grandes inver-
siones en muchas organizaciones sanitarias en
las altimas dos décadas. Sin embargo, tam-
bién han sido muchos los proyectos que no han
llegado a consolidar su uso al no ofrecer el valor
esperado a los usuarios, a los profesionales o a los
gestores, por lo que aun hoy en dia pueden consi-
derarse sujetos a cierta controversia. Algunas de
estas iniciativas fallidas han llegado a ser mun-
dialmente conocidas como grandes fracasos en
la implantacion de sistemas de informacion,
y también han servido como argumentos utiliza-
dos por los detractores de los proyectos de
digitalizacion en el ambito sanitario.

Quizas el mas significativo de estos proyectos
puede haber sido el programa nacional de digi-
talizaciéon para la sanidad en el Reino Unido,
denominado “National Programme for Infor-
mation Technology (NpfIT)"”. Fue lanzado en
2002 y oficialmente cancelado en 2011 por el
parlamento tras el desembolso de mas de 12.000
millones de libras!.

Algunas de las
iniciativas fallidas
han sido utlizadas

por los detractores

de los proyectos de
digitalizacion en el
ambito sanitario

Por poner algun otro ejemplo, esta controversia existe aun hoy en paises tan vanzados como
Estados Unidos, donde algunas publicaciones recientes mantienen que estos sistemas no tie-
nen como resultado una mejora asistencial?.

En contraste con estas iniciativas fallidas, en la otra cara de la moneda se encuentran otros
proyectos que pueden considerarse de éxito. Ha de decirse que, en Espaia, practicamente to-
dos los proyectos regionales de historia clinica han alcanzado un nivel de despliegue que
puede considerarse completo. Las iniciativas regionales han sido integradas a nivel nacional
en el proyecto HCDSNS?3, liderado por el Ministerio de Sanidad, que permite compartir varios
tipos de documentos normalizados entre todos los sistemas regionales. Esta situacion, en la que
todos los sistemas de informacion clinica regionales estan ademas integrados a nivel nacional,
puede calificarse como de excepcional ya que muy pocos paises pueden mostrar un nivel de
interoperabilidad a nivel nacional tan homogéneo como el alcanzado en Espaiia.
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Todos los proyectos regionales de historia clinica han alcanzado un nivel

de despliegue considerable respaldados por el Ministerio de Sanidad

Aunqgue también dentro de Europa, otras iniciativas a
nivel nacional estan reportado buenos resultados como
pueden ser el proyecto KANTA en Finlandia*, o el
proyecto nacional de historia clinica en Austria deno-
minado ELGA>.

No es objetivo de este breve estudio incluir un analisis
general de las causas de éxito o fracaso de los proyec-
tos de historia clinica electrénica. Sin duda, seria un
objetivo demasiado ambicioso.

En Europa otras iniciativas estan reportado
buenos resultados como el proyecto KANTA

en Finlandia o el proyecto nacional de
historia clinica en Austria denominado ELGA

En este trabajo Unicamente se intentaran exponer los
elementos clave para el desarrollo, implantacion
y sostenibilidad del proyecto de historia clinica
electronica en el sistema sanitario de Galicia que
se consideran facilitadores para el éxito de estas ini-
ciativas. También se describen las iniciativas actua- .
les para su evolucion y ampliacion funcional en ( b :/"
una etapa en la que las tecnologias de la informacién
son cada vez mas esenciales en todos los sectores de
actividad vy, sobre todo, en aquellos en los que, como
ocurre en la sanidad, se basan en el manejo de infor-
macién compleja y en la generacién y aplicacidon de
conocimiento.




Descripcion general del
proyecto de historia clinica
electronica en Galicia

El sistema de historia clinica
completo en todos los centros piblicos
hospitalarios y de atencion primaria

Tras 10 afios de funcionamiento en todos los centros que conforman la red sanitaria publica
de Galicia, puede decirse que, hoy en dia, este sistema contiene la practica totalidad de
la informacion relevante para las actividades asistenciales prestadas a la poblacién en esta
Comunidad Autéonoma.

Ademas, toda o alguna parte de su informacién o funcionalidades llegan también a otras enti-
dades fuera de la red asistencial que depende del Sistema Publico de Salud, como son las
mas de 1.300 oficinas de farmacia de la comunidad, las 70 residencias sociosanitarias
o los mas de 15 centros privados con los que el SERGAS concierta actividades para dar co-
bertura a algunas de las prestaciones asistenciales.

Toda o alguna parte
de la informacion o
funcionalidades de

IANUS llegan

a entidades fuera de
la red asistencial:

oficinas de farmacia,
residencias socio-

sanitarias y centros

privados

AANTS

uncionalidades de Primaria
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La informacion de la historia clinica, hoy en dia, llega también a todos los servicios
de Salud del resto de comunidades autonomas en Espafa, a través de una iniciativa de
integracion lanzada en el afio 2007 por el Ministerio de Sanidad, el sistema HCDSNS?.

Para alcanzar este nivel de implantacion de una solucidn de historia clinica electrénica el Ser-
vicio Gallego de Salud no se ha basado en aplicaciones de mercado, sino en un proceso de de-
sarrollo y evolucién de software propio. Asi se han generado durante el periodo 2004-2019
cinco grandes versiones del software denominado IANUS que han servido para ampliar
progresivamente sus funcionalidades.

La ultima version de IANUS, la version 5.0, se ha denominado "HCEPRO” y es una historia
clinica electrénica que cambia totalmente la estructura de la informacién que se habia estable-
cido en las versiones anteriores.

La informacion de
la historia clinica,
hoy en dia, llega
también a todos
los servicios de
Salud del resto de
comunidades auto-
nomas en Espaina

A

Y ( SOFTWARE
‘“[l&'«'.‘vi

En vez de organizar la informacién en base a las uni-

dades y centros donde se producen los episodios de La nueva historia
atencién y contactos del paciente, la nueva histo- clinica tiene como
ria clinica no tiene como base para la informacion base para la infor-

una réplica de la estructura organizativa sanitaria, macion al paciente
sino al paciente y sus problemas y procesos de y sus problemas y
Salud. Esta nueva version nace integrada con el
sistema nacional de historia clinica electrénica y ya
se estd trabajando para que en los préximos dos
afios también esté conectada al sistema euro-
peo de intercambio de historia clinica y prescripcion
electrdnicas®.

procesos de Salud
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El desarrollo frente a la
adquisicion de soluciones

de mercado

Una de las cuestiones principales a decidir para abordar un proyecto
de estas caracteristicas es la

En los ultimos afios, muchas compafiias de tecnologias han lanzado al mercado soluciones de
historia clinica electrénica, ofreciendo productos completos ya desarrollados y servicios de inte-
gracién y configuracion, para que estos sistemas puedan adaptarse a las aplicaciones ya
existentes y al modelo organizativo de forma que puedan cubrir las necesidades de cada
entidad.

La otra alternativa a la compra de estas soluciones esta en abordar un proceso de desarrollo
propio o basado en fuentes de codigo abierto y afrontar los costes de su evolucion.

Realizar un analisis de la relacidon entre resultados y
costes entre estos dos modelos resulta complejo, ya
que en el éxito o fracaso de los resultados y en la deter- s .
minacién de costes intervienen muchas variables dife- ST [
_ _ cipales es deci-
rentes y no solamente las relativas al modelo de adqui- dir si adaptarse
sicion o desarrollo de software. Por tanto, Unicamente se a otros siste-
intentan recoger aqui las principales ventajas y desven- mas existentes

tajas generales de ambas alternativas, dejando fuera una o abordar un

valoracion de costes. proceso de dt:!-
sarrollo propio

Una de las
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Las soluciones de mercado son las mas adecuadas para organizaciones que no plantean un
modelo de gestidon propio de los proyectos de sistemas de informacién. La ventaja principal
de optar la por adquisicion de estas soluciones es el factor tiempo, ya que en un plazo corto
se puede disponer de una herramienta que ofrece funcionalidades avanzadas. La competen-
cia de mercado hace que las soluciones ofrezcan de partida un gran nimero de prestaciones,
y Se requieren pocos recursos propios para las tareas de definicidon y validacién del producto.
Por otra parte, como desventajas se pueden encontrar el coste econémico por la compra
de licencias y, también, las dificultades que supone solicitar al proveedor evoluciones o
adaptaciones especificas.

Cuando una organizacion necesita desarrollar
alguna funcionalidad particular o integrar al-
gun sistema adicional, el coste econémico
o en tiempo suele resultar alto, o incluso
estas peticiones de desarrollo pueden ser
rechazadas por el proveedor de la solucién
si no son econdmicamente rentables o compa-
tibles con su politica de producto. Es decir, en
este modelo, la evolucidon funcional la establece
el proveedor y lo hace generalmente siguiendo
lineas que le permiten mejorar su posicion en
el mercado, ya que su solucidon es mas rentable
cuantos mas clientes se ven beneficiados. Esto
hace que una organizacion tenga ciertas dificul-
tades para generar una diferenciacién de servi-
cios basados en estos sistemas de informacion.

En la gestion informatica
realizada por terceros,

la evolucion funcional Ia
establece el proveedor

y lo hace generalmente
siguiendo lineas que le
permiten mejorar su
posicion en el mercado
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Otra caracteristica que puede considerarse desfavorable es que, una vez elegido y desplegado
el sistema, el coste asociado a la adquisicion y a la implantacién hace que un cambio de solucién
resulte un proceso costoso, por lo que el cliente se sitla en una posicién de debilidad frente
al proveedor de la solucién, que adquiere una posicion de negociacion ventajosa. El modelo de
contratacion de la soluciéon debe prever esta situacion y el proyecto en este punto requie-
re establecer mecanismos eficaces de control.

MODELO DE GESTION INFORMATICA POR TERCEROS

Factor tiempo Coste economico

Posicion de debilidad
frente al proveedor

En cuanto a la opcidon de emprender y mantener
un proyecto de desarrollo de cédigo propio, como
ha sido el caso del sistema sanitario gallego, en-
contraremos unas ventajas e inconvenientes en
el sentido opuesto a las previamente enunciadas.

El proceso de desarrollo propio supone un
tiempo inicial de espera para la obtencién de
los primeros resultados y también la necesi-
dad de una inversion continua en el tiempo.

La organizacion debe establecer un modelo de gobernanza y dedicar recursos propios para la
gestion de proyectos TIC que puedan canalizar las necesidades y prioridades, y llevar el control
del plan de desarrollo de la solucion. Este esfuerzo en la gestidn interna del proyecto puede
llegar a ser significativo, pero tiene como contrapartida obtener la capacidad de decidir el de-
sarrollo de las funcionalidades en la herramienta para cubrir en cada momento las necesidades
principales de la organizacién. En definitiva, el desarrollo propio permite mantener inde-
pendencia de un proveedor externo sobre un activo cada vez mas importante en las orga-
nizaciones sanitarias (y en cualquier otro sector) como son los sistemas de informacion.
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El factor fundamental
de la seguridad

IANUS incorpora como principios en su diseino y desarrollo los conceptos
de

Uno de los grandes aciertos que desde su comienzo ha podido tener el desarrollo del sistema
de Historia Clinica Electronica IANUS ha sido el de incorporar como principios en su disefio
y desarrollo los conceptos de seguridad del software y la seguridad de la informacion
(posteriormente este paradigma ha constituido un principio general del desarrollo de software,
conocido como “security by design”, de total actualidad en nuestros dias).

Quizas esta valoracion de los elementos de seguridad desde el origen haya sido a consecuencia
de la aprobacion de la ley organica de proteccion de datos 15/1999 y del reglamento
de seguridad que se desarrollé para su aplicacion (Real Decreto 1720/2007, de 21 de di-
ciembre), acontecimientos coetaneos a la génesis y desarrollo del sistema IANUS que incidie-
ron enormemente en los sistemas de informacion sanitarios, debido a que los datos de Salud
requerian el mayor nivel de proteccion y se establecian para su tratamiento una serie de
medidas obligatorias muy exigentes.

Esta valoracion de
los elementos de
seguridad se ha

generado a partir
de la aprobacion

de la ley organica
de proteccion de
datos 15/1999 y

del reglamento de

seguridad
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Paralelamente, comenzaban también a desplegarse los esquemas PKI (Public Key Infrastructu-
re), que permitian identificar a personas fisicas mediante certificados digitales y tam-
bién permitian realizar firmas reconocidas asegurando que los documentos digitales
firmados eran auténticos, no modificados y garantizando que la autoria de los mismos co-
rrespondia a la persona titular del certificado, lo que las hacia equivalentes a las firmas manus-
critas. En el ambito normativo nacional se generd también una norma facilitadora del uso de
sistemas digitales, la Ley 59/2003, de 19 de diciembre, de firma electréonica que regulaba el
uso de la firma digital en Espafa y cuya elaboracién y publicacién coincidia en el tiempo con
el proceso de conceptualizacidn del proyecto de historia clinica electréonica en Galicia.

De esta forma se contemplé ya desde el
inicio del proyecto el control de todos los
requisitos de seguridad y de firma electro-
nica, y el sistema IANUS nacié con la
intencion de cubrir todos los requisi-
tos de confidencialidad y seguridad le-
gal para permitir la sustitucion de la histo-
ria clinica en papel.

El sistema IANUS
nacio con la in-
tencion de cubrir
todos los requisi-

tos de confidencia-

lidad y seguridad
legal para permitir
la sustitucion de la
historia clinica
en papel

El Servizo Galego de Saude comenzé prontamente un proceso para el despliegue de los cer-
tificados digitales a todos sus profesionales y el uso de los mismos se establecié como
mecanismo de seguridad para el acceso a la historia clinica electronica mediante el De-
creto 70/2004, de 25 de marzo. Esto aseguraba por una parte la identidad inequivoca de cada
persona que entraba en el sistema con un registro de accesos que aseguraba la auditoria del
sistema y también proporcionaba a todos los profesionales un sistema de firma que permitiria
que todos los documentos e informacion clinica cumpliesen con los requisitos de firma
digital.
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El Decreto 70/2004 garantiza:

- Identidad inequivoca de cada persona

- Documentos e informacion clinica cumplen con los requisitos de firma digital

Uno de los aspectos mas importantes en la historia clinica electrénica es la seguridad en el
control y autenticacion de usuarios, y el mantenimiento de una traza completa en los ac-
cesos a los datos, que garantice que las tareas de control y auditoria a posteriori son seguras
y eficaces.

IANUS mantiene un registro completo de todas las personas que acceden, consultan o es-
criben en la historia clinica electrénica de cada ciudadano, de forma que ante un suceso de uso
indebido de datos de caracter personal es posible conocer los accesos realizados y si estos se
corresponden con uno de los usos autorizados recogidos en la normativa que regula en Galicia
este sistema, lo que nos da pie para el siguiente capitulo.

Uno de los aspectos
mas importantes
en la historia
clinica electréonica
es la seguridad
en el control y
autenticacion de
usuarios
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Normativa y gobernanza
en el proyecto de historia
clinica electronica

Recogemos en este apartado otros elementos fundamentales para sus-
tentar un proyecto de estas caracteristicas, que deben acompanar al

Los cambios normativos, fundamentales para
permitir la consolidacion de estos sistemas y
para proporcionar una regulacion al modelo de
uso de la historia clinica en soporte electrénico
a ciudadanos y profesionales. Si el marco legal
de historia clinica no se adaptase para respal-
dar el uso de estos nuevos modelos, la conso-
lidacién del cambio y la innovacién que supone
se ven amenazados.

Bien es cierto que la regulacion a través de
un cambio normativo no puede darse si no
existen garantias de que los nuevos siste-
mas y modelos sean adecuados y acepta-
dos de una forma general por todos aquellos
agentes que actuan en el ambito correspon-
diente. Por tanto, el consenso y el “tempo”
para la adaptacion normativa resulta funda-
mental para el afianzamiento en el uso de estos
sistemas. La Conselleria de Sanidad, entidad
que ostenta la autoridad sanitaria dentro del
gobierno gallego, publicé en el afio 2009 una
normativa fundamental para regular el uso de
la aplicacion IANUS en Galicia: el Decreto
29/2009, de 5 de febrero, por el que se regula
el uso y acceso a la historia clinica electrénica.

Si el marco legal de
historia clinica no se
adaptase para res-
paldar el uso de es-
tos nuevos modelos,
la consolidacion del
cambio y la innova-
cion que supone se
ven amenazados
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En este decreto se recogen importantes prin-
cipios que ordenan el uso de este sistema:

e “El principio de vinculacidon asistencial es la
llave que legitima el acceso a la historia cli-
nica electrénica por los profesionales sani-
tarios”

e “El principio de la autonomia de la voluntad La regulacién
del paciente permite a este el acceso a su a través de un
historia clinica” cambio normati-

vo no puede darse
si no existen ga-

Y precisamente desde ese afio en Galicia, los in- DL d_e que los
nuevos sistemas y

formes de alta de hospltallzaaon s'e hicieron ac- modelos sean
cesibles a los pacientes del Servizo Galego de adecuados

Saude a través de su pagina web utilizando como
método de autenticacion el DNI electrénico.

Este decreto elaborado durante el proceso de implantacién de IANUS consiguié respaldar y
consolidar el uso del sistema en todos los centros asistenciales, definiendo y regulando
el uso de la historia clinica electrénica en practicamente todos los ambitos de aplicacion asis-
tencial, de investigacion o inspeccion, asi como para epidemiologia y Salud publica. Y de forma
innovadora, desde ese momento también regula el acceso por parte del propio paciente o
personas en quien delegue a la historia clinica electrénica.

Este decreto elaborado durante el proceso de implantacion de IANUS consiguio:

- Respaldar y consolidar el uso del sistema en todos los centros asistenciales

- Regular el acceso por parte del propio paciente o personas en quien delegue
a la historia clinica electréonica

Dado que la evoluciéon y el uso del sistema fueron dando lugar a nuevas situacio-
nes y necesidades de acceso, este decreto ha sido adaptado posteriormente en el Decreto
164/2013, de 24 de octubre, en el que se precisan los usos por parte de los trabajadores
sociales de los centros sanitarios y por el personal de centros sociosanitarios, y por
el Decreto 168/2014, de 18 de diciembre que contempla el uso de la historia clinica para
médicos forenses.
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Este conjunto normativo se complementa con la orden de 20 de noviembre de 2018 por la
que se regula el proceso de digitalizacion de la documentacion clinica en soporte papel
gue entra a formar parte de la historia clinica electrdnica.

Otro de los elementos normativos principales que han reforzado legislativamente el proyecto de
historia clinica ha sido el Decreto 206/2008 de 28 de agosto, de receta electronica.

Sin lugar a dudas, uno de los aspectos mas exitosos
en digitalizacion de la informacioén clinica ha sido
el relacionado con la prescripcion y dispensacion
electronica de medicamentos. La prescripcion elec-
tronica fue incluida en IANUS en el ano 2007, ya que la
medicacion del paciente constituye una parte principal
de la historia clinica electrénica, y el decreto de receta La prescripcién
electrénica permite enlazar una prescripcién de medi- electrénica
camentos en la historia clinica. Este proyecto consti- fue incluida
tuye un gran ejemplo de cémo un modelo digital en IANUS en
no supone solo el cambio de un documento en el afio 2007
papel que se registra en un soporte electrénico.
La digitalizacion permite transformar completamente
el proceso, reutilizando la informacién y haciéndola ac-
cesible a todos los actores, aumentando su calidad y
consiguiendo una mayor eficiencia.
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En cuanto a la gobernanza y organizacion en el proyecto de historia clinica electro-
nica, ha resultado clave para el éxito de este proyecto la identificacidon y organizaciéon de un
departamento central con las competencias sobre los proyectos y actividades relativas a las
tecnologias de la informacion, que concentra y gestiona todas las actividades de promocion,
desarrollo, innovacion, control y seguimiento de todas las actividades vinculadas a los
sistemas de informacién: desde el registro de incidencias y peticiones de cambios y mejoras, el
analisis funcional, la identificacion de soluciones, la gestidn de las tareas de desarrollo y des-
pliegue del sistema y formacién a usuarios, asi como de la integracién entre todos los sistemas
departamentales, ya sean asistenciales o de recursos humanos.

En cuanto a la gober-
nanza y organizacion
en el proyecto de
historia clinica elec-
tronica, ha resultado
clave para el éxito
de este proyecto la
identificacion y or-
ganizacion de un de-
partamento central

Esta configuracién organizativa para la ges-
tion de los sistemas de informacidn resulta
esencial para mantener una linea cons-
tante de evolucion, imprescindible para el
éxito de proyectos con este amplio alcance
funcional y que requieren una continuidad
en el tiempo.
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Funcionalidades del
sistema de historia clinica
electronica IANUS

En sus ya 15 aios de vida, el

adaptandose constantemen-
te para permitir la sustitucion de los modelos de historia clinica en papel

y, al mismo tiempo, para dar respuesta a otras necesidades generadas

por la organizacioén y por los cambios en los procesos de atencion asocia-
dos a la informacion clinica.

La caracteristica principal y quizas diferencial respecto a otros sistemas de historia clinica elec-
tronica es su consideracion de historia clinica electrénica Gnica. Esta parte de la definicién de
IANUS hace que cualquier sistema departamental que registre datos clinicos de una
actividad hospitalaria concreta debera estar integrado y su informacion disponible
en IANUS. Esta cultura de “integracién en IANUS” se ha consolidado en nuestra organizacioén,
de forma que cualquier profesional es consciente de que, aunque trabaje con herramientas de-

partamentales especificas, la informacion relevante para la asistencia sanitaria debe residir o
integrarse para estar accesible en IANUS.

La caracteristica
principal y dife-
rencial respecto
a otros sistemas
de historia clini-
ca electronica es
su consideracion

de historia clinica
electronica unica
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Con mas de 9.000 usuarios utilizando el sistema cada dia, el nUmero de incidencias y
peticiones es alto. Una recogida sistematica de las mismas permite establecer una dinamica de
evolucion del sistema, que a través de una priorizacion se refleja en un plan de evoluciéon para
el sistema. Esto permite que constantemente se realicen mejoras y ampliaciones funcio-
nales del sistema en versiones sucesivas que se despliegan en toda la organizacion y que dan
respuesta a las necesidades identificadas por usuarios y gestores, asi como a la reso-
lucion de incidencias y de peticiones registradas.

La funcionalidad troncal de IANUS se ha desarrollado en 5 grandes fases:

2004-2007: desarrollo de IANUS para su funcionalidad y despliegue en hospitales
(Versién 1y 2)

2007-2009: desarrollo de IANUS para su funcionalidad en centros de atencién primaria
(Version 3)

2009-2011: desarrollo y despliegue de IANUS Receta electrénica (Versién 4) y acceso
desde IANUS a toda la imagen digital del SERGAS

2011-2013: desarrollo y despliegue de sistemas de peticion electrénica y modelos de
telemedicina e interconsulta no presencial

2013-2015: desarrollo del sistema de historia clinica orientada a procesos (Version 5
IANUS-HCEPRO). Sistema de telemonitorizacién TELEA. Sistema de
digitalizacion y gestiéon documental XEDOC

2016-2019: despliegue de los sistemas HCEPRO-TELEA-XEDOC y desarrollo de
soluciones basados en la historia clinica para el empoderamiento del
paciente: E- Saude y nuevas APPs para pacientes

La historia clinica
electronica IANUS

> 9.000

usuarios al dia

y permite que
constantemente se
realicen mejoras
y ampliaciones
funcionales
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Tras este prolongado periodo de evolucion, resulta dificil enumerar el gran nimero de inte-

graciones y funcionalidades que existen a dia de hoy en IANUS, cuya version 4 esta desple-
gada en toda la red de hospitales y centros de Atencién Primaria.

Funcionalidades y mdédulos en Atencion Primaria

e Registro y consulta de antecedentes (alergias, personales, familiares,
gineco-obstétricos, socio-laborales, genograma)

e Registro y consulta del historial vacunal

e Registro y consulta de episodios

e Codificacion problemas de Salud con CIAP2

e Peticidon de pruebas a especializada e interconsultas

e Acceso a los resultados e informes de laboratorio, anatomia patolédgica y radiologia

e Consulta online de toda la informacion del paciente generada en cualquier centro de
Atencidn Hospitalaria de Galicia

e Gestién de la prescripcién de medicamentos y generacién de recetas y consulta del
historial farmaco-terapéutico

e Gestién de pacientes crénicos

e Modulo de Odontologia

e Modulo de Pediatria

e Plan de actividades preventivas y de promocién de la Salud

e Procesos de atencion de enfermeria

e Guia de practicas clinicas

e Protocolos

e Acceso a imagen digital

e Peticidon electréonica de Laboratorio, Consultas hospitalarias, Radiologia

e Otras: Integracién con Aplicacion de Solicitud de Transporte Urgente, Registro de
Incapacidad Temporal, Registro de Enfermedades de Declaracion Obligatoria (EDOs)
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Funcionalidades que se despliegan en el hospital

e Generacion y modificacidn de la historia clinica. Realizacidn de informes con uso de
textos predefinidos. Escritura de anotaciones para seguimiento en los episodios de
hospitalizacién o de consultas externas

e Acceso online a toda la informacion generada en todos los centros hospitalarios y a la
informacion de Atencién Primaria

e Consulta de actividad programada

e Acceso a los resultados e informes de laboratorio, anatomia patolégica y radiologia.

e Acceso completo a imagen digital

e Gestion de la prescripcion de medicamentos y generacion de recetas y consulta del
historial farmaco-terapéutico

e Interconsulta entre distintos servicios, distintos centros y distintos niveles asistenciales

e Notificaciones (Aviso de sintrom, alertas farmacia, radiologia o anatomia)

e Acceso al registro de instrucciones previas

e Herramientas de Reconocimiento de Voz

Adicionalmente a través de IANUS los profesionales sanitarios pueden consultar los docu-
mentos de historia clinica del paciente registrados en otras comunidades autéonomas,
ya que se dispone de un acceso integrado al sistema de historia clinica Nacional HCDSNS.

La implantacién de IANUS también se ha extendido a los centros sanitarios y socio-sanita-
rios que mantienen conciertos para sus actividades. Desde los centros hospitalarios concerta-
dos se pueden consultar las pruebas e informes del paciente, y la informacion que generan
es a su vez volcada en IANUS. Igualmente, las residencias socio-sanitarias que tienen per-
sonal sanitario propio pueden también acceder a IANUS para consultar la informacidn clinica
generada en los centros del SERGAS.

La implantacion de
IANUS también se
ha extendido a los

centros sanitarios

y socio-sanitarios
que mantienen
conciertos para
sus actividades
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Un fuerte reenfoque en las funcionalidades de IANUS se produce con la versién 5, deno-
minada HCEPRO, la Historia Clinica Electronica orientada a PROCESOS. Esta evolucién
supone un cambio fundamental en el concepto de historia clinica electrénica y es fruto de un
proceso de Compra Publica Innovadora financiada con fondos FEDER en el programa opera-
tivo plurirregional 2007-2013 para el fomento de la I+D+i.

La herramienta HCEPRO (o también IANUS versién 5) se orienta a una gestion clinica multi-
disciplinar centrada en el paciente, e incluye como elemento diferencial la identificacion
de los problemas de Salud y del proceso asistencial del paciente, que se convierten en
los elementos principales que vertebran toda la informacién que los profesionales generan des-
de cualquier nivel asistencial o categoria profesional.

De esta forma, la informacion de historia clinica electrénica no queda distribuida en las carpe-
tas correspondientes a los distintos servicios y dispositivos asistenciales donde se genera, sino
agrupada en torno al problema de Salud del paciente en un eje temporal.

PROCESO

CLINICO
Todos los estudios

y peticiones
en curso

Diagnésticos y
otros sintomas

relacionados

Todos los informes Una forma de unir todos
del diagndstico principal los fragmentos de HC en
y secuandarios torno a un problema

de Salud

Todo el detalle o
informacion relevante de
Unico curso clinico la atencién en el ingreso/

con toda la evolucion . intervencion
y seguimiento Unica anamnesis
actualizada. Registro de
antecedentes Unico
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Este cambio conceptual permite establecer procesos transversales, que conectan toda la
actividad que se debe realizar en los distintos niveles asistenciales para una gestion completa y
eficiente de la patologia del paciente.

Adicionalmente HCEPRO incorpora una serie de modulos para mejorar la practica clinica y
el registro de informacion:

e Se desarrolla un médulo completo para dar soporte
a la generacion de protocolos asistenciales asocia-
dos a cada patologia.

e Se desarrolla un moédulo para la gestiéon de los cui-
dados de enfermeria siguiendo los patrones es-
tandar y la informacién normalizada en base a la
terminologia NANDA-NIC-NOC.

e Se incorporan nuevos registros para variables
clinicas y escalas.

e Se permite identificar los problemas de Salud con
distintas terminologias clinicas, asi como esta-
blecer relaciones entre las etiquetas que identifican
los problemas clinicos de un paciente.

El resultado de esta nueva forma de estructurar y gestionar la informacion
clinica hace que sea posible presentar la informacion y la actividad

realizada en el diagnostico y tratamiento de un problema de Salud de
forma continua a lo largo de todo el proceso asistencial

Ademas, a esta version a IANUS se le dota de movilidad, desarrollando una App de historia
clinica especifica para tablet (denominada HCEMOV). Este enfoque aporta grandes venta-
jas cuando el médico se desplaza al domicilio del paciente, y ya estd siendo ampliamente
utilizada por los profesionales de las unidades de hospitalizacion a domicilio y por personal de
emergencias sanitarias 061 en sus visitas domiciliarias.
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Actualmente estd previsto su
despliegue en las unidades de
atencion continuada de prima-
ria y en los equipos sanitarios de los
centros de Salud que se desplazan a los
domicilios de los pacientes.

Otro elemento diferencial en la funcionalidad asociada a la historia clinica es la introduccion de
un sistema de seguimiento y monitorizacion de pacientes ambulatorios, es decir, pa-
cientes que no estando ingresados en el hospital deben seguir algun tipo de control por su mé-
dico. Con esta finalidad el Servicio Gallego de Salud ha desarrollado un sistema llamado TELEA
que permite a los profesionales realizar este seguimiento desde un sistema integrado en
la historia clinica electrénica.

Tanto la informacidon que se recoge como el propio médulo con funcionalidades para la telea-
sistencia estan integrados con el sistema HCEPRO, de forma que los profesionales pueden ver
y trabajar con toda la informacion del teleseguimiento de un paciente como un apartado mas
de la historia clinica.

El proyecto TELEA permite asignar un protocolo
de teleseguimiento a un paciente:

e PASO 1: se establecen una serie de activi-
dades periédicas que el paciente realizara
desde su domicilio

e PASO 2: el paciente puede enviar la infor-
macion a través de un portal Web o bien
utilizando dispositivos

e PASO 3: profesionales sanitarios reciben la
informacién en HCEPRO y pueden conocer y
seguir el estado del paciente
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TELEA se esta utilizando ya en varios protocolos que se amplian progresivamente. Mas de
2.500 pacientes estan siendo monitorizados a un ritmo de inclusién de 4 nuevos pacientes dia:

e Hipertension arterial

e Diabetes mellitus tipo 2
e Insuficiencia cardiaca cronica estable

e Insuficiencia cardiaca crénica post > 2.500
reagudizacién pacientes estan
siendo monitoriza-
dos a un ritmo de

e Fibrilacién auricular inclusion de 4

e Auto-monitorizacién de la presién arterial nuevos pacientes
dia

e Enfermedad obstructiva crénica pulmonar

e Protocolo personalizado

Una vez asignado el protocolo, el profesional puede ver la informacion de cada paciente en
una vista rapida que le permite conocer las uUltimas medidas realizadas, si estas estan o no
dentro del rango de normalidad, y también establecer comunicacién con el paciente en caso de
que sea necesario.

El despliegue de HCEPRO se esta produciendo gradualmente, ya que supone un cambio sig-
nificativo en el modelo y en el uso de la historia clinica electronica. Ha comenzado a utilizarse
en los procesos asociados a la enfermeria en atencion primaria y en los ambitos de Hospital
de Dia médico y de Hospitalizacion a domicilio, donde existe una fuerte interaccion entre
distintas unidades y en la que el nuevo modelo de historia clinica integrada aporta ya mejoras
en la coordinacidn para el seguimiento del paciente.

En cuanto a TELEA, el despliegue estd también en marcha, actualmente ya en el 90% de los
centros y se espera que a comienzos del afio 2020 todos los centros de Atencién Primaria y
hospitales estén utilizando esta modalidad asistencial.

También es relevante mencionar que las aplicaciones deben evolucionar en su capacidad técni-
ca y de robustez. Para ello, IANUS y HCEPRO se han integrado con XEDOC, un sistema de
gestion documental con una alta capacidad de integracién y flexibilidad, que garantiza la custo-
dia segura de grandes volimenes de documentos.
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El despliegue, el soporte
vy el mantenimiento

El desarrollo y funcionalidad de un sistema no garantizan por si solos el
éxito en la implantacion efectiva del sistema. El proceso de despliegue y
de gestion del cambio en la organizacion ha sido en si mismo un

El despliegue realizado en las distintas etapas de IANUS se ha sincronizado con el desplie-
gue de equipamiento informatico, con los procesos de formacién a usuarios, con el servi-
cio de soporte ante incidencias, que se ha establecido siguiendo estédndares en la gestiéon TIC
(ITIL) y modelos de control de calidad (Normas ISO 9000 e ISO 27000).

Estos modelos incluyen también procesos para la gestion de peticiones y se establecié tam-
bién un sistema de monitorizacidon basado en indicadores de uso que han permitido conocer la
situacion de las distintas fases de despliegue y reforzar los aspectos que podian originar
retrasos o problemas para alcanzar un despliegue completo.

El despliegue
realizado en las

distintas etapas
de IANUS se ha

sincronizado con
el despliegue de
equipamiento
informatico
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Valoracion sobre el uso de la
historia clinica electronica

Las En
cualquier dia de actividad normal se producen multitud de eventos de
consulta y de generacion de nueva informacion.

El incremento de actividad ha sido progresivo, sin duda son necesarios varios anos de
continuidad para alcanzar un despliegue completo de un sistema como este pero, el valor de
disponer de forma inmediata de toda la informacion de un paciente, abre nuevos escenarios en
los que la telemedicina, las interconsultas no presenciales o la consulta telefénica con un pa-
ciente se vuelven una realidad.

En 2009 se
registraron

2.604.733

anotaciones en Ila
historia clinica.
En el afio 2018, el

numero de anota-
ciones electronicas
realizadas fue de

46.083.290

10 afnos de uso
2008 2018

2 ,620/0 Usuarios de IANUS que acceden a la imagen digital x38 100%
81 ,89 % Profesionales que pueden utilizar telemedicina +229%0 100%
0,66% cs con e-receta X150 100%
0,06%  Receta electrénica x1.600 100%
4. 1 85 Accesos a historias clinicas por parte de los X 1 5 65.000

ciudadanos desde Internet
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La historia clinica
electronica futura

El camino recorrido hasta aqui con el proyecto de historia clinica electro-
nica en Galicia ha sido una y, al mismo tiempo,
de

Si pudiésemos volver a 2004 y mostrar lo que ahora puede hacer un profesional del servicio de
Salud, pocos serian capaces de creerlo.

Hoy dia casi ningun paciente en nuestra comunidad autonoma necesita ir al centro de Salud a
por recetas mas de una vez cada tres o seis meses, porque la receta electrénica permite perio-
dos de prescripcidn activos mas prolongados y ademas estos periodos se las pueden renovar a
través de una consulta telefonica con su médico de familia. Este paciente, después de hacer
esta llamada, puede ir directamente a cualquier oficina de farmacia de nuestra comunidad a
recoger su medicacion sin pasar por su centro de Salud y sin necesidad de llevar ningun

papel.

Tampoco para una primera interconsulta desde atencion primaria a un dermatdélogo, oftalmélo-
go, cardidlogo o endocrino, el paciente necesita acudir presencialmente a la consulta, ni nece-
sita que el especialista le entregue un informe en papel para llevarlo de vuelta a su centro de
Salud, sino que su médico de primaria recibira la informacion de estos especialistas en
su ordenador a través de IANUS sin que en muchos casos el paciente tenga que moverse
de su centro de Salud.

El camino reco-
rrido hasta aqui
con el proyecto
de historia clini-

ca electronica en
Galicia ha sido

una experiencia
llena de retos
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Lo mismo ocurre con los informes o imagenes radiolégicas. Todos los estudios generados en
cualquier centro del SERGAS son inmediatamente accesibles para el profesional que esta
atendiendo al paciente.

Todos los estudios gene-
rados en cualquier centro
del SERGAS son inmedia-
tamente accesibles para
que el profesional que esta
atendiendo al paciente, no
tenga que moverse de su
centro de Salud

El cambio que se ha producido en los procesos de atencion con la introduccién de IANUS ha
sido enorme, pero a la vista de la evolucion de las tecnologias de la informacion, de las redes
de comunicaciones de los dispositivos personales y de la inteligencia artificial, muy pocos seran
capaces de acertar cual sera la realidad que tendremos para los siguientes 15 anos.

Sin ningun animo de pasar por predictores del futuro, los autores Unicamente quieren exponer
aqui los proyectos basados en la historia clinica electronica que estan hoy en dia en marcha,
y que abren el camino a nuevos escenarios en los procesos asistenciales y en la relacion entre
los profesionales sanitarios y los ciudadanos y pacientes.

HEXIN utiliza
tecnologias de
BigData e Inteli-

gencia Artificial

para el analisis

de los datos de
la historia clinica

Uno de estos proyectos es HEXIN (Herramientas
para la EXplotacion de la INformacion) que utili-
za tecnologias de BigData e Inteligencia Artificial
para el analisis de los datos de la historia clinica. El
proyecto HEXIN se lanz6 en el afio 2014, con el reto
tecnoldgico y funcional de construir una herramienta
capaz de explotar la informacion clinica contenida en
la historia clinica electrénica para permitir realizar
reglas de analisis y busquedas complejas de in-
formacion.
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Como plataforma tecnoldgica de almacenamiento se utilizé el sistema Hadoop y se de-
sarrollaron varios médulos para el volcado de informacion desde los sistemas operacionales, para
la indexacidon de documentos y para el analisis de lenguaje natural. Ademas, se desarrollé una
aplicaciéon para la gestion de reglas de busqueda complejas y una aplicacién para que un usuario
final pueda realizar basquedas de pacientes utilizando distintos criterios de busqueda directa.

El sistema HEXIN tiene un potencial enorme tanto para la investigacion como para la mejora
asistencial, permitiendo identificar pacientes cuya informacion indica que sus patologias
o tratamientos deben ser mejorados y supervisados. HEXIN se esta utilizando desde el
afno 2018 en el descubrimiento de pacientes con Enfermedades Raras y a los que no se les
ha asignado aun un diagndstico concreto.

Los resultados en este ambito son
muy positivos, pero el potencial de
HEXIN y del analisis de datos llega-
ra sin duda mucho mas lejos en los
proximos anos.

Con la base de una historia clini-
ca integrada y Uunica, aparece la
oportunidad de desarrollar nuevos
modulos y aplicaciones para el
empoderamiento de los pacientes
basados en la historia clinica elec-
tronica. Es en este ambito en el que
los pacientes son los usuarios direc-
tos en el que los sistemas sanitarios
experimentaran un cambio trans-
formador en base a las nuevas
tecnologias.

Los ciudadanos y pacientes disponen
de dispositivos con los que pueden
El acceso global de la poblacion a internet interactuar e intercambiar infor-
ha hecho que el paciente entre a formar macion con el sistema sanitario
parte del proceso de atencion sanitaria en cualquier momento y en cualquier

como elemento activo Iugar, y esto supone una nueva rea-
lidad, que ya no admite un modelo

basado Unicamente en el desplaza-
miento a los centros de Salud.
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El desarrollo de portales de informacién para pacientes ha comenzado en varias comunida-
des y regiones espanolas’ y europeas. Y los pacientes responden positivamente a esta nue-
va situacion.

El Servicio Gallego de Salud dispone de un portal en internet para la solicitud de cita en atencién
primaria desde el afio 2003. El porcentaje de citas por internet es ya del 12% del total (mas
de 2.5 millones/afio).

El portal del paciente E-Saude (https://esaude.sergas.es) es ya un proyecto de éxito, con
mas de 100.000 usuarios que pueden acceder de manera segura a mas de 60 tipos de do-
cumentos clinicos y descargar sus estudios de imagen radioldgica:

e Prescripcion farmacéutica

e Informacion de sus citas en
hospitales y centros de Salud

» Estudios e imagenes de radiologia
e Vacunas

e Participar en comunidades de
pacientes promovidos por
asociaciones o profesionales
sanitarios

El portal sigue ampliando sus funcionalidades con el uso de APPs mas especificas que me-
joran la experiencia de uso y la comodidad, como la aplicaciéon “Caléndula”, desarrollada en
colaboracién con la Universidad de Santiago, que permite disponer de avisos para la toma de
medicacion en el movil, y de acceso a la ficha de cada medicamento.

Otro campo en el que también se esta traba-
jando es en la revision y homologacion de
APPs y dispositivos para la Salud, que es
otro reto importante ya en el presente. En la
actualidad hay en el mercado mas de 200.000

> 200.000

aplicaciones para

S ) smartphones
aplicaciones para smartphones relacionadas relacionadas con

con la Salud. la Salud
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Como pacientes nos debemos enfrentar a una oferta abrumadora que genera dificultades y du-
das para diferenciar cudles de estas aplicaciones son las mas adecuadas para nosotros y tam-
bién para saber si estas aplicaciones han seguido un proceso de validacién clinica que garantice
su correcto funcionamiento y los beneficios que se esperan para la Salud. Galicia, Andalucia
y Cataluia han comenzado ya sus iniciativas para informar a los ciudadanos sobre la ade-
cuacion de estas Apps Yy dispositivos de Salud, y estas son imprescindibles para poder incor-
porar estos elementos dentro de los procesos de Salud de una forma controlada y segura.

Galicia, Andalucia
y Cataluna han
comenzado inicia-
tivas para informar

a los ciudadanos
sobre la adecua-
cion de estas Apps

Otras aplicaciones que llegaran a los pacientes para mejorar su autocontrol y autogestion de la
Salud son la aplicacion de Historia Clinica Personal (PHR) que permitira a los ciudadanos
almacenar toda la informacidén relacionada con la Salud que generen en su vida diaria, dandoles
la opcién de mantenerla custodiada, y con la posibilidad de compartirla con los profesionales
sanitarios del Servicio gallego de Salud.

También estd actualmente en
desarrollo una aplicacion para
la autogestion de la Diabe-
tes, que intenta conseguir la in-
tegracion de toda la informacién
relevante para estos pacientes,
de forma que facilite su toma
de decisiones y la comunicacion
con los profesionales sanitarios
encargados de su seguimiento.
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Conclusiones

e La que se esta produciendo en todos los sectores de la socie-
dad se esta produciendo y consolidando en la prestacion de servicios sanitarios.

e La es sin duda
el eje principal sobre el que va a pivotar esta transformacion y, por tanto, los sis-
temas de historia clinica electronica seran una pieza clave para las organizaciones
sanitarias.

e La con un sistema regional de historia clinica ha conseguido
para el proceso de mejora de los
servicios sanitarios.

e La es una decision relevante que
y también permite que se mantenga un
para todos los profesionales de la organizacion y
para todos los usuarios del sistema sanitario.

e La y los modelos orientados a procesos son también una realidad ya
presente que se debe plantear integrada dentro de la historia clinica electronica.

e Sobre la base integradora de una se abren las
oportunidades de aplicar los avances tecnoldgicos de inteligencia artificial y nue-
vas aplicaciones que incluiran a los pacientes en los procesos sanitarios y nos acer-
caran un poco mas al objetivo de que ellos sean por fin el centro del sistema.
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