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TITULO

DISENO DE UNA GUIA METODOLOGICA DE DIAGNOSTICO Y GESTION DEL

CONTROL EN AREAS DE TI, UTILIZANDO MSV Y COBIT.

1. OBJETIVO GENERAL

Desarrollar un modelo que sirva como guia metodoldgica para permitir a las areas de

TI de las empresas, realizar un diagndstico e identificar necesidades que produzcan

cambios estructurales y funcionales del area, con miras a garantizar su viabilidad y

sostenibilidad en el tiempo.

2. OBJETIVOS ESPECIFICOS

Potenciar las areas de TI como areas estratégicas en las organizaciones.
Facilitar el diagndstico de TI dentro del entorno organizacional.

Fortalecer la funcién de control del Modelo de Sistema Viable aplicando COBIT,

en el diagndstico de areas de TI, dentro del modelo propuesto.

Establecer mecanismos que garanticen la aplicacion del Control, dentro de la
Gestion de TI.

Aplicar la guia en una situacion real. Esta aplicacién se llevard a cabo hasta una
fase que permita a otros grupos de la entidad en que se aplique, de otras

entidades o académicos, poder continuar con este trabajo.



3. JUSTIFICACION

Sobre la linea del tiempo, las organizaciones aumentan su tamano y complejidad y de
la misma forma se comporta el entorno, lo que las obliga a adaptarse a dichos
cambios. La situacion no es diferente al interior del area de TI. Es por eso que han
surgido variadas metodologias para tratar de simplificar la complejidad que el cambio

constante define.

En esta oportunidad los autores de este estudio se ocupan del fendémeno al interior del
area de TI y se apoyan en el Modelo del Sistema Viable [17] y en forma paralela,
utilizan el modelo de Objetivos de Control para la Informacién y las Tecnologias
Relacionadas denominado COBIT (Control Objectives for Information and Related
Technology) [12] como una herramienta de auditoria de los controles en Tecnologias
de Informacién (TI) para la organizacion y, en especial, para el area de TI, de tal
manera que se permita la medicidn gerencial por medio de indicadores y del modelo de

madurez.

Como metodologia de diagnédstico, el Modelo de Sistema Viable (MSV) es el modelo
mas representativo y de mayor uso de la cibernética organizacional. Fue disenado por
Stafford Beer. EI MSV representa un modelo de una organizacién descentralizada,
donde cada una de las "componentes" locales desarrolla al maximo su potencialidad
mediante un uso adecuado de sus recursos humanos y un disefio adecuado de los
procesos de trabajo en grupo que deben desarrollarse al interior de la organizacion,

para cumplir a cabalidad con los planes y programas organizacionales.

El propdsito del MSV, es permitir a las organizaciones obtener la flexibilidad que
necesitan para sobrevivir en medios ambientes rapidamente cambiantes y complejos.
Un sistema es viable si puede sobrevivir en una clase particular de medio ambiente; es

decir, si es capaz de mantener una existencia separada.

Partiendo de estas caracteristicas del MSV y buscando complementarlo con otra
poderosa herramienta para el diagnostico y control como lo es COBIT, se desarrolld
una Guia Metodologia de facil aplicacion, que permitiria a las empresas de nuestro
entorno tener mayor probabilidad de adaptarse, asi como ser viables y sostenibles en

el tiempo.



4. MARCO TEORICO

4.1 INTRODUCCION

Con este trabajo integrador, se busca brindar a las organizaciones una herramienta
para el diagnostico y la gestién del control al interior de las areas de TI, buscando
establecer mecanismos que contribuyan a la viabilidad del area de TI, y, por ende,

contribuyan al fortalecimiento de la organizacién.

Para tal fin, se parte de los conocimientos adquiridos a los largo de la especializacidn,
haciendo principalmente uso de los modelos de Planeacién Estratégica [1], el Modelo
del Sistema Viable [17] y el marco de referencia COBIT [12], aprovechando las
fortalezas que tienen estas herramientas y complementandolas entre si, para obtener

un producto final Util a las organizaciones en el entorno actual.

4.2 CONTENIDO DEL MARCO TEORICO

Para el desarrollo de este trabajo integrador se emplearon las siguientes Herramientas

/ Metodologias:

¢ Planeacion Estratégica — PETI [1]
e El Modelo de Sistema Viable - MSV [17]
e COBIT [12]

A continuacion se profundiza un poco mas en estas herramientas, con el fin de tener

las bases necesarias para el desarrollo de la guia metodoldgica.



4.2.1 PLANEACION ESTRATEGICA
4.2.1.1 DEFINICION

Es el proceso mediante el cual quienes toman decisiones en una organizacion,
obtienen, procesan y analizan informacidn pertinente, interna y externa, con el fin de
evaluar la situaciéon presente de la empresa, asi como su nivel de competitividad con el
propdsito de anticipar y decidir sobre el direccionamiento de la institucion hacia el
futuro.[1].

Este proceso fundamentalmente tiene como objetivo responder los siguientes

interrogantes [2]:

e (D6nde queremos ir? > Horizonte.

e ¢DOnde estamos hoy? > Diagnostico

e (Dénde queremos estar? = Direccionamiento

¢ (Cémo llegaremos? > Proyeccion estratégica

e (COmo estamos llegando? = Evaluacion — Monitoria estratégica.

Los componentes fundamentales de la Planeacion Estratégica son:

e Direccionamiento Estratégico
e Diagnostico Estratégico

e Formulacién Estratégica

4.2.1.2 Direccionamiento Estratégico [1].

Las organizaciones para crecer, generar utilidades y permanecer en el mercado, deben
tener claro hacia donde van, su horizonte, en otras palabras deben haber definido su
direccionamiento estratégico. Estd compuesto por los principios, la vision y la mision

de la empresa.

¢ PRINCIPIOS. Son el conjunto de valores, creencias y normas que regulan la
vida de una organizacion.

e VISION. Es un conjunto de ideas generales, algunas de ellas abstractas, que
proveen el marco de referencia de lo que una empresa es y quiere ser en el

futuro.



e MISION. Es la formulacién de los propdsitos de una organizacién que la
distingue de otros negocios e cuanto al cubrimiento de sus operaciones, sus
productos, los mercados y el talento humano que soporta el logro de estos

propodsitos.

4.2.1.3 Diagnostico Estratégico [2]

Es un analisis de la situacion actual de la empresa, y basicamente consiste en la

recoleccion de informacidon sobre:

e El medio que rodea a la organizacion
e Las necesidades y expectativas de la comunidad

e El concepto que de la organizacién tienen sus clientes

Esta compuesto por los siguientes componentes:
Analisis Estructura Organizacional

Se debe analizar si el organigrama institucional va de acuerdo con la naturaleza
del negocio y si efectivamente estan definidos los cargos y perfiles necesarios

para la correcta ejecucion de las actividades de la empresa.
Analisis DOFA [1] [2]

Es indispensable obtener y procesar informacion sobre el entorno con el fin de
identificar alli oportunidades y amenazas, asi como sobre las condiciones,
fortalezas y debilidades internas de la organizacién. Para este fin podemos
utilizar la matriz DOFA, la cual permite a la organizacién definir estrategias que
le permitan a la organizaciéon aprovechar sus fortalezas, revisar y prevenir el
efecto de sus debilidades, anticiparse y prepararse para aprovechar las

oportunidades y prevenir oportunamente el efecto de las amenazas.
A continuacidn la definicién de los componentes integrantes de la Matriz DOFA;

e Fortalezas. Actividades y atributos internos de una organizacion que

contribuyen y apoyan el logro de los objetivos de una institucion.

e Debilidades. Actividades y atributos internos de una organizacion que

inhiben o dificultan el éxito de una empresa.



e Oportunidades. Eventos, hechos o tendencias en el entorno de una
organizacion que podrian facilitar o beneficiar el desarrollo de esta, si se

aprovechan en forma oportuna y adecuada.

e Amenazas. Eventos, hechos o tendencias en el entorno de una

organizacion que inhiben, limitan o dificultan su desarrollo operativo.

Estos componentes se relacionan con el fin de generar estrategias que le
permitan a la empresa apoyarse en los elementos positivos para generar
ventaja competitiva o disminuir el efecto de los elementos negativos a la

empresa. El siguiente grafico muestra el esquema de la Matriz DOFA:

Debilidades (D)

Lista de
Debilidades

Oportunidades (0) Estrategias FO Estrategias DO
BRSO WSRO e
Oportunidades Fortalezas para Debilidades

aprovechar aprovechando
Oportunidades Oportunidades

Estrategias FA | Estrategias DA

Usar Fortalezas Reducir al minimo
para evitar las Debilidades y
Amenazas evitar Amenazas

Grafico 1.

4.2.1.4 Formulacion Estratégica [3]

Una vez definido el direccionamiento y realizado el diagndstico estratégicos de la
compafiia, deberan explotarse las opciones que tiene la compafiia para anticipar tanto

sus oportunidades y amenazas, como sus fortalezas y debilidades. Estas opciones



deberan convertirse en planes de accién concretos, con definicion de responsables, lo

cual dictara el rumbo de las estrategias organizacionales.

Concluido el Diagnéstico estratégico, la compafiia inicia la etapa de formulacidn
estratégica, mediante la seleccidon de las areas o proyectos estratégicos que han de
integrar el plan estratégico corporativo. Los proyectos estratégicos son el resultado del
anadlisis de las opciones estratégicas y de darles prioridad a cada una de estas,
seleccionando aquellas en las cuales debe tener un desempefio excepcional como

condicion para lograr sus objetivos y poder cumplir la misién y la visién.
Ejemplos de proyectos estratégicos son:

¢ Modernizacion Tecnoldgica
¢ Reingenieria Organizacional
e Plan Global de Mercadeo

e (Calidad Total

e Servicio al Cliente

4.2.1.5 PETI. PLANEACION ESTRATEGICA DE TI [4]

Como resultado de las constantes variaciones que surgen en el entorno, es
indispensable que las areas de TI de las organizaciones, estén preparadas para
enfrentar el futuro. De esta premisa surge el concepto de PETI o Planeacion Estratégica
de TI, que basicamente consiste en el disefo de un plan estratégico al interior del area
de TI, buscando lograr que el area de TI contribuya de una manera optima a la

consecucion de los objetivos de la organizacién.

Adicionalmente, es necesario “alinear” este plan de TI con el plan organizacional, con
el fin de Generar un plan de Sistemas de Informacién, mediante el cual se cubran los
problemas en la arquitectura de informacion de la compafiia atendiendo las
necesidades de Informacién que estan asociadas al desarrollo de todas y cada una de

las funciones del negocio identificadas.
La documentacion que compone la PETI para un area de TI, son principalmente [2]:

e Definicion de la visién y misidon de area
e Definicion de los principios y los valores
e DOFA del area.



e Definicion de factores criticos de éxito

e Fijacion de objetivos y metas

e Determinacion de estrategias

e Identificacion de procesos del area

e Identificacién de Necesidades de informacion
¢ Disefo de la arquitectura de la informacién

e Disefo de las redes

e Revision de la situacién actual de los SI

¢ Identificacidon y descripcion de los sistemas existentes
¢ Analisis del entorno tecnoldgico actual

¢ Identificacion de Necesidades tecnoldgicas

e Elaboracion del Plan de Accion e implantacion.

e Indices de Gestidn

4.2.2 MODELO DE SISTEMA VIABLE [5] [6]

Cada dia, las organizaciones se vuelven cada vez mas y mas complejas, al igual que su
entorno; lo que obliga a dichas organizaciones a adaptarse ante los cambios
constantes de su medio ambiente (comportamiento adaptativo). Para ello han surgido
una serie de herramientas y metodologias que permiten estudiar este problema,
encontrandose dentro de ellas el Modelo de Sistema Viable (MSV) desarrollado por el
cientifico inglés Stafford Beer y revisado por el profesor chileno Raul Espejo en la

Universidad de Aston, en el Reino Unido.

El Modelo Cibernético de Stafford Beer o Modelo de Sistema Viable es un poderoso
instrumento para estudiar las organizaciones como “todos” cohesivos y para evaluar

sus estrategias en funcién de la complejidad de las tareas que han de realizar.

Basica y muy generalmente se puede decir que el MSV esta compuesto por 3

diferentes estados que incuban la gestion de la informacion en:



e E: El ambiente o entorno de la “
empresa

e O: El area de operacion

e M: El metasistema

Grafica 1

Grafico 2.

El MSV representa un modelo de una organizacién descentralizada, donde cada una de
las "suborganizaciones" locales desarrolla al maximo su potencialidad mediante un uso
adecuado de sus recursos humanos y un disefio adecuado de los procesos de trabajo
en grupo que deben desarrollarse al interior de la organizaciéon, para cumplir a
cabalidad con los planes y programas organizacionales. El propédsito del MSV, es
permitir a las organizaciones obtener la flexibilidad que necesitan para sobrevivir en

medios ambientes rapidamente cambiantes y complejos.

Asociados a la definicion del MSV, encontramos los conceptos de Viable, Recursion vy
Variedad.

Un sistema es viable si puede sobrevivir en una clase particular de medio ambiente;
es decir, si es capaz de mantener una existencia separada. Si bien es cierto goza de

alguna clase de autonomia, no puede tampoco sobrevivir aislado.

La caracteristica principal de los sistemas viables es la recursion, es decir, son un
conjunto de sistemas viables cada uno de ellos contenido en un sistema mas general
con las mismas caracteristicas de contexto y del cual no estdn desligados: son

referenciales asi mismos.

Los sucesos que se puedan dar en la administracion del sistema viable se desarrollan
con base en un hecho: variedad. Variedad es una medida de la complejidad porque
cuenta con el nimero de estados posibles de un sistema. La idea es reducir aquellas
expresiones impracticas y antiecondmicas que se desarrollan en muchos modelos, a un

rango o escala de trabajo que pueda manejarse.




Comprendidas estas definiciones, podemos hablar ahora de cada uno de los

subsistemas o sistemas del MSV.

El MSV consta de 5 sistemas, que van desde el Sistema 1, el mas simple y encargado
de hacer las cosas cotidianas, hasta el Sistema 5, aquél sistema que tiene que ver con
la filosofia, principios , valores, creencias que tendria una organizaciéon de cualquier

tipo y tamafio. Estos sistemas son:

e Subsistema UNO: Funcion de Implementacion. Es la identidad de la

organizacion.

¢ Subsistema DOS: Funcion de Coordinacion. Esta identificado por una funcion
de regulacién, que mantiene operando en forma coordinada y manteniendo el

equilibrio de los sistemas UNO.

¢ Subsistema TRES: Funcion de Control o Cohesidon. Es la direccidon operacional
y se preocupa de incorporar a los objetivos globales de la organizacién a los
sistemas UNO y es responsable de la conducta de las actividades cotidianas de

la corporacion. Incluye dentro de si misma a la funcion (Tres *) o de Monitoreo.

e Subsistema CUATRO: Funcion de Inteligencia. Es la direccion de desarrollo y

se preocupa de lo que ocurre afuera de la organizacién considerando el futuro.

e Subsistema CINCO: Funcion Politica. Es la direccion corporativa y es
I6gicamente el que encabeza el eje vertical de mando y por lo tanto el que

define las politicas y orientaciones generales de la organizacion.

La grafica mostrada a continuacién, nos muestra como se interrelacionan entre si estos

subsistemas, para formar el Modelo de Sistema Viable:



EL MODELO DEL SISTEMA VIABLE

POLITICAS
T T
\__ INTELIGENCIA
71
COHESION
MOOREO ‘ COORPINACION

IMPLEMENTACION

Grafico 3.

A continuacién se revisan un poco mas en detalle cada uno de estos subsistemas.

4.2.2.1 Subsistema o Sistema 1: Funcion de Implementacion [7].

El sistema uno identifica la sub-organizaciéon directamente responsable de la
implementacion de las tareas basicas de la organizacién (Produccién de articulos o
servicio). Cada sistema uno debe ser un sistema viable, lo cual significa tener
autocontrol sobre las tareas a su cargo, manteniendo cohesién y pertenencia con la

organizacion a la cual concierne y la sub-organizaciones que contiene.

El sistema UNO viene a ser un elemento de un sistema viable y por si mismo es
también un sistema viable. Son centros de produccidn y sus salidas son aprovechadas
en beneficio del sistema total.

Al ser en si mismo un sistema viable, el sistema uno se subdivide internamente en un
subconjunto de sistemas uno, (si es suficientemente complejo en si mismo y a si lo
requiere) organizados en este nivel recursivo por administradores que buscan actuar

en coherencia con las pautas, recursos, estrategias tecnoldgicas y lineamientos de la



organizacion del nivel recursivo que hace referencia al negociado entre la Alta

Direccidén y sus partes operativas con el fin de ser abastecidos.

El Sistema UNO debe ademas reportar informacion detallada y sintética al sistema
tres (herencia del siguiente nivel de organizacidon) sobre la ejecucion de tareas y uso
de recursos y a los demas sistemas uno, sobre sus prioridades y acciones. En su
relacion con el entorno (clientes, proveedores y demas interlocutores recurrentes) se
debe analizar, cuando hay desbalances en el manejo de la complejidad, como disefiar
y operar en un contexto estructural de aprendizaje y con herramientas adecuadas de

manejo de variedad [8].

4.2.2.2 Subsistema o Sistema 2: Funcion de Coordinacion [8].

Es natural que se presenten conflictos entre los responsables de las tareas basicas en
el sistema Uno. Esta situacién genera “Oscilaciones” en sus relaciones, las cuales
deben amortiguarse mediante la aplicacion de los mecanismos anti-oscilatorios del
sistema viable. Buscando que actien en armonia, el sistema Dos ejerce una funcién
preventiva, su funcidén no es comandar, si no, apagar las oscilaciones generadas por

los Sistemas UNO, para tratar de alcanzar la estabilidad del sistema enfocado.

El sistema dos opera en el domino administrativo, por fuera del canal tradicional de
control, con el objeto de amortiguar oscilaciones, como un servicio al sistema uno y
como medula de comunicacién con el sistema Tres. En general, el sistema Dos provee
los mecanismos para el manejo de la informacién rutinaria sobre la operacién de los
sistemas uno, tanto en el lenguaje como en los formatos disefiados de la
administracion “Senior”. Ademas, provee al sistema tres de informacién sobre los

cambios detectados por las administraciones locales en su interaccién con el entorno.

Generalmente las oscilaciones del sistema UNO, ocurren porque no hubo una adecuada
politica directiva o porque las directivas fueron hechas en forma auténoma en el mas
bajo nivel de recursiéon que no tiene consistencia corporal. En algunos casos, cuando
las fuentes oscilatorias son muchas, entonces se requerird abastecer con mas de un
sistema DOS. Muchas veces la linea de comando y la funcion antioscilatoria es
manejada por una misma persona o sistema; esto es de poca importancia frente al
hecho de que las funciones de comando puedan perder fuerza si es que se descuida las

funciones del sistema DOS.



El sistema DOS tiene que crear un entorno de variedad atenuante, el cual debe evitar
la oscilacién entre las distintas partes del sistema de trabajo (sistema UNO). Ejemplos
de este tipo de entornos seguros pueden ser: anuncios de peligro, termdémetros,
estadisticas de accidentes, etc.; los cuales se pueden caracterizar por ser formales o

informales.

4.2.2.3 Subsistema o Sistema 3: Funcion de Control, que incluye dentro de si

al Sistema de Monitoreo (Sistema 3*) [6].

El sistema Tres es el responsable de la estabilidad interna de la organizacién. El
administrador debe descubrir primero que errores cometieron, que aprendieron y como
corregirlos mas adelante. Sin embargo, para responder a esas preguntas elementales
debe tener la variedad requerida [8]. Esta funcidén es la encargada de velar por lo
interno y ahora, proporcionando la sinergia entre las actividades primarias del sistema.
Solamente y por excepcién, cuando las actividades primarias no pueden llegar a

acuerdo, el control por parte de la funcion de cohesidon debe ser ejercido.

El sistema TRES es diferente al sistema UNO, ya que reconoce al sistema como una
totalidad y diferente al sistema DOS, porque ejerce autoridad directa sobre el canal de
comando central. Es responsable de las funciones anti oscilatorias del sistema DOS,

pero no las conduce.

El sistema TRES contiene internamente al sistema TRES* (Tres asterisco) o Funcion de
Monitoreo, que funciona como una auditoria del sistema total. Su finalidad es
conseguir la informacion para complementar, ampliar o validar la informaciéon que

recibe la administracion por los demas canales de control [8].

4.2.2.4 Subsistema o Sistema 4: Funcion de Inteligencia [8].

El Sistema Cuatro debe contribuir a crear un contexto apropiado en la organizacién a
fin de prever escenarios de accién que respondan a los retos y externalidades en forma
oportuna. Debe permitir visualizar el “afuera y el mafiana”, para ser capaz de

responder a los retos percibidos en el entorno. Para ello, debe proporcionar a la



organizacion la informacion relevante sobre el entorno en el cual opera.
Adicionalmente, se encarga de comunicar al Sistema Cinco con los diferentes niveles

operativos.

El Sistema Cuatro debe, ademas de manejar el afuera y el manana, desarrollar el
modelo de la organizaciéon misma, de lo que ella es, o ella hace, para ofrecer auto-
conocimiento al sistema en foco. Este modelo de si mismo es un modelo recursivo,
que involucra otros modelos equivalentes de los sistemas viables contenidos en los

diferentes niveles de recursividad. Segun Beer:

“Es esta infinita regresidn de auto-imagenes la que parece ser la clave fundamental del

auto-conocimiento en los sistemas viables” [9].

El Sistema Cuatro interactia con el Sistema Tres constituyendo un homedstato que
determina finalmente el nivel de auto-conciencia. Este homedstato debe cumplir los
cuatro principios de organizaciéon y opera en todos los canales verticales (como el de

negociacién de recursos); es el érgano de adaptacién de la organizacién.

Los papeles de investigacién y desarrollo, investigacién de mercados y planeacion
corporativa, ejemplifican responsabilidades del Sistema Cuatro. Cada uno desarrolla
modelos particulares del entorno y de la organizacion en los temas respectivos que
maneja (nueva tecnologias, mercados potenciales, planes y programas de desarrollo).
Segun Beer, muy pocas empresas tienes Sistemas Cuatro operando adecuadamente en

la practica y aun menos, operando bajo los principios que gobiernan la homedstasis.

4.2.2.5 Subsistema o Sistema 5: Funcion Politica [8].

La funcidn politica es normativa y da clausura al sistema viable, cuidando la integridad
e identidad organizacional del sistema [6]. El Sistema Cinco en el MSV tiene como
responsabilidad la de crear el “ethos” corporativo, la atmosfera organizacional, de

donde parte su identidad y donde se definen en ultimas, sus politicas.

El Sistema Cinco debe facilitar una interaccion permanente y efectiva con
representantes de los Sistemas Tres y Cuatro para dirimir crisis, acordar rumbos de

accion y distribuir recursos estratégicos para el desarrollo organizacional. Debe



garantizar que este tipo de debates se dé oportunamente y se desarrollen con una
participacion balanceada de los diferentes puntos de vista; de esta forma, habra mas
posibilidades de generar propuestas integrales, creativas y factibles que orienten el

rumbo del desarrollo organizacional.

4.2.3 COBIT

4.2.3.1 INTRODUCCION

Objetivos de Control para la Informacion y Tecnologias Relacionadas (COBIT,
en inglés: Control Objectives for Information and Related Technology) [12].
COBIT es un conjunto de mejores practicas para el manejo de informacidén creado por
la Asociacion para la Auditoria y Control de Sistemas de Informacion, (ISACA, en
inglés: Information Systems Audit and Control Association [10]), y el Instituto de
Administracién de las Tecnologias de la Informacién (ITGI, en inglés: IT Governance
Institute [11]) en 1992. Es un modelo de evaluacién y monitoreo que enfatiza en el
control de negocios y la seguridad IT y que abarca controles especificos de IT desde

una perspectiva de negocios.

La primera edicion de COBIT fue publicada en 1996; la segunda edicién en 1998; la
tercera edicion en 2000 (la edicidn on-line estuvo disponible en 2003); la cuarta
edicién en diciembre de 2005, y la versidn 4.1 esta disponible a partir mayo de 2007
[14]. Para efectos de este trabajo integrador se trabajoé con la version 4.0 de COBIT
[12].

La estructura de COBIT se define a partir de una premisa simple y pragmatica: "Los
recursos de las tecnologias de la informacién (TI), se han de gestionar mediante un
conjunto de procesos agrupados de forma natural tal que proporcionen la informacion

que la empresa necesita para alcanzar sus objetivos". [13]

Los objetivos de control para la informacién y la tecnologia relacionada, COBIT,
brindan buenas practicas a través de un marco de trabajo de dominios y procesos,
presentando las actividades en una estructura manejable y ldégica. Las buenas
practicas de COBIT representan el consenso de los expertos y estan enfocadas

fuertemente en el control y menos en la ejecucién.



A nivel conceptual, COBIT se divide en tres niveles:

= Dominios: agrupacion natural de procesos, normalmente corresponden a un

dominio o una responsabilidad organizacional.

= Procesos: conjuntos o series de actividades unidas con delimitacidn o cortes de

control.

= Actividades: acciones requeridas para lograr un resultado medible.

Dominios

Procesos

é$éoo

Grafico 4.

COBIT define las actividades de TI en un modelo genérico de procesos en cuatro
dominios. Estos dominios son Planear y Organizar, Adquirir e Implementar, Entregar y
Dar Soporte y Monitorear y Evaluar. Los dominios corresponden a las areas
tradicionales de TI de Planear, Construir, Ejecutar y Monitorear, definiendo los

procesos que componen cada actividad.

Los procesos giran en torno al manejo éptimo de la informacion y los demas recursos
que maneja el area de TI, buscando contribuir al alcance de los objetivos del negocio,

tal como se puede apreciar en la siguiente figura:
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DSB8 Administrar la mesa de servicio y los incidentes.
DS9  Administrar la configuracion.

DS10 Administrar los problemas.

DS11 Adminisirar los datos.

D512 Administrar el ambiente fisico.
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Al2 Adquirir y mantener el software aplicativo.
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Al4 Facilitar |a operacion y &l uso.

AlS Adaquirir recursos de TI

Al Administrar cambios.

AI7 Instalar y acreditar soluciones y cambios.
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4.2.3.2 DOMINIOS DE COBIT

A continuacion y basados en la version 4.0 de COBIT [12], enunciaremos los procesos
de cada uno de los dominios, y cual es su finalidad como objetivo de control de alto

nivel.

4.2.3.2.1 PLANEAR Y ORGANIZAR (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la
manera en que TI pueda contribuir de la mejor manera al logro de los objetivos del
negocio. Ademas, la realizacion de la vision estratégica requiere ser planeada,
comunicada y administrada desde diferentes perspectivas. Finalmente, se debe

implementar una estructura organizacional y una estructura tecnoldgica apropiada.
Este dominio incluye 10 procesos que son:

PO1 - DEFINIR UN PLAN ESTRATEGICO DE TI
Se requiere una planeacion estratégica de TI para administrar y dirigir todos los

recursos de TI de acuerdo con la estrategia del negocio y las prioridades.

PO2 - DEFINIR LA ARQUITECTURA DE LA INFORMACION
La funcién de los sistemas de informacién debe crear y actualizar de forma regular un
modelo de informacion del negocio y definir los sistemas apropiados para optimizar el

uso de esta informacion.

PO3 - DETERMINAR LA DIRECCION TECNOLOGICA

La funcidn de servicios de informacion debe determinar la direccién tecnoldgica para
dar soporte al negocio. Esto requiere de la creaciéon de un plan de infraestructura
tecnoldgica y de un consejo de arquitectura que establezca y administre expectativas
realistas y claras de lo que la tecnologia puede ofrecer en términos de productos,
servicios y mecanismos de aplicacion. El plan se debe actualizar de forma regular y
abarca aspectos tales como arquitectura de sistemas, direccion tecnoldgica, planes de
adquisicion, estandares, estrategias de migracidon y contingencias. Esto permite contar
con respuestas oportunas a cambios en el ambiente competitivo, economias de escala
para consecucion de personal de sistemas de informacion e inversiones, asi como una

interoperabilidad mejorada de las plataformas y de las aplicaciones.



PO4 - DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI

Una organizacion de TI se debe definir tomando en cuenta los requerimientos de
personal, funciones, delegacién, autoridad, roles, responsabilidades y supervision. La
organizacion estara incrustada en un marco de trabajo de procesos de TI que asegura
la transparencia y el control, asi como el involucramiento de los altos ejecutivos y de la
gerencia del negocio. Deben existir procesos, politicas administrativas vy
procedimientos para todas las funciones, con atencion especifica en el control, el
aseguramiento de la calidad, la administracion de riesgos, la seguridad de la

informacidn, la propiedad de datos y de sistemas y la segregacién de tareas.

PO5 - ADMINISTRAR LA INVERSION EN TI

Establecer y mantener un marco de trabajo para administrar los programas de
inversion en TI que abarquen costos, beneficios, prioridades dentro del presupuesto,
un proceso presupuestal formal y administraciéon contra ese presupuesto. Trabajar con
los interesados para identificar y controlar los costos y beneficios totales dentro del
contexto de los planes estratégicos y tacticos de TI, y tomar medidas correctivas segun

sean necesarias.

PO6 - COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GERENCIA

La direccidon debe elaborar un marco de trabajo de control empresarial para TI, y
definir y comunicar las politicas. Un programa de comunicaciéon continua se debe
implantar para articular la misién, los objetivos de servicio, las politicas y
procedimientos, etc., aprobados y apoyados por la direccién. La comunicacién apoya el
logro de los objetivos de TI y asegura la concientizaciéon y el entendimiento de los

riesgos de negocio y de TI.

PO7 - ADMINISTRAR RECURSOS HUMANOS DE TI

Adquirir, mantener y motivar una fuerza de trabajo para la creacién y entrega de
servicios de TI para el negocio. Esto se logra siguiendo practicas definidas y aprobadas
gue apoyan el reclutamiento, entrenamiento, la evaluacion del desempefio, la
promocion y la terminacion. Este proceso es critico, ya que las personas son activos
importantes, y el ambiente de gobierno y de control interno depende fuertemente de la

motivacién y competencia del personal.

PO8 - ADMINISTRAR LA CALIDAD
Se debe elaborar y mantener un sistema de administracion de calidad, el cual incluya

procesos y estandares probados de desarrollo y de adquisicion. Esto se facilita por



medio de la planeacion, implantaciéon y mantenimiento del sistema de administracion
de calidad, proporcionando requerimientos, procedimientos y politicas claras de
calidad. Los requerimientos de calidad se deben manifestar y documentar con
indicadores cuantificables y alcanzables. La mejora continua se logra por medio del
constante monitoreo, correccion de desviaciones y la comunicacion de los resultados a
los interesados. La administracion de calidad es esencial para garantizar que TI esta

dando valor al negocio, mejora continua y transparencia para los interesados.

PO9 - EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Crear y dar mantenimiento a un marco de trabajo de administracion de riesgos. El
marco de trabajo documenta un nivel comun y acordado de riesgos de TI, estrategias
de mitigacion y riesgos residuales acordados. Cualquier impacto potencial sobre las
metas de la organizacién, causado por algun evento no planeado se debe identificar,
analizar y evaluar. Se deben adoptar estrategias de mitigacion de riesgos para
minimizar los riesgos residuales a un nivel aceptable. El resultado de la evaluacion
debe ser entendible para los participantes y se debe expresar en términos financieros,

para permitir a los participantes alinear los riesgos a un nivel aceptable de tolerancia.

PO10 - ADMINISTRAR PROYECTOS

Establecer un programa y un marco de control administrativo de proyectos para la
administracion de todos los proyectos de TI. El marco de trabajo debe garantizar la
correcta asignacion de prioridades y la coordinacion de todos los proyectos. El marco
de trabajo debe incluir un plan maestro, asignacion de recursos, definicion de
entregables, aprobacion de los usuarios, un enfoque de entrega por fases,
aseguramiento de la calidad, un plan formal de pruebas, revision de pruebas y revision
post-implantacion después de la implantacion para garantizar la administracién de los
riesgos del proyecto y la entrega de valor para el negocio. Este enfoque reduce el
riesgo de costos inesperados y de cancelacion de proyectos, mejora la comunicacion y
el involucramiento del negocio y de los usuarios finales, asegura el valor y la calidad de
los entregables de los proyectos, y maximiza su contribucién a los programas de

inversion en TI.

4.2.3.2.2 ADQUIRIR E IMPLEMENTAR (AI)

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser identificadas,

desarrolladas o adquiridas asi como la implementacion e integracién en los procesos



del negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta
cubierto por este dominio para garantizar que las soluciones sigan satisfaciendo los

objetivos del negocio.
Este dominio esta confirmado por 7 procesos:

AIl - IDENTIFICAR SOLUCIONES AUTOMATIZADAS

La necesidad de una nueva aplicacién o funcién requiere de analisis antes de la compra
o desarrollo para garantizar que los requisitos del negocio se satisfacen con un enfoque
efectivo y eficiente. Este proceso cubre la definicion de las necesidades, considera las
fuentes alternativas, realiza una revisién de la factibilidad tecnoldgica y econdmica,
ejecuta un analisis de riesgo y de costo-beneficio y concluye con una decision final de
“desarrollar” o “comprar”. Todos estos pasos permiten a las organizaciones minimizar
el costo para adquirir e implantar soluciones, mientras que al mismo tiempo facilitan el

logro de los objetivos del negocio.

AI2 - ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

Las aplicaciones deben estar disponibles de acuerdo con los requerimientos del
negocio. Este proceso cubre el disefio de las aplicaciones, la inclusiéon apropiada de
controles aplicativos y requerimientos de seguridad, y el desarrollo y la configuracién
en si de acuerdo a los estandares. Esto permite a las organizaciones apoyar la
operatividad del negocio de forma apropiada con las aplicaciones automatizadas

correctas.

AI3 - ADQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA

Las organizaciones deben contar con procesos para adquirir, implantar y actualizar la
infraestructura tecnoldgica. Esto requiere de un enfoque planeado para adquirir,
mantener y proteger la infraestructura de acuerdo con las estrategias tecnoldgicas
convenidas y la disposiciéon del ambiente de desarrollo y pruebas. Esto garantiza que

exista un soporte tecnoldgico continuo para las aplicaciones del negocio.

AI4 - FACILITAR LA OPERACION Y EL USO

El conocimiento sobre los nuevos sistemas debe estar disponible. Este proceso requiere
la generacién de documentacién y manuales para usuarios y para TI, y proporciona
entrenamiento para garantizar el uso y la operacion correctos de las aplicaciones y la

infraestructura.



AI5 - ADQUIRIR RECURSOS DE TI

Se deben suministrar recursos a TI, incluyendo personas, hardware, software y
servicios. Esto requiere de la definicidn y ejecucién de los procedimientos de
adquisicién, la seleccion de proveedores, el ajuste de arreglos contractuales y la
adquisicién en si. El hacerlo asi garantiza que la organizacion tenga todos los recursos

de TI que se requieren de una manera oportuna y rentable.

AI6 - ADMINISTRAR CAMBIOS

Todos los cambios, incluyendo el mantenimiento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccion, deben administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros del servicio) se deben
registrar, evaluar y autorizar previo a la implantacién y revisar contra los resultados
planeados después de la implantacion. Esto garantiza la reduccién de riesgos que

impactan negativamente la estabilidad o integridad del ambiente de produccion.

Al7 - INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS

Los nuevos sistemas necesitan estar funcionales una vez que su desarrollo se
completa. Esto requiere pruebas adecuadas en un ambiente dedicado con datos de
prueba relevantes, definir la transicidon e instrucciones de migracién, planear Ia
liberacion y la transicion en si al ambiente de produccion, y revisar la post-
implantacién. Esto garantiza que los sistemas operacionales estén en linea con las

expectativas convenidas y con los resultados.

4.2.3.2.3 ENTREGAR Y DAR SOPORTE (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la
prestacién del servicio, la administracién de la seguridad y de la continuidad, el soporte
del servicio a los usuarios, la administracion de los datos y de las instalaciones

operacionales.
El dominio de entregar y dar soporte se compone de 13 procesos.

DS1 - DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO
Contar con una definicion documentada y un acuerdo de servicios de TI y de niveles de
servicio, hace posible una comunicacién efectiva entre la gerencia de TI y los clientes

de negocio respecto de los servicios requeridos. Este proceso también incluye el



monitoreo y la notificacion oportuna a los participantes sobre el cumplimiento de los
niveles de servicio. Este proceso permite la alineacion entre los servicios de TI y los

requerimientos de negocio relacionados.

DS2 - ADMINISTRAR LOS SERVICIOS DE TERCEROS

La necesidad de asegurar que los servicios provistos por terceros cumplan con los
requerimientos del negocio, requiere de un proceso efectivo de administraciéon de
terceros. Este proceso se logra por medio de una clara definicion de roles,
responsabilidades y expectativas en los acuerdos con los terceros, asi como con la
revision y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una efectiva
administracion de los servicios de terceros minimiza los riesgos del negocio asociados

con proveedores que no se desempefian de forma adecuada.

DS3 - ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

La necesidad de administrar el desempefio y la capacidad de los recursos de TI
requiere de un proceso para revisar periddicamente el desempefio actual y la
capacidad de los recursos de TI. Este proceso incluye el prondstico de las necesidades
futuras, basadas en los requerimientos de carga de trabajo, almacenamiento y
contingencias. Este proceso brinda la seguridad de que los recursos de informacion que

soportan los requerimientos del negocio estan disponibles de manera continua.

DS4 - GARANTIZAR LA CONTINUIDAD DEL SERVICIO

La necesidad de brindar continuidad en los servicios de TI requiere desarrollar,
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto de
interrupciones mayores en los servicios de TI, sobre funciones y procesos claves del

negocio.

DS5 - GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

La necesidad de mantener la integridad de la informacidn y de proteger los activos de
TI, requiere de un proceso de administracién de la seguridad. Este proceso incluye el
establecimiento y mantenimiento de roles y responsabilidades de seguridad, politicas,
estandares y procedimientos de TI. La administracion de la seguridad también incluye
realizar monitoreos de seguridad y pruebas periddicas asi como realizar acciones

correctivas sobre las debilidades o incidentes de seguridad identificados. Una efectiva



administracion de la seguridad protege todos los activos de TI para minimizar el

impacto en el negocio causado por vulnerabilidades o incidentes de seguridad

DS6 - IDENTIFICAR Y ASIGNAR COSTOS

La necesidad de un sistema justo y equitativo para asignar costos de TI al negocio,
requiere de una medicién precisa y un acuerdo con los usuarios del negocio sobre una
asignacion justa. Este proceso incluye la construccidn y operacion de una sistema para
capturar, distribuir y reportar costos de TI a los usuarios de los servicios. Un sistema
equitativo de costos permite al negocio tomar decisiones mas informadas respectos al

uso de los servicios de TI.

DS7 - EDUCAR Y ENTRENAR A LOS USUARIOS

Para una educacién efectiva de todos los usuarios de sistemas de TI, incluyendo
aquellos dentro de TI, se requieren identificar las necesidades de entrenamiento de
cada grupo de usuarios. Ademas de identificar las necesidades, este proceso incluye la
definicion y ejecucion de una estrategia para llevar a cabo un entrenamiento efectivo y
para medir los resultados. Un programa efectivo de entrenamiento incrementa el uso
efectivo de la tecnologia al disminuir los errores, incrementando la productividad vy el
cumplimiento de los controles clave tales como las medidas de seguridad de los

usuarios.

DS8 - ADMINISTRAR LA MESA DE SERVICIO Y LOS INCIDENTES

Responder de manera oportuna y efectiva a las consultas y problemas de los usuarios
de TI, requiere de una mesa de servicio bien disefiada y bien ejecutada, y de un
proceso de administraciéon de incidentes. Este proceso incluye la creacion de una
funcion de mesa de servicio con registro, escalamiento de incidentes, analisis de
tendencia, analisis causa-raiz y resolucién. Los beneficios del negocio incluyen el
incremento en la productividad gracias a la resolucién rapida de consultas. Ademas, el
negocio puede identificar la causa raiz (tales como un pobre entrenamiento a los

usuarios) a través de un proceso de reporte efectivo.

DS9 - ADMINISTRAR LA CONFIGURACION

Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso. Este
proceso incluye la recoleccion de informacion de la configuracién inicial, el
establecimiento de normas, la verificacion y auditoria de la informacion de la

configuracién y la actualizacién del repositorio de configuracion conforme se necesite.



Una efectiva administracion de la configuracion facilita una mayor disponibilidad,

minimiza los problemas de produccién y resuelve los problemas mas rapido.

DS10 - ADMINISTRAR LOS PROBLEMAS

Una efectiva administracion de problemas requiere la identificacion y clasificacion de
problemas, el analisis de las causas desde su raiz, y la resolucién de problemas. El
proceso de administracion de problemas también incluye la identificacion de
recomendaciones para la mejora, el mantenimiento de registros de problemas y la
revision del estatus de las acciones correctivas. Un efectivo proceso de administracion
de problemas mejora los niveles de servicio, reduce costos y mejora la conveniencia y

satisfaccion del usuario.

DS11 - ADMINISTRAR LOS DATOS

Una efectiva administracién de datos requiere de la identificacion de requerimientos de
datos. El proceso de administracion de informacion también incluye el establecimiento
de procedimientos efectivos para administrar la libreria de medios, el respaldo y la
recuperacion de datos y la eliminacion apropiada de medios. Una efectiva
administracion de datos ayuda a garantizar la calidad, oportunidad y disponibilidad de

la informacidén del negocio.

DS12 - ADMINISTRAR EL AMBIENTE FISICO

La proteccién del equipo de computo y del personal, requiere de instalaciones bien
disefiadas y bien administradas. El proceso de administrar el ambiente fisico incluye la
definiciéon de los requerimientos fisicos del centro de datos (site), la seleccion de
instalaciones apropiadas y el disefio de procesos efectivos para monitorear factores
ambientales y administrar el acceso fisico. La administracién efectiva del ambiente
fisico reduce las interrupciones del negocio ocasionadas por dafios al equipo de

computo y al personal.

DS13 - ADMINISTRAR LAS OPERACIONES

Un procesamiento de informacién completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del mantenimiento del hardware. Este
proceso incluye la definicion de politicas y procedimientos de operacién para una
administracion efectiva del procesamiento programado, proteccion de datos de salida
sensitivos, monitoreo de infraestructura y mantenimiento preventivo de hardware. Una
efectiva administracion de operaciones ayuda a mantener la integridad de los datos y

reduce los retrasos en el trabajo y los costos operativos de TI.



4.2.3.2.4 MONITOREAR Y EVALUAR (ME)

Todos los procesos de TI deben evaluarse de forma regular en el tiempo en cuanto a
su calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento

regulatorio y la aplicacién del gobierno.
Este dominio consta de 4 procesos:

ME1 - MONITOREAR Y EVALUAR EL DESEMPENO DE TI

Una efectiva administracion del desempefio de TI requiere un proceso de monitoreo. El
proceso incluye la definicion de indicadores de desempefo relevantes, reportes
sistematicos y oportunos de desempefio y tomar medidas expeditas cuando existan
desviaciones. El monitoreo se requiere para garantizar que las cosas correctas se

hagan y que estén de acuerdo con el conjunto de direcciones y politicas.

ME2 - MONITOREAR Y EVALUAR EL CONTROL INTERNO

Establecer un programa de control interno efectivo para TI requiere un proceso bien
definido de monitoreo. Este proceso incluye el monitoreo y el reporte de las
excepciones de control, resultados de las auto-evaluaciones y revisiones por parte de
terceros. Un beneficio clave del monitoreo del control interno es proporcionar
seguridad respecto a las operaciones eficientes y efectivas y el cumplimiento de las

leyes y regulaciones aplicables.

ME3 - GARANTIZAR EL CUMPLIMIENTO REGULATORIO

Una supervision efectiva del cumplimiento regulatorio requiere del establecimiento de
un proceso independiente de revision para garantizar el cumplimiento de las leyes y
regulaciones. Este proceso incluye la definicion de un estatuto de auditoria,
independencia de los auditores, ética y estandares profesionales, planeacion,
desempefio del trabajo de auditoria y reportes y seguimiento a las actividades de
auditoria. El propdsito de este proceso es proporcionar un aseguramiento positivo

relativo al cumplimiento de TI de las leyes y regulaciones.

ME4 - PROPORCIONAR GOBIERNO DE TI

El establecimiento de un marco de trabajo de gobierno efectivo, incluye la definicidon de
estructuras, procesos, liderazgo, roles y responsabilidades organizacionales para
garantizar asi que las inversiones empresariales en TI estén alineadas y de acuerdo

con las estrategias y objetivos empresariales.



4.2.3.3 MODELO DE MADUREZ [12]

Cada vez con mas frecuencia, se les pide a los directivos de empresas corporativas y
publicas que se considere qué tan bien se estda administrando TI. Como respuesta a
esto, se debe desarrollar un plan de negocio para mejorar y alcanzar el nivel apropiado
de administracion y control sobre la infraestructura de informacion. Como respuesta a

esta necesidad COBIT incluye dentro de su estructura el modelado de la madurez.

El modelado de la madurez para la administracion y el control de los procesos de TI se
basa en un método de evaluacién de la organizacién, de tal forma que se pueda
evaluar a si misma desde un nivel de no-existente (0) hasta un nivel de optimizado
(5). Este enfoque se deriva del modelo de madurez que el Software Engineering
Institute definié para la madurez de la capacidad del desarrollo de software. Los
niveles de madurez estan disefiados como perfiles de procesos de TI que una empresa
reconoceria como descripciones de estados posibles actuales y futuros. No estan
disefados para ser usados como un modelo limitante, donde no se puede pasar al
siguiente nivel superior sin haber cumplido todas las condiciones del nivel inferior. Si
se usan los procesos de madurez desarrollados para cada uno de los 34 procesos TI de

COBIT, la administracién podra identificar:

e El desempefio real de la empresa—Donde se encuentra la empresa hoy
e El estatus actual de la industria—La comparacion

e El objetivo de mejora de la empresa—Doénde desea estar la empresa

Para hacer que los resultados sean utilizables con facilidad en resimenes gerenciales,

COBIT cuenta con el siguiente método grafico de presentacion.

Mo existente Inicial Repetible Definido Administrado Optimizado

0 1 2 3 4 5

| ‘_I

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0-No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa q_| o5 procesos son ad-hoc y desorganizados
‘. , , ] 2-l os procesos siguen un patron regular
Promedio de la industria 3-Los procesos se documentan y se comunican
. 4.1 os procesos se monitorean y se miden
Objetivo de la empresa 5-Las buenas practicas se siguen y se automatizan

Grafico 6.



La ventaja de un modelo de madurez es que es relativamente facil para la direccion
ubicarse a si misma en la escala y evaluar qué se debe hacer si se requiere desarrollar
una mejora. La escala incluye al 0 ya que es muy posible que no existan procesos en lo
absoluto. La escala del 0-5 se basa en una escala de madurez simple que muestra
como un proceso evoluciona desde una capacidad no existente hasta una capacidad

optimizada.

El modelo de madurez es una forma de medir qué tan bien estan desarrollados los
procesos administrativos, esto es, qué tan capaces son en realidad. Qué tan bien
desarrollados o capaces deberian ser, principalmente dependen de las metas de TI y
en las necesidades del negocio subyacentes a la cuales sirven de base. Cuanta de esa
capacidad es realmente utilizada actualmente para retornar la inversion deseada en
una empresa. Por ejemplo, habra procesos y sistemas criticos que requieren de una
mayor administracion de la seguridad que otros que son menos criticos. Por otro lado,
el grado y sofisticacion de los controles que se requiere aplicar en un proceso estan
mas definidos por el apetito de riesgo de una empresa y por los requerimientos

aplicables.



5. GUIA METODOLOGICA

En opinidn de los autores de este trabajo, la importancia que para una organizacion
representa la Gestion de TI, es el agente catalizador, que motivd la realizacion de este
estudio. Dicha importancia demanda cada dia con mas frecuencia, nuevos conceptos,
modelos y/o metodologias que ayuden a identificar y a determinar los roles y-o
funciones necesarias, para satisfacer las exigencias de las organizaciones en materia
de Gestién de TI.

Quienes elaboran este escrito proponen una guia que pretende aportar una
herramienta metodoldgica, para identificar e implementar las funciones y-o roles
necesarios para hacer de la gestion de TI un ejercicio viable y sostenible. Viable, segun

las recomendaciones del MSV y sostenible, segin Cobit 4.0.

En otras palabras, el proposito planteado en el estudio, es orientar con el uso de la
guia, la realizacion un diagnostico del Departamento de TI, en el contexto de la
organizacion y en el contexto global. Orientacidon que, se considera por los proponentes

de la guia, debe mantener a la organizacion en el equilibrio viabilidad-sostenibilidad.

5.1. METODOLOGIA PROPUESTA

La guia metodoldgica propuesta consta de 3 fases:
e 1la fase. Evaluacion de la situacién actual.
e 2a fase. Metodologia de Validacién contra el MSV.

e 3a fase. Orientacion en la implementacion de sugerencias.

El siguiente diagrama muestra el marco general de la guia propuesta:



GUIA METODOLOGICA DE DIAGNOSTICO Y GESTION

DEL CONTROL EN AREAS DE TI

PE, PETI, Entorno

l

Retroalimentacion

Fase 1 P Fasid —
Evaluacion de la Metodologia de Orientacién en la
situacion actual -::> validacion contra -:> Implementacion

el MSV ;
Identificacian Falencias de Sugerencias
Formatos, de Modelo de Diagnostico | encontradas en -
lantillas suhsistermnas MSV - COBIT la organizacidn
NP del MSY en |a \ 4 de acuerdao al

arganizacian rmodeln
ﬂ ﬂ propuesto
COBIT

Grafico 7.

A continuacion se presenta la explicacion detallada de las fases de la guia,

identificando entradas, salidas y el proceso que se debe ejecutar en cada fase.

5.2 1ra Fase - Evaluacion de la situacion actual.

El objetivo de esta fase es conocer la situacion de la empresa y de su entorno, con el
fin de identificar las areas o funciones de la empresa que corresponden a cada
subsistema del MSV.

5.2.1 Definicion de las Entradas

Para la aplicacidn de esta fase de la guia, es necesario contar la planeacion estratégica
de la organizacion y del area de TI, asi como informacion general acerca del entorno

en que se desarrolla la empresa, caracteristicas legales, desarrollo historico.



5.2.2 Descripcion del Proceso

Esta fase de la guia se fundamenta en la aplicacion de unos formatos definidos,
teniendo en cuenta los postulados del Modelo del Sistema Viable, de Cobit 4.0 y
algunas consideraciones de los autores, con lo que se busca diagnosticar la situacion
de la empresa e identificar las equivalencias de la funciones que realiza el area de TI
con respecto a las funciones que determina el Modelo del Sistema Viable. Esa
determinacion o equivalencias se logra con la aplicacion y posterior tabulacion de los

formatos.

Para la elaboracién de los cuestionarios, se realizd un analisis de los procesos y
actividades definidos en COBIT 4.0 y se relacionaron estas actividades a los diferentes
subsistemas del MSV, ademas de consideraciones propias reflejadas en algunas
preguntas elaboradas por los autores de esta guia metodoldgica, materializadas en su
gran mayoria en funciones de investigacion y desarrollo que considera el MSV y que no
considera Cobit 4.0.. Como resultado de este analisis, se formularon preguntas
alineadas con los objetivos de control detallados de COBIT, enmarcado dentro del
fundamento teorico del MSV, que permite realizar el analisis de la informacion de la

organizacion.
Los formatos utilizados en esta fase son:

- Formato de validacion de PETI

- Formato de levantamiento de actividades - MSV

Los formatos contienen una serie de cuestionarios, que deberan ser respondidos por el
area de TI. Son preguntas cerradas cuyas respuestas deben ir clasificadas en 1 de las
5 categorias posibles, siendo el valor 5 la respuesta mas completa y el valor 0 la
respuesta mas deficiente. Al interior de cada formato encontraran instrucciones

detalladas para su diligenciamiento.
5.2.3 Definicion de las Salidas
Como resultado de esta fase se obtienen 2 productos principales:

- Diagndstico Organizacional. Este entregable es de caracter informativo, y su

finalidad es hacerle saber a la empresa como se encuentra en relacion a los



estandares de Planeacion Estratégica, en relacién con el entorno y en relacién con

esta guia metodoldgica.

- Listado de actividades que realiza la empresa, equivalentes a las funciones que
establece la guia metodoldgica. Este entregable es el insumo para la segunda fase

de la guia.

5.3 2da Fase - Metodologia de Validacion contra la guia.

En esta fase se validan los componentes del MSV identificados contra los componentes
tedricos de este modelo, con el fin de generar una lista de recomendaciones para

garantizar la viabilidad y sostenibilidad de la empresa.

Esta fase, tomando como insumo la evaluacion (Tabulacion de Formatos) producto de
la aplicacién de los formatos en la fase 1, identifica las falencias de la organizacién con
respecto a lo sugerido por la guia metodoldgica. Obedeciendo a que la realidad de cada
organizacion es diferente, esta fase sélo califica la situacién de la organizaciéon con
respecto a la guia, ilustra sobre la importancia que tiene cada fase del modelo de MSV
en miras a alcanzar la viabilidad requerida y relaciona algunas funciones generales de
cada componente. Es la organizacion la que finalmente toma la decisién sobre qué

funciones implementar.

5.3.1 Definicion de las Entradas

Esta fase parte de la lista de actividades que lleva a cabo el adrea de TI de la

organizacion, obtenida mediante la aplicacion de los formatos en la fase anterior.

5.3.2 Descripcion del Proceso

Para el desarrollo de esta fase, se realiza un analisis de la relacidon existente entre los
sistemas del MSV y el modelo COBIT. Como resultado de este analisis, se logra
relacionar los objetivos de control de alto nivel planteados por COBIT con cada uno de
los subsistemas del MSV, y a partir de esa relacién se diagndstica cada uno de los

sistemas presentes en la organizacion.

A través de los formatos aplicados en la primera fase de la guia, se logra identificar
que actividades u objetivos de control dentro del marco de referencia COBIT, estan

presentes en la organizacién y en que nivel se encuentran potenciados. Partiendo de



esta informacion se puede determinar que grado de madurez tiene la empresa en los

diferentes sistemas del MSV, con lo cual podemos elaborar una lista de sugerencias

para que la empresa fortalezca o incluya dentro de su estructura los elementos

necesarios para garantizar la viabilidad y sostenibilidad de la organizacién.

La siguiente tabla contiene la relacion encontrada entre los procesos COBIT y el MSV.

MSV

Subsistema

Dominio COBIT

COBIT

Objetivo de Control
de alto nivel o Proceso

Sistema I-
Implementacién

Adquirir e Implantar

Al4 Facilitar la operacién y el uso

AI7 Instalar y acreditar soluciones y cambios

Entregar y dar soporte

DS4 Garantizar la continuidad del servicio

incidentes

DS8 Administrar la mesa de servicio y los

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

Sistema II -
Coordinacion

Adquirir e Implantar

AIl Identificar soluciones automatizadas

AI2 Adquirir y mantener software aplicativo

tecnologica

AI3 Adquirir y mantener infraestructura

AI6 Administrar cambios

Entregar y dar soporte

DS1 Definir y administrar los niveles de servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad

DS5 Garantizar la seguridad de los sistemas




- DS8 Administrar la mesa de servicio y los
incidentes

DS9 Administrar la configuracion

DS13 Administrar las operaciones

Sistema III - Planear y Organizar |- PO5 Administrar la inversion en TI.
Control
Sistema III* - - PO6 Comunicar las aspiraciones y la direccion
Monitoreo de la gerencia.

- PO7 Administrar recursos humanos de TI.

- PO8 Administrar calidad.

- PO9 Evaluar y administrar riesgos de TI

- PO10 Administrar proyectos.

Adquirir e Implantar AI5 Adquirir recursos de TI

Entregar y dar soporte DS6 Identificar y asignar costos

Monitorear y Evaluar ME1 Monitorear y evaluar el desempefio de TI

- ME2 Monitorear y evaluar el control interno

- ME3 Garantizar el cumplimiento regulatorio

- ME4 Proporcionar gobierno de TI

SISTEMA 1V - % Investigacion y Desarrollo
Inteligencia

Sistema V - Planear y Organizar
Politicas

PO1 Definir el plan estratégico de TI.

- PO2 Definir la arquitectura de la informacién

- PO3 Determinar la direccion tecnoldgica.

- PO4 Definir procesos, organizacion y relaciones
de TI.

Tabla 1.




Se puede observar que dentro de las actividades incluidas en el modelo COBIT, no se
encuentran objetivos de control orientados al subsistema IV o Funcion de Inteligencia.
Para la valoracién de estas funciones en la organizacidn, se parte de consideraciones
propias de los autores sobre los elementos que hacen parten de las actividades de

investigacion y desarrollo al interior del area de TI en una organizacion.

El propédsito fundamental de esta fase es disefiar, basados en la aplicacion de los
formatos de la fase 1, la viabilidad de una organizacion, especificamente el area de TI.
En otras palabras, es prepararla para responder a estimulos no previstos y ante los
cuales pueda desarrollar, aprender o asimilar nuevos mecanismos para adaptarse y
sobrevivir. Se intenta también con la aplicacion de la guia metodoldgica, dotar de
flexibilidad y garantizar la autorregulaciéon y la auto-organizacién en medio de un

entorno cambiante.

Atendiendo a los postulados del Modelo del Sistema Viable, se busca que cada
subsistema identificado dentro del area de TI, maneje interactivamente cierto tipo de
informacidén, y a su vez sea controlado a su nivel interior y por su nivel superior
respectivamente. El término control, se utiliza dentro de la definicion de control

establecido por la Cibernética.

Entre los alcances mas importantes de la implementacién de esta metodologia, se
espera que la organizacion pueda entender de forma detallada las funciones de tipo
administrativo, sus formas de operar y quienes son los responsables de cada funcion.
En otras palabras, se busca descentralizar las funciones administrativas en los cinco
grupos, constituidos a partir de los cinco subsistemas que plantea el MSV vy clarificar
las interrelaciones entre los diferentes niveles o subsistemas y posteriormente poder

ajustar las inconsistencias que se encuentren.

FUNCIONES SUGERIDAS PARA CADA COMPONENTE DEL MSV

Como producto de la aplicaciéon y posterior tabulacion de los formatos aplicados se
atisban posibles cambios o implementacion de funciones en la organizacion que
siguiendo las recomendaciones de esta guia, potencian la viabilidad y sostenibilidad del

area de TI.

A continuacion se enumeran algunas funciones propias de cada subsistema del Modelo

del Sistema Viable



FUNCIONES SISTEMA 1

El sistema I viene a ser un elemento de un sistema viable y por si mismo es también
un sistema viable. Son centros de produccidn y sus salidas son aprovechadas en

beneficio del sistema total.
- Realiza las funciones primarias, que son la razdén de ser del area de TI.
FUNCIONES COMUNES SISTEMA I1

Es un anti-oscilatorio del sistema viable. Su funcidén no es comandar, si no, apagar las
oscilaciones generadas por el Sistema UNO, para tratar de alcanzar la estabilidad del
sistema. Es decir, le concierne al sistema DOS la accién de balance entre la demanda

del entorno en un lado y la conveniencia de produccién (Parte Directiva) en el otro.
Son las funciones de coordinacion entre grupos operativos tales como:

— Coordinar distribuciéon de recursos. Léase, horarios, turnos, programacién de
presupuestos de operacion.
— Coordinar el uso de insumos y disponibilidad de productos

- Programacioén de actividades.
FUNCIONES COMUNES SISTEMA II1

El sistema TRES es el responsable de las funciones internas o inmediatas del sistema:
su “aqui y ahora”, es decir, su direcciéon dia a dia. Es lo que se conoce como Alta

Direccidn, esto es justamente el sistema TRES.

El sistema TRES es diferente que el sistema UNO, pues reconoce al sistema como una
totalidad y diferente del sistema DOS, porque ejerce autoridad directa sobre el canal
de mando central. Es responsable de las funciones antioscilatorias del sistema DOS,
pero no las conduce. El sistema III maneja un sistema III* (Tres Asterisco) que

funciona como una auditoria del sistema total.
Son funciones del sistema IIT*:

— Ajustes de direccion,

— Reconocimiento del estado de alguna de las variables que maneja el sistema,



- Un estudio de investigacién de algun producto o de la utilizaciéon de recursos,
etc.

— Siendo un poco analistas, la funcidon del sistema TRES* es una funcion de
contabilidad; esto confirma la importancia de la contabilidad en la regulacién de
la direccidn; lo lamentable es que la profesion de contabilidad no estudia el

control cibernético.

Son funciones del Sistema III

— Homogenizar, mantener y estandarizar procesos o procedimientos y crearlos si
no existen.

— Contratacién y evaluacién de personal

— Manuales de procedimientos

— Manuales de funciones

— Documentos normativos

FUNCIONES COMUNES SISTEMA 1V

Funcidn de Inteligencia

- Explora permanentemente el afuera y el mafiana. Es decir, revisa el entorno y
analiza tendencias a seguir.
- Desarrolla modelos del entorno, basados en dinamica de sistemas o cualquier
otra forma.
- Desarrolla Modelos de Organizacion interna para evaluar sus necesidades de
ajuste.
- Crea modelos futuros posibles para innovaciones en:
= Servicios
»= Técnicas de produccidon o atencion al cliente
* Uso de tecnologias para optimizar funciones.
* Analiza comportamientos de las distintas areas usuarias, para

prever su accionar y adelantarse para prevenir.

FUNCIONES COMUNES SISTEMA V

Funcion de Politica e Identidad



Teniendo en cuenta que el Sistema IV, genera mucha variedad por considerar el futuro
como escenario de trabajo, podria llevarnos a grandes riesgos dado que el grado de
incertidumbre es alto. Se necesita entonces, un sistema de filtracion que podria
reconocer el lenguaje en un futuro desconocido. Su funcién sera la intervencién en la
actividad balanceada de la relaciéon de los sistemas III y IV y el suministrar
conclusiones légicas al sistema viable. Por esto se denomina también funcién de

direccion.

La gran variedad presentada finalmente, definitivamente tendra que ser absorbida por
este sistema V y, no habrd mas otro sistema. La variedad residual (resultante de la
interaccion del sistema III con el sistema IV) podria estar considerandose muy

pequefio.

5.3.3 Definicion de las Salidas

Como producto de la aplicacidon de esta fase, tenemos la lista de funciones faltantes en
la organizacidn, que deberan ser incluidas con el fin de garantizar la viabilidad y

sostenibilidad del area. Este entregable sera el insumo de la fase siguiente.

5.4 3a fase. Orientacion en la implementacion de sugerencias

En esta fase se quiere sentar las bases para que las empresas que apliquen la guia

puedan implementar todas las sugerencias encontradas.

5.4.1 Definicion de las Entradas

Las entradas de esta fase son:

¢ Formatos Tabulados que muestran el diagndstico encontrado con respecto a la
aplicacion de la Guia
e Falencias encontradas o funciones faltantes con respecto a las recomendaciones

de la fase II.

Con el reconocimiento de estas entradas, se inician las tareas destinadas al
fortalecimiento del sistema.



5.4.2 Descripcion del Proceso

Partiendo de los resultados obtenidos en la fase anterior, en esta fase empezamos con
una serie de recomendaciones acerca de las funciones mas importantes que deberian
ser incorporadas en el funcionamiento del area de TI, y posteriormente presentamos
un modelo para la elaboracién de planes de accién, que puede ser utilizado por la

empresa para la implementacién de las sugerencias dejadas por la guia.

Esta fase, se debe desarrollar totalmente de parte de la organizacion que utilice esta
guia. Al interior de la organizacion, se debe realizar con representante(s) de cada area
funcional, un analisis del diagndstico realizado gracias a la aplicacién de formatos de la
fase I y la comparacion con las recomendaciones de la fase II. En conjunto, se debe
decidir cuales funciones se van a implementar y decidir sobre que cambios al interior
de la organizacién, se debe realizar para completar de esta manera la aplicacién de la

Guia Metodoldgica.

5.4.3 Definicion de las Salidas

Al finalizar esta fase, debemos tener el “sistema” operando con los componentes
minimos que garanticen su viabilidad y sostenibilidad. Teniendo en cuenta Ia
recursividad utilizada en el MSV, se recomienda, que en el tiempo se debe repetir el
ciclo establecido por esta guia, para continuar con un proceso de mejoramiento

continuo con respecto a la guia metodoldgica.

Ademas se debe construir un organigrama cibernético, que permita analizar
graficamente la participacion y responsabilidad de cada uno de los integrantes del
Sistema Viable en el que se debe convertir el area que utilice e implemente la guia. La
base para construir este organigrama, es el MSV. Cabe resaltar, que pueden existir
otros modelos totalmente diferentes pero igualmente viables. El MSV es la guia grafica

que le ayudaria a la organizacion a construir el organigrama cibernético.

Lo importante, independiente de la grafica o modelo que se utilice, es encontrar los
cinco subsistemas de acuerdo con las definiciones y especificaciones de cada uno de

ellos.



5.5 INSTRUCCIONES PARA EL DILIGENCIAMIENTO DE LA GUIiA

A continuacion se da una breve explicacion del contenido del archivo anexo (“*Formato

de levantamiento de actividades - MSV.xIs”) y como debe ser diligenciado.
Pantalla Inicial
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Grafico 8.

Esta es la pantalla inicial del documento, contiene el titulo del documento e

informacidn sobre los autores del mismo. Se debe dar clic en el botén “Siguiente”.
Pantalla de Instrucciones

Esta pantalla ofrece una breve explicacion del propdsito del documento, y en esta

misma pagina se ingresa la informacion basica de la empresa que diligenciara los



formatos. Deben ingresarse los datos solicitados y dar clic en el botén “Siguiente” para

avanzar al préximo paso.

Microsoft Excel - Formato de levantamiento de actividades - M5Y
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El presente archiva, contiene los formularios para el levantamiento de informacion de |a arganizacidn
eguivalente a las funciones del M3V de acuerdo a la definicion de la guia metodoldgica.

El documento contiens una serie de preguntas que deben ser respondidas utilizando una escala
de 0 a5, en donde O indicaria gue la funcion no esta presente en la organizacion y 5 representaria
gue la funcion esta implementada en un 100% en |a organizacidn.

Una vez diligenciados los farmatos obtendremos el diagnostico de los diferentes componentes
del M3Z% al interior de |a organizacidn, y con base en ese diagnostico y a las indicaciones de |a
guia metodoldgica, la arganizacion podra implemnetar mejoras a sus procedimientos.

Por favor ingrese la siguiente informacidn:
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E Fecha de Diligenciamiento

E Elaborado Por:
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El Limpiar Anterior Siguiente

Grafico 9.

Adicionalmente en esta hoja existe un botdon etiquetado “Limpiar” que sirve para

resetear la informaciéon de la empresa que los esta diligenciando.

Sistemas I al Sistema 1V

Estas son las hojas que contienen los cuestionarios. El usuario debera ingresar sus
respuestas en la columna “Puntaje”. Dichas respuestas deben ser valores numéricos
entre 0 y 5, en donde un valor de “0” indica que la empresa no cumple en nada con
esa pregunta y un valor de “5” indica un cumplimiento en un 100%. Al final de los

formularios encontramos los botones “Siguiente”, “"Anterior” y “Limpiar”.



El formato automaticamente totaliza los resultados de las respuestas ingresadas por el

usuario.

Microsoft Excel - Formato de levantamiento de actividades - MSY

@_] Archivo  Edicion  Wer Insertar Formato  Herramientas Daktos  Wentana 7 Escriba una pregu
HRN=A - NEWE I RNl NG e A R | SR N AR AR N o) g ; verdana - 10 =[N &
A2 = 13
e 5 | ¢ | o e PR e e e e
1
| 2 | .
3 - FECHA EDICION
4| l LOGO DE LA GUIA METODOLOGICA DE DIAGNOSTICO Y 25/07/2007
Lal / EMPRESA GESTION DEL CONTROL
Lo PAGINA: 1
¥
9 FASE 1. EVALUACION DE LA SITUACION ACTUAL
% Marco de Referencia MSV Funcion de Implemantaciéon - Subsistema I  |Fecha: ‘ 27/07/2007
% Mombre De La Empresa: Hoteles Estelar S.A.
% Responsable: Biviana Velez ‘Elaburadu por: Biviana Velez
[L=]
17 No Ref. Cobit Pregunta Puntaje
18 1 Al 4 Facilitar la operacidn y el uso de los sistemas 0,00
1.1 Al4.1 i{Cuenta la empresa con manuales de operacién y uso de los sistemas o la
149 ' infraestructura existente?
1,2 Al1.2 iEsta involucrada la alta gerencia de la empresa en la administracion de los sistemas
20 {procedimientos de backup, admnistracion de privilegios, etc.)?
1.3 Al1.3 i{Cuenta el drea de TI con planes de entrenamiento, manuales de usuario y mecanismos
21 ' de evaluacion de las capacitaciones a los usuarios finales?
1.4 Ald.4 i{Estan definidos planes de capacitacion para el personal encargado de brindar el soporte
22, ! téchico en la organizacidn?
Grafico 10.
Reportes

La pagina final del formato, totaliza los resultados de las encuestas, arrojando como
resultado un cuadro resumen de los porcentajes de cumplimiento de cada sistema al

interior de la organizacion.

Adicionalmente el sistema nos genera un grafico ilustrativo del estado actual de la

empresa con relacion a esta guia metodoldgica y al MSV.



GUIA METODOLOGICA DE DIAGNOSTICO Y GESTION
DEL CONTROL EN AREAS DE TI

Reportes

Sistema del M3V Puntaje Porcentaje Porcentaje de cumplimiento de la
Organizacion con relacion al MSY

Sistema 11 426 85 29% 74.97%
Sistema III 402 a0 49%

[ 1]

Sistema ¥ 435 a7 58%
Porcentajes de Cumplimiento

100,00% Area del graFlco
a7 A0% 56 20% 80.49%

80,00% -

B000% 4

40,00% A 34 s

2000% 4

0,00% - T
Sisterma | Slstema Il Slstema Ml Slstema v Sistema
Grafico 11.

5.6. APLICACION DE LA GUIA METODOLOGICA

Para efectos de este trabajo integrador, se inicio la aplicacion de la guia en la empresa
Hoteles Estelar S.A. Se contd con el apoyo de la Directora Corporativa de Sistemas de
la cadena de hoteles, quien diligencid los formatos correspondientes a la fase 1 de la

presente guia.

Estos formatos diligenciados, han sido agregados como anexos a este trabajo
integrador, y a continuacion aparecen las graficas relativas a los resultados que obtuvo

dicha organizacion, tras la aplicacion de la guia.



GUIA METODOLOGICA DE DIAGNOSTICO Y GESTION
DEL CONTROL EN AREAS DE TI

Reportes

Sistema del MSY Puntaje Porcentaje Porcentaje de cumplimiento de la
Organizacion con relacion al MSY

64,71%
Sistema III 3,39 B7 83%
Sistema 1Y 4 B0 92 00%
Sistema ¥ 367 7342%
Porcentajes de Cumplimiento

100 00% H2.00%

50,00% - 57 B3% 73 42% E

B0,00% 1 63 23%

o,
40,00% - 37 0%
20,00% -J
D,DD% T T T T T
Sisterna | Sisternall  Sistema ll Sisterna IV Sistema V'
Grafico 12.

Como se puede observar en estos reportes, la cadena Hoteles Estelar S.A. presenta
deficiencias en los Sistemas I (Funcion de Implementacién) y II (Funcién de

Coordinaciéon) de acuerdo al modelo presentado en esta guia metodoldgica.

CONCLUSIONES DE LA APLICACION DE LA GUIA METODOLOGICA

Obedeciendo a los parametros de disefio de la guia metodoldgica, se puede apreciar
con suficiente claridad los resultados. Tanto de forma general con respecto al MSV

como con respecto a cada subsistema del mismo.

Haciendo la lectura de los resultados, observamos que el area de TI de la Cadena
Estelar, se encuentra en un 64.71% con respecto al Modelo del Sistema Viable. Si

analizamos detalladamente el comportamiento de los resultados con respecto a cada



subsistema del MSV, observamos que estan deficientes en los Sistemas I y II y el

Sistema III con oportunidad de mejorar.

METODOLOGIA DE MEJORAMIENTO PROPUESTA

Teniendo en cuenta que la evaluacion es sobre el 100%, se recomienda a la
organizacion que aplique esta guia, que luego de la primera aplicacidn, establezca
como linea base, los resultados obtenidos. A partir de alli, se deben establecer planes
de Mejoramiento hasta alcanzar el estandar que también establezcan para cada
Subsistema. La idea es que se repita la evaluacidén cuantas veces sea necesario, hasta

que la organizacién alcance los estandares fijados.

ESTANDARES SUGERIDOS

Sistema I: 95%
Sistema II: 90%
Sistema III: 90%
Sistema IV: 75%
Sistema V: 90%
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