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RESUMEN

La administracion de redes es un conjunto de técnicas que buscan mantener una
red operativa, eficiente y segura. Sus objetivos son mejorar la continuidad de en la
operacion de una red, su uso eficiente y controlar cambios y actualizaciones en la
red.

La arquitectura que se maneja para la administracion de redes esta compuesta por
las estaciones terminales, dispositivos de red, un software que envia los mensajes

de alerta lo cual permite una solucion rapida o reparacién en el sistema.

Existen unos elementos fundamentales en la administracién de la red, tenemos los
objetos que son elementos que constituyen los dispositivos administrados, los
agentes que son programas que recopilan informacion del sistema en un nodo o
elemento de la red, consola o administrador de red que son programas ubicados
en la central los cuales dirigen los mensajes.

En el manejo de una red es importante el administrador de red ya que es la
persona encargada de controlar y supervisar el hardware y software que

conforman una red.

Las operaciones que se llevan a cabo en la administracion de redes son la
administracion de fallas que maneja las condiciones de error en los dispositivos, el
control de fallas que se refiere a la configuracion y monitoreo de los elementos, la
administracion de cambios que comprende la planeacion, programacion e
instalacion también tenemos la administracion del comportamiento el cual asegura
el comportamiento optimo, los servicios de contabilidad, el control de inventario

para registro de nuevos componentes, la seguridad, la llave privada.

Las funciones principales que encontramos en la administraciéon de redes son la

configuracion, fallas, contabilidad, comportamiento y seguridad.



Los aspectos importantes y ventajas de la administracion de redes son: la gestion
de usuarios referida a la creacion y mantenimiento de cuentas de usuarios, gestion
de software que permiten manejar todo lo relacionado a instalacion, licencias, etc,
la distribucién de fichero la cual se da por la utilizaciéon de la actividad de la red
que llevan a cabo los agentes, la planificacion de procesos, proteccion contra
virus, el soporte a impresoras, la gestion del espacio de almacenamiento y la

seguridad.

El protocolo SNMP (Simple Network Management Protocol) es un conjunto de
aplicaciones de gestion de red que emplea los servicios ofrecidos por TCP/IP,
protocolo del mundo UNIX, y que ha llegado a convertirse en un estandar. En la
arquitectura del SNMP existe una coleccidén de estaciones de gestion de red y de
elementos de red. Las estaciones de gestién de red ejecutan aplicaciones de
gestion que monitorizan y controlan los elementos de red. Los elementos de red
son dispositivos como hosts, gateways, servidores de terminal, y parecidos, que
poseen agentes de gestion para realizar las funciones de gestion de red

solicitadas por las estaciones de gestion de red.

El SNMP es usado para comunicar informacion de gestion entre las estaciones de
gestion de red y los agentes en los elementos de red,

monitorizar y controlar los aspectos de gestidén y operacion de la red adicionales y
posiblemente no anticipados. Los elementos que componen la arquitectura son el
alcance de la informacion de gestidon, la representacion de la informacién de
gestion, las operaciones soportadas por la informacion de gestion, la forma y
significado de los intercambios, la forma y significado de las referencias a objetos
gestionados, resolucién de referencias MIB ambiguas, resolucion de referencias
entre versiones MIB y la identificacion de los casos de objetos.

Los componentes de SNMP son la estacion de administracion es la interface del
administrador de red en el sistema, el agente de administracion es el proceso de

los dispositivos que estan siendo monitorizados, el protocolo de administracion



que es el protocolo de capa de aplicacion disefiado para comunicar entre el
administrador y el agente.

Las entidades de protocolo se comunican entre si mediante mensajes, cada uno
formado unicamente por un datagrama UDP. Cada mensaje esta formado por un
identificador de version, un nombre de comunidad SNMP y una PDU (Protocol
Data Unit - Unidad de datos de protocolo).

Todas las implementaciones del SNMP soportan 4 tipos de PDU:
GetRequest-PDU, GetNextRequest-PDU, SetRequest-PDU, Trap-PDU.

La ventaja fundamental de usar SNMP es que su disefio es simple por lo que su
implementacion es sencilla en grandes redes y la informacion de gestion que se

necesita intercambiar ocupa pocos recursos de la red.

Los datos que incluye una PDU genérica son los siguientes: RequestID:
ErrorStatus, Errorindex, VarBindList. En SNMP una PDU que indica una excepcion
o trampa. Es generada por una entidad de protocolo sélo a peticiéon de una entidad
de aplicacion SNMP. Cuando una entidad de protocolo recibe una Trap-PDU,

presenta sus contenidos a su entidad de aplicacion SNMP.

Es importante resaltar que SNMPv3 no es un reemplazo de SNMPv1 6 SNMPv2.
SNMPv3 define una serie de nuevas capacidades a ser utilizadas en conjunto con
SNMPv2 (preferiblemente) y SNMPv1. Como lo dice uno de los documentos

"SNMPv3 es SNMPv2 sumandole administracion y seguridad".

SNMPv3 es un protocolo de manejo de red interoperable, que proporciona
seguridad de acceso a los dispositivos por medio de una combinacion de

autenticacion y encripcidén de paquetes que trafican por la red

SNMPvV3 proporciona tanto modelos como niveles de seguridad. Un modelo de
seguridad es una estrategia de autenticacion que es configurada para los usuarios
y los grupos en los cuales estos residen. Los niveles de seguridad se refieren al

nivel permitido a un usuario dentro de un modelo de seguridad. La combinacion de



ambas cosas determinara que mecanismo de seguridad sera el empleado cuando

se maneje un paquete SNMP.

La monitorizacion de red remota (RMON) es una especificaciéon de supervision
estandar que permite a varios monitores de la red y sistemas de la consola
intercambiar la red-supervisiéon de datos. RMON provee de administradores de la
red mas libertad en seleccionar puntas de prueba de red-supervision y las
consolas con las caracteristicas que resuelven su establecimiento de una red

particular necesitan.

RMON fue desarrollado originalmente para tratar el problema de manejar
segmentos del LAN y sitios alejados de una localizacion central. La especificacion
de RMON, que es una extension del MIB del SNMP, es una especificacion de
supervision estandar. Dentro de RMON una red que supervisa datos es definida
por un sistema de estadistica y de funciones e intercambiada entre los varios
diversos monitores y sistemas de la consola. Los datos resultantes se utilizan para
supervisar la utilizacién de la red para el planeamiento y funcionamiento-templar

de red, asi como asistir a diagnosis de averia de la red.

Hay 2 versiones de RMON: RMON1 (RMONv1) y RMON2 (RMONv2). RMON1
definié 10 grupos del MIB para la red basica que supervisaba, que se puede ahora
encontrar en la mayoria del hardware moderno de la red. RMON2 (RMONV2) es
una extensién de RMON que se centre en capas mas altas de trafico sobre la
capa media del control de acceso (MAC). RMON2 tiene un énfasis en trafico del IP
y trafico del uso-nivel. RMON2 permite que los usos de la direccion de la red
supervisen los paquetes en todas las capas de red. Esta es diferencia de RMON

que permita solamente la red que supervisa en la capa del MAC o abajo.

Las soluciones de RMON se abarcan de dos componentes: un agente o una punta
de prueba, y un cliente, generalmente una estacibn de la gerencia.

El "cliente" es el uso que los funcionamientos en la direccion de la red colocan y



presenta la informacion de RMON al usuario. Los "servidores" son los dispositivos
de supervision distribuidos a través de las redes alejadas que recogen la
informacion de RMON vy analizan los paquetes de la red. El dispositivo de
supervision comunmente se llama una "punta de prueba," y funciona un programa
del software, generalmente llamado un RMON "agente." Los agentes de RMON se
pueden encontrar en dispositivos dedicados y/o encajar en dispositivos de la
infraestructura de la red tales como cubos e interruptores. El uso y el agente se
comunican a través de la red usando el Simple Network Management Protocol
(SNMP).

Se disefia RMON de modo que la coleccion de datos y el proceso sea hecha por
los dispositivos alejados de la punta de prueba. Esto reduce el trafico del SNMP

en lared y la carga de proceso en la estacion de la gerencia.

Con el MIB RMONT1, los encargados de red pueden recoger la informacién de los
segmentos de la red alejada para los propositos de la supervision de

funcionamiento.

RMON1 proporciona estadistica valiosa en el segmento entero de la red. Ponga
en contraste esto con otros productos de la gerencia del SNMP, que se centran en

la supervision y el control de un dispositivo especifico de la red.

Las ventajas de RMON1 estan claras. Sin salir de la oficina, un encargado de red
puede ver el trafico en un segmento del LAN, si ese segmento esta establecido
fisicamente alrededor de la esquina o alrededor del mundo. Armado con ese
conocimiento del trafico, el encargado de red puede identificar tendencias,

embotellamientos, y hotspots.

El grupo de funcionamiento RMON2 comenz6 sus esfuerzos en julio de 1994.
Como con el estandar RMONT1, el acercamiento es tallar fuera de un sistema de

los deliverables que traen las ventajas claras al encargado de red, que son



realizables por los vendedores multiples, y que conduciran a la interoperabilidad

acertada entre las soluciones independientemente desarrolladas.

La prioridad de RMON2 es ir encima del protocol stack y proporcionar estadistica
en red y uso-capa trafique. Supervisando en las capas mas altas del protocolo,
RMON2 proporciona la informacidén que los encargados de red necesitan ver mas
alla del segmento y consiguen una red interna o una opinion de la empresa del

trafico de la red.

Es importante observar que RMON2 no es un reemplazo para RMON1. Ambos
MIBs sera requerido, con RMON1 proporcionando los datos para el analisis de la
supervision y del protocolo del segmento y RMON2 que proporciona los datos

para la supervision de la red y del uso.

RMON recopila la informacién en nueve grupos de una manera que fue disefiada
para reducir al minimo trafico de la gerencia mientras que proporcionaba la
informacion de supervision relevante. Los grupos de RMON 1 son: estadistica,
historia, alarmar, anfitridn, hostTopN, matriz, filtro, captura del paquete,

acontecimientos.

Los grupos de RMON 2 son: Directorio Del Protocolo, Distribucion Del Protocolo,
El traz de direccion, Anfitrion de la capa de red, Matriz de la capa de red, Anfitrion
de la capa de uso, Anfitrion de la capa de uso, Historia del usuario, Configuracion

de la punta de prueba.

El servicio de protocolo simple de administracion de redes (SNMP, Simple
Network Management Protocol) se puede usar en equipos donde se ejecuten los
protocolos TCP/IP e IPX. Es un servicio opcional que puede instalarse después de
haber configurado correctamente el protocolo TCP/IP.

El servicio SNMP proporciona un agente SNMP que permite la administracion

remota y centralizada de equipos en los que se ejecute.



Para tener acceso a la informacion que suministra el servicio del agente SNMP,
necesita al menos una aplicacion de software de sistemas de administracion
SNMP. El servicio SNMP admite, pero no incluye de momento, software de
administracion de SNMP. El software de administracion SNMP debe ejecutarse en

el host que actue como sistema de administracion.

Uno de los paquetes mas populares de SNMP es el CMU-SNMP. Disefiado
originalmente en la Universidad de Carnegie Mellon, ha sido transportado a Linux
por Juergen Schoenwaelder y Erik Schoenfelder. Es completamente compatible
con el estandar SNMPv1 e incluye algunas de las nuevas funcionalidades de
SNMPv2.

La distribucion contiene algunas herramientas de gestién que permiten, desde la
linea de comandos, enviar peticiones a dispositivos que ejecuten agentes SNMP.
También contiene un programa agente SNMP, disefiado para ejecutarse sobre
Linux, que ofrece a gestores ejecutandose en la red (o en el propio sistema),
informacion sobre el estado de los interfaces, tablas de encaminamiento, instante
de inicio (uptime), informacién de contacto, etc.

Una valiosa caracteristica afiadida que viene con CMU-SNMP es un SNMP C-API,
que permite a los programadores construir complejas herramientas de gestion

basadas en las capacidades de red de la distribucién.

En el mercado encontramos el Network Inspector es una soluciéon de monitoreo de
redes que diagnostica problemas en ambientes TCP/IP, IPX y NetBIOS. Fue
disefiado para LANs Ethernet, e identifica el problema ya sea en un servidor,
cliente, switch, router o impresora.

Con el software Network Inspector, de igual manera podemos observar el estado
de la red, y diagnosticar problemas tales como la caida de un segmento de la red
o de un solo usuario, cambios de IP dentro de la red, conflictos de IP, el estado de

un switch o de las impresoras conectadas a dicha red.



El Network Inspector automaticamente notifica al administrador de red si existe
alguna falla en el funcionamiento lo cual lo da a conocer mediante sus visores, su
pagina web, correo electronico. Si se necesita informes acerca IP e IPX o
diagramas de infraestructura detallado basta con conectar una red al software de
inspeccion y realizar la documentacion de red respectiva. EI Network Inspector es
capas de detectar rapidamente y automaticamente dispositivos activos extras que
se les puede conectar a la red dandole al administrador los detalles mas exactos

en cuanto a lo que esta sobre su red.
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CAPITULO 1

1. ADMINISTRACION DE REDES

La Administracion de Redes es un conjunto de técnicas tendientes a mantener una

red operativa, eficiente, segura, constantemente monitoreada y con una

planeacion adecuada y propiamente documentada.

Sus objetivos son:

Mejorar la continuidad en la operacion de la red con mecanismos adecuados
de control y monitoreo, de resolucidn de problemas y de suministro de
recursos.

Hacer uso eficiente de la red y utilizar mejor los recursos, como por ejemplo, el
ancho de banda.

Reducir costos por medio del control de gastos y de mejores mecanismos de
cobro.

Hacer la red mas segura, protegiéndola contra el acceso no autorizado,
haciendo imposible que personas ajenas puedan entender la informacion que
circula en ella.

Controlar cambios y actualizaciones en la red de modo que ocasionen las

menos interrupciones posibles, en el servicio a los usuarios.

La administracién de la red se vuelve mas importante y dificil si se considera que

las redes actuales comprendan lo siguiente:

Mezclas de diversas sefiales, como voz, datos, imagen y graficas.

* http://ingenieroseninformatica.org/recursos/tutoriales/ad_redes/cap1.php



Interconexion de varios tipos de redes, como WAN, LAN y MAN.

El uso de multiples medios de comunicacion, como par trenzado, cable coaxial,
fibra optica, satélite, laser, infrarrojo y microondas.

Diversos protocolos de comunicacion, incluyendo TCP/IP, SPX/IPX, SNA, OSI.
El empleo de muchos sistemas operativos, como DOS, Netware, Windows NT,
UNIS, 0S/2.

Diversas arquitecturas de red, incluyendo Ethernet 10 base T, Fast Ethernet,
Token Ring, FDDI, 100vg-Any Lan y Fiber channel.

Varios métodos de compresion, codigos de linea, etc...

El sistema de administracidon de red opera bajo los siguientes pasos basicos:

Coleccién de informacion acerca del estado de la red y componentes del
sistema. La informacién recolectada de los recursos debe incluir: eventos,
atributos y acciones operativas.

Transformacion de la informacion para presentarla en formatos apropiados
para el entendimiento del administrador.

Transportacion de la informacién del equipo monitoreado al centro de control.
Almacenamiento de los datos coleccionados en el centro de control.

Analisis de parametros para obtener conclusiones que permitan deducir
rapidamente lo que pasa en la red.

Actuacion para generar acciones rapidas y automaticas en respuesta a una
falla mayor.

La caracteristica fundamental de un sistemas de administracién de red
moderno es la de ser un sistema abierto, capaz de manejar varios protocolos y
lidiar con varias arquitecturas de red. Esto quiere decir. soporte para los

protocolos de red mas importantes.®
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1.1 ARQUITECTURA DE LA ADMINISTRACION DE REDES.

La mayoria de las arquitecturas para la administracion de redes utilizan la misma
estructura y conjuntos basicos de relaciones. Las estaciones terminales, como los
sistemas de coémputo vy otros dispositivos de red, utilizan un software que les
permite enviar mensajes de alerta cuando se detecta algun problema. Al recibir
estos mensajes de alerta las entidades de administracién son programadas para
reaccionar, ejecutando una o varias acciones que incluyen la notificacion al
administrador, el cierre del sistema, y un proceso automatico para la posible

reparacion del sistema.

Las entidades de administracién también pueden registrar la informacion de las
estaciones terminales para verificar los valores de ciertas variables. Esta
verificacion puede realizarse automaticamente o ejecutada por algun

administrador de red.
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1.2 ELEMENTOS INVOLUCRADOS EN LA ADMINISTRACION DE RED

Objetos: son los elementos de mas bajo nivel y constituyen los aparatos

administrados.

Agentes: un programa o conjunto de programas que colecciona
informacion de administracion del sistema en un nodo o elemento de la red,
es decir, Agentes son programas especiales que estan disenados para
recoger informacion especifica de la red. El agente genera el grado de
administracion apropiado para ese nivel y transmite informacién al
administrador central de la red acerca de: notificaciéon de problemas, datos

de diagndstico, identificador del nodo, caracteristicas del nodo.

Entre las caracteristicas de los agentes cabe destacar:

Estan basados en software frente a monitores y analizadores
basados en hardware.

Son transparentes a los usuarios. Se ejecutan en los puestos de
trabajo sin afectar al rendimiento de los mismos.

La informacién que recogen la almacenan en bases de datos
relacionales que después son explotadas a traveés de las consolas.
Los agentes son configurados de forma remota a través de la
consola para su correcta operacion. *

Al ser software pueden realizar las mismas tareas que los
analizadores y hacen un mayor procesamiento de la informacion que

obtienen.
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Las funciones que soportan los agentes son entre otras:

e Visualizar y manipular informacion de la red.

e Automatizar la distribucién de ficheros.

e Mantener el inventario del hardware.

o Gestion y configuracion del software remoto.

» Recibir notificacién de alarmas de red.

o Soportar y gestionar la impresién en red.

o Automatizar tareas como copias de seguridad y deteccién de virus.
e Monitorizar la utilizacién de discos y de ficheros.

o Establecer y gestionar la seguridad en la red.

e Procesar scripts.

e Consola o Administrador del sistema: Es un conjunto de programas
ubicados en un punto central al cual se dirigen los mensajes que requieren
accion o que contienen informacién solicitada por el administrador al
agente, es decir, es una estacion de trabajo convenientemente configurada

para visualizar la informacion recogida por los agentes.

1.3 EI ADMINISTRADOR DE UNA RED.

El administrador de red es la persona responsable de supervisar y controlar el
hardware y software de una red. El administrador trabaja en la deteccion y
correccion de problemas que hacen ineficiente o imposible la comunicacion y en la
eliminacién de las condiciones que pudieran llegar a provocar el problema
nuevamente. Ya que tanto las fallas de hardware como de software pueden

generar problemas, el administrador de red debe supervisar ambos.e
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La administracion de una red puede ser dificil por dos razones. Primera, la mayor
parte de las redes son heterogéneas, es decir, la red consta de componentes de
hardware y software fabricado por varias companias. Los pequefios errores de un
proveedor pueden hacer incompatibles los componentes. Segunda, las redes en
su mayor parte son grandes. La deteccion de las causas de un problema de
comunicacion puede ser muy dificil si el problema sucede entre computadoras de

sitios diferentes.

1.4 COMPONENTES DE LA ADMINISTRACION DE RED.

La administracion de redes no se define como parte de los protocolos de
transportaciéon ni de intered. En cambio, los protocolos empleados por el

administrador de red operan al nivel de aplicacion.

Es decir, cuando el administrador necesita interactuar con un dispositivo de
hardware especifico, el software de administracion se apega al modelo cliente-
servidor convencional: un programa de aplicacion de la computadora del
administrador actua como cliente y un programa de aplicacion en el dispositivo de
red actua como servidor. El cliente de la maquina del administrador se vale de
protocolos de transportacion comunes ( por ejemplo, TCP o UDP) para establecer
una comunicacion con el servidor. Luego ambos intercambian solicitudes y

respuestas de acuerdo con el protocolo de administracion.

Para evitar confusiones entre los programas de aplicacién llamados por los
usuarios y las aplicaciones reservadas a los administradores de red, los sistemas
de administracion de red evitan los términos cliente y servidor. En su lugar, la
aplicacién cliente del administrador se llama administrador y la que se ejecuta en

un dispositivo de red se llama agente.’
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Puede parecer extrano que se empleen redes y protocolos de transportacion
convencionales para la administracion de redes. A fin de cuentas, las fallas de los
protocolos y del hardware pueden evitar que los paquetes viajen de un dispositivo
a otro y hagan imposible el control de un dispositivo cuando ocurre una falla; sin
embargo, en la practica el empleo del protocolo de aplicacion para la
administracion de redes funciona bien por dos razones. Primera, en los casos en
los que una falla de hardware evita la comunicacion, el nivel del protocolo no
importa —el administrador puede comunicarse con esos dispositivos mientras
permanezcan activos y valerse del éxito o falla para ayudar a ubicar el problema-.
Segunda, el empleo de protocolos de transportaciéon convencionales significa que
los paquetes del administrador estaran sujetos a las mismas condiciones que el
trafico normal; por lo tanto, si son grandes los retardos, el administrador se

enterara de inmediato.

1.5 OPERACIONES DE LA ADMINISTRACION DE RED.

Las operaciones principales de un sistema de administracion de red son las

siguientes:

Administracion de fallas.
La administracion de fallas maneja las condiciones de error en todos los
componentes de la red, en las siguientes fases:

» Deteccion de fallas.

» Diagnostico del problema.

» Darle la vuelta al problema y recuperacion.

» Resolucion, Seguimiento y control.

* http://html.rincondelvago.com/administracion-de-redes.html



Control de fallas.
Esta operacion tiene que ver con la configuracion de la red (incluye dar de alta,

baja y reconfigurar la red) y con el monitoreo continuo de todos sus elementos.

Administraciéon de cambios.
La administracion de cambios comprende la planeacion, la programacion de

eventos e instalacion.

Administraciéon del comportamiento.
Tiene como objetivo asegurar el funcionamiento 6ptimo de la red, lo que incluye:
El numero de paquetes que se transmiten por segundo, tiempos pequefios de

respuesta y disponibilidad de la red.

Servicios de contabilidad.
Este servicio provee datos concernientes al cargo por uso de la red. Entre los
datos proporcionados estan los siguientes:

» Tiempo de conexion y terminacion.

»  Numero de mensajes transmitidos y recibidos.

= Nombre del punto de acceso al servicio.

» Razdn por la que termino la conexion.

Control de Inventarios.
Se debe llevar un registro de los nuevos componentes que se incorporen a la red,

de los movimientos que se hagan y de los cambios que se lleven a cabo.

Seguridad.
La estructura administrativa de la red debe proveer mecanismos de seguridad

apropiados para lo siguiente:

* http://html.rincondelvago.com/administracion-de-redes.html



» [dentificacion y autentificacion del usuario, una clave de acceso y un
password.

» Autorizacién de acceso a los recursos, es decir, solo personal autorizado.

» Confidencialidad. Para asegurar la confidencialidad en el medio de
comunicacion y en los medios de almacenamiento, se utilizan medios de

criptografia, tanto simétrica como asimeétrica.

Un administrador de redes en general, se encarga principalmente de asegurar la
correcta operacion de la red, tomando acciones remotas o localmente. Se encarga
de administrar cualquier equipo de telecomunicaciones de voz, datos y video, asi
como de administracion remota de fallas, configuracion rendimiento, seguridad e

inventarios.

Llave privada.

En éste método los datos del transmisor se transforman por medio e un algoritmo
publico de criptografia con una llave binaria numérica privada solo conocida por el
transmisor y por el receptor. El algoritmo mas conocido de este tipo es el DES
(Data Encription Standard).

El algoritmo opera asi:
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Figura 2
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1.6 FUNCIONES DE ADMINISTRACION DEFINIDAS POR OSI.

OSI define las cinco funciones de administracion basicas siguientes:

» Configuracion. La configuracion comprende las funciones de monitoreo y
mantenimiento del estado de la red.

» Fallas. La funcion de fallas incluye la deteccion, el aislamiento y la
correccién de fallas en la red.

= Contabilidad. La funciéon de contabilidad permite el establecimiento de
cargos a usuarios por uso de los recursos de la red.

= Comportamiento. La funcion de comportamiento mantiene el
comportamiento de la red en niveles aceptables.

» Seguridad. La funcién de seguridad provee mecanismos para autorizacion,
control de acceso, confidencialidad y manejo de claves.

El modelo OSl incluye cinco componentes claves en la administracion de red:

CMIS: Common Management Information Services. Este es el servicio para la
coleccion y transmision de informacion de administracion de red a las entidades de

red que lo soliciten.

CMIP: Common Management Information Protocol. Es el protocolo de OSI que
soporta a CMIS, y proporciona el servicio de peticidon/respuesta que hace posible

el intercambio de informacion de administracion de red entre aplicaciones.

SMIS: Specific Management Information Services. Define los servicios especificos
de administracion de red que se va a instalar, como configuracion, fallas,

contabilidad, comportamiento y seguridad.
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MIB: Management Information Base. Define un modelo conceptual de la
informacion requerida para tomar decisiones de administracion de red. La
informacion en el MIB incluye: numero de paquetes transmitidos, numero de

conexiones intentadas, datos de contabilidad, etc...

Servicios de Directorio: Define las funciones necesarias para administrar la
informacion nombrada, como la asociacion entre nombres I6gicos y direcciones

fisicas.

1.7 PROTOCOLO DE ADMINISTRACION DE RED TCPI/IP.

El sistema de administracion de red de TCP/IP se basa en el protocolo SNMP
(Simple Network Management Protocol), que ha llegado a ser un estandar de ipso
en la industria de comunicacion de datos para la administracion de redes de
computadora, ya que ha sido instalado por multiples fabricantes de puentes,

repetidores, enruteadores, servidores y otros componentes de red.

Para facilitar la transicion de SNMP a CMOT (Common Management Information
Services and Protocol Over TCP/IP), los dos protocolos emplean la misma base

de administracién de objetos MIB (Management information Base).

Para hacer mas eficiente la administracion de la red, la comunidad de TCP/IP
divide las actividades en dos partes:
= Monitoreo, o proceso de observar el comportamiento de la red y de sus

componentes, para detectar problemas y mejorar su funcionamiento.
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= Control, o proceso de cambiar el comportamiento de la red en tiempo real
ajustando parametros, mientras la red esta en operacion, para mejorar el

funcionamiento y repara fallas.*

1.8 ESQUEMA DE ADMINISTRACION.

Como se observa, el agente y la MIB residen dentro del aparato que es
monitoreado y controlado. La estacion administradora contiene software que opera
los protocolos usados para intercambiar datos con los agentes, y software de
aplicacion de administraciéon de red que provee la interfaz de usuario para a fin de
habilitar a un operador para saber el estado de la red , analizar los datos

recopilados e invocar funciones de administracion.

ESTACIOH nfwmmmu DE
.
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Figura3 (Aparato administrado)

El administrador de red controla un elemento de red pidiendo al agente del
elemento que actualice los parametros de configuraciéon y que le de un informe
sobre el estado de la MIB. El agente intercambia mensajes con el administrador de

la red con el protocolo SNMP. Cualquier elemento que participe en la red puede
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ser administrado, incluidos host, enruteadores, concentradores, puentes,
multiplexores, médems, switches de datos, etc... Cuando el aparato controlado no
soporta SNMP, se usa un agente Proxy. El agente Proxy actua como un
intermediario entre la aplicacion de administracién de red y el aparato no soporta
SNMP.

Administracion de un aparato que no soporta SMMP:
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Adminigtracion [+ 4—*  =pporta SHMVP)
SHLP Monitorea
MB Y configura
el aparato.
Para a aparato
Figura 4

1.9 ASPECTO IMPORTANTES Y VENTAJAS DE LA ADMINISTRACION DE
REDES

Gestion de usuarios

La gestion de usuarios es la actividad referida a la creacion y mantenimiento de
cuentas de usuarios, asi como la de asignacion de recursos y mantenimiento de la
seguridad en los accesos a la red.

Las tareas principales en la gestién de usuarios son:

» Altas, bajas y modificaciones de usuarios en la red.
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» Establecimiento de politicas de passwords como su longitud, tiempo de
vida, seguridad de la base de datos de passwords, etc.

= Asignacion de permisos para la utilizacion de recursos de red.

= Monitorizacién de la actividad de los usuarios.

» Establecimiento de politicas generales y de grupo que faciliten la

configuracion de usuarios.

La gestion del hardware es una actividad esencial para el control del equipamiento
y sus costes asociados asi como para asegurar que los usuarios disponen del
equipamiento suficiente para cubrir sus necesidades.

Para evitar visita fisica a los equipos, se utilizan agentes que se ejecutan en los
puestos de trabajo y que realizan el inventario del hardware de forma autonoma y
remota.

Una vez que la informacién de inventario es recogida, la administracién de red
puede hacer las siguientes funciones:

= Anadir informacion relativa a puestos de trabajo no instalados en red.

» Andadir informacion sobre otros aspectos como la localizacion fisica,
condiciones en que se encuentra, efc.

» Establecimiento de parametros de configuracion en los ficheros de
configuracion del S.O.

» Realizar el seguimiento de averias de los componentes de las estaciones
de trabajo.

» Anotar informacién al inventario referente a los componentes que forman la

estacion de trabajo (tarjetas, discos, etc).

El inventario se realiza periédicamente bien cada vez que se ponen en marcha los
puestos, bien durante su tiempo de funcionamiento. Normalmente los datos que se

recogen son variados:
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» Bios del sistema.

» Ficheros de configuracion del S.O.

» Parametros del S.O.

» Caracteristicas de los discos duros.

» Drivers cargados en memoria durante el funcionamiento de la estacion.

» Ofras caracteristicas establecidas por el administrador.

En los servidores, ademas se suelen realizar un seguimiento de los parametros
de funcionamiento como pueden ser actividad de la CPU, de los discos,
espacios disponibles, numero de conexiones, etc.

Este seguimiento permite analizar el comportamiento y, en su caso, detectar

nuevas necesidades y adaptar las caracteristicas hardware de los servidores.

Gestion del software

Las actividades relativas a la gestion de software permiten a la administracion de
red determinar si las aplicaciones necesitadas por los usuarios se encuentran
instaladas y donde estan localizadas en la red, ademas permiten el seguimiento
de numero de licencias existentes y el cumplimiento de su uso en la red.

De igual forma que en el hardware, se utilizan agentes que realizan la funcion de
obtener toda la informacién acerca del software en la red. Sus caracteristicas

particulares son:

o Obtienen su informacion chequeando todos los discos de los puestos de
trabajo en la red.
e Normalmente son capaces de identificar cientos de paquetes comerciales y

se les puede afiadir nuevos paquetes particulares de la empresa. *
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e Realizan mediciones del numero de copias de un paquete que se estan
usando en la red de forma simultanea con objeto de comprobar su

adecuacioén al nimero de licencias adquiridas. *
Las tareas que normalmente realiza la administracion de red en este area son:

» Creacion y mantenimiento del inventario de software instalado.

o Especificacion y requerimiento del numero de copias disponibles de los
distintos paquetes.

» Seguimiento de la instalacion no autorizada de software y de otros ficheros
en prevencion de introduccion de virus.

e Autorizacién a los usuarios para la utilizacion de los paquetes de software.
La informacion que se suele extraer es la siguiente:

e Informacion general del paquete: fabricante, version, n° de licencias, efc.
» Disponibilidad: quién usa el software, quién lo puede usar, etc.
e Ficheros que componen el paquete.

e Informacion adicional establecida por el administrador.

Distribucion de ficheros

Debido a la enorme dispersion de puestos en red, la distribucion de software y
otros ficheros se realiza mediante la utilizacién de agentes de distribucion de
ficheros.

Las caracteristicas de los agentes de distribucion de ficheros son:

e Las funciones que realizan son instalacion y actualizacion de software,

descargas y eliminacion de ficheros.
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e Pueden aplicarse a puestos individuales o a grupos de estaciones
simultaneamente.

» Recoger informacion sobre el estado de la distribucion presentando la
informacion en la consola de administracion.

o Tienen en cuenta los permisos de accesos de los usuarios a mas de una
maquina para instalar el software en cada una de las maquinas a las que se

accede.

En la mayoria de los casos se utilizan lenguajes de scripts para realizar las
tareas de distribucion de software.

Otros paquetes mas sofisticados disponen de herramientas que guian el proceso
de creacion de scripts generando paquetes completos que contienen scripts,
ficheros y reglas de dependencias para su correcta distribucion.

Normalmente estos paquetes se comprimen para ahorrar trafico de red.

Los momentos de distribucion suelen ser cuando los puestos inician su
funcionamiento aunque los usuarios a veces puedan posponer la instalacion de

paquetes.

Monitorizacion de la actividad de red

Las funciones de la monitorizacién de red se llevan a cabo por agentes que
realizan el seguimiento y registro de la actividad de red, la deteccion de eventos
y la comunicacion de alertas al personal responsable del buen funcionamiento
de la red.

Los eventos tipicos que son monitorizados suelen ser:

e Ejecucion de tareas como pueden ser realizacion de copias de seguridad o
busqueda de virus.
e Registro de los cambios que se producen en el inventario de hardware.

e Registro de las entradas y salidas de los usuarios en la red.



» Registro del arranque de determinadas aplicaciones.

o Errores en el arranque de las aplicaciones.

En funcion de la prioridad que tengan asignados los eventos y de la necesidad

de intervencion se pueden utilizar diferentes métodos de notificacion como son:

» Mensajes en la consola: se suelen codificar con colores en funcion de su
importancia.

e Mensajes por correo electronico: conteniendo el nivel de prioridad y el
nombre e informacion del evento.

» Mensajes a moviles: cuando el evento necesita intervencion inmediata se

suele comunicar a los técnicos de guardia a traves de este método.

Ademas de los eventos, otra caracteristica importante es la monitorizacion del

trafico de red:

o Se toman nuevas medidas sobre aspectos de los protocolos, colisiones,
fallos, paquetes, etc.

e Se almacenan en BBDD para su posterior analisis.

e Del andlisis se obtienen conclusiones, bien para resolver problemas

concretos o bien para optimizar la utilizacion de la red.

Planificacion de procesos

En vez de tener que recordar y realizar trabajos periddicos o en horas no
laborables, el administrador puede programar un agente que realiza las tareas
programadas en los momentos previstos.

Ademas, estos agentes recogen informacion sobre el estado de finalizacion de

los procesos para un posterior analisis por el administrador.
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Los procesos tipicos que se suelen planificar son: copias de seguridad,
busqueda de virus, distribucion de software, impresiones masivas, etc.

La planificacion de procesos permite también aprovechar los periodos en que la
red esta mas libre como las noches y los fines de semana.

Los planificadores como AT de Windows NT y CRON de Unix permiten procesos
especificando un momento determinado y una frecuencia.

Normalmente también se suelen usar scripts para programar a los agentes

planificadores.

Proteccioéon contra virus

La proteccion contra la entrada de virus en la red se suele hacer mediante la
utilizacion de paquetes especiales basados en una parte servidora y un conjunto
de agentes distribuidos en los puestos de trabajo.

La parte servidora realiza las tareas de actualizacion contra nuevos virus, realiza
tareas de registro de virus, comunicacion de alarmas al administrador,
comunicacion con otros servidores distribuidos en la red con software antivirus,
proteccion de los discos y ficheros de los propios servidores, etc.

Los agentes por su parte evitan la entrada de virus en los propios puestos de
trabajo comunicando al servidor la deteccién de los virus y eliminandolos

automaticamente siempre que sea posible.

Soporte de impresoras

La gestion centralizada de impresoras en la red permite reducir el tiempo y el
esfuerzo que necesitan los usuarios para configurar la impresion desde unos
puertos de trabajo y también permiten al administrador realizar una gestion
unificada de todas las impresoras de la red.

Las actividades relacionadas con el soporte de impresoras son dos:
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» [ as relacionadas con el manejo de las impresoras por parte del
administrador.
» Las relacionadas con la seleccion de impresoras e impresion por parte

de los usuarios.
El modo de operar suele ser el siguiente:

= El administrador da de alta las impresoras en la red seleccionando los
servidores que actuaran de spoolers, identificandolos con un nombre y
asociando el driver correspondiente para su utilizacion.

= Posteriormente el administrador, establece las condiciones de acceso
como permisos a los usuarios, horario de acceso a las impresoras, etc.

= FEl usuario después selecciona las impresoras de las que tiene acceso
permitido y las instala en un puerto de trabajo de forma remota y
transparente.

» Cuando el usuario imprime también tiene acceso a las colas de
impresion de forma que puede afadir o eliminar trabajos de su
propiedad.

» FEladministrador a través de la consola y los agentes de impresion
monitoriza la actividad de las impresoras y soluciona problemas que

puedan surgir.

Gestion del espacio de almacenamiento
La utilizacion masiva de servidores de ficheros y BBDD en las redes actuales
han hecho del espacio de almacenamiento un recurso comun a los usuarios y un

elemento escaso que hay que optimizar. *

* http://ingenieroseninformatica.org/recursos/tutoriales/ad_redes/cap11.php



El administrador utiliza agentes que recolectan informacién sobre el grado de
ocupacion de los discos con objeto de tomar decisiones al respecto de la
redistribucion de ficheros y de la adquisicion de nuevos discos. *

La extraccion de informacion que realiza el agente suele ser a nivel de:

» Particion: utilizacion del espacio de la particion (poco nivel de detalle)
o Directorios: grado de utilizacion del espacio para los directorios.

e Ficheros: tamario que ocupan los ficheros.

Al igual que con otras actividades de administracion se suelen programar una
serie de eventos consistente en ciertos limites que cuando son sobrepasados
elevan una alarma que es comunicada al administrador a través de un mensaje
en la consola, un correo electrénico o un mensaje a un movil por ejemplo.

La tarea de recogida de informacién normalmente se puede hacer en
background sin afectar a los procesos en ejecucién aunque también pueden ser

planificados para su posterior ejecucion.

Seguridad

La seguridad es un aspecto que afecta a todas las areas de administracion que
se han comentado anteriormente.

Para cada recurso en la red, el administrador dispone de los mecanismos para
establecer permisos de utilizacion, asi como monitorizar el uso que se hace de
los recursos.

Todas estas tareas son muy complejas por lo que se utiliza actualmente son
politicas de seguridad. Las politicas de seguridad permiten establecer aspectos
de seguridad en forma de perfiles que afectan a grupos de usuarios. Una vez
definidas las politicas, el administrador sélo tiene que anadir los usuarios a los

grupos establecidos con lo que adquieren los perfiles de seguridad. De esta

* http://ingenieroseninformatica.org/recursos/tutoriales/ad_redes/cap12.php



forma la actualizacion de medidas de seguridad se hace sobre las politicas y no
sobre los usuarios directamente.

Otro aspecto a considerar es el de la monitorizacidn y registro de las actividades
de los usuarios pudiendo denegar el acceso de los usuarios en funcién de que

intenten realizar actividades para los que no tienen permiso.



CAPITULO 2

SNMP (SIMPLE NETWORK MONITORING PROTOCOL)

2.1 INTRODUCCION AL SNMP

Para el desarrollo de la gestion de redes en inter-redes basadas en TCP/IP, el IAB
(Internet Activities Board) decidié seguir una estrategia en la cual a corto plazo se
usaba el Simple Network Management Protocol (SNMP) para gestionar los nodos,
y se proponia para largo plazo la estructura de gestion de redes OSI. Se
escribieron entonces dos documentos para definir la gestion de la informacion:
RFC 1065 que definia la Estructura de la Informacion de Gestion (Structure of
Management Information, SMI), y RFC 1066, que definia la Base de Informacién
de Gestion (Management Information Base, MIB). Ambos documentos fueron
disefiados para ser compatibles con la escructura SNMP y la de gestion de redes
OSlI.

Posteriormente se observo que los requerimientos de SNMP y los de gestion de
redes OSI| diferian mas de lo esperado en un principio, por lo que los
requerimientos de compatibilidad entre el SMI y el MIB y ambas estructuras fueron

suspendidas.

* http://www.arrakis.es/~gepetto/redes/rog08p1.htm



La IAB ha designado al SNMP, a la SMI, y a la Internet MIB inicial como
"Protocolos Estandar", con status de "Recomendado". Por medio de esta accion,
la IAB recomienda que todas las implementaciones de IP y TCP sean gestionables
por red, y que las implementaciones que son gestionables por red se espera que

los adopten e implementen.

2.2 DEFINICION DE SNMP

SNMP (Simple Network Management Protocol), en sus distintas versiones, es un
conjunto de aplicaciones de gestion de red que emplea los servicios ofrecidos por
TCP/IP, protocolo del mundo UNIX, y que ha llegado a convertirse en un estandar.
Surge a raiz del interés mostrado por la IAB (Internet Activities Board) en
encontrar un protocolo de gestion que fuese valido para la red Internet, dada la
necesidad del mismo debido a las grandes dimensiones que estaba tomando. Los
tres grupos de trabajo que inicialmente se formaron llegaron a conclusiones
distintas, siendo finalmente el SNMP (RFC 1098) el adoptado, incluyendo éste
algunos de los aspectos mas relevantes presentados por los otros dos: HEMS
(High-Level Management System) y SGMP (Simple Gateway Monitoring

Protocol).

2.3 LA ARQUITECTURA DEL SNMP

Implicita en el modelo de arquitectura del SNMP existe una coleccién de

estaciones de gestion de red y de elementos de red. Las estaciones de gestidon de

* http:/les.tidp.org/Articulos-periodisticos/jfs/snmp/snmp.html



red ejecutan aplicaciones de gestion que monitorizan y controlan los elementos de

red. Los elementos de red son dispositivos como hosts, gateways, servidores de

terminal, y parecidos, que poseen agentes de gestion para realizar las funciones

de gestion de red solicitadas por las estaciones de gestiéon de red. El SNMP es

usado para comunicar informacién de gestion entre las estaciones de gestion de

red y los agentes en los elementos de red.

2.3.1 PROPOSITOS DE LA ARQUITECTURA

El SNMP explicitamente minimiza el numero y complejidad de las funciones de

gestion realizadas por el propio agente de gestion. Esta meta es atractiva al

menos en cuatro aspectos:

1.

El coste de desarrollo del software del agente de gestion necesario para
soportar el protocolo se reduce acordemente.

El grado de funciones de gestion soportado remotamente se incrementa,
posibilitando un uso completo de los recursos de Internet en la tarea de
gestion.

El grado de funciones de gestion soportado remotamente se incrementa,
imponiendo asi las minimas restricciones posibles en la forma vy
sofisticacion de herramientas de gestion.

Los conjuntos simplificados de funciones de gestion son facilmente

entendibles y usados por los creadores de herramientas de gestion de red.

Un segundo objetivo del protocolo es que el paradigma funcional para monitorizar

y controlar sea lo suficientemente flexible como para posibilitar aspectos de

gestion y operacién de la red adicionales y posiblemente no anticipados.
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Un tercer propdésito es que la arquitectura sea en lo posible independiente de la

arquitectura y mecanismos de hosts o gateways particulares.

2.3.2. ELEMENTOS DE LA ARQUITECTURA

2.3.2.1 Alcance De La Informacion De Gestion

El alcance de la informacién de gestion transmitida por operaciones del SNMP es
exactamente el representado por casos de todos los tipos de objetos no
agregados, definidos en el estandar MIB de Internet, o definidos en cualquier otro

sitio de acuerdo a las convenciones expuestas en el estandar SMI de Internet.

2.3.2.2 Representacion De La Informacién De Gestion

La informacién de gestion se representa segun el lenguaje ASN.1, que es
especificado para la definicién de tipos no agregados en el SMI. EI SNMP utiliza
un subconjunto bien definido de dicho lenguaje, incluyendo un subconjunto mas
complejo para la descripcion de objetos gestionados y para describir las unidades
de datos de protocolo (PDU's) utilizadas para gestionar esos objetos. Asi mismo
solo se utiliza un subconjunto de las reglas basicas de codificacion del ASN.1, esto
es, todas las codificaciones utilizan la forma de longitud definida.

Con el deseo de facilitar una futura transicién a protocolos de gestion de redes

* http://www?2.rad.com/networks/1995/snmp/snmp.htm



basados en OSI, se procedié a la definicion en el lenguaje ASN.1 de un SMI

standard de Internet y de un MIB.

2.3.2.3 Operaciones Soportadas Por La Informacién De Gestiéon

El SNMP modela las funciones del agente de gestion como lecturas (get) o
escrituras (set) de variables. Esta estrategia posee al menos dos consecuencias
positivas:
= Limita el numero esencial de funciones de gestidn realizadas por el agente
de gestién a dos.
» Evita introducir el soporte de comandos de gestion imperativos en la

definicion del protocolo.

La estrategia se basa en que la monitorizacion del estado de la red se puede
basar a cualquier nivel de detalle en el sondeo (poll) de la informacion apropiada
en la parte de los centros de monitorizacién. Un numero limitado de mensajes no
solicitados (traps) guian el objetivo y la secuencia del sondeo.
Las funciones de los pocos comandos imperativos actualmente soportados

pueden ser facilmente implementados en este modelo de modo asincrono.

2.3.2.4 Forma Y Significado De Los Intercambios

La comunicacién de la informacion de gestion entre entidades de gestion se
realiza en el SNMP por medio del intercambio de mensajes de protocolo.
El intercambio de mensajes SNMP solo requiere un servicio de datagramas poco

fiable, y todo mensaje se representa por un unico datagrama de transporte.

* http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm
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2.3.2.5. Forma Y Significado De Las Referencias A Objetos Gestionados

2.3.2.5.1. Resoluciéon de referencias MIB ambiguas

Debido a que el alcance de cualquier operacion SNMP esta conceptualmente
confinado a los objetos relevantes a un unico elemento de red, y ya que todas las
referencias SMI a objetos MIB son por medio de nombres de variables unicos, no
hay posibilidad de que una referencia SNMP a cualquier tipo de objeto definido en

el MIB se pueda resolver entre multiples casos de ese tipo.

2.3.2.5.2. Resolucion de referencias entre versiones MIB

El objeto referenciado por cualquier operacion SNMP es exactamente el
especificado como parte de la operaciéon de peticion, o en el caso de una
operacion get-next su sucesor en el conjunto de MIB. En particular, una referencia
a un objeto como parte de una version del MIB estandar de Internet, no se aplica a
ningun objeto que no sea parte de dicha versidn, excepto en el caso de que la
operacion sea get-next, y que el nombre del objeto especificado sea el ultimo
léxico graficamente entre los nombres de todos los objetos presentados como

parte de dicha version.

* http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm
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2.3.2.5.3. Identificacion de los casos de objetos

Cada caso de un tipo de objeto definido en el MIB se identifica en las operaciones
SNMP por un nombre unico llamado su "nombre de variable". En general, el
nombre de una variable SNMP es un identificador de objeto de la forma x.y,
donde x es el nombre del tipo de objeto no agregado definido en el MIB, e y es un
fragmento de un identificador de objeto que de forma unica para dicho tipo de

objeto, identifica el caso deseado.

Esta estrategia de denominacion admite la completa explotacion de la semantica
de la PDU GetNextRequest, dado que asigna nombres para variables
relacionadas de forma que sean contiguas en la ordenacion lexicografica de todas

las variables conocidas en el MIB.

2.4 COMPONENTES DE SNMP

BASE DE DATOS DE ADMINISTE ACTOLNT: Aungque no es

mmprescindible ez interezante disponer de una BD en la que 1
volcando los histéricos v toda la informaci én obtenida de las
TR

Estacidén de adiministracidn ez la intetface del admim strader

g dered en el sistema. Contiene el sw de gestidn, v mantiene
una base de datos dencminada WIE con formato SHAL

Frotocolo de administracidn: protocele de capa de aplicacidn
disefiade para comunicar entre el Administrador v el Agente.

MEDLA ACCESS

Loente de administracidn es el proceso de los dispositivos
que estan siendo momtonzados. Puentes, routers, hubs, and
switches
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2.5SNMP: ESPECIFICACIONES DEL PROTOCOLO

El protocolo de administracion de red es un protocolo de aplicacion por el que las

variables del MIB de un agente pueden ser inspeccionadas o alteradas. *

Las entidades de protocolo se comunican entre si mediante mensajes, cada uno
formado unicamente por un datagrama UDP. Cada mensaje esta formado por un
identificador de version, un nombre de comunidad SNMP y una PDU (Protocol
Data Unit - Unidad de datos de protocolo). Estos datagramas no necesitan ser
mayores de 484 bytes, pero es recomendable que las implementaciones de este
protocolo soporten longitudes mayores.

Todas las implementaciones del SNMP soportan 4 tipos de PDU:

e GetRequest-PDU .Mensaje basico de solicitud de SNMP. Enviado por un
sistema de administraciéon SNMP, solicita informacion acerca de una uUnica
entrada de la base de datos MIB de un agente SNMP. Por ejempilo, la

cantidad de espacio libre en el disco.

o GetNextRequest-PDU. Tipo ampliado de mensaje de solicitud que puede
utilizarse para examinar todo el arbol de objetos de administracion. Cuando
se procesa una solicitud Get-next para un objeto determinado, el agente
devuelve la identidad y el valor del objeto que sigue Iégicamente al objeto
de la solicitud. La solicitud Get-next resulta util en el caso de tablas

dinamicas, como una tabla interna de rutas IP.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-3211-
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o SetRequest-PDU. Si esta permitido el acceso de escritura, este mensaje

puede utilizarse para enviar y asignar un valor de MIB actualizado al

agente.

e Trap-PDU. Un mensaje no solicitado enviado por un agente SNMP a un
sistema de administracion de SNMP cuando el agente detecta que se ha
producido un tipo determinado de suceso localmente en el host
administrado. La consola de administracion de SNMP que recibe un
mensaje de captura se conoce como destino de captura. Por ejemplo,
puede enviarse un mensaje de captura sobre un suceso de reinicio del

sistema.

2.5.1. ELEMENTOS DE PROCEDIMIENTO

Se describirdn a continuacion las acciones que realiza una entidad de protocolo en
una implementacion SNMP. Definiremos direccion de transporte como una
direccion IP seguida de un numero de puerto UDP (Si se esta usando el servicio
de transporte UDP).

Cuando una entidad de protocolo envia un mensaje, realiza las siguientes

acciones:

e Construye la PDU apropiada como un objeto definido con el lenguaje ASN.1
e Pasa esta PDU, junto con un nombre de comunidad y las direcciones de
transporte de fuente y destino, a un servicio de autentificacion. Este servicio

generara en respuesta otro objeto en ASN. 1

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-3211-
4581-adaa-06317f3elc56.mspx
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e La entidad construye ahora un mensaje en ASN.1 usando el objeto que le
ha devuelto el servicio de autentificacion y el nombre de comunidad
» Este nuevo objeto se envia a la entidad destino usando un servicio de

transporte.

Cuando una entidad de protocolo recibe un mensaje, realiza las siguientes

acciones:

e Hace un pequerio analisis para ver si el datagrama recibido se corresponde
con un mensaje en ASN.1. Si no lo reconoce, el datagrama es descartado y
la entidad no realiza mas acciones.

e Observa el numero de version. Si no concuerda descarta el datagrama y no
realiza mas acciones.

e Pasa los datos de usuario, el nombre de comunidad y las direcciones de
transporte de fuente y destino al servicio de autentificacion. Si es correcto,
este devuelve un objeto ASN.1. Si no lo es, envia una indicacion de fallo.
Entonces la entidad de protocolo puede generar una trampa (trap), descarta
el datagrama y no realiza mas acciones.

e [a entidad intenta reconocer la PDU. Si no la reconoce, descarta el
datagrama. Si la reconoce, segun el nombre de comunidad adopta un perfil
y procesa la PDU. Si la PDU exige respuesta, la entidad iniciara la

respuesta ahora.

2.5.1.1. Estructura De Una PDU

Los datos que incluye una PDU genérica son los siguientes:

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-3211-
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e RequestID: Entero que indica el orden de emision de los datagramas. Este
parametro sirve también para identificar datagramas duplicados en los
servicios de datagramas poco fiables.

e FErrorStatus: Entero que indica si ha existido un error. Puede tomar los
siguientes valores, que se explicaran posteriormente: noError (0), tooBig
(1), noSuchName (2), badValue (3), readOnly (4), genErr (5).

e FErrorindex: entero que en caso de error indica qué variable de una lista ha
generado ese error.

o VarBindList: Lista de nombres de variables con su valor asociado. Algunas
PDU quedan definidas so6lo con los nombres, pero aun asi deben llevar
valores asociados. Se recomienda para estos casos la definicion de un
valor NULL.

2.5.1.2 - Getrequest-PDU Y Getnextrequest-PDU

Son PDU's que solicitan a la entidad destino los valores de ciertas variables. En el
caso de GetRequest-PDU estas variables son las que se encuentran en la lista
VarBindList; en el de GetNextRequest-PDU son aquellas cuyos nombres son
sucesores lexicograficos de los nombres de las variables de la lista. Como se
puede observar, GetNextRequest-PDU es util para confeccionar tablas de

informacion sobre un MIB.

Siempre tienen a cero los campos ErrorStatus y Errorindex. Son generadas por
una entidad de protocolo sélo cuando lo requiere su entidad de aplicacion SNMP.

Estas PDU's siempre esperan como respuesta una GetResponse-PDU.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-3211-
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2.5.1.3.- Setrequest-PDU

Ordena a la entidad destino poner a cada objeto reflejado en la lista VarBindList el
valor que tiene asignado en dicha lista. Es idéntica a GetRequest-PDU, salvo por
el identificador de PDU. Es generada por una entidad de protocolo s6lo cuando lo
requiere su entidad de aplicacion SNMP. Espera siempre como respuesta una
GetResponse-PDU.

2.5.1.4 - Getresponse-PDU

Es una PDU generada por la entidad de protocolo sélo como respuesta a
GetRequest-PDU, GetNextRequest-PDU o SetRequest-PDU. Contiene o bien la
informacion requerida por la entidad destino o bien una indicacién de error.

Cuando una entidad de protocolo recibe una GetRequest-PDU, una SetRequest-

PDU o una GetNextRequest-PDU, sigue las siguientes reglas:

e Si algun nombre de la lista (o el sucesor lexicografico de un nombre en el
caso de GetNextRequest-PDU) no coincide con el nombre de algun objeto
en la vista del MIB al que se pueda realizar el tipo de operacion requerido
("set" o "get"), la entidad envia al remitente del mensaje una GetResponse-
PDU idéntica a la recibida, pero con el campo ErrorStatus puesto a 2
(noSuchName), y con el campo Errorindex indicando el nombre de objeto

en la lista recibida que ha originado el error.
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e De la misma manera actua si algun objeto de la lista recibida es un tipo
agregado (como se define en el SMI), si la PDU recibida era una
GetRequest-PDU.

e Si se ha recibido una SetRequest-PDU y el valor de alguna variable de la
lista no es del tipo correcto o esta fuera de rango, la entidad envia al
remitente una GetResponse-PDU idéntica a la recibida, salvo en que el
campo ErrorStatus tendra el valor 3 (badValue) y el campo Errorindex
sefalara el objeto de la lista que ha generado el error.

 Si el tamano de la PDU recibida excede una determinada limitacion, la
entidad enviara al remitente una GetResponse-PDU idéntica a la recibida,
pero con el campo ErrorStatus puesto a 1 (tooBig).

e Si el valor de algun objeto de la lista no puede ser obtenido (o alterado,
segun sea el caso) por una razén no contemplada en las reglas anteriores,
la entidad envia al remitente una GetResponse-PDU idéntica a la recibida,
pero con el campo ErrorStatus puesto a 5 (genErr), y el campo Errorindex

indicando el objeto de la lista que ha originado el error.

Si no se llega a aplicar alguna de estas reglas, la entidad enviara al remitente una

GetResponse-PDU de las siguientes caracteristicas:

e Si es una respuesta a una GetResponse-PDU, tendra la lista varBindList
recibida, pero asignando a cada nombre de objeto el valor correspondiente.
e Si es una respuesta a una GetNextResponse-PDU, tendra una lista
varBindList con todos los sucesores lexicograficos de los objetos de la lista
recibida, que estén en la vista del MIB relevante y que sean susceptibles de
ser objeto de la operacion "get". Junto con cada nombre, aparecera su

correspondiente valor.
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e Si es una respuesta a una SetResponse-PDU, sera idéntica a esta, pero
antes la entidad asignara a cada variable mencionada en la lista varBindList
su correspondiente valor. Esta asignacion se considera simultanea para

todas las variables de la lista.

En cualquiera de estos casos El valor del campo ErrorStatus es 0 (noError), igual
que el de Errorindex. El valor del campo requestID es el mismo que el de la PDU

recibida.

2.5.1.5.- TRAP-PDU

Es una PDU que indica una excepcion o trampa. Es generada por una entidad de
protocolo sélo a peticidon de una entidad de aplicacion SNMP. Cuando una entidad
de protocolo recibe una Trap-PDU, presenta sus contenidos a su entidad de
aplicacion SNMP.

Los datos que incluye una Trap-PDU son los siguientes:

e enterprise: tipo de objeto que ha generado la trampa.

e agent-addr: direccidon del objeto que ha generado la trampa.

e generic-trap. entero que indica el tipo de trampa. Puede tomar los
siguientes valores: coldStart (0), warmStart (1), linkDown (2), linkUp (3),
authenticationFailure (4), egpNeighborLoss (5), enterpriseSpecific (6).

e specific-trap: entero con un cédigo especifico.

e time-stamp: tiempo desde la ultima inicializacién de la entidad de red y la
generacion de la trampa.

e variable-bindings: lista tipo varBindList con informacién de posible interés.
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Dependiendo del valor que tenga el campo generic-trap, se iniciaran unas u otras

acciones:

Trampa de arranque frio (coldStart): La entidad de protocolo remitente se
esta reinicializando de forma que la configuracion del agente o la
implementacion de la entidad de protocolo puede ser alterada.

e Trampa de arranque caliente (warmStart): La entidad de protocolo remitente
se esta reinicializando de forma que ni la configuracion del agente ni la
implementacion de la entidad de protocolo se altera.

e Trampa de conexion perdida (linkDown): La entidad de protocolo remitente
reconoce un fallo en uno de los enlaces de comunicacion representados en
la configuracién del agente. Esta Trap-PDU contiene como primer elemento
de la lista variable-bindings el nombre y valor del interfaz afectado.

e Trampa de conexion establecida (linkUp): La entidad de protocolo remitente
reconoce que uno de los enlaces de comunicacion de la configuracion del
agente se ha establecido. El primer elemento de la lista variable-bindings es
el nombre y el valor del interfaz afectado.

« Trampa de fallo de autentificacion (authenticationFailure): La entidad de
protocolo remitente es la destinataria de un mensaje de protocolo que no ha
sido autentificado.

e Trampa de pérdida de vecino EGP (egpNeighborLoss): Un vecino EGP con
el que la entidad de protocolo remitente estaba emparejado ha sido
seleccionado y ya no tiene dicha relacién. El primer elemento de la lista
variable-bindings es el nombre y el valor de la direccion del vecino afectado.

o Trampa especifica (enterpriseSpecific): La entidad remitente reconoce que

ha ocurrido algun evento especifico. EI campo specific-trap identifica qué

trampa en particular se ha generado.
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2.6 FUNCIONAMIENTO DEL PROTOCOLO SNMP

2.7 SNMPv3

Para corregir las deficiencias de seguridad que hasta ahora venian arrastrando
SNMPv1/SNMPv2 fueron presentadas una serie de recomendaciones en Enero de
1998 (fig2). Estas recomendaciones estan orientadas a definir una arquitectura y

nuevas capacidades en cuanto a seguridad.

SNMPv3 es un protocolo de manejo de red interoperable, que proporciona
seguridad de acceso a los dispositivos por medio de una combinacion de
autenticacion y encripcién de paquetes que trafican por la red. Las capacidades de

seguridad que SNMPv3 proporcionan son:

* Integridad del Mensaje: Asegura que el paquete no haya sido violado

durante la transmision.

* http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm



» Autenticacion: Determina que el mensaje proviene de una fuente valida.

e Encripcion: Encripta el contenido de un paquete como forma de prevencion.
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Fig.2

SNMPvV3 proporciona tanto modelos como niveles de seguridad. Un modelo de
seguridad es una estrategia de autenticacidon que es configurada para los usuarios
y los grupos en los cuales estos residen. Los niveles de seguridad se refieren al
nivel permitido a un usuario dentro de un modelo de seguridad. La combinacion de
ambas cosas determinara que mecanismo de seguridad sera el empleado cuando

se maneje un paquete SNMP.

Es importante resaltar que SNMPv3 no es un reemplazo de SNMPv1 6 SNMPv2.
SNMPv3 define una serie de nuevas capacidades a ser utilizadas en conjunto con
SNMPv2 (preferiblemente) y SNMPv1. Como lo dice uno de los documentos

"SNMPv3 es SNMPv2 sumandole administracion y seguridad".
Arquitectura Utilizada®

SNMPv3 incluye tres servicios: autenticacion, privacidad, control de Acceso. Para

dar estos servicios de una forma eficiente, SNMPv3 introduce un nuevo concepto

* http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm



llamado Principal, el cual no es mas que una entidad en la cual la mayor parte de
los servicios son proporcionados ¢ procesados. Un Principal puede actuar en
forma individual en un rol particular, como aplicacién o conjunto de aplicaciones 6
bien como una combinacion de todos ellos. Esencialmente un Principal opera
desde una estacion manejadora y envia comandos SNMP hacia los agentes. La
identidad del Principal y la del agente juntos determinan las capacidades de
seguridad que seran invocadas, incluyendo autenticacion, privacidad y control de

acceso.

Es posible definir SNMPv3 en una forma modular (fig3). Cada Entidad SNMP
incluye un simple SNMP Engine. Un SNMP Engine implementa funciones para
enviar / recibir, autenticar y encriptar / desencriptar mensajes, ademas de controlar
el acceso a los objetos manejados. Estas funciones son proporcionadas como
servicios para una 6 mas aplicaciones que son configuradas con el SNMP Engine

para asi formar la SNMP Entity.
La arquitectura modular con la que se presenta proporciona algunas ventajas:

e ElI papel del SNMP Entity es determinado por mddulos que estan
implementados en esa entidad.

e La estructura modular de las especificaciones permiten definir diferentes
versiones de cada modulo, lo que hace posible que se puedan tomar ciertas
capacidades y aspectos de SNMP sin la necesidad de ir a una nueva
versién y tomar el estandar completo (por ejemplo SNMPv4), de este modo

se mantiene la coexistencia de varias versiones.

* http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm



2.8 VENTAJAS Y DESVENTAJAS DEL SNMP

2.8.1. VENTAJAS DE SNMP

La ventaja fundamental de usar SNMP es que su disefio es simple por lo que su
implementacion es sencilla en grandes redes y la informacion de gestion que se
necesita intercambiar ocupa pocos recursos de la red. Ademas, permite al usuario

elegir las variables que desea monitorizar sin mas que definir:

e FEl titulo de la variable.
e FEltipo de datos de las variables.
e Sila variable es de solo lectura o también de escritura.

e El valor de la variable.

Otra ventaja de SNMP es que en la actualidad es el sistema mas extendido. La
popularidad la ha conseguido al ser el unico protocolo que existié en un principio y
por ello casitodos los fabricantes de dispositivos como puentes y encaminadotes
disefian sus productos para soportar SNMP.

La posibilidad de expansion es otra ventaja del protocolo SNMP: debido a su

sencillez es facil de actualizar.

2.8.2. DESVENTAJAS DE SNMP

El protocolo SNMP no es ni mucho menos perfecto. Tiene sus fallos que se han

ido corrigiendo.

La primera deficiencia de SNMP es que tiene grandes fallos de seguridad que

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-3211-
4581-adaa-06317f3elc56.mspx



puede permitir a intrusos acceder a informacion que lleva la red. Todavia peor,
estos intrusos pueden llegar a bloquear o deshabilitar terminales.
La solucion a este problema es sencilla y se ha incorporado en la nueva version

SNMPv2. Basicamente se han afnadido mecanismos para resolver:

e Privacidad de los datos, los intrusos no puedan tomar informacion que va
por la red.

o Autentificacidon, para prevenir que los intrusos manden informacion falsa por
la red.

o« Control de acceso, que restringe el acceso a ciertas variables a

determinados usuarios que puedan hacer caer la red.

El mayor problema de SNMP es que se considera tan simple que la informacién
esta poco organizada, lo que le hace no muy acertada para gestionar las grandes
redes de la actualidad. Esto se debe en gran parte a que SNMP se creé como un
protocolo provisional pero que se ha quedado sin ser sustituido por otro de
entidad.

De nuevo este problema se ha solucionado con la nueva version SNMPv2 que
permite una separacion de variables con mas detalle, incluyendo estructuras de
datos para hacer mas facil su manejo. Ademas SNMPv2 incluye 2 nuevas PDU's

orientadas a la manipulacién de objetos en tablas.

Por tanto, SNMP es un sistema de gestidon que se ha quedado anticuado y que
necesitaba con urgencia un recambio que ha venido de la mano de la version 2 del
mismo. SNMP ya no es capaz de soportar la intensa actividad que sufren redes

como Internet.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-3211-
4581-adaa-06317f3elc56.mspx



CAPITULO 3

RMON (MONITORIZACION DE RED REMOTA)

3.1 ¢QUE ES RMON?

La monitorizaciéon de red remota (RMON) es una especificacion de supervision
estandar que permite a varios monitores de la red y sistemas de la consola
intercambiar la red-supervisiéon de datos. RMON provee de administradores de la
red mas libertad en seleccionar puntas de prueba de red-supervision y las
consolas con las caracteristicas que resuelven su establecimiento de una red

particular necesitan.

RMON fue desarrollado originalmente para tratar el problema de manejar
segmentos del LAN y sitios alejados de una localizacion central. La especificacion
de RMON, que es una extension del MIB del SNMP, es una especificacion de
supervision estandar. Dentro de RMON una red que supervisa datos es definida
por un sistema de estadistica y de funciones e intercambiada entre los varios
diversos monitores y sistemas de la consola. Los datos resultantes se utilizan para
supervisar la utilizacién de la red para el planeamiento y funcionamiento-templar

de red, asi como asistir a diagnosis de averia de la red.

Hay 2 versiones de RMON: RMON1 (RMONv1) y RMON2 (RMONv2). RMON1

definié 10 grupos del MIB para la red basica que supervisaba, que se puede ahora

* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm



encontrar en la mayoria del hardware moderno de la red. RMON2 (RMONv2) es
una extension de RMON que se centre en capas mas altas de trafico sobre la
capa media del control de acceso (MAC). RMON2 tiene un énfasis en trafico del IP
y trafico del uso-nivel. RMON2 permite que los usos de la direccion de la red
supervisen los paquetes en todas las capas de red. Esta es diferencia de RMON

que permita solamente la red que supervisa en la capa del MAC o abajo.

3.2 COMPOSICION DE RMON

Las soluciones de RMON se abarcan de dos componentes: un agente o una punta
de prueba, y un cliente, generalmente una estacion de la gerencia.
La informacion de la red del almacén de los agentes dentro de su MIB de RMON y
se encuentra normalmente como software encajado en el hardware de la red tal
como rebajadoras y los interruptores aunque pueden ser un programa que
funciona en agentes de una PC pueden considerar solamente el trafico que los
atraviesa asi que deben ser colocados en cada segmento del LAN o el
acoplamiento del WAN que deban para ser supervisados. El pensamiento
cuidadoso se debe por lo tanto dar a la colocacibn del agente.
Clientes, o la gerencia coloca, se comunica con el agente o la punta de prueba de

RMON, usando el SNMP para obtener y para correlacionar datos de RMON.*

AMCN-compliant
consale manager
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* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm



Cuadro: Una punta de prueba de RMON puede enviar la informacién estadistica a una consola de RMON

3.3COMO TRABAJA RMON.

Las puestas en practica de RMON se entregan generalmente como solucién
cliente/servidor bipartita. El "cliente" es el uso que los funcionamientos en la
direccion de la red colocan y presenta la informacion de RMON al usuario. Los
"servidores" son los dispositivos de supervision distribuidos a través de las redes
alejadas que recogen la informacion de RMON y analizan los paquetes de la red.
El dispositivo de supervision comunmente se llama una "punta de prueba," y
funciona un programa del software, generalmente llamado un RMON "agente." Los
agentes de RMON se pueden encontrar en dispositivos dedicados y/o encajar en
dispositivos de la infraestructura de la red tales como cubos e interruptores. El uso
y el agente se comunican a través de la red usando el Simple Network
Management Protocol (SNMP).

Se disefia RMON de modo que la coleccion de datos y el proceso sea hecha por
los dispositivos alejados de la punta de prueba. Esto reduce el trafico del SNMP
en la red y la carga de proceso en la estacion de la gerencia. En vez de la
interrogacion continua, la informacion se transmite solamente a la estacion de la
gerencia cuando esta requerida. Muchos usos del "cliente" de RMON situados en
las varias partes de la red pueden comunicarse simultdaneamente con y conseguir
la informacion a partir de un RMON "servidor." La informacién de un solo servidor
de RMON se puede utilizar para muchas tareas, del analisis de la localizacion de
averias y del protocolo a la supervision de funcionamiento y al planeamiento de

capacidad.

* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm



3.4 RMON 1

RMON1 (Remote MONitoring) el MIB desarrollado por el IETF para apoyar el
analisis de la supervision y del protocolo de Ethernet y del token ring LANSs.
Incluyé una diagnosis de averia mas abierta, mas comprensiva de la red, el
planeamiento y caracteristicas que templaban del funcionamiento que cualquier
solucion de supervision en el mercado en ese entonces. Es una especificacion
estandar de la industria que proporciona mucha de la funcionalidad ofrecida por

los analizadores de red propietarios de hoy y los analizadores del protocolo.

El esfuerzo de los estandares del MIB RMON1 comenz6 en 1990 con la creacion
del grupo de funcionamiento RMON1 del IETF. El RMON1 propuso el estandar,
RFC 1271, fue publicado en noviembre de 1991. El primer RFC se centro
especificamente en Ethernet. El grupo de funcionamiento RMON1 aumenté que el
trabajo con las extensiones del token ring, RFC 1513 de la inicial, en 1993. Debido
a la alta demanda y al interés de aumento del cliente, puestas en practica del
mercado del vendedor de RMON1-compliant fueron convertidos y traidos
rapidamente al mercado. Los primeros productos RMON1 fueron desarrollados
generalmente por el LAN independiente que supervisaba a vendedores, tales
como AXON (ahora parte de la division de la direccién de la red de los 3Com) con
su encargado y las puntas de prueba de RMON1-compliant LANServant™ que
comenzaron a enviar a los OEM en 1992 y a los clientes del usuario final en 1993.
La aceptacion y la adopcion amplias del estandar RMON1 de los vendedores de la
infraestructura de la red siguieron. Con puestas en practica probadas,
interoperable del vendedor, el MIB RMON1 se movié al estado del estandar de

bosquejo en diciembre de 1994 y fue asignado el nuevo numero del RFC de 1757.

* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm



Con el MIB RMONT1, los encargados de red pueden recoger la informacién de los
segmentos de la red alejada para los propdésitos de la localizacidn de averias y de

la supervision de funcionamiento. EI MIB RMON1 proporciona:

» Estadistica actual e histérica del trafico para un segmento de la red, para un
anfitrion especifico en un segmento, y entre los anfitriones (matriz).

e Un mecanismo versatil del alarmar y del acontecimiento para fijar umbrales
y notificar al encargado de red de cambios en comportamiento de la red.
Un filtro y una facilidad de gran alcance, flexibles de la captura del paquete
que se puede utilizar para entregar un analizador completo, distribuido del

protocolo.
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Diagrama Del Arbol del MIB RMON1

La figura anterior demuestra un listado de los grupos RMON1 y donde los ajustes
de RMON dentro de la organizacion de estandares internacional (ISO) y de

estandares del IETF.

* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm
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RMON1 proporciona estadistica valiosa en el segmento entero de la red. Ponga
en contraste esto con otros productos de la gerencia del SNMP, que se centran en
la supervision y el control de un dispositivo especifico de la red. Mientras que las
herramientas de gerencia device-specific son importantes, no proveen de un
cuadro de la salud del segmento entero de la red todos sus dispositivos,

servidores, usos, y usuarios.

Las ventajas de RMON1 estan claras. Sin salir de la oficina, un encargado de red
puede ver el trafico en un segmento del LAN, si ese segmento esta establecido
fisicamente alrededor de la esquina o alrededor del mundo. Armado con ese
conocimiento del trafico, el encargado de red puede identificar tendencias,
embotellamientos, y hotspots. Cuando se presenta un problema, RMON1 también
incluye un analizador de gran alcance del protocolo asi que el encargado de red
ha distribuido las herramientas de la localizacion de averias inmediatamente
actuales. Puesto que el dispositivo RMON1 se une permanentemente al segmento
de la red, estd recogiendo datos sobre el LAN alejado y los alista ya para
transmitirlo a una estacion central de la direccion de la red siempre que esté
requerido. Toda esta red que supervisa y que localiza averias puede ser hecha sin
pasar el tiempo y el recorrido requeridos para enviar a expertos costosos de la red

con los analizadores "arrastrar-capaces" del protocolo al sitio alejado.

Que despliega el personal de la direccion de la red recursos significa mas
eficientemente que un experto en un sitio central puede trabajar en varios
problemas consiguiendo la informacién de varias puntas de prueba en los sitios
alejados. Alternativamente, varios expertos con diversas especialidades pueden
ser centrados en un solo segmento consiguiendo la informacion de una sola punta

de prueba.

Los encargados de red necesitan desesperadamente las herramientas que
pueden palancada sus recursos y aumentar su alcance del control. RMON1 hace

apenas eso. Un estudio realizado por McConnell Consulting encontré que usando



RMONT1 las técnicas de la gerencia distribuida del LAN y de la supervision alejada,
un equipo de la direccion de la red pueden apoyar tanto como tiempos de la dos-y-
uno-mitad los usuarios y los segmentos sin la adicion del personal. Usar RMON1 y
la red para traer el problema al experto es costoso pero mas eficiente que

enviando a alguien al sitio alejado con un analizador portable del protocolo.
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3.5 RMON 2

El grupo de funcionamiento RMON2 comenz6 sus esfuerzos en julio de 1994.
Como con el estandar RMON1, el acercamiento es tallar fuera de un sistema de
los deliverables que traen las ventajas claras al encargado de red, que son
realizables por los vendedores multiples, y que conduciran a la interoperabilidad

acertada entre las soluciones independientemente desarrolladas.

Con esas amplias metas en mente, la prioridad superior definida por el grupo de
funcionamiento RMONZ2 es ir encima del protocol stack y proporcionar estadistica
en red y uso-capa trafique. Supervisando en las capas mas altas del protocolo,

RMON2 proporciona la informacién que los encargados de red necesitan ver mas

* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm



alla del segmento y consiguen una red interna o una opiniéon de la empresa del

trafico de la red.

Los vendedores RMON1 estan entregando ya algunos de éstos las capacidades
del protocolo del alto-capa en la forma de conversiones de direccion de los
graficos de la distribucidn del protocolo, MAC-ha-IP, y analisis de trafico del uso.
Esto se hace actualmente con extensiones propietarias a sus productos RMON1,
pero significa que hay un numero de ejemplos y las técnicas que se pueden utilizar

como el grupo de funcionamiento RMON2 define el nuevo estandar.

Es importante observar que RMON2 no es un sobreconjunto de o reemplazo para
RMON1. Ambos MIBs sera requerido, con RMON1 proporcionando los datos para
el analisis de la supervision y del protocolo del segmento y RMON2 que

proporciona los datos para la supervision de la red y del uso.

3.5.1 Capacidades RMON2

De la capacidad mas visible y la mayoria mas beneficiosa de RMON2 esta
supervisando sobre la capa del MAC que apoya la distribucién del protocolo y
proporciona una vista de la red entera mas bien que un solo segmento. Aunque el
contenido exacto de RMON2 puede cambiar durante el proceso estandar del

desarrollo, las capacidades esperadas para ser entregado por RMONZ2 incluyen:

o Una Estadistica Mas alta De la Capa. Trafique las tablas de la estadistica,
del anfitrién, de la matriz, y del topN de la matriz en la capa de red y la capa
de uso. Supervisando esta estadistica, el encargado de red puede ver qué
clientes estan hablando con qué servidores, asi que los sistemas puede ser
colocado en la localizacidn correcta en el segmento correcto para la

circulacién optimizada.



Las redes del AXON han sometido su MIB del médulo del analisis de las
comunicaciones de la empresa del encargado de LANServant (ECAM) al
grupo de funcionamiento RMON2 para proporcionar la tecnologia requerida

para esta estadistica del alto-capa.

O Moda! Monitorad by,

7 Application Layer
& Frosentation Layer
5 Session L aver

< Transport Layer
3 Mahwork Laer

= MAC Layer [DLE)
T FPhysical Layer

RMON 2 |

RMON 1

"\, e/

e Conversion de direccion. El atar entre las direcciones de la MAC-capa y
las direcciones de la red-capa que son mucho mas faciles de leer y de
recordar. La conversion de direccion ayuda no solamente al encargado de
red, apoya la plataforma de la gerencia del SNMP y conducira a los mapas
mejorados de la topologia. Esta caracteristica también agrega la deteccidn
duplicada del IP ADDRESS, solucionando un problema a menudo evasivo
que estrago de los wreaks con las rebajadoras de la red y LANSs virtual.

e Historia Definida Usuario. Con esta nueva caracteristica, el encargado de
red puede configurar estudios de la historia de cualquier contador en el
sistema, tal como una historia especifica en un servidor archivo particular o
una conexion de la rebajadora-a-rebajadora. En el RMON1 estandar, los
datos historicos se recogen solamente en un sistema predefinido de

estadistica.

* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm



e Filtracion Mejorada. Los filtros adicionales se requieren para apoyar las
capacidades del protocolo del alto-capa de RMON2. Esto filtracion
mejorada permite que el usuario configure filtros mas flexibles y mas
eficientes, especialmente referente a los protocolos de la alto-capa.

e Configuracion De la Punta de prueba. Con RMON2, un uso de RMON del
vendedor podra configurar remotamente la punta de prueba de RMON de
otro vendedor. Actualmente, cada vendedor proporciona medios
propietarios la creacion y controlar sus puntas de prueba. La especificacion
de la configuraciéon de la punta de prueba se basa en el MIB de Aspen que
fue desarrollado en comun por AXON y Hewlett-Packard. EI MIB de Aspen
proporciona la configuracién de dispositivo de la punta de prueba, la
administracion de la trampa, y el control del puerto serial out-of-band de la

punta de prueba.

3.6 GRUPOS DE RMON

RMON recopila la informacion en nueve grupos de una manera que fue disefiada
para reducir al minimo trafico de la gerencia mientras que proporcionaba la
informacion de supervision relevante. No los nueve grupos pueden ser
encontrados en un agente de RMON; en hecho no es infrecuente ver un agente

que incluya solamente estadistica, o estadistica con el anfitrion por ejemplo.

Los grupos de RMON 1 son:

Grupo del MIB | Funcién Elementos
de RMON 1

* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm
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[
Estadistica

Contiene la estadistica
medida por la punta de
prueba para cada
interfaz supervisado en

este dispositivo.

Los paquetes cayeron, los paquetes
enviados, los octetos enviados (los
octetos), los paquetes de Ila
difusion, los paquetes del multicast,
los errores del CRC, los runts, los
gigantes, los fragmentos, los
jabbers, las colisiones, y los
contadores para los paquetes que
se extendian a partir del 64 a 128,
128 a 256, 256 a 512, 512 a 1024, y

1024 a 1518 octetos.

[
Historia

Registra muestras

estadisticas  periodicas
de wuna red y los
almacenes para la

recuperacion.

Muestre el periodo, numero de las

muestras, articulos muestreados.

[
Alarmar

Toma muestras
estadisticas y las
compara periédicamente
con los umbrales del
sistema para la
generacion de los

acontecimientos.

Incluye la tabla del alarmar vy
requiere la puesta en practica del
grupo del acontecimiento. Alarme el
tipo, intervalo, comenzando el

umbral, umbral de la parada.

Anfitrion

Contiene la estadistica
asociada a cada anfitrion

descubierto en la red.

El host address, los paquetes, y los
octetos recibieron y transmitieron,
asi como la difusion, el multicast, y

los paquetes del error.




|HostTopN Prepara las tablas que | Estadistica, host(s), comienzo vy
describen los anfitriones | periodos de la parada, base de la
superiores. tarifa, duracién de la muestra.

| Matriz Los almacenes y | Pares y paquetes de la fuente y de
recuperan la estadistica | la direccion de destinacién, octetos,
para las conversaciones |y errores para cada par.
entre los sistemas de
dos direcciones.

|Filtros Permite a los paquetes |tipo del Pedacito-filtro (mascara o
ser emparejado por una |no mascara), expresion del filtro
ecuacion del filtro para | (pedacito llano), expresion
capturar o] los | condicional (y, 0 no) a otros filtros.
acontecimientos.

ICaptura Del Permite a los paquetes | Tamafio del almacenador

Paquete ser capturado después |intermediario para los paquetes
de que atraviesen un | capturados, estado completo
canal. (alarmar), numero de paquetes

capturados.
|Ac:ontecimientos Controla la generacion y | Tipo del acontecimiento,

de

acontecimientos de este

la notificacion

dispositivo.

descripcion, acontecimiento de la

vez Ultima enviado

Los grupos de RMON 2 son:

* http://html.rincondelvago.com/arquitectura-de-la-administracion-de-redes.html




' Grupo del MIB
de RMON 2

Funciones

[
Directorio Del

Protocolo

El directorio del protocolo es una manera simple e
interoperable para que un uso RMON2 establezca qué
protocolos en ejecucion pone un agente particular RMONZ2.
Esto es especialmente importante cuando el uso y el agente

son de diversos vendedores

'Distribucion Del

Traz los datos recogié por una punta de prueba al nombre

Protocolo correcto del protocolo que se puede entonces exhibir al
encargado de red.
[
El traz de Conversion de direccion entre las direcciones de la MAC-capa
direccion y las direcciones de la red-capa que son mucho mas faciles de

leer y de recordar. La conversion de direccion ayuda no
solamente al encargado de red, apoya la plataforma de la
gerencia del SNMP y conducira a los mapas mejorados de la

topologia.

| Anfitridbn de la

capa de red

Estadistica del anfitrion de la red (capa del IP)

Matriz de la capa

de red

Los almacenes y recuperan la estadistica de la capa de red
(capa del IP) para las conversaciones entre los sistemas de

dos direcciones.

| Anfitriébn de la

capa de uso

Estadistica del anfitrion del uso

Matriz de la capa

de uso

Los almacenes y recuperan la estadistica de la capa de uso

para las conversaciones entre los sistemas de dos direcciones.

* http://html.rincondelvago.com/arquitectura-de-la-administracion-de-redes.html




[
Historia del Esta caracteristica permite al encargado de red configurar

usuario

estudios de la historia de cualquier contador en el sistema, tal
como una historia especifica en un servidor de archivo

particular o una conexién de la rebajadora-a-rebajadora

Configuracion de | Este RMONZ2, caracteristica permite a un uso de RMON del

la punta de vendedor configurar remotamente la punta de prueba de

prueba

RMON de otro vendedor.

3.7VENTAJAS Y DESVENTAJAS DEL RMON

3.7.1 Ventajas de RMON

Siendo un subconjunto de SNMP, RMON goza de la vasta puesta en
practica y se acepta como en estandar internacional

Apoyado extensamente, con los vendedores de la red incluyendo ayuda
de RMON dentro de sus ofrendas.

3.7.2 Desventajas de RMON

RMON puede proporcionar la informacién escasa para solucionar de
situaciones alejadas (e.g. la utilizaciéon de la red no se divulga, sino se
puede calcular para el grupo de la estadistica).

Los mecanismos de la recuperacion de datos pueden ser lentos y
anchura de banda ineficaz.

Los valores de RMON almacenados en los registros 32bit pueden limitar

el valor de cuenta.

* http://html.rincondelvago.com/arquitectura-de-la-administracion-de-redes.html




e La conformidad completa de RMON no es alcanzada necesariamente
por los vendedores debido a la necesidad de la tecnologia del

procesador del RISC de alcanzar esta conformidad completa.

* http://html.rincondelvago.com/arquitectura-de-la-administracion-de-redes.html
* http://www.solocursos.net/remote_monitoring_rmon_-slccurso584277.htm



CAPITULO 4

4. IMPLEMENTACION DEL SERVICIO SNMP

4.1 SNMP EN WINDOWS.

El servicio de protocolo simple de administracion de redes (SNMP, Simple
Network Management Protocol) se puede usar en equipos donde se ejecuten los
protocolos TCP/IP e IPX. Es un servicio opcional que puede instalarse después de
haber configurado correctamente el protocolo TCP/IP.

El servicio SNMP proporciona un agente SNMP que permite la administracion

remota y centralizada de equipos en los que se ejecute.

Para tener acceso a la informacion que suministra el servicio del agente SNMP,
necesita al menos una aplicacion de software de sistemas de administracion
SNMP. EIl servicio SNMP admite, pero no incluye de momento, software de
administracion de SNMP. El software de administracion SNMP debe ejecutarse en

el host que actue como sistema de administracion.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/cd3cb78a-d6a2-
4aac-8372-43b94bc44007.mspx



4.1.1 Recopilar La Informacién Necesaria Para Implementar SNMP En
Windows.

Entre los requisitos se incluye personas de contacto (administrador), la
ubicacién fisica del equipo, nombres de comunidad de SNMP configurados y
direcciones IP o IPX, o nombres de equipos de sistemas de administraciéon
SNMP de la red.

4.1.1.1 Comunidades

Puede asignar grupos de hosts a comunidades de Protocolo simple de
administracion de redes (SNMP) con propdsitos administrativos o para realizar
una comprobacion de seguridad limitada de agentes y sistemas de
administracién. Las comunidades se identifican por los nombres de comunidad
que se les asignen. Un host puede pertenecer a varias comunidades al mismo
tiempo, pero un agente no acepta ninguna solicitud de un sistema de
administracion que no esté incluido en su lista de nombres de comunidad

aceptables.

Defina las comunidades de forma logica para sacar el maximo partido al
servicio de autenticacion basica suministrado por SNMP. En el ejemplo

siguiente hay dos comunidades: publica y publica

e
Agente 1 @IlIr E‘I" Agente 3
Mormbre de comunidad: = i Mormbre de comunidad:
Piblica 2 Enrutadaor Piiblica 1
Destino de captura: @ Destino de captura:
Adrninistrador 2 Adrninistrador 1
e
Agente 2 ml!, E‘i.'r Agente 4
Mombre de comunidad =] MNombre de comunidad:
Piablico 1 Publico 1
Destino de captura: @ Destino de captura:
Adrninistrador 1 Adrministrador 1
Enrutadaor
e o
Administrador 1 EIL Elr Administrador 2
Mombre de comunidad S5 Mormbre de comunidad:
Fiblica 1 Flublica 2
Aceptar capturas de: Aceptar capturas de:
Agentes 2-4 Agente 1

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/cd3cb78a-
d6a2-4aac-8372-43b94bc44007.mspx

101



El agente 1 puede enviar capturas al administrador 2 y responder a solicitudes

del administrador 2 porque ambos son miembros de la comunidad publica 2.

Los agentes 2 a 4 pueden enviar capturas al administrador 1 y responder a

solicitudes del administrador 1 porque todos son miembros de la comunidad

publica 1 de forma predeterminada

Tenga en cuenta:

Los nombres de comunidad se envian a través de la red como texto sin
formato. Los intrusos pueden leer el texto simple mediante software de
analisis de red, por lo que el envio de nombres de comunidad SNMP a
través de la red supone un posible riesgo de la seguridad. Sin embargo,
es posible proteger los mensajes SNMP si se configura la seguridad del
protocolo Internet (IPSec).

No hay ninguna relacién entre los nombres de comunidad y los nombres
de dominio o de grupo de trabajo. Los nombres de comunidad
representan una contrasefia compartida para los grupos de hosts de la
red, y deben seleccionarse y modificarse igual que cualquier otra
contrasena.

Utilice los nombres de comunidad principalmente como elemento de
organizacién, no de seguridad.

No debe crear una comunidad con el nombre Publico y concederle
acceso de lectura. Asimismo, deberia especificar los hosts cuyos
paquetes pueden aceptarse, en lugar de hacer clic en Aceptar

paquetes SNMP de cualquier host.

41.1.2 Propiedades Del Agente En Windows

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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El agente del Protocolo simple de administracion de redes (SNMP, Simple
Network Management Protocol) proporciona al sistema de administracion
relacionado informacién acerca de actividades que tienen lugar en el nivel de

red del Protocolo Internet (IP).

El servicio SNMP envia informacién de la base de datos de informacion de
administracion (MIB) en respuesta a una solicitud SNMP o un mensaje de
captura de SNMP.

Puede configurar las siguientes propiedades del agente mediante la ficha

Agente del cuadro de dialogo Propiedades de Servicio SNMP:

Servicio del Seleccione esta opcidn si este equipo:

agente

Fisico Administra los dispositivos fisicos, como una particion del
disco duro.

Aplicaciones Utiliza cualquier aplicaciéon que envie datos mediante el

conjunto de protocolos TCP/IP. Este servicio siempre debe
estar habilitado.

Vinculo de datos Administra un puente.

y subred

Internet Es una puerta de enlace IP (enrutador).

De un extremo a Es un host IP. Este servicio siempre debe estar habilitado.

otro

También puede configurar propiedades del agente como:

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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La ubicacién de la persona de contacto.

= El nombre de una persona de contacto, como el administrador de red

4.1.1.3 Propiedades De Captura En Windows

Cuando se configura para un agente, el servicio SNMP genera mensajes de
captura siempre que se produzca un determinado suceso. Estos mensajes se
envian al destino de la captura. Por ejemplo, se puede configurar un agente
para que inicie una captura de autenticacion si un sistema de administracion no

reconocido envia una solicitud de informacion.

Los destinos de la captura constan del nombre del equipo o la direccién IP o
IPX del sistema de administracién. Deben ser un host que pueda conectarse en
red y esté ejecutando el software de administracion SNMP. El usuario puede
configurar los destinos de la captura, pero el agente SNMP define internamente
los sucesos que pueden generar un mensaje de captura (por ejemplo, el

reinicio del sistema).

El protocolo IPX/SPX no esta disponible en Windows XP 64-bit Edition

(Itanium) ni en las versiones de 64 bits de la familia Windows Server 2003.

Puede configurar destinos de captura mediante la ficha Capturas en
Propiedades de Servicio SNMP

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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4.1.1.4 PROPIEDADES DE SEGURIDAD DE SNMP EN WINDOWS

El Protocolo simple de administracion de redes (SNMP, Simple Network
Management Protocol) proporciona seguridad mediante el uso de capturas de
autenticacion y nombres de comunidad. Asimismo, pueden restringirse las
comunicaciones SNMP para el agente, lo que permite comunicarse unicamente
con una lista especificada de sistemas de administracion SNMP. Debido a que
el protocolo SNMP proporciona un nivel de seguridad minimo, SNMP sélo debe

utilizarse en redes de confianza.

Determinadas caracteristicas de seguridad de SNMP pueden configurarse en la
ficha Seguridad del cuadro de dialogo Propiedades de Servicio SNMP. Estas
caracteristicas, que proporcionan un nivel de seguridad minimo a la red, deben
utilizarse junto con otros métodos mas eficaces de administracion de red

segura.

Para habilitar la seguridad SNMP se pueden configurar las opciones siguientes:

= Nombres de comunidad aceptados. El servicio no tiene ningun
nombre de comunidad predeterminado. De forma predeterminada,
SNMP no respondera a ninguno de los nombres de comunidad
presentados. Puede agregar, eliminar o cambiar multiples nombres de
comunidad. Si se recibe una solicitud SNMP de una comunidad que no
aparece en esta lista, se generara una captura de autenticacion.

= Es posible definir derechos de comunidad para un nombre de
comunidad. El nivel de permiso se selecciona en el cuadro de dialogo
Configuracion del servicio SNMP, que determina como el agente
SNMP procesa las solicitudes de una comunidad seleccionada. Por
ejemplo, puede configurar los permisos para evitar que el agente SNMP

procese cualquier solicitud de una comunidad determinada.
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= Aceptar paquetes SNMP de cualquier host. En este contexto, no se
rechaza ningun paquete SNMP por el nombre o direccién del host de
origen o la lista de hosts aceptables.

= Aceptar paquetes SNMP de estos hosts. En este contexto, la lista de
hosts aceptables contiene los sistemas de administracion SNMP
aceptables. Esta opcion esta seleccionada de forma predeterminada con
hostlocal como unico nombre de host. Sélo se aceptan los paquetes
SNMP recibidos desde hostlocal. Los mensajes SNMP provenientes de
otros hosts se rechazan y se envia una captura de autenticacion. Esta
opcion proporciona mayor seguridad que utilizar un nombre de
comunidad, que puede contener muchos hosts.

= Enviar captura de autenticacion. La autenticacién es el proceso de
comprobar que un nombre o direccion de host es valido. Cuando el
agente SNMP recibe una solicitud que no contiene el nombre de
comunidad correcto o no se envia desde un miembro de la lista de hosts
aceptables, el agente envia un mensaje de captura de autenticacion a
uno o varios destinos de captura (sistemas de administracion), que
indica el error de la autenticacion. Esta opcion estd seleccionada de

forma predeterminada.

Tenga en cuenta: La configuracion predeterminada de la ficha Seguridad es
no enumerar ninguna comunidad en Nombres de comunidad aceptados y
definir un nombre de host, hostlocal, en Aceptar paquetes SNMP de estos
hosts. El término hostlocal se refiere a la interfaz de bucle de retroceso del
equipo local. Debe agregar un nombre de comunidad de su eleccion a
Nombres de comunidad aceptados. Por motivos de seguridad, se
desaconseja el uso del nombre de comunidad Publico. Debe supervisar y
actualizar la configuracién de forma continuada a fin de garantizar la deteccion

inmediata de cualquier acceso no autorizado.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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4.1.1.5 Proteger Los Mensajes De SNMP con IPSEC

Si configura directivas IPSec en todos los agentes y administradores SNMP,
puede impedir que usuarios malintencionados e intrusos intercepten mensajes
SNMP. Si no puede configurar directivas IPSec en todos los hosts SNMP pero
desea garantizar que todos los hosts pueden comunicarse entre si, debe
configurar directivas IPSec que permitan la comunicacién de texto simple. Sin

embargo, el uso de la comunicacion de texto simple no se recomienda.

IPSec no cifra automaticamente el trafico SNMP. Deben crearse
especificaciones de filtro en la lista de filtros |IP apropiada para el trafico entre

los administradores y los agentes SNMP.

Para aumentar la proteccion de los mensajes SNMP, debe agregar dos
conjuntos de especificaciones de filtro a una directiva IPSec nueva o existente
en el host habilitado para SNMP. El primer conjunto de especificaciones de
filtro regula el trafico SNMP normal o los mensajes SNMP entre los
administradores y los agentes SNMP. Este conjunto de especificaciones de
filtro suele constar de una especificacion de filtro para el trafico de entrada y
otra para el trafico de salida. Dichas especificaciones deben crearse en el

cuadro de didlogo Propiedades de filtro IP.

En la ficha Direcciones:

= En Direccién de origen, haga clic en Una direccion IP especifica y

escriba la direccion del administrador SNMP.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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= En Direccién de destino, haga clic en Mi direccién IP, que hace
referencia a la direccién IP del agente SNMP al que se ha asignado la
directiva.

= Active la casilla de verificacion Reflejado para crear automaticamente la

especificacion de filtro del trafico de salida.
En la ficha Protocolo:

En Seleccione un tipo de protocolo, haga clic en TCP o en UDP. Si
necesita los dos protocolos, cree una especificacion de filtro adicional.
= Haga clic en Desde cualquier puerto, haga clic en A este puerto y

escriba 161.

El segundo conjunto de especificaciones de filtro regula los mensajes de
captura y consta de una especificacion de filtro para el trafico de entrada y otra

para el de salida:
En la ficha Direcciones:

En Direccién de origen, haga clic en Una direccion IP especifica y
escriba la direccion IP del agente SNMP.
En Direccion de destino, haga clic en Mi direccién IP, que hace
referencia a la direccion IP del administrador SNMP al que se ha
asignado la directiva.

= Active la casilla de verificacion Reflejado para crear automaticamente la

especificacion de filtro de salida.
En la ficha Protocolo:

= En Seleccione un tipo de protocolo, haga clic en TCP o en UDP. Si
necesita los dos protocolos, cree una especificacion de filtro adicional.

= Haga clic en Desde cualquier puerto, haga clic en A este puerto y
escriba 162.
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Para enviar mensajes SNMP de forma segura, debe configurar las directivas

IPSec en los administradores SNMP y en los agentes SNMP.

4.1.1.6 Propiedades Del Servicio SNMP En Windows

Puede utilizar las fichas General, Iniciar sesiéon y Recuperacion de
Propiedades del servicio SNMP para configurar cdmo se inicia el servicio
SNMP, cdmo inicia una sesion en el sistema y como se recupera de una

finalizacion anémala del programa del servicio o del sistema operativo.

4.1.2 Instalar El Servicio SNMP

1. Haga clic en el botdn Inicio, seleccione Configuracién y haga doble clic

sobre Panel de control.
2. Haga doble clic en el icono Agregar o quitar programas.
3. Haga clic en Componentes de administracion de la red.

4. Seleccione Herramientas de administracion y supervisiéon (pero no

active ni desactive la casilla de verificacion), haga clic en Detalles.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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r -

Ex Agregar o qui i (] 4
Asistente para componentes de Windows il

dog Componentes de Windows
Puede agregar o quitar camponentes de ‘Windows 2000,
Para agregar o guitar un componente haga clic en la casila de vernficacion. Una casilla
sombreada indica que sdlo ciertas opciones serdn instaladas. Para ver lo gue e incluye
&h un componente, haga clic en Detalles.
Conmponentes:
Mis
L 09MBE
@ Intemet Explare 0.0MB
O gzl Otros servicios de archivo e impresion de red 0.0 ME
Pag W] 58 M HAnk Fsnness nn ke ;I
§
Descripeidn: — Incluye heramientas para supervisar ¥ mejorar el rendimiento de la red.
I
E:

Espacio total en disco requerida: 0.0 MB Detalles. |

- Ezpacio dizponible en disco: 147821 MB

iilniciol“ & m [ﬁ |z| =

”H_ i’ |<ﬂ§$@ il =% omssam

5. Seleccione Protocolo simple de administracion de redes (SNMP) y

haga clic en Aceptar.

Herramientas de administracion ¥ supervision ﬁl
Para agregar o quitar un compaonente, haga clic en la casilla de verficacion
correspondiente. Laz casillas sombieadas indican que zdlo se instalard parte dal
companente. Pars ver gué incluye cada componante. haga che en Detales

Subcomponentes de Herramientaz de ad'rri'uislr

=

Dezcripcion:  Inchuiye agentes de actividad que supervizan |a actividad en disposithos
de red y nofifican a la extacion de brabajo conzola de la red.

E spacio total en disco requendo: 0.0 ME Detaliee |

Espacio disporible en dizco: 147796 ME
I Aceptar I Cancelar |

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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6. Haga clic en Siguiente.

4.1.3 Configurar Las Propiedades Del Agente

Abra Administracion de equipos.

2. En el arbol de la consola haga clic Servicios y aplicaciones, haga clic

en Servicios

En el panel de detalles, haga clic en Servicio SNMP.

4. En el menu Accidn, haga clic en Propiedades

J Accidn Ve H = = |

EEEEEN

=10l x|

Arbal I Mombre ¢ | Descripcion I Estado I Tipo de inicio | Iniciar sesion como :I

% Servicios (lacales) %Registrn de sucesos Registram...  Iniciado Aukomatico LocalSystem
Reaqistros v alertas ... Configurar... Manual Local3ystem

%Ser\-’icio de ale Iniciar Manual LocalSystemn

%Servicio de av Detener Iniciado Aukomatico Local3ystem

%Ser\-’icio decal Pauza Manual LocalSystem

%Servicio defa:  Reanudar Manual Local3ystem

%Ser\-’icio de In  Reiniciar Manual LocalSystemn

%Servicio de rec Iniciado Aukomatico Local3ystem

%Ser\-’icio de Re Todas lss tareas b Iniciado Bukornatico LocalSystemn

%Servicio detrz  Actualizar Manual Local3ystem

%Ser\-’icio del ac = Manual LocalSystemn

%Servicio del Manual Local3ystem

%Servicio Runf:  gwida Iniciado Aukomatico LocalSyskem

ervicio SNMP

% Seryidor

%Tarjeta inteligente
Telefonia

b

%Sistema de alimenta...
%Sistema de avuda d...
%Sistema de sucesos ...

Incluye ag. ..
Ofrece com, .,
Administra ...
Ofrece com, .,
Proporcion...
Administra ...
Ofrece com. ..

Iniciado
Iniciado

Iniciado

Iniciado

Aukomatico
Automatico
Manual
Manual
Manual
Manual
Manual

Local3ystem
LocalSyskem
Local3ystem
LocalSyskem
Local3ystem
LocalSyskem
Local3yskem

ok

|.°.bre la pagina de propiedades de la seleccion ackual,

imlniciol“ 2 o 5 > “@

G BY R B os0sam.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-

321f-4581-adaa-06317f3e1c56.mspx

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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5. En la ficha Agente, en Contacto, escriba el nombre del usuario o
administrador de este equipo.
En Ubicacién, escriba la ubicacion fisica del equipo o el contacto.
En Servicio, active las casillas de verificacion correspondientes a este

equipo y haga clic en Aceptar.

1]

l.'l:nefdl Iricis: sesidnl Hecluumanﬁn] Diependencias  Aganle ||:am.||es 5eguiduri|

Lo sistemas de adminisiracicn de Inbemet puedan solicitar el nombie del
contacho. la ubicacian del sislema p los servicios de red de esie equipo dasde =1
sarvicio SHMP.

Contacin: S ancka Mailingd]
Ubicacidn:  the:
Servicio
[" Fisico: ¥ Aplcaciones ™ Wirculs de datos p subred

[ Intemet ¥ Deun extiema a oo

Aceptar I Cancela I

Tenga en cuenta

= Para llevar a cabo este procedimiento, debe ser miembro del grupo
Administradores en el equipo local o tener delegada la autoridad
correspondiente. Si el equipo esta conectado a un dominio, los
miembros del grupo Administradores de dominio podrian llevar a cabo
este procedimiento.

= Para abrir Administracion de equipos, haga clic en Inicio, en Panel de
control, haga doble clic en Herramientas administrativas y, a
continuacion, haga doble clic en Administracion de equipos.

= Sj cambia los valores de Contacto o Ubicacion en SNMP, las

modificaciones tendran efecto en pocos minutos.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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= Es posible que el servidor funcione de forma distinta segun la version y
la edicién del sistema operativo instalado, de los permisos de la cuenta y

de la configuracién de los menus. Para obtener mas informacion.

4.1.4 Configurar Destinos De Capturas

Los agentes de sistemas administrados, como Server Administrator, generan
capturas de SNMP en respuesta a cambios en el estado de los censores y de
otros parametros supervisados. Debe configurar uno o0 mas destinos de captura
en el sistema administrado para que estas capturas se envien a un sistema de

Servicios.

1. Abra Administracion de equipos.
2. Expanda el icono Servicios y Aplicaciones y haga clic en Servicios.

3. Desplace la lista de servicios hacia abajo hasta encontrar Servicio
SNMP, haga clic con el boton derecho del mouse en Servicio SNMP y
luego haga clic en Propiedades. Aparece la ventana Propiedades del
servicio SNMP.

4. Haga clic en la ficha Capturas para agregar una comunidad para
capturas o para agregar un destino de captura para una comunidad de

capturas.

5. Para agregar una comunidad para capturas, escriba el nhombre de la
comunidad en el cuadro Nombre de comunidad (se distinguen

mayusculas y minusculas) y haga clic en Agregar a la lista.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
3211-4581-adaa-06317f3elc56.mspx
* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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6. Para agregar un destino de captura para una comunidad de capturas,
seleccione el nombre de comunidad del menu desplegable Nombre de

comunidad y haga clic en Agregar. Aparece la ventana Configuracion
del servicio SNMP.

7. En Nombre, direccion IP o IPX del host, escriba la informacién del
host y haga clic en Agregar. Aparece la ventana Propiedades del

servicio SNMP.
Servicio SMHP Propiedades Incal}) 1 S

Giereral | Iniciar sesiin | Aecuperscién | Dependencias | Agente Coptuias | Seguided|
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8. Haga clic en

Aceptar

Aceptar Cancelar I Apbcar l
para guardar los cambios.
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4.1.5 Cambio Del Nombre De Comunidad De SNMP

La configuraciéon de los nombres de comunidades de SNMP determina qué

sistemas puede administrar su sistema mediante SNMP.

1. Si el sistema esta ejecutando Windows Server 2003, haga clic en el
botén Inicio, haga clic con el boton derecho del mouse en Mi PC y
apunte a Administrar. Si el sistema estd ejecutando Windows 2000,
haga clic con el boton derecho del mouse en Mi PC y apunte a

Administrar. Aparece la ventana Administraciéon de equipos.

2. Expanda el icono Administraciéon de equipos en la ventana si es

necesario.
3. Expanda el icono Servicios y Aplicaciones y haga clic en Servicios.

4. Desplace la lista de servicios hacia abajo hasta encontrar Servicio
SNMP, haga clic con el boton derecho del mouse en Servicio SNMP y
luego haga clic en Propiedades. Aparece la ventana Propiedades del
servicio SNMP.

5. Haga clic en la ficha Seguridad para agregar o editar un nombre de

comunidad.

a. Para agregar un nombre de comunidad, haga clic en Agregar
bajo la lista Nombres de comunidad aceptados. Aparece la

ventana Configuracién del servicio SNMP.

b. Escriba el nombre de comunidad de un sistema que pueda

administrar su sistema (el valor predeterminado es publico) en el

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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cuadro de texto Nombre de comunidad y haga clic en Agregar.

Aparece la ventana Propiedades del servicio SNMP.

Sarvicio SHMP Propiedade el E|
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Derachos da comunidad: Aare
-— gar

[soLoLecTuRs =l
Blombie da connidad QDMME

= oam

O Aceptar paquetes SHHF de esfos Fasls

Apgregal.. Aadfier it |

Aceptar | Cancelar I Aplicar |

c. Para cambiar un nombre de comunidad, seleccione un nombre de
comunidad de la lista Nombres de comunidad aceptados y
haga clic en Modificar. Aparece la ventana Configuracion del
servicio SNMP.

d. Haga todos lo cambios necesarios al nombre de comunidad del
sistema que puede administrar su sistema en el cuadro de texto
Nombre de comunidad y luego haga clic en Aceptar. Aparece la

ventana Propiedades del servicio SNMP.

6. Haga clic en Aceptar para guardar los cambios.

4.1.6 Activacion De Las Operaciones Establecer De SNMP

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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1. Si el sistema esta ejecutando Windows Server 2003, haga clic en el
botén Inicio, haga clic con el boton derecho del mouse en Mi PC y
apunte a Administrar. Si el sistema esta ejecutando Windows 2000,
haga clic con el botéon derecho del mouse en Mi PC y apunte a

Administrar. Aparece la ventana Administraciéon de equipos.

2. Expanda el icono Administracion de equipos en la ventana si es

necesario.

3. Expanda el icono Servicios y Aplicaciones y luego haga clic en

Servicios.

4. Desplace la lista de servicios hacia abajo hasta encontrar Servicio
SNMP, haga clic con el botén derecho del mouse en Servicio SNMP y
luego haga clic en Propiedades. Aparece la ventana Propiedades del

servicio SNMP.

5. Haga clic en la ficha Seguridad para cambiar los derechos de acceso

para una comunidad.

6. Seleccione un nombre de comunidad de la lista Nombres de
comunidad aceptados y luego haga clic en Modificar. Aparece la

ventana Configuracion del servicio SNMP.

7. Establezca los Derechos de comunidad en LECTURA Y ESCRITURA o
LECTURA Y CREACION y haga clic en Aceptar. Aparece la ventana
Propiedades del servicio SNMP.

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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Haga clic en Aceptar para guardar los cambios.

Configurar Las Propiedades De Seguridad De SNMP

Abra Administracién de equipos.

En el arbol de la consola haga clic Servicios y aplicaciones, haga clic
en Servicios

En el panel de detalles, haga clic en Servicio SNMP.

En el menu Accidn, haga clic en Propiedades.

En la ficha Seguridad, seleccione Enviar captura de autenticacion si
desea que se envie un mensaje de captura siempre que falle la
autenticacion.

En Nombres de comunidad aceptados, haga clic en Agregar.

En Derechos de comunidad, establezca el tipo de permisos para que
este host procese las solicitudes SNMP de la comunidad seleccionada.
En Nombre de comunidad, escriba un nombre de comunidad (se
distinguen mayusculas y minusculas) y, luego, haga clic en Agregar.

Especifique si aceptara o no paquetes SNMP procedentes de un host:

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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Para aceptar solicitudes SNMP provenientes de cualquier host de
la red, independientemente de su identidad, haga clic en Aceptar
paquetes SNMP de cualquier host.

» Para limitar la aceptacion de paquetes SNMP, haga clic en
Aceptar paquetes SNMP de estos hosts, haga clic en Agregar,
escriba el nombre de host y la direccion IP o IPX, vy, a

continuacion, vuelva a hacer clic en Agregar.

Servicio SHMP Propiedade Il

Eznmdl Iriciar se'sﬁn] Hh:l.p:lacil'ml D:pendem:iasl ﬁ.gen‘!:l Caphuas Seguidad ]
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Howbee, dieccin |9 o IR dal hast _ Cancaln_|
I

% Aceptar paquetes SHMP de cualquier host
— " Aceptar paquetes SHMP de estas hosts

Bgiegar. [

Acentar | Cancels | Ephcar

Tenga en cuenta
= De forma predeterminada, SNMP no responde a los nombres de
comunidad que se presenten.
Para llevar a cabo este procedimiento, debe ser miembro del grupo
Administradores en el equipo local o tener delegada la autoridad
correspondiente. Si el equipo esta conectado a un dominio, los
miembros del grupo Administradores de dominio podrian llevar a cabo

este procedimiento.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-321f-4581-
adaa-06317f3elc56.mspx
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Para abrir Administracion de equipos, haga clic en Inicio, en Panel de
control, haga doble clic en Herramientas administrativas y, a
continuacion, haga doble clic en Administracién de equipos.
Puede agregar todos los nombres de comunidad y host adicionales que
sea necesario.
Para hacer cambios en una entrada, haga clic en ella y, a continuacion,
haga clic en Modificar. Si desea eliminar una entrada seleccionada,
haga clic en Quitar.
Si cambia la configuracion SNMP existente, los cambios se aplicaran
inmediatamente. No es necesario reiniciar el servicio SNMP para que la
configuracién tenga efecto.

= El protocolo IPX/SPX no esta disponible en Windows XP 64-bit Edition
(Itanium) 64-Bit Edition ni en las versiones de 64 bits de la familia
Windows Server 2003.

4.1.8 Administrar SNMP Desde La Linea De Comandos.

Configura la traduccién de sucesos a capturas, el destino de capturas, o

ambos, en funcién de la informacién contenida en un archivo de configuracion.

Sintaxis:

evntemd [/s nombreDeEquipo] [Iv nivelDeDetalle] [In] <nombreDeArchivo>

Parametros

Is (nombreDeEquipo)

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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Especifica el nombre del equipo en el que se desea configurar la traduccion de
sucesos a capturas, el destino de las capturas o ambos. Si no se especifica

ningun equipo, la configuracion se realizara en el equipo local.

Iv (nivelDeDetalle)

Especifica qué tipos de mensajes de estado apareceran como capturas y qué
destinos de capturas se configuraran. Este parametro debe ser un nimero
entero entre 0 y 10. Si se especifica 10, apareceran todos los tipos de
mensajes, incluidos los mensajes de seguimiento y las advertencias acerca de
si la configuracion de capturas ha sido correcta. Si se especifica 0, no

aparecera ningun mensaje.

In
Especifica que el servicio SNMP no se debe reiniciar si el equipo recibe

cambios de configuracion de capturas.

<nombreDeArchivo>

Especifica el nombre del archivo de configuracién que contiene informacion
acerca de la traduccién de sucesos a capturas y los destinos de capturas que
se desea configurar.

1? (ayuda)

Muestra Ayuda en el simbolo del sistema.

= Sidesea configurar capturas, pero no destinos de capturas, puede crear
un archivo de configuracién valido mediante Traductor de suceso a
captura, que es una herramienta grafica. Si tiene instalado el servicio
SNMP, puede iniciar Traductor de suceso a captura si escribe evntwin
en el simbolo del sistema. Después de definir las capturas que desee,
haga clic en Exportar para crear un archivo que se pueda utilizar con
evntemd. Traductor de suceso a captura se puede utilizar para crear de

forma sencilla un archivo de configuracion que, después, se puede usar
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con evntcmd en el simbolo del sistema para configurar capturas de

forma rapida en varios equipos.

La Sintaxis Para Configurar Una Captura Es La Siguiente:

#pragma ADD<archivoDeRegistroDeSuceso> <origenDeSuceso>

<idDeSuceso> [<numero> [periodo]]

El texto #pragma debe aparecer al principio de todas las entradas

del archivo.

El parametro ADD especifica que se desea agregar una
configuracién de suceso a captura.

Los parametros archivoDeRegistroDeSuceso, origenDeSuceso e
idDeSuceso son necesarios. El parametro
archivoDeRegistroDeSuceso especifica el archivo en el que se
registra el suceso. El parametro origenDeSuceso especifica la
aplicacion que genera el suceso. El parametro idDeSuceso
especifica el numero que identifica cada suceso de forma unica. Para
averiguar qué valores corresponden a sucesos concretos, escriba
evntwin en el simbolo del sistema para iniciar Traductor de suceso a
captura. Haga clic en Personalizado y en Modificar. En Origenes
de sucesos, examine las carpetas hasta que encuentre el suceso
que desea configurar, haga clic en él y, a continuacion, haga clic en
Agregar. La informacion acerca del origen del suceso, el archivo de
registro de sucesos y el Id. del suceso aparece, respectivamente, en
Origen, Registro e Id. especifico de captura.

El parametro namero es opcional y especifica cuantas veces debe
producirse el suceso para que se envie un mensaje de captura. Si no
se utiliza el parametro nimero, el mensaje de captura se enviara la

primera vez que se produzca el suceso.

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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= El parametro periodo es opcional, pero requiere el uso del parametro
nuamero. El parametro periodo especifica una duracion de tiempo
(en segundos) durante la cual se debe producir el suceso el numero
de veces especificado en el parametro numero para que se envie un
mensaje de captura. Si no se utiliza el parametro periodo, se enviara
un mensaje de captura cuando el suceso se haya producido el
numero de veces especificado en el parametro numero, con

independencia del tiempo que transcurra entre cada vez.

La sintaxis para eliminar una captura es la siguiente:

#pragma DELETE<archivoDeRegistroDeSuceso> <origenDeSuceso>

<idDeSuceso>

El texto #pragma debe aparecer al principio de todas las entradas del
archivo.

El parametro DELETE especifica que se desea eliminar una
configuracién de suceso a captura.

Los parametros archivoDeRegistroDeSuceso, origenDeSuceso e
idDeSuceso son necesarios. El parametro
archivoDeRegistroDeSuceso especifica el archivo en el que se registra
el suceso. El parametro origenDeSuceso especifica la aplicacion que
genera el suceso. El parametro idDeSuceso especifica el nimero que

identifica cada suceso de forma uUnica.

La sintaxis para configurar un destino de captura es la siguiente:

#pragma ADD_TRAP_DEST<nombreDeComunidad><idDeHost>

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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= El texto #pragma debe aparecer al principio de todas las entradas del
archivo.

= ElI parametro ADD_TRAP_DEST especifica que se desea que los
mensajes de captura se envien a un host especifico de una comunidad.

= ElI parametro nombreDeComunidad especifica el nombre de la
comunidad en la que se envian los mensajes de captura.

= El parametro idDeHost especifica el nombre o la direccion IP del host al

que se desea enviar los mensajes de captura.
La sintaxis para eliminar un destino de captura es la siguiente:
#pragma DELETE_TRAP_DEST<nombreDeComunidad>< idDeHost>

El texto #pragma debe aparecer al principio de todas las entradas del
archivo.
El parametro DELETE_TRAP_DEST especifica que no se desea que los
mensajes de captura se envien a un host especifico de una comunidad.
El parametro nombreDeComunidad especifica el nombre de la
comunidad en la que se envian los mensajes de captura.

= El parametro idDeHost especifica el nombre o la direccion IP del host al

que no se desea enviar los mensajes de captura.
Ejemplos

En los ejemplos siguientes se muestran las entradas del comando evntecmd en
el archivo de configuracién. No estan disefiadas para escribirse en el simbolo

del sistema.

Para enviar un mensaje de captura si se reinicia el servicio Registro de

sucesos, escriba:

#pragma ADD System "Eventlog” 2147489653

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/a9ccf867-
321f-4581-adaa-06317f3e1c56.mspx
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Para enviar un mensaje de captura si se reinicia el servicio Registro de sucesos

dos veces en tres minutos, escriba:

#pragma ADD System "Eventlog" 2147489653 2 180

Para dejar de enviar un mensaje de captura cuando se reinicia el servicio

Registro de sucesos, escriba:

#pragma DELETE System "Eventlog" 2147489653

Para enviar mensajes de captura al host que tiene la direccion IP
192.168.100.100 en la comunidad llamada Public, escriba:

#pragma ADD_TRAP_DEST public 192.168.100.100

Para enviar mensajes de captura al host denominado Host1 en la comunidad

llamada Private, escriba:

#pragma ADD_TRAP_DEST private Host1

Para dejar de enviar mensajes de captura en la comunidad denominada Private

al mismo equipo en el que se estan configurando destinos de capturas, escriba:

#pragma DELETE_TRAP_DEST private localhost

4.2 SNMP EN LINUX

Uno de los paquetes mas populares de SNMP es el CMU-SNMP. Disefiado
originalmente en la Universidad de Carnegie Mellon, ha sido transportado a
Linux por Juergen Schoenwaelder y Erik Schoenfelder. Es completamente
compatible con el estdndar SNMPv1 e incluye algunas de las nuevas
funcionalidades de SNMPv2.

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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La distribucién contiene algunas herramientas de gestidon que permiten, desde
la linea de comandos, enviar peticiones a dispositivos que ejecuten agentes
SNMP. También contiene un programa agente SNMP, disefiado para
ejecutarse sobre Linux, que ofrece a gestores ejecutandose en la red (o en el
propio sistema), informacion sobre el estado de los interfaces, tablas de
encaminamiento, instante de inicio (uptime), informacion de contacto, etc.

Una valiosa caracteristica afadida que viene con CMU-SNMP es un SNMP C-
API, que permite a los programadores construir complejas herramientas de

gestion basadas en las capacidades de red de la distribucion.

4.2.1 Instalar SNMP.

La instalacién en un sistema Linux es sencilla, si bien algo diferente de la
instalacion original. Existe una distribucion con los ejecutables pre-compilados
de las herramientas de gestion, el demonio y la biblioteca API.

Lo primero que se ha de hacer es decidir si "bajarse" la distribucién con los
fuentes, o la distribucion con los ejecutables. No es dificil encontrar este
paquete en la Internet. La distribucion binaria se instala y ejecuta sin problema
alguno en los Linux que soporten ELF. Si bien explicaremos cémo instalar la
distribucion binaria, es una buena practica el bajarse las distribuciones binarias
unicamente de servidores Internet de confianza para evitar caballos de Troya y
otros problemas de seguridad.

Copia el fichero cmu-snmp-linux-3.4-bin.tar.gz en el directorio raiz (/).

Descomprimelo y extrae los ficheros del tar con la siguiente orden:
tar zxvf cmu-snmp-linux-3.4-bin.tar.gz

Ahora tendras todas las utilidades y bibliotecas correctamente instaladas en el
sistema, a excepcion del fichero de configuraciéon del agente: /etc/snmpd.conf.

Lo puedes crear ejecutando el siguiente "script":
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Itmp/cmu-snmp-linux-3.4/etc/installconf
con los siguientes parametros:
Itmp/cmu-snmp-linux-3.4/etc/installconf -mini password

donde password es la palabra clave publica (community) que se vaya a utilizar.

4.2.2 Configurara agente

Ahora se puede editar el nuevo fichero de configuracion /etc/snmpd.conf. En él,
se pueden cambiar el valor de puerto UDP empleado por el agente, las
variables systemContact, sysLocation y sysName, asi como los parametros de

velocidad del interface para las tarjetas de red y los puertos PPP.
Las herramientas mas importantes de gestion de este paquete son:

e Jusr/bin/[snmpget Un programa disefado para consultar un valor
concreto a un agente MIB de la red (una encaminador, un hub, etc).

« Jusr/bin/snmpgetnext Permite leer el siguiente objeto de un arbol MIB
sin necesidad de conocer el nombre.

* Jusr/bin/[snmpset Una herramienta para escribir valores en los objetos
de agentes remotos.

* Jusr/bin/[snmpwalk Herramienta que lee un objeto completo o una serie
de objetos sin necesidad de especificar la instancia exacta. Es util para
pedir objetos tipo tabla.

¢ [usr/bin/[snmpnetstat

» Jusr/bin/snmptrapd Demonio que escucha los "traps"de los agentes.

e Jusr/bin/snmptest Herramienta interactiva disefiada para demostrar las
posibilidades del API.

El agente se encuentra en el directorio /usr/sbin/snmpd.

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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CMU_SNMP también instala un fichero MIB en /usr/lib/mib.txt. Este es un buen
lugar en donde buscar qué tipo de informacion se le puede pedir a un

dispositivo de red.

El agente se tiene que lanzar a ejecucion cuando se pone en marcha la
maquina. Esto se puede hacer afiadiendo el siguiente comando en alguno de

los ficheros de arranque (por ejemplo en /etc/rc.f/rc.local):
lusr/sbin/snmpd -f ; echo 'Arrancando snmpd'

Una vez se tiene el agente SNMP en ejecucion en la maquina Linux, se puede
comprobar su funcionamiento con alguna de las herramientas de gestion, por

ejemplo:
lusr/bin/[snmpget localhost public interfaces.ifNumber.0

la cual retornara el numero de interfaces configurados en el sistema, y:
lusr/bin/[snmpwalk localhost public system

devuelve todos los valores en el subarbol "system" del MIB. Resultado de esta

instruccion:

dragon:~$ /usr/bin/snmpwalk
usage: snmpwalk gateway-name community-name object-identifier
dragon:~$ /usr/bin/snmpwalk localhost public system

system.sysDescr.0 = "Linux version 2.0.24 (root@dragon)

(gcc version 2.7.2) #6 Mon Nov 25 15:08:40 MET 1996"
system.sysObjectID.0 = OID: enterprises.tubs.ibr.linuxMIB
system.sysUpTime.0 = Timeticks: (39748002) 4 days, 14:24:40

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427

128




system.sysContact.0 = "David Guerrero"

system.sysName.0 = "dragon "

system.sysLocation.0 = "Madrid (SPAIN)"

system.sysServices.0 = 72

system.sysORLastChange.0 = Timeticks: (39748006) 4 days, 14:24:40
system.sysORTable.sysOREntry.sysORID.1 = OID:
enterprises.tubs.ibr.linuxMIB.linuxAgents.1
system.sysORTable.sysOREntry.sysORDescr.1 = "LINUX agent"
system.sysORTable.sysOREntry.sysORUpTime.1 = Timeticks: (39748007) 4
days, 14:24:40

dragon:~$

El C-API esta en el directorio /lib/libsnmp.so.3.4.

Se pueden ojear los ficheros de cabecera relacionados con la biblioteca en:

e /usr/include/snmp/snmp.h
¢ Jusr/include/snmp/snmp_impl.h
e Jusr/include/snmp/asni.h

e usr/include/snmp/snmp_api.h

4.2.3 Cambio Del Nombre De Comunidad De SNMP

La configuracién correcta de los nombres de comunidades de SNMP determina
qué sistemas de servicios de IT Assistant se pueden comunicar con sistemas
administrados en la red. El nombre de comunidad de SNMP utilizado por IT

Assistant debe coincidir con un nombre de comunidad de SNMP configurado

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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en un sistema administrado para que IT Assistant pueda leer, escribir y realizar

acciones en sistemas administrados en la red.

Para cambiar el nombre de comunidad de SNMP, edite el archivo de

configuracién del agente de SNMP, /etc/snmp/snmpd.conf, llevando a cabo

los pasos siguientes:

1.

Busque el archivo que contiene: com2sec publicsec default public

o com2sec notConfigUser default public

Cambie esta linea, reemplazando public por el nuevo nombre de
comunidad de SNMP. Una vez editada, la linea debe contener:
com2sec publicsec default <nombre_de_comunidad> o com2sec

notConfigUser default <nombre_de_comunidad>

4.2.4 Activacion de las operaciones Establecer de SNMP

Las operaciones Establecer de SNMP deben estar activadas en el sistema que

ejecuta Server Administrator para cambiar los atributos de Server Administrator

utilizando IT Assistant. Para activar las operaciones Establecer de SNMP en el

sistema que ejecuta Server Administrator, edite el archivo de configuracion del

agente de SNMP, /etc/snmp/snmpd.conf, y realice los pasos siguientes:

1.

Busque el archivo que contiene: access publicgroup any noauth

exact all none none o access notConfigGroup "" any noauth exact

all none none

Cambie esta linea, reemplazando el primer none por all. Una vez

editada, la linea debe contener: access publicgroup any noauth

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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exact all all none o access notConfigGroup "" any noauth exact all

all none

Para los sistemas operativos Red Hat Enterprise Linux (version 7.3 o posterior)
y Red Hat Enterprise Linux AS (version 2.1 o posterior), el acceso de SNMP
predeterminado para las variables sysLocation y sysContact se ha cambiado a
acceso de sélo lectura. IT Assistant usa los derechos de acceso para estas
variables para determinar si se pueden realizar ciertas acciones mediante
SNMP. Estas variables se deben configurar con acceso de lectura/escritura
para activar cambios de "definiciones" o de los valores de configuracion del
sistema en IT Assistant. Para configurar las variables, debe comentar los
valores sysContact y sysLocation en el archivo de configuracion de SNMP de

Red Hat Enterprise Linux.
1. Busque la linea que comienza con sysContact.
2. Cambie la linea a #sysContact.
3. Busque la linea que comienza con sysLocation.

4. Cambie la linea a #sysLocation.

4.2.5 Configuracion Del Sistema Para Enviar Capturas A Un Sistema De

Servicios

Los agentes de sistemas administrados, como Server Administrator, generan
capturas de SNMP en respuesta a cambios en el estado de los sensores y de
otros parametros supervisados en un sistema administrado. Para que IT
Assistant reciba estas capturas, es necesario configurar uno o mas destinos de

captura en el sistema administrado.

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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Para configurar el sistema que ejecuta Server Administrator para que envie
capturas a un sistema de servicios, edite el archivo de configuracién del agente

de SNMP, /etc/snmp/snmpd.conf, realizando los pasos siguientes:

1. Agregue la siguiente linea al archivo: trapsink direccion_IP,
nombre_de_comunidad, Donde direccion_IP es la direccién IP del
sistema de servicios y nombre_de_comunidad es el nombre de
comunidad de SNMP.

2. Guarde el archivo snmpd.conf y vuelva a iniciar el servicio snmpd.

* http://docs.us.dell.com/support/edocs/software/smitasst/6.5/sp/ug/6appenda.htm#1052427
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CAPITULO §

5. NETWORK INSPECTOR

5.1 CONCEPTOS BASICOS.

Network Inspector es una solucion de monitoreo de redes que diagnostica
problemas en ambientes TCP/IP, IPX y NetBIOS. Fue disefiado para LANs
Ethernet, e identifica el problema ya sea en un servidor, cliente, switch, router o
impresora.

Con el software Network Inspector, de igual manera podemos observar el
estado de la red, y diagnosticar problemas tales como la caida de un segmento
de la red o de un solo usuario, cambios de IP dentro de la red, conflictos de IP,
el estado de un switch o de las impresoras conectadas a dicha red.

El Network Inspector automaticamente notifica al administrador de red si existe
alguna falla en el funcionamiento lo cual lo da a conocer mediante sus visores,
sus pagina web, correo electronico. Si se necesita informes acerca IP y IPX o
diagramas de infraestructura detallado basta con conectar una red al software
de inspeccién y realizar la documentacion de red respectiva. EI Network

Inspector es *

° Monografia: Administracién De Recursos En Redes. Snmp, Mib, Funciones De
Administracion, Administracion Del Ancho De Banda, Productos Comerciales, T005.42C139
Universidad Tecnologica

* Monografia: Administracion De Recursos En Redes. Snmp, Mib, Funciones De
Administracion, Administracion Del Ancho De Banda, Productos Comerciales, T005.42C139
Universidad Tecnologica
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capas de detectar rapidamente y automaticamente dispositivos activos extras
que se les puede conectar a la red dandole al administrador los detalles mas

exactos en cuanto a lo que esta sobre su red.

El Network Inspector En El Modelo OSI De Administracion.

CONFIGURACION: Permite cambios de topologia y parametros de hardware y
software, documentacion y cambios en general.
El network inspector nos ayuda a detectar si algun dispositivo o elemento de la
red falla, presenta errores o se encuentra fuera de servicio.
Tiene un comando denominado Net Map el cual nos ayuda a dibujar un mapa
completo de la red incluyendo su topologia, siendo este uno de los tantos
mapas de red que se pueden seleccionar.
Al inicializar el software como opciones de configuracion podemos elegir los
distintos parametros que queremos que sean analizados, por ejemplo
direcciones IP, IPX y Netbios.
1. PERFORMANCE: Analiza el desempeno, las tendencias, umbrales, etc.
2. FALLAS: Permite identificar y resolver problemas en la red.
Cada vez que se presentan errores, advertencias, o cambios en la red el
Network Inspector crea un archivo llamado problem log el cual no sirve para
identificar y proceder a corregir los errores en cada uno de los dispositivos.
3. SEGURIDAD: Asegura el acceso adecuado a los recursos, limitando el

acceso e informando posible violaciones de politicas.
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Los niveles de seguridad los establece el administrador, de acuerdo a las
politicas de la empresa y a las necesidades de la misma, por medio de
contrasenas.
La opcion console nos permite determinar que dispositivos poseen claves
de seguridad y cuales no, para poder acceder a ellos y utilizar la
informacion util que estos contengan.

4. CONTABILIDAD: Nos sirve para administrar el costo de utilizacién de
recursos y mantener inventarios.
El Network Inspector cuanta con el IP Inventory, IPX inventory y NetBIOS
Inventory, para determinar el inventario de las diferentes caracteristicas de

lared.’

5.2 INSTALACION

1. Ejecute el instalador y automaticamente iniciara instalacion.

* Monografia: Administracion De Recursos En Redes. Snmp, Mib, Funciones De
Administracion, Administracion Del Ancho De Banda, Productos Comerciales, T005.42C139
Universidad Tecnologica
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FLUKE
networks..

Network

Inspector™

Installshield Wizard |

-F_w_-:! eetwork Inspecton T Setun is: prepanng the IralalS hidd
F o8 Wizard, wahich vl guids you thiough the 1est of e sshup
procsss, Pleass wal.

ENEERNNNNENENENED Cancel |

2. Clic en Next para continuar, Cancel para cerrar.

Metwark Inspector Setup |

Welcome lo the InatallShiebd Wizaed for Fluke
Metworks Metwark Inspector V5.0

The nslalSkasid® wizard val inslal Pl Netwotks
Mehuodk specton VS 0 an powr computer, To continue,
chick Met

Mast I Carcel

3. Clic en Yes si aceptas las condiciones de la licencia, De lo contrario en No

para salir de la instalacién, y en Back para regresar.
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metwark Inspector Setup B [ |

License Agreement
Plesss rasd the fallovang boeree agissmenl caeluly.

Piess the FAGE DOWH key bo ses the sast of the sgreement.

hm Metwrks, e i'
Metwoik Inspector Apphcstion
MULTIPLE SITE SOFTWARE LICERSE AGREEMENT

Ev' LISIMG [N ANY M&HNER THE NETWORE INSPECTOR APPUICATION. vOL WiILL
EE ACCEPTIMG THE FOLLOWAMG TERME AND CONDITIOMNS:

1, GRAMT OF LICENSE. Pk Netuoks, Inc, [Fhbe Meteoks] grant: pou a _:J

Do you accepl ol e berms: of the: preceding License Sgeeement? I pou chogss Mo, the
webup will choes. Toinstall Fluke Mebveorks Metvaork Inspscte WVE QL wou musk sccept this
SpeRmEr

< Batk e | Mo I

4. Seleccione el tipo de Setup de acuerdo a sus necesidades, Clic en Next
para continuar, Cancel para cerrar y en Back para regresar.
Agent and Help Only: instala el agente y las ayudas.

Agent, Console, and Help: instala el agente, la consola y las ayudas.

Metwork Inspector Setup | |
Setup Type .
Choose lhe sabup bppe thil bast mats wour reeds L .' B
(C=
Click ths bppe of S2bup you preier.
el Hel Ord 1~ Diescription
Imstal Agent Components,
Coreole Componants. and Help
File
Ir ekl
< Back Maw > Cancel ]

5. Seleccione el directorio en el que desea instalar los archivos, por defecto el
instalador toma C:\Archivos de programas\Fluke Networks. Clic en Next

para continuar, Cancel para cerrar y en Back para regresar.
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Metwork Inspector Setup . _EI

Chaose Destination Location
Sekect loldsr whate Sebug vall matall lss,

Setup vl instal Fluke Networks Betwork Inspector VB in the follovng [older.
To irckall o this fokder. chick Mest Toirstall to o difiesent bolder. clhck Browse and sehect
ancther folder.

1~ Dhasirialion Foldat
C\duchivie: da programa’ ke Meteks Bromse.,,

It s el

cBack [ Maus Carcel |

6. Seleccione la carpeta, por defecto toma Network Inspector. Clic en Next

para continuar, Cancel para cerrar y en Back para regresar.

Metwork Inspector Setup . EI

Select Program Foldes
Plesss selecl & piogiam folds:.

Setup vall 2cd program icons bo the Progiam Folder bsted below. 'iou map s & new folder
raainie. o seleck ore (o e sdting bokders bl Ches: Mesd o conlirus.

Frogiam Foldess:

Evistireg Foldsrs:

Borland C++Bulde 5

Fhube: Matwonks

Hemamientas acminiirativas

Henamentas de Micrasolt Dllics

Inicia

s 2 Auriime Envicnment

Jarva 250K Stardand Edibon v1.31

Haciomedia ;I

cBack [ Mea» Carcel |

7. Clic en Next iniciara la copia de los archivos, Cancel para cerrar y en Back
para regresar.
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Metwork Tnspector Setup

8. Cancel para detener y cerrar.

9. Seleccione Yes si desea reiniciar su equipo de inmediato y No para hacerlo

mas tarde, Clic en Finish
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E Network Inspecto

. )

Network Inspector Setup

InstallShield Wizard Complete

The Inztalls hield Wizard has successfully installed Fluke
Metworks Metwork, Inspector 5.0, Before you can uge the
program, you must restart pour cornputer.

% ‘ez, | want to restart my compuber now,
= Mo, | will restart my computer later,

Remaove any disks from their drives, and then click Finish to
complete setup.

< Back | Finizh I Cance! |

Sinicio|| & 1 8% (7] 7| &n.| e | .| e [[Ev. EG BB R % omeram

5.3 CONFIGURACION NETWORK INSPECTOR

EI NETWORK INSPECTOR incluye 3 aplicaciones, las cuales son :

= Network Inspector Agent Manager (Para el manejo de agentes).

= Network Inspector Console (Para el manejo de consola, esta aplicacion
se instalara de pendiendo de la configuracién seleccionada en el
momento de la instalacion).

= MG-SOFT MIB Browser (Manejo de MIB).

Para ver la configuracion de:
= Network Inspector Agent Manager y Network Inspector Console,
Laboratorio: La Introduccién para FLUKE NETWORK INSPECTOR 1 y
2.
= MG-SOFT MIB Browser, ver PRACTICA 3. MONITORIZACION CON
MIB BROWSER.
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*Laboratorio: La Introduccion para FLUKE NETWORK INSPECTOR 1

S0/0 ] 5anJose2

SanJose

pd
J >,
#1 192.168.1.10 192.168.2.10 #2

Objetivo

Este laboratorio es un tutorial demostrativo de cdémo usar Fluke Network
Inspector (NI), descubrir y analizar los dispositivos de la red dentro el dominio
de una transmisién. En este laboratorio, usted vera los rasgos importantes de la
herramienta para que usted pueda incorporar su uso en sus varios esfuerzos
solucionando problemas en los laboratorios restantes.

La configuracion del dispositivo archivada para este laboratorio se asegurara
que usted puede ver la importancia del producto que se ofrece, pero el numero
limitado de dispositivos es un problema. El software puede distinguir puestos
de trabajo, los servidores, las copiadoras de la red, los interruptores, y los

cubos manejados, si a ellos se le han asignado las direcciones de la red.

* http://www.mdh.se/netcenter/ct3690/ht-2004/forelas/Fluke labmanual.pdf
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Después de realizado el laboratorio considere repetir los pasos en un ambiente
mas grande como en el aula para que usted pueda ver mas variedad. Antes de
intentar ejecutar NI en el LAN de su escuela, asegurese de que en la LAN no hay

ningun tipo de problemas con el instructor. Algunos puntos a considerar:

1. Inspector de la red descubre los dispositivos dentro de una subred de la red

o VLAN.
El no investiga mas alla de un router. No inventariara la red entera de la
escuela a menos que es todos estén en una subred.
2. Inspector de la red no es un producto de Cisco, ni se limita
simplemente a descubrir los dispositivos de Cisco.
2. Inspector de la red es una herramienta de descubrimiento, pero no
es una herramienta de la configuracion. El no puede usarse para

reconfigurar ningun dispositivo.

El rendimiento en este laboratorio sélo es representativo y su rendimiento variara,
dependiendo del numero de dispositivos, MAC del dispositivo al que se dirige, el

hostnames del dispositivo, y como usted une la LAN, etc.,
Guia

Este laboratorio introduce al Fluke Networks software Network Inspector, que

usted puede encontrar util solucionando después los problemas de laboratorios y

en el campo.

Mientras el software Network Inspector es una valiosa parte del programa de la
Academia, también es representante de rasgos disponible en otros productos en

el mercado.



Por lo menos un organizador debe tener el software de Network Inspector
instalado. Si el laboratorio se hace en los pares, mientras tanto el software
instalado en ambos medios de las maquinas que cada persona puede ejecutar los
pasos del laboratorio.

La Consola puede estar en cualquier parte que tenga un camino de IP valido y
seguridad para permitir el la conexion a un Agente. De hecho, podria ser un
ejercicio interesante para tener el alcance de la consola por el eslabon de serie
para cargar la base de datos del otro Agente.

Usted puede tener la lectura de la Consola de una base de datos diferente que el
uno que esta actualmente en el uso por el Agente en el mismo PC.

La nota: El archivo de la configuracion usado para este laboratorio se usara para
los otros modulos del laboratorio 2, por favor no cambie ninguna escena de la
configuracion. La configuracion contiene varios componentes para probar los

propositos y no se piensa representar una configuracion de la produccién buena.

Paso 1

Grafico de cables del laboratorio mostrado en el diagrama.

Cargue la configuracion archivada Lab3-3-12-1-SanJose1Config.txt y Lab3-3-12 -
1-SanJose2Config.txt en las routers apropiados.

Configure los puestos de trabajo como sigue:

Host #1 Host#2

Direccion IP: 192.168.1.10 Direccion de IP: 192.168.2.10
Mascara de Subred: 255.255.255.0 Mascara de Subred: 255.255.255.0
Default Gateway: 192.168.1.1 Default Gateway: 192.168.2.1

Desde que el software descubre los dispositivos en la red, mas bien los
dispositivos de la demostracion. Considere usar un interruptor de Cisco o un cubo

en cada LAN en lugar de un cable crossover.



Si dispone, agregue ambos host adicionales a la LANs. En la interfaz de LAN cada
router tiene dos direcciones de IP asignadas. Considere usar las configuraciones

incorrectas siguiendo para dos host adicionales:

En el SanJose1 LAN En el SanJose2 LAN

Direccion IP: 192.168.4.1 Direccion de IP: 192.168.3.1
Mascara de Subred: 255.255.255.0 Mascara de Subred: 255.255.255.0
Default Gateway: 192.168.1.1 Default Gateway: 192.168.2.1
Paso 2

Del menu de Start, abre el Network Inspector | la Consola. Haga clic en el botén

del Agente a la izquierda para que el Agente pueda iniciarse.

&1 Metwork Inzpector Conzole

Eile ‘fiew Problem [Device Toalz HBeports

j = S 4 =
Agent Print  Preview Refrezh 0O
IElﬁ Inzpector I Mame -

Es necesario seleccionar la etiqueta del Agente en la ventana y entonces haga
clic en el botén Start y mira los Estados hasta que le diga que el Agente esta
corriendo (vea debajo). Este proceso puede tomar varios minutos para empezar.

Usted también puede ver el estado del Agente en el fondo de la ventana de la
Consola. Si usted mira detenidamente, vera que el Agente ha estado corriendo

desde 9:57 PM en el segundo grafico que usted ha capturado debajo, en Paso 3.



&, Network Inspector Agent M= E3

| Database#ﬁ.ddressl 5NI‘--1F'| F'ru:ul:ulemsl N-:utifin:atiu:unl .-’-'-.d'-.fann:eu:ll About |

Hetwork, Inzpector Agent

Statuz |Running

Start | Stop

Use el boton Close en la esquina inferior derecha de la ventana del Agente no use

el botén Stop o el descubrimiento procesado cesara.

Paso 3

El software Network Inspector se disefia calladamente para (pasivamente vy
activamente) que coleccione los datos de la red. Como tal toma tiempo en
aparecer los dispositivos. Esta es pequenia, la red debe descubrirse en un minuto
o dos. La coleccion activa de datos estadisticos se tarda durante los primeros 10
minutos. Una red de la produccion real podria tomar 30 minutos o0 mas antes de
que la mayoria de datos se descubran o muestren. Después de unos minutos la
ventana de la Consola debe empezar la exhibicidén sobre la informacién de la red.

En el ejemplo siguiente, se agregaron dos puestos de trabajo adicionales:
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Nota: Usted puede ver las entradas de las sesiones anteriores. Tardara unos
minutos para emparejar las entradas para su red. En la ventana del Agente, bajo
de la etiqueta de Database /Address, hay una casilla de verificaciéon para
sobrescriba. Si esa caja es verificada, el volumen de la base de datos actual esta
descartado y un juego de datos fresco es cargado como él se muestra cuando

comienzan el Agente.

Por otra parte cualquier dato nuevo es integrado con la base de datos existente

como él se muestra.

=] Metwork Inspector Agent Manager !IEI E

Service [Databasetddress | SNMF‘I F'ru:ul:ulemsl Nu:utifiu:ati-:unl .-’-'-.dvanu:edl Sbout I

[ atabaze

HETNER | nzpectl J M anage... |

W Owenwiite

Usted debe ver el hosthames (M450, SanJose1, y Trueno en el ejemplo anterior,
sus hostnames de PC seran diferentes), IP se dirige, y las direcciones MAC para

cada uno descubrieron el dispositivo.



Debe ser obvio que ambos SanJose1 y SanJose2 tienen dos direcciones de IP
asignadas a la interfaz de LAN. Aviso que NI no investiga mas alla de la interfaz
del router.

Colecciona la informacion sélo en los dispositivos que comparten la transmision

del mismo dominio del NIC de la computadora.

Paso 4

Haciendo doble clic en el nombre del dispositivo del router examina las

propiedades del dispositivo disponible.

Recuerde que sus resultados dependeran de los dispositivos incluidos en su
subred de la LAN.

&) Overviews | 300 Frotiems | (B Service: | M8 SHMP | 7 Swich Inspectar | (3 Notes |
'HHI'm P = x
H=BI0S Comment | Cloge
Tlrrrusing Mirznzndt 5
1= [30:001 07b3a360 SHMF [Sarlore] Frick:
Mmoo ﬂ
y— MAL [ SR Refrash
| DS Hame [ IP Addoess | Subrmst Hask [
[ 1SZIERO0000 255 25 255 000 &
15 TER.000 .00 255 255 255000 Taols
1P Aadresses et
[Me [ o3| emn [ ez | swee |
E: X ¥
Help
i Clozsst 5 wilch IIH. 168,007 1000132 168 001 1004, Pt 22

La etiqueta de la Apreciacién global (overview) muestra la IP a la que se dirige,
los IPX a los que se dirigen, el IPX ataron las redes, datos de IPX marco usé
(802.3 sobre), y la direccion-aviso MAC que el OUI ha convertido para identificar al

fabricante en el ejemplo anterior.



Los switches cerrados solo apareceran si usted ha proporcionado a Network

Inspector con un SNMP Community String valido para el switch (es).
La etiqueta de Problemas (Problems) revela se reproduce una de las direcciones
de IP dentro del la red. Esto ocurre si usted configuré a un host optativo definido

en Paso 1. La pelota roja a la izquierda de la Descripcion indica un problema.

[Device Properties:5anloset @
Q Overview % Problems I% Services I HIE SNMP I Switch Inspector l @ Nute:l
Description | Detected /| Last Seen | Close
@iDuplicate IP address: 192.1668.000.001 10:02 PM B/15 12:45 AM B/16 |

La etiqueta de Servicios (Services) revela que ese IP y Servicios de IPX estan

corriendo en los routers.




El IP Services sobre el ejemplo revela que el servicio Servidor IP HTTP esta

encendido, significando que al router puede accederse via un navegador de tejido.

El Servicio IPX muestra ID a la Red de IPX (30), la direccion del Nodo (MAC), el
tipo del marco, y el hecho que IPX RIP esta corriendo. El tercer fondo que la
ventana muestra es la informacién que habria sido revelada si el dispositivo

hubiera sido un Servidor de Novell.

Un Servidor multi-homed, con una, con mas de una NIC (conexion) en las redes

separadas, esta trabajando como un router, o puente.

La etiqueta de MIB SNMP revela la informacion de SNMP asi como la informacion
del router 10S.

| Device Properties: Sandosel

X
Comwinardy Shing s
pubbe
M= j
Sardogel Frnt
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Sardosel_(CHP_LaH iB
Took
Conkact ﬂ _
Zanlosal IT LA Laad 5559575 Raports
T
Dhicheiipsbary Help
Ce Imdinelvwaok Opaabng Syden Sollvate 505 () 2500 Sollmeans 2000 L] Version 120061,
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Los datos para el dispositivo seleccionado. Estos datos no estan reunidos durante

el periodo inicial de 10 minutos.



La prueba de Switch Inspector proporciona las graficas basicas de utilizaciéon

para cualquier SNMP habilitando el dispositivo.

El nivel de informacion ofrecido por esta prueba depende que MIBs son
apoyados por el dispositivo seleccionado, por ejemplo, desde que SanJose1 es
un router que usted no puede directamente desplegar la direccién de cualquiera
de los dispositivos conectados para un puerto resaltado. Los botones en el lado

izquierdo de la ventana cambian el formato del mapa.

El botén de Graph Legend =len la esquina izquierda del final despliegues la

leyenda flotante la que ve usted debajo. El experimento.
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=) Overview | %9 Prablems | §0% Services | MIB sNMP [Tl Switch Inspecter ||E Hotes |
oo MultiPort Statistics  * - Mot Trended Legend E I X
= Close
iEEE [ Utiization
— C.oza
m Brcadcasts %

o B Enurs Print
=l - Lo [ Colisians -
[l , %ﬂ . [ 1 Peak
=N s o Y e [ Utization Refresh
) : : : —* Broadcasts
I@ |ndex | | ~= Errars ﬁ =
= i Tool
@ ¢ Port Higtorp 7 Direc — Colisions L
— Part H=tory [1-3]

a4 100 1
% Reports
— = =0
@ Hzp
O 0
: 1233 AM EME 114 LM EME

El segundo botén es la Vista Tabular (Tabular View) = | seleccionandolo detalla

cada interfaz en el dispositivo seleccionado que incluye si la interfaz esta arriba o

abajo. El check box a la izquierda de cada linea que determina si las estadisticas



se recogen para el trending en esa interfaz. Desplazando al derecho revela MTU

y Descripcion (Ethernet 0 o Ficha-anillo 0/1) los detalles.

Device Properties: SanJosel

Ethernet

10 MBitz/zec

Point To Point Serial

Other

1.544 MBits/...

Software Loopbazk

Software Loopbazk

E’ El interruptor de los dos relojes, los botones entre una-hora o 24-hora
&

historia que puede crear una comparacion interesante si el NI esta

corriendo durante un tiempo extendido. Los resultados seran el mismo

en nuestro eiercicio corto.

Mientras en el Switch Inspector, el botén de
los Informes (Reports) en el lado correcto de
la pantalla extendido muestra dos opciones.
Seleccione la opcién la Actuacion del

Interruptor (Switch Performance) y con

]
Reports

Swikch Performance

Siitch Dekail

Cuskomize, ..

varios mapas aparecera un informe del multi-pagina en la pantalla. Examine los

resultados. La opcién de Detalle de Interruptor (Switch Detail) sélo trabaja con un

switch.

Después de examinar la ventana de Propiedades de Dispositivo, haga clic en el

boton Close en la esquina superior para volver a la Network Inspector Console.



Paso 5

En Network Inspector Console, experimente con extender y acortar las opciones
en la hoja de vidrio del lado izquierdo. Como con el Explorador, si un articulo en el
lado izquierdo se selecciona, la lateral del testamento correcto muestra los

detalles.

En el ejemplo siguiente, extendiendo los Problems Log y seleccionando las
muestras de los Errores (Errors) los dispositivos adelante del lado correcto con los

errores, haciéndolo facil de descubrir el doble IP al que se dirigen el dispositivo.
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Las diferentes opciones de la prueba en la hoja de vidrio izquierda y nota el
resultado en la hoja de vidrio correcta. Debido al numero limitado de dispositivos,

algunos estaran vacios. Pruébelo después con una muestra mas grande.

En la hoja de vidrio izquierda, dispositivos seleccionados para mostrar todos los
dispositivos en la hoja de vidrio correcta.

Note el formato de la direccion de MAC. Haga clic en el boton de las Opciones
(Options) en el toolbar (o Vista | las Opciones) y nota que usted puede escoger
entre el Prefijo del Fabricante y Hex. Seleccione el que no esta escogido, examine
las otras opciones, y entonces haga clic en OK.

Observe el resultado.



Getting Help. En la pantalla principal Consola, cheque que el Problem Log esta
seleccionado, y que usted ha resaltado un dispositivo mostrado en la ventana de
detalle. Apriete el F1 (la Ayuda) la llave de la funcidn para mostrar una lista de

problemas, por la categoria.

Errors, Wamlns, and Changes that can be Discovered
T ing table lists afl the enrars and changes that can be reported in the Probism Log
the Device Properfies dialog box: i i i e B

Ejemplo: Uno de los problemas creado por la configuracion del Laboratorio actual
es una doble direccion de IP. Para aprender sobre las dobles direcciones de IP,
los sintomas son, y lo que puede hacerse sobre ellos, seleccione la inscripcion del
hipervinculo para la doble direccion de IP de la lista. Hay una riqueza de
informacion en la ayuda para de software. Tome un minuto y experimente con la

Vista preliminar, Clase, y botones de los Informes en el toolbar. Los rasgos



deben ser obvios. Aparece particularmente al solucionar problemas y posibles

informes de documentacion.

Seleccione a un organizador vy

Seleck Parameter @
entonces abra el Tools abrochar en Bl
el toolbar y pico El ping. La caja de 49245941 ‘ 2l
. ., Cancel l
Select Parameter incluira las

direcciones de IP de la LAN que

usted puede el ping. Seleccione uno

y de clic en OK.

Una ventana (MSDOS) aparecera mostrando los resultados requeridos.

El tipo de salida para cerrar la nueva ventana cuando usted ha terminado.

Prueba el que usa los Telnet y opciones de Traceroute. Simplemente seleccione
un router o en el despliegue de la Consola y entonces escoge las Herramientas |
Telnet y usted vera una ventana con una sesion de Telnet abierta. Los rastros del
trabajo de la misma manera.

La opcion de Web en el botdn de las Herramientas abrira una sesién de tejido con
un dispositivo si el Servidor IP HTTP ha iniciado. Si usted prueba esto, el
username es el hostname (SanJose1 o SanJose?2) y la contrasefa es cisco.

En el laboratorio de la muestra, el switch es un Catalizador 1924 con una direccién
de IP asignada; asi que, lo siguiente aparece si la opcion de Web se selecciona

mientras el switch se resalta.
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Experimente con las opciones anteriores del toolbar hasta que usted este

conforme con los rasgos.

Paso 6

Si Visio se instala en el puesto de trabajo, el botén de Net Map en el toolbar
activara Visio y creara un mapa de la red del dominio de la transmisién. Lo
siguiente el ejemplo usa el “las Conexiones de los routers en una Red Cambiada”
(Router Connections in a Switched Network) en el boton Net Map. Usted dibujara

la red incluyendo si o0 no un interruptor.



Router Connections in a Switched Network

Eandaet
18296801
16296814

| Wreged WD |
i Over Hubs 1
4 o

Visio se integra totalmente en NI, Esto significa que haciendo doble clic en uno de
los dispositivos en el dibujo mostrara la ventana de Propiedades de Dispositivo

que aparecia cuando nosotros ejecutamos el paso 4.

Paso 7

Usando las habilidades descubiertas antes, seleccione el router y documente a lo

siguiente la informacién donde corresponde:

1. ¢ Que es el nombre del dispositivo?

2. ;Qué servicios de IP el dispositivo esta ejecutando?

3. ¢, Qué servicios de IPX el dispositivo esta ejecutando?




4. ;Que es el corddn de la comunidad SMNP?

5. ¢ Que es la situacién?

6. ¢ Quién es el contacto?

7. ¢, Qué interfaces estan disponibles?

8. ¢ Qué interfaces son arriba?

Liste debajo de cualquier problema que el software ha descubierto:

Paso 8

Si posible conecte los dos switches con un cable crossover y mire el NI el

rendimiento con los nuevos dispositivos se descubre.



Si un cable del crossover no esta disponible, quite uno de los switch y tape el
host(s) y router en el segundo switch. Mientras usted no pueda normalmente hacer
esto en un ambiente de la produccién, nosotros queremos para ver cOmo

responde el NI.

Los nuevos dispositivos deben presentarse inicialmente con triangulos azules que

indican que ellos estan recientemente detectados.

Muchos eventualmente tienen un rectangulo amarillo que es una advertencia
indicando un problema potencial en el futuro. Recuerde que este proceso puede

tomar 10 o mas minutos.

Usted debe ver la otra subred y el segundo router en el futuro.

Paso 9

Haga clic en el boton del Agente (Agent) en el toolbar. EI Agente ha ido

recolectando datos este tiempo. Haga clic en el botéon de Stop y entonces

confirme sus intenciones cuando inicie.

Examine las etiquetas para ver las opciones de la base de datos que pueden
ponerse. Note la etiqueta de los problemas (Problems) y las opciones para

enfocar la investigacion.



3 Network Inspector Agent Manager !E m |

Sewicel Databasei.ﬁ.ddressl SNMP |

=-[¥] Errors -
Key device not responding

- [#] Incomect subnet mask

- [v] Duplicate IP address

-] Duplicate NetBIOS name

- [v] Duplicate IPX network number

- [v] Duplicate IPX intemnal network number

-[v] No Novel file server found

- [v] Out of Novell client login licenses

--[#] Interface utilization exceeded 80%

- [¥] Interface eror rate exceeded 1%

- [#] Collision rate exceeded 20% LI

— 3,

¥ Problemlog ¢ Notifications: |E~mail to Pager j Ihlesholds...l

Close I Apply I Help |

En la etiqueta de notificacion (Notification) nosotros vemos que esas
notificaciones del correo electronico pueden mandarse. Para usar este rango
usted necesitaria preparar una cuenta de correo electronico en Internet u Outlook

para mandan electrénicamente la misma informacion a la cuenta.

&, Network Inspector Agent Manager !El E

| Advanced I About I

Sewicel Database.f’.-’-‘n.ddressl SNMF" Froblemns

I¥ Enable E-mail Notification
Outgaing SMTP Server I [required]

"Erom" Account I [optionzl)

Enter E-maill Address(es). then press "Add"™

| fdd |
ez

Pagzr | Recipient | Hemaye

Bemewe Al |
Max Message Length (for pagers only] {1000 Test E-mall. |

Set Motification Events |

Cloze | Apply | Help |




Si usted empieza de nuevo el agente, puede tardar unos minutos para descubrir

cualquier cambio eso ocurrié mientras el agente estaba apagado.

Paso 10

Experimente con la herramienta de NI mirando los dispositivos diferentes.

Si NI se instala en las computadoras del aula, investigue los dispositivos en una
red mas grande.

Reflexion

¢,Coémo esta informacién podria usarse solucionando problemas?

. Qué ventajas a parte de HyperTerminal tiene para poder solucionar

problemas? ;la documentacion?




*Laboratorio: La Introducciéon para FLUKE NETWORK INSPECTOR 2

DCE

SanJose

/| / /| /o

#1 192.168.1.10 192.168.2.10  #2

Objetivo

Este laboratorio es un tutorial demostrativo de cdémo usar Fluke Network Protocol
Inspector (Pl) para analizar trafico de la red y marcos de los datos. En este
laboratorio usted vera los rasgos importantes de la herramienta para que usted
pueda incorporar su uso para solucionar problemas en los laboratorios restantes.

El rendimiento en este laboratorio sélo es representativo y su rendimiento variara,
dependiendo el numero de dispositivos agregados, dispositivo que MAC se dirige,

el hostnames del dispositivo, y la LAN que este une, etc.,

* http://www.mdh.se/netcenter/ct3690/ht-2004/forelas/Fluke labmanual.pdf



Guia

Este laboratorio introduce al Protocol Inspector el que usted puede encontrar util
después de solucionar los problemas de los laboratorios y en el campo. Mientras
el software Protocol Inspector (Pl) es una valiosa parte del programa de la
Academia, también es representativo de rasgos disponible en otros productos en

el mercado.

Nota: El archivo de la configuracién usado para este laboratorio se usara para
otros modulos del laboratorio 2, por favor no cambie ninguna escena de la
configuracion. La configuracion contiene varios componentes para probar los
propésitos y no se piensa a represente una configuracién de la produccién buena.
Por lo menos uno los organizadores deben tener el software del Protocol Inspector
instalado. Si el laboratorio se hace en los pares, mientras tanto teniendo el
software instalado en ambos mecaniza los medios que, la persona puede correr el
laboratorio, aunque cada organizador puede desplegar ligeramente los resultados

diferentes.

Paso 1

Nota: Esta es exactamente la misma configuracién del laboratorio como el

laboratorio de Network Inspector.

Grafico de cables del laboratorio mostrado en el diagrama.
Cargue la configuracion archivada Lab3-3-12-1-SanJose1Config.txt y Lab3-3-12 -
1-SanJose2Config.ixt en las routers apropiados.

Configure los puestos de trabajo como sigue:



Host #1 Host#2

Direccion IP: 192.168.1.10 Direccion de IP: 192.168.2.10
Mascara de Subred: 255.255.255.0  Mascara de Subred: 255.255.255.0
Default Gateway: 192.168.1.1 Default Gateway: 192.168.2.1

Paso 2

Del menu Start, abra el programa Fluke Protocol Inspector EDV

Nota: La primera vez que el
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aparece la pantalla siquiente,

simplemente haga clic en OK sin seleccionar cualquier puerto.
Hay cuatro principales Protocol Inspector que va incluido:

* Summary View

* Detail View

 Capture View of Capture Buffers

* Capture View of Capture Files

El programa abre en la Vista Sumaria (Summary View). Esta vista muestra varias
ventanas usadas por la herramienta. La ventana de Navegador de Recurso (

Detail View) en la esquina izquierda superior muestras el unico dispositivo



supervisado que nosotros tenemos: el NDIS 802.3 Mddulo (NIC) del host. Si
habia Amonestadores de los Medios de comunicacion Protocolares, ellos se
desplegarian con los dispositivos del host asociados. EI Navegador de la Alarma (
Alarm Browser el lado izquierdo) y Area de Mensaje (Message Area al final) se
cubrira después.

La Monitor View (la ventana principal-derecha superior) supervisa un recurso por
la ventana con una variedad de ver las opciones. El ejemplo de abajo y
probablemente el startup protegen no mostrando la informacién en la ventana de
Vista de Amonestador (el Stop en la esquina superior-izquierda de la ventana de

Vista de Amonestador confirma que ningun supervision esta ocurriendo).

:?l Fluke Protocol Inspechor EDV Local /NDIS 802.3 Module (1} (Capiure & Monitor Mode )
Pl Corfigration Wew Mocde FRemote Host Took Window Help

FHE HF P o= - e e

= ] Resource Evowsar =/ /Local/NOIS 802.3 Modwle (1)
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Resource Browser

= 1 Akary B -
] Expert Alarms
@ create New Mo -
= 1 App Respores Tame Sarns
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Message Area
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Paso 3

Para empezar el supervisando (monitoring)|capturador de procesos (capturing

process) usa el boton Start .l o Module|Start del sistema del menu. El mapa de

Utilizacion debe empezar la actividad de la exhibicién asi:

"= //Local /NDIS 802.3 Module (1)

) N DR

u ||f' ||”|"||| '|H |

La palabra ARM debe aparecer donde el Stop habia estado antes. Si usted abre
el El menu del médulo (Module), usted vera ese Stop que es ahora una opcion,
mientras Start se pone inactiva.

No detenga el proceso todavia, o por lo menos lo reinicia de nuevo si usted lo
hace. Las etiquetas al fondo de la ventana muestran los datos resultantes en una
variedad de los formularios. Haga clic en cada uno y note los resultados
(transmita Tx, Alarms, y Alarm Log estara en blanco). Lo siguiente es los
recibidos (Rx) marcos que indican que esos estan recibiendo Broadcast y marcos

de Multicast, pero no puede mostrar cualquiera Unicasts.



=5/ /Local/NDIS 802.3 Module (1)

CRC Alignment
Undersize
Oversize
Fragments
Jabbers

Collision Indication
Packet Dropped
Errors

Usando la conexion de la consola el router, ping supervisando el host
(192.168.1.10 0 192.168.2.10) y usted vera los marcos de Unicast aparecer.
Desgraciadamente, los errores mostrados por la segunda y tercera columna no
apareceran en nuestro ejercicio del laboratorio a menos que usted puede agregar

un generador de trafico como el producto Fluke Networks OptiView.

La etiqueta de la descripcion = Local/NDIS 502.3 Module (1)
(Descriptions) revela el
MAC a donde se dirige, el
fabricante y modelo del NIC.
El  también muestra los
errores en los contadores.

Tarda unos minutos para

ponerse familiar con las

etiquetas y el lo rasgos del

pergamino del la ventana.

Paso 4

Para acceder a la ventana de Vista de detalles (Detail View) haga clic en el botén

de vista de detalle en el toolbar o el doble clic en cualquier parte en el mapa



de Monitor View. Esto abrira una segunda ventana que debe lo siguiente después
de aumentar al maximo la Utilizacién / la ventana del Mapa de Tira de Errores
(RX) (Utilization / Errors Strip Chart (RX)).

7 Fluke Protocol Inspector EDY - Detail Yiew - [ //Local /NDIS 802.3 Module (1) ] -
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Nota: Si necesario, active todo el toolbars en el menu de Vista.

Inicialmente, el rendimiento del mapa es igual que antes, pero hay muchos mas
toolbar y opciones del menu que en la Vista Sumaria. Antes de que nosotros
miremos estos rasgos confirme que el Mapa y etiquetas de la Mesa muestran la

misma informacion que nosotros vimos antes.

Como todo Windows los programas déciles, poniendo el raton encima de un
boton trae, a una punta de la pantalla que identifica el propdsito del botdn

brevemente. Como usted mueva el ratdbn encima de los botones, usted notara que



algunos estan inactivos significando que el rasgo no es apropiado bajo las

circunstancias actuales o en algunos casos no apoyados en la version educativa.

Nota: Hay un despliegue completo del toolbars y qué ellos hacen en el apéndice al

final de este laboratorio.

Haga clic en las Estadisticas de Mac (Mac Statistics) | escoja para ver al Rx
idear datos de la mesa desplegados en otro formato. El resultado debe ser obvio.
Aumente al maximo la ventana del resultado. Un pedazo de nueva informacion es

la velocidad: mostrando al NIC la proporcion de la transmision.

Haga clic en el botdn de Distribucion Tamafio de Marco (Frame Size Distribution)

IEAI para ver una distribucion de los marcos de tamafo recibido por el NIC.
Poniendo el raton encima de cualquier barra que quiera que despliegue un
resumen pequefio como el uno mostrado debajo. Aumente al maximo la ventana

de resultado.



Average Frame Size: 76

Pruebe el Piel, Bar, y Pause EI ubicados en la esquina superior-izquierda. Nota:
La pausa las paradas la captura, asi que haga clic de nuevo en él para reasumir

la captura. Mira ambos en la mesa y la etiqueta del Mapa también despliega.

Con nuestras configuraciones de la muestra usted debe estar consiguiendo los
marcos principalmente pequefios, pero entonces la uUnica cosa pasando esta
derrotando las actualizaciones. Usted podria probar usando el rasgo del Ping
extendido de la conexion de Consola de router y especifica 100 los ping con un

tamano del paquete mas grande.

Si usted ha estado aumentando al maximo cada nuevo despliegue, usted puede
volver a cualquier anterior vea usando el menu de la ventana. Usted también
puede azulejar las ventanas. El experimento con el menu de la ventana ofrece y

entonces cierra cualquier vista no deseada.

Haga clic en el boton del protocolo de distribucion (Protocol Distribution) @

para ver una distribucién de los protocolos que se reciben por el NIC. Poniendo el



ratdbn encima de cualquier barra que quiera y se despliegue un pequeio tablero

sumario. Aumente al maximo la ventana resultante.

All Applications (Frams
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Pruebe cada uno de los botones y etiquetas y vea los resultados. El boton Net
s6lo muestra los protocolos de la red. El botén 323 se refiere al H323 Voice
encima de los protocolos de IP. Mire el Frm (el marco) y el Abs Bts (los bytes
absolutos) y Rel Bts (los bytes relativos) para ver los resultados. Recuerde que el

boton de Stop detiene la captura. Haga clic en el boton de Tabla de host (Host

Table) !l para ver el la estacion MAC vy el trafico relacionado.



Note el Arbol midiendo por palmos, AppleTalk y trafico de OSPF. Esté seguro al
aparecer la etiqueta de la tabla para ver los valores reales.

Haga clic en el botén de la tabla del Organizador de Capa de Red (Network Layer

Host Table) ’ﬁpara ver lared (IP/IPX) las estaciones y el trafico relacionado.

Cualquier ping y cualquier host adicional que usted podria haber agregado en la

configuracion impactaran las direcciones reales que aparecen en el derecho.



Haga clic en el boton de la Tabla del Organizador de la Capa de Aplicacién

(Application Layer Host Table) EI para ver la red y el trafico de la estacion por

la aplicacion.
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Top 10 Applications

Experimenta con los proximos tres botones Flili Ellos crean el host-a-host,
las matrices para MAC, Red, y conversaciones de capa de Aplicacién. Lo siguiente
es un ejemplo de la Capa de la Red (IP/IPX) las conversaciones.



De los proximos dos botonesﬁ, el primero es los VLAN que muestra el trafico
de red en VLANs. Nuestra muestra no usa VLANSs, pero recuerda esta opcion

cuando usted después solucione problemas en VLANSs.

El segundo boton crea una matriz que compara MAC vy las direcciones a los
nombres de la estacion de red. En el ejemplo siguiente la segunda fila es una
estacion Novell.

MAC Station Mame | MAC Station Address | Network Station Mame | Metwork Station Address

001 07B3ASFED 001 07B3ASFED 192.1658.1.1 192.1658.1.1

001 07B3ASFED 001 07B3ASFED 00000030001 07B3A3F60 00000030001 07B343F60
Liteon Z3FE40 00A0CC2EFEAD 192.1658.2.10 192.165.2.10

00ED1 EBGDAGZ 00ED EBGDAGZ 192.1658.2.1 192.1658.2.1

00ED1 EBGDAGZ 00ED EBGDAGZ 192.1658.3.1 192.1658.3.1

El botén de Nombre de Tabla (Name Table) _I abre la tabla del nombre actual
para ver o revisarlo.



MAC HP_Probe 030003000001

MAC QSPF_Mutticast 01005E00000:3
IF IP_Station 206.132.32.2

IF BROADCAST 295.255.255.255
IP IP_Multicast 224000

IP DYWMRP_Router 224004

IF QOSPFIGP_Router 224005

IP OSPFIGP_Router _0 224008

El boton de Vista Especialista (Expert View) |E" muestra los sintomas
especialistas descubiertos. Estas estadisticas son la manera de Pl de intentar
sefialar los problemas potenciales. Subrayamos las opciones plantean las
ventanas de detalle adicionales, si hay cualquier valor grabado.

Nuestra muestra para este laboratorio no mostrara mucho, pero busca ademas de
las opciones ISL poniendo a punto, HSRP, y otros tipos de problemas en que

usted vera después en los laboratorios.

Expert Category Walue Expert Category Walue
IZMP Al Errors 365 Duplicate Metwork Address 1]
ICHP Destination Unreachable 368 Unstable M=T 1]
ICMP Redirects 0 SAP Broadcast 1]
Excessive Bootp 1] OSPF Broadcast 923
Excesszive ARP 1] RIP Broadcast 25
MFS Retransmizzions 0 I=L Negal WYLARN D 1]
TCPAP 5% Attack 0 I=L BPDUACDP Packets 1]
TCPAP RET Packets 0 IP Time to Live Expiring 1]
TCPAR Retransmiszions 1] IP Checksum Errars 1]
TCPAP Zero Wyindow 0 Meqal Metvwark Source Address |0
Tl Long Aol n] Mzgal MAC Source Addrczs n]
TCPAP Frozen Windou: 0 Total MAC Stations 11
Metwork Overload 0 BroadcaztMultticast Starm 1]
Mon Responsive Stations 1] Phys=ical Errors 1]
HZRP Etrars 1]
TCP Checksum Errars 1]




Paso 5

Para detener la captura del marco para que nosotros podamos mirar los marcos

individuales use el boton Stop ll 0 Médulo | Detenga del menu.

Una vez la captura se ha detenido, haga clic en el boton de Vista de Captura

(Capture View) . Con la version de educacion una caja del mensaje aparece
diciéndole que la captura se limita a 250 paquetes. S6lo haga clic en OK.
La ventana resultante puede ser al principio un poco agobiante. Aumente al

maximo la ventana para esconder cualquier otra ventana abierta en el fondo.
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Examinando los resultados, nota que hay tres ventanas horizontales realmente
abiertas. La ventana de la cima lista los paquetes capturados. La ventana del
medio muestras el detalle del paquete seleccionado en la ventana de la cima, y la
ventana del fondo muestras que el HEX valora para el paquete.

Posicionando el raton encima de las fronteras entre las tres ventanas, una “la linea

movida” (dos-encabezé la flecha) debe aparecer permitiéndole cambiar la



distribucion de espacio a cada ventana. Usted puede encontrarlo ventajoso a la
media ventana tan grande como el posible saliendo 5-6 filas en cada uno del otro

dos vea anteriormente.

Examine los paquetes listados en la ventana de la cima. Usted debe encontrar
DNS, ARP, RTMP, y otros tipos de paquetes. Si usted esta usando un switch
debe haber CDP y midiendo por palmos los paquetes del Arbol.

Note que como usted las filas seleccionan en la ventana de la cima, los

voliumenes de los otros dos cambid.

La informacion selecta en la media ventana y aviso que el despliegue del HEX en
la ventana del fondo cambia para mostrar donde esa informacion especifica se
guarda. En el ejemplo siguiente, seleccionando la Direccion de la Fuente (IP)

muestra los valores del HEX del paquete.

Checksum OxAF77
S5OUrEE Address
bDestination Address 171.69.2.87

[58 bytes of data]

Hex

DOood: | o0 E0 1E BE DA B2 00 AD CC 23 FE 40 08 00 45 0O .a. .. Izpe..E.
pOilo: | 00 4E 22 09 00 00 80 11 A7 77 EERGEWAB 45 N0 e § <E
pO20: | 02 57 00 82 00 89 00 3A 99 97 B3 21 0L 00 00 01 | Weeewufonnlowas

También note mas facil las hechuras codificando coloridas él localizar la

informacion de la ventana del medio en la ventana del HEX.
En el ejemplo siguiente con un paquete de DNS, los datos en el Mando de
Eslabon de Datos (DLC) la seccidn de media ventana es purpurea mientras el

Protocol de Internet (IP) la seccion es verde.

Los valores del HEX correspondientes son los mismos colores.



3.054.522.000 64 Liteon 23FE40 OOEOLEBEDAS2 ARP R HA=OC
3.054.536.240 26 DOEQLEEBSDASZZ LILEecH] ESFEdd OMS ElE,
3.054.586.240 96 DOEOLEBSDASZ2 Liteon 23FE40 DNS C ID=33

OOEQLEBEBDABZ [No vendor MName. - BBDABZ2] [ODEDLEBBDASZ]
00A0CC23FE4D LITE-ON COMMUNICATIONS, INC. - 23FE40
0300 [(Internet Protocol (IP))

Litear

version 4
20 bytes - Header Length

40 [ENGEE45 00 LA, Ul Ta#peflE.
WA . . <E

AB 02 DA AB 45 NG

21 01 00 00 01 B LI
45 42 43 4F 45 | ...... ECEMEBCOE
43 41 43 41 43 DEPEMCACACACACAC
01 &7 87 47 132 ACACAAN, . ..0.G.

El aviso en el ejemplo anterior el EtherType es 0x0800 que indica que es un
paquete IP. Nosotros también podemos ver las direcciones de MAC para el
destino y la fuente organiza asi como donde esos datos se guardan en el
despliegue del HEX.

En el mismo ejemplo, la proxima seccion en la media ventana es la Usuaria

El Protocolo de Datagrama (UDP) la informacién incluso el numero de puertos
UDP.

137 (METBIOS Name Serwvice)
137 (METBIOS Mame Serwvice)
58 bytes

0x9997 (Correct)

[50 bytes of data]

La estructura de la media ventana cambia para cada tipo de paquete.

Tarde unos minutos para seleccionar el paquete diferente teclea en la ventana de
la cima y entonces examine el despliegue resultante en las otras dos ventanas.
Preste atencion particular al EtherType, cualquier numero de puerto, asi como las
direcciones (MAC y capa de la red) de origen y destino. Debe haber RIP, OSPF, y
RTMP (AppleTalk) los paquetes en la captura. Asegurese que usted puede
encontrar e interpretar los datos importantes. En la captura de la RIP siguiente

nosotros podemos ver que esto es una versiéon del paquete de RIP 2, la direccién



de destino de multicast es 224.0.0.9 (¢, eso que estaria en version 1?), y nosotros

podemos ver las tablas de ruta de entradas reales.
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Si usted tiene cualquier paquete de CDP, deduzca la plataforma. Lo siguiente es

de un switch catalizador 1900.

wvariable Twpe 0x000& (CP1atform)
variable Length 14
F1attaorm

onz20: 00 00 01 01 01 CC 00 04 0 A8 D1 &4 00 02 00 06 | .....I.. Bod.. ..
oo40: 31 39 00 04 00 08 00 00 00 04 OO0 OS5 00 09 56 38 = T WE
aos0: ZE 20 20 00 08 00 OE ML i = Co 150
o0s0: Eill=~ SE &0 39 “a

Experimente hasta que usted este conforme con las herramientas.
Paso 6

Para guardar sus datos capturados, use el boton de Guardar Captura (Save
Capture) El o escoge el File | Save Capture del sistema del menu. Acepte la
opcion All usando el botén Continue. Usted puede ahorrar simplemente un rango

de marcos capturados con esta ventana.

Save Options Ed |
Save Hange -
| Continue I

Lo I
i I:arl':el
" From Frame ID# II:I To |23




Use su primer nombre o algo que usted reconoceria como el nombre y guarde el
archivo en su disco flexible de los datos. Si la extensiéon CAP esta mostrando
cuando esta ventana abre, entonces usted debe asegurarse que esta alli después

de teclear el nombre.

Save As [ 7]
Save in: | ‘- New Chapter 2 old Ch 3) -] « & cf B

|_1Hald - Drafts
_Jold Chapter 3 Labs
] LahZ-2 P1 Lab.cap

File name: IBl:uI:u.l:ap Save I
Save a8 bupe IEaptured Files [*.cap) j Cancel |

4

Use el boton de Abrir Archivo de Captura (Open Capture File) I-'i'ﬂl| y abra el
archivo llamado Lab3-2 PlILab.cap, o si no esta disponible entonces abra el archivo
que usted guardo simplemente.

Usted esta usando la Vista de la Captura de Archivos de la Captura ahora. No hay
ninguna diferencia en las herramientas pero el titulo obstruya a la cima de la
pantalla indica que usted es mirando un archivo en lugar de una captura en la

memoria.
Paso 7

Seleccione un marco en la ventana de arriba y prueba los botones

I M 4 » M M T | |55 flechas el solo movimiento arriba o abajo un marco.

La flecha con solo una linea al inicio o final de la ventana actual mientras la flecha



con dos lineas es el inicio o final de la lista entera. La flecha con el T también

mueve a inicio del la lista.

|uspf

. ~ || 8 : .
Use los botones de Busqueda Jl * para realizar las busquedas.

Teclee el texto como OSPF en la caja de la lista y entonces hace clic en los
gemelos y movera de una la entrada de OSPF al proximo.

Experimente hasta que usted este conforme con las herramientas.

Reflexion

¢, Como esta herramienta podria usarse para solucionar problemas?

¢Usted esta analizando todos los datos en la red? ;Qué impacto esta siendo
conectado a un switch? De hecho, usted ha estado consiguiendo solo el trafico de
la transmision y cualquier unicasts para el host del amonestador. En un
laboratorio mas tarde, usted vera como reflejar los puertos para dirigir una copia

de cualquier dato al analizador de protocolo.

Apéndice: Toolbars



Protocol Inspector Toolbar

The Save button saves The Name Table button opens the Name Table
the current contents of dialog box for editing the current name table or

the capture buffer to a file. for savingloading a name table to/from a file.

Module Toolbar (Summary View)

The Capture Mode button The Load Filter button opens a
places the currently selected dialog box to select a capture filter
resource in capture mode. for the currently active resource.
The Start button The Transmit Mode button The Transmit Load button opens a
starts the selected places the currently dialog box to select a transmit
module. selected resource in specification or a capture file for
transmit mode. transmission.

|
|| E[EE| 5] )

The Mot" Mode button The UnloaL Filter button
activates the monitor disables the capture
functions for the currently filter for a module in
selected resource. capture mode.

The Stop button stops a The Detail View button

module that is currently brings up Detail View for the

capturing, monitoring, andfor currently active resource.

transmitting packets.




Detail View Toolbar

Thae Sarve butlon Thi Cigilurs Mods Capture Filker butson displiys The Trarsmit Specification Th Halp

contents of tha cumenthy salecied
capiture buffer ioa in
e, e,

Tha Stop bution slops

2 masdule that is

cumently capiuning.

Aonioring.

rarsrEsng packets

Tha buttan
slans tha salacind
modude. {“Am"}

The: Pring Button prints The Moritor Eutton

fthee comtonis of the activales e ronilon
Gument view. Tunciions for e cusmently capiune filer {or the -y capture file andt &
sobected resoTE. active resource. capture file for transmisson

Data Views Toolbar (Note: Oniy some of these views are available with GMiM cards)

The MAC Statistics The Usitzation/Ermor The Host Matrix button The Address Map button  The Refresh
button shows pacist View (Tx) button shows  shows captured shows associstions bution updates the
and emor counters, plus  L@ization and the Information inchuding between station names  Information in
moduie status number of evors over and all open views.
information. Hme. MAC stations.

Troe Nostwork Layes Host The Appilication Layer The Expert Viaw button




Create/Modify Filter Toolbar

The Save button saves the
contents of the current Filter
to a file. The Settings button brings up a dialog
box to set the post trigger buffer
The Create button The Disable Filter  position for capture filters.
creates a new filter. The button disables the
default filter appears in current filter.

the window.

3=z | ## = s

The Load Filter button applies
the current capture or display
filter.

The mmhhg The State Window button brings up the

box displays to select mmmuwm create mulit-state logic
the file. .

State Toolbar

The Create buthon Thee Cuat button culs the The Disstle Filier butbon disables the
oreates a new filler. The sedecied SEate or ELSE IF cument filter. For capture, subsequent

detault fiker Appaars i statoment, {Inaperative for stasting of the moduie will capiuee al
the Filter windw. other stternerts.) packets juse default fiter).

| | |
EEEE M EERE 3

Thie Print pririts: The Laad Dot uses B
the conbents of the: Filter contents of the Filber window as
winciow, thoe filter for all views.

Tha Open button Thea Ackd baitton e laved i an Thea Help
apend & fiter. A disog ELSE staterment or ROOT stabemert is Button displays
box displays to select selecind. Adds a new ELSE IF statement the hielp
the fle, ifa Stale or an IF stalement is selected. codens



Capture View Toolbar

The Open File

The Search button starts a search of
the capture file contents forthe string  currently selected lines in
indicated in the Search box (at left).

The Save File button The Search box lets you specify
a search toxt string. Press the
contents of this Search button (at right) to start

the text string search.

The Navigation buttons
let you navigate around
the capture file.

The Print button prints the

the summary pane.

The Network Layer Host Table
button shows captured
information by Network (IP/
IPX) stations.

The Application Layer Matrix
button shows captured
information sorted by
application conversations.

The Expert View shows all
expert symptoms detected and
counters of expert symptoms.
(Protocol Inspector Pro only)

The Protocol Distribution
View button shows a
chart of the distribution of

major protocols and
applications

The Host Matrix button
shows captured
information sorted by
conversations between
MAC stations.

The Address Map button
shows assoclations
between station names
and addresses.

| | |
A B B N =] Eed el

The Frame Size
Distribution View
button shows the
distribution of frame
sizes.

The Host Table button selects
shows captured information
sorted by MAC station.

The Application Layer The VLAN
Host Table button shows network traffic
shows captured on virtual LANs. Cisco's
information sorted by ISL protocol is the only
application. VLAN recognized.

The Network Layer Matrix button

and IPX traffic.

shows captured information sorted
by network conversations for IP

The Application Response
Time button shows minimum,
maximum, and average
application response times.
{Protocol Inspector Pro only)

The Duplicate Address
button shows duplicate IP or
IPX addresses. (Protocol

Inspector Pro only))




Function Keys

Function keys perform different operations within different Protocol Inspector views.

Function Key | Summary View Detail View

F1 Help Help

F2 System Settings Capture View Display Options
F3 Module Settings Module Settings

F4 Module Monitor View Preferences Create Display Filter
F5 Connect to Remote Create Capture Filter
F& Load Capture Filter Load Capture Filter
F7 Open Capture File Expert Summary View
F8 Save Capture Save Capture

F9 Go to Detail View Capture View

F10 Start/Stop Start/Stop

F11 Ni& MNiA

F12 MNiA MN/A

Other Keyboard Shortcuts...

Key Combination

Action

Alt + F4 Close Window
Ctrl + O Open

Ctrl+ S Save

Ctrl+T Start Module
Ctrl+ P Stop Module




PRACTICA 3. MONITORIZACION CON MIB BROWSER

* Introduccion

= Objetivos

= Desarrollo de la practica

= Evaluacion

» (Guia rapida de MIB Browser
= Area de presentacion de las consultas
= Area de seleccion de MIB

» Tablas y graficas

» Actividad. MIB RFC1213

= Grupo System

= Grupo Interfaces

= Grupo IP.

= Grupo TCP.

= Actividad de Monitorizacién
= Referencias

*» Hoja de respuestas

Introduccion

El Protocolo simple para gestion de la red (SNMP) fue disefiado originalmente
para proporcionar un medio para manejar los enrutadores de una red. SNMP.
Cada dispositivo administrado por SNMP mantiene una base de datos que
contiene estadisticas y otro tipo de informacion. Estas bases de datos se llaman

Base de informacion de gestion, o MIB.



Objetivos

Se plantea como objetivo principal que al finalizar la practica, el alumno/a conozca
los objetos de la mib-2.

También se plantea como objetivo que el alumno/a aprenda el empleo de un
programa comercial de analisis del MIB como es el MG-SOFT MIB browser.
Desarrollo de la practica.

La practica se realizara en Windows 98, con el usuario habitual del laboratorio.
Tiene dos actividades que consisten en emplear el MG-SOFT MIB browser para
analizar la MIB-2 definida en el RFC1213 y visualizar graficamente la actividad de

una maquina por medio de la MIB-2.

Evaluacion

La practica se evaluara por medio de la asistencia a las sesiones correspondientes

y la entrega de la hoja de respuestas que se encuentra al final de este boletin.

Guia rapida de MIB Browser

El programa MG-SOFT MIB browser permite explorar de forma amigable la
estructura de una MIB y enviar peticiones a un agente SNMP. El aspecto del

programa se puede ver en la ilustracion 1.
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llustracion 1. Pantalla inicial del MIB Browser.

El MIB-Browser esta constituido por las 4 areas que se sefalan en la ilustracion 1.

La primera area contiene al Menu principal con 8 submenus (File, Edit, Help).

2. La segunda area esta constituida por un menu basado en iconos. Estos sirven

para agilizar algunas de las tareas mas utilizadas del MIB-Browser.

3. La tercera area es el area de trabajo y esta constituida por una zona con 3
areas de presentacion (Query, MIB, Ping).

4. Finalmente, la cuarta area es la barra de estado. En esta area se presenta al
usuario de forma visual informacion acerca del estado de las conexiones y de las

peticiones.

Area de presentacién de las consultas



El area de consulta (Query), se puede ver en la ilustracion 2.
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llustracién 2. Area de presentacion del MIB Browser.

La finalidad de esta area de trabajo es la de permitir al usuario explorar de forma
grafica (abriendo / cerrando los nodos del arbol) los objetos de una MIB. Para
poder navegar una MIB, basta con indicar la direccién del agente en el campo
‘Remote SNMP Agent”.

Una vez que se ha escrito la direccion, la exploracion es iniciada pulsando la tecla

de retorno de carro o presionando el boton “Contact Remote Agent” =]

Después de pulsar el boton “Contact Remote Agent”, aparecera un mensaje como

el que se ve en la ilustracion 3.
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llustracion 3. Ventana de resultado de peticion, después de contactar con un agente.

Una vez que se ha contactado con un agente, se puede pedir informacién de los

objetos de la MIB primero seleccionandolos y pulsando el botén de informacion.

Area De Seleccién De Mib

Como su nombre indica, esta area sirve para que el usuario seleccione la MIB con

la que se va a trabajar. El aspecto de esta area es el siguiente:

Query  MIE |Pir~9 |
MIB de Lovacked MIB o des:

traba_lo QEAFCTZT3HIE | 136121 06 32007B D:'-mﬁ.'\MIBﬂms:l‘fMlDB‘HFE]Z]3MIB.srricI:l

Controles de : = L

M | B ﬁHuddn HIB Groips LY
N[ Ficcie ey i =
plasosceme "
BIMESOFT HEREERHIE

. MIBS | 1
disponibles | (e I
R I

:EJHFCJEW ;J j

RemdTe SR aen e o) B0 cortacied i SHIMP |.-_r-_..;5;.a g

llustracion 4. Area de seleccién de MIBs.



Tablas Y Graficas

MG-SOFT MIB browser permite visualizar informacién de forma mas eficiente por
medio de las vistas de tablas y de graficos.
Para mostrar las tablas so6lo se debe seleccionar un objeto tabla (carpeta azul) y
presionar el botdn de visualizacién de tabla.

Los graficos requieren iniciar el visualizador, para ello se debe presionar el botén

de graficos

Cuando se inicie, aparecera una ventana con los graficos que se vayan a

seleccionar.
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llustracion 5. Graficos de visualizacion de actividad.

Para agregar un parametro al grafico, se debe seleccionar en el botén de crear un

nuevo grafico, entonces aparecera la siguiente ventana.
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Tipo de grafica: con value serd una grafica acumulativa, con delta
sera una grafica incremental.

llustracion 6. Ventana de nuevo parametro grafico.

Actividad. MIB RFC1213

En esta actividad, observaremos algunos de los grupos que forman la MIB-2.

» System: Informaciones sobre el equipamiento.

* Interfaces: Informaciones sobre las interfases del equipamiento.

* IP: informacion sobre el protocolo IP.

» TCP: Informaciones sobre el protocolo TCP.

Para acceder a estos grupos, se deben realizar estos pasos: Primero se
selecciona la MIB RFC1213, quitando las otras que aparecen y, a continuacion, se

contacta con el agente SNMP del ordenador mas cercano.

IP del Agente contactado




Grupo System

El grupo system es el grupo que contiene informacion del sistema, algunos de sus

objetos son los siguientes:

» SysDescr - Descripcion completa del sistema (versién, HW, OS).
» SysObjectID - Identificacion que da el distribuidor al objeto.

» SysUpTimeo - Tiempo desde la ultima reinicializacion.

» SysContact - Nombre de la persona que hace de contacto.

» SysName - Nombre del dispositivo.

» SysLocation — Ubicacion del dispositivo.

» SysServices - Servicios que ofrece el dispositivo

1 Grupo system

Obtener los valores y descripcion de los objetos que se enumeran a continuacion.
Objeto Valor

sysDescr

sysObjectID

sysUpTime

sysContact

sysName

sysLocation

sysServices

Interpretar el valor de los objetos SysObject!D v SysServices




Grupo Interfaces

El grupo de interfaces tiene la informacion sobre los interfaces presentes. Como
puede haber varios, el grupo de interfaces contiene dos objetos de nivel superior:
el numero de interfaces del objeto (ifNumber) y una tabla con informacién de cada
interfaz (ifTable). Cada entrada de la tabla (ifEntry) contiene informacion relativa a

esa interfaz.

Algunos de los objetos que contiene esta tabla son:
* IfType - Tipo de la interfaz

* IfMtu - Tamafio maximo del datagrama |1P1

* IfInUCastPkts - N° de paquetes “unicast” recibidos.

* IfInNUCastPkts - N° de paquetes NO “unicast” recibidos.

2 Grupo Interfaces
FPara la tarsta que da acceso a la red, ablener los valores v descnpoion de los objetos
que g2 enumeran a continuacion.
Objeto Valor Interpretacion
fMumber

Para la interfaz Ethernat del sistema mantorizado, oblenear [os valores v descripsian de
los objetos gue 52 enumeran a continuacion.,

Objeto Valor Interpretacidn
ifType

N

ifSpeed

ifPhysAddress

finOetects

outOctecis

finUCastFkis

finNUCastPkis




Interpretar la diferencia  entre los valores de los objetas fialiCastPkis v
HnNUCasiPits.

Grupo IP.

Los objetos del grupo IP que se van a observar son los siguientes:

* IpForwarding - Indicacion de si la entidad es un router IP

* IpinHdrErrors - Numero de datagramas de entrada desechados debido a
errores en sus cabeceras IP

* IpInAddrErrors - Numero de datagramas de entrada desechados debido a
errores en sus direcciones IP

* IpInUnknownProtos - Numero de datagramas de entrada desechados
debido a protocolos desconocidos 0 no soportados

* IpPReasmOKs - Numero de datagramas IP reensamblados con éxito.

* IpInReceives - Numero de paquetes IP recibidos.

* IpInDelivers - Numero total de los datagramas de entrada de informacién
que se han entregado con éxito a la capa de transporte.

* IpOutRequests - Numero total de los datagramas IP que se han

suministrado desde la capa de transporte.



3 Grupo IP

Obtener los valores y descripcion de los objetos que se enumeran a continuacion.
Objeto Valor Interpretacion

ipForwarding

iplnHdrErrors

iplnAddrErrors

iplnUnknownProtos

ipReasmOKs

ipInReceives

ipInDelivers

ipOutRequests

Interpretar la diferencia entre los valores de los objetos ip/nReceives y ip/nDelivers.

Mostrar el contenido de la tabla ipAddrTable
Instance | IpAdEntAddr (IDX) | IpAdEntliindex | IpAdEniNeiMask [ IpAdENtBCastAddr | IpAdEniReasmMaxSize

Grupo TCP.

Del grupo TCP observaremos los siguientes objetos
» TcpRtoAlgorithm - Algoritmo que determina el timeout para
retransmitir octetos para los que no se ha recibido reconocimiento.
» TcpMaxConn - Limite en el numero de conexiones TCP que puede
soportar.
» TcpActiveOpens - Numero de veces que las conexiones TCP han

efectuado una transiciéon directa del estado CLOSED al estado SYN-



SENT.
» TcpInSegs - Numero de segmentos recibidos, incluyendo aquellos
con error.

» TcpConnRemAddress - La direccién IP remota para esta conexion
TCP.

* TcplnErrs - Numero de segmentos desechados debido a errores de
formato.

» TcpOutRsts - Numero de resets generados.

Pedid al grupo de comparferos a cuyo agente SNMP estais conectados que

naveguen un rato por Internet mientras tomais estos datos.

4 Grupo TCP
Obtener los valores y descripcion de los objetos que se enumeran a continuacion
Objeto Valor Interpretacion

tecpRtoAlgorithm

tcpMaxConn

tcpActiveOpens

tcpinSegs

tcpConnRemAddress

tepinErrs

tcpOutRsts




Inspecciona el contenido de la tabla de conexiones TCP (tcpConnTable v responde a
las siguientes preguntas.
;Cuantas conexiones TCP tiene establecidas la maguina en este momento?

Observando los puertos locales y remotos, intenta identificar a qué servicios se
corresponden las conexiones TCP establecidas®.

i En guée puerto del sistema hay algun ordenador remoto conectado?

2 La relacion de puertos y servicios se encuentra en el documento RFC 1700 (ver referencias
bibliograficas).

Actividad de Monitorizacion.

La actividad de un nodo de la red, la podemos deducir por medio de las graficas.
Para ello, los compafieros a cuyo agente SNMP estais conectados realizaran una
navegacion clasica (abrir navegador, poner un buscador y estar un minuto
navegando por los resultados). Los objetos que anadiremos (todos en modo
delta/sec) a la grafica seran:

* IpInReceives

* IpInDelivers

* IpOutRequests

* TcpInSegs
El muestreo se para quitando la seleccion de la casilla de verificacion “Poll every

seconds”.



5 Graficas de valores.
Obtener los valores de los objetos antes mencionados en una monitorizacion de 60
segundos

Objeto Medio Minimo Maximo
iplInReceives
ipInDelivers
ipOutRequests
tcplnSegs

Interpretar los resultados anteriores.

Referencias

MG SOFT Corporation http://www.mg-soft.si, RFC Archive http://www.rfc.net

= RFC 1700: Assigned Numbers. Asignacion de numeros de puertos a los

= Servicios conocidos.

= RFC 2513 Managed objects for controlling the collection and storage of

= Accounting information in connection oriented networks.

» RFC 2515 Definition of managed objects for ATM management.

» RFC 2558 Definition of managed objects for SONET/SDH interface types.

» RFC 2494 Definitions of managed objects for DSO and DSO bundle interface
= Types.

» RFC 2465 Definition of managed objects for DS1, E1, DS2 and E2 interface
= Types.

» RFC 2496 Definition of managed objects for DS3/E3 Interface types.

= RFC 2605 Directory server monitoring MIB.

» RFC 2457 Definition of managed objects for extended border node.



RFC 2465 MIB for IPv6: textual conventions and general group.

RFC 2466 MIB for IPv6: ICMPV6 group.

RFC 2591 Definition of managed objects for scheduling management
Operations.

RFC 2592 Definition of managed objects for the delegation of management
Scripts.

RFC 1447 V2; Party MIB for SNMP.

RFC 1212 V1; Concise MIB definitions.

RFC 1450 V2; MIB for SNMP.

RFC 1213 V1; MIB Il for network management of TCP/IP based internets.
RFC 1212; Defines a format for producing MIB modules.

Hoja de respuestas

Nombre

Apellidos

DNI

Fecha

Sesion Practica

Calificacion

1P del Agente contactado




1 Grupo system

Obtener los valores y descripcion de los objetos que se enumeran a continuacion.

Objeto

Valor

sysDescr

sysObjectlD

syspTime

sysContact

sysMame

sysLocation

sysServices

Interpratar el valor de los objetos SysObject!D y SysServices

2 Grupo Interfaces

Obtener los valores y descripcion de los objetos que se enumeran a continuacian,

Objeto Valor

Interpretacion

IfNumber

Para la interfaz Ethernet del sistema monitorizado, obtener los valores vy descripcion de

los ohjetos gque se enumeran a continuacion.

Objeto Valor

Interpretacion

ifType

ifhitu

ifSpeed

ifPhysAddrers

iflnOctects

ifOutOctects

ifinUCastPkis

ifinNUCasiPkis




3 Grupo IP

Obtener los valores y descripcion de los objetos que se enumeran a continuacion.

Objeto

Valor

Interpretacion

ipForwarding

iplnHdrErrors

iplnAddrErrors

iplnUnknownProtos

ipReasmOKs

ipInReceives

ipInDelivers

ipOutRequests

Interpretar la diferencia entre los valores de los objetos ip/nReceives y ipinDelivers.

Mostrar el contenido de la tabla ipAddrTable

Instance IpAdEntAddr (1DX)

|pAdEntifindex

IpAdEntNetMask

IpAdENBCastAddr | IpAdEntReasmMaxSize

4 Grupo TCP

Obtener los valores y descripcion de los objetos gue se enumeran a continuacion.

Objeto

Valor

Interpretacion

tepRtoAlgorithm

tecpMaxConn

tcpActiveOpens

teplnSegs

tcpConnREemAddress

tepinErrs

tcpOutRsts




Inspecciona el contenido de |a tabla de conexiones TCP (tcpConnTable y responde a
las siguientes preguntas.

¢ Cuantas conexiones TCP tiene establecidas la maquina en este momento?

Observando los puertos locales y remotos, intenta identificar a qué servicios se
corresponden las conexiones TCP establecidas.

sEn que puerto del sistema hay algun ordenador remoto conectado?

5 Graficas de valores.

Obtener los valores de los objetos antes mencionados en una monitorizacion de 60
segundos

Objeto Medio Minimo Maximo

iplnReceivers

ipinDelivers

ipOutRequests

tcpinSegs

Interpretar los resultados anteriores.

SITUACIONES SIGNIFICATIVAS

SITUACION SOLUCION




CONCLUSIONES

El objetivo principal de la administracion de red es en mantener operativa la red
satisfaciendo las necesidades de los usuarios. La utilizacion de herramientas
adecuadas permite realizar de forma centralizada la administracion de multiples
redes de gran tamafio compuestos de cientos de servidores, puestos de trabajo y

periféricos.

SNMP (Simple Network Management Protocol) es el protocolo definido por los
comités técnicos de Internet para ser utilizado como una herramienta de gestion
de los distintos dispositivos en cualquier red. El funcionamiento de SNMP es
sencillo, como dice el protocolo, aunque su implementacion es tremendamente
compleja. SNMP utiliza la capa de transporte de TCP/IP mediante el envio de
datagramas UPD, sin embargo, el hecho de usar UDP hace que el protocolo no
sea fiable (en UDP no se garantiza la recepcion de los paquetes enviados, como
en TCP). El protocolo SNMP esta cubierto por un gran numero de RFCs (Request
For Comments).

SNMP se basa en un conglomerado de agentes. Cada agente es un elemento de
la red que ofrece unas determinadas variables al exterior, para ser leidas o
modificadas. Asimismo, un agente puede enviar "alertas" a otros agentes para
avisar de eventos que tengan lugar. Generalmente se llama "gestor" al agente
encargado de recibir estos eventos.

El esquema es sencillo, sin embargo su complejidad se incrementa a la hora de

definir las variables (y su formato).

Las variables ofrecidas para consulta por los agentes SNMP se definen a través
de una MIB (Management Information Base, Base de Informacién de Gestidn). La
MIB (hay s6lo una aunque existen multiples extensiones a ésta) es una forma de

determinar la informacion que ofrece un dispositivo SNMP y la forma en que se



representa. La MIB actual es MIB-Il y esta definida en el RFC 1213, aunque hay
multiples extensiones definidas en otros RFCs. La MIB esta descrita en ASN.1
para facilitar su transporte transparente por la capa de red.

Cada agente SNMP ofrece informacion dentro de una MIB, tanto de la general
(definida en los distintos RFCs) como de aquellas extensiones que desee proveer
cada uno de los fabricantes. Asi, los fabricantes de routers han extendido las MIBs
estandar incluyendo informacion especifica de sus equipos.

Con SNMP se puede monitorizar el estado de un enlace punto a punto para
detectar cuando esta congestionado y tomar asi medidas oportunas, se puede
hacer que una impresora alerte al administrador cuando se ha quedado sin papel,
0 que un servidor envie una alerta cuando la carga de su sistema incrementa
significativamente. SNMP también permite la modificacion remota de la
configuracion de dispositivos, de forma que se podria modificar las direcciones IP
de un ordenador a través de su agente SNMP, u obligar a la ejecucién de

comandos (si el agente ofrece las funcionalidades necesarias)

Network Inspector es considerada una solucidon que ejecuta un seguimiento vy
diagnostica de forma activa los problemas en entornos TCP/IP, IPX y NetBIOS.
Network Inspector, fue disefiado para redes Ethernet LAN, identifica en forma
rapida en donde se encuentra el problema un ejemplo si es en un servidor,
cliente, conmutador, enrutador o impresora gracias a la rapida deteccion y la
visualizacion de la red.

Con este software puede conseguir un reporte de inventario de los dispositivos IP,
IPX, o NetBIOS, asi como los servicios que éstos brindan. Este software esta
disefiado con un agente de seguimiento y una arquitectura de consola de
visualizacion. Los agentes pueden distribuirse en la red, de forma que cada uno
haga un seguimiento de un dominio de difusion y que una o varias consolas

tengan acceso remoto a informacion obtenida por dichos agentes.



RECOMENDACIONES

Este documento acerca del protocolo SNMP y RMON esta dirigido a la
comunidad que se interesa por el mundo de las redes, como funcionan, su
optimizacién. Esa comunidad abarca estudiantes de las carreras o areas
relacionadas con las redes y las telecomunicaciones, trabajadores,
administradores de redes y empresas que trabajan en este campo asi como

aquellas que posean una intranet.

Este documento lo podemos aprovechar mucho en primer lugar en el campo
educativo o instructivo para todas aquellas personas interesadas en aprender,
profundizar y realizar practicas y laboratorios acerca del tema tratado,
informativo ya que una organizacibn o empresa puede conocer todo los
beneficios que ofrece SNMP y RMON en aspectos de administracién y

optimizacién de redes.

Debemos profundizar un poco mas acerca del monitoreo remoto (RMON) como
aprovechar de la mejor manera este recurso como seria la consulta de
manuales de configuracion del protocolo RMON, investigar mas a fondo los
grupos de administracion que lo comprenden, agentes RMON asi como los

productos que ofrece el mercado.
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