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RESUMEN

Debido al auge que ha tomado en la actualidad la ola de la informacién, grandes y pequefias
empresas se ven a diario expuestas a amenazas en sus redes de comunicacidn al exponer servicios
virtuales que dan acceso a un sin nimero de personas diariamente, haciendo que la
vulnerabilidad sea mucho mayor y obligando asi a protegerse y buscar medidas de prevencion,
para evitar posibles ataques que atenten contra la integridad, confiabilidad y disponibilidad de

sus sistemas.

Por tal motivo este proyecto tiene como objetivo implementar un correlacionador de eventos
de seguridad en el laboratorio de redes convergentes del bloque O del ITM sede
fraternidad, especificamente en los servidores virtuales, los cuales se identificaron como los mas
vulnerables a ataques debido a su exposicidon en la red. Para la adecuada implementacién del
proyecto se selecciona la herramienta OSSIM, por ser un open source que proporciona todas las
caracteristicas de seguridad de un SIEM necesarias para gestionar eventos que suceden en la
red, permitiendo recopilar logs, normalizar, correlacionar vy alertar sobre posibles

vulnerabilidades.

Para garantizar el adecuado funcionamiento se realizan finalmente una serie de pruebas,
evaluando las respuestas y comportamiento del SIEM implementado, se analiza los resultados
arrojados por la herramienta y se demuestra su utilidad en la deteccidén de posibles amenazas en

una red, como accesos indebidos, ataques a la informacidn, entre otros.

Palabras claves: Correlacion de eventos, SIEM, prevencion y mitigacion de amenazas,

vulnerabilidades.
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ACRONIMOS

SIEM Security Information and Event Management

HIDS Sistema de deteccidn de intrusos de Host

OSSIM Open Source Security Information Management 6 Gestion de informacién de seguridad
de cdodigo abierto

LOG Registro de eventos y acciones sucedidas

SSH Secure Shell, protocolo de administraciéon remota que permite a los usuarios modificar sus
servidores remotos a través de internet.

SQL Structured Query Language 6 Lenguaje de consulta estructurada

CFG Archivo de configuracion genérica

BASH Bourne-Again Shell, programa informatico, cuya funcién consiste en interpretar érdenes y
un lenguaje de consola

SYSLOG Sistema para procesamiento de registro

RSYSLOG Sistema de cohete rapido para el procesamiento de registro

TCP Transmission Control Protocol o Protocolo de Control de Transmision

UDP User Data Protocol o Protocolo de datos de usuario

PLUGIN Aplicaciéon que en un programa informatico, afnade una funcionalidad adicional o una
nueva caracteristica al software

IPS Intrusion Prevention system 6 sistema de prevencién de intrusos

HUB dispositivo para compartir una red de datos o de puertos USB de una computadora

IPV4 Internet Protocol version 4, cuarta version del protocolo de internet (IP)

IPV6 Internet Protocol version 6

HFC Hibrid fiber coaxial

HOST Computadoras u otros dispositivos conectados a una red que proveen y utilizan servicios

de ella.
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1. INTRODUCCION

1.1. GENERALIDADES

1.1.1. Pertinencia

La adecuada gestiéon de eventos en diferentes dispositivos de red, presenta una evidente
pertinencia a la hora de brindar seguridad en las redes para las empresas que manejan datos y
dispositivos con diferentes servicios expuestos, en este sentido, los eventos vistos de forma
correlacionada generan alertas de vulnerabilidades que se presenten en la red y permite

analizarlos de una forma adecuada, esto ayuda a tomar medidas de prevencion.

1.1.2. Justificacion

En la actualidad grandes, medianas y pequefias empresas tienen su informacién y recursos
expuestos en la red a través de servicios web, bases de datos o simplemente al dejar algin puerto
abierto, dando lugar a que la informacidon que por ellas circula sean mucho mas accesibles a
personas mal intencionadas que pueden atentar contra la disponibilidad e integridad de los
servicios ofrecidos, por lo cual se hace importante tener una adecuada gestion de la seguridad en

las redes que permita estar alerta ante cualquier posible amenaza.

A diario en cada dispositivo de red se genera gran cantidad eventos, los cuales es imposible poder
revisar uno a uno en cada dispositivo, esto hace que ocurran eventos criticos que no sean
detectados y de la forma contraria que se dé importancia a eventos que no son relevantes,
haciendo que los dispositivos y servicios de la red estén expuestos a amenazas que no se puedan

controlar o detectar con anticipacién.

La correlacion de eventos ofrece una solucidon bastante amplia para gestionar los eventos
generados en cada dispositivo, al hacerlo de forma relacionada ayuda a priorizar los eventos mas
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criticos que se presenten en la red y generar alertas que ayuden a tomar medida para mitigar
posibles amenazas. Esto hace que implementar un correlacionador de eventos sea un plus para

mantener la seguridad de la misma.

1.1.3. Problema abordado

La seguridad en las redes informaticas es un tema que ha tomado alta relevancia en todos los
escenarios actuales de tecnologia, debido a que continuamente las empresas se ven expuestas o
vulnerables a ataques maliciosos que atentan contra la integridad, autenticidad, disponibilidad,

confidencialidad y no repudio de la informacidn y sistemas en general.

Se evidencia en diferentes reportes de seguridad, indices de crecimiento continuo en los

incidentes informaticos presentados en las empresas.

En el ultimo reporte de seguridad realizado en Latinoamérica por ESET (ESET security report
2017), se evidencia que solamente en el afio 2016 el 49% de los incidentes presentados en las
empresas latinoamericanas corresponde a infecciones por Malware, presentando un
preocupante crecimiento con respecto a afios anteriores, seguido por incidentes por ransomware

con un 16% y phishing con un 15%.

Infeccién de malware

Ransomware

Phishing

Explotacion de vulnerabilidades

Ataques de denegacion de servicio

Acceso indebido a aplicaciones y/o bases de datos
Falta de disponibilidad de servicios criticos
Fraude interno/externo

Ataques dirigidos (APTs)

Ninguno

llustracion 1. Incidentes de seguridad en empresas de Latinoamérica (Eset, 2017).
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Estas cifras muestran el alto indice de inseguridad informatica que se presenta en las empresas y
hacen cuestionar acerca de iqué mecanismos se pueden implementar que puedan ayudar a
mitigar estas vulnerabilidades y prevenir futuros ataques? Aunque es claro que en gran parte la
seguridad depende del cuidado humano, también existen herramientas y métodos que apoyan la

gestion de la seguridad en las empresas.

Asi como en muchas empresas de Latinoamérica, el laboratorio de redes convergentes del ITM,
también se encuentra expuesto a amenazas tales como accesos indebidos a la red, alteracién o
robo de la informacidn contenida en los servidores, interrupcién de los servicios prestados, entre
otros, ya que no cuenta con herramientas suficientes para analizar y monitorear el flujo de
eventos que ocurren frecuentemente, por lo que pueden ocurrir algin incidente de los
mencionados anteriormente y de los cuales no se tenga aviso alguno y pueden causar grandes

dafios en la red y exponer su informacién.

Hasta ahora el laboratorio de redes convergentes no cuenta con ninguna herramienta de
correlacién de eventos, por lo cual la revisidn de logs se debe realizar desde cada dispositivo de
forma independiente, sin embargo al ser demasiados los logs que se generan a diario en cada uno
de ellos, muchos de estos eventos se pierden y no son analizados ni tenidos en cuenta para tomar

medidas de prevencion.

De acuerdo con lo anterior, este proyecto se implementa una herramienta SIEM que permite
relacionar diferentes eventos de los servidores mas criticos del laboratorio de redes convergentes
y a partir de unas reglas de correlacidn definidas y configuradas previamente, se puede identificar
alertas de posibles amenazas en dichos dispositivos, todo esto debidamente documentado ayuda

a tomar medidas preventivas y por ende a mitigar dichas amenazas.

12
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1.2. OBIJETIVOS

1.2.1. General

Implementar una arquitectura de correlacién de eventos para mitigar riesgos informaticos en la

infraestructura de servidores virtuales en el laboratorio de redes convergentes del ITM.

1.2.2. Especificos

e |dentificar los dispositivos de red del laboratorio de redes convergentes del ITM que se

deben monitorear para la correcta gestién de eventos de seguridad.

e Configurar los mecanismos para la gestiéon de logs en los dispositivos que reportaran

eventos de seguridad que permitiran promover la prevencion y mitigacion de posibles

amenazas.

e Implementar la tecnologia, topologia, reglas y arquitectura de SIEM open source mas

apropiada a las necesidades de correlacién de eventos en los dispositivos identificados en

el laboratorio.

e Realizar pruebas sobre la implementacién SIEM seleccionada en el laboratorio de redes a

partir de la definicidon de un conjunto de reglas seglin las amenazas que se pretenden

prevenir y mitigar.

13



.2 Codi FDE 089
-ATM INFORME FINAL DE e
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

1.3. ORGANIZACION DE LA TESIS

El desarrollo del trabajo de grado esta compuesto por 4 capitulos, el primero es el marco teérico
en el cual se sustentan y analizan teorias e investigaciones referidas a la implementacion de
Correlacion de eventos SIEM, se detalla su funcionalidad, sus inicios, los aportes en la industria,
se comparan diferentes herramientas SIEM open source y diversas metodologias para el

desarrollo de la implementacidn.

El segundo capitulo es la Metodologia donde se desarrolla paso a paso las técnicas seleccionada

para el cumplimiento de los objetivos, se divide en cuatro etapas:

o Fase de reconocimiento: donde se identifican y tipifican los dispositivos del laboratorio,
determinando los dispositivos que se deben monitorear, tales como servidores que
contienen informacién sensible.

e Fase de Diseio: en esta fase se realiza el disefio de la arquitectura y se definen las
herramientas y configuraciones requeridas para la gestion adecuada de logs.

e Fase de implementacidn: donde se realiza el despliegue y configuracién de la herramienta
SIEM, asi como la implementaciéon de reglas de correlacidn y configuraciones de los
parametros requeridos en los dispositivos a monitorear.

e Fase de Pruebas: donde se realiza pruebas de funcionamiento del software

implementado.

Seguidamente en el capitulo de resultados y discusion, se analizan los diferentes resultados
obtenidos después de la implementacién de la herramienta de correlacidén de eventos y su aporte

en la mitigacién y prevencién de amenazas de seguridad en la red del laboratorio.

Finalmente en el Ultimo capitulo de conclusiones, recomendaciones y trabajo Futuro, se concluye
el trabajo realizado desde diferentes frentes como infraestructura, herramientas y

configuraciones de los dispositivos, se dan las recomendaciones de acuerdo al desarrollo del
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trabajo y se plantean posibles trabajos futuros que ayuden a potencializar la herramienta

instalada en pro de beneficiar la seguridad en la red del laboratorio.
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2. MARCO TEORICO

Evento es todo aquello que sucede (en una red, en un sistema, entre otros) y la correlacion de
eventos o SIEM (Security Information and Event Management) es interrelacionar varios eventos
gue puedan dar sefiales de un comportamiento anormal y generar alertas, que de otra forma
seria muy dificil detectar. “Mediante la recopilacion de eventos de login, acceso a BBDD, logs de
firewall, proxy, IPS, logs de aplicaciones, etc, un SIEM es capaz de monitorizar y predecir el
comportamiento futuro de la plataforma TIC de tal manera que ante una conducta inusual de la

plataforma puede generar una alerta y/o realizar una accién determinada” (SeguridadX, 2013).

Segun (Sekharan & Kamalanathan Kandasamy, 2018) actualmente las organizaciones generan
grandes cantidades de informacién y manejarla es fundamental para la operaciéon de sus
actividades. Por lo tanto, requieren herramientas de alto perfil que les ayude a gestionar Ila
informacién y los eventos de seguridad. Security Information and Event Management (SIEM, por
sus siglas en inglés) es una herramienta de gestién de eventos de seguridad que se encarga de

dar una visién general del estado de la seguridad despertando gran interés en las empresas.

El término SIEM no es mas que una combinacién de las categorias de productos SIM (Security
Information Management) o gestidn de la seguridad de la informacidn, el cual acumula datos en
un repositorio central para analisis y brinda informes automatizados y centralizados y SEM
(Security Event Manager) o gestidén de eventos de seguridad, que centraliza la administracion de
almacenamiento, correlaciona los archivos de registro y permite funciones de monitoreo casi en

tiempo real en un sistema de gestion de seguridad (Sekharan & Kamalanathan Kandasamy, 2018).

Los dispositivos de una red generan una gran variedad de logs de eventos que contienen
informacién valiosa, una de las funciones de los sistemas SIEM es recolectar, relacionar y
monitorear esta informacién para lograr mitigar posibles amenazas. También se busca por medio
de los sistemas SIEM a través de reglas de correlacién de eventos, verificar posibles ataques en

diferentes dispositivos y con el histdrico de la informacidn, verificar la veracidad de dichos
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ataques o crear reglas en caso de sospecha de alguna amenaza nueva. Los SIEM cuentan con

analisis automatizado de eventos correlacionados y generan alertas para notificar a los usuarios

de los problemas, estas alertas se generan por medio de un tablero de mando o a través de

canales como correo electrdnico.

Las plataformas SIEM son herramientas dedicadas a recopilar, almacenar, filtrar, correlacionar y

mostrar los distintos eventos de seguridad en una organizacion. Tienen al menos las siguientes

funciones y capacidades (SeguridadX, 2013):

Tabla 1. Caracteristicas de herramientas SIEM. (Elaboracion propia)

Funciones y Capacidades

Aportes

Agregacion de datos

(administracion de logs) Un SIEM tiene la capacidad de administrar de forma
estandarizada los logs.

Agrupacion Se relacionan eventos con similitud en uno solo, para que su visualizacidn sea mas
simple.

Correlacion Se agrupan eventos que presentan relacion con una misma actividad o
comportamiento sospechoso.

Priorizacion Para visualizar los eventos mas importantes de manera clara.

Alerta Se analizan los eventos correlacionados para la produccidn de alertas, notificando a

los destinatarios de los problemas inmediatamente.

Panel de control

Herramientas que permite convertir los datos del evento en tablas informativas.

Cumplimiento

Las aplicaciones SIEM se pueden utilizar para la recopilacion de datos automatica y
elaboracién de informes.
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Retencién Se puede realizar almacenamiento de datos a largo plazo que facilitan la correlacién

con el tiempo.

La siguiente imagen ilustra la utilidad de utilizar una herramienta de correlacion de eventos:

@ Dispositivos de seguridad )
O Servidores & Hosts )
@ Redes & Actividad Virtual )

Correlacién de Eventos

0 Actividad en BBDD )

O Actividad de aplicaciones )
Info de Configuracion )

Info de Vulnerabilidades

8 Actividad de los usuarios )

Fuentes de datos extensivas Inteligencia Vision précticay 2
extremadamente precisa

Identificacién

Actividad de Referencia & ds stadues

Deteccion de Anomalias

ALERTA!

lustracion 2. Utilidad herramientas SIEM (Sofistic, s.f.).

En la actualidad se pueden encontrar varias herramientas que permiten realizar procesos de

correlacién de eventos, entre las cuales se pueden destacar:

e Xpolog: es una solucion de andlisis de logs, andlisis de eventos, correlacién de eventos,
analisis de logs de seguridad y aplicaciones, todo en una sola solucién que se ofrece para
instalacion en infraestructura del Cliente o bajo un modelo SaaS hosteado en servidores

de Xailna. (Xailna, s.f.)

e SolarWinds: Es una herramienta SIEM que facilita el uso de registros para seguridad,

cumplimiento, deteccién y solucidn de problemas.
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e Logrhythm: Es adecuado para las organizaciones que requieren capacidades avanzadas de

monitoreo de amenazas en combinacién con SIEM.

e Ossim: Software de AlienVault de cddigo abierto, rico en funciones de recopilacidn,

normalizacion y correlacidn. Ofrece una variedad de capacidades de seguridad integradas,

incluyendo SIEM, monitoreo de integridad de archivos, evaluaciéon de vulnerabilidades,

descubrimiento de activos y sistemas de deteccion de intrusos basados en host y basados

en lared.

e Ossec: Combina todos los aspectos de HIDS (deteccién de intrusiéon basada en host),

monitoreo de registros y administracién de incidentes de seguridad (SIM) / informacidn

de seguridad y administracién de eventos (SIEM) juntos en una solucién simple, poderosa

y de cédigo abierto.

El mercado de SIEM es definido por la necesidad del cliente para la deteccidon temprana de

ataques especificos e informar sobre los registros para dar respuesta oportuna a incidentes, esta

necesidad impulsa a la expansidén de proveedores de SIEM nuevos y existentes en el Mercado

dando respuesta a los usuarios que buscan caracteristicas avanzadas de analisis y respuestas.

El Cuadrante Magico para la Informacién de Seguridad y Gestidén de Eventos de Gartner (Kelly M.

Kavanagh, 2016) se divide en las siguientes partes:

e Lideres: Se compone de proveedores que han sido los mas exitosos en la construccion de

una base instalada y una fuente de ingresos dentro del Mercado.
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Visionarios: Proporcionan productos que son una combinacidn funcional fuerte con los

requisitos generales del mercado de SIEM, pero que tienen una capacidad de ejecucion

mas baja que los lideres.

Desafiantes: Proveedores qué carecen del historial de éxito competitivo con sus

tecnologias SIEM.

Jugadores de Nicho: Se compone de proveedores que son un buen partido para el uso

especifico o un subconjunto de requisitos funcionales de SIEM.

ManageEngine.

ABILITY TO EXECUTE

SolarWinds @

IBM ]
Splunk
LogRhythm @ ® 5
EMC (RSA)@ @ HPE
@ Intel Security
Micro Focus

Trustwave )
o
@ AlienVault

Fortinet (AcceIOps,

EventTracker

BlackStratus @

COMPLETENESS OF VISION

As of August 2016

llustracion 3. Cuadrante magico para la informacidn de seguridad. Fuente: A partir de Kavanagh (2016).
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Tabla 2.Comparativo de herramientas de correlacion de eventos SIEM. (Elaboracion propia)

Herramienta

Autor

Aporte

OSSEC

Graylog

EventLog Analyzer

SIEMonster

Logalyze

Pandora FMS

OSSIM

Syslog

Third Brigade, Inc.

Graylog, Inc.

ManageEngine

SIEMonster

ZURIEL Kft.

Sancho Lerena

AlienVault

Es un sistema de deteccidn de intrusiones basado en host de
fuente abierta (HIDS). Realiza andlisis de registros,
comprobacion de integridad, supervision del registro de
Windows, deteccidn de rootkits, alertas basadas en el tiempo y
respuestas activas.

Es una plataforma de administracion de syslog de cddigo
abierto que le ayuda a recopilar, indexar y analizar syslog en una
ubicacidn centralizada. Estructurados de cualquier fuente.

Es una herramienta que ayuda a automatizar el proceso
completo de gestionar logs generados por computadora
recolectando, analizando, correlacionando, buscando,
generando informes y almacenando logs desde una ubicacidn
central. Este software para el analisis de logs de eventos le
ayuda a monitorear la integridad de los archivos, llevar a cabo
andlisis forenses de logs, monitorear usuarios privilegiados y
cumplir con diferentes entidades regulatorias al analizar
inteligentemente sus logs y generar instantaneamente una
variedad de informes como de actividad de usuarios, tendencias
histéricas y mas.

SIEMonster es una herramienta SIEM de cddigo abierto,
construida sobre componentes escalables, sin licencia,
completamente documentada.

LOGalyze es un software de monitoreo de redes y gestiéon de
registros centralizado de fuente abierta. Si desea manejar todos
sus datos de registro en un solo lugar, LOGalyze es la eleccién
correcta. Es compatible con servidores Linux / Unix, dispositivos
de red, hosts de Windows. Proporciona deteccion de eventos
en tiempo real y amplias capacidades de busqueda. (Logalyze,
2018)

Es un software de monitorizacion para gestion de
infraestructura TI. Esto incluye equipamiento de red, servidores
Windows y Unix, infraestructura virtualizada y todo tipo de
aplicaciones.

Es un sistema de administracion de eventos y de informacion de
seguridad de cddigo abierto, que integra una seleccién de
herramientas disefadas para ayudar a los administradores de
redes en seguridad informatica, deteccion de intrusiones y
prevencién. (ALIEN VAULT, 2018)

Es un sistema de logs que se encarga principalmente de la
administracion de logs, los cuales son generados por eventos
del sistema.
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Mecanismos de gestidon de logs

La recoleccion de logs se realiza a través de protocolos de red y cada uno de estos tiene sus
propios mecanismos y formas definidas de enviar los logs, a continuacion se presenta algunos de

los utilizados para estos envios:

Tabla 3. Mecanismos para la gestion de logs. (Elaboracidn propia)

Mecanismo Caracteristicas
Syslog Es el mds comun de los mecanismos para recoleccién de logs, es un
protocolo cliente/servidor. Los mensajes de syslog se suelen enviar via UDP,
por el puerto 514 en formato de texto plano.

Aunque ya hay versiones que utilizan TCP para que los datos viajen cifrados
mediante SSL/TLS4 para el envio de los registros de datos, la
herramienta syslog toma los registros de datos del Visor de Eventos (Windows)
o de las notificaciones que llegan al sistema operativo (Unix), para transmitirlos
al servidor del SIEM. (Avella Colorado, Calderdn Barrios, & Mateus Diaz, 2015)

SNMP Protocolo Simpe de Administracion de Red (por sus siglas en ingles Simple
Network Management Protocol) Es un protocolo para la transmisién de logs de
diversos tipos de datos generalmente utilizado para dispositivos de red. Se
dispone mediante un dispositivo que administra los equipos de la red y recibe
las notificaciones de los dispositivos administrados para reenviarlas al servidor
centralizado de logs. (Avella Colorado, Calderén Barrios, & Mateus Diaz, 2015)

Windows Event Log Es un protocolo propietario de Microsoft para la recoleccidon vy
transmision. (Avella Colorado, Calderdn Barrios, & Mateus Diaz, 2015)
Bases de datos Es una manera estructurada para el almacenamiento y recoleccion de logs.

Donde se especifican los usuarios y privilegios que tendran sobre los registros
de logs, esta base de datos es recomendable que no se configure en el
mismo tablespace de la base de datos de los registros, para evitar
vulnerabilidades de seguridad que se puedan presentar. Adicional se debe
instalar un programa para la lectura de los datos almacenados. (Avella
Colorado, Calderdn Barrios, & Mateus Diaz, 2015)

Rsyslog Es una version mejorada del mecanismo syslog que ofrece alto rendimiento,
excelentes caracteristicas de seguridad y un disefio modular. Comenzé como
un syslogd regular, pero se ha convertido en un excelente mecanismo para la
gestion de registros, pudiendo aceptar entradas de una amplia variedad de
fuentes, transformarlas y generar resultados para diversos destinos. A
diferencia de syslog puede utilizar también protocolos TCP para el envio de
eventos.
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Metodologias de gestion de logs

Para la realizacion de este proyecto se evallan diferentes metodologias que abordan el tema

tratado, las cuales son descritas brevemente en la siguiente tabla:

Tabla 4. Metodologias de Gestion de Logs. (Elaboracion propia)

Metodologia

Autor

Aporte

Metodologia para la deteccion de
vulnerabilidades en redes de datos

(Franco, Perea, & Puello, 2012)

David A.
Franco, Jorge L.
Perea y Plinio
Puello

En esta metodologia se realizan tres etapas:

1. Reconocimiento, donde se busca obtener la mayor
informacién posible de la red objetivo, en esta se debe
realizar una lista con todos los dispositivos que tiene
conexion a internet.

2. Escaneo de puertos y enumeracion de servicios en esta
fase se evaltan los equipos obtenidos para determinar los
puertos y servicios que estan activos en cada uno de ellos,
para determinar cuales de estos son criticos dentro de la
red.

3. Escaneo de vulnerabilidades.

Best Practices. Event Log | Ipswitch Este documento relaciona los requisitos necesarios para
Management for security and las herramientas ELM (Gestidn de Registro de Eventos) y
Compliance Initiatives las mejores practicas para disminuir el potencial de
violaciones de seguridad y reducir la posibilidad de
(Ipswitch, s.f.) problemas legales o de cumplimiento en las
organizaciones
Log Management Best Practices. Alertlogic En el documento se recomienda recoger, consolidar y
The Benefits of Automated Log procesar cualquier dato o registro generado en la
Management organizacion, para ayuda de investigaciones y trazabilidad
de eventos.
(Alertlogic, s.f.)
Succesful SIEM and Log | Swift Este documento plantea una guia, definiendo vy
Management Strategies for Audit separando los eventos de interés, documentando el
and Compliance. (Swift, 2010) alcance de cada unoy el proceso a realizar
Guia metodoldgica para la gestidon | Avella En este trabajo se ofrece una guia para la gestion de logs
centralizada de registros de | Coronado, donde se debe conocer primero las tecnologias,
seguridad a través de un SIEM | Julian  David | ;.\ cedimientos y politicas para el registro de logs,
(Avella Colorado, Calderdn Barrios, | Calderén L, . e .
& Mateus Diaz, 2015) Barrios, generacion d,e logs, almacenam.lento, ar.1a||5|s y seguridad
Leonardo de estos, asi como la herramienta a implementar que
Fabio para la guia se seleccioné OSSIM.
Mateus Diaz,

Cristian Andrés

Gestion de Logs (Alonso-Alegre

Diez, 2016)

Alonso-Alegre
Diez, \VE
Begofia

Se presenta una metodologia y forma de actuar, cuyo
objetivo es ayudar a la recopilacion y clasificacion de los
ficheros logs, asi como el procedimiento para una
deteccién de vulnerabilidades y fallos de software.
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Guia metodoldgica para la gestion
centralizada de registros de
eventos de seguridad en PYMES
(NINO MEJIA & SIERRA MUNERA,
2007)

Diana Carolina
Nifio,
Alejandro
Sierra

En este documento de un trabajo de grado se propone
una completa guia metodoldgica para gestionar de forma
centralizada eventos de seguridad, en esta propone un
paso a paso que comprende desde las configuraciones
iniciales de los dispositivos hasta la evidencia digital de los
logs.

Luego de investigar y analizar diferentes guias metodoldgicas enfocadas en la gestién de logs, se

selecciona la Guia metodoldgica para la gestidn centralizada de registros de seguridad a través de

un SIEM (Avella Colorado, Calderén Barrios, & Mateus Diaz, 2015), esta herramienta ha sido caso

de éxito en empresas como, el Bank of Marin el cudl gana una visibilidad detallada en su red

gracias a OSSIM Y Celopay la cual protege su entorno AWS con OSSIM. La metodologia fue

seleccionada porque se adapta a las necesidades del problema a solucionar y las herramientas

usadas son de facil alcance.

La guia se divide en varias actividades para lograr que la gestidon de logs se encuentre dentro de

un marco fundamental para la seguridad de la informacién de la organizacion, en la llustracién 5

se muestran dichas actividades:
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= Definicion de alcance

Politicas y
Procedimientos

M Infraestructura para la
Gestion de logs

Generacion y
Transmision

Retencién y
Almacenamiento de logs

Analisis Automatico y
Correlacion

Seguridad de los
registros de logs

llustracion 4. Diagrama de la metodologia. Fuente: a partir de (Avella Colorado, Calderdn Barrios, & Mateus Diaz, 2015)

= Notificacion de alertas

Guia metodolégica para la gestion centralizada de
registros de seguridad a través de un SIEM

=l Analisis de reportes

= Mitigacion de incidentes

= Eliminacion de logs

1. Definicidn de alcance: Definir que plataformas y tipos de logs haran parte del proceso de
gestion.

« Dispositivos de hardware o software. ldentificar los activos ya sea software o
hardware que tengan mas criticidad para el negocio,

« Responsables. Definir las responsabilidades dentro del proceso de gestion de logs.

« Tipos de logs. Los sistemas de informacidn generan varios tipos de registros de

datos (logs), algunos son eventos no relevantes, por lo tanto es necesario realizar

un filtro de los logs que generan mas impacto para cada uno de los sistemas de

informacion.
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Infraestructura para la gestién logs. En el alcance se debe definir con que
infraestructura se va a contar para implementar la gestidon de registros de datos
(logs), Se debe realizar una caracterizacion en el disefio y la implementacion de la

infraestructura para la gestién de logs de acuerdo al alcance.

2. Politicas y Procedimientos: Generacidon de Politicas y Procedimientos que puedan

formalizar e implementar el proceso de gestién de logs. Siguiendo las siguientes

recomendaciones:

Se deben establecer los requerimientos en caso de que aplique a la organizacion
referente a:

o Generacion de logs.

o  Transmision de logs.

o Almacenamiento de logs.

o Disposicion de los logs.

o Andlisis de logs.

o Seguridad de los logs.
Establecer politicas que se puedan cumplir. Que no amenacen con la interrupcién
o disponibilidad de los procesos estratégicos o de negocio de una organizacion.
La politica debe ser revisada periédicamente. Cada vez que hayan cambios en la
infraestructura de tecnologia.
Especificar los eventos mas significativos para su tratamiento y analisis.
Hacer referencia a normas y regulaciones. Que se encuentren relacionadas dentro
de la gestion de logs y deban ser aplicadas de acuerdo al negocio de la

organizacion.

3. Infraestructura para la Gestion de logs: La guia sugiere el uso de una herramienta SIEM

de uso libre como dispositivo central para la gestion de logs. Las siguientes
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consideraciones deben ser tomadas para el disefio, implementacién y adecuacién de la

infraestructura:

« EI SIEM debe ser una plataforma centralizada, todos los logs de todas las fuentes

definidas en el alcance deben ser transmitidos a la plataforma.

« Laarquitectura en una infraestructura de gestién de logs, estd compuesta por las

siguientes partes:

(e]

Los activos que generan logs llamados fuentes o generadores de logs de
datos.

Servidores de logs, donde se efectua el andlisis y el almacenamiento.
Servidor de monitoreo, donde se encuentran las consolas para el

monitoreo de logs y reportes estadisticos e histdricos.

« Utilizar medidas de control como cifrado de los logs que pasan a través de esta

infraestructura, el motivo es evitar o reducir la propagacién de amenazas de red.

« Caracteristicas funcionales de la infraestructura de la gestidn de logs:

o

Almacenar o tratar los logs de mayor interés filtrando aquellos que no
supongan una informacidn util o relevante.

La infraestructura debe ser capaz de consolidar logs que tengan los mismos
datos y convertirlo en uno solo.

Archivado de logs, debe tener capacidad de retener y preservar los archivos

de registros por un periodo de tiempo establecido.

Generacion y Transmisidn: Asegurar que los registros de logs de las plataformas definidas

en el alcance sean generados y transmitidos a la plataforma de gestion de logs.

« Habilitar en los activos a analizar la generacién de logs y su almacenamiento,

ademas de su transmision.

« Revisién de documentacidn de fabricantes, desarrolladores y organizaciones de

investigacion sobre los tipos de logs que genera las fuentes de datos.
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5.

6.

« Filtrar los eventos de acuerdo a la experiencia obtenida en la administracién del
activo.

« Habilitar un protocolo para recoleccidn y transmisiéon de datos que se adapte a las
capacidades y disefio en los elementos de arquitectura implementados para la
gestion de logs.

« Que el formato generado por los protocolos para recoleccién y transmisién

« sean soportados por la arquitectura de la gestién de logs, es recomendado utilizar

protocolos como syslog o bases de datos.

Retencion y Almacenamiento de logs: En la gestion de logs es clave definir la retenciény
almacenamiento de los logs, estos requerimientos se deben especificar mediante
politicas, donde se define el tipo de almacenamiento, tamafio, costo, velocidad de

recuperacion, archivado y destruccion de los logs.

Analisis Automatico y Correlacion: En el desarrollo de la guia y en la implementacidon de
una herramienta SIEM, se hace necesario el andlisis automatico de los registros. En este

proceso, se puede definir como el paso mas importante, la correlacién de los eventos.

Seguridad de los registros de logs: Implementar mecanismos de seguridad para
proteccion de logs en las actividades de recoleccidn, transmisidén, almacenamiento y
retencion.

Aunque las herramientas SIEM, estan disefiadas para prevenir e identificar incidencias de
seguridad que afecten a los activos de una organizacidn, estas no estan exentas de ser

atacadas o vulneradas, durante los procesos en los que estan involucrados.

Notificacion de alertas: Establecer y configurar medios de notificacion de alertas.
De acuerdo a la politica y los procedimientos que se crearon anteriormente, teniendo en

cuenta los pasos descritos en la presente guia, se deben desarrollar y parametrizar las

28



.2 Codi FDE 089
-ATM INFORME FINAL DE e
Institucion Universitaria TRABAJO DE GRADO Fecha 2015-01-22

9.

reglas de analisis de eventos y las notificaciones de alertas a los eventos que no cumplan
con los parametros establecidos.

Es por esto que uno de los pasos principales indicados en la guia es el desarrollo y
planteamiento de la politica de seguridad dado que lo que incumpla con la misma es de

obligatoria notificacion.

Analisis de reportes: Configurar y ajustar reportes estadisticos e histéricos para validacion
de comportamientos de la infraestructura tecnoldgica.
Establecer tareas operativas para realizar andlisis correcto y efectivo de los reportes de
registros:
En la presente guia se sugiere que se realicen tareas con diferentes periodicidades:
e Diarias: para identificar posibles cambios en estructuras de los registros en los
ultimos dias, tomar acciones en un menor tiempo.
e Semanal: Se sugieren realizar revisiones semanales para evaluar posibles cambios
y revisar variaciones en los sistemas.
e Quincenales: Evaluar resultados de investigaciones realizadas.
e Mensuales: Se recomiendan para evaluar procedimientos y estructuras de
registros.
e Anuales. Se sugieren para evaluar la efectividad y ajustes de la politica de

seguridad.

10. Mitigacion de incidentes: Durante el analisis de los registros de logs, es posible identificar

eventos de importancia como incidentes o problemas operacionales que requieran de una
respuesta. Cada organizacion define el procedimiento para tratar estos eventos,

desarrollando politicas o aplicando estdndares como ITIL.

Dentro de las mejores practicas se recomienda construir una base de conocimientos de

incidentes de seguridad, con informacién de vulnerabilidades conocidas, el significado de
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los mensajes de registro y datos que ayuden a identificar los incidentes que se estén

generando.

11. Eliminacién de logs: Aplicar procedimientos y politicas para la eliminacién apropiada de

logs.

Con base en la anterior guia metodoldgica de define en el siguiente diagrama la metodologia a seguida

para la adecuada implementacién del proyecto:

llustracion 5. Metodologia definida. Fuente: elaboracidn propia a partir de (Avella Colorado, Calderdn Barrios, & Mateus Diaz,

2015))
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3. METODOLOGIA

3.1. Fase de reconocimiento

Laboratorio de redes convergentes Bloque O

El laboratorio de redes convergentes del ITM, se encuentra en el blogque O de la universidad y esta

compuesto por una red de servidores fisicos y virtuales que exponen diferentes servicios.

A dicha red se puede ingresar publicamente a través de VPNs y Dst-NATs directamente al cluster,

igualmente se puede ingresar locamente dentro de la red del semillero de forma cableada en

cada laboratorio o de forma inaldmbrica. La salida a internet desde el cluster, se realiza por medio

del router de borde, para lo cual se debe pasar por diferentes routers antes de llegar a internet:

ISP Blogue O » Borde N101 [l 3 B°#§A'SP | 3 CoreIsPIT™

llustracion 6. Ingreso a la red del semillero del bloque O. (Elaboracién propia)

En el siguiente esquema se puede ver claramente el disefio de entrada y salida de la red del Bloque O:
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NE0L N&R2 N101 N12 K105 BlogueO
0/0/0 0/0/0 0/o/0 0/0/0 0j0/0 o/0/0
00000 Rai 228 hbps Re: 13 Abpa

P T

nec 08 Kbps
Te: 150 kbps

Bai 552 bps

Ta:

1.03 kbps

2

B ... ]

Rai 49.3 kbp
Ta: 398 hbpe

llustracion 7. Disefio de entrada y salida de la red del Bloque O (Elaboracién propia).

A continuacidn, se presenta un esquema de la red del laboratorio del Bloque O:

Citrix XenServer & Apache CloudStack

Red Huésped D

ata Center Open Source - Bloque O
192.168.80.0/24

IP Publica

ZUUNZ22.201.03
4

Virtual Machines

IP 182.168.30.2

| [gsTIense
4

vCenter

Unifi Controlier
IP 172.16.20.59
US UBUMT
14.045

X0A Unified
IP 172162069 | [IP 172.16.20.70
|05 FresNAS 911 |OS Debian 26

1P 192.168.50.1
| |0SDebian871 | [0S Debian4d

Windows 7.3
IP 182.168.80.4

0S Windows 7
Uttimate

IP 172.16.20.47

S vCenter
appliance

FTP Server

P 192.168.80.6

Ubuntu Desktop

Windows 10
IP 182.168.80.5

168.80.9

ITM Windows 7

Windows 10.2
IP 192.168.80.11

Martin Manu Cent0S 6 Alex | | | CentOS 7 Fabio

SIS Firewall

Elastix 4.0

IP 182.168.80.15

IP 192.168.80.10

Gestion

Pandora FMS_|

IP 192.168.80.12 | | [IP 192.168.80.13 | | |IP 192.168.80.14 IP 192.168.80.16 IP 1921688020 | | IP 192.168.80.21 | | [IP 192 168.80.28
S Windows 7 0S Windows 710
0S centos 7 Professional 0S Cent0S 6.8 | | [0S CentoS 7 Education 0S CentoS 7 |oscentos7 | | oS Centos7 || [0S Gentos 7
Virtual Machines.

.
Router ISP Blogue O

Pisense Proxmox

-

SAN 2
IP 172.16.20.56
IBM Storwize v3700

Cloud Stack VMware vSphere 3 XenServer 1 XenServer 2 VMware vSphere 1| [VMware vSphere 2

IP 192.168.60.254 1P 172.16.20.30 IP 172.15.20.57:8006 | [IP 172.16.20.66 IP 192.168.80.19 IP 172.16.20.60 IP 172.16.2061 IP 172.16.20.49 1P 172.16.20.51

0S Miktorik 6.38.5 0S Pisense 23.4 (0S Debian 8.6.0 0S Cent0S 6.8 0S VMware ESXi 6.5 05 XenServer 65 | |05 XenSewverg5 | [§'5 Vrware ESXT I
CCR1008-86-15-1S HP ProLiant Dell PowerEdge R320 | | Dell PowerEdge T430 uUCs C220 M4, UCS €220 M4 UCS C220 M4 UCS C220 M4

P 172.16.206 IP 172.16.20.65 1P 172.16.20.98 IP 172.16.20.86 IP 172.16.20.62 IP 172.16.20.63 IP 172.16.20.48 IP 172.16.20.50

Red de Gestién 172.16.20.0/23

llustracion 8. DataCenter servidores Laboratorio de Redes Convergentes Bloque O (Elaboracién propia).
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Topologia del laboratorio de redes convergentes

El disefio de la red del laboratorio de redes convergentes corresponde a una topologia tipo
Estrella. En este tipo de topologias todas las maquinas estan conectadas a un concentrador o hub

desde el cual se re-direccionan los datos al computador adecuado.

Silas funciones de hub las realiza un dispositivo con muchos puertos, corresponde a una topologia
estrella pasiva, por el contrario si la funcién del hub la realiza una computadora que regenera la
sefial y la envie a su destino es una topologia estrella activa en la cual muchas veces estas

computadoras cumplen funciones como servidores y realizan labores estadisticas.

Para el caso del laboratorio de redes convergentes se concluye que la topologia es estrella pasiva
ya que las funciones de hub son realizadas por el Router de borde ISP Bloque O el cual tiene como

direcciéon IP 192.168.80.254 y sistema operativo Mikrotik 6.41.1.

Ventajas topologia estrella
e Tiene los medios para prevenir problemas
e Si una maquina se desconecta o se daifa el cable solo queda fuera de la red esa
maquina.
e Fiacil de agregar y reconfigurar la arquitectura de las maquinas.
e Facil de prevenir dafios o conflictos.
e Permite que todos los nodos se comuniquen entre si de una manera conveniente.

e El mantenimiento resulta mas econdmico y facil que otros tipos de topologia.

Desventajas topologia estrella
e Siel nodo central falla, toda la red se desconecta.
e Escostosa, ya que requiere mas cable que las topologias bus o anillo.

e El cable viaja por separado del hub a cada computadora.
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Cobertura

La cobertura del laboratorio de redes convergentes corresponde a una red LAN que tiene

cobertura en el bloque O de la sede Fraternidad del ITM.

Arquitectura

El laboratorio de redes convergentes esta tiene una arquitectura definida por las siguientes
caracteristicas:
e Red guiada bajo el estandar 802.3 ethernet con tecnologia HFC (hibrid fiber Coaxial), cada
tarjeta de red con capacidades de ancho de banda de 10, 100 y 1000 Mbps.
e Protocolos IPV4 — IPV6.

e Cableado RJ45 categoria 5E el cual permite un ancho de banda de 1GB.

Identificacion de los dispositivos del laboratorio y servicios que gestionan
En este sentido se detalla cada uno de los servidores con su direccion IP, nombre y breve

descripcién de los servicios que contienen:

Tabla 5. Servidores del Laboratorio de Redes Convergentes Bloque O. (Elaboracion propia)

Nombre IP Servidor Descripcidn del Servidor
Servidor
FTP Server 192.168.80.6 Es un servidor Linux FTP, tiene el puerto 22 abierto (Gestion),

adicionalmente tiene un servicio FTP dejando abiertos dos puertos
el puerto 21 que es el puerto de control y el 20 que es el puerto de
datos (Este abre cuando se estd recibiendo informacion, si el
servicio FTP es activo. Si el servicio esta configurado como pasivo se
debe conocer el rango de puertos dinamicos, debido a que cuando
se realiza la conexion con el servidor se define aleatoriamente un
puerto para datos). Se utiliza el protocolo FTP, acronimo de “File
Transfer Protocol”, es un protocolo de transferencia de archivos a
través de la red entre sistemas conectados a través de conexiones
TCP. Este protocolo se basa en una arquitectura cliente-servidor,
donde el cliente solicita acceso al servidor y, una vez garantizado, le
permite descargar o subir archivos a él.
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Gnomon

192.168.80.9

Es un servidor Linux que almacena una pagina web, tiene el puerto
22 abierto (Gestidn), también se encuentra un servidor web por el
puerto 80 que contiene la pagina grupo de investigacién de
Matematicas (GNOMON); el puerto 161 se encuentra abierto ya
que desde alli se monitorea el estado del servidor, los demas estadn
cerrados debido a que no tienen servicios asociados.

Proxy Inverso

192.168.80.10

Es un servidor Linux que almacena una pagina web, tiene el puerto
22 abierto (Gestion). EI comportamiento del servidor es redirigir el
trafico http segun las reglas que tengan configura.

ITM Windows

192.168.80.11

Es un servidor Windows orientado a las VPN, tiene abiertos los
puertos 3389 (Escritorio Remoto), el 161 por ser puerto de
monitoreo del servidor, el 500 porque es un servicio de VPN remota
y 4500 debido a que es un servicio VPN.

Martin UdeA

192.168.80.12

Es un servidor Linux que almacena una pagina web, tiene el puerto
22 abierto (Gestidon), ademas de eso se encuentra un servidor web
por el puerto 80 que contiene la pagina Manuela Castrillon.

Centos6

192.168.80.13

Es un servidor Linux que almacena una pagina web, tiene el puerto
22 abierto (Gestion), ademas de eso se encuentra un servidor web
por el puerto 80 que contiene la pagina de Apache 2 Test Page.

Centos7

192.168.80.14

Es un servidor Linux que almacena una pagina web, tiene el puerto
22 abierto (Gestidon), ademas de eso se encuentra un servidor web
por el puerto 80 que contiene la pagina de HTTP Web Example.

Elastix 2.5

192.168.80.16

Es un servidor Linux orientado a telefonia, tiene el puerto 22 abierto
(Gestion), ademds de eso se encuentra un servidor web por el
puerto 80 que contiene la pagina de HTTP y el puerto 443 contiene
la pagina de HTTPS, el puerto 5060 por donde funciona los
teléfonos, el puerto 123 es para la sincronizacién de reloj entre los
teléfonosy el servidor y el puerto 69 para descargar versiones a los
teléfonos debido a que el servidor es un servidor de telefonia.

Elastix 4

192.168.80.17

Es un servidor Linux orientado a telefonia, tiene el puerto 22 abierto
(Gestidn), ademas de eso se encuentra un servidor web por el
puerto 80 que contiene la pagina de HTTP y el puerto 443 contiene
la pagina de HTTPS, el puerto 68 para asignaciones de direcciones
IP dinamicas, el puerto 69 para descargar versiones a los teléfonos
y el puerto 5060 por donde funciona los teléfonos.

Semillero

192.168.80.18

Es un servidor Windows, tiene el puerto 3389 abierto (Escritorio
Remoto), tiene un servidor que es un controlador de dominio.

Hyper-V
Server

192.168.80.19

hypervserver.inge

itm.local

Es un servidor Windows utilizando como hipervisor tiene el puerto
3389 abierto (Escritorio Remoto).

Daniel
Jimenez

192.168.80.20

Es un servidor Linux, tiene abierto el puerto 22 abierto (Gestion).

Windows 7

192.168.80.21

Es un servidor Windows de VPN, tiene abiertos el puerto 3389
(Escritorio Remoto), el puerto 500 y 161 de monitoreo.

Windows 7,2

192.168.80.111

Es un servidor Windows, tiene abierto los puertos 3389 (Escritorio
Remoto), el puerto 135 y 445 de carpetas compartidas.
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Load Balancer

192.168.80.23

Es un servidor Linux, tiene el puerto 22 abierto (Gestidn)

UCS C220 M4 | 172.16.20.48 Es un servidor de directorios, tiene abierto los puertos 389, el
puerto 443 por protocolo HTTPS y 161 por monitoreo.

UCS C220M4 | 172.16.20.50 Es un servidor de directorios tiene abiertos los puertos 389, el
puerto 443 por protocolo HTTPS y 161 por monitoreo.

SAN 2 172.16.20.56 Es un servidor de almacenamiento

Proxmox 172.16.20.57 Es un servidor hipervisor, tiene abierto por defecto el puerto que
usa Proxmox es el 8006.

UCS C220 M4 172.16.20.62 Es un servidor de directorios, tiene abiertos los puertos 389, el
puerto 443 por protocolo HTTPS y 161 por monitoreo.

UCS C220 M4 172.16.20.63 Es un servidor de directorios, tiene abiertos los puertos 389, el
puerto 443 por protocolo HTTPS y 161 por monitoreo.

HP ProlLiant 172.16.20.65 Es un servidor fisico, y no se sabe su contenido por lo tanto se deja

DL360 G6 abierto el puerto de monitoreo

CloudStack 172.16.20.66 Encargada de coordinar de manera centralizada el

web aprovisionamiento automatico de capacidades de computos y sus
dependencias (almacenamiento, redes y sistemas operativos).

SAN 2 172.16.20.79 Es un sistema de almacenamiento tiene el puerto 161 abierto de
monitoreo.

Dell 172.16.20.98 Es un sistema de almacenamiento tiene abierto el puerto 161 de

PowerEdge monitoreo.

R320

VMware 172.16.20.47 VM para administrar el hipervisor Vmware vSphere

vCenter

Server

Appliance

Web Server 172.16.20.59 VM donde se alojan libros para los estudiantes

FreeNAS 172.16.20.69 VM para alojamiento de ISOs y demas archivos, es un sistema de
almacenamiento.

Xen Orchestra | 172.16.20.70 VM para administrar el hipervisor XenServer.

Web

(LAN) Pfsense- | 192.168.80.3 VM de trabajo de grado de Firewall.

Pfsense 2.3.4

Windows 7.3 - | 192.168.80.4 VM de pruebas.

Windows 7

Ultimate

Ubuntu 192.168.80.7 Ubuntu Desktop para administracion.

Desktop

16.04.3

Windows 192.168.80.15 VM de pruebas para el firewall PfSense.

10.2-Windows

10 Education

Pandora FMS -

192.168.80.28

VM para monitoreo de toda la infraestructura.

CentOS 7
SAN1 172.16.20.64 Almacenamiento de todas las maquinas virtuales en la red, tiene el
XenServer- puerto 161 abierto de monitoreo.
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IBM Storwize
v3700

SAN2 172.16.20.52 Almacenamiento de todas las maquinas virtuales en la red, tiene el
Vmware- IBM puerto 161 abierto de monitoreo.

Storwize
v3700
Router 192.168.80.254 Router de borde de la red del bloque O (el que da acceso a Internet)
Mikrotik
Proxmox VE- 172.16.20.57:800 | Servidor fisico donde se encuentra instalado Proxmox VE
Ubuntu 16.04 | 6
HyperV- 192.168.80.19 Hypervisor Windows
HyperV Server
2012 R2
XenServer 1- 172.16.20.60 Servidor fisico donde se encuentra instalado XenServer
Citrix
XenServer
XenServer 1- 172.16.20.61 Servidor fisico donde se encuentra instalado XenServer
Citrix
XenServer
VMware 172.16.20.49 Servidor fisico donde se encuentra instalado Vmware vSphere
vSphere 1-
VMware ESXi
6.5

VMware 172.16.20.51 Servidor fisico donde se encuentra instalado Vmware vSphere
vSphere 2-
VMware ESXi
6.5

Dispositivos del laboratorio de redes convergentes a monitorear

En la tabla anterior se identifican detalladamente los dispositivos de red del laboratorio, mas sin
embargo, los servidores web y el router de borde del bloque O por sus caracteristicas y servicios
gue se exponen en la web los hace mas vulnerable a ataques maliciosos, por tal motivo estos son
considerados como dispositivos de red a monitorear para este proyectos como tal. A

continuacidn, se detallan estos dispositivos:

Tabla 6. Servidores criticos a monitorear. (Elaboracion propia)

Nombre IP Servidor Sistema Descripcién del Servidor Impacto

Servidor Operativo

VMware 172.16.20.47 vCenter | VM para administrar el | Estas maquinas virtuales exponen
vCenter appliance | hipervisor Vmware vSphere | servicios a internet, por lo tanto, se
Server encuentran expuestas a alto trafico

Appliance y por ende son mas vulnerables a
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FreeNAS 172.16.20.69 FreeNAS | VM para alojamiento de | posibles ataques maliciosos. Al

9.11 ISOsy demds archivos, esun | realizar correlacién de eventos en
sistema de | estas maquinas se puede identificar
almacenamiento. aquellos puntos vulnerables y tomar

Xen 172.16.20.70 Debian VM para administrar el | medidas de  mitigacion que
Orchestra 8.6 hipervisor XenServer garanticen una mayor proteccion de
Web estas.
(LAN) 192.168.80.3 PfSense | VM de trabajo de grado de
Pfsense- 2.4.1 Firewall
Pfsense
2.3.4
Windows 192.168.80.4 Centos 7 | VM de pruebas
7.3-
Windows 7
Ultimate
Gnomon 192.168.80.9 Ubuntu Servidor Linux que
14.04.5 almacena una pagina web,
asi como un servidor web
por el puerto 80 que
contiene la pagina grupo de
investigacion de
Matematicas (GNOMON)
Martin 192.168.80.12 Ubuntu Servidor Linux que
UdeA 16.04.3 almacena una pagina web,
asi como un servidor web
por el puerto 80 que
contiene la pagina Manuela
Castrillon.
Windows 192.168.80.15 Centos7 | VM de pruebas para el
10.2- firewall PfSense
Windows
10
Education
GitLab 192.168.80.25 Centos 7
Ubuntu 192.168.80.26 Ubuntu
IPv6 16.04.3
Windows 192.168.80.18 | Windows
server 2012
2012
Router ISP | 192.168.80.254 | Mikrotik | Router de borde de la red

6.41.1 del bloque O (el que da

acceso a Internet )
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3.2. Fase de disefo

Mecanismos para la gestion de logs
De los mecanismos vistos en el marco tedrico se elige Rsyslog como el mecanismo para transmitir
los logs a Ossim, debido a sus multiples caracteristicas para gestionar logs y la practicidad en su

implementacidén, por lo cual a continuacion se detalla sus caracteristicas y funcionalidades

principales:
Rsyslog

Rsyslog Es un sistema para el procesamiento de registros syslog, recibe entradas de una amplia
variedad de fuentes, las transforma y genera resultados para diversos destinos. Puede entregar
mas de un millén de mensajes por segundo a destinos locales cuando se aplica un procesamiento

limitado. Incluso con destinos remotos y un procesamiento mds elaborado.

1 ORACLE
3195 elasticsearch
. ptcp ——————— | pgsql
auditd | : file
relp pipe
file - fwd
solaris - prog
gssapi —  gssapi
tcp - - relp
journal | _rsys]og L hats
udp B - - ———| shell
klog - — hiredis
uxsock snmp
kmsg libdbi
zmqg3 | journal
mark mail
mark - usrmsg
mongodb
i | uxsock
Windowsp mysql
zmg3

llustracion 9. Entradas y salidas de Rsyslog (RSYSLOG, 2018)
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Rsyslog se ha convertido en estandar de la mayoria de distribuciones Linux. Uno de sus

objetivos es admitir una gran cantidad de mensajes por segundo.

éQué es Syslog?

Syslog es un protocolo en el que los dispositivos de red envian mensajes de eventos a un servidor

de registro, generalmente conocido como servidor Syslog. El

protocolo Syslog es

compatible con una amplia gama de dispositivos y se puede utilizar para registrar

diferentes tipos de eventos. Syslog es una excelente forma de consolidar registros de

multiples fuentes en una Unica ubicacién.

Los mensajes de Syslog generalmente incluyen informacién para ayudar a identificar informacion

basica sobre donde, cudndo y por qué se envid el registro: direccién IP, marca de tiempo y el

mensaje de registro real.
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- Envia alertas al
Adminitrador administrador

Verifica los mensajes de

Syslog, soluciona
problemasy supervisa
. ¥
l » =

ServidorSyslog

Syslog
Mensajes enviados
al servidor Syslog

Network Devicce

llustracion 10. Funcionamiento de SYSLOG (Network Management Software, 2018)

Rsyslog y OSSIM

OSSIM utiliza rsyslog ya que es una implementacién de syslog en la herramienta que se encuentra
predeterminada para la recolecciéon de logs desde dispositivos externos. Una apropiada
configuracion de syslogen OSSIM es concluyente para la recopilacién de logs porque
los pluggins detectores de OSSIM esperan que los logs de dispositivos externos estén en

ubicaciones predestinadas para recopilar los datos de las maquinas correctamente.
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Comparativo Herramientas de correlacion de eventos SIEM

A continuacién, se muestra un cuadro comparativo con diferentes herramientas SIEM open

Source donde se exponen varias caracteristicas y sistemas operativos soportados comparando el

comportamiento de cada herramienta en estas variables:

Tabla 7. Herramientas de correlacion de eventos SIEM open source. (Elaboracion propia basado en (Avella Colorado, Calderdn
Barrios, & Mateus Diaz, 2015))

Tipo Caracteristica OSSEC OSSIM GRAYLOG | LOGALYZE SIEMONSTER
Caracteristicas | Descubrimiento X
de Activos
Gestion X X X X X
Centralizada
Recoleccién de X X X X X
logs y eventos de
seguridad
Correlacion X X X X
de Eventos
Analisis de Logs X X X X X
Clasificacion y X X X X
Prioridad de
eventos
Monitoreo en X X X X X
tiempo Real
Normalizacion X X X X X
Reportes X X X X X
Interfaz Grafica X X X X X
de administracion
Modo de Agente/Sin | Agente/Sin | Agente Agente/Sin | Agente/Sin agente
recoleccion de agente agente agente
Eventos
Sistema LINUX/UNIX X X X X X
Operativo
Soportado
MAC X X
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BSD X X

WINDOWS X X X X
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Herramienta de correlacion de eventos OSSIM

Luego de evaluar diferentes herramientas de soluciones SIEM, se llegd a la conclusion de trabajar con
OSSIM de Alienvalult la cual trabaja con licencia open source y es la mas completa en componentes que

se pueden aprovechar para las necesidades del Laboratorio de Redes Convergentes del Bloque O.

OSSIM, Son las siglas de Open Source Security Information Management en inglés, es un SIEM creado por
la empresa Espaiiola AlienVault. Es una herramienta muy completa para recopilacidn, normalizacién y
correlacién de eventos de seguridad. Su principal objetivo es proporcionar una herramienta SIEM de uso

libre, debido a la falta de productos de cddigo abierto disponibles en el mercado.

Alienvault ha adicionado una infraestructura robusta de coleccidon, motor de correlacidon, evaluacion de
riesgos, reportes y herramientas de administracion que son muy impresionantes. El resultado es una

plataforma cohesiva que ofrece abstraccidén de datos y permite monitorear eventos.

Arquitectura OSSIM

En la siguiente grafica se detalla la arquitectura de OSSIM y sus componentes principales:

Interfaz de
Usuario

Administrador

Modo de Correlacion
Agregacion | Correlacidn | Pricrizacion

Colector de Eventos

|
B Y oy
e
D5 Firgwall unwe  windows

-

lustracion 11. Arquitectura de OSSIM (ALIEN VAULT, 2018)

A continuacidn, se explica la Arquitectura de OSSIM
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Interfaz de Usuario: medio con que el usuario puede comunicarse con la maquina

Administrador: Usuario encargado de monitorear la herramienta

Modo de Correlacion

o Agregacion: soluciones para administracion de logs desde muchas fuentes.

o Correlacidn: busca los atributos comunes, y relaciona eventos en paquetes o
incidentes.

o Priorizacion: Priorizacion de eventos de acuerdo a las necesidades de mitigacion

de riesgo.
Colector de Eventos: Recolecta los eventos de seguridad de las maquinas.

OSSIM proporciona una plataforma unificada con muchas de las capacidades de seguridad esenciales,

como:

Descubrimiento de activos
Evaluacion de vulnerabilidad
Deteccion de intrusos
Control del comportamiento
SIEM

Panel de Control

Gestién de Eventos

Reglas de Seguridad

Topologia OSSIM
La topologia seleccionada es una topologia Estrella activa donde OSSIM cumple las veces de concentrador
o hub recibiendo los logs de todos los dispositivos habilitados para enviar sus logs a la plataforma para ser

analizados y relacionados.
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&
‘?‘y_‘; CentOS % CentOS @
|P 192.168.80.15 IP 192.168.80.25 u bU ntu
= 1P 192.168.80.26
» a : IP 172.16.20.47
%> CentOS
IP 192.168.80.4

®

—— ubuntu

IP 192.168.80.12

(O

@deblan

IP 172.16.20.70

N =) e
¥ Sense @ FreeNAS
M/KfO' lk . . UbuntU IP 172.16.20.69

IP 192.168.80.3
1P 192.168.80.254 IP 192.168.80.9

1P 192.168.80.18

llustracion 12. Topologia implementacion OSSIM (Elaboracién propia).

Reglas de correlacion de eventos en los dispositivos a monitorear

OSSIM tiene la funcionalidad de crear reglas de correlacion para filtrar eventos, activar notificaciones que
ayuden a mejorar el rendimiento de OSSIM y convertir politicas de seguridad en practicas de seguridad en
la red. Lo anterior da gran capacidad de realizar andlisis a aquellos eventos que son mas criticos en la red

sin tener que revisar cada evento.

Para el desarrollo de este proyecto se implementaron dos politicas de seguridad que buscan detectar

cuando suceden eventos que requieren de mas atencion.

1. Intento de acceso fallido a PfSense: seglin el monitoreo de evento y la correlacion de OSSIM, el
pfsense del laboratorio es uno de los servidores que mdas eventos recibe, esta regla proporciona

informacién a los administradores de posibles ataques por intrusos a pfsense.
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2. Escaneo de puertos: con esta politica se busca que OSSIM pueda mostrar un ticket cada vez que
se realiza un escaneo de puertos a algun dispositivo de la red. En el APENDICE C se puede ver la

configuraciéon de una politica.

3.3. Fase de implementacion

Instalacion y configuracion de herramienta SIEM AlientVault OSSIM

El software utilizado y que se eligié previamente se puede descargar desde la pagina web

https://www.alienvault.com/products/ossim

Se prepard una maquina virtual con las siguientes especificaciones requeridas para el correcto
funcionamiento:

200GB de DD,

8GB de memoria RAM.

Instalacion de OSSIM
Se realizo la instalacién de la herramienta SIEM seleccionada para la correlacion de eventos la
cual es OSSIM, esta herramienta se instalé en una maquina virtual y se accede desde la plataforma

web, ver Apéndice A para mas detalle de la instalacion.

Configuracién de OSSIM

Después de ser instalado en la maquina virtual y realizar las configuraciones necesarias, se debe

acceder a la plataforma web a través de la IP configurada en la instalacién https://192.168.80.29

y realizar las configuraciones iniciales necesarias, donde se indica un usuario y password para
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acceder a la plataforma web asi como el nombre, correo electrénico y compaiiia, finalmente se

puede acceder a todas las caracteristicas que ofrece OSSIM.

s Welcome

Congrantations on Choosing AbenVaull as yi

AT user 3

I you Noed Mo Sfonmation about A

VL, ploase vt

Administrator Account Creation

llustracion 13. Despliegue de OSSIM desde plataforma web (Elaboracidn propia).

QIVI®

ALIEN VAULT OSSIM

lustracion 14. Acceso a plataforma web de OSSIM (Elaboracidn propia).

USERNAME admin

PASSWORD
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Configuracion de parametros en dispositivos a monitorear

Habilitar rsyslog en los dispositivos a monitorear para el envio de logs hacia AlienVault OSSIM. Este

procedimiento requiere revisar la configuracién de Rsyslog en cada servidor ya que esta varia segun la

configuracién del fabricante. En el Apéndice B se encuentra Configuracion de los parametros requeridos

en los dispositivos a monitorear.

Implementar de reglas de correlacion de eventos en los dispositivos a monitorear

Para el desarrollo de este proyecto se implementan dos politicas de seguridad que buscan detectar cuando

suceden eventos que requieren de mds atencion.

¢ Intento de acceso fallido a PfSense: En el Apéndice C se puede ver la configuracion de la politica.

e Escaneo de puertos: En el Apéndice C se puede ver la configuraciéon de la politica.
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4. RESULTADOS Y DISCUSION

4.1. ATAQUES CONTROLADOS

Para evaluar el comportamiento y resultado de la herramienta implementada, se generan un par de

ataques controlados dentro de la red, a continuacidn se detalla el comportamiento en cada uno de ellos:

4.1.1. Escaneo de puertos

Se realizd escaneo de puertos con Nmap a PFSENSE con direccién IP 192.168.80.3, desde una maquina

Centos 7 la cual tiene direcciéon IP 192.168.80.16

llustracion 15. Escaneo de puertos (Elaboracion propia).

Como respuesta se puede ver que OSSIM reconoce este escaneo de puertos en su

almacenamiento de logs, como se puede ver en las siguientes imagenes:

En laimagen 16 podemos ver la respuesta de Ossim desde la plataforma web, mientras que en la
imagen 17 se puede ver el registro del log generado por este escaneo de puertos desde la consola

bash de Ossim.
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SECURITY EVENTS (SIEM)

REAL-TIME

m Done. [13 new rows]

N/A Host-10-126-1-2

Host-10-126-1-2

N/A Host-10-126-1-2

192.168.80.3

N/A Host-10-126-1-2

N/A Host-10-126-1-2

llustracion 17. Respuesta desde consola Ossim a escaneo de puertos (Elaboracion propia).

4.1.2. Autenticacion fallida

Se realizaron intentos fallidos de ingreso a la plataforma web de PfSense la cual tiene

direccion IP 192.168.80.3
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'ﬂ sense Username or Password incorrect Login to pfSense

SIGN IN

llustracion 18. Intento de acceso fallido a PfSense (Elaboracion propia).

Se logra identificar desde la plataforma web OSSIM reconoce estos intentos fallidos al PfSense,

como se muestra en la siguiente imagen:

DATE EVENT NAME RISK DATA SOURCE SENSOR orX SOURCE IP DEST IP
2018-04-21 21:25:16 AlienVault HIDS: SSH insecure connection attempt (scan). 0 AlienVault HIDS-recon alienvault N/A Host-10-126-1-2 0.0.0.0
2018-04-21 21:25:16 AlienVault HIDS: User authentication failure. an alienvault N/A 0.0.0.0 192.168.80.3
2018-04-21 21:25:10 AlienVault HIDS: User authentication failure. 0 SRhEDticant ,a%\ea alienvault N/A 0.0.0.0 192.168.80.3

llustracion 19. Log de intento fallido a PfSense en Ossim (Elaboracion propia).

4.2. Correlacion de eventos

Como resultado a las reglas creadas anteriormente se evidencia que al realizar un intento fallido

al pfSense, automaticamente se genera un ticket reportando este evento:
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m se n se Username or Password incorrect

SIGN IN

SIGN IN

llustracion 20. Acceso fallido a PfSense (Elaboracion propia).

TICKETS (-]

SIMPLE FILTERS [SWITCH TO ADVANCED] @

Class Type Search text Assignee Status Priority

AL Y] AL v e | [Geen a2 I r— EX
TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE;,/\ STATUS LABELS
EVEGE0 Acceso a PFSENSE fallido 2018-04-22 20:48:15 05:00 v admin Generic Open

llustracion 21. Ticket en Ossim de intento acceso fallido a PfSense (Elaboracidn propia).

En el mismo sentido cuando se realizd un escaneo de puertos desde la maquina IP 192.168.80.16

a la maquina Centos 192.168.80.15 se generd inmediatamente un ticket reportando este evento:
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TICKETS

TICKET

EVEGS0

llustracion 22. Escaneo de puertos (Elaboracion propia).

-

SIMPLE FILTERS [SWITCH TO ADVANCED! @
Type Search text Assignee Status Priorit:
TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE STATUS LABELS
Scanning 2018-04-22 20:53:10

llustracion 23. Ticket en Ossim de escaneo de puertos (Elaboracion propia).

Ossim tipifica los tickets segun el motivo de ocurrencia y genera estadisticas con esta informacién,

a continuacion se puede evidenciar que el 99% de los tickets generados son de tipo Genérico y el

1% que corresponde a 1 evento es un ticket de tipo Anomalias:
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4.3. Captura de trafico

OPEN TICKET TYPES

99%

Ceneric @ Anomalies

llustracion 24. Tickets por tipo en Ossim (Elaboracidn propia).

En la siguiente imagen se puede evidenciar el flujo de trafico del dia Abril 22 de 2018 en todos los

protocolos, donde se observd que las horas de mayor trafico son aproximadamente desde las

10am a las 18pm

20 k]

Bits/s any protocol

Sun 20: 08
B slienvault

lustracion 25. Trafico en Ossim de todos los protocolos (Elaboracién propia).

Sun 08 00

Sun 12: 00

Sun Apr 22 20:50:00 2018 Bits/s any protocol

Sun 18: 00
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En la siguiente imagen tomada de la plataforma web de Ossim se muestra el trafico por protocolo,
en esta se puede evidenciar que el protocolo ICMP presenta el mayor trafico en la red con 157,8

b/s, seguido de protocolo UDP con 33.8 b/s.

w STATISTICS TIMESLOT APR 22 2018 - 19:45 - APR 22 2018 - 21:45
CHANNEL . 2 FLOWS ¥ PACKETS . TRAFFIC
all: tep: udp: icmp: other: all: tep: udp: icmp: other: all: tep: udp: icm p: other:
¥l alienvault [i] 0.5 /s 03 /s 02 /s 0.0 /s 0/s 183 /s 1.9 /s 15.1 /s 03 /s 0/s 35.2 kb/s 2.4 kb/s 32.7 kb/s 162.4 b/s 0b/s
all: o udp: icmp: other: all: o udp: icmp: other: all: top: udp: icm p: other:
TOTAL 0.5 /s 03 /s 0.2 /s 0.0 /s 0/s 173 /s 1.9/s 15.1 /s 0.3 /s 0/s 35.2 kb/s 2.4 kb/s 32.7 kb/s 1624 b/s 0b/s

llustracion 26. Trafico en Ossim por protocolo (Elaboracién propia).
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4.4. Revision y monitoreo de eventos

Se revisaron los eventos durante un periodo de un mes utilizando la consola de administracion

de OSSIM vy los reportes de correlacién de eventos SIEM, esto ayudd para definir reglas de

correlacién y alertas. Luego de la correlacidn se puede observar un resumen de diversos aspectos

de seguridad y otros estados, actividades y eventos que ocurren en la red. A continuacién, se

muestran los resultados.

En el siguiente grafico se muestra el top 10 de categorias de evento que mas se presentaron en

los servidores web del laboratorio, el 57% son eventos de reconocimiento, el 41 % son de

autenticacion y un porcentaje menor son alertas.

llustracion 27. Grafico Top 10 categorias de eventos (Elaboracién propia).

41%

57%

Recon @ Authentication
@ Alert @ System
@® Application @ Alarm
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En el siguiente grafico se pueden ver los eventos por sensor u origen de datos, el sensor que mas

eventos detectd fue Alienvault HIDS.

alienvault

llustracion 28. Eventos por sensor u origen de datos (Elaboracién propia).

El siguiente grafico muestra el top 5 de los eventos qué mas se presentan en la red

AlienVault HIDS: SSH insecure connection attempt (scan): 64809
SSHd: Did not receive identification string

AlienVault HIDS: Login session opened. 27.506

AlienVault HIDS: Loin session closed. (27.191)

Apache: Moved Temporarily. 11.363

Los ataques que mas se presentan en los servidores web del laboratorio son de intento de

conexidn inseguro por medio de SSH e inicio y cierre de sesidn.
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52045

41265

: I l .

llustracion 29. Eventos por tipo de protocolo (Elaboracion propia).

En el siguiente grafico se hace un comparativo de los inicios de sesidn exitosos y fallidos, en el

resultado se puede ver que en el 99% de los casos los inicios de sesidn son exitosos

SUCCESSFUL AUTHENTICATION LOGIN VS . ?
FAILED LOGIN EVENTS

Login @ Failed

llustracion 30. Eventos por Login exitoso vs Login fallido (Elaboracion propia).

Top 10 host atacante, aqui se muestran los 10 host que mas envian solicitudes para acceder a los

servidores web del laboratorio.
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SIEM Events - Top 10 Attacker Host from: 2018-03-23 to: 2018-04-22

Host __[Occurrences

Host-10-126-1-2 91.836

172.16.20.1 9.001 160000 T

172.16.4.1 6.190 BOO00

Host-192-168-80-29 (} 1.760 60000 |-

e 43,278 96,236 12 g

= 118.98.68.102 12 40000 -

e 182.70.96.10 12 20000 =

[ W212.120.51.241 12 ol , , , , , , , ]

e 40.156.148.212 12 P o =

172.16.2.125 12 o o8 E ﬁ § a8 H g
=] o =) (=] o [= =] (=] = o (2]
5 09 T o4 2049 g o83 g
| g 0l W ] [xn] r=- (=11 g -
f=3 0 - - [ (=1 g [a¥} o
- [ - | [} dJ [} - o o
| - ('] . o w - - -
-+ (=1 [apl — — [} & -
[ - - - = [ny]
£ & S

llustracion 31. Top 10 host atacante (Elaboracién propia).

Top 10 de host atacados, aqui se muestra el top 10 de los servidores web del laboratorio que son
mas atacados desde el exterior, donde se evidencia una gran cantidad de ocurrencias al PfSense

con direccion IP 192.168.80.3

SIEM Events - Top 10 Attacked Host from: 2018-03-23 to: 2018-04-22

192.168.80.3
172.16.9.2

52 28229156
Host-192-168-80-29 [}
52.28.229 156

17.935

6 238 20000
598 15000
8
4 10000
ale]aTe]
0 1 1

192.168.80.3
172.16.9.2
52.28.229.156

llustracion 32. Top 10 de host atacados (Elaboracidn propia).

t-192-165-80-29
52.28.229.156
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Top 10 puertos usados, aqui se muestran los puertos mas usados en los servidores web del

laboratorio y estos son el 22 ssh, el 80 http y el 443 https.

SIEM Events - Top 10 Used Ports from: 2018-03-23 to: 2018-04-22

Port __Service __________|Occurrences_
22 ssh 32.799
40000 ~
80 http 802
443 https 4
000G~
20000 -
10000 -

22
80
443

llustracion 33. Top 10 puertos usados (Elaboracion propia).
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Top 15 de eventos de ultimo mes, se evidencia que los eventos de mayor ocurrencia son los de
Ssh-scan con un 39 %, seguido de sesion abierta con un 16,8% y en un tercer lugar en ocurrencia

se encuentra los eventos de cierre de sesidén con un 16,6%

SIEM Events - Top 15 Events from: 2018-03-23 to: 2018-04-22

39.8%

Event _______Joccurrences LR

AlienVault HIDS: SSH insecure connection 65.055 04k
attempt (scan). 0.5
AlienVault HIDS: Login session opened. 27.543 0.5
AlienVault HIDS: Login session closed. 27.229 st
S5Hd: Did not receive identification string 26.167 1.9%
Apache: Moved Temporarily 11.363

55Hd: Did not receive identification string 3.176 16.0% 6,02
S55Hd: Did not receive identification string 864

55Hd: Did not receive identification string 795

55Hd: Did not receive identification string 794

AlienVault NIDS: "ET POLICY GNU/Linux

APT User-Agent Outbound likely related to 508

package management”

55Hd: Connection closed 529

AlienVault HIDS: Successful sudo to 110

ROOT executed

S5Hd: Failed password 144

55Hd: Received disconnect 136

AlienVault HIDS: User successfully 105

changed UID.

llustracion 34. Top 15 eventos (Elaboracion propia).
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJO FUTURO

5.1. CONCLUSIONES

Pequenas, medianas y grandes empresas en la actualidad que gestionan redes de informacién,
necesitan tener sus datos y dispositivos seguros en la medida de lo posible, lo que hace necesario
implementar herramientas que ayuden a detectar donde puede estar en riesgo la red y asi poder

tomar medidas que ayuden a prevenir y mitigar posibles riesgos.

Es asi como desde la revisidn tedrica y andlisis de diferentes herramientas de gestion, se identificé
gue la implementacion de un correlacionador de eventos es una medida que beneficia a las
empresas al ayudar a gestionar los eventos de seguridad que a diario se generan en los

dispositivos y que no es posible revisar detallada e independientemente.

Se puede pensar que con herramientas de seguridad como antivirus y firewalls se encuentra la
integridad y la informacién de la red totalmente segura, pero estas solo contienen informacién
de los sucesos que han detectado, no hay un antes y después del evento. Los correlacionadores
de eventos SIEM suelen ser de vital importancia para una deteccion verdadera a tiempo y poder

implementar acciones que mantengan la red totalmente segura.

SIEM es una capa de gestidon por encima de los controles de seguridad. Conecta y unifica la
informacién contenida en los servidores existentes, lo que permite analizar los eventos desde una
sola interfaz. Se puede proteger la informacidn de la red, el sistema y su comportamiento ya que
el SIEM tiene un practico sistema que ayuda a realizar detecciones efectivas, andlisis y respuestas

en las operaciones de seguridad
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En este sentido se cumple con los objetivos planteados al implementar una herramienta SIEM en
el laboratorio de redes convergentes del ITM, donde se logré demostrar su efectividad en la

correlacién de eventos de seguridad.

El uso de una herramienta SIEM hace parte fundamental en una arquitectura de gestién de
eventos, proporcionando informacién valiosa de una forma sencilla para analizar y diagnosticar,
esto ofrece un valor de seguridad de la informaciéon por su rapidez y practicidad en la

automatizacién de eventos logrando identificar facilmente los impactos en la infraestructura.

5.2. RECOMENDACIONES

Se recomienda un amplio conocimiento del funcionamiento, conectividad, arquitectura y
topologia del lugar donde se desee implementar un correlacionador de eventos, lo cual es

fundamental para obtener los resultados que se esperan de una herramienta SIEM.

5.3. TRABAJOS FUTUROS

A partir del trabajo realizado donde no se logré implementar una gran cantidad de reglas de
correlacién se sugiere un trabajo futuro donde se realice un detallado analisis de las
vulnerabilidades presentadas en el laboratorio de redes convergentes del ITM y se implementen
reglas de correlacion de acuerdo a las necesidades presentadas, realizando seguimiento periédico

a los resultados arrojados por el SIEM.

Un futuro trabajo es implementar un correlacionador de eventos con base en la metodologia
propuesta en el presente trabajo en un ambiente industrial, con una mayor cantidad de
dispositivos a monitorear, evaluando la respuesta de la herramienta OSSIM en cuanto a capacidad

y funcionalidad.
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APENDICE

Apéndice A: Instalacion de OSSIM

1. Seleccionar la opcidn de instalacion “Install Alient Vault USM”

ALIEN VAULT OSSIM
Install AlienUault USH 4.3 (64 Bit)

Install Alienault Sensor 4.3 (64 Bit)

Presz [Tubl to zdit optlionz

Bloztell ULSI

http://www.alienvault.com

llustracion 35 Instalacién de OSSIM (Elaboracion propia).
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2. Seleccionar el lenguaje, localizacién y parametros regionales

\'4

ALIEN VAULT OSSIM

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:
Chinese (Traditional) - (%)
Croatian - Hrvatski
czech - Cestina
Danish - Dansk
Dutch - Nederlands
Dzongkha - Em
Esperanto - Esperanto
Estonian - Eesti
Finnish - Suomi
French - Francais
Galician - Galego
Georgian - JaGmpgmo
German . Neutech

L3

Screenshot

[ Go Back H Continue ]

llustracion 36 Instalaciéon OSSIM — Lenguaje (Elaboracién propia).

ALIEN YAULT OSSIM

Select your location

The selected location will be used to set your time zone and also for example to help select the system

locale. Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other” if your location is not

listed.

Country, territory or area:
India

Ireland

New Zealand
Nigeria
Philippines
Singapore
South Africa
United Kingdom
United States
Zambia

Zimbabwe

Screenshot

l Go Back ][ Continue l

llustracion 37. Instalacién Ossim — Ubicacién (Elaboracion propia).
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ALIEN VAULT OSSIM

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

Select the continent or region to which your location belongs.
Continent or region:
Africa

Antarctica

Asia

Atlantic Ocean
Caribbean

Central America
Europe

Indian Ocean
North America
Oceania

South America

other

.Screenshnt. I Go Back H Continue ]

lustracion 38 Instalacién OSSIM — Ubicacién (Elaboracidn propia).

ALIEN VAULT OSSIM

Configure locales

There is no locale defined for the combination of language and country you have selected. You can now

select your preference from the locales available for the selected language. The locale that will be used
is listed in the second column.

Country to base default locale settings on:

DoLswaria = ern_ow.uir-o

Canada - en_CA.UTF-8

Hong Kong - en HK.UTF-8

India - en_IN |
Ireland - en_IE.UTF-8

New Zealand - en_NZ.UTF-8

Nigeria - en_NG

Philippines - en_PH.UTF-8

Singapore - en_SG.UTF-8

South Africa - en_ZA.UTF-8

United Kingdom - en_GB.UTF-8

Zambia - en_ZM

Zimbabwe - en_ZW.UTF-8 [~

[ Screenshot } [ Help }

[ Go Back H Continue ]

lustracion 39. Instalacién OSSIM - Parametros regionales (Elaboracién propia).
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3. Seleccionar el tipo de teclado

\'4

ALIEN YAULT OSSIM

Configure the keyboard

Keymap to use:

Albanian

Arabic

Asturian

Bangladesh
Belarusian

Bengali

Belgian

Bosnian

Brazilian

British English
Bulgarian

Bulgarian (phonetic layout)
Burmese

Canadian French
Canadian Multilinaual

Screenshot |

[~

[ Go Back \ Continue

lustracion 40. Instalacién OSSIM - Tipo teclado (Elaboracion propia).

\'4

ALIEN YAULT OSSIM

Configure the network

The IP address is unique to your computer and may be:

*four numbers separated by periods (IPv4);
* blocks of hexadecimal characters separated by colons (IPv6).

You can also optionally append a CIDR netmask (such as "/24").

If you don't know what to use here, consult your network administrator.
IP address:

4. Configurar los valores de direccidn IP, Mascara de red y Gateway

192.168.80.29

Screenshot |

l Go Back | Continue

llustracion 41. Instalacién OSSIM - Direccién IP (Elaboracion propia).
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ALIEN YAULT OSSIM

Configure the network

The netmask is used to determine which machines are local to your network. Consult your network
administrator if you do not know the value. The netmask should be entered as four numbers separated
by periods.

Netmask:

255.255.255.0

| screenshot |

llustracion 42. Instalacion OSSIM - Configuracion mascara de red (Elaboracion propia).

ALIEN YAULT OSSIM

Configure the network

| GoBack || Continue

The gateway is an IP address (four numbers separated by periods) that indicates the gateway router,
also known as the default router. All traffic that goes outside your LAN (for instance, to the Internet) is
sent through this router. In rare circumstances, you may have no router; in that case, you can leave this
blank. If you don't know the proper answer to this question, consult your network administrator.

Gateway:

192.168.80.1|

| screenshot \

|. Go Back | Continue

llustracion. Instalacién OSSIM - Configuracién Gateway (Elaboracion propia).
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5. Establecer la contrasefia para el usuario Root

ALIEN VAULT OSSIM

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is

not easy to guess. It should not be a word found in dictionaries, or a word that could be easily

associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at

regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be

disabled and the system's initial user account will be given the power to become root using the "sudo"

command.

Note that you will not be able to see the password as you type it.
Root password!:

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

(osvesessses

| screenshot | | GoBack | Continue

lustracion 43. Instalacion OSSIM — Contrasefia (Elaboracion propia).
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6. Inicio de la instalacion
ALIEN YVAULT OSSIM
Configure the clock
Setting up the clock
Getting the time from a network time server...

llustracion 44. Instalacién de OSSIM — Configuraciones (Elaboracion propia).

7. Luego de finalizada la instalacion, se ingresa por consola y se configuran los pardmetros:

- Definir servidor para relay de correos, para las notificaciones de SIEM

- Configuracién del sensor IDS y plugins de origen de datos

- Definir los CIDRs de redes

llustracion 45. Configuracidn Alient Vault (Elaboracién propia).
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Apéndice B: Configuracion de rsyslog para el envié de logs

Configuracion en Linux

1. El daemon de Rsyslog se instala automaticamente en la mayoria de las distribuciones de
Linux. Sin embargo, si Rsyslog no estd instalado en su sistema, puede emitir uno de los
siguientes comandos para instalar el servicio, necesitara privilegios de administrador para
ejecutar los comandos.

e En las distribuciones basadas en Debian:
Sudo apt- get install rsyslog

e Enlas distribuciones basadas en RHEL como CentOS:

Sudo yum install rsyslog

2. Para verificar si el daemon Rsyslog se inicia en un sistema, ejecute los siguientes

comandos, segln su version de distribucion.

e Enlas distribuciones de Linux mds nuevas con systemd:

systemctl status rsyslog.service

e En versiones anteriores de Linux con init:

service rsyslog start o /etc/init.d/rsyslog start

3. Parainiciar el demonio rsyslog, emita el siguiente comando.

e En versiones anteriores de Linux con init:
service rsyslog start o /etc/init.d/rsyslog start
e Enlas ultimas distribuciones de Linux:

systemctl start rsyslog.service
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4. Luego de tener RSYSLOG instalado crear un archivo llamado alienvault.conf en la ruta

/etc/rsyslog.d

llustracion 46. Configuracion RSYSLOG (Elaboracién propia).

5. Poner en el archivo el siguiente texto en el archivo que creamos: *.* @192.168.80.29

GNU mano 2.3.1 File: alienvault.conf -

llustracion 47. Configuracion de IP de OSSIM en RSYSLOG (Elaboracién propia).

6. Finalmente se reinicia Rsyslog, para aplicar los cambios realizados al archivo de
configuracion, a continuaciodn, se encuentran las instrucciones que aplican segun el tipo

de versién de Linux
sudo service rsyslog restart o sudo systemctl restart rsyslog

Configuracion en Windows server 2012

Se requiere instalar un agente que envie los logs hasta Alienvault OSSIM, se puede utilizar
diferentes opciones como por ejemplo Datagram SyslogAgent, Correlog Windows Agent o Snare
Epilog for Windows. En la realizacidon de este proyecto se utiliza el Correlog Windwos Agent el

cual se puede descargar de la pagina web https://correlog.com/distributed-security-

solutions/correlog-agent-windows/
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Seguidamente se pide un registro con los datos bdsicos

CorreLog Windows Agent Package
Download

You may download the latest version of the CorreLog Windows Agent program by
completing the form to the right. This program instruments Windows XP, Vista, 7,
8, and 20XX series platforms with syslog capability. The package is freely
distributed by CorreLog to advance the state-of-art for Syslog, SIEM and system
management. | Learn More. ..

Why do we need your info for this package?

We simply want to track diistribution of our software by having you fill out the form
as part of your download. The information you enter is confidential and our
privacy policy can be found from one of the links below. CorreLog, Inc. never
discloses your personal information to third parties. In downloading the Windows
Agent program you acknowledge and abide by our licensing agreement, also
linked below.

How do you get the Windows Agent download
package?

1. Fill out the request form to the right

2. When you click "get download link," you will be taken to the download page;
this page is SSL encrypted.

3. Click either of the two download links on that page and downlad the file. The
file is a self-extracting EXE file.

4. Select the file location on your machine/network and begin the installation.

Configuration & User Guide | Licensina Aareement | Privacy Statement

Download CorreLog Windows Agent

Package

First name

[

Last name*

Email address™

Company Name*

Phone Number®

Postal Code®

Country*

Current security initiatives™

Please check all that apply.

llustracion 48. Configuracidn de cuenta Correlog (Elaboracidn propia).

Se inicia la instalacion

{Desea ejecutar este archivo?

@ Nombre: Ch\Users\Semillero\Downloadsiwt-5-8-2.exe

Editor: Correlog, Inc.
Tipo: Aplicacidn

De: Ch\Users\Semillero1\Downloadswt-5-8-2.exe

Ejecutar || Cancelar

[W] Preguntar siempre antes de abrir este archivo

tipo de archivo puede llegar a dafiar el equipo. Solo ejecute software de

g Aunque los archivos procedentes de Internet pueden ser Gtiles, este

los editores en los que confia, ;Cual es el riesgo?

llustracion 49. Inicio instalacién Correlog (Elaboracion propia).
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Y en la instalacion se configura el servidor al cual se desean enviar los logs

. .n‘_..; [/ 4
K

CORRELOG

Contact CorreLog
Email: support@correlog.com
Phone: 239-514-3331

License

Enter Syslog Server Destination:

Below, specify the hostname or the |P address of the Syslog Server
and collector program. The destination address will receive real-time

messages from this agent program.

Note: The destination server MUST be listening for messages at the

standard Syslog UDP service port of 514.

Note: If you are using CorreLog Server, enter the hostname or IP

address of that server below.

Note: You may enter either a hostname or IP address, but the
specified destination should be a static IP address.

Enter Syslog Server Host / IP Address:

Exit < Prey

| Next > I

192.168.80.29

llustracion 50. Configuracion servidor Ossim en Correlog (Elaboracién propia).
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Apéndice C: Creacidn de reglas de correlacion

1. Se crea una accion para la politica que se creard posteriormente, en esta se define el
nombre de la accidon, una descripcion y que tipo de accion generard, lo cual puede ser abrir

un ticket, enviar un mensaje por email o ejecutar un programa externo:

ACTIONS PORTS D T NCE CR F TIO T TAXO Y
Values marked with (*) are mandatory
You can use the following keywords within any field which will be substituted by its matching value upon action execution

. DATE SEVENTID

« PLUGIN_ID « PLUGIN_NAME

« PLUGIN_SID « SID_NAME

« RISK « USERNAME

« PRIORITY « PASSWORD

« RELIABILITY « FILENAME

« SRC_IP_HOSTNAME . Al

« DST_IP_HOSTNAME
« SRC_IP

« BACKLOG_ID

NAME * Scanning

Desde la P SRC_IP SRC_IP se identifica un Scaneo de puertos ala 1P alos puertos
DST_PORT

DESCRIPTION *

TYPE * Open a ticket ¥
CONDITION ® An Only if it is an alarn Define al cond
N CHARGE: * User: [admin v

TO: *

lustracion 51. Creacidn de Accion en OSSIM (Elaboracidn propia).
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2. Seingresaalaopcion Inteligencia de amenazasy en la opcidn de Politicas, se da selecciona

Nueva:

THREAT INTELLIGENCE

POLICY ACTIONS

& Default policy group: Default group policy objects

o Modify |} Delete selected Duplicate selected |71 Reload Policies %, Enable/Disable policy

SOURCE @ DESTINATION & SOURCE PORT

STATU! ORD~ NAME

EVENT TYPES

llustracion 52. Nueva politica en OSSIM (Elaboracion propia).

TIME RANGE

TARGETS SIEV

3. Se debe definir un nombre para la politica a crear y seguidamente ingresar las condiciones

de la politica donde se debe definir IP fuente, IP destino, puertos fuente y destino y tipo

de evento, por ultimo se define la consecuencia de la politica que sera la accion creada en

el primer paso.
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FORWARDING o
Forward Events (No)
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Policy Rule Name: ¢ Enable: + © Yes O No Policy Group: * | Default policy group_
CONDITIONS CONSEQUENCES
SOURCE DEST SRC PORTS o DEST PORTS EVENT TYPES ACTIONS o SIEM o LOGGER o
ANY ANY DS Groups No Actions SIEM (Yes Logger (No)
i E iority: Do not change  Sign: Block
es
> v
= e v
= ¢» All Assets
+ (3§ Assets
© g Asset Groups
¢ Networks
# %, Network Groups
8 ANY
3 HOME_NET
§ 'HOME_NET =
o
w <
(o] 2
2 b
3 a
>
ACTIONS INSERT NEW
ACTIVE ACTIONS AVAILABLE ACTIONS
0 items selected Remove all Add all
Acceso a PFSENSE fallido
Scanning
(2]
72
©]
=
O
<

llustracion 53. Configuracion de politica en OSSIM (Elaboracion propia).

Politica intentos de acceso fallidos a pfsense

A continuacion, se creara una regla para generar alertas cuando haya intentos de acceso fallidos

de ingreso al PFSENSE.

1.

Ir a CONFIGURATION y seleccionar THREAT INTELLINGENCE

79
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CEmmlEs | (o] 5] %

G Go (] Pa \([3 Co (4 Sh (@@ T0 ([} 20 { [3 20  Nueva  [i] Im \([®] Se: { [¥] Vie (B Tre ( G toj ( [®] De /[B] > (o Cu (@ Wil Pu Y [] A Lo G rec

< C ) | A Noseguro | htps//200.122.207.134:8088/0ssim/#dashboard/ove view%, alienvault®%2

Q O

i Aplicaciones Pk Bookmarks M| FW:cartacarolina -~ G Google f FuzzyControl Syster Iy Little Black Dress ol €9 Smartphone-control [ Nueva pestafia

WELCOME ADMIN | ALIENVAULT 192.168.80.29 | [# SETTINGS SUPPORT LOGOUT

ul - B
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW ADMINISTRATION

DEPLOYMENT

EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES THREAT INTELLIGENCE
OPEN THREAT EXCHANGE
SECURITY EVENTS: TOP 5 ALARMS = 2 SIEM: TOP 10 EVENT CATEGORIES - QL0010 o

41%

0
Connect your OTX account 1o get IHS\Bh( into
emerging threats in your environment

‘CONNECT ACCOUNT

No data available yet.

57%

Recon @ Authentication
Suspicious @ Alert
System @ Alarm

SIEM VS LOGGER EVENTS B TOP 10 HOSTS WITH MULTIPLEEVENTS (= SIEN: EVENTS BY SENSOR/DATA SOURCE

—
I
—
mascriptvoid) —

456 p. m.

22/04/2018 $5

llustracion 54. Ingreso a configuracion de politica (Elaboracion propia).

2. Ira ACTIONSYy dar clic en NEW

ALIENVAULT 192.168.80.29 | :Z". SETTINGS SUPPORT LOGOUT

WELCOME ADMIN |

X S, H X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
THREAT INTELLIGENCE [+
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXOMOMY KNOWLEDGE BASE
S0 ¥ [ENIRIES NEW MODIFY DELETE SELECTED

llustracion 55. Ingresar nueva politica (Elaboracién propia).

3. Seingresan los siguientes parametros
NAME: Acceso a PFSENSE fallido
DESCRIPTION: Genera una alerta cuando se identifica desde la ip fuente un intento fallido
a la consola de gestion de pfsense.
TYPE: Open a ticket
CONDITION: Any

IN CHARGE: admin
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o8N X4 AN 5]
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS
ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY

Values marked with (%) are mandatory

‘You can use the following keywords within any field which will be substituted by its matching value upon action execution:

2
>
o

* BACKLOG_ID

MAME *

DESCRIPTION *

TYPE *

F\ctesc a PFSENSE fallido

consola de

Genera una alerta cuando se jndentifica desde la jp fuente un intento fallido a la
gestion de pfsense.

]

|Open a ticket

7]

CONDITION

TO: *

IN CHARGE: *

llustracion 56. Configuracidn de parametros para una accién (Elaboracién propia).

4. Ira POLICY, y dar clic

THREAT INTELLIGENCE

POLICY ACTIONS PORTS

® Any Only if it is an alarm Define logical condition

en New.

COMPLIANCE MAPPING

& Default policy group: Defauit group policy objects

w4 New . Modify |, Delete selacted Duplicate selacted

= Reload Palicies

CROSS CORRELATION

User: |admin r

DATA SOURCE TAXONONY

%, Enable/Disable palicy

llustracion 57. Crear nueva politica en OSSIM (Elaboracién propia).

KNOWLEDGE BASE

A

CONFIGURATION

KNOWLEDGE BASE

EDIT POLICY GROUPS

+T

5. Se abre el ayudante para la creacion de politicas, luego se debe definir un nombre para la

politica a crear, en SOURCE, se ingresan los IP fuente del evento, en este caso ANY para

detectar cualquier IP qué tenga un intento fallido en PFSENSE.
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v . @ L O .7 | i1 | vI|viv|v
All Assets
. Assets
) wAssﬂGrDups
3 _’-;,Netwnrks
+ 5, Network Groups
: HOME_NET e
i 'HOME_NET = 7]
Sgpy
w Y wot
[#] Zla|a |
5 565 &
& & 8 8@
llustracion 58. Configuracion politica - IP Fuente (Elaboracién propia).
6. DETINATION: se ingresa la direccién ip destino del evento, en este caso se ingresa la del
PFSENSE 192.168.80.3.
| o TOTTREED- [oa] O —— - | =+ v &
All Assets
. Assels
+ g, Asset Groups
% _’-;,Networl:s
% 2, Network Groups
4 ANY
5 HOME_NET o
= 5 |HOME_NET Ig o ﬂ
e HHE
g 2 a|2|E
£ 1
3 & 2|2z
llustracion 59. Configuracidn politica - IP destino (Elaboracidn propia).
7. SOURCE PORTS, puerto de origen TCP/UDP del evento, en este caso se selecciona ANY
el m —?mncmups M
5= ANY
-5—HTI'P
Tscaning
N e b
% E o ﬂ
gy E|
555 EE
A E A=

llustracion 60. Configuracion politica - puertos Fuente (Elaboracidn propia).
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8. DEST PORTS, se seleccionan los puerto destino TCP/UDP, para este caso se crea un nuevo

grupo de puertos danto clic en INSERT NEW PORT GROUP.

v
m = -3—Porleups
o= ANY
5= HTTP
TSCBI'Iﬁg
DESTINATION PORTS
z E
SR
Ll 'E w o
EEE L
ShSh
Qo w o uw
w o w o

llustracion 61. Configuracion politica - puertos destino (Elaboracion propia).

9. Seingresa la siguiente informacion

NAME: HTTP

PORTS: 443 —tcp
8088 —tcp
80 —tcp

MSERT NEW PORT GROUP?

NAME # pre |

DESCRIFTION ‘

llustracion 62. Configuracion politica - puertos destino (Elaboracion propia).

EVENT TYFES

10. EVENT TYPES Define eventos para ser procesados por esta politica. Para este caso se crea

un nuevo grupo de eventos dado cl

ic en INSERT NEW DS GROUP.
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» POLI 0 + ADD
v F F & Choose between DS Groups and Taxonomy
® DS Croups Taxonomy
# ANY &
w

z E w5

[} o

=i = 2
w € W o
S 2 94 o

= = =
2w J w o w
o w o w =
w oo | 0| in

llustracion 63. Configuracion politica - nuevo grupo eventos (Elaboracién propia).

11. Clicen ADD NEW GROUP.

VIEW ALL DS GROUPS (<}
ADD NEW GROUP
DS GROUP NAME DESCRIPTION ACTIONS
v Tor network

Document files

Executable files

Suspicious DNS

Get IP request

sensitive data

Alienvault NIDS sigs

. AlienVault NIDS HTTP INSPECT AlienVauk NIDS HTTP Inspect preprocessor signatures
v Network anomalies Network anomalies signatures
Directive events Directiv

v AVAP Event Types fault authentication events from AVAPI user

llustracion 64. Configuracidn politica - nuevo grupo eventos (Elaboracién propia).

12. Se busca el evento 7010 vy se le asigna el nombre de PFSENSE FALLIDO.
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WIEW ALL DS GROUPS 9
GROUP NAME DESCRIFTION
PFSENSE FALLIDO| ‘ | )
Add events to the DS Croup
ADD BY DATA SOURCE *
Click on the data source to add to the list
7010 AlienVault HIDS-authentication_failed authentication_failed

DATA SOURCE DATA SOURCE NAME

llustracion 65. Configuracion politica - agregar evento (Elaboracién propia).

DATA SOURCE DESCRIPTION / EVENT TYPES

Mo Data Source addad yet

13. Se des selecciona ANY y se selecciona PFSENSE FALLIDO y finalmente se guarda la politica.

SOURCE
DESTINATION
SOURCE PORTS
DEST PORTS
EVENT TYPES

]
i
[}
A
=

llustracion 66. Configuracion politica - seleccion de tipo evento (Elaboracion propia).

Choose between DS Croups and Taxanomy
& DS Croups Taxonony

ANY #
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