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Abstrakt

Cilem této bakalarské prace je ndvrh a feSeni implementace nasazeni honeypotu, ktery poskytuje detekci
a analyzu ttokd na webovy server. Honeypot je provozovan na jednodeskovém pocitaci Raspberry
Pi 3+. Sklada se z n¢kolika existujicich implementaci honeypotti s nizkou nebo stiedni mirou interakce
jako sluzeb pro poskytnuti detekce utokt prostiednictvim béznych aplikaénich protokolt (SSH, SMTP,
HTTP), ty jsou nainstalovany na webovém serveru. Soucésti feseni je Java webova aplikace, jez slouzi
k nasazeni, nastaveni sluzeb a zobrazeni informaci o jednotlivych ttocich, které na honeypotu probéhly.

Kli¢ova slova: honeypot, webovy server, Raspberry Pi, Java, Python, Apache, webova aplikace, Debian

Abstract

The purpose of this bachelor thesis is to design and implement a solution of a honeypot deployment,
which provides detection and analysis of malicious attacks against a web server. Honeypot is running
on a single-board computer Raspberry Pi 3+. It consists of several existing implementations of
honeypots with low and medium amount of interaction used for detecting attacks by commonly used
application protocols (SSH, SMTP, HTTP). These are installed on the web server. Solution includes the
Java web application, which provides deployment, configuration of the services as well as information
about the malicious attacks which were performer on the honeypot.

Key Words: honeypot, web server, Raspberry Pi, Java, Python, Apache, web application, Debian
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1 Uvod

V dnesni dobé se stale Castéji zpracovavaji informace prostfednictvim informacnich technologii.
Tyto informace mohou mit velkou hodnotu pro jejich vlastniky (napt. vladni dokumenty, bankovni ucty,
osobni udaje, obchodni transakce), a proto je tfeba je chranit tak, aby se zamezilo jakémukoli
neopravnénému zachazeni s nimi. Je to jeden z hlavnich divodt, pro¢ v informatice obor pocitacova
bezpecnost, kterd se zabyva ochranou informaci v pocitacovych sitich a systémech, prevenci
a odhalenim nezadouci manipulace s informacemi ¢i zafizenimi, viibec vznikl.

Dtlezitost informacni bezpeCnosti se zvySuje s ¢im dal tim vétSim vyuZzitim modernich
pocitaCovych technologii v naSem kazdodennim Zzivoté. At uz se jedna o internet, lokalni sité,
bezdratové sit€ nebo vzestup tzv. ,,chytrych zafizeni®, jako jsou chytré telefony, televize, zatizeni patfici
do sité Internet of Things (IoT). PocitaCova bezpecnost se zamétuje na ochranu vSech prostredkil
souvisejicich s informacnimi technologiemi pomoci aplikovani riiznych postupt a pravidel. Jednim
z postupti ochrany je vyuziti honeypott. Jednd se o pocitacové systémy, které maji za cil na sebe
ptitahovat a detekovat zadketfné utoky (malware, hacker), nasledné tyto aktivity analyzovat a pomoci nich
jim ptedejit.

Téma bakalarské prace jsem si vybral, jelikoZ problémy spojené s pocitacovou bezpecnosti nas
dennodenné obklopuji. Tuto problematiku povazuji za zajimavou a mam zajem o prohloubeni védomosti
v tomto sméru.

Cilem piedlozené bakalatské prace bylo v teoretické Casti se seznamit s problematikou
a implementaci honeypotu, zjistit rozdily mezi jejich typy. Dale popsat jiz existujici feSeni honeypoti
a srovnat jejich typické vlastnosti, napf. typ sluzby, pro kterou jsou urCeny, Uroven integrace (nizka,
sttedni, vysoka), technologie, kterou jsou implementovany, platforma, pro kterou je honeypot urcen
a byl na ni testovan. VétSina z vybranych honeypotl jsou fesSeni s nizkou (stiedni) urovni provazani
sluzeb v souladu se zadanim prace. Nasledné bylo v praci popsano navrzeni honeypotu, vybér a popis
jednotlivych sluzeb, protokolt a platforem vyuzitych ke zpracovani prace.

Prakticka cast byla zaméfena na instalaci honeypotu, jeho konfiguraci pro jednotlivé sluzby
(HTTP, SSH, SMTP). Honeypot byl provozovan na jednodeskovém pocitaci Raspberry Pi 3 Model B+
obsahujici prostfedi distribuce Raspbian. Pro simulaci klientského prostiedi byl pouzit webovy server
Apache. Pro celé prostiedi bylo navrzeno grafické rozhrani, jenz umoziuje spustit a konfigurovat
jednotlivé sluzby, notifikovat vlastnika nebo jiného uzivatele honeypotu o probihajicim ¢i jiz prob¢hlém
utoku, a analyzu utokd. Implementace rozhrani byla provedena v jazyce Java, respektive v jeho webové
technologii Java Enterprise Edition. Ovladani a vSechny funkce byly podrobné popsany. Ovéfeni
funk¢nosti probéhlo formou testovani.
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2 Historie

Az do poloviny 80. let 20. stoleti se o honeypotech ve svéte prili§ nemluvilo. Debaty spustil az
hackersky utok zapadonémeckého hackera Markuse Hesse v roce 1986, ktery se naboural do vladnich
instituci napt. USA, Evropy, zapadni i vychodni Asie a prodaval jejich informace sovétské tajné sluzbé
KGB. Jeden z jeho utokl byl cilen na vladni laboratofe Lawrence Berkeley Laboratory, kde pracoval
Clifford Stoll, ktery FBI pomohl za pomoci fyzického honeypotu Markuse Hesse dopadnout [1,2].

Vyznamnou osobnosti v oblasti pocitacové bezpecnosti je Wiliam R. ,Bill“ Cheswick, ktery
v roce 1991 publikoval svou védeckou praci ,,An Evening with Berferd”. V ni popisuje své zkuSenosti
pfi vytvafeni jeho prvniho prostfedi pro monitorovani a zaznamenavani hackerské aktivity. Vyvinul
systém obsahujici falesné sluzby, soubory s hesly a pfidal jej do produkéniho prostiedi firmy AT&T.
Také vytvoftil skript, ktery zaznamenaval veSkerou aktivitu v systému do logu. Pro cely systém nasledné
udélal samostatné prostiedi ,,Jail®, jenz ptipominalo dne$ni honeypotové prostiedi [1,3].

Prvni honeypot vytvofen dr. Fredem Cohenem za ucelem ochrany systémt byl Deception
ToolKit (DTK) v roce 1997. Jeho principem bylo ¢ekani na vstup prikazu od to¢nika a odpovidat na
n¢j. VSechna komunikace byla zaznamenavana do logii. VyuZzivala mnozstvi sluzeb napi. FTP, Telnet,
POP3, SSH. Pozd¢ji umoznovala na Gitocnika zatitocit zpét pomoci oklamani (deception). Lze jej vyuzit
i dnes [6].

Services: _ Services: Lngging ~ | Looks like: windows | mstan | start | Stop | Statws | Logs | auit |

Kerberos 14000 25232 1
__pop3 | 10000 (63333
SunRPC 10752 65535 -1

2002/07/16 14:37:21 15351 15351:
2002/07/16 14:37:21 15351 15351:
2002/07/16 14:37:21 15351 15351:
2002/07/16 14:37:21 15351 15351:

Generic.pl
Generic.pl
Generic.pl
Generic.pl

Echo | SMBa f: Jwg all.net Mailto: [root@Iocalhost
Systal ——[Buffer Size: [2048 Loopcount: |1 Inactivity Timeout:
Da"" -S—fﬂ 0.0.0-10.00.07 2002/07/16 14:37.20 15253 15253.0 UDPlisten pl S0 R-0
0.0.0.0-10.000 53 2002/07/16 14:37:20 15260 15260:0 UDPlisten pl 50 R-0
0.0.0.0 -1 0.0,0.0 69 2002/07/16 14:37:20 15267 15267:0 UDPlisten. pl 50 R-0
DNS X1 0.0.0.0 -1 0.0,0.0 111 2002/07/16 14:37:20 15274 15274:0 DDPli.!taanl 50 R-0
_ 0.0.0.0 -1 0.0.0.0 365 2002/07/16 14:37:20 15281 15281:0 UDPlisten pl S0 R-0
My | w2 | 0.0.0.0 -1 0.0,0.0 12345 2002/07/16 14:37:20 15288 15288:0 UDPlisten.pl S0 R-0
Gopher x11-3 |[0.0.0.0 -1 0.0.0.0 12346 2002/07/16 14:37:20 15295 15295.0 UDPlisten.pl SO R-0
0.0.0.0 -1 0.0,0.0 65535 2002/07/16 14:37:20 15302 15302.0 UDPlisten.pl S0 k-0
Finger NetBus |lo.0.0.0 -1 0,0.0.0 28000 2002/07/16 14:37-21 15309 15309.0 UDPlisten pl 50 R-0
= NetBusz |[0-0-0.0 -1 0.0.0.0 2049 2002/07/16 14:37:21 15316 15316:0 UDPlisten pl S0 R-0
0.0.0.0 -1 0.0,0.0 5999 2002/07/16 14:37 21 15323 15323 .0 UDPlisten.pl S0 R-0
Telnet MaxPort |[0.0.0.0 -1 0.0.0.0 14000 2002/07/16 14:37:21 15330 15330:0 UDPlisten.pl SO R-O
—I—[ 0.0.0.0 -1 0.0.0.0 10000 2002/07/16 14:37:21 15337 15337:0 UDPlisten.pl SO R-0
FTP Weirdport ||0.0.0.0 -1 0.0.0.0 10752 2002/07/16 14:37:21 15344 153440 UDPlisten.pl S0 R-0
- Za000  |[6S535 -1 0.0.0.0 2002/07/16 14:37:21 15361 15361:1 Generic.pl SO R-0
email | 28000 ||Ge53c 1 070000 2002/07/16 14:37.21 15351 153511 Generic. pl S RO-0
65535 -1 0.0.0 0 2002/07/16 14:37:21 15351 15351:1 Generic.pl S RO-0
_Wen | 204 | 65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl S
3SL 5999  [|65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15361:1 Generic.pl
65535 -1 0.0.0.0 F
0.0.0.0
0.0.0.0
0000
0.0.0.0

i

1

1

1 RO-0

1 RO-0
2002/07/16 14:37:21 15351 15351:1 Generic.pl S R0O-0

1 RO-0

1 RO-0

1 RO-0

1 RO-0

wmwwmnn

Obrazek 1: Deceptlon ToolKit

Vroce 1999 Lance Spitzner poprvé pouzil slovo ,honeypot® ve své praci ,,To Build
a Honeypot®. Slovo odvodil podle anglickych slov honey (med) a pot (hrnec, nddoba). Zdtvodnil to
podobou principu medu v hrnei, ktery slouzi jako navnada pro mravence a déti. Navnadou
v informacnich technologiich jsou citliva data a mravenci jsou ttocnici (hackefi). Sam legitimizoval
honeypoty jako samostatnou disciplinu v oboru pocitacové bezpecnosti [3,4,5].

Na prelomu tisicileti byl zalozen The Honeynet Project, coz je neziskova organizace slozena
z bezpecnostnich odbornikd po celém svété zabyvajicich se nejnovéj$imi druhy tutokt, chovanim
uto¢niki a vyvojem nastroji pro ochranu a obranu systému. Je aktivni dodnes [7].

Princip honeypot zlstal od 90. let minulého stoleti prakticky nezménén. V pocitacové
bezpecnosti se pouzivaji dodnes, avSak jiz v omezené mife. Jejich funkce dnes spociva predevsim
k zjisténi utokd v produkénich prostiedich a pfi tvofeni virovych definic pro antivirové programy.
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3 Honeypot
3.1 Charakteristika

Honeypot je bezpecnostni informacni systém, jehoz ucelem je na sebe ptitahovat nebezpecné
aktivity, kterymi mohou byt pocitacové viry, spam, pokus o neopravnény zisk dat nebo Cteni osobni
komunikace. Jeho principem je naldkat uto¢nika, aby na honeypot zatitocil a pomoci logovani akci
provedenych hackerem umoziuje tyto Utoky studovat a chrdnit se proti nim. VétSinou se jedna
o zamérn¢ Spatné¢ zabezpeCeny systém, ktery se chova jako jeden zuzll v siti nebo produkénim
prostiedi. Honeypoty velmi ¢asto nemaji pro firmy zadnou produkéni hodnotu, jsou urceny vyhradné ke
svému ptivodnimu tcelu — detekci. Tato skutecnost prakticky vylucuje moznost vyskytu faleSnych
odhaleni utoku, protoze jakdkoli komunikace a interakce s honeypotem neni zadouci [1,3,4].

Nemusi se ovSem jednat jen o pocitaC. Existuji tzv. Honeytokens, coZ jsou honeypoty, kterymi
nejsou pocitace, ale rizné informacni objekty napf. textovy soubor, databaze, falesny uzivatelsky ucet.
Pokud se nékdo takovy soubor pokusi oteviit nebo pouzije nikym nepouzivany ucet, s nejvetsi
pravdépodobnosti se jedna o utocnika [3].

Honeynets jsou velké sité tvofené honeypoty simulujici realné pocitacové site. Jsou pripojené
a komunikuji mezi sebou stejné jako objekty v siti. Pro uto¢nika se jevi jako obyCejna produkéni sit'.
Potiebuji mnoho finan¢nich prostiedki a ¢asu pro vytvoreni, ale poskytuji znaéné mnozstvi informaci
o tom, jak se uto¢nici v napadenych sitich chovaji a mezi jednotlivymi zafizenimi pohybuji. Diky jejich
slozitosti muze Uto¢nikovi trvat déle, nez zjisti, ze se pohybuje v prostiedi obsahujici vyhradné
honeypotové systémy [8].
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Obrazek 2: Ukazka prostiedi sit¢ Honeynet
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3.2 Vyhody honeypoti
3.2.1 Velka hodnota ziskanych dat

V dnesni dob¢ organizace zpracovavaji kazdodenné velké mnozstvi dat, at’ se jedna o systémové
logy, firewall logy nebo zdznamy pokusti o vniknuti do systémtl. MnoZzstvi téchto dat je obrovské a cast
téchto informaci nemusi mit vibec zadnou hodnotu. Je tak velmi té€zké odvodit si jejich cenu.
Honeypoty, na rozdil od zminénych zptisobti ziskani dat, jich sice poskytuji mnohonasobné méné, ale
zato jsou tato data obvykle velmi cennd. Jedna se o dusledek konceptu honeypotu, jakakoliv aktivita
provedena v jeho systému je nezadouci. Velikost dat se pohybuje kolem nékolika megabajtti za den
1 mén¢, ovSem jakykoliv zdznam je pravdépodobné pokus o itok nebo vniknuti do systému [5].

Informace poskytnuté honeypotem jsou utvofeny tak, aby jim bylo mozné snadno a rychle
porozumét. Analyza téchto dat je mnohem jednodussi a rychlejsi. Napiiklad jiz diive zminény The
Honeynet Project piijme kazdy den jen né€kolik megabajti dat za den. I kdyz se jedna o opravdu malé
mnozstvi dat, obsahuji hlavn€ data o zakeinych aktivitach. Tato data mohu nasledné byt pouzita pro
statistické modelovani, zlepSeni detekce utokd, analyzu trendt i studium chovani samotnych ato¢nikt

[7].

3.2.2 Jednoduchost

Lance Spitzner ve své knize Honeypots: Tracking Hackers povazuje jednoduchou implementaci
a koncept honeypotl jako jejich nejvétsi vyhodu. Neni potfeba vymyslet zadné slozité algoritmy,
administrovat sloZité databaze ani $patné nakonfigurovat pravidla. Cim jednodu$si je koncept
samotného honeypotu, tim je vét§inou ucinngjsi [5].

3.2.3 Vyuziti prostiedki

Velkym problémem, se kterym se vétSina bezpecnostnich prvki potyka, je jejich vyuziti
prosttedkti (napt. RAM) a jejich vyCerpani. Vycerpani prostredkti nastdva, pokud bezpecnosti prvek uz
nedokaze pokracovat ve své obvyklé funkci kvili jeho zahlceni. Prikladem mohou byt firewally, které
selhavaji kvuli nedostatkti prostfedkt, jejich tabulka pfipojeni je plna nebo uz nejsou schopny
monitorovat vSechna pfipojeni. Firewall zablokuje veSkery sitovy provoz misto blokovani pouze
neautorizovanych aktivit. Existuji i ptipady, kdy se systémim pro detekci podezielych aktivit naplni
buffer (vyrovnavaci pamét’) a dojde ke ztraté paketi, coz mize vést ke ztrat€ informaci o potencialnim
utoku [5].

U honeypotli zpravidla nedochédzi k velkému vyuziti prostfedki. Vyjimkou mohou byt
honeypoty simulujici produkéni systémy. Na rozdil od jinych systému pro detekci utokt jimi neprochazi
tolik sitového provozu, protoze monitoruje pouze aktivity zaméfené jen na sebe, a ne na celou sit’. Z toho
divodu honeypoty nevyzaduji velké investice do jejich hardware, jakymi mohou byt drahé vykonné
procesory, velké kapacity paméti RAM nebo software [3].
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3.3 Nevyhody honeypotii

3.3.1 Omezena piisobnost

Nejvétsi nevyhodou honeypoti je jejich velmi omezena puisobnost [5]. Honeypot je schopen
zaznamenavat a analyzovat utoky zamétené jen na sebe. Pokud dojde k utoku na honeypot i ostatni
systémy v siti, nema honeypot zddnou moznost zjistit, Ze k utoku doslo, pokud neni sdm napaden.
Jestlize uto¢nik honeypot objevi, mize se itoku na néj vyhnout a infiltrovat zbytek sité¢. Administratofi
se o utoku nemusi nikdy dozvédét, sit’ zlstane nachylnéjsi k dalSim infiltracim, napt. uto¢nik si vytvoii
tzv. ,,backdoor* (zadni vratka), které mtze vyuzit k budoucim utoklim na stejnou sit’ nebo systém.

3.3.2 Fingerprinting

Fingerprinting je jev, ke kterému dochazi, pokud je uto¢nik schopen pomoci riznych
charakteristik a chovani systému zjistit, Ze se jedna o honeypot. Napt. honeypot emuluje webovy server.
Dojde na ném k chybé a v hlasce se nachazi Spatné zapsany HTML ptikaz (div je $patné napsan jako
dav). Tato chyba, ke které by obycejné nedoslo, protoze se jedna jen o emulaci webového serveru, ne
jeho sprdvnou implementaci v produkénim prostredi, je fingerprintem (otiskem prstu) honeypotu.
Utoénik tuto chybu rychle zaznamené a titok zastavi. Miize vyuzit takové chyby a poslat faleiné titoky
z jinych systému ve stejném prostiedi, v nimz se honeypot nachazi. Kdyz nasledn€ budou administratofi
vySetfovat pficinu téchto faleSnych utokt, Gitoc¢nik infiltruje ostatni systémy.

Nejhorsi dopad ma fingerprinting na vyzkumné honeypoty. Utoénik miiZe na honeypot zasilat
falesné informace, coz obvykle vede ke Spatnym poznatktim o téchto utocich [10].

3.3.3 Riziko vyuziti

Dalsi nevyhodou honeypotii je riziko, které prinasi prostiedim, v nichz se nachazi. Pokud
uto¢nik zautoc¢i na honeypot, mtize jej vyuzit k infiltraci nebo napadeni ostatnich pocitacovych systémd.
Kazdy honeypot poskytuje rtiznou troveii takového rizika. U n€kterych honeypott je riziko velmi malé,
avsak jiné druhy mohou uto¢nikovi slouzit jako vstupni brana, ze které se infiltruje do jinych systémt.
Cim jednodussi je honeypot, tim zpravidla mensi je jeho riziko pouZivani. Napf. honeypot emulujici jen
malé mnozstvi zakladnich sluzeb je velmi tézké vyuzit jako prostfedek pro napadeni jinych systému.
Honeypoty, které funguji jako tzv. vézeni, obsahuji plnohodnotné operaéni systémy. Utoénik miize
z takového vézeni ,,utéct™ a pouzit ho k vysilani pasivnich a aktivnich utoki na ostatni systémy. Dal§im
faktorem rizika vyuzivani honeypotl je jejich implementace. Vzhledem k této nevyhodé nelze
honeypotem nahradit jina zafizeni pro zabezpeceni informacnich systémi, jakymi jsou firewally nebo
systémy pro odhaleni priniku (Intrusion Detection Systems) [5].

3.4 Klasifikace

Honeypoty je mozné délit podle riznych charakteristik. Existuji dva hlavni druhy honeypoti —
honeypoty pro produk¢ni prostiedi a vyzkumné honeypoty. Honeypoty uréené pro vyzkum jsou vétSinou
vyuzivany armadou, vyzkumnymi nebo vladnimi institucemi (v USA napt. FBI, NSA) pro zisk
informaci o chovani a postupu uto¢nik pii utoku. Jsou vhodné k identifikaci pocitacovych Cervi, tedy
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programd, které se dokazou samy §ifit ptes sit’ nebo jina média. Ziskané poznatky o utocich mohou byt
vyuzity k budouci zlepSeni ochrany a detekce a celkovému zvyseni bezpecnosti produkénich prostiedi.

Honeypoty v produkénich prostfedich maji za tkol pomoci se snizovanim rizika utoku,
nezabranuji jim vSak zcela. Lakaji utocnika, aby cilil svlij utok na honeypot, ktery se vydava za cil
s dilezitymi daty. Tento zpiisob bezpecnosti vede k oklaméni utocnika, ale ziskdva tak cas pro
administratory, aby ztrata dtlezitych dat byla co nejmensi [9].

3.5 Urovné interakce

NejcastéjSim rozlisenim jednotlivych honeypotii je mezi jejich trovnémi interakce, ktera je
honeypotem ttoénikiim umoznéna. Cim vy$$i iroven interakce ma prostiedi honeypotu, tim podobn&;si
a veérohodngjsi je k opravdovému produkénimu prostiedi. To muze vést k ziskani detailnéjSim
a presnéjS$im informacim o utoku. Uréita nevyhoda honeypotii s vysokou mirou provazani sluzeb
nastava diky jejich vyrazné slozitéjsi instalaci, konfiguraci a spravé oproti honeypott s nizkou urovni
interakce.

3.5.1 Honeypoty s nizkou urovni interakce

Honeypoty s nizkou urovni interakce jsou obycejné€ nejlehci na instalaci, konfiguraci a spravu.
Je to dané jejich jednoduchou implementaci a funkEnosti. Zpravidla emuluji jen sluzby (SSH, Telnet).
Jsou urceny k ziskani informaci o ttocich, které jiz jsou zndmé a je predem ziejmé, jak se bude utocnik
chovat. Nejsou vhodné k odhalovani novych hrozeb nebo jako vyzkumné honeypoty. Piikladem je
napodobeni unixového systému obsahujiciho zakladni sluzby (FTP, Telnet, SSH). Utoénik se miize
prostfednictvim protokolu Telnet pokusit o infiltraci systému ttokem hrubou silou (Brute force attack).
Honeypot zaznamenava do logl vSechny informace o téchto pokusech. Dalsim ptikladem je
SMTP honeypot piedstavujici mail server, ktery zachytava v§echnu nevyzadanou postu a uklada ji do
logu [3,4,5,11].

Nejvetsi prednosti honeypotl s nizkou tGrovni interakce je jejich detekce nezadoucich pokusii
o pripojeni a jejich sprava. VétSinou se jednd o program nainstalovany na hostitelském systému
honeypotu, ktery si jeho spravce muze nakonfigurovat podle potfeby. Zaroven poskytuji nejmensi riziko
vyuzivani. Neni nainstalovan zadny opera¢ni systém, ktery by mohl Gto¢nik vyuzit k dal$im atoktim
[3,4,5,11].

Tyto honeypoty, ale poskytuji nejméné informaci o tutocich. Zaznamenavaji jen udaje
o provedenych akcich (pfikazech) a jen ¢ast aktivit spojenych se sluzbami, jez obsahuje. Takovymi udaji
jsou vétsinou Cas a datum utoku, jaké sluzby bylo vyuzito a jejiho portu, IP adresu zdroje Gtoku a cile
nebo zadané piikazy [3,4,5,11].

3.5.2 Honeypoty se stiedni Grovni interakce

Honeypoty se stiedni trovni interakce obsahuji vétsi rozsah funkci, se kterymi je uto¢nikovi
umoznéno pracovat nez honeypoty s nizkou urovni. Neni jejich soucasti zcela funkéni nezavisly
operacni systém, jak je obvyklé u honeypotil s vysokou urovni integrace. Jsou zpravidla navrzZeny tak,
aby byly schopny rozpoznat §kodlivou ¢innost a reagovat na ni sofistikovangji nez feSeni s nizkou urovni
integrace. Prikladem mize byt honeypot napodobujici Microsoft IIS webovy server obsahujici sluzby
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spojené s béznym IIS serverem. Tento webovy server lze nastavit tak, aby obsahoval jakoukoli
funkcionalitu, kterou spravce pozaduje pro monitorovani specifickych hrozeb. Pokud by na tento systém
uto¢nik zautocil (Cerv), honeypot uto¢nikovi poskytne stejné prostiedi jako u obycejného IIS webového
serveru. Urove interakce je vétsi neZ u low-interaction honeypotu, ktery by predstavoval napf. jen &ast
HTTP koédu na rozdil od virtualni aplikace [5,12].

Dalsim piikladem je honeypot tvofen virtudlnim opera¢nim systémem uvniti jiného opera¢niho
systému tzv. chroot jail. Vnitini virtualni systém se chova a vypada jako bézny operacni systém a lze ho
ovladat prostiednictvim toho vnéjsiho, ve kterém je vytvotren. Poté, co Uto¢nik ziska kontrolu nad
virtudlnim systém, mohou byt jeho aktivity ovladany a monitorovany zvnéjska. Tento pfistup je ovSem
velmi slozity na implementaci. Je velmi obtizné zatidit, aby simulovany systém byl co nejpodobné&;jsi
realnym systémim. Navic plati, ze ¢im realngjsi systém a ¢im vice funkci virtualni prostedi obsahuje,
tim snazsi je pro uto¢nika se z ,,klece” dostat a infiltrovat realny opera¢ni systém, v némz se prostiedi
nachdzi. Proto vétSina chroot jail honeypoti neni implementovéana jako plnohodnotny operacni systém.
s nizkou trovni interakce. Casto jsou feeni pouze piipravena k ipravé a piizptisobeni podle pozadavki
jednotlivych organizaci. VSechny Upravy musi byt provedeny tak, aby nedoSlo k zneuziti chyb
v implementaci uto¢nikem. VEtSi moznosti interakce s prostfedim znamena vétsi nebezpeci k vytvoreni
takovych chyb. Casté aktualizace honeypotu jsou zadouci, nebot’ stale dochazi k vytvafeni novych
hrozeb a postupti k atoku na systém [5,12].

3.5.3 Honeypoty s vysokou urovni interakce

Honeypoty s vysokou urovni interakce umoziiuji ziskat nejveétsi mnozstvi informaci
o0 uto¢nicich, ovSem za cenu nejvyssi miry rizika. Jsou zaroven nejnaro¢néjsi na vytvoreni a udrzbu.
High-intraction honeypoty poskytuji Gto¢niktim celé realné operacni systémy bez jakychkoli restrikei.
Tyto honeypoty umoznuji organizacim objevovat nové moznosti obrany, chyby v operacnich
systémech, bezpecnostni diry, chyby v aplikacich a prostiedky, jak Gto¢nici se systémem jako takovym
pracuji [5,12,14,17].

Aby byl systém co nejvérohodnéjsi, nesmi v ném byt provedeny téméf zadné zmény. Casto jsou
naprosto totozné systémutim bézné pouzivanych ve svéte. Jedinym rozdilem mezi honeypotem a béznym
systémem je jeho nulova produkéni hodnota. Jeho jedinym ucelem je byt cilem utoku, coz znamena
velka rizika provozu honeypotu. Po ziskéni pfistupu na systém miize ito¢nik pokrac¢ovat ve své zakeiné
¢innosti napf. Utocit na jiné systémy v organizaci, zachycovat produkéni aktivitu [5,12,14,17].

Nejcastéji jsou tyto honeypoty umistény v kontrolovaném prostfedi tak, aby nebylo mozné
zautoCit na jiné systémy napt. za firewallem. Firewally vétSinou slouzi jako prostiedek, jak udrzet
uto¢nika pouze v daném kontrolovaném prostfedi a obsahuji specialni pfistupova pravidla [5,12,14,17].

Prostfedi jsou velmi naro¢na na instalaci a konfiguraci. Musi obsahovat fadu riznych
technologii, napt. firewally, IDS (systémy pro odhaleni priniku). VSechny zafizeni musi byt pe¢livé
nakonfigurovana a jejich Castda drzba stejné jako neustdlé monitorovani operaci provadénych
na honeypotu je zadouci. Cim vétsi interakce je tocnikovi umoznéna, tim vétsi je riziko. Pokud je
honeypot s vysokou urovni interakce implementovan spravné a bez bezpecnostnich chyb, poskytuje
nejveétsi mmnozstvi dat a nejcennéjSi informace o chovani utoénika ze vSech druhu
honeypott [5,12,14,17].
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4 Srovnani existujicich implementaci honeypoti

Tato kapitola bude zaméfena na srovnani existujicich implementaci honeypoti. Udaje v tabulce
a popisy jednotlivych feseni byly pfevzaty piredevsim z online zdroje Awesome Honeypots od autora
Jose Nazario [18]. Informace jsou aktualni ke dni 12. 4. 2020. Tabulku jsem zpracoval na zaklad¢
analyzy informaci, kterou jsem provedl v ramci reSerSe vztahujici se k této bakalarské praci.

Kvalitu dokumentace jsem hodnotil podle jeji propracovanosti, srozumitelnosti na tfistupfiové
stupnici $patnd, dobré, velmi dobra.

Tabulka 1: Srovnani existujicich implementaci honeypott

Nézev Typ Uroveii Techno- Posledni Zpusob Kvalita Platforma
sluzby | integrace logie aktualizace | konfigurace | dokumentace
Tanner/Snare | Web Nizka Python Duben 2020 Python Dobra Linux
Servletpot Web Nizka Java Kvéten 2013 Bash Spatna Linux
Shadow Web | Vysoka | THP:Perl | pien 2016 Ul Velmi dobrd | Linux
Daemon Python
(s y Python, , .
HoneyHTTPD | Web Nizka Python | Kvéten 2018 ISON Dobra Linux
MTPot Web Nizka Python Btezen 2017 JSON Dobra Linux
phpMyAdmin Nizka/ Cervenec . .
Honeypot Web Stiedni PHP 2015 PHP Dobra Linux
Shockpot Web Nizka Python Przog 11r;ec Python Dobra Linux
. SSH/ o s . . .
Cowrie Telnet Stredni Python Zari 2018 Python Velmi dobra Linux
Kippo SSH | Stiedni | Python | Srpen2016 | Python Dobré Linux,
pp y P Y Windows
Kojoney SSH Nizka Python Unor 2010 Python Velmi dobra Linux
Kojoney2 SSH Nizka Python Leden 2015 Python Velmi dobra Linux
SSH- (s & . .
honeypotd SSH Nizka C Srpen 2018 C Spatna Linux
Mailoney SMTP Nizka Python | Kvéten 2018 Python Dobra Linux
Conpot Server Nizka Python Zari 2018 Python Velmi dobra Linux

4.1 Popis jednotlivych FeSeni honeypotii

Tanner/Snare

Snare (Super Next generation Advanced Reactive honEypot) je webovy honeypot s nizkou
urovni interakce, jehoz cilem je zjistovat informace o utocich prostfednictvim internetu (hlavné
protokolu HTTP). Webova stranka je vytvorena klonovanim realné webové aplikace a pfidanim
znamych bezpe€nostnich chyb. Tanner slouzi jako nastroj pro datovou analyzu, zpracovani HTTP
pozadavkl a odpovédi pro zpravy poskytnuté ze Snare. Honeypot je implementovan v Pythonu
a testovan na platformé Linux [7].
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Servletpot

Honeypot s nizkou trovni interakce implementovan jako webova aplikace v jazyce Java. HTTP
komunikace je vytvofena pomoci Apache HttpClient knihoven a MySQL komunikace je vytvofena
prostiednictvim MySQL konektoru od Oracle. Honeypot nema pfili§ propracovanou dokumentaci, je
velmi struc¢na [18].

Shadow Daemon

Jedna se o honeypot s vysokou urovni interakce. Slouzi k detekci, analyze a zabrdnéni utokt na
webové aplikace. Funguje jako aplikacni firewall, ktery filtruje pozadavky s parametry utokt. Je open
source, implementovan v n€kolika jazycich (Perl, PHP, Python) a Ize jej konfigurovat pfes vlastni
uzivatelské rozhrani. Velmi kvalitn¢ zdokumentovan na vlastnich webovych strankach [19].

- Shadow Daemon - Profiles - Mozilla Firefox -+ x
Shadow Daemon - Profiles x |+
(€)> ¢ @ [ © @ hupsuidemoshadondzecure.orgproies e @ )| Q search =
# Home M Analysis ~ &2 Management ~ I Administration ~ & User~
l ’ & Profiles —
B Blacklist
* O whitelist
U Integrity
A Profile ID Last Modified Server IP Name Mode Whitelist Blacklist Integrity Flooding Blacklist Threshold Flooding Timeframe Flooding Threshold # Requests
2 OB 2018-02:0317:59 * [ JEE R TR ctive 1IN Enebiec [N Enabied M Enabied N Ensbied JE] 60 3 0/671 P
1 OB 201802031759 * 88 zweme 08 OED 0 EID OO D X0 S 60 3 0/2580
10 25 100 | 250 1000
Enable whitelist j Execute - —
shadow Daemon — Web Application Firewall ~ © 2014-2018 by Hendrik Buchwald
r
Obrazek 3: Shadow Deamon Ul

Honeypot ptedstavujici webovy server. UZzivatel ma moznost vytvofit nckolik falesnych
webovych serverli a monitorovat na n¢j zasilané pozadavky. Je implementovan v Pythonu
a konfigurovan pomoci JSON soubord [18].

MTPot

MTPot byl vytvofen pro monitorovani utokli Mirai, ktery vyuziva vzdalen¢ ovladanych
sitovych zafizeni (botl) k rozsahlym sitovym utokim (napt. DDoS). Zaznamenava druh Mirai utoku,
zdrojovou IP adresu a délku spojeni. Je Implementovan v Pythonu [9,20].

phpMyAdmin Honeypot

Lze jej upravit tak, aby fungoval jako honeypot s nizkou trovni interakce, ale i se stfedni tirovni
interakce. Jednd se o faleSnou webovou aplikaci, je velmi jednoduchy, implementovany v PHP.
Monitoruje jen ptichozi pozadavky [18].

20



Shockpot

Slouzi k detekci Shellshock (Bashdoor) utoku, coz je bezpecnosti chyba v unixovém bash shell,
ptes niz mize Gtocnik ziskat neautorizovany ptistup do systému. Je velmi jednoduchy, nema prakticky
zadné jiné vyuziti. Je implementovan v jazyce Python [9].

Cowrie

Honeypot se stfedni urovni interakce zaméfeny na monitorovani Brute Force ttokl ptes
protokoly SSH a Telnet. Obsahuje falesny souborovy systém ve vlastnim virtualnim prosttedi. Rozsifuje
Kippo nékolika novymi prvky: SFTP a SCP podpora, SSH exec piikazy, preposilani SMTP ptipojeni
SMTP honeypotiim [18].

Kippo

Kippo je predchiidce Cowrie. Funguje stejné jako Cowrie ma vlastni virtudlni prostredi
a souborovy systém, ale neobsahuje rozsifené prvky popsané v pfedchozim odstavci. Je implementovan
v Pythonu [18].

Kojoney

Honeypot s nizkou trovni interakce slouzi k monitorovani Brute Force itoku emulovanim SSH
serveru implementovaném v Pythonu (Twisted knihovny). Byl inspiraci pro vytvotreni Kippo [21].

Kojoney2

Na rozdil od Kojoney se jedna o honeypot se stfedni urovni interakce. Kojoney2 simuluje SSH
prosttedi, které umozni uto¢nikovi autentifikaci a praci v ném. Dovoluje Uto¢nikovi stahovani
a nahravani faleSnych souborl. Zaméfuje se na zaznamenavani fingerprintingu toku. Je stejn€ jako
Kojoney implementovan v Pythonu s vyuzitim Twisted knihoven [21].

SSH-honeypotd

Velmi jednoduchy honeypot s nizkou Grovni interakce. Stejné jako ostatni SSH honeypoty se
zaméfuje na zaznamenavani informaci o Brute Force ttocich. Loguje IP adresy, pfihlasovaci jména
a hesla. Neobsahuje vlastni virtualni prostfedi jako napt. Cowrie, Kojoney [18].

Mailoney

SMTP honeypot, ktery je urCen pro monitorovani spamu a pokusu o pifihlaseni. Je
implementovan v Pythonu. Neni p#ili§ podrobné popsan [18].

Conpot

rrrrrr

(ICS — Industrial Control Systems). Je navrzeny tak, aby bylo mozné vytvaiet slozité infrastruktury
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predstavujici falesné primyslové komplexy (letist€, montazni linky). Je implementovan v Pythonu a Ize
jej nainstalovat i na Docker [9,22].
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5 Pouzité technologie

5.1 Raspberry Pi

Raspberry Pi je série malych jednodeskovych pocitacti vytvotfenych anglickou organizaci
Raspberry Pi Foundation. Cilem organizace je seznamit a ulehcit u¢eni prace na pocitaci prosttednictvim
velmi levné alternativy k obyCejnym stolnim pocitacim. Raspberry Pi dnes slouzi napt. ve Skolach
pro déti k vyuce programovani jazykt Scratch nebo Python. Prvni verze (Raspberry Pi 1 Model B) byla
predstavena v unoru roku 2012 [23]. Momentalné je dostupna jiz teti generace téchto jednodeskovych
pocitaci v nékolika verzich.

Raspberry Pi Foundation vytvofila vlastni linuxovou distribuci Raspbian (jadrem je Debian),
coz umoziuje vyuziti velkého mnozstvi dostupného software, Casto open source. Lze jejich
prostiednictvim vytvorit fadu zajimavych projektt napi. Raspberry Pi smérovac, server nebo domaci
stanice.

V ramci vypracovani bakalatské praci byl vyuzit modelu Raspberry Pi 3 Model B+. Model
obsahuje ctyfjadrovy procesor ARM Cortex-AS53 s podporou 64bitovych instrukci, 1 GB LPDDR2
SDRAM, 2.4 GHz a 5 GHz WiFi 802.11 b/n/g/ac, graficky ¢ip VideoCore IV (300 MHz). Datovym
ulozistém je MicroSDHC karta SanDisk Ultra s kapacitou 32 GB. Vyhodou tohoto modelu je zpétna
kompatibilita se star§imi generacemi. Jako operacni systém byl zvolen OS Rasbian 4.14.

Obrazek 4: Raspberry Pi 3 Model B+

5.2 Java

Java je dnes jeden z nejpouzivanéjSich objektové orientovanych programovacich jazyki. Jeji
vyvoj zacal ve firmé Sun Microsystems jiz v roce 1991. Nejvétsi prednosti tohoto programovaciho
jazyka méla byt uz pfi jeho prvnim uvedeni ptenositelnost. Jakykoli program by mél byt zpracovatelny
a spustitelny nezavisle na platformé, na které je pouzivan. Pozdé&ji byla tato pfednost vyuZita i pro tvorbu
riznych pfenosnych programi pro prostiedi internetu. Hlavnim principem pro tak rozsahlou
pienositelnost je vytvoreni tzv. bajtkddu, coz je optimalizovana sada instrukci, navrZzena pro b&hové
prosttedi Javy, kterym je virtualni stroj (Java Virtual Machine — JVM) [24]. Dnes je v Javé
implementovano velké mnozstvi a Siroka Skéla druhti programti od uzivatelskych rozhrani opera¢nich
systémil (Android) az po pocitacové hry (Minecraft).
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5.3 IntelliJ IDEA

IntelliJ IDEA je integrované vyvojové prostiedi pro programovani aplikaci napsanych v riiznych
programovacich nebo skriptovacich jazycich napt. Java, Kotlin, XML, Groovy, Python, SQL. Je vyvijen
firmou Jet Brains ve dvou verzich: Ultimate a Community. Pro tvorbu této bakalarské prace byla vyuzita
jinak placena Ultimate edice, kterou vSak mohou studenti vysokych a nékterych stfednich skol po
autorizaci své ISIC karty vyuzivat zdarma. Community edice je voln¢ dostupna jako open source
software, avSak neobsahuje nckteré prvky podporované Ultimate verzi napt. podporu pii vyuZzivani
knihovny Spring, SQL, Javascriptu.

5.4 WebStorm

Webstorm je stejné jako IntelliJ IDEA integrované vyvojové prostifedi od firmy Jet Brains.
Slouzi k tvorbé webovych aplikaci, predevsim k vyvoji v jazyce JavaScript a jeho knihovnach (Angular,
React.js, Vue.js, Node.js). Na rozdil od IntelliJ IDEA neexistuje Webstorm IDE ve volné stazitelné
verzi. | zde lze po autorizaci studenta vyuzivat aplikaci pln¢ zdarma. Aplikace obsahuje tadu
pokrocilych funkci: spoluprace se systémy spravy verzi, testovani jednotlivych moduldi, interaktivni
konzole.

5.5 React

React.js je knihovna skriptovaciho jazyka JavaScript. Slouzi k tvorbé interaktivniho
uzivatelského rozhrani webovych aplikaci. Principem je vyuziti vice jednoduchych pohledl na stav
jednotlivych komponent a pfipadnou zménu téchto stavi. Zapouzdienim komponent, které si svijj stav
upravuji podle potfeby, je docileno snadnéjsi sestaveni komplexnich feSeni pro jakykoli projekt.
Knihovnu React lze vyuzit i v kombinaci s jinymi knihovnami jazyka JavaScript jako je napi. Node.js
[28]. Soucasti bakalafské prace bylo vyuziti knihovny React soucasné s knihovnou Redux. Redux je
nezavisla knihovna stavovych kontejnerti pro aplikace napsané v jazyce JavaScript.

5.6 Spring

Spring je svétové nejpouzivanéjsi Java aplikacni framework. Usnadiiuje programovani Java
aplikaci, jez obsahuji praci s pfistupem k datim z databaze (transakce, ORM), jinymi Java
technologiemi (Java Management Extensions, Java EE Connector Architecture, Java Message Service)
nebo umoziuje snadngjsi a roz§ifené testovani pomoci vlastnich skalovatelnych testovacich procesi
(Spring MVC Test) [27]. V aplikaci jsem vyuZil jednu z mnoha rozsifeni Spring frameworku zvanou
Spring Boot. To vytvaii samostatné aplikace zaloZzené na frameworku Spring, které obsahuji
automaticky nakonfigurované knihovny a zavislosti jednotlivych moduld. Dale obsahuje vlastni Tomcat
webovy server, externi konfiguraci a vSechny moznosti svého matefského ramce.

5.7 Apache Tomcat

Apache Tomcat je webovy server pro aplikace tvofené v Java EE. Apache Tomcat je vyvijen
organizaci Apache Software Foundation, avSak je umoznéno se po kratké registraci na projektu podilet
komukoli, jelikoz je tento software veden jako open source.
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5.8 Java JSch

Java Secure Channel je API, které je implementaci protokolu SSH2 v jazyce Java. Jeho soucasti
je funkce pro pfipojeni na sshd server, pfesmérovani portti nebo pienos souborti. Funguje na principu
vytvoreni relace (session), v niz dojde k pfipojeni k SSH serveru, a poté dojde k otevieni kanalu, ve
kterém lze zadévat ptikazy pro dany server. Cela knihovna byla vyvinuta firmou JCraft jako prostfedek
pro praci s relacemi pro své klienty [25].

5.9 Bootstrap

Bootstrap je sada nastroji pro tvorbu webovych aplikaci. Usnadiuje vyvoj predevsim
frontendové cCasti projektu prostfednictvim riiznych Sablon vytvotrenych v jazycich HTML, CSS
a JavaScript. Obsahuje piedptipravenou stylizaci velkého mnozstvi komponent napf. tlacitek, hlavnich
nabidek, textu atd. Pivodné byl vyvijen vyvojafem z firmy Twitter. Dnes je zdrojovy kod tohoto
frameworku volné¢ stazitelny z internetu [26]. V dnesni dob¢ je velmi populéarni.

5.10 PostgreSQL

PostgreSQL je open source objektovée relacni databazovy systém. Vyvoj zacal v roce 1986 jako
soucast POSTGRES projektu na University of California v Berkeley, USA. K zhotoveni této bakalaiské
prace byl vybran piedevsim diky své dostupnosti, kompatibilité¢ s fadou operacnich systému (Linux,
macOS, Windows), podpote vétSiny prvki standardu SQL [29]. Pro administraci databaze je vyuzita
aplikace pgAdmin 4, ktera je voln¢ dostupna v balicku s kompletni PostgreSQL Core distribuci. Verze
pouzita v této praci je 12.2.
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6 Navrh reSeni

Tato kapitola se vénuje ndvrhu vypracovani zaddni bakaldiské prace. Cilem prace bylo
naimplementovat jednoduchy honeypot s nizkou (popf. stfedni) trovni provazani sluzeb (low-
interaction, medium-interaction) na platform¢ malého jednodeskového pocitace. Honeypot by mél
poskytovat bézné aplikacni protokoly (HTTP/HTTPs, SSH, SMTP), popt. pfesmérovavat provoz na jiny
cil. Pro realizaci jednotlivych sluzeb je mozné vyuzit existujici implementaci honeypotu nebo
implementovat vlastni feSeni.

6.1 Hardware platforma

Pro provoz sluzeb, které jsou soucasti praktické ¢asti prace, byl vybran jednodeskovy pocitac
Raspberry Pi 3 Model B+. V dobé¢ vypracovani prace se jedna o druhy nejvykonngjsi typ minipocitace
platformy Raspberry Pi. Béhovym prostfedim je operacni systém Raspbian verze 4.19 s LXDE
desktopovym prostiedim pro snadnéjsi administraci.

6.2 Zvolené implementace honeypoti

Reseni poskytuje sluzby aplika¢nich protokolt HTTP a SSH. JelikoZ samotna implementace
vlastniho feSeni jednotlivych honeypoti neni ucelem této prace, byly pouzity jiz vytvorené
implementace pro tyto aplikacni protokoly. Pro HTTP to jsou Tanner a Snare, pro SSH Cowrie. VSechny
byly vybrany kvili jejich robustnosti a shod¢ mezi zadanim prace a funkcemi, které kazdy z nich nabizi.

6.3 Rozhrani

Soucasti prace je implementace rozhrani, které slouzi jako prostiedek pro spravu jednotlivych
honeypotii, kontrolu nebo analyzu utokt a notifikace o probihajicim utoku.

Pro tvorbu rozhrani byl zvolen programovaci jazyk Java. Knihovna JSch, implementovana
v jazyce Java, slouzi k pfipojeni k SSH serveru z aplikace pro snadnéjsi instalaci a konfiguraci
honeypoti. Rozhranim je webova aplikace, ktera je zprovoznéna na aplika¢nim serveru Tomcat.
Backend je vytvofen pomoci Java frameworku Spring Boot. Pro komunikaci mezi backendem
a frontendem aplikace je pouzita JavaScript knihovna React.js. Pomoci Bootstrapu, sada nastroji pro
HTML, CSS a JavaScript, byl vytvofeno uzivatelské rozhrani aplikace. Jednotlivé hosty a jejich
informace (IP adresu, jméno atd.), udrZzované pro jejich naslednou spravu, umoznuje aplikace uchovavat
v PostgreSQL databazi.

Nejvetsi prednosti navrzené implementace je jeji pfenositelnost. Diky vlastnostem jazyka Java
a knihoven Spring a React je mozné tuto aplikaci nainstalovat a spustit na jakémkoliv systému. Jelikoz
je béhovym prostfedim unixovy opera¢ni systém a k pfipojeni pouziva protokol SSH, jsou vSechny
ptikazy napsany pro unixovy shell, a proto vétSina funkci nebude funkénich na jinych operacnich
systémech.

26



7 Implementace aplikace

V této kapitole se nachazi popis jednotlivych ¢asti vytvorené webové aplikace, jejich funkce
a feSeni. Kapitoly vénujici se implementaci tiid aplikace neobsahuji vSechny casti kodu, jen vybrané
zajimavé implementace danych problému.

7.1 Funkce aplikace

Nasledujici UML diagram piipada uziti strucné popisuje vSechny ¢innosti, které miize uzivatel
chtit po systému vykonat. V aplikaci figuruje pouze aktér uzivatel. Kvuli vétsi prehlednosti diagramu,
jsou vSechny honeypoty, jez jsou v aplikaci vyuzivany, nahrazené pouze slovem honeypot. Jednd se
o akce: nainstalovat honeypot, odinstalovat honeypot, spustit honeypot, vypnout honeypot, vypsat logy
honeypotu. Diagram byl vytvofen pomoci aplikace diagrams.net [31].

Pridat hosta ==includes==

Odebrat hosta

Upravit hosta

Vypsat logy honeypotu

Mainstalovat honeypot

UzZivatel

Odinstalovat honeypot

Vypnout honeypot

Spustit honeypot

Obrazek 5: Diagram piipadi uziti
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7.1.1 Pripady uziti
Najit hosta

Host je systém, na kterém je nasazeny honeypot. Tento pfipad uziti je stéZejni pro vSechny
situace, kdy dochézi k manipulaci s daty hostt. Pokud uzivatel pouzije né€jakou funkcionalitu ptidat
hosta, odebrat hosta, upravit hosta, nebo vypsat logy honeypotu, systém se pokusi o vyhledani hosta
v databazi. Podle vysledku vyhledani nasleduji riizné vystupy, at’ uz se jedna o pozadované provedeni
akce, nebo vypsani chybové hlasky, pokud systém nemiize pozadovanou akci provést.

Pridat hosta

Uzivatel mize pfidat hosta, na kterého chce n€ktery z honeypotl nainstalovat nebo odinstalovat.
Musi vSak zadat identifikacni ¢islo hosta, jeho nazev, IP adresu, uzivatele pfidaného do skupiny sudoers,
uzivatelovo heslo. VSechny udaje, kromé téch prihlasovacich, a navic implicitné zadany stav vSech
honeypotil na nenainstalovan, jsou nasledné¢ ulozené do PostgreSQL databaze.

Upravit hosta

Uzivatel mtze kdykoli upravit jednotlivé hosty ulozené v databazi. Nemtize vSak zménit jejich
identifikac¢ni ¢islo, které slouzi v tabulce jako unikatni kli¢.

Odebrat hosta

Stejné jako ma moznost uzivatel hosta honeypotu pridat, mize jej i odebrat. Uzivateli staci
vybrat hosta podle identifika¢niho Cisla a aplikace kompletné vymaze jeho zdznam z databaze.

Vypsat logy honeypotu

Aplikace umoznuje zobrazit logované udalosti honeypotii pro dal$i analyzu. Uzivateli staci
vybrat honeypot, jehoZ logy si chce vypsat, a aplikace je zobrazi.

Nainstalovat honeypot

Tato funkce zprostiedkovava plnou instalaci vSech druhti honeypott (Cowrie, Tanner, Snare).
Podle toho, ktery honeypot si uzivatel vybere, se honeypot nainstaluje na uvedeného hosta. Také se
zmeéni jeho stav v databazi na nainstalovan. Jestlize je jiz vybrany honeypot nainstalovan, provede se
pouze jeho aktualizace, pfipadné se nic nestane.

Odinstalovat honeypot

Aplikace také obstarava odinstalaci honeypotl. Pokud je vybrany honeypot na hostu
nainstalovan, odinstaluje ho. Stejné jako u ptedchoziho ptipadu uziti se zméni stav v databazi, tentokrat
na nenainstalovany. Pokud neni nainstalovan, nic se nestane.
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Spustit honeypot

Po instalace nebo startu systému je vhodné vybrany druh honeypotu spustit, aby mohl vykonavat
svou funkei. Jelikoz mé kazdy honeypot jiny styl spousténi, je opét nutné zadat, ktery honeypot si
uzivatel preje prostiednictvim aplikace nastartovat. Zaroven se zméni stav spusténého honeypotu
v databazi na spustény. Pokud je honeypot ve stavu spustény, nelze ho odinstalovat.

Vypnout honeypot

Pokud si uzivatel rozhodne spustény honeyspot vypnout, existuje v aplikaci i tato moznost.
Sluzba honeypotu se vypne a honeypot prestane logovat udalosti. Stejné jako v pfipadé nainstalovani
honeypotu se zméni stav v databazi na vypnuty. Aplikace pak umoziuje honeypot odinstalovat nebo
opét spustit.

7.2 Ukladani dat o hostu
7.2.1 Databaze honeypotapp

Soucasti vytvorené aplikace je ukladani informaci o honeypot hostu do PostgreSQL databéze.
Toto feSeni bylo vybrano predev§im kvtli snadngjsi administraci a manipulaci s daty v rdmci aplikace.
Predevsim kvuli zméndm stavl jednotlivych honeypoti, a také pro vétsi prakticnost pro uzivatele,
protoze data jsou uloZena a opét pristupna pro dalsi praci. Byl vybran open source PostgreSQL ve verzi
12.2. Jedna se o rychly, pro ucely této prace vhodny, objektove rela¢ni databazovy systém.

Databaze, pojmenovana honeypotapp, je vytvofena pii prvnim spusténi aplikace na webovém
serveru prostiednictvim frameworku Hibernate. Hibernate je framework zprosttedkovavajici objektove
relacni mapovani. V aplikaci figuruje jen jako jednoduchy zpusob, jak zalozit databazi, pfidat hosta
a odebrat hosta. Vyznacuje se vysokym vykonem, nevyzaduje zadné specidlni databazové tabulky a jeho
schopnost udrzovat persistenci dat, funkce podpory objektové orientovanych tfid a Java kolekei [30],
jsou vice nez dostacujici pro pozadovanou funkcionalitu. V aplikaci je tabulka Host reprezentovana
ttidou Host v balicku repositor.model. Obsahuje vSechny atributy tabulky tak, aby byla spravné
vytvorena pfes ORM Hibernate.

Pro sprédvnou funkci programu je nutné na lokalnim PostgreSQL serveru vytvofit databazi
s nazvem honeypotapp. Bez tohoto kroku nebude aplikace spravné fungovat. Po zalozeni databaze se
pfi prvnim spusténi aplikace automaticky vytvoii tabulka host. Dale je Zadouci, aby databaze obsahovala
uZivatele postgres s heslem password. Udaje jsou takto nastaveny v konfiguraénim souboru knihovny
Spring. Je mozné je zmenit, ale pouze s pristupem ke kodu. Nasleduje vypis ze Spring konfiguracniho
souboru application-dev.yml:

spring:
datasource:
driver-class-name: org.postgresql.Driver
url: jdbc:postgresql://127.0.0.1:5432/honeypotapp
username: postgres
password: password
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Obréazek [6] zobrazuje tabulku Host a cely ER diagram datab4ze honeypotapp. Za ni néasleduje
struny popis vSech atributli. Diagram byl vytvoren pomoci aplikace diagrams.net [31].

Host
FK | hostid
* hostname
* ipaddress
* COowrie
* snare
* tanner

Obrazek 6: Tabulka host

e  Hostid — Atribut hostid je primarnim kli¢em tabulky. Oznacuje identifikac¢ni ¢islo, které ma kazdy
host unikétni. Ma nastavenou funkci automatické inkrementace, aby nedochazelo k nezadoucim
duplicitnim vyskytim (napt. pfi Spatném zadani Cisla uzivatele).

e  Hostname — Hostname oznacuje jméno nebo nazev hosta. Jedna se o povinny udaj typu character
varying.

e Ipaddress — Atribut je zdznam o IP adrese hosta, ktera je nutna k pfipojeni pfes SSH, které je
stézejni pro aplikaci. Bez ni neni mozné nainstalovat zadny honeypot. IP adresa je povinny tdaj
datového typu character varying.

e Cowrie — Atribut Cowrie urCuje, v jakém stavu funk¢nosti se pravé nachdzi honeypot Cowrie na
daném hostu. V aplikaci je implementovan enumerator State, ktery muize nabyt hodnoty:
DEPLOYED, NOT INSTALLED, STARTED, NOT STARTED. Tento enumerator slouzi
k zdznamu stavu, v jakém se pravé honeypot na hostu nachazi. DEPLOYED je stav po kompletni
prvni instalaci honeypotu, NOT INSTALLED je nenainstalovan, tedy stav pied instalaci,
STARTED nastava po startu honeypotu a NOT STARTED po jeho vypnuti. Jelikoz se jedna
o fetézec, je atribut typu character varying.

e Snare — Stejn¢ jako atribut Cowrie i atribut Snare stanovuje stav honeypotu. Stejné jako Cowrie
muze honeypot byt ve stavu DEPLOYED, NOT INSTALLED, STARTED, NOT STARTED.
Atribut je typu character varying.

e  Tanner — Pro atribut Tanner plati stejnd omezeni jako pro atributy Cowrie a Snare. Jedind zména
je opé€t druh honeypotu, atribut oznacuje stav honeypotu Tanner.
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Pridat honeypot hosta

Hostname
IP adresa
Ufivatel

Heslo

Obrazek 7: Uzivatelské rozhrani pro ptidani hosta do databaze

7.2.2 PrihlaSovaci udaje

Aby bylo mozné vykonat instalace a administraci implementaci honeypott prostfednictvim
sluzby SSH, je nutné znat prihlasovaci udaje uctu na stanici, na kterou je pozadovan piistup. Je nutné,
aby uzivatel byl soucasti skupiny sudoers, protoze dochazi k vytvareni slozek, instalaci a konfiguraci
instalacnich soubori kazdého honeypotu. Tyto operace nejsou ve vétsing ptipadl povoleny uzivatelim
bez opravnéni spravce (root). Zaroven je zadouci, aby uzivatel nemusel pro kazdou akci provedenou
prikazem sudo zadavat své heslo, jelikoz béhem testovani doslo k chybé pti vkladani hesla do piikazu.
Heslo nebylo rozpoznavano a piikaz se jednoduse neprovedl.

Toho, aby uzivatel nemusel zadavat heslo pii kazdém uziti ptikazu sudo, lze docilit upravenim
konfiguraniho souboru /efc/sudoers. Prvni moznosti je povolit viem uZivateliim, jenz jsou cleny
skupiny sudo nebo jiné skupiny, pouzivat sudo bez hesla pifidanim néasledujiciho fadku do
konfigura¢niho souboru vyuzitim pfikazu sudo visudo:

%skupina ALL=(ALL) NOPASSWD: ALL

Druhou alternativou je povolit tuto funkci jen jednomu uzivateli. Opét po piikazu sudo visudo
je nutné do konfiguracniho souboru /etc/sudoers pridat nasledujici fadek:

uzivatel ALL=(ALL) NOPASSWD: ALL

Bez tohoto nastaveni nebude mozné v aplikaci nainstalovat a administrovat zadny honeypot. Pii
spousténi honeypotu se vSak z bezpecnostnich diivodt (napft. Gtocnikitv pokus opustit honeypot a ziskat
pfistup do systému hosta) zvySeného opravnéni nevyuziva. Cowrie tuto moznost dokonce ani
neumoznuje.

7.2.3 Funkce cacheManager

Vzhledem k bezpecnosti kazdého systému je zadouci, aby ptihlaSovaci udaje nebyly snadno
dostupné, a to at’ uz pfi jejich ukladani, tak pii jejich zasilani na cil. Z toho diivodu nejsou uloZeny spolu
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s ostatnimi informacemi o hostu v databdzi honeypotapp. Implicitni nastaveni v kodu aplikace je také
nevhodné, jelikoz by bylo obtizné zménit ptihlaSovaci udaje bez ptimého ptistupu do kédu aplikace.

Pro ukladani hesla a uzivatele je v praci pouzito ukladani do cache aplikace. Data jsou
uchovavana v opera¢ni paméti serveru, na kterém je aplikace spusténa. Nevyhodou této metody
uchovévani dat je jejich zanik pfi vypnuti serveru, coz znamena, ze pokud naptiklad bude nutny restart
systému, musi uzivatel zadat pfihlaSovaci tidaje hosta znovu. Nejedna se o nejbezpecnéjsi teSeni
ukladani informaci, zvoleny byl pfedev§sim diky jeho jednoduchosti. Piecteni operacni paméti,
respektive zplsob, jak by mohl potencialni to¢nik tyto data ziskat, je relativn¢ narocny proces. Nabizi
se fada jinych feSeni, napf. Sifrované zasilani dat, nebo Sifrovani dat pfimo v databazi. Pii tvorbé
aplikace bylo vyzkouseno Sifrovani dat v databazi pomoci PostgreSQL knihovny pgerypto, které vSak
nebylo uspésné kvuli Spatnému desifrovani hesel pfi piipojeni na hosta.

Pro tento ucel je vramci aplikace vytvorena funkce cacheManager, jeZ je soucasti tiidy
BeanConfig.

public CacheManager cacheManager(){
SimpleCacheManager appCache = new SimpleCacheManager();
appCache.setCaches(Arrays.asList(new ConcurrentMapCache("appcache™)));
return appCache;

7.3 Trida SSHConnection

Ttida SSHConnection je stézejni pro funkénost celé aplikace. Jeji soucasti jsou kompletni
instalace a administrace jednotlivych honeypotl, vyuziti dfive popsané knihovny JSch a funkce pro
ziskani textu ze systémového vystupu pii provedeni prikazu.

Metoda conn

Metoda conn (String... commands) slouzi k provedeni piikazu na hostovi, pokud jsou dostupné
ptihlasovaci uidaje. Jejimi parametry je kolekce fetézcti, aby bylo mozné nahrat vice fetézcti najednou.
Funguje na principu zalozeni SSH relace. Po zalozeni SSH relace je otevien kanal, do kterého jsou
vlozeny pozadované piikazy, ty jsou nasledné€ postupné vkladany do vstupniho datového proudu
a provedeny. Po provedeni vSech ptikazl je kandl odpojen. Po odpojeni kanalu kon¢i i relace. Soucasti
funkce je také vypis chybové hlasky a potvrzeni o spravném provedeni. Tyto vypisy jsou vSak viditelné
pouze na vystupu konzole vyvojového prostiedi.

Metodu conn vyuzivaji vSechny metody pro administraci a instalaci honeypoti.

public String conn(String... commands) {
String out = new String();
try {

Properties config = new Properties();
config.put("StrictHostKeyChecking", "no");
JSch jsch = new 3JSch();

Session session = jsch.getSession(user, host, 22);
session.setPassword(password);
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session.setConfig(config);

session.connect();
System.out.println("Connected...");

for (String x : commands

) A

ChannelExec channel = (ChannelExec) session.openChannel("exec");

channel.setCommand(x);
channel.setErrStream(System.err);

InputStream in = channel.getInputStream();
InputStream error = channel.getErrStream();
channel.connect();

result = out = getOutput(in, channel);
String halo = getOutput(error, channel);
System.out.println(halo);
System.out.println(getResult());
in.close();

error.close();

channel.disconnect();

}

session.disconnect();

System.out.println("DONE!!!");
} catch (Exception e) {

e.printStackTrace();

}

return out;

7.4 Instalace a administrace honeypoti v aplikaci

Veskeré piikazy pro instalaci a administraci honeypott byly pievzaty a upraveny pro potieby
této aplikace z jejich dokumentace dostupné na strankach Awesome Honeypots [18].

7.4.1 Cowrie

Cowrie je honeypot se stfedni Grovni interakce zaméfeny na monitorovani Brute Force utok
ptes protokoly SSH a Telnet. Dalsi funkci je moZnost spusténi v mddu s velkou urovni interakce, kdy
funguje jako SSH a Telnet proxy pro monitorovani chovani uto¢nika na jiném systému. V rdmci této

prace je vyuzito funkce se stfedni tirovni interakce.

Instalace Cowrie

Prvni operaci, kterou pravdépodobné bude chtit uzivatel provést po pfidani hosta do databaze,
je instalace honeypotu. Po pfeméné stavu honeypotu Cowrie v uzivatelském rozhrani ze stavu
nenainstalovan na stav nainstalovan dojde k provedeni funkce deployCowrie, ktera je soucasti tiidy
SSHConnection. Tato tfida kompletné piipravi honeypot Cowrie ke spusténi. Soucasti metody
deployCowrie jsou dalsi funkce, jez budou popsany v dalsi Casti kapitoly. VSechny metody méni
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proménnou command na fetézec podle jejich funkce, ten se pak provede v systému jako ptikaz vyuzitim
metody conn. Ta jiz byla popsana v samostatné kapitole vénujici se tiidé SSHConnection.

public void deployCowrie() {
cowrieInstall();
conn(command) ;
updateCowrie();
conn(command) ;
virtualCowrie();
conn(command) ;
activateCowrie();
conn(command) ;

Metoda cowrielnstall

Metoda cowrielnstall instaluje podporu pro virtudlni prostiedi Python verze 3 vcetné balickl
pottebnych k instalaci samotného Cowrie. Je nutné, aby byl na systému piedem nainstalovan Python 3.

Metoda updateCowrie

Tato metoda vytvari slozku pro instalaci v domovském adresafi a zméni vlastnika vytvorené
slozky na uzivatele, ktery je prave piihlaSen prostfednictvim aplikace. Toto je nutné ke spravnému
provedeni dalSich krokt instalace. Pfi vytvareni slozky ptikazem sudo dochazi k zméné vlastnika na
uzivatele root, coZz znamend, ze vlastnikem vSech ostatnich souborti zalozenych nebo vytvotfenych
v dané slozce je také uzivatel root. Pii testovacich instalacich nastavala nezddouci situace. Pokud chtél
kdokoli jiny napft. aktualizovat Cowrie, systém operaci nepovolil s chybovou hlaskou Error 13: Povoleni
zamitnuto. Tato situace je vyfeSena praveé diive zminénou zménou vlastnika slozky. Po zméné vlastnika
slozky nasleduje samotna instalace honeypotu Cowrie ze serveru github.com. Zaroven metoda slouzi
jako aktualizace Cowrie.

Metoda virtualCowrie

Metoda virtualCowrie vytvaii ve vytvorené slozce virtualni prostfedi pro bezpecné spusténi
Cowrie.

Metoda activateCowrie

Posledni metoda, ktera je soucasti metody deployCowrie, aktivuje virtualni prostfedi Cowrie
anasledné nainstaluje, piipadn¢ aktualizuje, vSechny potfebné soubory a balicky, které jsou
zaznamenany Vv souboru requirements.txt. Tento soubor je stazen jiz béhem provedeni metody
updateCowrie. Stoji zde za zminku, ze piikaz pro spusténi virtualniho prostfedi neni spustén v rezimu
sudo prave kvili dfive zminénému zakazu spousténi Cowrie v rezimu se zvySenymi pravy.

public void activateCowrie(){
command = "cd /home/cowrie/cowrie; source cowrie-env/bin/activate; pip install
--upgrade pip; pip install --upgrade -r requirements.txt";

}
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Spousténi a deaktivace Cowrie

V ttidé SSHConnection se nachézi jedna metoda pro spusténi honeypotu a jedna metoda pro
zastaveni béhu honeypotu. Obé metody funguji velmi podobné. Po instalaci se ve slozce /cowrie/bin/
nachazi soubor cowrie, ktery pomoci skriptu, vytvoreného tvirci honeypotu v jazyce Python, zajistuje
spusténi nebo vypnuti sluzby honeypotu. Po spusténi je Cowrie honeypot pripraven monitorovat utoky
pres SSH.

public void startCowrie(){
command = "cd /home/cowrie/cowrie;bin/cowrie start";
conn(command) ;

public void stopCowrie(){
command = "cd /home/cowrie/cowrie;bin/cowrie stop";
conn(command) ;

Vypis logii Cowrie

Posledni metoda souvisejici s honeypotem Cowrie je logsCowrie. Ta vyuziva vystupu piikazu
cat pro vypis souboru, ktery zasila na frontend aplikace jako fetézec. Retézec je nasledné na frontendu
aplikace zobrazen pro uzivatele. Zaroven tato metoda slouzi k analyze utokii na frontendu aplikace, kde
je vypis logli Cowrie souc¢asti administrace honeypotu.

public String logsCowrie(){
command = "cat /home/cowrie/cowrie/var/log/cowrie/cowrie.log";
return conn(command);

Pfesmérovani portu 22

Cowrie operuje ve svém zakladnim nastaveni na portu 2222. Aby vSak honeypot opravdu
monitoroval v§echny pokusy infiltrovat se pies sluzbu SSH, je tfeba pouzit standardni SSH port 22. Tato
moznost neni soucasti implementace, nebot’ dochazelo ke ztraté moznosti pfipojit se pfes SSH do
systému, pokud byl zaroven spustén 1 honeypot Cowrie, coz vedlo pfedevsim k problémiim pfi testovani
feSeni hlavné ztraté ostatnich funkcionalit aplikace, protoze ta vyzaduje port 22 pro pfipojeni
prostfednictvim knihovny JSch. Tento problém lze vyftesit pfesunutim SSH serveru na jiny port a az
nasledné pfesmeérovat provoz z portu 22 na port Cowrie (2222). Pro pfesmérovani komunikace 1ze pouzit
ptikaz pro zménu pravidla firewallu:

sudo iptables -t nat -A PREROUTING -p tcp --dport 22 -j REDIRECT --to-port 2222
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7.4.2 Tanner

Dalsim honeypotem, ktery aplikace nabizi k nainstalovani, je Tanner. Tanner je vytvofen pro
analyzu a kontrolu HTTP pozadavki a tvorbu odpovedi na tyto pozadavky (piedevsim pro honeypot
Snare) [18].

Instalace honeypotu Tanner

Kompletni instalace honeypotu Tanner je provedena v metod€ deployTanner. Ta zacina
nainstalovanim Redis serveru. Redis server slouzi k ukladani Tanner zprav do vlastni cache. Neni nutny
pro spravnou funkci, ale pomaha pti vyhodnocovani vysledku analyzy utokd. Nasleduje podobny proces
instalace jako u honeypotu Cowrie. Nejdiive systém stahne nutné soubory pro instalaci prostiednictvim
systému spravy verzi git. Vytvofi samostatnou slozku v adresafi /home, které zmeéni vlastnika na
uzivatele, jenz je u hosta uveden v piihlasovacich tdajich. Poté nainstaluje potiebné soubory a balicky
pro spravnou funkci. Nakonec je provedena samotna instalace honeypotu Tanner.

public void deployTanner() {

command = "sudo apt-get install redis-server;redis-server";
conn(command) ;
command = "sudo mkdir /home/tanner;sudo chown " + user + " /home/tanner;cd

/home/tanner;git clone https://github.com/mushorg/tanner.git;";

conn(command) ;

command = "cd /home/tanner/tanner; sudo pip3 install -r requirements.txt;sudo
python3 setup.py install;sudo apt install docker.io";

conn(command) ;

}

Spousténi a deaktivace honeypotu Tanner

Spousténi a deaktivace honeypotu Tanner je prakticky stejna jako u honeypotu Cowrie.

public void startTanner(){
command = "cd /home/tanner/tanner;sudo tanner &"+"\n";
conn(command) ;

public void stopTanner(){
command = "cd /home/tanner/tanner;bin/tanner stop";
conn(command) ;

Vypis logi honeypotu Tanner

Sam Tanner prili§ informaci neloguje. Funguje spiSe jako dopln¢k honeypotu Snare, kterému
pomaha logovat informace ze zalozenych relaci. Ty lze vycist pouze pokud je zaroven nainstalovan
i Snare.
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public String logsTanner() {
command = "cat /opt/tanner/tanner.log";
return conn(command);

7.4.3 Snare

Snare (Super Next generation Advanced Reactive honEypot) je webovy honeypot s nizkou
urovni interakce, jehoz cilem je zjiStovat informace o utocich prostfednictvim internetu (hlavng
protokolu HTTP). Snare je honeypot vedeny jako webova aplikace, ktera vSak obsahuje pfidané znamé
bezpecnostni chyby [18].

Instalace honeypotu Snare

Instalace honeypotu Snare, obsazena v ramci aplikace, je velmi podobna instalaci honeypotu
Tanner. Rozdil nastava po instalaci samotného honeypotu, kdy je naklonovana faleSna webova stranka,
ktera slouzi jako cil pro Gto¢nika.

public void deploySnare() {

command = "sudo mkdir /home/snare;sudo chown + user + " /home/snare;cd
/home/snare; git clone https://github.com/mushorg/snare.git";

conn(command) ;

command = "cd /home/snare/snare;sudo pip3 install -r requirements.txt; sudo
python3 setup.py install;sudo clone --target http://example.com”;

}

Spousténi a deaktivace honeypotu Snare

P1i spousténi honeypotu Snare dochazi k vytvoreni webového serveru na portu 8080, na kterém
bézi webova stranka test.com stazena béhem instalace. Pokud by chtél uzivatel pouzivat honeypot
v produk¢nim prostiedi, je nutné zménit port na ¢islo 80, coz ale neni predmétem této bakalatské prace.

public void startSnare() {

command = "cd /home/snare/snare;sudo snare --port 8090 --page-dir example.com
--tanner localhost &"+"\n";

conn(command) ;

}

public void stopSnare() {
command = "cd /home/snare/snare;bin/snare stop";
conn(command) ;

}

Vypis logii honeypotu Snare

Logy honeypotu Snare se ukladaji do slozky /opt. Metodou logsSnare umoznuje aplikace tyto
logy snadno zobrazit.

public String logsSnare() {
command = "cat /opt/snare/snare.log “;
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return conn(command);

7.5 Trida HoneypotServicelmpl

Ttida HoneypotServicelmpl zprostiedkovavd komunikaci mezi frontendem a backendem
aplikace. Obsahuje veskeré akce, které miize uzivatel provést na webové aplikaci. Implementuje metody
z rozhrani HoneypotService. Piikladem mohou byt metody pro ziskani informaci o v§ech honeypotech,
ukladani ptihlaSovacich idajt, instalace honeypotl, vypis logli nebo smazani hosta z databéze.

7.5.1 Metoda updateState

Metoda updateState provadi instalaci, spousténi, vypinani a zménu stavu honeypoti v databazi.
Piikladem muze byt host, na ktery jesté nebyl nainstalovan honeypot Cowrie (Cowrie je v databazi ve
stavu NOT _INSTALLED). Pokud uzivatel v aplikaci zméni jeho stav na nainstalovan (v databazi jako
DEPLOYED), metoda updateState honeypot na hosta nainstaluje, zmeéni jeho stav a ulozi informace do
databaze. Nasleduje usek z metody updateState, ve kterém se méni stav ze stavll nespustén nebo

nainstalovan na spustén:

case STARTED: {
if (client.getHoneypot() == Honeypot.COWRIE) {
State old = host.get().getCowrie();
if (old == State.DEPLOYED || old == State.NOT_STARTED) {
conn.startCowrie();
newHost.setCowrie(State.STARTED);
hostRepository.save(newHost);
}
} else if (client.getHoneypot() == Honeypot.SNARE) {
State old = host.get().getSnare();
if (old == State.DEPLOYED || old == State.NOT_STARTED) {
conn.startSnare();
newHost.setSnare(State.STARTED);
hostRepository.save(newHost);
}
} else if (client.getHoneypot() == Honeypot.TANNER) {
State old = host.get().getTanner();
if (old == State.DEPLOYED || old == State.NOT_STARTED) {
conn.startTanner();
newHost.setTanner(State.STARTED);
hostRepository.save(newHost);

}
}break;

7.5.2 Metoda saveConnectionDetails

Dalsi zajimavou metodou v tfidé HoneypotServicelmpl je metoda saveConnectionDetails. V ni
se vytvari cache popsané v kapitole 7.2.3. Zaroven ziskava uZivatelem zadané informace o hostu ze
stranky Pfidani hosta. Pfihlasovaci udaje ukladéa do cache a zbytek vklada do databaze.
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public void saveConnectionDetails(ConnectionDetails details) {
Cache appCache = cacheManager.getCache("appcache");
Credentials credentials = new Credentials(details.getUsername(),
details.getPassword());

if (appCache == null) {
throw new RuntimeException("Cache nebyla nalezena!");

}

appCache.put(details.getHostID(), credentials);

Host host = new Host(details.getHostID(), details.getHostname(),
details.getIpaddress(), State.NOT_INSTALLED, State.NOT_INSTALLED,
State.NOT_INSTALLED);

hostRepository.save(host);

}

7.6 Frontendova ¢ast aplikace

Frontendova cast aplikace je tvofena v jazyce JavaScript rozsifeného o knihovny React.js

a Redux. Principem prace s témito knihovnami je vyuziti vice jednoduchych pohledii na stav

jednotlivych komponent a piipadnou zménu téchto stavli. VétSina metod je si relativné podobnd, proto
je zde vybran zptsob pfidani a tiprava informaci o hostu jako vzor. Samotné komponenty na strance,

jako jsou napriklad tlacitka, jsou tvofeny v HTML a stylovany v CSS.

7.6.1 Pridani a Giprava hosta ve frontendové ¢asti

Tato podkapitola popisuje jednotlivé casti funkcionality ptfidavani a upravovani informaci

o hostech. Ta je rozdélena do vice soubort, které se nachdzeji v kontejneru Configuration.

Soubor actions.js

V souboru actions.js se nachazi akce, které vyvolavaji zménu v aplikaci. Pro pfidani a Gpravy

hosta je to akce SaveConfiguration:

export const saveConfiguration = (configuration)=>({
type: API_SAVE_CONFIGURATION,
payload: configuration

}

export const handleChange = (attributName,attributValue)=>({
type: HANDLE_CONF_CHANGE,
attributName,
attributvalue

}

Soubor constants.js

Tento soubor obsahuje definice typl akci ze souboru actions.js. Pro jiz dfive zminéné akce to

jsou:
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export const HANDLE_CHANGE = "HANDLE_CHANGE";

export const GET_HOSTS = "GET_HOSTS";

export const GET_HOSTS_SUCCESS = "GET_HOSTS_SUCCESS";
export const GET_HOSTS_FAILURE = "GET_HOSTS_FAILURE";

Soubor saga.js

Redux-saga je knihovna, ktera zprosttedkovava asynchronni funkce jako je ziskavani dat nebo
ptistup k cache prohlizece [32]. Funkce getHosts metodou get, provede pozadavek, ktery je urcen podle
url v backendové casti aplikace. V tomto ptipadé se jedna o zisk dat z databaze.

function saveConfig(config) {
return axios({
method: 'put’,
url: "http://localhost:8080/honeypots/connectiondetails’,
data: config,
contentType: 'application/json’

1}

function* watcherSaga() {
yield takelLatest(c.API_SAVE_CONFIGURATION, workerSaga);
yield takelatest(c.DELETE_HOST,deleteSaga);

Soubor reducer.js

V souboru reducers se nachazi specifikace toho, jak se stav aplikace méni po zpravovani
vyvolanych udalosti. Na rozdil od akci reducer uruje zménu stavu aplikace (akce popisuji pouze co se
ma stat) [32].

const ConfigurationReducer = (state = initialState, action) => {
switch (action.type) {
case HANDLE_CONF_CHANGE :
return {...state, “${action.attributName}  ]J:action.attributValue};
default:
return state;

3

Soubor index.js

Soubor index.js obsahuje vzhled stranky, mapovani stavll ze souboru reducer.js, funkce pro
provadéni akci a zmény stavl a funkce, které provadi udalosti. Metoda handleSaveConfiguration podle
stavu formulafe zméni svoje chovani bud’ na formulat, ve kterém se pridava host, nebo na formulat ve
kterém se host upravuje. Metoda ListHosts vypisuje informace o vybraném hostu do pfislusnych
komponentli. HandleChange je metoda, kterd po udalosti zmény vybraného hosta, zméni i zbytek
informaci tak, aby nalezely pravé vybranému hostovi.
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handleSaveConfiguration = (event) => {
const formSelect = this.props.match.params.mode;

if (formSelect === "save") {
this.props.onSaveConfiguration({
username: this.props.username,
password: this.props.password,
hostID: null,
hostname: this.props.hostname,
ipaddress: this.props.ipaddress,
})
} else if (formSelect === "update") {
this.props.onSaveConfiguration({
hostID: this.props.hostID,
hostname: this.props.hostname,
ipaddress: this.props.ipaddress,

1)

}s

listHosts = () => {
const hosts = this.props.hosts;
if (hosts == null) {
return null;

}
hosts.forEach(host => console.log(host))

return hosts.map(host => (<option value={host.hostID}>{host.hostID}</option>))

handleChange = (event) => {
this.props.handleChange(event.target.name, event.target.value);
const id = parseInt(event.target.value);

if (event.target.name === "hostID") {
const host = this.props.hosts.filter(e => e.hostID === id)[0];

console.log(typeof (id));
this.props.handleChange ("hostname", host.hostname);
this.props.handleChange("ipaddress", host.ipaddress);

7.7 Spusténi webové aplikace

Prerekvizitami, potfebnymi pro spusténi webové aplikace, jsou PostgreSQL databaze a Java.
Kroky pro spusténi webové aplikace
1) Spustte ptikazovy fadek
2) Prejdéte do slozky s frontendovou ¢asti aplikace (pojmenovanou HoneypotAppFrontend).
3) Zadejte piikaz npm install
4) Zadejte ptikaz npm run start
Po kroku 4) by mélo dojit ke spusténi webové aplikace
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8 Testovani honeypot prostredi

Tato kapitola se vénuje testovani implementovaného prostiedi, pfedevSim samotnym
nainstalovanym honeypotim. VSechny honeypoty lze nainstalovat a administrovat na strance
Administrace honeypotii webové aplikace, ktera je soucasti feSeni této prace.

8.1 Testovani honeypotu Cowrie

Testovani honeypotu Cowrie prob&hlo Uspésné. Instalace i1 spusténi z aplikace probéhlo bez
problémt. Nasledoval test samotného prostfedi honeypotu. Pfipojeni pies SSH dopadlo také uspesné.
Nejdiive byly vyzkouseny ptikazy nmap a ifconfig. Pfikaz nmap nebyl nalezen a ifconfig se provedl
vysledny vypis Ize sledovat na obrazku 8.
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Obrazek 8: Prikazy nmap a ifconfig

Bylo otestovano i samostatné stahnuti balicku s pfikazem nmap, které se zdalo jako Gspésné.
Poté, co byl vSak ptikaz pouZit znovu, vyskytla se chyba pamét'ové ochrany (obrazek 9)
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Obrazek 9: Ptikaz nmap

Pti startu v médu emulované konzole shell, coz je ptipad vyuzity v této bakalarské praci, je
vytvoren falesny souborovy systém, ktery umoziuje ttocnikovi ptidat nebo odebrat soubory. Zaroven
je vytvoren cely faleSny souborovy systém predstavujici plnou instalaci opera¢niho systému Debian.
Cowrie umoznuje i tento systém rozsifovat vlastnimi soubory pro vétsi daveéryhodnost. Pokud uto¢nik
zada ptikaz pro zobrazeni obsahu souboru /etc/passwd, ktery obsahuje informace o uzivatelich, zobrazi
se mu nasledujici vypis:

flibuuid:
bz

Obrazek 10: Vypis souboru /etc/passwd/

Jak je vidét na obrazku 10, fale$ny konfiguracni soubor /etc/passwd se od jeho realného
pfedchiidce prakticky nelisi.
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Na obrazku 11 lze vidét vypis z logt celé relace testovani. Je mozné z nich vycist pfesny cas,
jednotlivé prikazy, které uto¢nik zadal, a dokonce také prihlaSovaci udaje, pomoci, kterych se tto¢nik
snazil ziskat pfistup do honeypotu. V zékladnim nastaveni Cowrie umoziuje pfihlaseni na uzivatele root
s jakymkoliv heslem. To to nastaveni lze zménit v konfiguratnim souboru, ov§em zaroven se snizuje
Sance, kdy uto¢nik heslo opravdu uhodne, coz nemusi vzdy byt vhodné.

Obrazek 11: Logy utoku na honeypot Cowrie

8.2 Testovani honeypoti Snare a Tanner

Béhem tvorby této bakalaiské prace byly honeypoty Snare a Tanner aktualizovany tak, ze jsou
na sob€ zaroven zavislé. Bez spravné nainstalovaného Tanneru Snare nebylo mozné spravné spustit.
Zaroven tviirci pridali Tanneru zavislosti na souborech soucasti balicku docker.io.

I diky t€émto zménam doslo k testovani obou honeypott najedou. Po nasazeni na jednodeskovy
pocita¢ byl nejdfive spustén Tanner a az poté Snare. To proto, aby mohl Tanner ziskavat
a zprosttedkovavat odpovédi pro Snare.

Testovani probehlo nastrojem Nikto. Ten slouzi ktestovani rtznych Spatnych nastaveni,
chybovych nastaveni, objevovani nezabezpecenych souborti v§ech druhti na webovém serveru. Jelikoz
Snare vytvaii faleSnou zranitelnou webovou stranku, Nikto je vhodny pro ucel jeho testovani. Nikto
zasila riizné pozadavky na serveru a o¢ekava odpovédi. Tim otestuje i honeypot Tanner, protoze ten,.jak
bylo jiz zminéno, zprostfedkovava odpovedi, které pak Snare posila. Zaroven je i zaznamenava do svych
logti.

Testovani bylo uspésné, honeypoty se podatilo nainstalovat. I pies problémy, které nastaly pfi
instalaci (chybéjici balicky pro docker, zména funkcionality Snare), se podatilo oba honeypoty i spustit
a nastrojem Nikto nasledné otestovat.
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Obrazek 12: Tanner log

Na obrazku 12 je mozné si pov§imnout odpovédi, které Tanner zasilal na pozadavky nastroje
Nikto.

1" 404 14

/11"

1.1" 484 14

/1.1" 2

Obrazek 13: Tanner log

Na obrazku 13 z vypisu Snare logl jsou ziejmé pozadavky nastroje Nikto zaslané na faleSny
webovy server.
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Obrazek 14: Vystup testovani nastroje Nikto

Na vystupu z Nikto, obrazek 14, jsou vypsany vSechny zranitelnosti, které Nikto na falesné
webové strance objevil napt. zranitelnou verzi webového serveru Apache,
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9 Zavér

Cilem této bakalai'ské prace bylo nastudovat, jak funguji honeypoty, k ¢emu slouzi a najit rizné
rozdily mezi nimi. Na zaklad¢ reSerSe provedené v ramci prace, bylo vytvotfeno srovnani existujicich
feSeni honeypoti a jejich struény popis. Zaroven je popsana stru¢na historie vyvoje honeypott, vyuziti
v praxi, jejich nevyhody i vyhody a dé€leni.

Soucasti praktické ¢asti bylo navrhnout honeypot s nizkou (stfedni) urovni interakce. Byly
vybrany tyto honeypoty — Cowrie, Tanner, Snare z divodl nenarocné instalace a konfigurace.

Webova aplikace, ktera je soucasti feSeni, umoznuje nainstalovat, spustit a vypnout rizné druhy
honeypoti. Diky jeji pienositelnosti, je aplikaci mozné pouzivat na jakémkoliv systému unixové
distribuce Debian. Také zprosttedkovava moznost administrace vice honeypotovych hostii najednou,
které mohou byt soucasti honeypotovych siti. Aplikace je vytvoiena pomoci v dnesni dobé modernich
technologii, at’ uz se jedna o frameworky React.js a Redux.js, tak Java framework Spring. VSechny jsou

Vysledna implementace se neobesla bez komplikaci. Jednalo se naptiklad o zabezpeceni Cors
v prohlize¢i Google Chrome, aktualizace feSeni honeypotl, kdy jejich zména zavislosti a migrace na
jiny druh konfigurac¢nich soubord (konfigura¢ni soubory honeypotu Tanner byly zménény na yaml)
zpusobila zmény pii samotné instalaci a funk¢nosti.

Posledni fazi vypracovani bylo otestovani vysledného feSeni. To probe€hlo az na vyjimky
uspesné. Problémy se vyskytly hlavné pfi testovani honeypotd Tanner a Snare, kdy doslo ke zméng
jejich konfigurace. Bylo nutné zménit postup implementace.

I ptes prekonani vétSiny z popsanych problému je vSak stale mozné aplikaci vylepSovat. At uz
by se jednalo jak o podporu vice druhti honeypoti, tak podporu nejen unixovych systémil, véts§i moznosti
konfigurace, nebo méné omezena funkcionalita napt. podpora Dockeru. Déle by bylo vhodné zlepsit
zabezpeceni zasilanych ptihlasovacich udaji napt. dfive navrhovanym Sifrovanym pfenosem.

Celkov¢ byly honeypoty zajimavym tématem. I kdyZ se dnes nejedna o zvlast rozsifenou formu
zabezpecovani pied Gtoky nebo jejich predchazeni, stale maji honeypoty své misto v oblasti pocitacové
bezpecnosti.
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