Guter Kunde, schlechter Kunde
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Vor Kurzem wurde bekannt, dass Auskunfteien wie die Schufa erwégen, Daten

zur Vertragslaufzeit der Kunden von Strom- und Gasversorgern zu erheben und

auf deren ,Wechselfreudigkeit* hin auszuwerten. Verbraucher- und Datenschitzer
befurchten, Strom- und Gasversorger kbnnten die Abfrage von Daten zur
Vertragsdauer dazu nutzen, Vertragsschlisse mit solchen wechselfreudigen Kunden
zu verhindern. Ohne MalRnahmen des nationalen Gesetzgebers verstol3t ein solches
Kiundigungsscoring jedoch gegen das (européische) Datenschutzrecht.

Jenseits der Bonitat

Das Modell zum Kindigungsscoring basiert auf zwei Schritten: Anbieter
Ubermitteln Daten zu ihren bisherigen Vertragsbeziehungen an Auskunfteien und
Auskunfteien tbermitteln auf Grundlage dieser Daten bei vorvertraglichen Anfragen
durch die Anbieter Informationen tber die Kindigungswahrscheinlichkeit der
potenziellen Kunden. Auch Telekommunikationsanbieter, Streaming-Anbieter und
Anbieter anderer Abonnement-Modelle hatten wohl ein Interesse daran, Kunden
auszuschlie3en, die den auf Dauer angelegten Vertrag regelmal3ig nach der oft
niedriger bepreisten Mindestvertragslaufzeit kiindigen. Ebenso ist denkbar, dass
Anbieter von Online Shops gewisse Sympathien fur ein branchenweites Retouren-
Scoring hegen. Der gemeinsame Kern dieser Mal3nahmen: Sie wirden Uber das
klassische und im Datenschutzrecht bekannte Bonitatsscoring hinausgehen,
das prognostiziert, mit welcher Wahrscheinlichkeit Kunden ihrer vertraglichen
Zahlungspflicht nachkommen werden. Stattdessen geht es beim Kindigungsscoring
darum, ob der Kunde — vertragsgemal — von seinem Kindigungsrecht Gebrauch
machen wird.

Hierbei mag man an die in der EU so nicht realisierbaren (S. 122 ff.) Social-Credit-
Systeme in China denken, bei denen zahlreiche Daten, die den Alltag von Personen
betreffen, Grundlage fir die Berechnung eines Werts Uber ihre Vertrauenswirdigkeit
und Zuverlassigkeit sind. Die Uberlegungen der Auskunfteien fir den Strom- und
Gasmarkt sind zwar noch weit von Social-Credit-Systemen entfernt, nach dem
geltenden Datenschutzrecht aber dennoch unzulassig.

Datenverarbeitung und automatisierte Entscheidung

Das Datenschutzrecht, d.h. vor allem die Datenschutz-Grundverordnung (DSGVO)
und erganzend die 88 1-44 des Bundesdatenschutzgesetzes (BDSG), ist auf die
Ubermittlung, Speicherung, Verwendung und sonstige Verarbeitung der Vertrags-
und Prognosedaten anwendbar, die Riuckschlisse auf die jeweiligen Personen
zulassen. Zwar fallt jeder (teil#)automatisierte Vorgang mit personenbezogenen
Daten — wie eine Ubermittlung — in den Anwendungsbereich des Datenschutzrechts.
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Es kann aber dennoch geboten sein, zwischen den Verarbeitungsvorgangen zu
differenzieren, da jeder einzelne Verarbeitungsvorgang einem anderen Zweck
dienen und potenziell separat im Hinblick auf die einschlagige Rechtsgrundlage
zu priifen sein kann. Dieser Beitrag betrachtet der Ubersichtlichkeit wegen die
genannten Vorgange im Wesentlichen zusammen.

Soweit das Datenschutzrecht anwendbar ist, ergeben sich diverse Pflichten
fur die datenschutzrechtlich Verantwortlichen. So sind die Betroffenen tber die
Verarbeitungen zu informieren (Art. 13, 14 DSGVO) und etwa auch dariber,
dass die bei einem Anbieter gespeicherten Vertragsdaten zukinftig fur einen
anderen Zweck verwendet werden sollen (Art. 13 Abs. 3, 14 Abs. 4 DSGVO).
Dem Kundigungsscoring steht jedoch vor allem das Verbot mit Erlaubnisvorbehalt
entgegen, aus dem sich die Notwendigkeit einer Rechtsgrundlage fir jede
Verarbeitung personenbezogener Daten ergibt. Dabei ist zwischen einer
Rechtsgrundlage fiur die Verarbeitungen (insb. Art. 6 DSGVO) und einer fur
die darauf gestitzte automatisiert erfolgende Entscheidung gegen einen
Vertragsschluss (Art. 22 DSGVO) zu differenzieren.

Die Rechtfertigung der Verarbeitung

In Art. 6 Abs. 1 DSGVO findet sich ein Strauld an Rechtsgrundlagen fiur die
Verarbeitungen personenbezogener Daten. Wenn man als Anbieter nicht gerade
auf den Kunden stol3t, der nahezu alle freiwillig ausgestalteten Checkboxen
durchklickt und so in die Datenverarbeitung einwilligt (lit. a), braucht es eine
gangbare Alternative. Verarbeitungen, die fur die Vertragserfullung oder fur einen
Vertragsschluss erforderlich sind, bedurfen hingegen keiner Einwilligung (lit.

b) — wobei die Erforderlichkeit eng auszulegen istl)VgI. etwa Frenzel, in: Paal/
Pauly (Hrsg.), DS-GVO BDSG, 2. Aufl. 2018, Art. 6 DS-GVO Rn. 14.. Allerdings

ist weder die Ubermittlung von Daten tiber ein bestehendes Vertragsverhaltnis

an eine Auskunftei noch die Berechnung eines Kiindigungsscores und dessen
Verwendung durch den Anbieter zur Erfillung eines Vertrags oder fur einen
Vertragsschluss erforderlich. Beim klassischen Scoring hingegen kann eher

an diesen Erlaubnistatbestand gedacht werden, da mit der Prognose uber die
Zahlung ein enger Bezug zu dem abzuschlieRenden Vertrag besteht. Letztlich
entscheidend fir die (Un-)Zuléssigkeit der Malinahme ist die Abwagung im Rahmen
des Erlaubnistatbestands des berechtigten Interesses (lit. f).

Dabei handelt es sich um eine Interessenabwagung, wie sie auch aus anderen
Gebieten des 6ffentlichen Rechts bekannt ist. Ein interessantes Detail hierbei:
Uberwiegen missen die Rechte und Freiheiten des Betroffenen und nicht des
Verantwortlichen. Aul3erdem determiniert die DSGVO die Interessenabwagung,
etwa durch Wertungsvorgaben in den Erwagungsgrinden. Besteht beispielsweise
eine Kunden-Beziehung, kann sich dies zugunsten des Verantwortlichen auswirken
(Erwagungsgrund 47 S. 2 DSGVO). In diesem Fall rechnet die betroffene

Person schliel3lich eher mit einer Verarbeitung. Allerdings betrifft das nur die
Ubermittlung personenbezogener Daten (ber bestehende Vertrage im Rahmen



einer Kundenbeziehung, nicht aber die Beriicksichtigung eines Scores vor
Vertragsschluss.

Auf Seiten des Verantwortlichen steht vor allem das (berechtigte) wirtschaftliche
Interesse (vgl. Art. 12 GG, Art. 16 GRCh), informiert Gber einen Vertragsschluss

zu entscheiden, Kunden Uber eine mdglichst lange Vertragslaufzeit zu binden und
gegebenenfalls gar die eigene Insolvenz abzuwenden. Auf der Seite der betroffenen
Person steht neben dem klassischen Datenschutz-Grundrecht (Art. 8 GRCh) bzw.
der informationellen Selbstbestimmung (Art. 2 Abs. 1, 1 Abs. 1 GG) besonders das
Interesse an einem Schutz vor Diskriminierungen (Art. 3 Abs. 1 GG, Art. 20 GRCh).
Dieser Leitgedanke des Datenschutzrechts, der sich etwa an dem besonderen
Schutz von Daten Uber die Ethnie und Gesundheit (Art. 9 DSGVO) zeigt und in den
Erwagungsgrinden 75 und 85 DSGVO explizit erwahnt wird, wird hier in anderer
Weise relevant: Das angesprochene Scoring kénnte der Ausgangspunkt dafir sein,
Kunden zu diskriminieren, die ihre Privatautonomie im Einklang mit den Vorgaben
der Rechtsordnung austiben und einen Vertrag nach der Mindestlaufzeit kiindigen.

Um die Eingriffsintensitat der Verarbeitungen, die Ausgangspunkt far

diese Diskriminierung sein kdnnen, zu beurteilen, sind im Rahmen der
Interessenabwéagung aus datenschutzrechtlicher Sicht mehrere Aspekte in die
Waagschale zu werfen, und nach konkreter Verarbeitung zu unterscheiden. Ein
branchenweites, anbieteriibergreifendes Kombinieren von Daten, wenngleich unter
der Kontrolle eines Dritten, erhdht das Risiko, dass umfassende Vertragshistorien
Uber Jahre zusammengetragen werden. Je mehr und je langer Angaben Uber das
Vertragsverhaltnis gespeichert werden, desto eher Uberwiegt das Interesse der
betroffenen Person. Gerade das umfassende und langfristige Zusammentragen von
Vertragsinformationen erhéht jedoch den Aussagegehalt eines Kiindigungsscores
und wird daher seitens der Anbieter und Auskunfteien gewollt sein. Aul3erdem wirkt
sich die Nahe zum Profiling als Verhaltensbewertung (Art. 4 Nr. 4 DSGVO) aus,
das die DSGVO als besonders eingriffsintensiv wertet. Hinzu kommt, dass der
Anbieter als Verantwortlicher sich mit Verwendung eines solchen Scores regelméanig
zu seinem eigenen Verhalten in Widerspruch setzen wird. Wer Kunden gezielt mit
gunstigen Angeboten Uber die Mindestlaufzeit — bei anschlieBend hoheren Preisen
— lockt, zugleich aber Kunden ablehnt, die solche Angebote (vertragsgemar)
~nhutzen“, handelt widersprichlich und damit entgegen der verninftigen Erwartung
(Erwagungsgrund 47 DSGVO) der betroffenen Person sowie Treu und Glauben
(Art. 5 Abs. 1 lit. a DSGVO).

Freilich sind immer auch (weitere) Umstande des Einzelfalls zu bertcksichtigen,
doch die Interessenabwéagungen werden in den seltensten Fallen zugunsten des
Verantwortlichen — also des Anbieters oder der Auskunftei — ausfallen. Damit

sind die Verarbeitungen nach Art. 6 Abs. 1 lit. f DSGVO unzulassig. Eine andere
Rechtsgrundlage ist nicht ersichtlich, soweit man Offnungsklauseln fiir den
nationalen Gesetzgeber (Art. 6 Abs. 1 lit. ¢, e, Abs. 3 DSGVO) aulRer Betracht lasst.
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Das Recht auf menschliches Eingreifen

Die Unzulassigkeit ergibt sich allerdings im Ergebnis nicht auch aus dem Verbot
von rechtlich erheblichen Entscheidungen, die ausschlief3lich auf automatisierten
Verarbeitungen beruhen (Art. 22 DSGVO). Die Norm konzentriert sich nicht, wie
sonst in der DSGVO (blich, auf die eigentlichen Verarbeitungen, sondern auf
Folgen, die an eine Verarbeitung gekntipft werden konnen. Ihr liegt der Gedanke
zugrunde, dass rechtlich erhebliche Entscheidungen grundsétzlich nicht unter
vollstandigem Ausschluss unmittelbaren menschlichen Einflusses getroffen werden
sollen.

Die Entscheidung gegen einen Vertragsschluss aufgrund eines Scores wirde wohl
vollstandig automatisiert erfolgen, also ohne (finale) menschliche Prufung. Art. 22
Abs. 2 DSGVO erkennt an, dass eine solche automatisiert getroffene Entscheidung
im Zusammenhang mit dem mdoglichen Abschluss eines Vertrags erforderlich sein
kann. Aber auch hier besteht — wie in Bezug auf Datenverarbeitungen und anders
als beim klassischen Scoring mit Bezug zur Zahlungspflicht als Hauptleistungspflicht
— kein ausreichend enger Zusammenhang mit dem Vertragsschluss. Kunden
ablehnen zu kdnnen, die ihren Vertragspflichten nachkommen und ordnungsgemals,
aber friher als gewlnscht kiindigen, ist nicht flr den Vertragsschluss erforderlich.

Stattdessen hilft ein Ruckgriff auf eine Regelung des deutschen Gesetzgebers. Mit

8 31 BDSG hat dieser — wenn auch nicht explizit (vgl. BT-Drucks. 18/11325, S. 101
f.) — von Offnungsklauseln der grundsétzlich abschlieRenden DSGVO Gebrauch
gemacht, um den Vorgang der Verwendung eines Scores und damit auch die
automatisiert getroffene Entscheidung in diesem Zusammenhang zu ermdglichen.
Die Regelung legt dabei gesondert Anforderungen fiir die Verwendung eines Score-
Werts im Fall des klassischen Bonitatsscorings fest (Abs. 2) und enthalt allgemeine
Anforderungen fir jegliche Prognosen im Zusammenhang mit Vertragsverhaltnissen,
soweit diese in Wahrscheinlichkeitswerte gegossen werden (Abs. 1). Letzteres gilt
daher auch fiur das Kundigungsscoring.

Danach durfen vor allem nur solche Daten Eingang in ein Scoringverfahren finden,
die nachweisbar erheblich sind, um die Wahrscheinlichkeit zu berechnen und

fur die Berechnung ist ein anerkanntes mathematisch-statistisches Verfahren
anzuwenden. Wenn der Verantwortliche diese Anforderungen beachtet, wére eine
vollstandig automatisiert getroffene Entscheidung gegen einen Vertragsschluss
rechtlich moglich. Allerdings bleibt es aber bei der vorgelagerten Frage nach

einer Rechtsgrundlage flr die Verarbeitungen, fur die § 31 BDSG — freilich nicht

unumstritten?Hierzu Kamlah, in: Plath (Hrsg.), DSGVO BDSG, 3. Aufl. 2018,
Art. 22 DSGVO Rn. 9. Ausfuhrlich zum Streitstand Taeger, in: Taeger/Gabel
(Hrsg.), DSGVO BDSG, 3. Aufl. 2019, § 31 BDSG Rn. 36 ff. — nicht ebenfalls als
Rechtsgrundlage herhalten kann, da sich § 31 BDSG auf die Verwendung der
Scores konzentriert.


https://dip21.bundestag.de/dip21/btd/18/113/1811325.pdf

Eine Frage fur den nationalen Gesetzgeber

Die Datenschutzbehdrden der Lander und des Bundes wollen Anfang November
zu diesem Thema beraten. Um den fehlenden menschlichen Einfluss auf eine
Entscheidung gegen einen Vertragsschluss zu rechtfertigen, kann zwar die
Regelung des § 31 BDSG herhalten, die Frage nach moglichen Rechtsgrundlagen
fur die Verarbeitungen selbst dirfte bei den Beratungen jedoch mehr Raum
einnehmen. Der Erlaubnistatbestand des berechtigten Interesses (Art. 6 Abs. 1

lit. f DSGVO) bietet fur das erweiterte Scoring regelmanig keine ausreichende
Rechtsgrundlage. Da es an einer anderen Rechtsgrundlage fehlt, setzt das
Datenschutzrecht hier Grenzen und schiitzt auch den Bonushopper. Das gilt
zumindest so lange, bis der nationale Gesetzgeber — sofern politisch gewollt — eine
Regelung schafft, die das Kindigungsscoring ermaoglicht.
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