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RESUMO

A presente dissertacdo, realizada no ambito do Mestrado em Direito e Pratica
Juridica, na especialidade em Direito Penal, tem por objetivo a obtencdo do grau de
Mestre, tendo como destino a sua apresentagdo a Faculdade de Direito da Universidade
de Lishoa.

Pretende-se com este estudo analisar toda a evolucdo da fraude com cartdes
bancéarios em Portugal, bem como a sua implicacdo ao nivel das decisbes dos nossos
tribunais, desde a entrada em vigor do Dec. Lei n.° 48/95, de 15/03.

A celebracdo da Convencdo de Budapeste, também conhecida por Convencéo do
Cibercrime em 23 de novembro de 2001, e a respetiva transposicao para o ordenamento
juridico interno, através da Lei 109/2009 de 15 de setembro, colocou desafios a
jurisprudéncia nacional, no confronto verificado entre comportamentos criminosos
subsumiveis a norma constante do n.° 3.° da citada Lei, e 0s artigos 267.° e 262.° do nosso
Cabdigo Penal.

No entanto, como se irda demonstrar ao longo da presente dissertacdo, a
mencionada Lei do Cibercrime esvaziou de sentido a remisséo operada pelo artigo 267.°
do Codigo Penal, porquanto prevé, de forma inequivoca, a punicdo destes
comportamentos, ndo se afigurando deste modo pertinente o recurso ao concurso de

crimes, sob pena de violacéo do principio do ne bis in idem.

PALAVRAS-CHAVE: Fraude com cartdo bancéario; Falsidade Informatica; Clonagem de
cartdo bancario; Contrafacdo de Titulos Equiparados a Moeda; Captura de dados
bancarios inseridos em banda magnética; Concurso de Crimes.



ABSTRACT

The present dissertation carried out within the scope of the Master's Degree in
Law and Legal Practice, specializing in Criminal Law, is carry out to obtain the Master's

degree, with the purpose of presenting it to the Faculty of Law of the University of Lisbon.

The purpose of this study is to analyze all the evolution of bank card fraud in
Portugal, as well as its implication in the decisions of our courts, since the entry into force
of Dec. Law n. ° 48/95 of 15/03.

The celebration of the Budapest Convention, also known as the Cybercrime
Convention on November 23, of 2001, and its transposition into the internal legal order,
through Law 109/2009 of September 15, stood challenges to national jurisprudence, in
the confrontation verified between criminal behavior subsumed by the norm contained in

article 3.° of the said Law, and articles 267.° and 262.° of our Penal Code.

However, as will be demonstrated throughout this dissertation, the above-
mentioned Cybercrime Act has rendered meaningless the reference made by Article 267.°
of the Criminal Code, since it provides unequivocal punishment for these behaviors and

does not appear to be so infringement of the principle of ne bis in idem.

KEY-WORDS: Bank card fraud; Informatic Falsity; Bank cards replicating;
Counterfeiting of Currency-equivalent Securities; Capturing bank data inserted in a
magnetic stripe; Rules Contest.
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FORMA DE CITAR

A presente dissertacdo adota a norma APA.



1. A EVOLUCAO DOSACARTOES DE PAGAMENTO NO SISTEMA
BANCARIO PORTUGUES

O Cartao de crédito

A introducgdo do primeiro cartdo de crédito no sistema bancario Portugués ocorreu nos
finais dos anos cinquenta (Cordeiro, 2016, pp. 655-656) e, inicio da década de sessenta
(Ferreira, 2011, p. 11), sob licenca do “Diners Club International”. SO mais tarde, em
marco de 1970, ¢, finalmente, concebido o primeiro cartdo de crédito bancario Portugués
- 0 cartdo “Sottomayor”.

No entanto, somente no ano de 1974 através de uma associacao fundada por diferentes
bancos, é criado o cartdo Unibanco (Ferreira, 2011, p. 11).

Este projeto beneficiou ndo s6 da permissdo das entidades norte-americanas
competentes, tanto no procedimento subjacente ao necessario licenciamento, mas
igualmente, da anterior experiéncia nesta matéria oriunda dos Estados Unidos da América
(Ferreira, 2011, p. 11). Conclui-se pelo exposto, que o primeiro cartdo de crédito a operar
em Portugal resultou ndo s6 da evolugdo econdémica, mas sobretudo por influéncia dos
Estados Unidos da América (Ferreira, 2011, p. 11).

Hodiernamente a utilizacdo de cartdes de crédito® origina a celebragdo de um contrato
entre o respetivo emitente desse cartdo e o futuro titular, atraves do qual € acordado um
limite maximo de crédito que uma vez utilizado parcialmente ou na sua totalidade, o
titular se obriga a reembolsar, nas condi¢Ges previamente acordadas (Guimaraes,
https://repositorio-aberto.up.pt, p. 319).

Essas condi¢cbes compreendem as modalidades de pagamento integral ou parcial
havendo, numa ou noutra situacgdo, a possibilidade do pagamento de juros (Cordeiro,
2016, p. 655). Nessa relacdo, existe ainda um terceiro interveniente em regra um
comerciante ou um fornecedor de servigos (Cordeiro, 2016, p. 659).

Em finais de 2003, segundo estimativas da altura, existiriam, cerca de quatro milhdes
de cartdes de crédito a operarem em Portugal®.

O funcionamento do cartdo de crédito implica necessariamente a utilizacdo

cumulativa de outros instrumentos que permitem a validacdo da transagdo em causa.

1
BdP, Aviso, 11/2001, alinea b) do ponto 1.°

2
BdP, https://www.bportugal.pt/, 2004, p. 2



Inicialmente, a operacédo subjacente a utilizacdo do cartdo de crédito era autenticada
mediante a utilizacdo de uma maquina de impressdo monografica idéntica a um “ferro de
engomar”, na qual o cartdo e um verbete previamente preenchido com o montante da
despesa ou do levantamento, eram comprimidos por uma peca mdvel dessa maquina
transpondo para o verbete todas as inscricdes em relevo constantes no cartdo (Cordeiro,
Direito bancério, 2016, p. 657).

Uma vez preenchido esse verbete, constituido por um original e duas copias, era
autenticado pela assinatura do titular do cartdo que conservava para si uma das cépias,
atestando assim a legitimidade da operacédo (Cordeiro, 2016, p. 657).

Quanto as demais duas cépias desse verbete, uma ficava na posse do comerciante e a
outra era entregue pelo comerciante ao balcdo do banco emissor do cartdo de crédito, com
vista ao ressarcimento da despesa efetuada pelo cliente.

Esse procedimento, porém, ndo envolvia quaisquer ligacbes ou comunicagdes

eletronicas ou sequer o recurso a redes informéticas, como se verifica atualmente.

O Cartéo de garantia

O cartdo de garantia por outro lado consistia num instrumento bancario que uma vez
exibido por um cliente perante o comerciante, em acto simultaneo ao da entrega de um
cheque para o respetivo pagamento de bens ou servicos, identificava por um lado o
respetivo titular do cheque e por outro assegurava ao comerciante 0 pagamento por parte
do bangueiro emissor desse cartdo, de um determinado limite financeiro subjacente ao
cheque entregue, independentemente da existéncia de provisao de saldo na conta bancéria
de onde iria ser descontado (Pereira, 1990, p. 5)3.

Este cartdo foi introduzido em Portugal em meados dos anos oitenta e, entretanto,
retirado do mercado ap6s o inicio da década de noventa, em razdo da sua funcdo de
garantia ter sido paulatinamente integrada nos cartdes de débito e de crédito (Aguiar,
1990, pp. 27-28).

Os cheques por outro lado apds a constatacdo por parte dos banqueiros que 0s
respetivos custos de explora¢do haviam atingido valores excessivos associados ainda a
falta de confianca que naqueles era depositada (Aguiar, 1990, pp. 27-28), acabaram mais

tarde por perder terreno para a cada vez maior utilizacdo do cartdo de debito.

3
Neste mesmo sentido (Aguiar, 1990, p. 27), e, (Dias, et al., 1999, p. 811)



O Cartao de débito

O cartdo de débito, por outro lado, foi introduzido no sistema bancario Portugués em
fevereiro de 1985, inicialmente com a designac¢do de “Cartdo Multibanco” (Fernandes,
1998, p. 17). Foi possivel concluir que até ao final do ano de 1997 ja havia sido,
entretanto, contabilizada a emissdo de mais de oito milhGes deste tipo de cartéo
(Rodrigues A., 1997, p. 1), e, em finais do ano de 2003, cerca de onze milhdes®.

O pagamento a débito de acordo com o Aviso do Banco de Portugal 11/2001° consiste
na permissao outorgada ao respetivo titular desse cartdo associado necessariamente a uma
conta de pagamento, em regra uma conta a ordem aberta junto de uma instituicao
bancaria, que Ihe permite efetuar um conjunto alargado de servigos bancarios de entre os
quais o pagamento de diversos servi¢cos em caixas automaticas ou perante comerciantes
em que o valor pago é imediatamente descontado do saldo bancéario disponivel nessa
conta bancéria®”.

A emissdo deste cartdo esta necessariamente subjacente a um contrato no qual figuram
enguanto intervenientes apenas o banqueiro e o cliente.

A operacdo a débito compreende o pagamento de bens ou servi¢os em que montante
envolvido é imediatamente subtraido ao saldo da conta bancaria a qual o cartdo de débito

se encontra associado.

O Cartéo bancario de pagamento

Presentemente no sistema bancario Portugués, existem trés categorias de cartbes
bancarios; o cartio de débito, o cartdo de crédito, e o cartdo pré-pago®.

Por sua vez os cartdes bancarios dependendo da forma como podem ser utilizados
dividem-se em dois tipos; - o cartdo puro ou simples, que consiste naquele que
desempenha, exclusivamente, uma das categorizagdes atras referidas, ou seja, a fungdo

de débito, crédito ou pré-pago, ou, o cartdo dual ou misto®,

BdP, https://www.bportugal.pt/, 2004, p. 2

DR., 1Série B, n.° 269, de 20 de Novembro de 2001.

BdP, Aviso, 11/2001, alinea b) do ponto 1.°.

Informac&o igualmente constante em (BdP, https://www.bportugal.pt/, 2018.
BdP, https://www.bportugal.pt/, 2004, p. 5

Corroborando esta informagéo (BdP, https://www.bportugal.pt/, 2004, p. 2.

© o N o g N
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Esta Gltima categoria de cartdes bancarios, por sua vez consiste na fuséo das fungdes
dos cartdes de débito e de credito pois permitem operac¢Ges bancérias a debito na conta de
depdsito & ordem a que estdo necessariamente associados nos exatos termos a que estéo
sujeitos os cartdes de debito simples e, operacGes bancarias a crédito em termos em tudo
semelhantes aos vulgares cartdes de crédito™.

O cartdo pré-pago, por sua vez, consiste num cartdo ao qual se encontra associado um
montante pré-pago que quando utilizado implica um desconto com efeitos imediatos no
valor do saldo disponivel®!.

O cartdo bancario encontra-se devidamente normalizado, através de um retangulo de
plastico com as medidas de 86 por 54mm, e com 0,76mm de espessura’?, contendo ainda
uma banda magnética na qual se encontram inseridos diversos elementos de seguranga
atinentes ao cartdo, e ao cddigo de seguranca definido pelo titular (Cordeiro, 2016, p.
655).

Os cartdes bancarios sdo em regra emitidos por Instituicdes de Crédito ou, igualmente
por outras entidades devidamente autorizadas para o efeito (Rodrigues A., 1997, p. 1)%3
permitindo o pagamento por duas vias, a débito, ou, a crédito (Cordeiro, 2016, p. 658).

Por outro lado, o pagamento com recurso a cartfes bancarios pode ser materializado
com a utilizacdo fisica do cartdo em caixas automaticos ou, em terminais de pagamento
automatico, normalmente disponibilizados por comerciantes, ou ainda de forma nédo
presencial com a inser¢do do numero do cartdo bancério para o pagamento de bens ou
servicos em comerciantes com estabelecimentos comerciais na Internet, ou seja,
afastando-se dessa forma a necessaria interacdo fisica do cartdo bancario com os demais
sistemas de pagamento normalmente utilizados para validacdo da transacéo.

Essas duas formas de pagamento, sdo designadas, abreviadamente, pelos acrénimos
de CP e CNP*,

10 BdP, https://www.bportugal.pt/, 2018.

1 Ibidem

2 Norma 1SO 2894, registada em 01/12/1980.

13 No mesmo sentido (Cordeiro, Direito bancario, 2016, p. 655) e (BdP, Aviso, 11/2001) - Alinea b) do ponto 2.°.

14
Que deriva da tradugdo Inglesa de “Card Present” e “Card not Present”.

11



2. A CONTRAFAQAOADE TITULOS EQUIPARADOS A MOEDA NO CODIGO
PENAL PORTUGUES

O legislador quando introduziu o termo contrafacéo no nosso Codigo Penal teria em
mente dois objetivos; por um lado atribuir um aumento da protecdo penal a reproducao
ilegitima de certos documentos tendo em conta os respetivos valores neles incorporados,
quer se tratassem de valores probatdrios ou patrimoniais, nomeadamente os documentos
de identificacdo e os titulos de crédito e, por outro punir com maior severidade
comportamentos que se subsumissem ao respetivo fabrico ilegitimo, quer os relativos a
eventuais atos preparatorios.

Relativamente aos titulos de crédito equiparados a moeda, mencionados na alinea c)
don.°1, do art. ° 267.° do Codigo Penal — cartdes de garantia ou de crédito estava em
causa na alteracdo introduzida pelo Dec. Lei n.° 48/95, de 15/03 (Dias, et al., 1999, p.
807), a antecipacdo da tutela penal na punicdo de comportamentos suscetiveis de produzir
“..A fabricagdo ex. novo da base material do documento...” (Albuquerque P. P., 2015,
p. 932), que no caso em apreco se reconduziria a “... mera incriminacdo da falsificagdo
do cartdo enquanto pega de pldstico com informagdo grafica impressa...” (Albuquerque
& Verdelho, 2010, p. 507).

Nessa épocal®, ou seja, em momento anterior & entrada em vigor do referido Dec. Lei
n.° 48/95, de 15/03 os fendbmenos criminais subjacentes a utilizacdo deste tipo de
documentos tinham por base a contrafacdo de cartdes plasticos em tudo idénticos aos
cartbes de garantia que quando exibidos perante um comerciante em simultaneo com a
entrega de um cheque, geralmente sem provisdo bancéria, iludiam os comerciantes
levando-os por esse meio a aceitarem esses cheques bancarios na espectativa de que 0s
montantes ai inscritos seriam sempre garantidos pelos banqueiros responsaveis pela
emissao de tais cartoes.

Com os cartdes de crédito sucediam-se comportamentos semelhantes na medida em
que os autores deste tipo de ilicitos na posse de um cartdo de crédito contrafeito,
entregavam-no ao comerciante, que, para a necessaria validacao da transagéo utilizava a
ja mencionada maquina de impressao monografica tipo “ferro de engomar” na qual esse
cartdo contrafeito produzia subsequentemente num verbete previamente preenchido com

0 montante da despesa, ou, do levantamento, através da compressdo por uma peca mével

15 Nesse mesmo sentido, (Leal-Henriques & Simas Santos, 2000, p. 1100).
16 . . . ) .
N4o necessariamente aquando da entrada em vigor do Dec. Lei n.° 48/95, de 15/03, mas, sobretudo, ha data em que foram debatidas as alteracdes ao Cédigo Penal

de 1982, que tiveram lugar com a entrada em vigor do mencionado Dec. Lei.
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dessa maquina, todas as inscricGes em relevo impressas no cartdo. Em seguida, o autor
assinava esse verbete, forjando a assinatura do legitimo titular do cartéo, cujo contrafeito
pretendia substituir (Rodrigues B. M., Marco de 1999, p. 3)*'.

No entanto, a continua e rapida evolucdo dos sistemas de pagamento bancario a que
fomos assistindo, associado ao elevado interesse do aumento do nimero de caixas
automaticas!® que num curto espaco de tempo foram sendo instaladas por todo o pais
(Cadete, p. 6), acentuou o decrescimento da diminuta utilizacdo que ja entdo se fazia do
cheque culminando na préatica com a descontinuacdo do cartdo de garantia do mercado.

As diversas vantagens entretanto conferidas aos titulares de cartdes bancarios, de
crédito ou de débito pouco tempo ap0s a entrada em vigor das alteracdes ao Codigo Penal
de 1995, alteraram toda a fisionomia do sistema bancério de entéo.

De uma forma cada vez mais rapida, inimeras inovacdes e avancos tecnoldgicos, iam-
se implementando em todo sistema bancario mundial, e em particular na Europa, com
maior enfoque na cada vez maior seguranca associada as transa¢@es bancarias.

Os proprios cartdes bancéarios, foram alvo de diversas inovacbes, mormente, a
introducao no proprio fabrico do plastico, de diversos elementos adicionais de seguranca.

A esse propdsito, a banda magnética e respetivos elementos bancéarios ai gravados,
bem ainda os diversos certificados inseridos no fabrico originario do plastico, acrescido
do incremento da tecnologia EMV, ou seja, a introdugdo de um “Chip” no proprio cartao,
0 qual consiste num circuito integrado contendo inimeros dados bancarios que em
conjunto, conferem maior seguranca nas transagées uma vez que sempre que um cartéo
com este tipo de tecnologia é utilizado para essa transacdo em concreto € gerado um
codigo especifico que a valida no sistema bancéario, permitindo o respetivo pagamento
(Antunes & Rodrigues, 2018, p. 110).

No moderno fabrico do plastico para os cartdes bancarios sdo utilizadas técnicas que
permitem desde logo a incorporacdo de um microprocessador e um chip de memoria.

Mais recentemente, foi introduzida a tecnologia NFC, ou, “contactless”, permitindo-
se por este meio o pagamento de servicos com a simples aproximacao do cartdo ao
respetivo terminal de pagamento ndo havendo consequentemente a necessidade da sua
passagem num terminal de pagamento automatico nem t&o-pouco a inser¢do do respetivo

codigo secreto.

Onde responde a seguinte questdo: “O que é a contrafagdo de cartoes de crédito? Consiste em alterar os elementos identificativos de um cartio de plastico que
se encontra na posse do infrator, para que este se assemelhe com um outro cartdo emitido legitimamente por uma entidade bancaria ou de crédito...”

18 . .
Abreviadamente designadas por ATM — “Automated Teller Machine”.
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Os pagamentos efetuados junto dos comerciantes passaram a concretizar-se através
de ligagdes informéticas aos servidores dos bancos, com recurso a utilizacao de terminais
automaticos de pagamento eletrénico, que estes colocavam a disposicdo dos seus
clientes®®.

Os beneficios eram evidentes para ambas as partes. Possibilitavam-se pagamentos de
avultados montantes diretamente em estabelecimentos comerciais que dispunham de
terminais de pagamento eletronico (Cadete, p. 7), incentivando-se por um lado o aumento
do consumismo mas por outro, 0 incremento de uma maior e melhor seguranca nas
transacdes uma vez gque 0s comerciantes evitavam dessa forma ndo sO a presenca de
grandes quantias em numerario nos respetivos estabelecimentos, diminuindo desse modo
igualmente a sua vulnerabilidade a furtos por parte de funcionarios ou de roubos levados
a cabo por terceiros (Cadete, p. 8).

Aos titulares de cartbes bancarios, foi ainda concedida a possibilidade de ndo terem
que transportar consigo avultadas somas de dinheiro (Cadete, p. 8).

Por outro lado, importara considerar que outras razdes estariam subjacentes ao facto
de apenas aos cartbes de garantia e de crédito o Legislador lhes ter concedido tal
dimensdo, acolhimento e protecdo legal, como as que vieram a merecer em sede da
previsdo estatuida na norma do art.° 267.° do Codigo Penal?

E porque motivo, ndo teve o cartdo de débito, introduzido no sistema bancario
nacional em 1985, igual protecdo legal se tal como o cartdo de garantia ou de crédito
permitia o acesso a fundos titulados por terceiros?

A resposta a questdo formulada, pode ser encontrada recorrendo a um mero raciocinio
l6gico.

Apenas os cartdes de garantia e de crédito, permitiam, através de contrafacdes do
respetivo plastico produzir o engano nas relagdes juridicas.

O primeiro, mediante a mera apresenta¢do em simultaneo com um cheque.

O segundo, através da forma de pagamento subjacente a j& mencionada maquina de
impressao monografica tipo “ferro de engomar”.

Contrariamente, se a intencdo do Legislador, na protecdo legal concedida aos
referidos meios de pagamento, mencionados na alinea c) don.° 1, do art.° 267.° do Cadigo
Penal, fosse no sentido que sobre estes incidissem uma eventual antecipacéo da tutela
penal relativa a possibilidade de terceiros, ilicitamente apropriarem-se de quantias

patrimoniais a estes associados ainda que tal contrafagcéo se estendesse igualmente, aos

19 . N . . . . -
Os terminais de pagamento eletrénico sido designados de “POS” - designacéo decorrente da traducdo da lingua inglesa de um terminal de pagamento eletronico;

“Point of Sale ou Point of Service”.
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dados bancarios inseridos nas respetivas bandas magnéticas, porque motivo, e
enigmaticamente, se havia “esquecido” do cartdo de débito?’?

Por outro lado, se assim fosse, esse entendimento n&o faria sentido, tendo em conta a
circunstancia de ao cartdo de garantia estar subtraida essa fungdo, ou seja, a mesma
bastava-se com a simples apresentacdo ao comerciante em simultdneo com o cheque que
0 mesmo pretendia garantir o respetivo pagamento.

Dito de uma outra forma, inexistia a necessidade de tal cartdo interagir de todo, com
qualquer equipamento.

Além do mais, no ano de 1995, era ainda desconhecida a atual e necessaria tecnologia
que mais tarde permitiu todo este modo de atuacgdo criminoso de manipulacdo dos dados
bancarios inseridos nas bandas magnéticas dos cartdes bancarios.

Por ultimo, chama-se a atencdo para o facto de ainda no ano de 2003, tanto na
Doutrina, como na Jurisprudéncia Portuguesa, subsistiam ddvidas, e por conseguinte a
discussdo, se a manipulacdo dos dados bancérios gravados nas bandas magnéticas dos
cartdes de crédito, e a subsequente utilizacdo ilegitima, se subsumia ao tipo legal previsto
no artigo 225.° do Cédigo Penal — O abuso de Garantia ou de Crédito, ou até a eventual
existéncia de um concurso entre aquele tipo legal e o de Falsidade Informatica prevista
no artigo 4.°, da revogada Lei da Criminalidade Informatica — 109/91, de 17 de Agosto
(Verdelho, 2003, pp. 362-363).

3. ALEI DO CIBERCRIME

A Lei n.° 109/2009, de 15 de setembro, entrou em vigor no ordenamento juridico
nacional em 15 de setembro de 2009, tendo recebido, entretanto a denominagéo de Lei
do Cibercrime. Esta nova Lei, procedeu a revogacdo da Lei n. © 109/91 de 17 de agosto -
Lei da Criminalidade Informatica. A génese da Lei do Cibercrime assenta na ratificacao
por Portugal da Convencdo de Budapeste datada de 23/11/2001 — A Convencao sobre
Cibercrime, e a subsequente transposicdo para o ordenamento juridico interno (Nunes,
2018).

Segundo o sumério da referida Lei do Cibercrime, a respetiva aprovagéo legislativa
interna, permitiu a transposigao ““...para a ordem juridica interna da Decisdo Quadro n.°
2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de

informacdo, e adaptando o direito interno & Convencéo sobre Cibercrime do Conselho

20 . . - R . . ’ ’ .
Nao olvidando que o saldo bancario de uma conta a ordem, pode, na maior parte das vezes, conter valores muito superiores aos dos plafonds concedidos a muitos

dos cartdes de crédito emitidos.
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da Europa...”. O legislador europeu a partir desta altura parece ter despertado da aparente
apatia legislativa, comum em toda a Europa em face de alguns fenébmenos criminais
fortemente enraizados, e outros, emergentes. A Convencdo de Budapeste, demonstrou
igualmente, de forma inequivoca, que os paises aderentes, ndo terdo ficado indiferentes
aos enormes e rapidos avancos tecnoldgicos, operados ao nivel das Novas Tecnologias
de Informagao e Comunicagao.

A possibilidade concreta de ja nessa altura, atraves da internet, por via “online”, ser
possivel o envio de enormes volumes de dados, sob as mais variadas formas, maxime de
voz, texto, musica e imagens - estatica e moveis?, se ter tornado uma realidade,
demonstrava ainda que de uma forma algo temerosa, as enormes potencialidades destas
Novas Tecnologias de Informacdo e Comunicacdo. A acrescer a todas estas novas
valéncias verificava-se igualmente a particularidade de inexistirem quaisquer obstaculos
ou dificuldades acrescidas no respetivo acesso. Muito pelo contréario, 0 acesso a quase
ilimitada informagdo contida nos sistemas informéticos encontrava-se completamente
acessivel. No entanto, a rapida transmissao e partilha desse conhecimento, acrescida da
auséncia de quaisquer fronteiras fisicas ou digitais colocou por outro lado, os Estados
perante uma enorme pressao.

As Novas Tecnologias de Informacdo e Comunicacdo, colocaram em evidéncia, de
certa forma, ndo so as vulnerabilidades dos Estados em lidarem com todos estes novos
fendmenos associados mas, acima de tudo, impuseram-lhes a necessidade de se
defenderem de uma nova panoplia de novos comportamentos alguns suscetiveis de
censura penal tendo em conta a mais do que evidente demonstracdo da possivel
danosidade que os mesmos seriam suscetiveis de causar, em diferentes planos,
nomeadamente, a nivel pessoal, social e patrimonial.

Além do mais, a Lei da Criminalidade Informatica, publicada em 1991,
demonstrava, ha ja algum tempo, uma certa incapacidade em acompanhar as muitas
modificagdes produzidas ao nivel da criminalidade informéatica moderna explicavel
maioritariamente pela capacidade tendencialmente dindmica e extremamente criativa de
novas formas de criminalidade (Verdelho, Gouveia, & Santos, Enciclopédia de direito e
segurancga, 2015, p. 255)

Os estados que ratificaram a Convencdo de Budapeste sdo através desse
instrumento de Direito Internacional Publico, exortados a adotar mecanismos legais ao

nivel do seu direito interno suscetiveis de por um lado acompanhar os diversos avangos

1
Cibercrime, s.d., ponto 2, acedido em16 de setembro de 2018.
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tecnoldgicos entretanto verificados, e por outro, obstar a que 0s mesmos possam ser
utilizados de forma incorreta, lesando interesses legalmente protegidos (Cibercrime,
s.d.)%.

A Lei do Cibercrime devera assim, ser entendida como um novo instrumento
legal, adequado a punicéo de todos os comportamentos, “em que o elemento digital surge
como parte integrador do tipo legal, ou mesmo como seu objeto de prote¢do” (Venancio,
2011, p. 17).

As Novas Tecnologias de Informagdo e Comunicacao, trouxeram, sem davida,
inimeras vantagens a vida em sociedade, mormente a facilidade e rapidez na obtencéo ou
remessa de informacéo, na eliminagéo de diversos constrangimentos que se verificavam
nas comunicagdes a distancia designadamente, os elevados precos praticados antes da
possibilidade em efetuarem-se chamadas de voz através da Internet?® a proliferacéo de
novos conteddos e oportunidades de negocio, a criacdo de novos empregos, e muito mais.

No entanto, juntamente com estas inovagdes tecnoldgicas (Verdelho, 2009, p.
715), advieram igualmente novos fendmenos criminais.

Alguns em resultado do elevado interesse e uma quase ou total dedicacédo
depositada pelos respetivos autores nos propdésitos delinquentes especificos deste
segmento criminal, extraordinariamente diferenciado.

Naturalmente, verificaram-se distintos aprimoramentos em certos tipos legais de
crimes j& previstos na revogada Lei da Criminalidade Informética e outros mais recentes,
que j& na vigéncia da referida Lei 109/91, de 17 de agosto exigiam por parte da
jurisprudéncia um enorme esforco de acompanhamento no sentido de impedir a
verificacdo de eventuais situacdes passiveis de se reconduzirem a vazios legais.

A exemplo do que se referiu, durante todos estes Ultimos anos, foi 0 que sucedeu,
relativamente aos autores de comportamentos criminosos, que ap0s entrarem na posse
dos dados bancarios, inseridos nas bandas magnéticas de cartdes de crédito as replicavam
em bandas magnéticas de outros cartdes de crédito emitidos por entidades competentes
para o efeito e, portanto, legitimos, efetuando em seguida pagamentos com 0s mesmaos.

A Novas Tecnologias de Informacdo e Comunicagdo, permitiram, no entanto, o
surgimento de verdadeiras OrganizagGes Criminosas as quais por sua vez admitiram o

ingresso nas suas fileiras de auténticos “especialistas” do crime.

22 Ponto 9, Acesso em: 23 de setembro de 2018.

23 . . . . - - . .
Também denominadas por VOIP, derivado do inglés Voice over IP, que significa a utilizagdo da internet para o envio de dados de voz.
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O denominado “Crime-as-a-Service”?*, consiste numa moderna classificacdo de
especiais competéncias ao nivel das Novas Tecnologias de Informacdo e Comunicacao,
que designam a especializacdo de um conjunto, muito especifico de individuos, que
mediante um preco, produzem desde programas maliciosos, para serem utilizados em
ataques informaticos a empresas, bancos, ou, ao fabrico de dispositivos aptos a copia dos
dados bancérios inseridos nas bandas magnéticas de todos os cartdes bancarios de
pagamento.

Este novo modelo de criminalidade, o “CaaS”, fornece e permite o facil acesso a
ferramentas e servicos transversais a todo o espectro da cibercriminalidade permitindo
por esse meio que tais servicos possam ser colocados a disposicao dos agentes com niveis
de conhecimentos criminais muito baixos ou intermédios, escalando para outros
eventualmente com conhecimentos de topo.

O “CaaS” permite igualmente, o acesso a um tipo de ferramentas que podem ser
utilizadas por outros atores deste palco criminal, mormente os mais radicais, como
“Hacktivistas” (Antunes & Rodrigues, 2018, p. 116)% ou inclusivamente, terroristas.

Esta nova prestacao de servicos, permite aos atuais cibercriminosos, ainda que 0s
respetivos niveis de conhecimentos criminais se situem em patamares primarios, possam
realizar ataques sobredimensionados e de uma escala desproporcional a sua capacidade
técnica.

A utilizacdo destes meios tecnolégicos na pratica destes crimes encontram-se
amplamente referenciados, de forma bastante detalhada, nos relatérios da Europol:
SOCTA (Serious and Organized Crime Threat Assessment) e IOCTA (Internet Organized
Crime Threat Assessment)?®.

Esses relatorios anuais ddo conta que todos os anos, sdo lancados ciberataques de
ambito e escala sem precedentes, chamando ainda a atencdo dos Estados para ameacas
anteriormente  subestimadas, designadamente fraudes operadas na éarea das
telecomunicagdes, as quais colocam em evidéncia a necessidade de uma maior adaptacéo

e desenvolvimento constantes a levar a cabo pelas autoridades dos respetivos paises?’.

24 Vulgarmente designado pelo acrénimo de CaaS.
% Derivagdo do termo hacking com o termo ativismo, o qual designa um conjunto de comportamentos, normalmente ilicitas, com o propésito de promogéo de
certa ideologia.

6 O relatério SOCTA estd disponivel em https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment e o
IOCTA em https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018- No Relatério SERIOUS AND
2O7FZGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, ano de 2017, p. 29.

Ibidem
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Pouco depois do virar de século®, este tipo de condutas e respetivas organizagoes
criminosas que a suportam, ja eram devidamente acompanhadas pela EUROPOL?,

Foruns e mercados criminosos dentro da “Deep Web*° ou a “Darknet” (Antunes
& Rodrigues, 2018, p. 220)*! continuam a ser um ambiente crucial para os estes
cibercriminosos comunicarem, sendo por isso, uma componente chave para o “CaaS”.

Todos estes fatores permitiram integrar novos membros em certos grupos
criminosos o0s quais puderam assim adicionar um conjunto de novos ingredientes, aos
antigos e mais recentes crimes exequiveis através destas novas tecnologias e
designadamente, acrescentaram maiores dificuldades na detecdo em tempo util da
ocorréncia da préatica desses crimes, e por outro, a localizacdo e detencdo dos respetivos
autores.

Nesta nova realidade, salientam-se as distintas carateristicas das demais tematicas
criminais, designadamente a possibilidade de anonimizacao dessas atuacgdes e a faculdade
concedida a quem pratica um certo crime, de poder-se encontrar localizado em qualquer
parte do globo.

A existéncia de crimes cometidos por intermédio de um computador ou até por
um sistema informatico ndo os reconduzem forcosamente a uma possivel categoria
especial distinta do ponto de vista dogmatico dos demais crimes, apenas porque foram
praticados por essa via (Verdelho, 2003, p. 349).

28 . . . .

Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, dezembro
de 2004, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment#fndtn-tabs-0-bottom-2>,
p. 8, acedido em 28 de dezembro de 2018.

2 Europol é a agéncia da Uni&o Europeia (UE) responsavel por garantir o cumprimento da lei. Sediada em Haia, Holanda, presta apoio aos 28 Estados-Membros
da Unido no ambito da luta contra as formas graves de criminalidade internacional e de terrorismo. Colabora igualmente com muitos paises terceiros e organizagdes
internacionais.

%0 Consiste numa zona da internet, fora das areas pesquisaveis com os correntes motores de busca. S6 é acessivel com Browsers especificos como por exemplo o
TOR, que de entre muitas valéncias, se destaca a completa anonimizagéo aquando da navegacéo.

31 Corresponde a uma parte da Deep Web, constituida por redes privadas, cujo objetivo, através da anonimizagao, consiste em se transacionarem diversos contetdos,

maioritariamente ilegais.
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4. O “SKIMMING” E O “CARDING”

As expressdes anglo-saxonicas denominadas por “Skimming” e “Carding”, designam
técnicas ilicitas ou, dito de uma outra maneira, constituem modos de atuacdo criminosos,
que estdo na génese da pratica de alguns dos comportamentos suscetiveis de integrar o
tipo legal previsto na Lei do Cibercrime, mormente o de Falsidade Informatica, previsto
no art.° 3.°.

O “Skimming”®, compreende a atividade levada a cabo por agentes que
intencionalmente, procedem a instalacdo de forma tendencialmente dissimulada em
caixas autométicas ou, em terminais de pagamento eletronico disponibilizados por
comerciantes, de dispositivos de pequenas dimensdes com a capacidade de procederem a
copia e posterior gravacdo dos dados inseridos nas bandas magnéticas dos cartdes
bancarios (Guimaraes, 2013, p. 587)%® que ai sdo introduzidos (Antunes & Rodrigues,
2018, p. 109).

Por outro lado, 0 “Carding”, consistird no comportamento delinquente, que tem lugar
no momento subsequente a obtencéo ilicita dos dados bancéarios inseridos nas bandas
magnéticas dos cartdes bancarios que sdo alvo da referida técnica de “Skimming”.

Posteriormente, esses dados bancérios capturados por esse meio séo inseridos® em
outros cartes bancérios indiferentemente da respetiva instituigdo de crédito responsével
pela sua emisséo.

Na maioria das vezes, os titulares dos cartdes bancarios alvo deste esquema
criminoso, apenas tomam conhecimento da fraude de que foram vitimas em momento
posterior a data dos factos, ou seja, somente ap6s consulta do respetivo saldo bancério
associado ao cartdo cujos elementos foram comprometidos® ou, quando a instituicdo de
crédito emissora desse cartdo, procede ao envio do respetivo extrato associado®®.

A técnica de “Skimming”, na esmagadora maioria das vezes em que vem a ser
detetada designadamente com a apreensdo dos respetivos instrumentos utilizados,
consiste na instalagdo dos mencionados dispositivos de captura dos dados inseridos nas
bandas magnéticas dos cartdes bancarios completamente dissimulados em caixas

automaticos ou nos mecanismos de abertura que permitem 0 acesso ao interior de

2
8 Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, dezembro
de 2004, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment#fndtn-tabs-0-bottom-2>,
p. 13, acedido em 28 de dezembro de 2018

3 Cartdes de pagamento, ou seja, de crédito ou de débito.

34 . " . -
Mormente, através da regravagao da respetiva banda magnética.
35 -
Se, no caso concreto, estarem em causa cartdes de débito.

36 .
Quando se esta na presenca de cartdes de crédito.
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instalacbes bancarias (Antunes & Rodrigues, 2018, p. 111), juntamente, com
microcamaras, colocadas de forma estratégica a incidirem sobre o teclado de forma a
permitirem a gravacdo da imagem gerada pela introdugdo do codigo secreto pelo legitimo
titular do cartao®"/38,

Este tipo de atuacdes criminosas, implicam, necessariamente a criacdo de verdadeiras
estruturas de criminalidade organizada com alcance transnacional.

Pouco depois do virar de século® este tipo de condutas e respetivas organizacdes
criminosas que a suportam ja eram devidamente acompanhadas pela EUROPOL.

Este tipo de criminalidade informatica, j& no ano de 2004, havia sido categorizada
pela EUROPOL, enquanto crime organizado e 0s respetivos autores integrados em
Grupos de Criminalidade Organizada “°.

Nessa altura, no ambito deste tipo de criminalidade que incide sobre a fraude
subjacente aos cart@es bancarios, foram, rapidamente identificados grupos criminosos,
constituidos por individuos oriundos da China e Mal&sia, a atuarem em solo Americano.

Estes grupos criminosos, adquiriam no mercado negro mediante pagamento, os dados
relativos a cartdes bancarios*! ilegitimamente copiados, os quais, em momento posterior,
seriam duplicados noutros cartBes servindo-se desses para a posterior aquisi¢do de
diversos bens de luxo que, comercializados no mercado negro eram convertidos em
avultadas quantias monetarias®.

Foram igualmente identificados grupos de criminalidade organizada, cujas respetivas
fileiras, eram alimentadas por individuos de nacionalidade Romena e Bulgara*®. Estes

agentes dedicar-se-iam a préatica de inimeros comportamentos subsumiveis a diversos

37 Ibidem, p. 113.

38 Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, 17 de
novembro de 2005, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment#fndtn-tabs-0-
bottom-2>, p. 19, acedido em 30 de dezembro de 2018.

% Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, dezembro
de 2004, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment#fndtn-tabs-0-bottom-2>,
p. 8, acedido em 28 de dezembro de 2018.

40 Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, dezembro
de 2004, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-threat-assessment-2017>, p.
32, acedido em 29 de dezembro de 2018.

4 Cartdes de crédito e débito.

42 Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, dezembro
de 2004, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment#fndtn-tabs-0-bottom-2>,
p. 8, acedido em 28 de dezembro de 2018.

4 Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report,
dezembro de 2004, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment#fndtn-tabs-0-

bottom-2>, p. 9, acedido em 28 de dezembro de 2018.
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tipos legais de crimes de entre 0s quais comportamentos relacionados com a fraude com
cartBes de débito*¥/4s,

O exponente crescimento deste tipo de criminalidade teve por base diversos fatores
designadamente o crescimento tecnoldgico incrementado pelas Novas Tecnologias de

Informagio e Comunicagio®®.

5. AFALSIDADE INFORMATICA NA LEI DO CIBERCRIME

A Lei do Cibercrime, como ja atrds se havia referido alterou em muito toda a
previsdo normativa plasmada na revogada Lei da Criminalidade Informatica, a Lei
109/91, de 17 de agosto, cujo “ratio legis” advém da Recomendacdo n.° R (89) 9 do
Conselho da Europa, de 13/9, a qual se propunha nessa altura definir e punir,
comportamentos que designou por crimes informaticos (Verdelho, 2009, p. 717).

A Lei do Cibercrime, para além de criar novos tipos de crime, dirigidos as novas
formas de criminalidade, inexistentes no ano da publicagéo da Lei da Criminalidade
Informatica, ou seja, 1991, introduziu igualmente, no ordenamento juridico nacional,
normas processuais especificas desta area, destacadas do Codigo Processo Penal
(Ibidem, p. 718).

De entre as muitas alteragdes introduzidas pela Lei do Cibercrime, iremos destacar
as operadas ao nivel da previsdo do crime de Falsidade Informética, o qual, na
revogada Lei da Criminalidade Informatica, constava no artigo 4.2 #'.

A Lei do Cibercrime, ndo s6 modificou substancialmente toda a estrutura deste
ilicito criminal como o inscreveu enquanto primeiro ilicito desta nova Lei, alterando-
o0 igualmente em termos de numeracéo, passando a Falsidade Informatica atualmente

a constar como o respetivo artigo 3.°.

4 Ibidem, pp. 8-10.

4 Salienta-se que ao logo deste Relatério SOCTA, néo é feita qualquer distingao entre a fraude cometida com recurso aos dados de cartdes de crédito ou de débito,
ou seja, os intentos criminosos subjacentes a prética destes crimes é exatamente 0 mesmo.

46 Cf. Relatério da EUROPOL, SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT (SOCTA), European Union Organised Crime Report, ano de
2006, Disponivel em <https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment#fndtn-tabs-0-bottom-2>, p.
18, acedido em 30 de dezembro de 2018.

4 Artigo 4.°

Falsidade informatica

1 - Quem, com intengéo de provocar engano nas relagdes juridicas, introduzir, modificar, apagar ou suprimir dados ou programas informaticos ou, por qualquer outra
forma, interferir num tratamento informético de dados, quando esses dados ou programas sejam susceptiveis de servirem como meio de prova, de tal modo que a
sua visualizagéo produza os mesmos efeitos de um documento falsificado, ou, bem assim, os utilize para os fins descritos, serd punido com pena de pris&o até cinco
anos ou multa de 120 a 600 dias.

2 - Nas mesmas penas incorre quem use documento produzido a partir de dados ou programas informatizados que foram objecto dos actos referidos no nimero
anterior, actuando com intengéo de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiros.

3 - Se os factos referidos nos niimeros anteriores forem praticados por funcionario no exercicio das suas funcdes, a pena é de prisdo de um a cinco anos.
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Estas alteracdes, surgem como uma adaptacdo reativa do legislador, as novas
tendéncias e atuacdes ilicitas, que ha data da publicacdo da Lei da Criminalidade
Informatica, 1991, eram totalmente desconhecidas (Verdelho 2009, p. 724).

O artigo 3.° da Lei do Cibercrime, passou assim a ter uma nova redacéo,
completamente inovadora e, sobretudo atual, que passou a prever a puni¢cdo de um
conjunto de antigos e novos comportamentos criminosos*,

Dessas modificagdes, salientamos as introduzidas no atual n.° 2, do mencionado
art.° 3.° da Lei do Cibercrime.

Al o legislador previu comportamentos criminosos que salvo melhor opinido, se
subsumem aos ja referidos modos de atuagdo denominados por “Skimming” e que
posteriormente resultam num outro, 0 “Carding”

Repare-se que por outro lado, o legislador faz questdo em tipificar esses
comportamentos sem, no entanto, introduzir na norma qualquer distingdo entre
cartdes de débito e cartbes de crédito, referindo-se a esses meios de pagamento como
“cartdo bancdrio de pagamento...” pretendendo, e em nosso entender, de forma
cristalina, fazer a inclusdo neste preceito legal, necessariamente, dos cartdes de
crédito (Ibidem, p. 724).

Por outro lado, fazendo-se apelo as regras de interpretacdo em direito, a Lei do
Cibercrime é clara, referindo-se a cartdes bancérios de pagamento, de modo
abrangente.

Por outro lado, parece-nos 6bvia a “ratio legis” da Lei do Cibercrime neste ponto
em particular, pois de entre todos os Estados Membros que ratificaram a Convencao
de Budapeste, e que posteriormente a transpuseram para 0s respetivos ordenamentos

juridicos, Portugal, foi o Gnico que tipificou esta previsio normativa®.

8 Artigo 3.°
Falsidade informatica
1- Quem, com intengdo de provocar engano nas relagdes juridicas, introduzir, modificar, apagar ou suprimir dados informaticos ou por qualquer outra forma interferir
num tratamento informatico de dados, produzindo dados ou documentos ndo genuinos, com a intengéo de que estes sejam considerados ou utilizados para finalidades
juridicamente relevantes como se o fossem, é punido com pena de priséo até 5 anos ou multa de 120 a 600 dias.
2 - Quando as ac¢des descritas no nimero anterior incidirem sobre os dados registados ou incorporados em cartdo bancario de pagamento ou em qualquer outro
dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema de comunicagdes ou a servico de acesso condicionado, a pena é de 1 a 5 anos de prisdo.
3 - Quem, actuando com intencdo de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, usar documento produzido a partir de
dados informéticos que foram objecto dos actos referidos no n.° 1 ou cartdo ou outro dispositivo no qual se encontrem registados ou incorporados os dados objecto
dos actos referidos no nimero anterior, é punido com as penas previstas num e noutro nimero, respectivamente.
4 - Quem importar, distribuir, vender ou detiver para fins comerciais qualquer dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema de
comunicacdes ou a servigo de acesso condicionado, sobre o qual tenha sido praticada qualquer das acgdes prevista no n.° 2, é punido com pena de prisio de 1a 5
anos.
5 - Se os factos referidos nos nimeros anteriores forem praticados por funcionario no exercicio das suas funcdes, a pena € de prisdo de 2 a 5 anos.

o De acordo com esclarecimento obtidos em sede de entrevista individual mantida com o Dr. Pedro Verdelho, Procurador da Republica e Diretor do Gabinete

Cibercrime do Ministério Publico, o qual fez parte do plantel de juristas que criaram a Lei do Cibercrime.
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Nao obstante tanto o “Carding” como “Skimming” serem igualmente puniveis nas
respetivas legislagdes penais dos demais Estados Membros que ratificaram a
Convencdo de Budapeste, o certo é que tais normas ndo foram inscritas nas respetivas
Leis do Cibercrime.

Esse facto em nossa modesta perspetiva vem assim reforcar de forma inequivoca
que a redacdo conferida ao artigo 3.° da Lei do Cibercrime, foi intencionalmente
pensada de forma a incluir todos os cartbes bancarios de pagamento onde
necessariamente se incluem os cartdes de crédito®.

O Legislador, prudentemente, e antes da feitura da Lei do Cibercrime, diligenciou
por auscultar inimeros especialistas da area de investigacao e respetivo combate ao
Cibercrime®!, vindo por esse meio a Lei do Cibercrime a beneficiar de preciosos
contributos. N&o existindo por esse motivo no nosso espirito qualquer divida quanto
a razdo de ser da previsdo do n.° 2, muito menos o sentido e alcance da expressao
“Quando as acg¢des descritas no numero anterior incidirem sobre os dados registados ou
incorporados em cartdo bancario de pagamento...”

Ap0s atenta analise da hermenéutica subjacente a feitura da Lei do Cibercrime,
tudo indica que o Legislador teve em conta as mesmas preocupacdes ja presentes nas
suas fontes originarias nomeadamente, a Convencdo de Budapeste.

Salienta-se 0 enorme cuidado depositado em toda a exposi¢cdo de conceitos que
ndo obstante essa descri¢do encerrar um elevado rigor juridico houve igualmente a
preocupacado de que 0s mesmos se traduzissem em nogdes, tecnologicamente neutrais,
permitindo-se a sua sobrevivéncia e respetiva adaptacdo, a novas evolugdes
tecnoldgicas que necessariamente nos serdo trazidas futuramente (Verdelho, Gouveia,
& Santos, 2015, p. 256).

A exemplo do que se referiu, veja-se o caso do conceito de sistema informatico
previsto na Lei do Cibercrime, inspirado na Convencéo de Budapeste que recorde-se
foi ratificada por Portugal em 23/11/2001 e que por maioria de razdo pensado em data
anterior a 2001, conseguiu ao longo de todos esses anos e até aos dias de hoje manter
uma atualidade notavel uma vez que na atual Lei do Cibercrime essa nogéo inclui,
sem qualquer davida os modernos tablets ou smartphones que ha altura a sua
idealizacdo e respetiva concecdo, ndo eram sequer imaginaveis (lbidem).

Do exposto, e tendo em conta todos os cuidados demonstrados pelo Legislador de

2009, mormente no rigor dos termos utilizados, na antecipacdo da possibilidade de

50 L .
Nesse sentido, igualmente (Verdelho, Gouveia, & Santos, 2015, p. 257) e (Verdelho, 2009, p. 724).

51 . . . ) R, -
Nomeadamente, o atual Diretor do Gabinete Cibercrime do Ministério PUblico, Procurador da Republica, Dr. Pedro Verdelho.
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tais termos intencionalmente neutros poderem manter-se atuais durante muitos anos
em face da evolucdo tecnoldgica e da constante diversificacdo criativa das técnicas
levadas a cabo pelos autores nestas areas de crime, permite-nos concluir com toda a
seguranca que o tipo legal previsto no artigo 3.° da Lei do Cibercrime, a Falsidade
Informatica, tem em vista a punicdo dos comportamentos subsumiveis ao modo de
atuacgdo criminoso denominado por “Carding” e 0 “Skimming”.

Pelo que se expds, defendemos, que a norma enunciada no nimero 2 do tipo legal
de Falsidade Informaética, prevé a punicdo de todos 0s comportamentos que
provoquem a interferéncia e subsequente captura dos elementos inseridos nas bandas
magnéticas de todos os cartGes bancarios atualmente em vigor no sistema bancério
portugués nogdo que nos é avangada pelo supervisor bancario nacional®?, na qual estdo
compreendidos os cartdes de débito e de credito.

Tem razdo por esse motivo Pedro Verdelho (Albuquerque & Verdelho, 2010, p.
506), nas suas consideragdes a anotacdo do artigo relativo a Falsidade Informaética
constante na Lei do Cibercrime nomeadamente quando refere que a norma descrita
no respetivo n.° 2, prevé a incriminacgdo da Falsidade Informatica que incida sobre 0s
dados inseridos nas bandas magnéticas de cartdes bancarios indiferentemente destes
se tratarem de cartfes de crédito ou de débito.

Este llustre Magistrado vai mais longe considerando que a norma em apreco,
esgota, ndo s6 a necessidade, como o proprio sentido, da remissdo prevista na alinea
c), do n.° 1 do artigo 267.°, do Cbdigo Penal, pensamento, alids, com o qual
concordamos na integra®®, pelas razdes que a seguir se descrevem:;

Tal como ja tivemos ocasido de referir ao longo da presente dissertacdo, € nossa
convicgédo que na mente do legislador, na redagéo dada ao Dec. Lei n.° 48/95, de 15
de marco, que introduziu as alteracdes ao artigo 267.° do Codigo Penal equiparando
amoeda o cartdo de crédito e o cartdo de garantia, o proposito era a punigéo do fabrico
integral do plastico e respetivos elementos em relevo de ambos os cartdes em vigor
no longinquo ano de 1995.

O uso dessas contrafagdes, provocava necessariamente 0 engano nas relagoes
juridicas e causada danos patrimoniais e como de forma recorrente se tem lido na

fundamentacdo de alguns recentes acordaos, onde estas questfes se tém vindo a

De acordo com a publicagéo disponivel no sitio https://www.bportugal.pt/, 2018

Nesse sentido, igualmente, (Simas, 2014, p. 82).
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colocar®*, a afetacdo do bem juridico protegido pelo crime de contrafacio de moeda,
a qual se reconduz a “intangibilidade do sistema monetéario, incluindo a seguranca e
credibilidade do trafego monetério. Tratando-se o cartdo de crédito de moeda,
tutelando aquele tipo legal a fiabilidade e confianca na circulacdo da moeda na
versdo moderna do chamado dinheiro de plastico”™®.

Por outras palavras, a fundamentacdo atualmente defendida pelos Tribunais
superiores, ao sustentarem a tese de que comportamentos, que impliqguem a captura
ilicita dos dados inseridos em bandas magnéticas dos cartdes de crédito, constituem a
pratica do crime de Contrafacdo de Titulos Equiparados a Moeda, com base na
remissao operada pela alinea c) do n.° 1, do artigo 267.° para o artigo 262.°, ambos do
Cddigo Penal, com o devido respeito, s fazia sentido, até a entrada em vigor da Lei
do Cibercrime.

Importa salientar que, quando a mencionada norma constante na alinea c) do n.°
1, do artigo 267.° do Cddigo Penal, foi introduzida®®, o respetivo periodo antecedente
a discussao dessas alteracdes mormente a realidade do sistema bancario de entdo,
quando comparado com o atual, era completamente diferente.

Desde logo na tecnologia e mecanismos de seguranca, entretanto implementados,
ao longo de todos estes anos, na producédo do préprio cartdo de crédito.

Naquela altura, em inicios dos anos noventa, a credibilidade conferida a utilizacéo
do cartdo de crédito ou de garantia no comércio, bastava-se com os elementos em
relevo nos respetivos cartdes, e a propria aparéncia desses cartfes.

Dessa forma, contrafacdes que mantivessem um grau minimo de semelhanca com
legitimos cartdes de crédito ou de garantia, seriam suficientes para produzir o engano
nas relac@es juridicas.

O primeiro, recorde-se, interagia com um mecanismo manual, designado por
maquina de impressdo monografica idéntica a um “ferro de engomar”, e o segundo,
mediante a mera exibi¢do ao comerciante, juntamente com o cheque com o qual se
propunha garantir provisao.

Ambos partilhavam, no entanto, o facto de ndo carecerem de qualquer interagéo

com quaisquer dispositivos ou sistema eletronicos, que atualmente, se encontram

54 Designadamente, e titulo de exemplo, o acérddo do Tribunal da Relacdo de Lisboa de 30-06-2011, processo n°: 189/09.3JASTB.L1-5.
55
Ibidem

56 . . . .
Recorde-se que tal terd sucedido pelas alteraces introduzidas pelo Dec. Lei n.° 48/95, de 15 de Margo.
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perfeitamente implementados em todo o sistema bancario, bem como no
comércio®”%8,

No entanto, desde essa data - 1995, até a entrada em vigor da Lei do Cibercrime -
2009, o cartdo de garantia foi, entretanto, retirado do sistema bancario.

Por outro lado, o cartdo de crédito passou a incorporar diversos elementos de
seguranga, 0s quais ndo so vieram reforcar como tornaram completamente indtil, do
ponto de vista criminoso, a respetiva contrafagéo.

Referimo-nos a introducdo da banda magnética, no fabrico do plastico dos cartdes
de crédito.

Nessa banda magnética, as instituicdes de crédito responsaveis pela emissao dos
respetivos cartes, passaram a introduzir um conjunto de elementos bancérios,
permitindo por esse meio, a inequivoca individualizacdo do respetivo cartdo.

Com esta nova tecnologia de seguranca introduzida nos cartdes de crédito,
garantiu-se dessa forma a total autenticidade subjacente a todas as transagdes em que
esses cartdes fossem utilizados uma vez que se impds que a banda magnética para a
respetiva validacdo da transacdo interagisse com os dispositivos eletronicos de
pagamento ou levantamento que passaram a estar disponiveis no mercado®®.

Assim, qualquer contrafacdo direcionada especificamente ao plastico do cartdo de
crédito, ainda que nele se apusesse uma banda magnética, por forma a conferir-se uma
maior credibilidade a respetiva aparéncia de legitimidade, colidia, inevitavelmente,
com a barreira tecnoldgica que decorria da auséncia dos dados previamente inseridos
na banda magnética, pela entidade emissora desse cartdo.

No entanto, j& no final no primeiro trimestre do ano de 1999 (Rodrigues B. M.,
marco de 1999), se havia dado conta que o ordenamento juridico nacional era pioneiro
nesta matéria, contrariamente ao que sucedia em outros paises da Europa, nos quais,
a contrafacdo de cartbes de crédito ndo era sequer punivel por inexisténcia de Lei
prévia.

Por outro lado em balanco entretanto realizado tomou-se consciéncia de que nao

obstante todo o investimento nomeadamente nos avancgos tecnologicos levados a cabo

57 ’ S .
Nomeadamente, com a disponibilizag&o aos clientes de POS.

58 Nesse mesmo sentido, A. M. Almeida Costa na anotagao ao art. 267.° em (Dias, et al., 1999, p. 812), que para distinguir os cartdes de crédito e garantia enquanto

titulos de crédito dos demais cartdes, refere o seguinte: “Fora do ambito de previsio da norma encontram-se 0s chamados cartdes de debito, categoria que inclui,

por exemplo, o vulgar “cartdo multibanco”. Estes funcionam on line, sem a intermediacéo de um terceiro no processo de pagamento (v. g., de uma instituicéo de

crédito), envolvendo as operagdes de compra com eles efectuadas a subtragdo imediata dos montantes na conta bancaria do titular. Por isso, as suas falsificagdes

e subsequente utilizacdo consubstanciam, respetivamente, a preparagdo e a execucdo de um atentado directo ao patriménio do titular do cartdo de debito,

reconduzivel ao tipo legal do furto (art.”202.°ss.).”

59 .
Designadamente as ATM's e POS
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pela industria ligada ao fabrico e seguranca dos cartdes bancarios, o certo é que ja se
haviam sinalizado grupos criminosos a atuarem em alguns paises europeus desde o
ano de 1998, os quais detinham ligagdes a outros grupos criminosos oriundos de
diversos paises asiaticos (Rodrigues B. M., Marco de 1999)%°, os quais Ihes forneciam
alguns dos instrumentos®! da nova face do crime de contrafagio de cartdes de crédito
e de débito, as quais se reconduziam, j& nessa altura, as técnicas ilicitas hodiernamente
denominadas por “Carding” e “Skimming” (Rodrigues B. M., Marco de 1999).

Teréa sido logo apds esta constatacdo, ou seja, final do primeiro trimestre do ano
de 1999, que estes modos de atuacdo criminosos, denominados por “Carding” e
“Skimming ”, terdo finalmente chegado a solo nacional.

Porém, salienta-se que nesta data - 1999, e desde j& hd algum tempo a seguranca
entretanto implementada no fabrico dos cartdes de crédito®? tal como ja havia
sucedido com os cartdes de débito, determinou que todas as transagdes em que 0S
cartbes de crédito fossem utilizados, teriam forgosamente de interagir com
dispositivos ligados “on line” ao sistema bancério os quais validavam essas
transacgdes ou, por outro lado, impediam-nas, caso se tratassem de fraude.

Mas, uma vez mais, 0s agentes, engenhosamente, urdiram uma nova forma de
contornarem estes mecanismos de seguranca implementados nos cartdes bancarios,
que haviam introduzido durante algum tempo, alguma confianga no mercado e no
trafego juridico.

Com a introducdo em solo nacional de todas estas novas técnicas ilicitas, 0s
criminosos, maioritariamente estrangeiros, conceberam o que futuramente se
concretizou, em termos criminais, num enorme flagelo, de dificil combate, que gerou
gigantescos impactos negativos ao nivel da banca nacional, bem como entre
particulares. Circunstancia alias, que perdura até aos dias de hoje.

Por isso, compreende-se 0 alcance da anotacdo ao artigo 267.° por A. M. Almeida
Costa (Dias, et al., 1999, pp. 812-815), que, ja no ano de 1999, tentando acompanhar
esta nova forma de criminalidade subjacente a manipulacéo ilicita do dinheiro de
plastico, reconduziu a punicdo destes comportamentos, mas somente quando
incidissem sobre os dados bancarios inseridos nas bandas magnéticas de cartdes de
crédito, ao tipo legal constante do artigo 265.° do Codigo Penal, ou seja, a passagem
de moeda falsa.

60 - .

Nomeadamente, Malasia, Ilha Formosa e China.
61 . - ~ . . - - x N L

Entre outros, elementos relativos a contas bancérios ou a cartdes, equipamentos informéticos e mecanicos para contrafacdo dos cartdes (fabrico integral do
pléstico), software especifico, cartdes plasticos com banda magnética regravaveis, tiras com hologramas contrafeitas.

2 . " - . - . x
Mormente a introdugéo da banda magnética e respetivos elementos bancérios atinentes ao cartéo.
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Se tal esforco néo tivesse sido desenvolvido, tanto por parte da doutrina, como
pela jurisprudéncia, e tal desiderato ndo tivesse sido atingido, ndo teria sido possivel
lancar-se méo de uma solucédo legal que impedisse o impensavel, ou seja, que tais
comportamentos criminosos, pelo menos até a publicacdo da Lei do Cibercrime
(setembro de 2009), ndo se reconduzissem a um qualquer tipo legal, com vista a
respetiva san¢do penal. Tal como ja sucedia com alguns paises Europeus, que em
momento anterior a chegada a solo nacional deste fenémeno criminal, se debatiam
com esse vazio legal, quando se tratava de punir os respetivos autores (Rodrigues B.
M., marco de 1999).

Porém, com a publicacdo da Lei do Cibercrime, e com a norma prevista o seu
artigo 3.°, é clara a intencédo do legislador, em pretender punir estes comportamentos
subsumiveis, a0 modo de atuagio denominado por “Carding” ou por “Skimming "%,

A Lei é clara, repare-se que o n.° 2 do artigo 3.° estatui que; “Quando as acgoes
descritas no numero anterior incidirem sobre os dados registados ou incorporados em cartdo
bancdrio de pagamento...”, OU Seja, 0 legislador quis, claramente, incluir neste preceito,
todas as ac0es ilicitas que incidam sobre os dados incorporados nos cartdes de débito
ou credito, ou seja, 0 “Skimming”.

Por outro lado, na norma reproduzida no n.° 1 do artigo 3.°, prevé que; “Quem, com
intencdo de provocar engano nas relacBes juridicas, introduzir, modificar, apagar ou
suprimir dados informaticos ou por qualquer outra forma interferir num tratamento
informatico de dados, produzindo dados ou documentos ndo genuinos, com a intencéo de que
estes sejam considerados ou utilizados para finalidades juridicamente relevantes como se o
fossem...”: Neste preceito, o legislador, claramente, pretende punir o “Carding”.

No entanto, e se duvidas subsistissem, invocando-se por hipotese o facto dos
documentos referidos na previsao da norma, se reconduzissem a simples documentos
digitais, e ndo, a documentos corpéreos, existentes, portanto, no mundo fisico,
excluindo-se por essa via o cartdo bancario, basta que o intérprete do Direito, recorra
as elementares regras de interpretacdo de normas, em concreto, a interpretacdo
sistematica do artigo na base da presente discussao.

No nimero 3, deste artigo, o legislador concretiza o seguinte; “Quem, actuando com
intencdo de causar prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para

terceiro, usar documento produzido a partir de dados informaticos que foram objecto dos

63 - Lo - R - N -

Que como j& acima se referiu, ird depender se os criminosos apenas recolhem os dados inseridos nas bandas magnéticas dos cart8es bancarios, com recurso a um
dispositivo denominado por skimmer. Perante essa hipétese, tratar-se-a de “Skimming”. Se, por outro lado, usam esses dados de cartdes bancarios, para produzirem
outros cartdes, ainda que esses cartdes hajam sido emitidos por entidades competentes, mas nas respetivas bandas magnéticas os autores irdo replicar os dados

bancarios ilegitimamente obtidos, ai estaremos perante o “Carding”.
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actos referidos no n.° 1 ou cartdo ou outro dispositivo no qual se encontrem registados ou

incorporados os dados objecto dos actos referidos no nimero anterior... ”.

Em nossa modesta opinido, e perante o que se expds, nao subsistem quaisquer
incertezas de que o crime de Falsidade Informatica, constante da atual Lei do
Cibercrime, contém a previsdo e respetiva estatuicdo de diversos comportamentos
criminosos, de entre os quais, se salientam aqueles modos de atuagdo, aos quais a
Europol, em termos de taxonomia criminal, os designou por “Carding” e
“Skimming”.

Importara, neste momento, salientar que hodiernamente, a utilizagdo fraudulenta
de um qualquer cartdo bancéario, em que o mesmo, seja fisicamente interveniente na
transagdo em causa®, apenas podera ocorrer por uma das seguinte trés formas a seguir

se descrevem.

1.%) Mediante a posse ilegitima do cartdo alvo de fraude, designadamente pelo
facto de sobre o seu legitimo titular, terem sido exercidas préaticas criminosas, as quais
implicassem a perda da posse do respetivo cartdo, falamos, por hip6tese, em crimes
de furto ou roubo, ou, até uma eventual situacdo de achamento desse cartdo bancario,
por um terceiro, que, por falta do dever de cuidado do titular, havia manuscrito no
Vverso o respetivo codigo.

2.%) A utilizacdo de um cartdo legitimo, emitido por uma entidade autorizada
para esse efeito®®, em que na respetiva banda magnética, apos regravacdo, 0s
criminosos, inserem os elementos bancarios obtidos mediante o modo de atuacdo de
“Skimming”.

3.%) O uso de cartdo, integralmente contrafeito, com referéncias a uma entidade
bancaria existente ou nd0%, em que na respetiva banda magnética, sdo inseridos os
dados bancarios ilegitimamente obtidos, recorrendo, igualmente ao modo de atuagao
de “Skimming”.

No entanto, 0 método utilizado por estas redes criminosas de atuacdo nesta area

de crime tdo particular, optam, na esmagadoramente das vezes, pelo exemplo mencionado

em segundo lugar, em detrimento do referido em terceiro.

O motivo € obvio. A diminuicdo de custos, subjacente a desnecessidade em se

contrafazerem cartdes, e toda a respetiva logistica inerente, e a inutilidade do aumento do

64 . . ] . " . A N - .
Excluimos, por ora, de forma intencional, a discussao subjacente a utilizagéo dos dados de cartdes bancérios, ou seja a fraude de CNP (card not present).

65 _ . " " - . . R
Salienta-se que esse cartdo, nem carece de ser um cartéo bancério, ou seja, com todos os elementos de segurancga que o caracterizam, mas um mero cartdo plastlco,

que contenha uma simples banda magnética.

6 L .
A Unica situagdo em que tal ocorreu em Portugal, tratavam-se de cartdes estrangeiros, cf. acérddo do STJ, de 12-09-2012, Processo 1008/11.6JFLSB-L1.S1,

ponto 6 e sgs.
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risco de detecdo desses cartdes enquanto fraudulentos, quando exibidos perante
comerciantes, ou, outras entidades a quem sejam apresentados, bem ainda, a
desnecesséria exposicao dos criminosos perante terceiros.

Salienta-se igualmente que, num cartdo bancario, legitimamente emitido pela
entidade financeira competente, nas méos deste tipo de criminosos, pode ser utilizado por
diversas vezes, tendo em conta que, na respetiva banda magnética, existe a possibilidade
técnica, de nela poderem vir a ser regravados diferentes elementos bancérios, ilicitamente
obtidos de distintos cartdes bancarios, por diversas vezes.

A fraude designada por CNP, ou “card not present”, designa um novo modo de
atuacdo criminoso, que se caracteriza pelo uso dos dados relativos a cartdes bancarios®’,
de forma ilegitima, no comércio eletrénico.

No entanto, e de acordo com os alertas, divulgados em diferentes anos, nos relatérios
IOCTA®, 0 “Skimming” mantém-se um problema constante na maioria dos Estados-
membros da Uni&o Europeia.

Porém, no ano de 2018, constatou-se que o0 “Skimming”, mantendo a tendéncia de
anos anteriores, tem vindo a diminuir, em razdo das medidas implementadas pelos bancos,
nomeadamente o bloqueio geogréafico, que impedem assim que um cartdo titulado por um
cidad&o de um certo Estado-membro, possa ser utilizado no estrangeiro, sem que para tal
haja sido concedido prévio consentimento por parte do respetivo titular, junto do respetivo
banco emissor.

E ainda nesse Relatorio, dado conta que os dados obtidos através de “Skimming” S0
frequentemente vendidos na “Darknet”, que ap0s replicacdo em simples cartdes com
banda magnética, sdo utilizados para o levantamento de somas em numerario, em regides
onde a implementacdo do Europay, Mastercard e Visa®® ou é muito reduzida ou,
totalmente inexistente designadamente, os Estados Unidos da América seguidos dos
paises asiaticos, como a China, Hong Kong, Indonésia, Malasia, Filipinas, Tailandia, e

alguns paises sul-americanos, como a Colémbia, Republica Dominicana, México e Peru.

67 - -
O cartdo em causa pode ser de crédito, débito ou dual.
68 . . . o . . . . .
O relatério IOCTA esta disponivel em https://www.europol.europa.eu/activities-services/main-reports/serious-and-organised-crime-threat-assessment.

69 . . . L. .
Que implementou nos respetivos cartdes bancarios o sistema de seguranca EMV.
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6. AJURISPRUDENCIA DOS TRIBUNAIS PORTUGUESES NA PUNICAO DOS
COMPORTAMENTOS SUBSUMIVEIS ANORMA DO ART. 3., N.°3 DA LEI
109/2009, DE 15 SETEMBRO.

Os Tribunais Portugueses, em regra, quando chamados a pronunciarem-se
relativamente aos factos descritos na acusacdo do Ministério Publico, em que nas
respetivas investigacdes por estes tituladas, estdo em causa comportamentos criminosos,
que em abstrato, se reconduzirdo ao tipo legal de Falsidade Informatica, da atual Lei do
Cibercrime, demonstram alguma desconformidade entre decisdes anteriores, proferidas
por outros Tribunais, nas quais, em situagdes em tudo idénticas, acabam em condenagoes
por tipos legais distintos.

No entanto, e para 0 acompanhamento destes fendmenos criminais, subjacentes as
Novas Tecnologias de Informacdo e Comunicacdo, por Despacho de 7 de dezembro de
2011, o Procurador-Geral da Republica, criou o Gabinete do Cibercrime, cujas
competéncias, consistem em coordenar a atividade do Ministério Publico na area da
Cibercriminalidade.

Este Gabinete tem sede na Procuradoria-Geral da Republica, e esta dependente,
hierarquicamente, do Procurador Geral da Republica.

Tem enquanto atribui¢bes a coordenacdo interna do Ministério Publico na area da
cibercriminalidade, a formacgdo especifica nesta area de toda a magistratura™, e a
formalizacdo de protocolos, envolvendo os diversos fornecedores de servicos de
telecomunicacgdes com vista a criacdo de canais especificos de comunicacao entre estes e
0s magistrados titulares das investigagoes.

O Gabinete Cibercrime assegura a respetiva presenca em todo territorio nacional, por
intermédio de pontos de contacto, os quais sdo assegurados pela presenca de pelo menos
um magistrado, por cada uma das Comarcas.

Desde a data da sua criagdo, o Gabinete Cibercrime’®, tem realizado um esforgo
gigantesco, por forma a levar a cabo todas as suas atribuicoes.

Para além da celebracdo de diversos protocolos, mormente com provedores de
servigos de telecomunicacdes, nacionais e estrangeiros, 0 mencionado Gabinete, criou

uma pégina na internet’?, a qual se divide entre acessos livres, com contetidos de grande

70 A qual tem lugar em formagdes prestadas no Centro de Estudos Judiciarios.
n Que desde a sua criacdo, em 7 de Dezembro de 2011, tem enquanto respetivo Coordenador, o Procurador da Republica, Dr. Pedro Verdelho.

72 Referimo-nos ao URL http://cibercrime.ministeriopublico.pt/.
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utilidade nesta temaética, e uma outra, expressamente reservada a magistrados, onde sdo
disponibilizadas informagdes e formularios confidenciais.

Na informag&o disponibilizada em acesso livre salienta-se a importancia das notas
préticas’.

Nestas notas praticas do Gabinete Cibercrime, sdo divulgadas diversas orientagdes,
com enorme interesse e utilidade para magistrados do Ministério Pablico que tenham em
maos inquéritos que para a respetiva instrucao, necessitem de obter informaces junto de
diferentes entidades fornecedoras de servicos de telecomunicacdes e para as quais,
tenham que cumprir um conjunto de formalidades, nomeadamente quanto ao canal de
contacto a utilizar, e respetiva forma de o concretizar.

Até a presente data, 0 Gabinete Cibercrime ja fez publicar, doze notas praticas, a
primeira no ano de 2012, e a Gltima, no ano de 2017.

Para a presente dissertacdo, a importancia das notas praticas com os numeros 5, 9 e,
11, s&o de grande relevancia, uma vez que nessas publicacfes, o Gabinete Cibercrime do
Ministério Publico, faz referéncia a jurisprudéncia de tribunais superiores sobre crimes
informaticos e crimes cometidos por via de sistemas informaticos, apds a entrada em
vigor no ordenamento juridico Portugués da Lei do Cibercrime.

Em todas essas notas préaticas, cumulativamente ou, isoladamente, relativamente ao
tipo legal de Falsidade Informaética, sdo referenciados diversos acorddos de tribunais
superiores relacionados com Falsidade Informaética.

De todo 0 universo respeitante a esses acorddos, somente quatro’, tratam a questéo
da utilizacdo indevida dos dados inseridos em bandas magnéticas de cartdes bancarios,
ilegitimamente obtidos e, posteriormente, replicados noutros cartdes, com 0s quais é
consumada a fraude.

Em todos esses acorddos, ndo se verifica uma jurisprudéncia uniforme, que nos
permita compreender o alcance da fundamentacéo subjacente as respetivas decisdes, pese
embora os modi operandi em causa nos diferentes acordaos sejam distintos, mas todos,
impliguem comportamentos criminosos que se subsumem a norma inscrita no artigo 3.°
da Lei do Cibercrime — A Falsidade Informatica. No entanto, os respetivos autores dos
factos nos diferentes acordaos, acabam condenados em concurso real, com o0 mencionado
crime de A Falsidade Informatica, com Burla Informatica, ou com Contrafacéo de Titulos
Equiparados a Moeda.

73 oo . . T . .
Disponiveis para consulta em http://cibercrime.ministeriopublico.pt/notas-praticas.
Todos, consultaveis no enderego www.dgsi.pt
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Assim, e para uma melhor compreenséo do problema em debate, optou-se por uma
andlise de cada um desses quatro acordaos, por ordem cronolégica.

Referimo-nos ao Acérddo do Tribunal da Relacdo de Lisboa, relativo ao processo
189/09.3JASTB.L1-5, de 30/06/2011, ao Acorddo do Tribunal da Relacdo de Lisboa,
referente ao processo 7876/10.1JFLSB.L1-5, de 10/07/2012, ao Acdrdéao do Tribunal da
Relacdo do Porto, atinente ao processo 1001/11.9JAPRT.P1, de 21-11-2012, e, por
ultimo, ao Acorddo do Tribunal da Relacdo do Porto, respeitante ao processo
2013/13.3JAPRT.P1, de 17-09-2014.

Relativamente ao primeiro acérddo de um Tribunal Superior, cujo respetiva decisdo
recaiu sobre factos suscetiveis de integrar o tipo legal de Falsidade Informatica, da Lei do
Cibercrime, ou seja, apés a entrada em vigor desta nova Lei, em concreto o Acordédo do
Tribunal da Relacdo de Lisboa, relativo ao processo 189/09.3JASTB.L1-5, de
30/06/2011, foi apreciado o recurso interposto por dois cidaddos Bulgaros que, em
Dezembro de 2009, deslocaram-se para Portugal, devidamente instruidos por terceiros
ndo identificados, e munidos dos respetivos instrumentos para a pratica do crime de
Falsidade Informatica.

Estes condenados trouxeram com eles, designadamente, um teclado numérico, e,
“skimmers”.

A funcdo deste teclado numérico serviu o prop6sito de capturar o c6digo secreto
dos diversos cartBes que operaram nas diversas maquinas ATM que vieram a ser
comprometidas com este tipo de dispositivos. Foi instalado, de forma ilegitima, por cima
dos normais teclados numéricos existentes nessas maquinas ATM e assim, habilmente
dissimulado, substituindo desta forma a instalacdo dissimulada de uma microcamara que
iria gravar a inser¢do dos codigos secretos dos utilizadores daquele caixa automatico.

Quanto ao “skimmer”, foi colocado na ranhura especifica para a insercdo dos
cartbes bancarios, capturando e gravando, os respetivos dados bancarios ai inseridos.

Todos estes comportamentos, permitem a concretizacdo do ja& mencionado modo
de atuacéo de “Skimming”.

Salienta-se que, ambos os arguidos, apés a ilegitima captura dos dados bancérios
gravados em diversos cartdes bancérios’, muito provavelmente, té-los-d0 enviado por
via de correio eletrénico, para terceiros, atento ao lapso temporal decorrido entre a data
da respetiva captura, em solo nacional, e a respetiva utilizacdo desses dados, devidamente

corporizados noutro cartdo, que permitiram o levantamento de quantias em numerario em

Cartdes de débito e de crédito.
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caixas automaticas situadas em Alarcon - Espanha e em Nairobi - Quénia, em dias,

imediatamente subsequentes.

Aos arguidos, tanto em sede de primeira instancia, como neste Acoérddo da

Relacéo, que acabou por manter a decisdo de primeira instancia, acabaram condenados,

respetivamente, pela pratica dos seguintes crimes e penas:

Ao arguido n.° 1, como coautor, pela pratica de um crime de Falsidade
Informatica, na forma consumada, como reincidente, prevista e punida pelo artigo
3.5 n°1e2, daLein®109/2009, de 15/09, e, artigo 76.°, do Cddigo Penal, na
pena de trés anos e seis meses de prisdo, como coautor, pela pratica de um crime
de Falsidade Informaética, na forma tentada, como reincidente, previsto e punido
pelo artigo 3., n.° 1 e 2, da Lei n.° 109/2009, de 15/09, e artigos 22.°, 23.°, 73.° e
76.° do Codigo Penal, na pena de um ano e seis meses de prisdo, como autor, pela
préatica de um crime de Falsificacdo de Documento’®, como reincidente, previsto
e punido pelo artigo 256.°, n. °1, alineas b) e e), e, 3, e artigo 76.° do Codigo Penal,
na pena de dois anos de prisdo, tendo-lhe sido aplicada a pena Unica de nove anos

de priséo, apos aplicacao do respetivo camulo juridico das penas.

Ao arguido n.° 2, como coautor, pela pratica de um crime de Contrafacdo de
Moeda, como reincidente, previsto e punido pelo artigo 262.°, n.° 1, e 76.° do
Cddigo Penal, na pena de cinco anos de prisdo, como coautor, pela pratica de um
crime de Falsidade Informética, na forma consumada, como reincidente, previsto
e punido pelo artigo 3.°, nimeros 1 e 2, da Lei n.° 109/2009, de 15/09, e 76.°, do
Caodigo Penal, na pena de trés anos de prisdo, como coautor, pela prética de um
crime de Falsidade Informaética, na forma tentada, como reincidente, previsto e
punido pelo artigo 3.°, nimeros 1 e 2, da Lei n.° 109/2009, de 15/09, e artigos 22.°,
23.°,73.°e 76.° todos do Codigo Penal, na pena de um ano de priséo, o que perfez,
apos aplicacédo do respetivo cumulo juridico das penas, a pena unica de seis anos

e seis meses de prisdo.

Em nossa modesta opinido, e apenas quanto aos factos relacionados com a fraude

subjacente a ilegitima apropriacdo dos elementos bancarios inseridos em cartdes

bancarios de terceiros, os arguidos, deveriam, assim, ser condenados somente pela pratica

de comportamentos que integrariam, em abstrato, o crime de Falsidade Informatica, com

base na previsdo normativa espelhada no artigo 3.°, nimeros 1 e 2, da Lei n.° 109/20009,

Este arguido era portador de documentos de identificagéo falsos, alegadamente, emitidos pelas autoridades Bulgaras.
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de 15/09, concretamente, pelo facto desses factos se reconduzirem ao ja referenciado
modo de atuagéo de “Skimming”.

Salienta-se, que neste Acdrddo, e em concreto, quanto aos factos provados, nao
subsistem quaisquer duavidas que os dados bancarios ilegitimamente obtidos, e em
momento posterior, replicados noutros cartbes, com os quais a fraude foi entretanto
consumada, ou seja, 0 modo de atuagéo de “Carding”, ndo haviam sido cometidos pelos
arguidos.

Porém, o coletivo de Juizes, neste Acordao, optou por punir os arguidos pela
pratica do crime de Contrafacdo de Moeda, previsto e punido pelo artigo 262.°, n.° 1.

Pensamos que nesta decisdo, como noutras que Ihe seguiram, em que esta tematica
foi apreciada, ndo é levado em conta a especificidade deste tipo de criminalidade,
nomeadamente, ao facto do j& mencionado “CaaS”.

Sendo, tomemos como exemplo estes factos e a presente decisdo, e coloquemos a
seguinte hipdtese; se os arguidos, apos os factos que praticaram, e que vieram a ser
provados, ou seja, terem sido os autores da obtencdo ilegitima dos dados bancérios de
cartdes titulados por terceiros, se, em seguida, ao invés de 0s enviarem para 0s eventuais
comparticipantes, como se passou neste caso concreto, 0s colocassem a venda, atraves de
listagens, disponibilizadas na “Darknet”?

Esses elementos bancarios comercializados dessa forma, seriam, posteriormente,
adquiridos de forma perfeitamente anonimizada, e de seguida, replicados em cartdes
bancéarios, com 0s quais se consumava a fraude.

Seria admissivel, que apds a detengdo desses autores do “Carding ”, ainda que tal
viesse a ocorrer em territério nacional, e, em momento posterior, a respetiva investigacao
criminal, viesse a identificar os arguidos do presente Aco6rddo, enquanto autores do
respetivo “Skimming” subjacente, e estes acabassem igualmente punidos pela pratica da
Falsidade Informaética, em concreto pela norma prevista no artigo 3.°, n.° 3?

Entendemos, que a resposta sera claramente negativa.

Ainda gue a investigacdo, conseguisse demonstrar que os arguidos julgados neste
Acordéo, haviam sido os autores do “Skimming”, e, obviamente, ainda n&o tivessem sido
julgados por esses factos, ai sim, ser-lhes-ia imputavel o crime de Falsidade Informatica,
mas pela previsdo constante no artigo 3.°, n.° 2.

E esta a nova realidade criminal, que carateriza o atual mundo digital, e que o
Legislador portugués, através da Lei do Cibercrime, tentou antecipar, tendo, de forma

deliberada, como ja oportunamente referimos, criado termos, intencionalmente neutros,
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com o intuito de os manter atuais e dinamicos, em face da rapidez com que as redes
criminosas operam e alteram os seus modos de atuagao.

Todavia, esse desiderato, implica um esforgo adicional, quer por parte da doutrina,
quer por parte da jurisprudéncia.

Em nossa humilde opinido, tal como sucede com as demais Leis em geral, impde-
se ao aplicador da Lei, que ndo s6 conhecga a Lei do Cibercrime, como igualmente o
respetivo alcance nomeadamente, ao nivel dos possiveis fendmenos subjacentes.

SO um perfeito dominio e conhecimento profundo destes novos fenémenos
criminais implicitos nesta nova realidade por parte das Magistraturas, permitird a boa
realizacdo da justica nomeadamente, pela correta aplicacdo da Lei do Cibercrime,
subsumindo aos respetivos tipos legais que a integram, todos os comportamentos
suscetiveis de se reconduzirem a designada criminalidade informatica.

E nesta segunda decisdo, designadamente a referente ao Acordao do Tribunal da
Relacdo de Lisboa, relativo ao processo 7876/10.1JFLSB.L1-5, de 10/07/2012, é um
exemplo do que atras referimos.

Dois arguidos, ambos nacionais da Republica do Gana, vieram a ser localizados,
e posteriormente detidos, pelas autoridades portuguesas, pelo uso ilegitimo de cartdes
bancérios.

Tendo por base os factos provados em sede de audiéncia de discussdo e
julgamento, os cartdes bancarios utilizados pelos arguidos, ndo obstante se tratarem de
cartdes bancarios legitimos, ou seja, terem sido emitidos pelas entidades financeiras
competentes, nas respetivas bandas magnéticas, haviam sido inseridos dados bancarios
referentes a outros cartdes’’.

Concluida a investigacdo, o Ministério Publico, acusa os dois arguidos da pratica
dos seguintes crimes:

e Um crime de Contrafagdo e Passagem de Titulo Equiparado a Moeda
Falsa, na forma continuada e consumada, previsto e punido pelos artigos
30.°,262.°,n.°1 e 265.% n.° 1, alinea a), aplicavel ex vi do artigo 267.°, n.°
1, alinea c), todos do Cédigo Penal e artigo 151.°, da Lei n.° 23/2007, de
04/07.

e Um crime de Burla Informética, na forma continuada e consumada,

previsto e punido pelos artigos 30.°, 221.°, n.% 1 e 5, alinea b), por

Que se apurou serem titulados por cidaddos dos Estados Unidos da América.
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referéncia ao artigo 202.°, alinea b), todos do Cddigo Penal e art. 151.°, da
Lei n.° 23/2007, de 04/07.

e Um crime de Falsificacdo de Documento, na forma continuada e
consumada, p. e p. pelo art. 256.%, n.° 1, alinea c), por referéncia a alinea
a) do artigo 255.°, ambos do Codigo Penal e artigo 151.° da Lei n.°
23/2007, de 04/07.

e Sendo que ao arguido A, ainda, da pratica em autoria material e na forma
consumada, de um crime de Falsificacdo de Documento, previsto e punido
pelo art. 256.%, n.° 1, alineas a), e) a f) a n.° 3, do Cddigo Penal, por
referéncia aos artigos 10.°, e 181.° da Lei n.° 23/2007, de 04.07,
Regulamento (CE) n.° 539/2001, do Conselho, de 15.03.2001 a art.° 151.°,
da Lei n.° 23/2007, de 04/0778.

Porém, em sede de audiéncia de discussdo e julgamento, o respetivo coletivo,
tendo por base os factos provados, e chamando & colagdo’® a anotacéo ao artigo 3.° da Lei
do Cibercrime, efetuada pelo Procurador da Republica, Dr. Pedro Verdelho (Albuquerque
& Verdelho, 2010, pp. 505-509), procede a alteracdo da qualificacdo juridica dos factos,
feita pelo Ministério Publico, (Lobo, 2015, p. 693), reconduzindo 0os comportamentos
ilicitos dos arguidos, relacionados com o uso indevido dos cartbes bancérios que Ihe
vieram a ser apreendidos, a seguinte decisdo:

e Absolver os arguidos do crime de Contrafacdo e Passagem de Titulo Equiparado

a Moeda Falsa de que estavam acusados.

e Absolver igualmente os arguidos do indicado crime de Burla Informética, previsto

e punido pelos artigos 30.%, n.° 2, 221.°, n.% 1 e 5, alinea b), por referéncia ao

artigo 202.°, alinea b), todos do Cédigo Penal.

Os arguidos vieram assim a ser condenados pelos seguintes crimes e penas:

e Ao arguido A, pela préatica, na forma continuada e consumada, de um crime de
Falsidade Informatica previsto e punido pelo artigo 3.°, n.% 1, 2 e 3 da Lei
109/2009, de 15 de Setembro e art. 30.%, n.° 2, do Codigo Penal, na pena de dois
anos e anos e nove meses de prisdo, pela pratica, na forma continuada e

consumada, de um crime de Burla Informética previsto e punido pelo artigo 221.°,

Este arguido, exibia no seu passaporte, um visto de entrada em Portugal, que apds sujei¢ao a respetiva pericia, determinou que o mesmo se tratava de uma

contrafagéo.

Conforme citagdo de pagina 13 do mencionado acérdéo.
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n.° 1 e 30.% n.° 2 do Cddigo Penal na pena de um ano e nove meses de priséo.,
pela prética, na forma continuada e consumada, de um crime de Falsificagdo
previsto e punido pelo artigo 256.°, n.° 1, alinea c) do Cddigo Penal, na pena de
um ano e nove meses de prisdo, pela pratica, na forma continuada e consumada,
de um crime de falsificacdo previsto e punido pelo artigo 256.°, n.° 1, a), e) e f) e
n.° 3 do Codigo Penal, na pena de dois anos de prisao.

Em cumulo juridico, condenar o arguido A, na pena tnica de cinco anos de priséo.

Ao arguido B, pela pratica, na forma continuada e consumada, de um crime de
falsidade informatica previsto e punido pelo artigo 3.2, n.% 2 e 3 da Lei 109/2009,
de 15 de Setembro e art. 30.°, n.° 2 do Codigo Penal, na pena de dois anos de
prisdo, pela pratica, na forma continuada e consumada, de um crime de burla
informatica previsto e punido pelo artigo 221.°, n.° 1 e 30.°, n.° 2 do Codigo Penal,
na pena de um ano e trés meses de prisdo, pela préatica, na forma continuada e
consumada, de um crime de falsificag&o previsto e punida pelo art. 256.°, n.° 1,
alinea c) do Cddigo Penal, na pena de um ano e trés meses de prisao.

Em cumulo juridico condenar o arguido B, na pena Unica de trés anos de prisao.

Contudo, tanto o arguido A, como o Ministério Publico, inconformados com os

fundamentos dessa deciséo, interpuseram recurso para o Tribunal da Relagéo de Lisboa.

Com base na andlise dos factos, que vieram a ser provados em sede de decisdo de

primeira instancia, o Juizes Desembargadores, decidiram alterar a condenacdo de ambos

os arguidos, concedendo assim, parcial procedéncia do recurso interposto pelo Ministério

Publico, e, julgando improcedente o recurso interposto pelo arguido A.

Aos arguidos, foram-lhes imputados a pratica dos seguinte crimes e penas de prisao:

O arguido A, em substituicdo do crime de Falsidade Informética em que havia
sido condenado em primeira Instancia, acabou condenado pela pratica de um
crime de Contrafacdo de Moeda previsto e punido pelo artigo 262.2, n.°1, e 267.°,
n.°1, alinea c), do Cdodigo Penal, e na pena de quatro anos e trés meses de prisdo,
condena-lo, igualmente, pela pratica de um crime de crime de Burla Informatica
previsto e punido pelo artigo 221.°, n.% 1 e 5 alinea a), com referéncia ao artigo
202.°, alinea b), todos do Codigo Penal, em substituicdo do crime de Burla
Informaética, na forma continuada, previsto e punido pelos artigos 221.°, n.° 1, e
30.% n. 2, do Cddigo Penal, em que o havia sido condenado em primeira

Instancia, na pena de um ano e nove meses de prisao.
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e Na reformulacdo das penas parciais, acabou condenado na pena unica de cinco

anos e seis meses de priséo.

e O arguido B, e em substituicdo do crime de Falsidade Informatica em que havia
sido condenado em primeira Instancia, acabou condenado pela pratica de um
crime de passagem de Moeda Falsa previsto e punido no artigo 265.%, n.° 1, alinea
a), por referéncia ao artigo 267.°, n.° 1, alineas. c¢), todos do Codigo Penal, na pena
de 2 anos de prisdo, e, igualmente, pela pratica de um crime de Burla Informatica
previsto e punido pelo art. 221.°, n.% 1 e 5 alineas a), com referéncia ao artigo
202.°, alineas b), todos do Cddigo Penal, em substituicdo do crime de Burla
Informatica, na forma continuada, previsto e punido pelos artigos 221.° n.°1, e
30.%,n.° 2, do Cddigo Penal, no qual havia sido condenado em primeira Instancia,
na pena de um ano e trés meses de prisdao que Ihe havia sido aplicada por aquela
ultima infracéo.

Na reformulacéo das penas parciais em que ficou condenado, foi-lhe mantida a

pena Unica de 3 trés anos de prisdo.

Tera sido o Ministério Pablico que, nos fundamentos do recurso interposto para o
Tribunal da Relagéo, quem suscitou a questdo sobre o alcance do tipo legal escolhido pelo
Tribunal de primeira Instancia para a condenacao dos arguidos pela pratica do “Carding”,
ou seja, a Falsidade Informatica.

Realca-se deste facto, a circunstancia de que tera sido o coletivo de juizes que presidiu
ao julgamento em primeira Instancia quem efetuou uma correta e atualista interpretagdo
da Lei, em concreto da Lei do Cibercrime e mais, demonstrou conhecer a anotacao a
respetiva Lei por parte de Pedro Verdelho® (Albuquerque & Verdelho, 2010, pp. 505-
509).

Foi o Ministério Publico quem p6s em crise essa apreciacdo e respetiva decisdo
judicial, a qual teve enquanto consequéncia, a alteracdo do tipo legal em que ambos 0s
arguidos haviam sido condenados, de Falsidade Informatica, para o crime de Contrafacéo
de Moeda.

Por outro lado, a condenacéo aplicada aos arguidos em sede de concurso efetivo, de
Contrafacdo de Moeda, e, Burla Informatica, com base no argumento do prejuizo causado

Conforme descricéo no respetivo Acérdao, constante a paginal2.
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pelos autores, no valor € 19.453,47, em nossa modesta opinido, e com o devido respeito,

ndo faz o menor sentido.

N&o seria desde logo esse o propo6sito dos autores, quando usaram os cartdes bancarios
com as respetivas bandas magnéticas manipuladas?

N&o era a apropriacdo ilegitima do patriménio de terceiros?

Parece-nos evidente a resposta a essas perguntas, pelo que ndo se alcanca a
fundamentacéo para tal decis&o.

O Acérddo do Tribunal da Relacdo do Porto, alusivo ao processo
1001/11.9JAPRT.P1, de 21/11/2012, tem enquanto objeto, o facto de trés individuos,
todos de nacionalidade Romena, ap6s se deslocarem para 0 nosso pais, no periodo
compreendido entre os dias 08 e 09 de Junho de 2011, acabaram detidos pelas
autoridades, e sujeitos a medida de coacdo de prisdo preventiva, por factos relacionados
com a utilizacdo ilegitima de cartbes bancéarios, e ndo bancarios, cujos respetivos
elementos bancarios inseridos nas bandas magnéticas desses cartdes, haviam sido
ilegalmente manipulados.

Na acusacdo sustentada pelo Ministério Pdblico, eram imputados a todos estes
arguidos por factos suscetiveis de integrarem em abstrato em coautoria material e
concurso real, a pratica dos seguintes crimes:

e um crime de Associa¢do Criminosa, previsto e punido pelo artigo 299.°, n.° 1 e 2, do
Caodigo Penal, um Crime de Contrafacdo de Moeda na forma continuada previsto e
punido pelos artigos 262.°, n.° 1 e 267.%,n.° 1, alinea c) e 30.°, n.° 2, do Cédigo Penal,
um Crime de Passagem de Moeda Falsa, na forma continuada, previsto e punido pelos
artigos 265.°, n.° 1, alinea a) e 267.%, n.° 1, alinea c) e 30.°, n.° 2, do Cédigo Penal, um
crime de Falsidade Informatica, na forma continuada, previsto e punido pelos artigos
3.5, nimeros 1 e 3, da Lei 109/2009 de 15 de Setembro, e 30.%, n.° 2, do Cdodigo Penal.

Porém, em sede de audiéncia de discussdo e julgamento, os arguidos acabam
condenados pela préatica dos seguintes crimes e penas:

e O arguido B, pela prética, em coautoria material e concurso real, de um crime de
Contrafagdo de Moeda, na forma continuada, previsto e punido pelo artigo 262.°, n.°
1,267.% n.°1, alineac), e 30.%, n.° 2, todos, do Codigo Penal, na pena de quatro anos
de priséo, um crime de Passagem de Moeda Falsa, na forma continuada, previsto e
punido pelos artigos 265.%, n.° 1, alinea a), 267.%, n.° 1, alinea c), e 30.%, n.° 2, todos,
do Cddigo Penal, na pena de dois anos de prisdo, um crime de Falsidade Informatica,
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na forma continuada, previsto e punido pelos artigos 3.°, nimeros 1 e 3 da Lei

109/2009 de 15 de Setembro, na pena de dois anos de priséo.

Em cdmulo juridico, acabou condenado na pena Unica de cinco anos e seis meses de priséo.
e O arguido E, pela pratica, em coautoria material e concurso real, de um crime de

Contrafacdo de Moeda, na forma continuada, previsto e punido pelo artigo 262.°, n.°

1, 267.°, n.°1, alinea c), e 30.%, n.° 2, do Codigo Penal, na pena de prisdo de quatro

anos de prisdo, a um crime de Passagem de Moeda Falsa, na forma continuada,

previsto e punido pelos artigos 265.%, n.° 1, alinea a), 267°, n.° 1, alinea c), e 30.%, n.°

2, do Cadigo Penal, na pena de 2 dois anos de prisdo, um crime de Falsidade

Informatica, na forma continuada, previsto e punido pelos artigos 3., n.° 1 e 3 da Lei

109/2009 de 15 de setembro, na pena de dois anos de priséo.

Em cumulo juridico, foi condenado na pena Unica de 5 cinco anos e seis meses de

prisdo.

e O arguido H, pela pratica, em coautoria material e concurso real, de um crime de

Contrafacdo de Moeda, na forma continuada, previsto e punido pelo artigo 262.°, n.°

1, 267.°,n.° 1, alinea c), e 30.°, n.° 2, do Cddigo Penal, na pena de prisdo de quatro

anos, e um crime de Passagem de Moeda Falsa, na forma continuada, previsto e

punido pelos artigos 265.%, n.° 1, a), 267.%, n.° 1, alinea c), e 30.%, n.° 2, do Cddigo

Penal, na pena de dois anos de prisdo, e um de Falsidade Informética, na forma

continuada, previsto e punido pelo artigo 3.°, nimeros 1 e 3 da Lei 109/2009 de 15 de

setembro, na pena de dois anos de prisao.

Em cumulo juridico, o0 mesmo foi condenado na pena Unica de 5 cinco anos e 6 seis

meses de priséo.

De acordo com os factos provados na deciséo proferida pelo Tribunal de primeira
Instancia, os arguidos, tinham em sua posse, cartdes bancarios legitimos, emitidos em
seus nomes, outros cartdes nao bancarios, mas contendo bandas magnéticas, e um cartao,
emitido em nome de um dos arguidos, que na sequéncia de pericia, se determinou ser
contrafeito.

Em comum, todos estes cartbes, encerravam nas respetivas bandas magnéticas, os
dados referentes a outros cartdes bancarios, titulados por terceiros.

Inconformados com a mencionada Decisdo, os arguidos interpuseram recurso para o
Tribunal da Relagédo do Porto, com base nos seguintes fundamentos:

e A impugnacdo da materia de facto, com base no exposto no artigo n.° 412.°, nimeros

3 e 4 do Cddigo de Processo Penal,
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e A eventual consumpcdo entre o crime de Passagem de Moeda Falsa na forma
continuada, prevista e punida pelos artigos nimeros 265.°, n.° 1, alinea a) e 267.°, n.°
1, alinea c) do Codigo Penal, e o crime de Falsidade Informaética, na forma continuada,
previsto e punido pelos artigos 3.°, n.° 1 e 3, da Lei n.° 109/2009, de 15 de setembro,

e Concurso aparente, na vertente de subsidiariedade, entre o crime de Contrafacédo de
Moeda e o0 de Passagem de Moeda Falsa.

e A medida das penas parcelares, e da pena em absoluto.

Dos factos provados, em Decisdo de primeira Instancia, e atendendo aos diversos
instrumentos utilizados para a pratica dos crimes imputados aos arguidos, que lhes vieram
a ser apreendidos, designadamente, um computador portatil, com o qual haviam sido
feitas pesquisas na internet, no sentido de localizar programas informaticos suscetiveis de
facultar a falsificacdo de identidades, o uso de programas e aplicacGes especificos para a
programacdo de cartbes com banda magnética, um “skimmer” para regravacdo de
elementos bancérios, em bandas magnéticas de cartdes com essa funcionalidade, as
inlmeras testemunhas que haviam reconhecido os arguidos enquanto autores dos
pagamentos fraudulentos denunciados, ndo subsistiam duvidas que os arguidos haviam
praticados comportamentos reconduziveis ao modo de atuacdo ja referido de “Carding”,
o0 qual, e como ja atras se defendeu, integra a previsdo da norma vertida no namero 3, do
artigo 3.°, da Lei do Cibercrime.

Porém, o Tribunal da Relacdo do Porto, manteve a condenacéo decidida pelo Tribunal
de primeira Instancia, em aplicar a cada um dos arguidos, a pena Unica de cinco anos e
seis meses de prisdo.

O fundamento de tal decisdo, estribou-se na doutrina vertida por Almeida Costa (Dias,
et al., 1999, p. 749), quanto a possibilidade de inexistir, relativamente aos factos em
apreco, uma eventual consumpgéo, entre o crime de Passagem de Moeda Falsa na forma
continuada, prevista e punida pelos artigos nimeros 265.%, n.° 1, alinea a), e, 267.°, n.°1,
alinea c) do Codigo Penal, e o crime de Falsidade Informatica, na forma continuada,
prevista e punia pelos artigos 3.°, nimeros 1 e 3 da Lei n.° 109/2009, de 15 de setembro.

No entanto, salienta-se que essa fundamentacdo, reporta-se a um comentério ao
Caodigo Penal, publicada no longinquo ano de 1999, ou seja, dez anos antes da publicacéo
da Lei do Cibercrime.

Os Venerandos Desembargadores do Tribunal da Relacdo do Porto invocam o
seguinte raciocinio “...0 bem juridico protegido nos crimes de moeda falsa tem sido colocado,

entre nos, quer na “confianca ou fé publica na moeda ”(cfr. Prof. Beleza dos Santos, in RLJ , 64,
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275/276 , 290/291 e 305/307 ) quer na “seguranca e funcionalidade (operacionalidade) do
trdfego monetdrio ou em ambos " (Cfr. Almeida Costa, in Comentario Conimbricense do Codigo

de Processo Penal , Il , 739) , falando-se também na “pureza ou autenticidade do sistema

‘

monetario” , ou mais explicitamente na * integridade ou intangibilidade do sistema monetario

em si mesmo considerado ( cfr. Comentério Conimbricense do Codigo Penal , 11 , 749) , no

interesse publico da genuinidade respetiva de que é garante e nele encabeca o banco emissor .
Trata-se de um crime material ou de resultado que se consuma quando a moeda falsa penetra

na esfera de disponibilidade do destinatario, sendo um delito de execu¢ao livre ou ndo vinculada;

a passagem de moeda falsa pode verificar-se por qualquer modo que, de uma perspetiva * ex

3

ante “ se mostre idoneo para produzir o evento da entrada das pegas contrafeitas na esfera de

disposicéo do destinatario, vide Ac. do STJ, 25092008, Processo n° 08P2487, relator ARMINDO
MONTEIRO...”

Salienta-se, uma vez mais, que 0 recurso a este tipo de raciocinio, apenas fazia sentido
para fundamentar comportamentos idénticos aos aqui julgados, mas que tivessem tido
lugar em momento anterior a publicacdo da Lei do Cibercrime.

Como ja se referiu ao longo da presente Dissertacdo, estes modos de atuagdo
criminosos, totalmente inovadores, chegaram a Portugal, pouco depois das alteracdes
introduzidas no Codigo Penal, mormente pela reforma de 1995, através do Decreto Lei
48/95 de 15 de margo.

Nessa altura, tanto a doutrina com a jurisprudéncia, fizerem grandiosos esforcos,
nomeadamente recorrendo as regras de interpretacdo, particularmente na vertente
atualista do preceito constante no artigo 267.°, nimero 1, alinea c), do Cédigo Penal, por
forma a reconduzir os comportamentos denominados por “Skimming” e “Carding” ao
mencionado preceito. Caso contrario, correr-se-ia 0 risco de tais comportamentos ndo
poderem ser tratados como crimes, por inexisténcia de Lei prévia.

Por outro lado, € incompreensivel o que fundamenta o motivo pelo qual antes da
entrada em vigor no ordenamento juridico nacional da lei do Cibercrime, todos os
comportamentos em tudo idénticos aos que compunham o objeto deste processo, eram
reconduzidos a norma constante no artigo 267.°, numero 1, alinea c), do Cddigo Penal, e,
apos a entrada em vigor da Lei do Cibercrime, em 15 de Setembro de 2009, que regula
exatamente este tipo de comportamentos, de forma inexplicavel, estando-se perante factos
que apenas se conseguem consumar lancando mé&o de actos de execucdo de
comportamentos descritos no tipo legal de Falsidade Informaética, os Tribunais, ndo
obstante esta evidéncia, optam por punir 0s respetivos autores por ambos os tipos legais,

em sede de concurso efetivo.
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O Acordéo do Tribunal da Relacéo do Porto, alusivo ao processo 2013/13.3JAPRT.P1
datado de 17-09-2014, vem igualmente por em crise, a aplicacdo da Lei do Cibercrime,
na puni¢do de dois cidaddos de nacionalidade Bulgara, que entre os dias 22 e 26 de
Setembro de 2013, colocaram diversos dispositivos eletronicos, em varias caixas
automaticas®, que permitiu capturar os dados inseridos nas bandas magnéticas de
indmeros cartdes bancérios.

Cumulativamente com esses dispositivos, suscetiveis ndo sé de capturar, como
igualmente de copiar os dados bancarios inseridos nas bandas magnéticas de cartdes de
débito e de crédito, os arguidos, instalaram pequenas camaras, dissimuladas nas diversas
caixas automaticas, com o proposito de capturarem as imagens produzidas pelos legitimos
titulares desses cartdes bancarios, a inserirem os respetivos codigos secretos.

De acordo com os factos provados, foram apreendidos pelas autoridades, toda uma
panoplia de objetos utilizados para a pratica de comportamentos reconduziveis ao ja
referido modo de atuacdo de “Skimming”, € que como ja bem se viu, sdo puniveis pelo
artigo 3.°, nimero 2, da Lei do Cibercrime.

E igualmente dado como provado que os autores, de forma ndo apurada, terdo feito
chegar os elementos bancarios, que capturaram através do modo acima mencionado, a
terceiros, que os replicaram em cartdes bancérios, e os utilizaram de forma fraudulenta,
nos Estados Unidos da América.

No entanto, os arguidos sdo acusados pelo Ministério Publico, imputando-lhes a
pratica, em coautoria, de um crime de Contrafacdo de Moeda, previsto e punido pelos
artigos 262.°, n.° 1 e 267.°, n.° 1, alinea c), do Codigo Penal, e de um Crime de Falsidade
Informética, previsto e punido pelo artigo 3., n.° 1 e 2, da Lei n°® 109/2009, de 15 de
setembro.

Em sede de Decisdo de primeira Instancia, ambos os arguidos, acabaram condenados
pela a préatica, em coautoria, de um crime de Contrafacdo de Moeda, previsto e punido
pelos artigos 262.°, n.° 1 e 267.°, n.° 1, alinea c), do Codigo Penal e de um crime de
Falsidade Informatica, previsto e punido pelo artigo 3., n.° 1 e 2, da Lei n.° 109/2009, de
15 de setembro, na pena Unica de quatro anos de prisao.

Inconformados com esta Decisao, os arguidos interpuseram recursos para o Tribunal
da Relacdo do Porto, com o fundamento do que atrés se expds, ou seja, alegam que 0s
factos provados, apenas permitem que os arguidos sejam condenados pela pratica do

81 .
Vulgarmente designadas por ATM.
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crime de Falsidade Informatica, previsto e punido pelo artigo 3.°, n.° 1 e 2, da Lei n.°
109/2009, de 15 de setembro, e ndo pelo crime de Contrafacdo de Moeda.

Porém, tal pretensdo ndo tem acolhimento, tendo o Tribunal da Relagdo do Porto
mantido a Deciséo de primeira Instancia.

A fundamentacéo para a aplicacdo aos arguidos da pratica, em concurso efetivo, dos
crimes Contrafagdo de Moeda, previsto e punido pelos artigos 262.°, n.° 1 e 267.%, n.° 1,
alinea c), do Codigo Penal e de um crime de Falsidade Informatica, previsto e punido
pelo artigo 3.°, n.° 1 e 2, da Lei n.° 109/2009, de 15 de Setembro, é justificada, quanto ao
crime de Contrafacdo de Moeda da seguinte forma “...O cartdo de crédito é equiparado a
moeda e, sendo 0 bem juridico protegido pela incriminacgéo, no que toca a contrafacdo de moeda,
a intangibilidade do sistema monetario, incluindo a seguranca e credibilidade do tréafico
monetario, a protecdo da sec¢do na qual aquela norma se integra, estende-se, para além do mais,
ao cartdo de crédito. Assim, a interferéncia na banda magnética do cartdo de crédito
consubstancia um crime de contrafacdo de titulo equiparado a moeda, mesmo quando o cartdo
de crédito verdadeiro e o cartéo falso apresentem dissemelhancas externas, mas o cartao falso
desencadeou o funcionamento do sistema informatico através do terminal de POS...”

Os juizes Desembargadores, convocam também a doutrina de Paulo Pinto de
Albuquerqgue, no seu comentario do Codigo Penal, para fundamentarem esse raciocinio.

Porém, essa anotacdo (Albuquerque P. P., 2015, p. 954)% remete-nos para um
Acérddo do Supremo Tribunal de Justica, datado de 1998, ou seja, onze anos antes, da
entrada em vigor no ordenamento juridico nacional, da Lei do Cibercrime, em 15 de
setembro de 2009.

Por outro lado, e de forma igualmente recorrente, os Desembargadores justificam a
necessidade de ser aplicada a figura do concurso efetivo entre os crimes de Contrafacdo
de Moeda e Falsidade informatica, aos factos praticados pelos condenados neste Acordao,
com a seguinte fundamentacéo;

“... Relativamente ao crime de Falsidade Informdtica, prevista e punida pelo artigo 3.°,
nameros 1 e 2, da Lei 109/2009 de 15 de Setembro, apelidada de Lei do Cibercrime, transp6s
para a ordem juridica portuguesa a Decisdo Quadro n.° 2005/222/JAl, relativa a ataques contra
sistemas de informacéo, adaptando o direito interno a Convencao sobre Cibercrime do Conselho
da Europa.

O bem juridico que este ilicito pretende acautelar € a integridade dos sistemas de informacao,
Acordao do Tribunal da Relacdo de Lishboa, 30/06/2011, processo n® TRL189/09.3JASTB.L15,
Relator FILOMENA LIMA, in www.dgsi.pt.

Nesse mesmo sentido, (Garcia & Rio, 2015, pp. 1093, ), que remete a fundamentagdo do modo de atuagdo de “Skimming” e “Carding” se subsumirem ao crime

de Contrafag@o de Moeda, para a doutrina vertida no Acérdéo relativo ao Processo 7876/10.1JFLSB.L1-5.
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Dados informéticos sdo qualquer representacao de factos, informacdes ou conceitos sob uma
forma suscetivel de processamento num sistema informatico, incluindo os programas aptos a
fazerem um sistema informético executar uma funcéo — alinea b), do artigo 2.° da Lei 109/2009.
Aqui, o bem juridico que se pretende defender é a integridade dos sistemas de informacéo,
pretendendo-se impedir os actos praticados contra a confidencialidade, integridade e
disponibilidade de sistemas informéticos, de redes e dados informéticos, bem como a utilizagdo
fraudulenta desses sistemas, redes e dados Predmbulo da Convencéo sobre Cibercrime do
Conselho da Europa, in DR 1.9 Série A, 15092009..."

Como bem se percebe, a argumentacdo que de forma recorrente, é utilizada na
fundamentacdo dos diversos Acérddos de 2.2 Instancia, para a condenacao de autores,
sobre os quais hajam sido provados factos relacionados com a Falsidade Informatica da
Lei 109/2009 de 15 de setembro, resulta, de forma sistematica, com a invocacéo de alguns
dos objetivos que se pretendem alcancar com a ratificacdo da mencionada Convencao.

No entanto, a jurisprudéncia negligéncia ndo s6 a singularidade, como também o
carater altamente inovador, da Lei 109/2009 de 15 de setembro, pois tal como ja tivemos
oportunidade de mencionar ao logo da presente Dissertacdo, Portugal é o Unico pais, de
entre os demais Estados Membros que ratificaram a referida Convencéo, que previu e
estatuiu a respetiva punicdo, concretamente no seu artigo 3.°, todos estes tipos de
comportamentos, designadamente o “Skimming” e “Carding "%

Por outro lado, importara salientar que de acordo com as atuais normas de direito
internacional publico, o Legislador nacional ao ratificar uma Convencéo, obriga-se,
somente, a adaptar ao respetivo Direito Interno, esses principios.

Contudo, o Estado, mantém inalterada ndo s6 a sua soberania, mas também, e
sobretudo, a respetiva discricionariedade para a tipificacdo de comportamentos que
entenda suscetiveis de censura penal.

Dai, resulta o desimpedimento para exceder as normas assumidos nessa Convencao,
nomeadamente, a possibilidade em introduzir novos critérios e outras previsdes legais,
inovadoras, mormente, a antevisao e respetiva inscricdo de normas legais na transposicao
para o direito interno resultantes dessa convencdo, de outros comportamentos, aos quais
pretenda tipificar e sancionar como crimes.

Foi, exatamente o que sucedeu com a redacdo entretanto dada a Lei 109/2009, de 15
de setembro, pois apenas o Estado Portugués, na transposi¢do para o Direito interno que

conferiu a Convencdo de Budapeste, pretendeu punir todos os comportamentos que

De acordo com informagdes decorrentes de entrevista pessoal mantida com Diretor do Gabinete Cibercrime do Ministério Piblico, Dr. Pedro Verdelho

47



implicassem a manipulagéo, o uso e até a venda dos dados registados em todos os cartdes
bancérios, incluindo-se nestes, forcosamente, os cartes de crédito.

Dai, que em nossa perspetiva, ndo resultem quaisquer duvidas que a adequada
interpretacdo da factualidade subjacente a manipulagéo dos dados informaticos, inseridos
nas bandas magnéticas dos diversos cartdes bancarios em vigor, se subsuma a norma do

artigo 3.° da Lei do Cibercrime.

7. O CONCURSO DE NORMAS NA LEI PENAL PORTUGUESA

O Cadigo Penal, no seu artigo 30.°, disciplina as regras sobre o concurso de crimes e
sobre o crime continuado (Cavaleiro de Ferreira, 1987, p. 373).

Porém, da interpretacdo do mencionado artigo, ndo se alcanca qualquer definicao,
para a nossa lei penal, do sentido a extrair daquilo em que consiste o0 concurso de crimes®.

O legislador, indicou apenas enquanto critério minimo, por forma a permitir uma
distincdo entre unidade e pluralidade de infragcBes, a utilizacdo do adveérbio
“efetivamente %,

Toda a construcdo do instituto da unidade e pluralidade de crimes, e respetiva solucao
da teoria do concurso, € assim entregue a doutrina e jurisprudéncia®.

A solugdo encontrada pela doutrina, e, entretanto, adotada pela jurisprudéncia,
consiste na fundamentagdo sustentada no facto que existe concurso de crimes, quando
estamos perante factos em que um ou mais agentes, com as suas condutas, ndo preenchem
um Unico ou 0 mesmo tipo de crime, mas mais do que um tipo de crime, ou, 0 mesmo
tipo de crime, mais do que uma vez (Simas Santos & Leal-Henriques, Nocdes de direito
penal, 2016, p. 153).

Segundo Germano Marques da Silva (2015, p. 421), quando Vvérias pessoas praticam
um crime, estamos perante um concurso de agentes, quando uma s6 pessoa, pratica dois
Ou mais crimes, ocorre o que se denomina de concurso de crimes.

Ainda segundo o mencionado autor ( Silva, 2015, p. 418), o concurso de crimes nao
se confunde com o concurso de normas — concurso aparente de crimes, ja 0 concurso de
normas, pressupde a unidade do facto e a pluralidade de normas potencialmente
aplicaveis, mas o facto constitui um sé crime, por isso se diz que no concurso de normas

existe apenas um concurso aparente de crimes®’.

4
Neste sentido (Simas Santos & Leal-Henriques, Cédigo penal anotado, 2014, p. 437)
Ibidem.

6 ) . .
Nesse sentido (Cavaleiro de Ferreira, 1987, p. 377).

Neste ponto, citando José Lobo Moutinho - Da unidade a pluralidade dos crimes no Direito Penal Portugués, 2005.
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Dessa forma, e com o contributo de varios ilustres juristas, foi construido todo um
edificio doutrinario, baseado no instituido no mencionado artigo 30.° do Codigo Penal,
no sentido de apurar, dentro de tais pluralismos, se o, ou, 0s agentes, cometerem um, ou
mais crimes, ou seja, mais do que um tipo de ilicito, ou, preencher o mesmo tipo legal,
porém, mais que uma vez (Silva, 2015, p. 419).

Ou seja, toda a teoria subjacente ao concurso de crimes, tem enquanto desiderato, a
clarificacdo da questdo que se coloca perante a hipdtese, em sede de direito penal, quando
um sé autor, com uma sO acdo, ou, com varias acoes, todas voluntarias, viola diversos
tipos legais varias vezes, de forma ilicita e culposa, podendo tais comportamentos, ocorrer
em qualquer modalidade de autoria ou de comparticipacgdo (Garcia & Rio, 2015, p. 229).

H4, nessa matéria, um entendimento generalizado que o nimero 1 do artigo 30.° do
Cadigo Penal, aborda a tematica da pluralidade, ou o chamado concurso de crimes (Simas
Santos & Leal-Henrigues, Codigo penal anotado, 2014, p. 437) (Cavaleiro de Ferreira,
1987, p. 377).

Para Figueiredo Dias (Dias J. d., 2007, p. 1005), “o concurso de crimes existe sempre
gue no mesmo processo penal, ou em processo penal posterior destinado ao
conhecimento de um concurso superveniente, o0 comportamento global imputado ao
agente — traduza-se ele numa unidade ou pluralidade de a¢des — preenche mais que um
tipo legal de crime, previsto em mais do que uma norma concretamente aplicével, ou
preenche varias vezes o mesmo tipo legal de crime previsto pela mesma norma
concretamente aplicdavel ”.

Que a figura do concurso de crimes, unitaria, por sua vez, se divide em duas
categorias: a do concurso efetivo, puro ou préprio, no qual se verifica uma pluralidade de
sentidos de ilicito do comportamento global do agente; e a do concurso aparente, impuro
ou impréprio, em quem no comportamento global, se verifica uma absoluta dominancia
ou prevaléncia de um sentido de ilicito sobre outro ou sentidos de ilicitos concorrentes,
mas assim dominados, subordinados, dependente ou acessorios (Dias J. d., 2007, p.
1005)%,

Assim, a determinacdo da existéncia do chamado concurso ideal s6 € possivel depois
de previamente se estudarem e se levarem em conta as especiais relagdes de subordinagéo
em que se encontram 0s preceitos, uns, relativamente aos outros quanto a sua
aplicabilidade, uma vez que so elas permitem limita-lo e opd-lo ao chamado concurso

legal, aparente ou impuro (Correia, 1963, p. 20).

8
Nesse mesmo sentido (Correia, 1963, p. 18), e, (Cavaleiro de Ferreira, 1987, p. 377).
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Relativamente aquelas relagcdes de subordinacao entre distintos preceitos, diferentes
autores costumam distingui-las enquanto especialidade, subsidiariedade, consuncéo e
alternatividade, muito embora a doutrina ndo se unanime a este respeito (Correia, 1963,
p. 20).

Porém, no prisma da valoracdo objetiva, ou da respetiva imputacdo subjetiva ao
agente, ndo existe qualquer justificacdo para se tratar de forma diferenciada o concurso
real e o ideal (Correia, 1963, pp. 16-17)%.

Assim, quando um agente, pratica por diversas vezes 0 mesmo tipo legal, sendo
aqui indiferente que os tenha concretizado por intermédio de uma ou mais acdes
criminosas, subsistem duas possibilidades, ou existe unidade do facto punivel, ou seja,
um Unico crime, ou, esta-se perante um concurso de crimes (Correia, 1963, p. 17)%.

A solucdo para a determinacdo se num dado evento criminoso estamos perante
uma unidade ou pluralidade de crimes, reside no facto da possibilidade dos vérios
comportamentos dolosos praticados pelo autor ou autores, se poderem subsumir a um, ou
mais, tipos legais de crimes (Garcia & Rio, 2015, p. 229)°.

Ou seja, pese embora no plano naturalistico, o autor dos factos tenha realizado
apenas uma atividade, poderdo, no entanto, existir uma pluralidade de valores juridicos
negados, existindo forgcosamente, outros tantos crimes que haverdo de ser contados e
imputados ao respetivo autor (Correia, 1963, p. 17).

Interessa, portanto, apreciar todas as resolu¢des do autor, com o intuito de avaliar
o0 sentido das respetivas determinagdes volitivas, na realizacdo de todo o seu projeto
criminoso (Correia, 1963, p. 18).

A jurisprudéncia nacional, tem acolhido a doutrina de Eduardo Correia, na ace¢ao
de que a uma diversidade de juizos de censura, corresponde uma pluralidade de
resolucdes autonomas (Correia, 1963, p. 17)%.

Ainda que o agente pratique um s6 acto, 0 mesmo pode traduzir-se na ofensa de
diversos interesses juridicos, ou repetidamente, o mesmo tipo legal violado (Correia,
1963, p. 17). Assim, sempre que se verifique que a atividade criminosa levada a cabo pelo
agente se desdobra numa pluralidade de condutas, determinada ficaria a existéncia do

concurso real, material ou concurso de infragdes (Correia, 1963, p. 21).

9

Partilhando da mesma opini&o (Garcia & Rio, 2015, p. 229)
0

Ibidem.

Citando o critério proposto por Eduardo Correia.

2
No mesmo sentido (Garcia & Rio, 2015, p. 230)
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Por outro lado, se cada uma das a¢6es reclama individualmente aplicacéo de uma
sO e a mesma disposicdo, ou seja, se 0 autor cometeu 0 mesmo crime mais que uma vez,
teriamos o concurso real da mesma espécie, homogéneo ou reiteragdo®. Se, as diferentes
acOes preenchem multiplos tipos de crimes, ou seja, se 0 agente cometeu uma pluralidade
de infracOes de diferente natureza, teriamos o concurso real de espécies diferentes ou
heterogeneo (Correia, 1963, p. 21).

Perante a eventualidade de se estar perante uma pluralidade de crimes, é assim,
hodiernamente, pacifica a distin¢ao entre;

a) Concurso de crimes aparente, impuro ou impréprio — cujo
comportamento ilicito do autor preenche, apenas de forma formal,
diversos tipos legais de crime, que, porém, por via de interpretacdo
juridica, conclui-se que a globalidade da conduta levada a cabo pelo
autor, é, de forma exclusiva, e completamente absorvida, por apenas
um dos Varios tipos legais de crimes violados, devendo por isso, 0s
demais tipos legais violados, retroceder, nio sendo assim aplicados. E
uma questdo portanto que pode ser elidida porque os sentidos
singulares de ilicitude tipica presentes no comportamento global se
conexionam, se intercessionam ou parcialmente se cobrem de tal que,
em definitivo, se deve concluir que aquele comportamento é dominado
por um unico sentido de desvalor juridico-social; por um sentido de tal
forma dominante, quando lido a luz dos significados socialmente
relevantes (Dias J. d., 2007, pp. 1011-1015)%.

Nesta situacdo, e em rigor, estd em causa um concurso de normas, porquanto a
aplicacdo de uma dessas normas, exclui a aplicagdo de outras normas eventualmente em
conflito, tratando-se somente de uma questdo de decisdo da norma aplicavel ao caso em
concreto (Cavaleiro de Ferreira, 1987, p. 377), (Simas Santos & Leal-Henriques, Codigo
penal anotado, 2014, p. 437).

No entanto, também pode ocorrer o facto desses diferentes tipos de crimes,
encontrarem-se em diversas relacGes entre si, subdividindo-se respetivamente em:

e Especialidade —quando uma das normas penais aplicaveis, se destaca das demais,
eventualmente aplicaveis, por abarcar todos o0s elementos essenciais,
acrescentando pelo menos um elemento adicional, a partir de uma perspetiva

especial.

3
Ibidem.

4
No mesmo sentido (Cavaleiro de Ferreira, 1987, pp. 376-377).
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Aqui, o intérprete apenas se concentrard nos preceitos abstratamente aplicaveis,
indiferentemente da natureza, privilegiante ou qualificante, do elemento tipico
especializador (Cavaleiro de Ferreira, 1987, p. 378), (Garcia & Rio, 2015, p. 233).

Existe sempre uma especialidade na relacdo entre o tipo fundamental e as suas
variantes qualificadas ou privilegiadas, e nas relac6es do tipo complexo, com o seu ou 0s
seus tipos simples %.

Assim, e por forca do principio lex speciallis derogat legi generali, deve ser aplicado
somente o tipo especializado (Simas Santos & Leal-Henriques, Codigo penal anotado,
2014, p. 437).

e Subsidiariedade expressa ou formal — é facilmente reconhecivel, tendo-se em
conta as relacfes que necessariamente se estabelecem entre certos preceitos, em
gue uns condicionam expressamente a sua eficacia a nao aplicacdo de outro ou
outros (Cavaleiro de Ferreira, 1987, pp. 378-379), (Garcia & Rio, 2015, p. 234).
Ou seja, em que certas normas, apenas se aplicam subsidiariamente, mormente,

quando o facto em causa, ndo seja punido por outra norma, de forma mais gravosa (Simas
Santos & Leal-Henriques, Cadigo penal anotado, 2014, p. 438).

Assim, as duas normas incriminadoras ndo podem, no caso concreto, ser aplicadas
conjuntamente, pois isso corresponderia a violacdo do non bis in idem, de natureza
substantiva, equivaleria dessa forma, a uma dupla valoragcdo da mesma realidade do facto
(Cavaleiro de Ferreira, 1987, p. 379).

e Consumpcao — Consiste na apreciacdo efetuada sobre certos comportamentos,
nos quais, existe, simultaneamente, o preenchimento de um tipo legal mais grave,
que inclui um outro, de menor gravidade (Cavaleiro de Ferreira, 1987, p. 380).
A especificidade do caso concreto®, ira ditar qual a norma que se aplicara, se a de
menor, ou, maior gravidade.
A relacédo de consuncao ocorre quando um tipo legal de crime inclui a realizagdo de um
outro tipo menos grave, ndo por necessidade l6gico conceptual, mas sim de um modo
tipico. Desse facto, resulta o entendimento que o legislador, ao estabelecer a pena mais
grave, tenha ja tomado em conta nesse crime, todo o contetdo material da ilicitude e da

culpabilidade do crime menos grave. Por isso, a norma que prevé o crime mais grave

Por hipétese, a situacdo do crime de Roubo em confronto com os crimes de Furto, Coagao ou até o Sequestro.

A titulo de exemplo uma situacéo que envolva os crimes de Furto Qualificado, conforme art. 204.%, n.° 1, al. f), e, a Violagao de Domicilio, conforme artigo

190.°, ambos do Cdédigo Penal.
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exclui a aplicacdo em concreto da norma que prevé o crime menos grave, de acordo com
o0 principio lex consumens derogat legi consuntae.

Geralmente, a relagdo de consungéo, ocorre quando as normas se encontram numa relagéo
de inclusdo material, da qual resulta que o contetdo de um facto ilicito tipico inclui
normalmente o de outro facto ilicito tipico e a punicdo do primeiro esgota o desvalor da
globalidade dos factos praticados (Albuquerque P. P., 2015, p. 216).

A consumpc¢do produz, enquanto consequéncia, que a norma consumptiva, ou seja, a
dominante, supera a norma consumida, que serd adominada (Correia, 1963, pp. 130-131).
Por outro lado, a consumpcéo pode tratar-se de uma consumpgao pura ou impura.

A consumpgdo € pura, quando a norma mais grave se sobrepde a norma que se apresenta
em simultaneo com esta Ultima, e € ainda menos grave.

A consumpcdo é impura, quando o facto crime de menor gravidade, faz recuar a punicéo
do facto de maior gravidade, aplicando-se a pena menos grave a globalidade dos factos

em apreciagéo.

e Facto posterior ndo punivel — Consistem naqueles crimes cujo desiderato do
autor é garantir ou aproveitar a impunidade de outros crimes, 0s quais ndo sao
punidos em sede de concurso efetivo com o crime de fim lucrativo, ou de
apropriacdo, com excecao de virem a causar um novo dano ao ofendido, ou forem

direcionados a atingir um outro bem juridico®’.

b) Concurso efetivo, verdadeiro ou puro — quando 0s comportamentos
de um ou mais autores, preenchem diversos tipos legais, ndo se
verificando porém, a exclusdo de nenhum dos tipos legais preenchidos
por aplicagéo de qualquer uma das regras mencionadas para 0 concurso
legal (Cavaleiro de Ferreira, 1987, p. 382). Quando entre as normas
penais violadas pelo agente ndo se verificar uma relagéo de exclusao
reciproca ou de concurso aparente, estaremos entdo perante uma
situacdo de concurso efetivo, verdadeiro ou puro, em que 0s diversos
tipos legais de crime abstratamente aplicaveis concorrem
simultaneamente na sua aplicacdo em concreto. Antes, porém,
confirma-se que as normas violadas pelo autor ou autores, surgem

como concorrentes na aplicacdo concreta, sendo a punigéo concreta da

97 . . .
Cf. (Simas Santos & Leal-Henriques, Codigo penal anotado, 2014, p. 439)
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globalidade dos factos praticados, efetuada segundo as regras fixadas
pelos nimeros 1 a 4 do artigo 77.° do Cadigo Penal, ou seja, fixando
uma pena por cada crime, e, posteriormente, a unificacdo dessas penas
através da aplicacdo de uma pena Unica resultante do concurso (Simas
Santos & Leal-Henriques, Cadigo penal anotado, 2014, p. 439).
Doutrinariamente distinguem-se, embora se equiparem, duas formas de concurso
efetivo ou verdadeiro: concurso ideal e concurso real (Cavaleiro de Ferreira, 1987, p.
383):

e Concurso ideal — ocorre quando com apenas uma sé acdo, 0 autor ou autores,
violam diferentes normas penais, existindo neste caso um concurso ideal
heterogéneo, ou, se infringem por diversas vezes o0 mesmo tipo legal, verificando-
se nesta situacdo a presenca de concurso ideal homogéneo.

e Concurso real — verificar-se-a quando o agente através de varias aces preenche
varios tipos de crime - concurso real heterogéneo (por exemplo, o agente pratica
um furto, depois um homicidio, e, posteriormente um dano), ou varias vezes o
mesmo tipo legal de crime. No concurso real homogéneo (por exemplo, o agente
pratica sucessivos furtos ou agride fisicamente varias pessoas). Verifica-se este
tipo de concurso quando o autor ou autores, mediante a pratica de diversas acoes,
violam distintos tipos legais, sendo que a nossa lei penal equipara as duas referidas
formas de concurso efetivo (art.° 30°, n.° 1), determinando para ambas a aplicacao
de uma pena Unica (art.° 77.2, n.° 1). (Albuquerque P. P., 2015, p. 218).
Figueiredo Dias, porém, introduziu uma tese corretiva, a qual reconduz ao

concurso efetivo de crimes, as circunstancias em que os factos em causa, integrem
diferentes tipos legais e necessariamente bens juridicos distintos ou, integrando esses
comportamentos tipos legais cujo respetivo bem juridico protegido seja 0 mesmo, essas
violagOes, hajam ocorrido em lugar, e situagGes histdrica distintas (Garcia & Rio, 2015,
p. 231).

Esta doutrina encontra-se vertida no Acérdao do Supremo Tribunal de Justica, de
31/03/2011, processo 361/10.3GBLLE®, onde os respetivos Conselheiros apreciaram um
recurso, interposto pelo arguido, por factos relacionados com a pratica do crime de
Homicidio, o qual havia sido consumado com o recurso a uma arma de fogo, em concreto,
uma espingarda cacadeira, ao qual, e em sede de decisdo proferida em Tribunal de

primeira Instancia, lhe foram aplicadas as seguintes penas;

Consultadvel em  http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8hb980256b5f003fa814/77de29905c952c5680257868004ee9e5?0penDocument, acedido em
06/01/2019.
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e Pela pratica de um crime de Homicidio previsto e punido pelas disposicdes
combinadas dos artigos 131.° e 86.°, n.° 3, da Lei n.° 5/2006, de 23 de fevereiro,
na pena de 17 anos de priso;

e Pelapratica de um crime de Detencéo llegal de Arma previsto e punido pelo artigo
86.°,n.° 1, alinea c), da Lei n.° 5/2006, na pena de 1 ano e 4 meses de priséo;

e Em cumulo juridico daquelas duas penas, na pena Unica de 17 anos e 10 meses de
prisdo.

e Foiainda aplicada ao arguido a san¢édo acessoria de interdi¢do de detencao, uso e

porte de armas pelo periodo de 17 anos.

No entanto, foi entendimento do Juizes Conselheiros, que a agravacao conferida a
pratica do crime de Homicidio, mediante a utilizacdo de uma arma proibida, ndo pode ser
valorada, uma vez que para que tal eventual agravamento do crime de Homicidio se
verifique, seria indiferente que o autor estivesse numa situacdo de legalidade ou
ilegalidade relativamente a portabilidade da arma de fogo, ou seja, a agravacao ocorreria
sempre, ainda que autor dos factos tivesse devidamente autorizado e lhe tivesse sido
emitida a respetiva licenca de uso e porte de arma.
Os Conselheiros concluiram igualmente que, ndo obstante os actos praticados pelo
autor, aferidos em termos globais, se subsumirem a dois tipos legais de crimes, a saber,
Homicidio e Uso de Arma Proibida, que ainda assim, ndo se devia concluir estar-se na
presenca de um concurso efetivo de crimes, mas antes, de um concurso aparente.
O arguido, apos revisdo da decisdo proferida pelo Tribunal de primeira Instancia,
acabou sentenciado pelos seguintes crimes e penas;
e Foi absolvido da acusacdo relativamente ao crime previsto e punido, pelo artigo
86.°,n.° 1, alinea c), da Lei n° 5/2006;

e Fixada em 14 (catorze) anos de prisdo a pena do Crime Homicidio, previsto e
punido, pelas disposi¢cdes combinadas dos artigos 131.° do Codigo Penal e 86.°,
n.° 3, da Lei n.° 5/2006;

e Fixada em 14 (catorze) anos a medida da pena acessoria de interdicdo de
Detencéo, Uso e Porte de Armas.

Apreciada desta forma, a conduta do autor relativamente a utilizacao da arma de fogo
utilizada enquanto meio para o cometimento do Homicidio, esgotou-se na préatica deste
ultimo crime referido, fazendo assim sobrevir, em sede de apreciacao global, o sentido da
pratica do crime de Homicidio como absolutamente dominante, e, por outro lado,

subsidiria a utilizacdo de uma arma de fogo proibida para a sua concretizagéo.
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O alcance pretendido pelo ilustre Professor com este raciocinio, € a demonstracéo
da “unidade de sentido social do acontecimento ilicito global”, uma vez que 0 propdsito
do autor dos factos em apreciacdo no citado Acérddo, foi o de por termo a vida da
vitima, tendo o uso da arma de fogo proibida utilizada sido ndo mais que 0 processo
de que lancou mao para o concretizar.

Porém, e tal como ja se havia referido, os Tribunais tém seguido a doutrina
proposta por Eduardo Correia relativa a pluralidade de juizos de censura a qual se
reconduz por sua vez, a uma multiplicidade de decis6es independentes, relativas a
resolucdes que culminam na pratica de crimes dolosos, e em decisdes de onde
deflectem as violagdes do dever de cuidado, quando estamos perante situacdes de
negligéncia (Garcia & Rio, 2015, p. 231).

8. O CONCURSO DE CRIMES - UMA DIFERENTE PERSPECTIVA.

Os Tribunais portugueses, como ja se referiu, para punirem os comportamentos que
integram o tipo legal da Falsidade Informatica prevista na nova Lei do Cibercrime, tém
utilizado a figura do concurso de crimes, em concreto 0 concurso real, entre os crimes de
Falsidade Informaética, previsto e punido no artigo 3.° da Lei 109/2009, de 15 de setembro,
e a Contrafacdo de Moeda, prevista e punida no artigo 262.° do Cédigo Penal, por
remissao da previsdo constante na alinea c) do nimero 1, do artigo 267.° do Codigo Penal,
0 qual equipara a moeda, os cartdes de credito.

A fundamentacdo usada para justificar a aplicacdo destes tipos legais em sede de
concurso real, e como ja igualmente se oportunamente se referiu, tem sido, em regra o
seguinte;

“O cartdo de crédito é equiparado a moeda e, sendo o bem juridico protegido pela
incriminacdo, no que toca a contrafacdo de moeda, a intangibilidade do sistema monetéario,
incluindo a seguranca e credibilidade do trafico monetario, a protecéo da seccédo na qual aquela
norma se integra, estende-se, para além do mais, ao cartao de crédito. Assim, a interferéncia na
banda magnética do cartdo de crédito consubstancia um crime de contrafacdo de titulo
equiparado a moeda, mesmo quando o cartdo de crédito verdadeiro e o cartdo falso apresentem
dissemelhangas externas, mas o cartdo falso desencadeou o funcionamento do sistema
informatico através do terminal de POS...”

“.... Relativamente ao crime de Falsidade Informatica, prevista e punida pelo artigo 3.°,
numeros 1 e 2, da Lei 109/2009 de 15 de Setembro, apelidada de Lei do Cibercrime, transp6s
para a ordem juridica portuguesa a Decisdo Quadro n.° 2005/222/JAl, relativa a ataques contra
sistemas de informacédo, adaptando o direito interno a Convengao sobre Cibercrime do Conselho

da Europa.
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O bem juridico que este ilicito pretende acautelar € a integridade dos sistemas de informacéo,
Acérdéo do Tribunal da Relacdo de Lisboa, 30/06/2011, processo n® TRL189/09.3JASTB.L15,
Relator FILOMENA LIMA, in www.dgsi.pt.

Dados informéticos sdo qualquer representacao de factos, informagdes ou conceitos sob uma
forma suscetivel de processamento num sistema informético, incluindo os programas aptos a
fazerem um sistema informatico executar uma funcao — alinea b), do artigo 2.° da Lei 109/2009.
Aqui, o bem juridico que se pretende defender é a integridade dos sistemas de informacéo,
pretendendo-se impedir os actos praticados contra a confidencialidade, integridade e
disponibilidade de sistemas informéticos, de redes e dados informéticos, bem como a utilizagdo
fraudulenta desses sistemas, redes e dados Predmbulo da Convencéo sobre Cibercrime do
Conselho da Europa, in DR 1.9 Série A, 15/09/2009..."

No entanto, 0 que nos parece ser evidente, é o facto de os Tribunais estarem a
aplicar um tipo legal, especificamente criado para a punicdo deste tipo de
comportamentos, exclusivo das Novas Tecnologias de Informacdo e Comunicacao,
cumulativamente com um outro em concreto, com o de Contrafacdo de Moeda, prevista
e punida no artigo 262.° do Cédigo Penal, por remissdo da previsdo constante na alinea
c) do ndmero 1, do artigo 267.° do Cddigo Penal o qual, apenas fazia sentido aplicar até
a entrada em vigor da Lei do Cibercrime, e como ja se referiu, por esfor¢o interpretativo
da Doutrina e Jurisprudéncia de molde a impedirem que tais comportamentos néo
tivessem a devida tutela penal.

Por outro lado, a previsdo do tipo legal constante no artigo 3.° da Lei do
Cibercrime, ndo s6 prevé a totalidade destas novas formas de crime, como, por outro lado,
exclui a totalidade do sentido da aplicacdo do mencionado artigo do Cédigo Penal, a este
tipo de fendmenos criminais, uma vez que para a respetiva consumacdo destas novas
praticas de crime informatico, ndo fara qualquer sentido, que os autores desperdicem
recursos, totalmente desnecessarios, quer na aquisi¢do, quer no eventual fabrico de
cartdes bancarios, integralmente contrafeitos.

Importa salientar que a particularidade deste tipo criminal®® é de tal forma
singular, que apenas pode ser concretizado com recurso a este tipo de tecnologia, ou seja,
a captura, sub-repticia dos dados inseridos nas bandas magnéticas dos atuais cartdes
bancérios, indiferentemente da respetiva origem, ou seja, de tais elementos bancarios
terem sido extraidos de cartdes de débito, de credito, ou duais.

Como j& anteriormente ao longo da presente dissertacao se tem referido, 0 modo

de atuacdo de “Skimming”, implica a apreensdo, inteiramente aleatéria, de um conjunto

Referimo-nos tanto ao “Carding” como ao “Skimming”.
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indeterminado de dados bancarios, inseridos nas bandas magnéticas, de todos os cartbes
bancarios que, num certo lapso temporal'® sejam utilizados num caixa automatico ou
num terminal de pagamento automatico, comprometido.

Durante esse periodo de tempo, e no decurso dessa atividade delituosa, os
dispositivos colocados em maquinas automaticas dispensadoras de dinheiro, vao capturar
os dados respeitantes a cartdes de crédito como de débito, ou até cartbes mistos ou duais.

Os autores destes factos, ndo irdo assim, efetuar qualquer distin¢cdo quanto a
origem dos dados bancarios que ilegitimamente entram na posse, ou seja, Se 0S mesmos
provém de cartdes de crédito ou de débito.

Terd sido exatamente o propoésito acertado do Legislador, quando na Lei do
Cibercrime, ao inscrever na norma subjacente a Falsidade Informética, a expressao
“... sobre os dados registados ou incorporados em cartdo bancario de pagamento...”.

Alias, em nossa modesta opinido, ndo faria qualquer sentido destacar os dados
registados ou incorporados, em cartBes de crédito dos dados registados ou incorporados
num cartdo de débito, ou em cartdes duais ou mistos.

Assim, e com base nesse raciocinio, poder-se-iam levantar inimeras hipoteses
concretas, cuja atual solucdo legal criada pelos nossos Tribunais, seriam, no minimo,
absurdas.

Imagine-se, as seguintes hipéteses:

e Num ATM, situado na regido de Lisboa, durante o lapso temporal de trés
horas, dois criminosos, A e B, apds a colocacdo com sucesso, de um
dispositivo apto a capturar os dados registados ou incorporados, mas
apenas de cartdes de débito, viriam a obter os dados bancérios relativos a
cem desses cartdes. Em momento subsequente, apds o envio desses dados,
por via eletronica, para um qualquer pais'®, no qual o respetivo sector
bancério ndo tenha ainda implementado o sistema de seguranca EMV%2
e ai, outros criminosos, replicando esses dados em cartbes bancarios,
concretizam, com sucesso, entre pagamentos de servi¢os e compras, e
levantamentos em numerario, um prejuizo na ordem dos €100.00,00 (cem

mil euros).

100

Ou seja, enquanto o “skimmer”, e restantes elementos que compdem estes dispositivos ilegitimos de captura de dados bancérios se encontrarem ativos, quer

por quem os colocou, por hipétese numa ATM, ainda néo ter procedido & sua remogéo, ou, a sua detegéo ainda ndo ter sido participada as entidades competentes.
Apenas basta que para tal, se trate de um pais situado fora do continente europeu.

A qual impde que o cartdo bancério ao entrar em contacto com um certo terminal ou caixa automatico, tém que ser coincidentes; a leitura da banda magnética,
aleitura do chip do respetivo cartdo, e a insercéo do codigo secreto. Caso estas trés condi¢des ndo se verifiquem, ou a operagao é recusada, gerando, consequentemente

um alerta no sistema, ou, caso se trate de um terminal ATM, o respetivo cartdo é capturado.
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e Agora, imagine-se, a mesma hipotese, envolvendo os criminosos C e D,
mas os dados capturados por estes, estavam registados ou incorporados,
apenas em cartbes de crédito. Apds o envio desses dados, pela mesma via
eletronica, para outro pais, no qual a utilizacdo de um cartdo bancario com
os dados replicados de um outro, se bastasse com a mera leitura da banda
magnética, outros criminosos, replicando esses dados bancérios em bandas
magnéticas de cartdes de crédito, concretizassem entre, pagamentos de

servigos e compras, e levantamentos em numerario®®

, um prejuizo na
ordem dos €50.000,00 (cinquenta mil euros).

A questéo que se colocaria, em face daquilo que tém sido as decisdes dos n0ssos
Tribunais superiores, seria qual, ou quais, 0S crimes e respetivas penas a que seriam
condenados A, B, C e D?

Um facto teriamos seguramente como certo ou seja, que pese embora 0 prejuizo
patrimonial causado pela dupla A e B ser o dobro do prejuizo que havia sido causado pela
dupla de criminosos C e D, estes ultimos ainda assim, seriam punidos em sede de
concurso efetivo pelos crimes de Contrafacdo de Moeda, previsto e punido pelos artigos
262.°,n.°1 e 267.°, n.° 1, alinea c), do Cddigo Penal e de Falsidade Informatica, previsto
e punido pelo artigo 3., n.° 1 e 2, da Lei n.° 109/2009, de 15 de setembro e, muito
provavelmente, a penas de prisdo muito superiores aquelas que iriam ser aplicadas a dupla
de criminosos A e B.

Nestes breves exemplos, perfeitamente enquadraveis na nossa atual realidade
juridico-criminal bastando que para tal os criminosos, apés a captura dos dados registados
ou incorporados nos cartdes bancarios, selecionassem o tipo de dados bancarios que
pretendiam replicar noutros cartdes ou, os relativos a cartdes de crédito ou, de débito.

Atraves destes exemplos, pretende-se igualmente demonstrar ndo s6 a injustica
que se coloca perante tais hipotéticas situacfes legais subjacentes mas, igualmente a
desconformidade interpretativa que € atualmente produzida pelos nossos Tribunais nesta
matéria a qual, contraria de forma inequivoca, a vontade do Legislador.

No entanto, todo este panorama que sustenta a atual doutrina dominante
relativamente ao concurso de normas, foi completamente desconstruido, por Inés Ferreira
Leite (Leite, 2016).

Com efeito, e contrariando a viséo da doutrina dominante, relativamente a escolha

das regras de cumulacéo que fundamentam o concurso de normas, as quais defendem que

Atendendo aos respetivos limites dos plafons dos cartdes de crédito.
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0S respetivos critérios se encontram na norma e, no plano do caso julgado, os critérios
estribam-se na identidade factual, aponta, desde logo, um problema comum ou seja, a
impossibilidade de poder ser construido um conceito de facto juridico, que por um lado
ndo esteja vinculado a realidade ontoldgica, e por outro, que ndo decorra de forma
exclusiva da propria norma (Leite, 2016, pp. 926-927).

Entende igualmente a mencionada autora, que fazendo o Legislador parte da vida
em sociedade, e sendo a sua funcdo, a regulacdo da respetiva realidade social, seria
totalmente contraditério, que pudesse cumprir esse objetivo, de uma forma
completamente alheada da sua vida em sociedade (Leite, 2016, p. 927).

Tendo por base esse raciocinio, é possivel concluir que factos e normas, possuem
elementos em comum ou, um tertium genus intermediario, que os faz corresponder a um
“sentido social” de identificagdo, sem o qual, a interpretagao dos factos, comportamentos
e respetiva operacdo de subsuncdo a norma juridica, ficariam irremediavelmente
comprometidos (Leite, 2016, p. 929).

A autora vai mais longe, ao concluir que o Legislador, num terceiro plano, se
encontra vinculado a compreensdo das dedugdes que infere do agir humano, em termos
sociais, designadamente, acerca dos valores negativos ou positivos dos comportamentos
sociais, cumulativamente com os exclusivos modos de atuagdo criminosos (Leite, 2016,
p. 938). Pese embora essa vinculagdo que recai sobre o Legislador, ser alvo de acérrimas
criticas no ambito do concurso de normas, esses reparos, no entanto, esbatem-se, quando
se trata de admitir figuras como a adequacdo social ou, de modo semelhante, quanto a
situacOes de aparéncia exterior de verificacdo da tipicidade, da exclusdo da ilicitude ou,
da culpa.

Dito de outra forma, a compreensdo juridica ndo decorre de uma simples leitura
do tipo legal enquanto fendmeno descritivo e sim, como reflexivo de um tipo social
(Leite, 2016, p. 939).

O tipo social proposto pela llustre autora, reconduz-se assim a um fenémeno de
agregacao de sentidos juridicos e sociais, que resultard num processo de interpretacdo da
realidade, e consequentemente, num mecanismo de interpretagcdo da norma, a qual
permite concluir que 0 mesmo existe, independentemente, e para além do tipo legal de
crime (Leite, 2016, p. 943).

O tipo social, exprimira assim a violagdo da norma em causa, e correspondera a
um padréo de comportamento socialmente comum de negacdo de vigéncia da norma.
(Leite, 2016, p. 945). No entanto, o tipo social ndo prevalece sobre o tipo legal, nem o

crime existe ou deixa de existir somente por impulso do tipo social (Leite, 2016, p. 998).
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A solucdo encontrada, reside no facto de se conjugarem critérios sociais e
normativos, dai que estes se suportem no conceito de facto normativo-social (Leite, 2016,
p. 998). Nem a unidade do facto, ou respetiva punibilidade ou impunidade, séo ditadas
pela valorizacédo social, por si sO (Leite, 2016, p. 998).

Assim, a eventual exclusdo de uma punicéo autdbnoma, por um certo tipo legal de
crime, traduzir-se-4 no resultado de diferentes momentos de anélise juridica, levados em
conta quando confrontados com o sentido constitucional do non bis in idem (Leite, 2016,
p. 998) - “unicidade do facto, identificacdo da fun¢do normativo-social da norma de
valoragao e da norma sancionatoria” (Leite, 2016, p. 998).

A ilustre autora entende que em todos estes momentos atras citados, as valoracoes
sociais serdo relevantes porém, restringem-se apenas a uma funcdo, ainda que
predominante, a de delimitacdo da unicidade do facto juridico, necessariamente, com a
mediacdo de critérios juridicos (Leite, 2016, p. 322)

Nos demais momentos de anélise, serdo os critérios juridicos que, notoriamente,
predominam (Leite, 2016, p. 998).

Assim, para a mencionada autora, o crime ndo sera acdo, nem resultado, e muito
menos, a mera lesdo do interesse tutelado pela norma, mas tdo somente, uma analise e
correlacdo dos diversos elementos, faticos e normativos, que, conjugados, constituem
uma categoria normativo-social (Leite, 2016, pp. 1001-1002).

Por outro lado, o facto normativo-social, constituira uma representacdo da
realidade, cuja respetiva pretensdo, exige o estabelecimento de uma relacédo de identidade
representativa entre o facto natural e respetivo sentido normativo (Leite, 2016, pp. 1002-
1003).

Assim, a procura de uma reducdo minima do conceito de crime, ndo podera ser
encontrada em movimentos corporais, nem em “unidade da vontade do agente”, e, muito
menos, no bem juridico violado pela conduta (Leite, 2016, p. 1003).

A unidade minima de facto juridico com relevancia penal, tera, necessariamente,
que incorporar uma manifestacdo consciente da vontade por parte do autor, a qual pode
ser dirigida a concretizacdo da propria lesdo, ou, & colocagdo em perigo de um bem
juridico, ou, de um interesse socialmente protegido, ou, a violagdo de um dever de
cuidado que haja sido imposto para protecdo de bens juridicos aos quais se possam
atribuir um desvalor suscetivel de censura juridico-penal (Leite, 2016, p. 1004).

A llustre autora, em sintese, da enfase ao facto de que nado se poder ter a pretensao
de reduzir o conceito de crime a apenas uma das suas particularidades. No entanto, pode

identificar-se num conjunto de factos, que, de forma agregada, manifestam a esséncia do
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crime ou, recorrer a uma valoracao global da conduta, em termos de uma perspetiva social
e do tipo legal ou seja, visto de uma perspetiva normativa, com vista a identificacdo de
uma unidade juridica (Leite, 2016, pp. 1004-1005).

Porém, admite-se que a reducdo minima do conceito de crime tera que incorporar
todos os seus respetivos elementos fundamentais, ou seja, o desvalor da acdo e um
desvalor do resultado, em sentido normativo, que lhe seja atribuivel (Leite, 2016, p.
1006).

Assim, o processo identificativo do crime em causa, inicia-se com a analise da
realidade, correspondendo dessa forma, a um método tdo interpretativo como aquele que
possibilita ao jurista a circunscri¢do do ambito de aplicacdo de normas penais. Em ambos
0S processos, o intérprete do direito lanca mao de critérios facticos e normativos. Nestes
dois processos, a perce¢do social da vida e do Direito sdo determinantes (Leite, 2016, pp.
1007-1008).

Os elementos essenciais do crime, a saber, o desvalor da agdo, o desvalor do
resultado e relacdo da atribuigdo, serdo apenas os principios minimos do facto juridico-
penal, uma vez que, se o desiderato é alcancar um conceito de unicidade do facto crime,
para efeitos do non bis in idem'% ter-se-4, necessariamente, que fazer juntar a todos esses
elementos, outros, fornecidos pelo tipo social, de molde a que se obtenha a necesséaria
unido social de sentido, juridicamente valorada (Leite, 2016, pp. 1008-1009).

Desse modo, para que se deduza estar-se perante um concurso efetivo de crimes,
espelhado no namero 1, do artigo 30.°, e regulado pelo artigo 77.°, ambos do Cdédigo
Penal, a verificacdo de varios tipos incriminadores, ndo se demonstra suficiente (Leite,
2016, p. 287).

Segundo a autora, mostra-se ainda necessario que, subjacente a cada um dos
crimes em concurso, esteja, efetivamente, um crime autébnomo, que sobre 0 mesmo possa,
de forma igualmente autonoma, ser realizado um juizo de censura juridico-penal (Leite,
2016, p. 287).

Dessa forma, sera inadmissivel o raciocinio que conclua pela existéncia de um
concurso efetivo de crimes sempre que 0 mesmo autor pratique um sé facto unitario, do
ponto de vista normativo-social, em sentido estrito, na sua unidade minima ou, 0 mesmo
agente, pratique um so facto unitario, do ponto de vista normativo-social, em sentido
amplo, quando, algum dos elementos nucleares do facto, nomeadamente, o desvalor da

acdo, o desvalor do resultado ou imputabilidade, sejam impeditivos da necesséria

A proibicéo de dupla valoracéo, insita no nimero 5, do artigo 29.° da Constitui¢do da Republica Portuguesa.
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autonomizacao para que possam ser realizados dois, ou mais, juizos de censura juridico-
penal distintos, indispensaveis para a determinacdo, igualmente individual, das respetivas
penas (Leite, 2016, p. 287).

O mesmo raciocinio se aplicara a eventual pratica de uma pluralidade de factos,
levada a cabo pelo mesmo autor, que sobre os quais a aplicacdo de um dos tipos
incriminadores implique a ponderagdo de alguma das unidades nucleares essenciais a
outro ou outros tipos incriminadores, resultando dessa forma uma dupla valoragéo
proibida do mesmo facto, no seu sentido normativo-social (Leite, 2016, p. 287).

Com base neste argumento, com o qual nos identificamos e concordamos na
integra, existe um conjunto imenso de situacdes que ficardo, desde logo, excluidas do
regime legal do concurso efetivo, algumas por ndo se tratar de um verdadeiro concurso
efetivo, e outras, por forca do non bis in idem (Leite, 2016, p. 287).

E exatamente neste ponto em concreto, e que com o devido respeito, entendemos
que a jurisprudéncia nacional, no que diz respeito a punicdo dos comportamentos
subjacentes ao modo de atuacgdo de “Skimming” e “Carding”, falha.

O tipo legal previsto no artigo 3.° da Lei do Cibercrime, ou seja, a Falsidade
Informatica, incorpora o sentido normativo-social, subjacente aos comportamentos dos
modos de atuacdo criminosos acima mencionados.

A aplicacgéo deste tipo legal aos modos de atuacdo criminosos de “Skimming” e
“Carding”, esgota, portanto, a aplicacao de qualquer outro tipo incriminador.

Dessa forma, entendemos inexistir qualquer fundamento para a aplicacdo de um
concurso efetivo entre os tipos de crime de Falsidade Informaética, artigo 3.° da Lei do
Cibercrime, e de Contrafacdo de Moeda, artigo 262.°, por remissao constante na alinea c)
do numero 1, do artigo 267.°, ambos do Codigo Penal, quando estdo em causa
comportamentos criminosos, subsumiveis aos referidos modos de atuacdo de
“Skimming” e “Carding”, porquanto se esta a efetuar uma dupla valoragéo proibida do

mesmo facto, no seu sentido normativo-social.
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9. CONSIDERACOES FINAIS

Ao longo da presente dissertacdo deu-se conta que o cartdo bancario em Portugal, ao
longo de todos estes anos, em rigor desde 0 ano de 1995, e considerando as alteracdes
introduzidas no Codigo Penal pelo Decreto Lei n.° 48/95, de 15/03, sofreu inUmeras
inovacOes que ndo sO o tornaram mais versatil, como incrementaram maior seguranca em
todas as transacGes em que este é interveniente.

As atuais diferencas entre o cartdo de débito, crédito e dual, encontram-se esbatidas,
porquanto até os cartdes de débito, tém, bastas vezes, associados ao respetivo contrato,
modalidades de pagamento diferido, permitindo por esse meio que o respetivo titular
liquide o valor da transacdo em momento posterior, tal como sucede atualmente com o0s
cartBes de crédito.

Dai resulta que a Lei do Cibercrime ndo estabeleca qualquer distingdo entre os
diferentes cartdes bancarios, tratando-os por isso de igual forma.

As diversas incrementac6es que de forma recorrente foram sendo efetuadas, quer ao
nivel da seguranca, quer em termos tecnoldgicos, pelas empresas com o encargo do
fabrico do plastico de onde sdo produzidos os cartdes bancérios, retiraram utilidade ao
tipo legal de Contrafacdo de Titulos Equiparados a Moeda, previsto na alinea c) do
namero 1 do artigo 267.° do Cddigo Penal, designadamente, os cartdes de garantia e de
crédito.

Como ja se referiu, o cartdo de garantia ja hd muito que foi descontinuado do sistema
bancario portugués, em razdao do crescente interesse e maior seguranca que foi sendo
depositada no cartdo de débito.

Por outro lado, a eventual contrafagcdo de um cartdo de crédito seria seguramente,
impossivel de ser concretizavel, atendendo aos elementos de segurancga inseridos no
fabrico desses cartdes, para além de que mesmo para 0s agentes, o investimento a ser
depositado numa tal tarefa, seria incomportavel, ndo sé em termos logisticos, como do
ponto de vista financeiro, que tal logistica necessariamente envolveria.

Pese embora se compreenda o facto de tanto a doutrina como a jurisprudéncia apos
as alteracgdes introduzidas no Cddigo Penal pela entrada em vigor do Decreto Lei 48/95,
de 15/03, terem reconduzido ao mencionado tipo legal a manipulagdo ilicita dos dados
bancérios inseridos nas bandas magnéticas dos cartdes de crédito, tendo em conta 0s
avancos tecnologicos que vieram a ter lugar no final da década de noventa, levadas a cabo

por grupos criminosos, maioritariamente oriundos de paises da Europa de leste o certo é,
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e em rigor, que esse tipo de criminalidade ndo implicava a contrafacdo de cartbes de
crédito.

A atuacdo desses grupos criminosos, limitavam-se a colocacao estratégica, e posterior
utilizacdo de dispositivos especificos, os quais lhes permitiam copiar, ilegitimamente, os
dados bancarios inseridos na banda magnética de um determinado cartdo de crédito, e,
posteriormente, replicd-los na banda magnética de um outro, legitimo, consumando a
fraude através desse modo de atuagdo. Posteriormente, a captura dos dados bancarios
inseridos nas bandas magnéticas dos cartdes bancarios passou a ser indiscriminada® ou
seja, 0s agentes optaram por fazer uma captura dos dados bancarios de todos os cartGes
que fossem introduzidos nos terminais de pagamento automatico ou de levantamento de
numerario, que houvessem sido comprometidos por dispositivos ai ilegitimamente
colocados.

Porém, entende-se que estes comportamentos criminosos, tendo em conta a respetiva
danosidade causada, tanto ao nivel patrimonial, como ao nivel social, ndo podiam deixar
de ser punidos pela lei penal.

No entanto, este tipo de comportamentos, ndo estavam tipificados na legislacdo penal
nacional, tendo sido necessario, um esforco de interpretacdo, quer por parte da doutrina,
e posteriormente pela jurisprudéncia, que permitiu que estas condutas ndo ficassem
impunes.

Ou seja, 0 sistema bancério e respetiva seguranca nas transacoes evoluiu, mas a norma
insita na alinea ¢) do numero 1 do artigo 267.° do Cddigo Penal, cristalizou-se.

O mundo, tal como o conheciamos em 1995 transformou-se, tendo em conta o
incremento das indmeras inovacgdes tecnoldgicas, que constantemente foram sendo
trazidas ao conhecimento geral de todos os cidadaos.

O legislador nacional, tentou contudo, adequar a nova realidade ao direito penal,
aderindo a um instrumento de direito internacional publico, nomeadamente, a Convencgéo
de Budapeste.

Esta Convencéo, tinha como desiderato, transpor para a ordem juridica portuguesa a
Deciséo Quadro n.° 2005/222/JAl, relativa a ataques contra sistemas de informacao,
adaptando o direito interno & Convencao sobre Cibercrime do Conselho da Europa.

No entanto, e tal como ja se referiu ao longo da presente dissertacdo, a Lei do
Cibercrime transposta para o ordenamento juridico nacional foi mais longe do que os

demais estados-membros aderentes, pois foi a Unica que previu, no artigo 3.,

A captura de dados bancarios inseridos nas bandas magnéticas de todos os cartdes bancarios, de crédito, de débito ou duais.
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relativamente ao crime de Falsidade Informatica, a punicdo dos comportamentos
denominados de “Skimming” e de “Carding”, de forma taxativa, indiferentemente do
tipo de cartdo bancario em causa, esvaziando assim, o sentido Util que se vinha retirando
da interpretacdo constante na alinea ¢) do nimero 1, do artigo 267.° do Codigo Penal.

Razao pela qual ndo se alcancga a fundamentacdo que é normalmente avancada pelos
tribunais superiores, quando se pronunciam por factos subsumiveis a este tipo legal de
crime.

A acrescer a esse facto a jurisprudéncia nacional, pese embora o tenha feito em apenas
nos quatro acérdaos que foram ja objeto de andlise na presente dissertacéo, ao invés de
aplicar este novo tipo legal aos mencionados comportamentos ilicitos ou seja, 0 previsto
na Lei do Cibercrime, optou por puni-los em sede de concurso efetivo com o crime de
Contrafacdo de Moeda, previsto no artigo 262.°, por remissdo da previsao legal constante
na alinea ¢) do nimero 1, do artigo 267.°, ambos do Codigo Penal.

Entendemos que as penas aplicadas com base nesta fundamentacéo, violam, de forma
clara, o non bis in idem, uma vez que tal como ja oportunamente referimos, esta-se a
efetuar uma dupla valoracédo proibida do mesmo facto, no seu sentido normativo-social.

A doutrina fundamenta a existéncia de um concurso efetivo entre os crimes de
Contrafacdo de moeda, previsto no artigo 262.°, por remissdo da previséao legal constante
na alinea c) do nimero 1, do artigo 267.°, ambos do Cddigo Penal e de Falsidade
Informética, previsto no artigo 3.°, nimeros 1 e 2 da Lei 109/2009, de 15 de setembro,
com diversos argumentos, algo redundantes, sendo vejamos;

Paulo Pinto de Albuquerque (Albuquerque P. P., 2015, p. 948)%%, entende existir
concurso efetivo entre 0s mencionados crimes, remetendo essa fundamentacdo para o
acordao do Tribunal da Relagdo de Lisboa relativo ao processo 189/09.3JASTB.L1-5, j&
atrés analisado, bem ainda para um acérd@o do Supremo Tribunal de Justi¢a, datado de
4.6.1998, ou seja, muito anterior a entrada em vigor no nosso ordenamento juridico da
Lei do Cibercrime, e, por maioria de raz&o, totalmente desenquadrado desta discussao, e
por ultimo, remete ainda para a doutrina vertida no acordao do Tribunal da Relagédo de
Lisboa, relativo ao processo 7876/10.1JFLSB.L1-5.

Ou seja, este autor, a toda esta problemaética, nada acrescenta de novo, e muito menos
algo verdadeiramente inovador.

Relativamente aos autores M. Miguez Garcia e J.M. Castela Rio, no seu Codigo Penal,
parte Geral e Especial, com notas e comentarios (Garcia & Rio, 2015, p. 1093)%7, mantém

106
Anotagao n.° 15.

Anotacéo n.° 6.
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idéntico raciocinio, no que tange a existéncia de um concurso efetivo entre os crimes de
Contrafacdo de Moeda, previsto no artigo 262.°, por remisséo da previséao legal constante
na alinea c) do nimero 1, do artigo 267.°, ambos do Cddigo Penal e de Falsidade
Informatica, previsto no artigo 3.°, nimeros 1 e 2 da Lei 109/2009, de 15 de setembro,
remetendo, no entanto, a respetiva fundamentacdo, para a ja mencionada doutrina
subjacente ao acorddo do Tribunal da Relagdo de Lisboa relativo ao processo
7876/10.1JFLSB.L1-5, ou seja, uma vez mais, estes autores, igualmente, nada de novo
acrescentam a esta tematica, tornando toda a sua fundamentacdo, como a da restante
doutrina, como aquela que acaba por ser acolhida pela jurisprudéncia, redundantes.

Por outro lado, este tipo de solugdo encontrada pela jurisprudéncia para punir estes
comportamentos criminosos, tem subjacente um enorme problema operativo.

Como ja se referiu ao longo da presente dissertacao, os agentes destes tipos de crimes,
sdo maioritariamente oriundos de paises do leste Europeu, e do continente Africano, tendo
ambos, em comum, o facto de se tratarem de estrangeiros em solo nacional.

Assim, se tais comportamentos fossem reconduzidos, tal como deveriam ser, ao tipo
legal previsto no artigo 3.° da Lei do Cibercrime, o de Falsidade Informatica, levantar-se-
ia um impedimento legal, nomeadamente aquele que se prende com a imperiosa
necessidade, devidamente fundamentada, de Ihes vir a ser aplicada uma medida de coacao
privativa da liberdade, por forca da previsdo legal constante na alinea a) do nimero 2 do
artigo 257.°, e, alinea a), do nimero 1, do artigo 202.°, ambos do Cddigo de Processo
Penal, ou seja, tendo em conta o facto de que o tipo legal de Falsidade Informatica ter
como limite da medida da pena os 5 anos de prisao, existe o impedimento legal, para que
fora de flagrante delito, os agentes possam vir a ser detidos, para posterior sujeicao a
primeiro interrogatorio judicial, e de lhes vir a ser aplicada uma medida de coacéo
privativa da liberdade, impedindo que estes se cologuem em fuga, eximindo-se, dessa
forma, & acdo da justica, com excecdo de que no processo haja sido demonstrada a
envolvéncia dos autores numa estrutura tipica de uma associa¢ao criminosa, aplicando-
se dessa forma os pressupostos constantes na alinea c), in fine, do n.° 1, do 202.° do
Cadigo de Processo Penal.

No entanto, esse sera um problema, que competira ao legislador resolver, sem que
para tal, se imponham ao arguido, um incomportavel sacrificio dos seus direitos
fundamentais, insitos na nossa Constituicdo da Republica Portuguesa, e densificados em
sede do Codigo de Processo Penal.

Assim, sugere-se que de jure constituindo, sejam, no mais curto espago de tempo

possivel, efetuadas as necessarias alteracdes a Lei do Cibercrime, que garantam por um
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lado o termo a duvida que ainda persiste, tanto na doutrina, como na jurisprudéncia, se o
artigo 3.° da mencionada lei, contempla ou ndo todos os comportamentos ilegitimos
exercidos sobre os cartdes bancérios, indiferentemente daqueles se tratarem de cartdes de
débito, de crédito, ou duais, e por outro, a respetiva moldura legal seja ou aumentada,
para um numero de anos de prisdo superior aos atuais 5 anos de prisdo, 0 que causa
desnecessérias entropias aos operadores de justica ou, o crime de Falsidade Informética
ser incluido no catalogo de crimes previstos na alinea d), do n.° 1, do 202.°, do Codigo
de Processo Penal, tal como foi o de Burla Informatica.

Desta forma, evitava-se que 0s autores deste tipo de crimes, ao lhes serem aplicadas
medidas de coacdo diversas da prisdo preventiva, se colocassem em fuga, ausentando-se
do nosso pais, e eximindo-se dessa forma a respetiva punicao pela aplicacdo da lei penal

nacional.
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