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Tiivistelma

Projektin ensimmaéisessd vaiheessa kartoitettiin vaatimushallinnan tutkimustilannetta ja
soveltuvia kaytantoja seka soveltamismahdollisuuksia ydinturvallisuuden parantamisessa
Suomessa. Liséksi kehitettiin vaatimushallintaprosessia Séteilyturvakeskuksen (STUK) uuden
ydinvoimalaitoksen (FIN5) valvontatoimintaan.

Vaatimushallintaan liittyvassa tutkimuksessa on kehitetty ldhestymistapoja ja menetelmi4,
joiden péépaino on ollut ohjelmistotuotannossa, erityisesti sen vaatimusméérittelyvaiheessa.
Muita vaatimushallinnan osa-alueita, kuten esimerkiksi vaatimusten muutoshallinta, jaljitet-
tdvyyden hallinta ja vaatimustietojen hallinta, on tutkittu vdhemmén. Ohjelmistojen vaatimus-
hallintamenetelmét ja teknologiat ovat kuitenkin sovellettavissa pitkalti muidenkin jérjestel-
mien vaatimushallintaan. Tietylle sovellusalalle soveltuvia menetelmié on kehitetty tietoliiken-
nealalle seké turvallisuuskriittisten ohjelmistojen tuotannolle.

Myos erilaisten kédytéantojen pddpaino on ohjelmistotuotannon vaatimushallinnassa. Selvityk-
sessé on tunnistettu vaatimushallinnan keskeiset 14hestymistavat sekd kiinnostavimmat
kaytdnnot 1dhinné viranomaisvalvontakayttoon. Turvallisuuskriittisten jarjestelmien kannalta
kiinnostaviksi osoittautuivat tavoite- ja ndkokulmapohjaiset sekd muodolliset vaatimusmééarit-
telytavat.

Soveltamismahdollisuuksia viranomaistoiminnassa 16ytyy uusien ydinvoimalaitosten seké
laitosuusintojen turvallisuusvalvonnassa sekéd voimayhtidissd vastaavasti erilaisissa uus- ja
uusintahankinnoissa seki viranomaislupatoiminnassa.

STUK:n FIN5-valvontatoiminnan tueksi méériteltiin alustava vaatimushallintaprosessi, jota
on tarkoitus kehittda STUK:ssa edelleen.

Projektin toisessa vaiheessa kuvattiin menettelytapoja kattavien ja laadukkaiden jirjestelma-
vaatimusmaérittelyiden tuottamiseksi. Liséksi arvioitiin ydinturvallisuuteen liittyvien standar-
dien sisdltdméé vaatimushallintaa, mika osoitti niissé olevan hyvin eri laajuisesti vaatimushal-
linnan elementteja. Edelleen kuvattiin tarkemmin vaatimushallinnan tavoite- ja ndkokulma-
pohjaisia ldhestymistapoja ja erdilld muilla aloilla sovellettavia vaatimushallintak&dytéantoja.

Yhteenvetona voidaan todeta, ettd yhté ainoata, jarjestelmien turvallisuuden takaavaa menet-
telya vaatimushallintaan ei ole tunnistettu, mutta yhdistamélld vaatimushallinnan erilaisia
lahestymistapoja ja kdytantoja voidaan jarjestelmien kehittdmisessé paésta korkeaan luotetta-
vuuteen ja turvallisuuteen. Tdhan kokonaisuuteen kuuluvat seuraavat keskeisimmét tekijat:
1. Systemaattisen vaatimushallintaprosessin kdyttoonotto ja noudattaminen.
2. Tavoite-, ndkokulmapohjaisten sekd muodollisten méérittelytapojen kdytto vaatimusten
madrittelyyn.
3. Systemaattisten menettelyiden kiaytto jarjestelmévaatimusméérittelyiden laadintaan,
todentamiseen ja kelpuutukseen.
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1 Johdanto

Vaatimushallinta on systemaattinen ldhestymis-
tapa hankkia, organisoida ja dokumentoida jér-
jestelmaille asetetut vaatimukset ja ylldpitad niita
sekd hallita vaatimusten muutoksia jarjestelméan
koko elinkaaren ajan. Vaatimushallinta on osa
projektien tai toiminnan kokonaishallintaa. Sen
avulla pyritddn useimmiten varmistamaan, ettéd
projektissa tuotettava jarjestelma tai kehitettéva
toiminta vastaa sidosryhmien tarpeita.

Vaatimushallinnan puutteet on todettu ylei-
sesti tdrkeimmiksi projektien epidonnistumisten
— projektien aikataulujen venyminen, kustannus-
ten ylittyminen ja tulosten laatupuutteet — syyk-
si. Systemaattisella vaatimushallinnalla voidaan
néitd puutteita vidhentéa ja poistaa.

Tamén projektin tavoitteena on ollut kartoit-
taa vaatimushallinnan tutkimustilannetta ja kiy-
tantoja sekd soveltamismahdollisuuksia erityises-
ti ydinturvallisuuteen liittyvéssa toiminnassa. Sa-
malla on saatu yleistd tietoa vaatimushallinnas-

ta, mitd voidaan hyodyntdd muillakin sovellus-
alueilla.

Projektin ensimmaiisesséd vaiheessa kartoitet-
tiin vaatimushallinnan tutkimustilannetta ja
-kéaytantojd sekd soveltamismahdollisuuksia ja
kehitettiin Sateilyturvakeskuksen (STUK) vaati-
mushallintaprosessia FIN5-ydinvoimalaitoshank-
keen valvontatoiminnassa. Ensimméisen vaiheen
tuloksia kuvataan raportissa osissa 2—6.

Projektin toisessa vaiheessa selvitettiin ydin-
voiman turvallisuuteen liittyvien (erityisesti au-
tomaatioon liittyvét) standardien vaatimushallin-
taa seké turvallisuuteen liittyvid vaatimushallin-
takédytédntoja eri sovellusalueilla (muut kuin ydin-
voima) seka kuvattiin tarkemmin joitakin projek-
tin ensimmaéisessd vaiheessa tunnistettuja ldhes-
tymistapoja. Toisen vaiheen tuloksia kuvataan
raportissa osissa 7-11. Toiseen vaiheeseen liittyi
myo0s osallistuminen vaatimusméérittelyiden laa-
dintakurssiin, jonka keskeisin anti kuvataan ra-
portin osassa 7.
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2 Vaatimushallinnan tutkimustilanne

2.1 Tutkimustilanneselvityksen tavoitteet
Taméin osaselvityksen tarkoitus on ollut kartoit-
taa vaatimushallinnan tutkimustilannetta mm.
ydinturvallisuuteen liittyvilla sovellusalueilla.
Sen piiriin kuuluvat esimerkiksi ydinvoimalaitos-
ten automaation, valvomotoiminnan ja tietotek-
niikan uudistukset. Tietous vaatimushallinnan
tutkimuksesta palvelee vaatimushallinnan kehit-
tdmista ja soveltamista ydinturvallisuuden paran-

tamisessa.

2.2 Tutkimustilanteen
kartoitusmenetelmat

Kartoitusta on tehty kahdella hakutavalla: Inter-
net-tietohauilla seka kyselylld suomalaisilta vaa-
timushallinnan asiantuntijoilta. Asiantuntijoiden
nimet sekid kyselyn tarkeimmét tulokset on esi-
tetty liitteessa 2-1.

Internet-tietohaulla on haettu konferenssiesi-
telmid ja muita Internetissd saatavissa olevia
dokumentteja sekd jatkettu hakua edelleen nii-
den viitedokumenteista. Dokumenttien viiteluet-
telot ovat yleensd hyvin laajoja, jopa useita kym-
menid viitteitd yhdessid dokumentissa. Viitetie-
dostoista on tarkastelu kiinnostavimpia, Interne-
tistd tai muuten nopeasti saatavissa olevia doku-
mentteja.

Tutkimuskartoitusaineistoa on hyodynnetty
projektin toisessa osatehtédvissi, vaatimushallin-
nan uusimpien (State—of-the—Art) kéyténtojen
tunnistamisessa. Molemmat aihealueet menevit
pitk&lti limittédin ja selkedd eroa tutkimusten ja
kaytantojen kuvausten vilillé ei ole.

2.3 Tutkimustilanneselvityksen rajaukset
Vaatimushallinta on tdn&én jo niin laaja osaamis-
alue, ettd sen kéasittely tdsséd suppeahkossa selvi-
tyksessid jaa melko yleisluontoiseksi. TAssd pro-
jektiosassa oli tavoitteena tunnistaa vaatimushal-
linnan tutkimustilannetta muutamilla sovellus-

alueilla, joiksi projektisuunnitelmassa on mainit-
tu automaatiojirjestelmé-, ydinvoimalaitos-, tie-
toliikenne- ja puolustusalat sekd viranomaistoi-
minta.

SAFIR-hankkeen alueen tukiryhméssi tunnis-
tettiin kuitenkin tarve fokusoida aluetta ensisijai-
sesti STUK:n viranomaistoiminnan suuntaan.
Selvityksessa tarkastellaankin téstd johtuen la-
hinné kansainvélisid suurimpia tunnistettuja tut-
kimushankkeita sekd suomalaista tutkimusta
STUK:n viranomaistoiminnan tarpeita ajatellen.

2.4 Vaatimushallinnan tutkimus

2.4.1 Suomalainen vaatimushallinnan tutkimus
Suomessa vaatimushallintaan liittyvaa tutkimus-
ta on tehty mm. Lappeenrannan teknillisessa yli-
opistossa (LTY), Joensuun yliopistossa (JOY),
Tampereen yliopistossa (TY) ja Teknillisessa kor-
keakoulussa (TKK).

Erillisistd tutkimushankkeista, joissa on usei-
ta osapuolia, merkittdvimmaéit ovat QURE ja Eco-
Prop.

QURE-projektin [2-1]
kuinka organisaatiot voivat kehittdd kustannus-

tutkimusongelma oli,

tehokkaasti tuotteita, jotka vastaavat paremmin
kayttdjien ja asiakkaiden tarpeita. Tutkimukses-
sa kehitettiin malleja, menetelmid ja kédytantoja
vaatimusten méérittelyyn ja hallintaan seké tes-
tattiin naitd malleja ja menetelmiéd yhteistyoyri-
tysten kanssa.
Projektissa keskityttiin seuraaviin vaatimus-
ten méadarittelyn ja hallinnan osa-alueisiin
e vaatimusten méaéarittely- ja hallintaprosessien
kehittdminen
e vaatimusten hankinta
e vaatimusten priorisointi
e vaatimusten muutosten hallinta
e vaatimusten jiljitettavyys.
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Projektissa laadituista raporteista osa on nihté-
vissa viitteen [2-1] Internet-sivuilla.

Lappeenrannan teknillisessd yliopistossa (LTY)
on selvitetty vaatimusmaéarittelykiytiantoja (Re-
quirements Engineering, RE) 12:ssa pienessi ja
keskisuuressa ohjelmistoyrityksessa [2-2]. Selvi-
tyksen mukaan yritykset eivéit ole tdysin pysty-
neet saavuttamaan vaatimusmadarittelyn mahdol-
listamia hyotyja. Tarkeimmédt kehittamisalueet
ovat 1) vaatimusméérittelyprosessin sovittami-
nen omaan toimintaan, 2) vaatimusmé&arittely-
prosessin parantaminen ja 3) vaatimusmé&aritte-
lykaytantojen automatisointi.

Uolevi Nikula on kehittdnyt lisensiaattityos-
sddn BARE-menetelmin vaatimusten mééritte-
lyyn ja hallintaan pienissd hallinnollisissa ja lii-
ketoiminnan tietojarjestelmissa [2-3]. Tavoitteena
on ollut kehittaa yksinkertainen ja helposti kéyt-
toonotettava menetelmé. Se koostuu viidestéd pe-
rusosasta: vaatimusdokumenttitemplate, vaati-
musmadrittely ja -hallintatekniikat, vaatimushal-
linnan tyokalutuki sekd koulutus.

VTT on kehittianyt 1998-99 rakennushankkei-
den vaatimushallintaan Excel-pohjaisen tyokalun
(EcoProp), jota on kdytetty useissa rakennushank-
keissa [2-4]. Sill4 voidaan mé&éritelld vaatimukset
sekd itse rakennukselle ettd sen toteutukselle.
EcoProP-ohjelma on tarkoitettu toimivuuspohjais-
ten vaatimusten asettamiseen ennen rakennuk-
sen suunnitteluprosessin aloittamista. Ohjelmaa
voi kéayttdd jo hankesuunnitteluvaiheessa ja
hankkeen tavoitteiden lisdys joustavasti mychem-
minkin on mahdollista.

VTT Elektroniikka on kehittdnyt 1994-96 re-
aaliaikaisten sulautettujen jirjestelmien ohjel-
mistotuotantoprosessin parantamiseen PrZimer-
menetelmén [2-5], joka sisédltdd myos vaatimus-
hallintatekniikoita.

Suomalaisten tutkimusohjelmien puitteissa on
tehty useampia vaitoskirjoja ja tuotettu useita
julkaisuja vaatimushallinnan eri osa-alueista.
Liitteessd 2—3 on lueteltu joitakin automaatiojér-
jestelmien vaatimushallintaan liittyvid suomalai-
sia dokumentteja ja IEC-standardeja.

2.4.2 Kansainvalinen vaatimushallinnan tutkimus

Lahteessa [2-6] on ansiokas katsaus vaatimus-
mddrittelyn tutkimuksesta viimeisten 25 vuoden
ajalta. Siinéd on kuvattu myos vaatimushallinnan
paidkésitteet ja tekniikat, jotka on kehitetty tdhéan

pdivddn mennesséd vaatimusmaéirittelyn tehtéavi-
en tueksi. Monimutkaista turvallisuuskriittista
jarjestelméé on kdytetty esimerkkini esiteltdesséa
monia tutkimustrendeja vaatimusmaéaéarittelyn
alueella.

Dokumentissa korostetaan vaatimusméaaritte-
lyn keskeistd merkitystéa jarjestelmien kehittdmi-
sessd. Dokumentin kirjoittajan suosikki monista
vaatimusmaéérittelyldhestymistavoista on tavoite-
pohjainen vaatimusmaéadarittely. Se soveltuu kiy-
tettdviksi vaatimusméérittelyn kaikissa vaiheis-
sa — mm. vaatimusten selvittimisesséi, ristiriito-
jen selvittdmisessé, poikkeustilanteiden tunnista-
misessa ja myos arkkitehtuurin johtamisessa vaa-
timuksista.

Viitteessa [2-7] on kuvattu mm. vaatimusmdd-
rittelyn ongelmia ja vaatimusten selvityksen ja
neuvottelun (negotiation) tutkimusta. Vaatimus-
ten selvityksen ongelmat jaetaan siinid jarjestel-
mén rajojen ongelmiin, sidosryhmien ja analysoi-
jan viliseen ymmaéartdmiseen liittyviin ongelmiin
sekd vaatimusten muuttumiseen liittyviin ongel-
miin. Viitteessd on esitetty lukuisia ndiden ongel-
mien késittelyyn liittyvid tutkimuksia. Samoin on
késitelty ristiriitaisten vaatimusten ratkaisuun
liittyvia vaatimusten neuvottelun tutkimuksia.

REAIMS-projektin [2-8] (ESPRIT, 1994-96) ta-
voitteena oli kehittédé viitekehys vaatimusmaarit-
telyprosessin parantamiseksi luotettavien ja tur-
vallisuuskriittisten jérjestelmien kehittdmisessa
seké arvioida sitéd todellisessa teollisuusympéris-
tossé. Projektissa luotiin mm. vaatimusmééritte-
lyprosessin kypsyysmalli nykyisten kiytdntojen
arviointiin, vaatimusmaérittelyn hyvien kiaytéin-
tojen ohje seki prosessin parantamismalli. Siind
kehitettiin my6s Nékokulma-pohjainen (View-
point) vaatimusmadrittelymalli. Hyvien kaytan-
tojen ohjeessa on yli 50 suositeltua kaytiantoa
vaatimushallinnan eri vaiheisiin. Projektin tulok-
sia on kuvattu myos ldhteesséa [2-9].

Luodut kaytdnnot ja prosessin parantamis-
malli sopivat erityisesti monimutkaisten ohjel-
mistojarjestelmien suunnitteluun, joilta vaadi-
taan suurta luotettavuutta ja jotka ovat usein
turvallisuuskriittisid. Sovellusalueita ovat mm.
pankki- ja vakuutusala seké telekommunikaatio-,
kuljetus-, avaruus- ja kemiallinen teollisuus. Kéy-
tdnnot soveltuvat myos muiden alojen vaatimus-
hallintaan.

KAOS-menetelméa [2-10] sisédltdd sekd vaati-
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musten kuvauskielen ettd tavoitepohjaisen (goal-
driven elaboration) menetelméin vaatimusten
tyostdmiseen samoin kuin agenttien kéyton vaa-
timusmaéarittelyssd. Se sisdltdd myos metatason
tietdmystd vaatimusten loytdmisen helpottami-
seksi. Menetelméa sisdltdd myos Miksi-aspektin
perinteisen Mitd-aspektin lisdksi. Mitéd-aspekti on
perinteisen vaatimusméérittelyn sidosryhmévaa-
timusten nakokulma; sidosryhmévaatimuksilla il-
maistaan, mitd kdyttdjan on jarjestelmalla voita-
va tehdéd tai aikaansaada. Miksi-ndkokulmalla
saadaan perustelut vaatimuksille ja kehitettaval-
le jarjestelmalle.

KAOS-menetelmén avulla voidaan aikaansaa-
da kattavia ja oikeiksi todistettuja vaatimusméé-
rittelyja. Menetelma sisaltdd mm. tyokalut tavoit-
teiden jakamiseksi osatavoitteiksi seké siitd edel-
leen vaatimuksiksi. KAOS-mallin ja sen kuvaus-
kielen avulla voidaan kuvata vaatimuksia tavoit-
teiden, objektien,
agenttien, suhteiden, tapahtumien yms. avulla. Ku-

rajoitusten, toimenpiteiden,
vauskieli on kaksitasoinen: toisella tasolla kuva-
taan késitteitd, niiden attribuutteja seka liitynto-
jé, toisella méaritelladn kasitteet muodollisella
kuvaustavalla. Vaatimusten vélisten liitédntojen
kuvaamiseen on myos esitystavat.

KAOS-menetelméd on tunnetuimpia tavoite-
pohjaisen vaatimusmédrittelyn menetelmiia. Se
on muodostanut perustan monille jatkosovelluk-
sille. Viitteessd [2-11] on myo6s kuvattu tavoite-
pohjaista vaatimusmaéaéarittelya.

ICARUS-tutkimuksessa (ESPRIT (1989-94)
[2-12] kehitettiin ns. agenttipohjaista vaatimus-
ten esittdmistapaa ja skenaario-animaatiota oh-
jelmistoprojekteissa. Projektissa kehitettiin muo-
dollinen vaatimusten kuvauskieli, jolla vaatimuk-
set voidaan kuvata ja jarjestdd. Myos vaatimus-
ten tuottamisprosessia kehitettiin.

NATURE-tutkimuksessa [2-13] (1992-95) luo-
tiin kattava vaatimushallintaviitekehys ja -teoria
sovellusala-analyysid, prosessin mallintamista
sekd vaatimustiedon hallintaa varten.

Taustana tutkimukselle oli vaatimusmaéaritte-
lyn muuttuminen projektien alkuvaiheen tukemi-
sen sijasta kattamaan monimutkaisten, pitké-
ikdisten, nopeasti muuttuvassa toimintaympéris-
tossd toimivien ihminen—kone-jarjestelmien koko
elinkaari. NATURE-viitekehyksen mukaan vaati-
musméérittely on jatkuva prosessi, joka kehittda

10

eri sidosryhmien visiot ja vaatimukset monimut-
kaisissa yhteyksissi ja ympéristoissa.

NATUREssa kehitettiin kolme erityisteoriaa.
Vaatimussovellusalue-teoria (domain theory) an-
taa opastusta siitd, mikid asiayhteystietdmys on
tarpeen ja kuinka se on organisoitava. Vaatimus-
prosessiteoria tarjoaa yhteniisen prosessi-meta-
mallin, jossa pieni joukko rakenne-elementteji
kattaa laajemman ja joustavamman valikoiman
prosessin ohjausstrategioita kuin muut ohjelmis-
to- tai tyonkulkumallit. Tietdmyksen esitysteori-
an tarkoituksena on méaéiritelld, mitd alakohtaista
ja prosessitietdmystd on hankittava ja kuinka
sitd on hallittava kdyttiden epdmuodollisten, puo-
limuodollisten ja muodollisten vaatimusten esi-
tystapojen yhdistelméa.

Projektissa kehitettiin my6s prototyyppityoka-
luja kehitettyjen teorioiden testaamista varten.
Projektin raportit ovat saatavissa Internetissi [2-
13].

CREWS-projekti [2-14] oli ESPRIT-ohjelmaan
(1996-99) kuuluva tutkimus, jossa kehitettiin ja
arvioitiin menetelmia ja tyokaluja skenaariopoh-
jaiselle vaatimusten tunnistamiselle ja kelpuu-
tukselle. Skenaarioldhestymistapa on hyvin ylei-
nen vaatimusmaéérittelytapa, jota kdytetddn mo-
nien menetelmien osana. Projektin raportit seké
templatet ovat saatavissa Internetisté.

ARENA-projektissa [2-15] kehitettiin vaati-
musten analysointimenetelma tietoliikennepalve-
lujarjestelmien suunnitteluun. ARENA on vaati-
musmaéadirittelyprosessi, joka jakaa vaatimukset
yleisiin, erityisiin ja muodollisiin vaatimuksiin.
Se sisédltdd myos oliopohjaisen tietoliikennejérjes-
telmén palvelumallin. Sen tidrkein tavoite on var-
mistaa vaatimusten jiljitettdvyys. Menetelméssa
kaytetddn myos QFD-menetelméas (Quality Func-
tion Deployment) asiakasvaatimusten tunnista-
miseen.

RATS-projektissa [2-16] (Requirements Acqui-
sition and Specification for Telecommunication
Services, 1998) kehitettiin menetelmé ja tyokalu
korkealaatuisten tietoliikennepalvelujen suunnit-
teluun. Lopputuloksena on RATS-asiantuntijajar-
jestelméin pohjautuva tyokalu, joka ohjaa kéyt-
tajad koko jarjestelmén kehitysprojektin ajan.
RATS-tyokalulla voi toteuttaa vaatimushallinnan,
vaatimusten jiljitettdvyyden hallinnan ja vaiku-
tusanalyysin sekd vaatimusten dokumentoinnin.
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IMPRESSION-projektin [2-17] tavoitteena oli
osoittaa vaatimushallinnan parhaiden kayténto-
jen hyodyt ohjelmistokehityksessd. Projektin tu-
lokset osoittavat, ettd strukturoidun vaatimus-
méérittelyldhestymistavan soveltaminen, sisalté-
en kiytidntojen kidyttoonoton ja koulutuksen, joh-
taa vaatimusmadadarittelyn kyvykkyyden selvdédn
parantumiseen.

Viitteessa [2-18] on kuvattu vaatimusten vuo-
rovaikutusten hallintaan (Requirements Interac-
tion Management) liittyvid tutkimuksia. Vuoro-
vaikutusten hallinta tarkoittaa niitd toimenpitei-
td, joilla tunnistetaan, hallitaan ja jéarjestetdédn
jéarjestelmén vaatimusten ja vaatimusjoukkojen
kriittisid suhteita. Tutkimuksissa vuorovaikutus-
ten hallinta on todettu vaatimushallinnan kriitti-
seksi osa-alueeksi, joka osaltaan johtaa vdhem-
piin virheisiin ja korkeampaan sidosryhmétyyty-
véisyyteen. Vuorovaikutusten tutkimus on lisdén-
tymé&én pain.

Vaatimusten muutokset jarjestelmaprojektin
aikana ovat suuri ongelma mm. tietokonepohjais-
ten jarjestelmien suunnittelussa ja toteutuksessa.
Nykyiset vaatimusméérittelymenetelmét nojaa-
vat prosessipohjaisiin menetelmiin, mistéd puuttu-
vat tuotenidkokulmaan liittyvdt ominaisuudet.
Viitteessd [2-19] on kuvattu selvitysté, jossa on
tutkittu kahden casen kautta vaatimusten muu-
toksia. Selvitys painottaa vaatimusméérittelyn
ldhestymistavan muutosta tuotepohjaiseksi, jolla
vaatimusten muutoksia voidaan hallita parem-
min esimerkiksi turvallisuuskriittisten sovellus-
ten suunnittelussa.

Vaatimusmddrittelyn mallinnusta on kuvattu
viitteessd [2-20]. Dokumentissa esitelldén vaati-
musmadadirittelyn uudenlaisia konseptimalleja.
Viitteessa [2-21] on annettu yleiskuva vaatimus-
madrittelystd ml. mallinnus.

2.5 Menossa olevia vaatimushallinnan
tutkimuksia
Viitteessi [2-22] mainitussa ldhteessd on kuvattu
Martin Glinzin johdolla menossa olevia vaatimus-
hallinnan tutkimuksia, jotka koskevat pddasiassa
vaatimusten mddrittelykielid ja skenaarioiden
kéyttoa.

Parhaillaan menossa oleva CORE-hanke [2-23]
on vuoden 2003 alussa kdynnistetty tutkimuspro-
jekti. Sen rahoittavat TEKES ja 10 yhteistyoyri-

tystd. Projektin tavoitteena on kehittdd syste-
maattisia kiytdntojd, joiden avulla suomalaiset
organisaatiot voivat kustannustehokkaasti ottaa
sidosryhmid mukaan tuotekehitykseen niin, ettéd
tuotteet tayttavit asiakkaiden ja kéayttdjien tar-
peet. Tdman tavoitteen saavuttamiseksi projek-
tissa kehitetddn ja sovelletaan prosesseja, kiy-
tantoja ja tyokaluja seki tuetaan niiden kdyttoon-
ottoa yhteistyoyrityksissid. Projekti jakautuu kol-
meen osa-alueeseen:
e Kuinka yhdistdd sidosryhmien tietdmystd in-
novaatioiden lisd&dmiseksi?
e Kuinka analysoida heterogeenisia asiakas- ja
kayttajatarpeita kilpailukykyisten ominai-
suuksien valitsemiseksi?
e Kuinka identifioida ja kuvata tuoteperheita?

Viitteessa [2-24] on kuvattu LTY:ssd menossa ole-
vaa Uolevi Nikulan vaitoskirjatyotd, jossa kehite-
tdan pienille kaupallishallinnollisille ohjelmisto-
projekteille sopivaa vaatimusméérittelykdytan-
to4, joka pohjautuu Jacksonin Simple IS-menetel-
méén. Tavoitteena on loytdd kevyempi vaihtoehto
vaatimushallintakayténnoille, jotka yleensid on
kehitetty suurten ja monimutkaisten projektien
vaatimusmadarittelyyn.

REDEST-projektissa [2-25] (2001-) tavoittee-
na on kehittdd 14 eurooppalaisen ohjelmistoyri-
tysten kanssa sulautettujen jarjestelmien innova-
tiivisia vaatimusmééarittelymenetelmii ja tyoka-
luja sekéd ottaa ne kiyttoon projekteissa. Se kes-
kittyy padasiassa vaatimusten kerédysvaiheen me-
netelmékehitykseen.

Projektin tarkoituksena on parantaa euroop-
palaisen tieteen ja teknologian laatua. Lisdksi
REDEST:ssd mukana olevien yritysten muodosta-
masta ryhméstd on aiottu muodostaa riippuma-
ton ja tunnustettu vaatimusméérittelyyn liitty-
van tiedon ldhde.

2.6 Tunnistettuja vaatimushallinnan
tutkimustarpeita

Viitteessa [2-26] tarkastellaan vaatimushallintaa
késittden vaatimusten ja niihin liittyvien tietojen
jarjestdmisen sekéd vaatimusten muutosten hal-
linnan. Siini todetaan, ettd niilla tarkeilld alueil-
la on hyvin vdhin tutkimusta. Kirjoittaja esittda-
kin viisi tutkimusaluetta, missi lisdtutkimus on
tarpeen: vaatimusten muutosten hallinta, vaati-
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musten keskindiset riippuvuudet, vaatimushallin-
tatyokalut, vaatimuksiin liittyvét tiedot seké pii-
levit, ei-ilmaistut vaatimukset.

2.7 Vaatimushallinnan tutkimustilanne,
yhteenveto

Vaatimushallinnan suurissa tutkimushankkeissa
on kehitetty kdyttokelpoisia perusldhestymistapo-
ja ja menetelmié, joita on my6hemmin kehitetty
edelleen ja sovellettu eri alojen projekteissa. Pada-
paino tutkimuksissa on ollut ja on edelleen ohjel-
mistotuotannossa ja siind nimenomaan ohjelmis-
tojen vaatimusmaéarittelyvaiheessa. Vaatimus-
madrittelyn merkitys jarjestelmisuunnittelussa
seké sen vaikeus on ohjannut tutkimusta kehittéa-
mé&édn menetelmid nimenomaan sitd vaihetta var-
ten. Muita vaatimushallinnan osa-alueita — kuten
esimerkiksi vaatimusten muutoshallinta, jaljitet-
tdvyyden hallinta, vaatimustietojen hallinta — on
tutkittu vield varsin vahén.

Muiden jarjestelmien kuin ohjelmistojen vaati-
mushallintaa on tutkittu selvasti vihemmaén. Oh-
jelmistojen vaatimushallintamenetelmét ja tek-
nologiat ovat kuitenkin sovellettavissa hyvin pit-
kélti muidenkin jarjestelmien vaatimushallin-
taan.

Menossa on hyvin suuri méiari erilaisia vaati-
mushallinnan osa-alueiden tutkimuksia. Ne koh-
distuvat hyvin moniin eri osa-alueisiin paédpainon
ollessa edelleenkin ohjelmistotuotannossa.

Selvityksen osatavoitteena oli tunnistaa erityi-
sid, suoraan sovellusalakohtaisiin vaatimushal-
lintakdytantoihin liittyvid tutkimuksia. ARENA-
ja RATS-tutkimukset oli kohdennettu tietoliiken-
nealalle sekd REAIMS turvallisuuskriittisten oh-
jelmistojen kehittdmiseen. Muissa tutkimuksissa
ei erityistd sovellusalaa pidetty ldhtokohtana.

Tutkimuksiin liittyneiden case-tapauksia ana-
lysoimalla on mahdollista loytad lisda erityisié,
tietyille sovellusaloille sopivia kaytédntoja. Ylei-
sesti voidaan todeta, ettd kehitetyt kiytdnnot
soveltuvat monille sovellusalueille.

Osa 2 — Viiteluettelo

2-1 QURE-tutkimusprojekti (Quality Through
Requirements, 1999-2002, TEKES-projekti),
http://www.soberit.hut.fi/qure/suomi/
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2-2 Uolevi Nikula, Jorma Sajaniemi, Heikki Kal-
vidinen, A State—of-the—Practice Survey on
Requirements Engineering on Small- and
Medium-Sized Enterprises, 2000, ISBN 951-
764-431-0,

research/renoir/links.html

http://www.cs.ucl.ac.uk/

2-3 Nikula, U., BaRE — A Ready to Use Method
for Requirements Engineering, in Depart-
ment of Information Technology. Licentiate
Thesis, 2002, Lappeenranta University of
Technology: Lappeenranta. pp. 77,
http://www.lut.fi/~unikula/

2-4 EcoProp, kdyttoohje,
http://cic.vtt.fi/eco/ecoprop/

Pr2imer. http:/mango2.vtt.fi:84/ele/research/
soh/products/primer/primer.htm

2-6 Axel van Lamsweerde, Requirements engin-
eering in the year 00: a research perspective,
Proceedings of the 22nd international confe-
rence on Software engineering, p. 5-19, June
04-11, 2000, Limerick, Ireland,
http://citeseer.nj.nec.com/
vanlamsweerdeOOrequirements.html

2-7 Daniela E. Herlea Damian, Challenges in
Requirements Engineering,
http:/pharos.cpsc.ucalgary.ca/Dienst/U1/2.0/
Describe/ncstrl.ucalgary_cs/1999-645-08

2-8 Pete Sawyer, lan Sommerville and Stephen
Viller, Improving the Requirements Process,
http://citeseer.nj.nec.com/471055.html

2-9 Sommerville, I., Sawyer, P.: Requirements En-
gineering — A Good Practice Guide, John
Wiley, 1997, ISBN 0 471 97444 7

2-10 Goal-Driven Requirements Engineering: the
KAOS Approach, http://www.info.ucl.ac.be/
research/projects/AVL/ReqEng.html

2-11Axel van Lamsweerde, Building Formal Re-
quirements Models for Reliable Software,
ftp://info.ucl.ac.be/pub/publi/2001/
avl-AdaEurope.pdf
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2-12Incremental Construction and Reuse of Re-
quiremens Specifications, ICARUS-2537,
http://www.newcastle.research.ec.org/esp-syn/
text/2537.html

2-13 Novel Approaches to Theories Underlying Re-
quirements Engineering, ESPRIT, 1992-95,
http://www-i5.informatik.rwth-aachen.de/
PROJEKTE/NATURE/
nature-reps-english.html

2-14 CREWS, http:/sunsite.informatik.
rwth-aachen.de/CREWS/reports.htm

2-15 ARENA Requirements Engineering in a Tele-
communication Environment. Uppsala Uni-
versity, August 1997, http://www.docs.uu.se/
docs/fi/arena/main.html

2-16 Armin Paul-Gerhard Eberlein, Requirements
Acquisition and Specification for Telecommu-
nication Services, http:/www.aaai.org/
Magazine/Dissertations/1998/eberlein.html

2-17 Impression, the results, http:/www.atc.gr/im-
pression

2-18 William N. Robinson, Suzanne D. Pawlowski,
Vecheslav Volkov, Requirements Interaction
Management, http:/citeseer.nj.nec.com/
robinson99requirement.html

2-19 Stuart Anderson and Massimo Felici, Requi-
rements Evolution From Process to Product
Oriented Management,
http://www.dirc.org.uk/publications/papers/9.pdf.

2-20 Colette Rolland, Naveen Prakash, From Con-
ceptual Modelling to Requirements Enginee-
ring, http:/crinfo.univ-paris1.fr/DEA_I3/
papier.pdf

2-21Klaus Pohl, Requirements Engineering: An
Overview,
ftp://sunsite.informatik.rwth-aachen.de/pub/
CREWS/CREWS-96-02.pdf

2-22 Overview, Research Activities & Projects, Re-
quirements Engineering Research Group
(prof. Martin Glinz), http:/www.ifi.unizh.ch/
groups/req/projects/rerg_projects.html

2-23CORE (Competitive Advantage through Sta-
keholder-Driven Requirements Engineering),
2003—, TEKES project,
http://www.soberit.hut.fi/core/

2-24Uolevi Nikula, Minimum Requirements En-
gineering: An Approach To Technology Trans-
fer For Small Projects, http:/www.it.lut.fi/
opetus/00-01/010976000/seminars/Nikula.pdf

2-25 REDEST, http://www.redest.net

2-26 Asa Grehag, Requirements Management in a
Life Cycle Perspective — A Position Paper,
http://www.ifi.uib.no/conf/refsq2001/papers/
p26.pdf

Osa 2, Liite 1 Tutkimustilannekyselyn
asiantuntijat ja vastausten tiivistelmat

Uolevi Nikula, LTY

¢ Menossa on vaitoskirjatutkimus vaatimusméé-
rittelysta: kayttovalmiin (sovellusaluekohtai-
sen) VM-menetelmén toimivuudesta kaytan-
nossi. Sovellusalueena pienissd projekteissa
toteutettavat kaupallishallinnolliset sovelluk-
set. Ohjaajina ovat prof. Jorma Sajaniemi, JOY
ja prof. Heikki Kélvidinen, LTY.

Osmo Vikman, Nokia Research Centre
¢ vaatimushallinnan internet-linkkejd ja konfe-
renssiviitteitd (IEEE ym.)
e viittaukset QURE:een, CORE:een ja LTY:n tut-
kimuksiin.

Pasi Pasivirta, Puolustusvoimat
¢ Puolustusvoimissa on kehitetty oma vaatimus-
hallintaprosessi hankeohjausprosessin yhtey-
teen.
¢ Puolustusalan vaatimushallintaa tutkittu ja
kehitetty esim. UK:ssa.
¢ Tiedot eivit yleensi ole julkisia.
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Jorma Sajaniemi, JOY
¢ tutkimusta tehdididn LTY:n kanssa yhteistyos-
sé (U Nikula).

Marjo Kauppinen, SoberIT

¢ QURE projektissa lahtokohtana oli ohjelmisto-
intensiiviset tuotteet ja siini kehitettiin monia
vaatimushallinnan kéytantojd. Osa niistd poh-
jautuu kirjaan Sommerville, Sawyer, Require-
ments Engineering — A Good Practice Guide.

e Menossa CORE-tutkimusprojekti (2003—-2005),
jonka tarkoituksena on kehittdd kaytiantoja,
joiden avulla suomalaiset organisaatiot voivat
kustannustehokkaasti ottaa sidosryhmid mu-
kaan tuotekehitykseen siten, ettd tuotteet
tayttavat asiakkaiden ja kayttdjien tarpeet.

Erkki Knuuttila, Merivoimat
e viittasi vastauksessaan em. suomalaisiin tut-
kimuksiin seki RAMSEn asiantuntijoihin.

Timo Kikoli, JYY
e muutamia tiedostoviitteiti.

Osa 2, Liite 2 Vaatimushallinnan
termistoa

Téassd selvityksessd kéytetyt yleisimmét suoma-
laiset vaatimushallintaprosessiin liittyvéat termit
sekd niiden englanninkieliset vastineet:

Vaatimus(ten)hallinta
Requirements Management

Vaatimus(ten)maéaairittely
Requirements Engineering

Vaatimusten selvitys/ l6ytdminen
Requirements Elicitation

Vaatimusten kehittyminen
Requirements Evolution

Vaatimusten todentaminen
Requirements Verification
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Vaatimusten kelpuutus
Requirements Validation

Vaatimusten muutoshallinta
Requirements Change Management

Vaatimusten jiljitettavyys
Requirements Traceability

Vaatimustietojen hallinta
Requirements Information Management

Osa 2, Liite 3 Automaation
vaatimusmaarittelyyn ja
kelpoistukseen liittyvaa kirjallisuutta

Laatu automaatiossa. Parhaat kdytannot. Suomen
Automaatioseura, 2001.

Tommila, Viitaméki: Vaatimusméérittely proses-
siautomaatiossa. Lihestymistapoja esi- ja perus-
suunnitteluun. VT'T tiedotteita 1292. Espoo 1991.

Kallela, Tommila, Tuominen: Osallistuva auto-
maation kehittdminen. Menetelmét. VIT tiedot-
teita 1511. Espoo 1993.

Tommila, Toola, Viitaméki: Prosessin mallintami-
nen ohjausjérjestelmén suunnittelun ladhtokohta-
na. VTT tiedotteita 1099. Espoo 1990.

PSK 4601. Automaatiojarjestelmidn hankinta.
Hankinta-asiakirjat. Prosessiteollisuuden stan-
dardoimiskeskus, 1986.

IEC 61508. Functional safety of electrical/electro-
nic/programmable electronic safety-related sys-
tems.

IEC 60880. Software for computers in the safety
systems of nuclear power stations.

IEC 61513. Nuclear power plants — Instrumenta-
tion and control systems important for safety —
General requirements for systems
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3 Vaatimushallintakaytannot

3.1 Johdanto

Jéarjestelmien parannukset ja muutokset seké uu-
sien jarjestelmien hankinnat toteutetaan projek-
teina. Vaatimushallinta on osa projektien hallin-
taa ja se vastaa projekteissa siité, ettd lopputulos
vastaa haluttua eli ettd laatu (ml. turvallisuus) on
halutunlaista.

Vaatimushallinnan kiytidntoja voidaan kéayt-
tda myos jatkuvaluonteisen toiminnan, kuten esi-
merkiksi koko yrityksen tai sen eri toimintojen
ohjaukseen. Télloin voidaan puhua vaatimusohja-
tusta toiminnasta.

Vaatimushallinta on tdn&d péivani jo erittédin
laaja osaamisalue, jolle on kehitetty lukuisa mé&é-
ra erilaisia toteutustapoja eli kaytantoja, kuten
esimerkiksi mallinnus- ja ldhestymistapoja, pro-
sesseja, kuvaustapoja yms. Vaatimushallinnan so-
veltajan onkin osattava valita omaan tarkoituk-
seensa parhaiten sopivat kdytéannot.

Taméin osavaiheen tarkoituksena on ollut kar-
toittaa uusia (State—of-the—Art) vaatimushallin-
takédytantojd, jotka sopivat kaytettdviaksi ensisi-
jaisesti ydinturvallisuuden hallintaan liittyvissa
hankkeissa, projekteissa ja muussa toiminnassa.

3.2 Vaatimushallinnan kdytantdjen
selvityksen rajaukset

Vaatimushallinta on laaja osaamisalue, jonka ko-
konaisvaltainen tarkastelu vaatii huomattavan
ajan ja tyomédran. Tassi projektissa on ollut tar-
koitus tunnistaa State—of-the—Art-vaatimushal-
lintakédytdntoja muutamalla sovellusalueella,
joiksi projektisuunnitelmassa on mainittu auto-
maatiojarjestelmé-, ydinvoimalaitos-, tietoliiken-
ne- ja puolustusala seké viranomaistoiminta. SA-
FIR-hankkeen alueen 4 tukiryhmin kokouksessa
4.4.03 tunnistettiin tarve fokusoida aluetta. Sen
mukaan STUK:n tarpeet ydinturvallisuuden var-

mistajana ovat ensisijalla.

3.3 Vaatimustenhallintaan

liittyvia kasitteita

Vaatimus(ten)hallinta, VH (Requirements Ma-

nagement) késittelee hankittavan tai kehitettéa-

van jarjestelmén tavoitteiden maarittelyd, ndiden
tavoitteiden kadntdmistd vaatimusmaarittelyiksi
sekd vaatimusten kohdentamista jirjestelman

osille [3-1].

Silla tarkoitetaan yleisimmin kaikkea sité toi-
mintaa, jolla mééritelldé4n, organisoidaan ja doku-
mentoidaan vaatimukset jarjestelmén (joka voi
sisaltda laitteita, ohjelmistoa ja ihmisid) aikaan-
saamiseksi, todennetaan (verifioidaan) ndméi vaa-
timukset ja kelpuutetaan (validoidaan) valmis
jarjestelmé vaatimuksia vastaan sekd hallitaan
kaikkea vaatimuksiin liittyvdd tietoa ja niiden
muutoksia. Vaatimushallinnan tdrkeimméit osa-
alueet ovat vaatimusmadrittely ja vaatimustieto-
jen sekéd vaatimusten muutosten hallinta.

Vaatimusmaéarittely, VM (Requirements En-
gineering, RE) on osa vaatimushallintaa, mika
kattaa vaatimusten aikaansaamiseen liittyvan
osuuden.

Lahteessd [3-2] on esitetty useita vaatimus-
madrittelyn mééritelmié, joista seuraavana muu-
tamia:

1) Vaatimusmaéérittelyiden (spesifikaatioiden)
tuottamisprosessi.

2) Jarjestelméllinen ja iteratiivinen, yhteistyossa
tehtava vaatimusten kehittdmisprosessi ongel-
man analysoimiseksi, tuloshavaintojen doku-
mentoimiseksi eri esitysmuodoissa sekid tul-
kinnan virheettomyyden tarkistamiseksi.

3) Jérjestelmén, laitteen tai ohjelmiston vaati-
musten selvittdmis- ja jalostamisprosessi

(IEEE-610.12, 1991).

Liahteessé [3-3] on puolestaan seuraava mééritel-
mé: Vaatimusmaédarittely on ohjelmistosuunnitte-
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lun (jarjestelméasuunnittelun) haara, joka késitte-
lee ohjelmistojen todellisia tavoitteita, toimintoja
ja reunaehtoja. Se kisittelee myos ndiden tekijoi-
den suhteita tarkoituksena mééritella tarkasti
ohjelmiston kdyttdytyminen seki sen ajallinen ja
ohjelmaperheen kehittyminen.

Perinteisesti vaatimusmaééarittelylla on haettu
vastauksia kysymykseen mit4 jarjestelmélta odo-
tetaan. Nykyaikainen vaatimusméérittely kasit-
telee kolmenlaisia kysymyksid: Miksi-Mita-Kuka-
kysymyksia [3-1]. Miksi-kysymyksilla haetaan pe-
rustelut vaatimuksille, Mitd-kysymyksilla itse
vaatimukset ja Kuka/miki-kysymyksilld jérjes-
telmén toimijat — ns. agentit — sekd vaatimusten
liitynnét niihin.

Vaatimusten muutosten hallinta, (Require-
ments Change Management) késittda vaatimus-
ten muutoksiin liittyvat toiminnat ml. vaatimus-
ten jaljitettdvyyden hallinnan. Vaatimukset eivit
ole pysyvid vaan ne voivat muuttua projektin
aikana useastakin syystd. Muutosten vaikutukset
projektiin on pystyttiva selvittdméain nopeasti ja
kattavasti, ja tdsséd auttaa vaatimusten jiljitetta-
vyys. Muutosten teon on oltava hallittua, jotta
kuka tahansa ei voisi ilman perusteita tehda
muutoksia, jotka voivat vaikuttaa merkittavéasti
projektin onnistumiseen.

Vaatimusten jiljitettavyydellda, (Require-
ments Traceability) tarkoitetaan yleensd kykyé
kuvata ja seurata vaatimuksen elinkaarta seké
eteen- ettd taaksepdin (esim. vaatimuksen ldh-
teestd lapi jarjestelmédn kehitys-, suunnittelu-,
toteutus- ja kidyttovaiheiden sekéd vaatimuksen
jalostamis- ja iteraatiovaiheiden) [3-4]. Léhteessa
[3-4] on tarkasteltu jiljitettdvyyteen liittyvia on-
gelmia ja esitetty parannuksia jiljitettdvyyden
hallintaan.

3.4 Vaatimushallintakaytannoista
Vaatimushallintakdytdnnoiksi katsotaan tésséa
selvityksessa erilaiset vaatimushallinnan proses-
sit, ldhestymistavat ja viitekehykset, vaatimus-
hallintaprosesseissa kiytetyt menetelmét ja mal-
linnustavat, vaatimusten kuvaustavat ja kuvaus-
kielet sekd vaatimusten katselmointi-, todenta-
mis- ja kelpuutustavat. Selkeidi eroa esim. proses-
sien, ldhestymistapojen ja menetelmien vililla ei
kuitenkaan aina ole ndhtévissé, silld esitetyt ku-
vaukset sisdltiavit piirteitd useista eri nédkokul-
mista.
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3.5 Vaatimusmallinnus

Mallinnus on vaatimushallinnan ydinprosessi [3-
5]. Olemassa oleva ja suunniteltava jarjestelméi
mallinnetaan ensin jollain abstraktilla tavalla,
minké perusteella jarjestelmé suunnitellaan ja to-
teutetaan. Vaatimusmallinnus palvelee vaatimus-
méédrittelyd samoin kuin vaatimusten dokumen-
tointia ja muutoksia. Vaatimusméérittelyn tutki-
mus ja menetelméikehitys onkin keskittynyt pit-
kalti vaatimusten mallinnus- ja méérittelyteknii-
koihin.

Mallinnus tarkoittaa abstraktia kuvausta
suunniteltavasta jarjestelméstda [3-6]. Malleilla
voidaan kuvata monia vaatimusmaéérittelyproses-
sin osa-alueita, kuten esimerkiksi vaatimusten
selvittdmistd. Vaatimusmaéérittelyyn liittyvia tar-
keitd mallinnusalueita ovat viitteen [2-6] mukaan
yritysmallinnus (enterprise modeling), datamal-
linnus, kayttdytymisen (behavior) mallinnus, so-
vellusalamallinnus (domain modeling) sekd ei-
toiminnallisten vaatimusten mallinnus.

Yritysmallinnuksella kuvataan organisaation
kayttaytymista ja samalla saadaan tietoa kehitet-
tavén jarjestelmén tarkoituksesta seké liitynnois-
téa yrityksen toimintaan. Mallinnustapoja on kiy-
tossd monenlaisia, joista erdstd tietojarjestelmé-
mallinnukseen liittyvd4 ldhestymistapaa on ku-
vattu ldhteessd [3-7]. Tuloksena saadaan mm.
liiketoimintatavoitteet, joita voidaan kdyttda suo-
raan vaatimusméérittelyn ldhtotietoina.

Datamallinnusta kaytetddn yleisesti suurten
tietojarjestelmien mallinnuksessa. Mallinnusme-
netelmistd ovat esimerkkeinid kohdemallit (enti-
ty-relationship) sekd nykyddn yh&d yleisemmin
kaytetyt monet oliopohjaiset (object-oriented) me-
netelmat.

Kayttaytymisen mallinnuksella kuvataan jér-
jestelmin dynaamista ja toiminnallista kayttiy-
tymistd. Laaja joukko erilaisia mallinnusmenetel-
mid alkaen strukturoidusta analyysistd oliopoh-
jaisiin menetelmiin sekd epdmuodollisista muo-
dollisiin kuvaustapoihin on kéytossa.

Sovellusalamallinnuksella kuvataan jérjestel-
mén toimintaympéaristoa.

Ei-toiminnallisten vaatimusten (laatuvaati-
musten) mallinnuksella vaatimukset pyritddn ku-
vaamaan mitattavassa tai testattavassa muodos-
sa.

Vaatimusmaéérittelyprosessin  mallintamista
on kuvattu esimerkiksi viitteessi [3-8].
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3.6 Vaatimushallintaprosessi

Prosessi on organisoitu joukko toimia, jotka muut-
tavat ldhtotiedot lopputuloksiksi [3-9]. Vaatimus-
hallinnassa on esittdjiastd ja painotuksesta riip-
puen kaytossi erilaisia prosesseja, joista seuraa-
vassa on esitetty esimerkkejé.

3.6.1 Erilaisia vaatimushallintaprosesseja

Vaatimushallintaprosessiin kuuluvat viitteen

[2-9] mukaan seuraavat osaprosessit:

Soveltuvuusselvitys, jolla selvitetdédn, kannattaa-
ko ajateltu idea (uusi jirjestelmi tms.) toteut-
taa.

Vaatimusten selvitys ja analyysi, jossa tuotetaan
hankittavalle tai suunniteltavalle jarjestelmél-
le, tuotteelle tai organisaatiolle asetettavat
vaatimukset.

Vaatimusten viimeistely, jossa vaatimukset muo-
toillaan sovittuun esitysmuotoon ja jarjeste-
tdén sopivaan jéarjestykseen.

Vaatimusten kelpuutus, jolla dokumentoidut vaa-
timukset hyviksytdédn sisdltonséd ja laatunsa
puolesta, tavallisimmin katselmoimalla.

Vaatimusten priorisointi, jossa vaatimukset asete-
taan tarkeysjirjestykseen.

Vaatimusten dokumentointi, jossa tuotetaan vaa-
timusdokumentti (tai -tietokanta).

Vaatimusten muutosten hallinta, jolla hallitaan
projektin tms. aikana vaatimuksiin tulevia
muutoksia ja niiden vaikutuksia projektiin.

Perusprosessi muistuttaa ns. vesiputousmallia,
jossa tehtéavit seuraavat peridkkéin toisiaan. Kdy-
tdnnossa tehtavit eivit aina seuraa toisiaan edel-
14 esitetyssi jarjestyksessé, koska tyon kuluessa
tulee esille usein uutta tietoa, jonka vuoksi on
palattava tiaydentdmééin edellisid vaiheita, eli
prosessiin kuuluu iteraatiokierroksia.

Téastéa prosessista on kidytossd monia eri vari-
aatioita eri nimityksilld, mutta niissd on yleensé
edell4 esitetyt perustehtavit.

Spiraalimallissa (viite [3-9]) tehtavit toistu-
vat useassa jaksossa ja vaatimusjoukko kasvaa
viahitellen kierros kierrokselta, kunnes vaatimus-
joukko on riittdvan hyvin mééaritelty.

REPEAT-malli (viite [3-9]) on vaatimusten ti-
laan perustuva malli, jossa vaatimusten on li-
paistava eri tilat, joihin liittyy méé&riteltyja toi-
menpiteita.

Viitteen [3-10] mukaan vaatimusmaéritte-
lyyn kuuluvat seuraavat kolme osaprosessia: vaa-
timusten selvitys, maéarittely ja kelpuutus.

Viitteessa [3-11] taas vaatimusmaéérittely jae-
taan viiteen osaprosessiin: vaatimusten selvitys,
vaatimusten analyysi, vaatimusten méérittely,
vaatimusten kelpuutus ja vaatimushallinta. Té-
mén mukaan vaatimusméérittely onkin yldkésite
ja vaatimushallinta sen alakésite.

Viiteen [3-12] vaatimusméérittely taas koos-
tuu seuraavista vaiheista: vaatimusten selvitys,
vaatimusanalyysi, vaatimusneuvottelu ja vaati-
musten dokumentointi.

Viitteessd [3-11] ohjelmistojen vaatimusméé-
rittelyyn taas katsotaan kuuluvaksi sovellusala-
analyysi, sidosryhméanalyysi, tavoitteiden ja ske-
naarioiden méaéarittely, vaihtoehtojen tutkiminen,
riskianalyysi, neuvottelu, vaihtoehtojen dokumen-
tointi, médarittely, todentaminen, kelpuutus ja
muutoshallinta.

Eri lahestymistavoissa vaatimusméérittelyyn
luetaan siis kuuluvaksi erilaisia osaprosesseja.
Tosin eri osaprosessien sisédlté voi vaihdella ja
siten prosessi kokonaisuudessaan on keskeisim-
milté osiltaan melko samanlainen. Osaprosessija-
olla haluttaneen ldhinni korostaa tiettyjen osa-
vaiheiden merkitysta.

Lahteen [3-14] mukaan ei ole olemassa yhtd
ainoata vaatimusmddrittelyprosessia, joka sopisi
kaikille organisaatioille. Jokaisen organisaation
on kehitettédva oma prosessinsa, joka sopii siind
kehitettaville jarjestelmille, sen omaan organi-
saatiokulttuuriin seké organisaatiossa tyoskente-
levien ihmisten kokemukseen ja osaamiseen.

Téasséd raportissa kahdesta vastakkaisesta ryh-
mittelyyn liittyvastd méarittelysté on valittu vaa-
timushallinta ylakdsitteeksi ja vaatimusmddritte-
ly sen osaksi.

3.6.2 Vaatimushallinnan perusprosessi
Selvityksen perusteella voidaan vaatimushallin-
taan katsoa kuuluvan seuraavat osaprosessit:
1. Jarjestelmaympéaristoanalyysi
2. Vaatimusten selvittdminen
3. Vaatimusanalyysi ja -méérittely (ml. vaati-
musten priorisointi)
4. Vaatimustietojen hallinta (ml. vaatimusten do-
kumentointi seki jiljitettdvyyden ja muutos-
ten hallinta)
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5. Vaatimusten katselmointi ja hyviksyminen
6. Vaatimusten kéytto.

3.6.2.1 Jarjestelmdaymparistoanalyysi
Jarjestelmiaympéristoanalyysissi selvitetdén, mi-
hin ongelmaan jarjestelméilla haetaan ratkaisua
ja mihin toimintaympéristoon se liittyy. Analyysin
tuloksena saadaan mm. tarpeellista taustatietoa
sekéd kuvaus nyky- ja tavoitetilasta sekd hahmo-
telma jéarjestelméstid ja sen kéyttijistd sekd sen
ajatellusta kédytostd ja kdyttotavoista.

3.6.2.2 Vaatimusten selvittdminen

(requirements elicitation)

Vaatimusten selvittdminen katsotaan usein en-
simmadiseksi vaiheeksi vaatimusméérittelyssa [3-
14]. Jo selvitys-termi ilmaisee sen, ettd vaatimuk-
set eivét ole jossain valmiina odottamassa, vaan
niiden saamiseksi on tehtava tyotd. Selvityksen
aikana keritty tieto on vield tulkittava, analysoi-
tava, mallinnettava ja kelpuutettava ennen kuin
voidaan katsoa, etté riittédvan laadukas ja kattava
vaatimusjoukko on aikaansaatu.

Vaatimusten selvitystd ohjaavat pitkélti pro-
jektissa valittavat mallinnusmenetelmét, jotka
madraavat, millaista vaatimusten selvitystekniik-
kaa on kdytettava.

Eréds vaatimusten selvittdmisen tarkeita ta-
voitteita on maérittdd jirjestelmin rajat, koska
siitd riippuvat sitd seuraavat selvitystehtavat [3-
14]. Sidosryhmien selvittdminen on myos kriittis-
td, koska jarjestelmé tehdéén sidosryhmié varten.
Jéarjestelmén tavoitteiden selvittdminen on myos
oleellista, jotta ymmérretddn paremmin, mihin
ongelmiin jéarjestelmélld haetaan ratkaisuja.

Vaatimusten selvittdmiseen liittyy myos vaati-
musten tarkastus sidosryhmien toimesta silloin,
kun ne ovat olleet mukana tyossa. Tarkastuksessa
varmistetaan, ettd sidosryhmétarpeiden tulkinta
on tehty oikein.

3.6.2.3 Vaatimusten selvitystekniikoita

Kaytettava selvitystekniikka riippuu tyohon kay-

tettdvissd olevasta ajasta ja muista resursseista

sekd selvitettavan tiedon laadusta [3-14]. Erotet-

tavissa on seuraavanlaisia selvitystekniikkaryh-

mié:

¢ perinteiset tekniikat, kuten kyselyt, haastatte-
lut, dokumenttien analysointi, organisaatio-
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kaaviot, prosessimallit, standardit ja kaytto-
ym. kasikirjat.

e ryhméselvitystekniikat, kuten aivoriihet, fo-
kusryhmét ja JAD-workshopit.

e prototyypit, joita kiytetdédn erityisesti silloin,
kun on olemassa suuri epdvarmuus vaatimus-
ten suhteen.

e mallipohjaiset tekniikat, joissa kédytetddn eri-
tyistd mallia tiedon kerddmisen ohjaamisessa.
Tallaisia ovat tavoitepohjaiset menetelmét
(esim. KAOS) sekd skenaariopohjaiset mene-
telmét (esim. CREWS).

e kognitiiviset tekniikat on alunperin kehitetty
tietamyspohjaisten jirjestelmien kehittdmi-
seen. Ne késittavat esim. protokolla-, analyy-
si-, porrastus- (laddering), korttien lajittelu-
sekd matriisitekniikoita.

e asiayhteystekniikat, kuten esimerkiksi etno-
graafiset, etnometodologiset ja keskusteluana-
lyysitekniikat.

3.6.2.4 Vaatimusten selvitysprosessi
Selvitystekniikoiden kéyton ohjaamiseksi tarvi-
taan ohjausta prosessin muodossa [3-14]. Mene-
telmét tarjoavat erdédn ohjaustuen. Kukin mene-
telmd omaa omat vahvuutensa ja heikkoutensa,
ja on normaalisti parhaiten sopiva tietylle sovel-
lusalueelle, esim. ohjelmistokehitykseen. Esimer-
kiksi CREWS [3-15] tarjoaa menetelmédn vaati-
musten selvittdmiseen kiyttiden apuna kiyttota-
pauksia (use cases) ja skenaarioita.

Kaikissa tapauksissa ei ole tarpeen soveltaa
tdysmittaista menetelméé tai prosessia, vaan voi-
daan valita vain pelkki tilanteeseen soveltuva
tekniikka tai tekniikoita.

3.6.2.5 Vaatimusanalyysi ja -madrittely
Vaatimusanalyysissid jalostetaan selvitysvaihees-
sa tuotetusta aineistosta sidosryhmévaatimukset.
Jalostuksessa kiytetddn apuna vaatimusmallin-
nusta.

Maaérittelyvaiheessa tuotetut vaatimukset kir-
joitetaan oikeaan vaatimusmuotoon sekéi jérjeste-
tadn ja luokitellaan ne kédyttden usein tdhén
tarkoitukseen suunniteltuja vaatimushallintatyo-
kaluja.

Sidosryhmévaatimuksista johdetaan tdmén
jalkeen jarjestelmivaatimukset kdyttiden soveltu-
via mallinnusmenetelmii ja -tekniikoita apuna.
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3.6.2.6 Vaatimustietojen hallinta

Vaatimustietojen hallintaan siséltyy vaatimustie-
tojen dokumentointi, vaatimusten jaljitettdvyyden
luonti ja yllapito sekd vaatimusten muutoksiin
liittyvé tietojen hallinta.

Vaatimustietoja dokumentoidaan kayttiden toi-
misto-ohjelmistoja (esim. Word, Excel) tai erityi-
sesti vaatimushallintaan tarkoitettuja tyokaluja
(esim. DOORS, Caliber). Suurten vaatimusmééri-
en hallitsemiseksi on syytd kayttaa tarkoitukseen
kehitettyja vaatimushallintatyokaluja.

Jaljitettavyyteen liittyvit liitynnét (linkit) luo-
daan jo vaatimusmadirittelyvaiheessa ja niita yl-
lapidetadn samalla kuin muitakin vaatimustieto-
ja. Jéaljitettavyys edellyttdd yleensd myos hyvin
vaatimushallintatyokalun kayttoa.

Vaatimusten muutosten hallintaan kuuluu
muutosten vaikutusten analysointi ja muutosten
hyvaksyminen. Ilman systemaattista muutospro-
seduuria ei vaatimuksia saa muuttaa kesken pro-
jektin.

3.6.2.7 Vaatimusten katselmointi ja hyvaksyminen
Vaatimukset katselmoidaan niiden valmistuttua.
Katselmoinnissa arvioidaan vaatimuksia seka
varmistetaan yksittédisten vaatimusten seki koko
vaatimusjoukon laatu. Katselmoidut vaatimukset
hyvaksytdédn suunnittelun jatkon pohjaksi katsel-
moinnin jilkeen.

3.6.2.8 Vaatimusten kaytto

Vaatimusten kéayttoon sisdltyy niiden kaytto
suunnittelussa seké niiden todentaminen ja kel-
puutus.

Vaatimusten pohjalta kehitetdén sitd seuraa-
van suunnitteluvaiheen vaatimukset tai ratkai-
sut. Esimerkiksi jarjestelmévaatimusten pohjalta
madritetddn jarjestelmin toiminnallinen ja fyysi-
nen arkkitehtuuri.

Todentamisella osoitetaan, ettd kunkin suun-
nittelu- ja toteutusvaiheen tulokset tayttavat
edeltavat vaatimukset. Esimerkiksi jarjestelmé-
vaatimukset todennetaan sidosryhmévaatimuksia
vastaan ja suunnitteluratkaisut jarjestelmévaati-
muksia vastaan.

Kelpuutuksella osoitetaan, ettd valmis jarjes-
telmé tayttdd sidosryhmévaatimukset. Kelpuutus
tapahtuu valmiilla jarjestelmélla oikeassa kdytto-
ympéristossa ja -olosuhteissa.

3.7 Vaatimushallinnan
State—of-the—Art-kaytantoja

3.7.1 Yleista

Tassd tehdyn selvityksen perusteella kehitty-
neimmét saatavilla olevat vaatimushallintakiy-
tannot (State—of—the—Art) ovat yleispatevid ja so-
pivat yleensa kaytettaviksi useilla sovellusalueil-
la. Pelkéstédén ohjelmistojen tuottamiseen on kui-
tenkin kehitetty nimenomaan niihin soveltuvia
vaatimushallintakéytant6jé, jotka eivit sellaise-
naan sovellu vain laitteistoja (hardware) sisaltéi-
vien jéarjestelmien vaatimushallintaan. Tallaisia
ovat mm. monet muodolliset vaatimusten kuvaus-
kielet.

Tietty sovellusalue, -tehtéava tai -ympéristo voi
toisaalta tarvita erityisen fokusoinnin tai erityi-
[3-16].
Tamé péatee esimerkiksi reaktiivisten sédétojarjes-

sen tekniikan vaatimusméérittelyssa

telmien tapauksessa, joille on kehitetty mm. SCR-
menetelmé [3-17, 3-18] (Software Cost Reduction)
ja CORE-menetelma [3-19].

3.7.2 Turvallisuuskriittisten

jarjestelmien vaatimusmaarittely
Turvallisuuskriittisilta jarjestelmiltd, kuten esi-
merkiksi ydinvoimalaitosten digitaalisilta 1&C-
jarjestelmilté, edellytetddn erityisen korkeaa tur-
vallisuustasoa [3-20]. Vaatimusméérittelyt nayt-
televit merkittévaa roolia téllaisten jarjestelmien
turvallisuuden arvioinnissa. Vaatimusdokument-
tien katselmoinnit ja testit seki jiljitettdvyyden
hallinta ndhd4éin tarkeiksi keinoiksi turvallisuu-
den varmistamisessa. Liséksi osapuolten vilisen
kommunikaation on toimittava. Kaikki nidmé
muodostavat tdrkedn perustan esimerkiksi auto-
maatiojarjestelmien ja ohjelmoitavien laitteiden
suunnittelussa ja toteutuksessa.

Edellisten tekijoiden lisdksi on vaatimusméé-
rittelyjen laadulla selvad vaikutus lopputulokseen.
Viitteessi [3-21] on esitetty yhteenvetoa muodol-
listen maarittelyjen (formal specifications) sovel-
tuvuudesta uusien jirjestelmien kehittdmiseen ja
olemassa olevien jérjestelmien parantamiseen.
Sen mukaisesti muodollisten mééarittelyjen avulla
saatiin korkealaatuisia tuloksia mm. liikenne-,
tieto-, tietoliikenne- ja voimalaitosten s&éto- ja
turvallisuusjérjestelmien kehittdmisessa.

Viitteessa [3-22] on esitetty turvallisuuskriit-
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tisten ohjelmistojen kehittdmiseen liittyvid me-
nettelyjd ml. vaatimusmaérittelyyn liittyvia teki-
joita. Siind ndhddidn muodolliset vaatimusmaérit-
telyt ja vaatimusten analysointi sekéd kelpuutus
tarkeiksi keinoiksi ohjelmiston laadun varmista-
misessa.

3.7.3 Vaatimusmaarittelyn lahestymistavat
Seuraavassa on esitetty selvityksessé tunnistetut
vaatimushallintaldhestymistavat.

Kartoituksessa on tunnistettu nyky&din ylei-
sesti kdytettyja vaatimusméérittelyn 1dhestymis-
tapoja. Niiden erilaisia sovelluksia 16ytyy maail-
malta lukuisasti. Keskeisimmit ldhestymistavat
ovat seuraavat:

1. Toimintopohjainen vaatimusméérittely

(function-oriented)

2. Tavoitepohjainen vaatimusméérittely

(goal-oriented)

3. Skenaariopohjainen vaatimusmééirittely

(scenario-oriented)

4. Oliopohjainen vaatimusmaééarittely

(object-oriented)

5. Agenttipohjainen vaatimusmaéérittely

(agent-oriented)

6. Ndkokulmapohjainen (viewpoint) vaatimus-
méérittely
7. Muita ldhestymistapoja.

3.7.3.1 Toimintopohjainen vaatimusmaarittely

Toimintopohjaista vaatimusméérittelyd edustaa
SADT
SADT:ssa keskeisend on datapohjainen ldhesty-

esimerkiksi [3-23] ja sen sovellukset.
mistapa ja tdarkeimpéné esitysmuotona ovat data-
vuokaaviot.

Toiminnallinen vaatimusméérittely painottaa
jarjestelmén toiminnallista osittamista ja paédpai-
no on jirjestelmin kéayttéjille tarjoamissa palve-
luissa. Jarjestelmé ja vaatimukset on organisoitu
néiden toimintojen ympérille.

Toiminnallisen analyysin avulla tuotetaan ta-
vallisesti toimintolohkokaavio tai muu vastaava
esitys jarjestelmén toiminnoista. Toiminnot jae-
taan osatoimintoihin ja jarjestetdén hierarkkises-
ti toimintopuuksi tai -lohkokaavioksi. Tdmé& hie-
rarkia toimii alussa vaatimusten jérjestdmisen
rakenteena, mutta sitd voi suunnitteluprosessin
kuluessa joutua muuttamaan. Toimintojen perus-
teella tuotetaan niihin liittyvid toiminnallisia
vaatimuksia. Toiminnallisiin vaatimuksiin liitty-
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viat sekd yleiset ei-toiminnalliset vaatimukset
médritetdén erikseen.

Toiminnallista mallinnusta voidaan kayttda
sekd sidosryhmé- ettd jarjestelmdvaatimusten
tuottamisen, jarjestimisen ja todentamisen apu-
na.

3.7.3.2 Tavoitepohjainen vaatimusmaarittely
Tavoitepohjainen vaatimusméérittely [3-24, 3-5,
3-25] pohjautuu jiarjestelmén yldtason visioon ja
tavoitteisiin. Tavoitteet tukevat vaatimusméérit-
telya niiden kehittdmisessé, todentamisessa, kel-
puutuksessa, ristiriitojen ratkaisussa ja neuvotte-
luissa seké vaatimusten perusteluissa ja muutok-
sissa.

Tavoitteet méaédritetdan ja mallinnetaan pro-
sessin alussa. Mallinnukseen kuuluu myds tavoit-
teiden luokittelu sekd tavoitteiden attribuuttien
seka liityntojen (linkkien) méarittely.

Tavoitteiden méérittely voidaan tehda kaytta-
en erilaisia kuvaustapoja epdmuodollisesta muo-
dolliseen. Mallinnus ja méérittely toimivat tuke-
na vaatimusmadaarittelyn eri vaiheissa kuten vaa-
timusten kehittdmisesséd, johdonmukaisuuden ja
kattavuuden tarkastuksessa, vaihtoehtojen valin-
nassa, vaatimusten muutosten hallinnassa jne.

Tavoitepohjaisen VM:n avulla voidaan myoés
todentaa, ettd kehitetyt vaatimukset tayttavat
tunnistetut tavoitteet. Tdma voidaan tehdd joko
epamuodollisen tai muodollisen tarkastelun avul-
la.

Tavoitteet voidaan hyviksyi (kelpuuttaa) ske-
naarioiden avulla. Skenaarioiden kayttod tdhén
on kuvattu esim. ldhteesséa [3-26].

Osatavoitteiden ja vaatimusten kehittdminen
voidaan tehdi esim. Miten-kysymyksilla [3-26] ja
[3-27], joilla saadaan kehitettyd vaatimus—tavoi-
tehierarkiaa alaspéin. Miksi-kysymyksilld taas
saadaan kehitettya hierarkiaa ylospdin. Tavoittei-
ta voidaan johtaa myos kehittyneemmilld mene-
telmill4, joihin on viitattu ldhteessa [3-24].

Tavoitepohjaista menetelmid soveltaa mm.
KAOS-menetelm4, jota on myos kuvattu ldhtees-
sa [3-27]. KAOS-menetelméissda kiaytetddn sen
omaa muodollista kuvauskieltd ja tietdmyspoh-
jaa. KAOS-menetelméé on ldhteen [3-27] mukaan
kaytetty 11 projektissa, mm. lennonvalvontajér-
jestelmén seké sairaalan ensiapujérjestelmén ke-
hittdmisessa.
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Muita tavoitepohjaisia menetelmid tukevat
mm. Albert-kuvauskieli [3-28], i*- [3-28], NFR- [3-
29] ja NATURE-ldhestymistavat [3-30].

3.7.3.3 Skenaariopohjainen vaatimusmaarittely
CREWS-tutkimuksessa [3-31] kehitettiin 1dhesty-
mistapaa ja tyokalu skenaarioiden kéaytolle vaati-
mushallinnassa.

Skenaariot kuvaavat joko tekstimuotoisena tai
graafisesti perdkkéisid vaiheita tai askelia, jonka
nykyinen tai suunniteltava jarjestelméi suorittaa.
Sen tarkoitus on stimuloida ja dokumentoida aja-
tuksia olemassa olevista ongelmista, tapahtumis-
ta ja niihin liittyvistd oletuksista seké toiminta-
mahdollisuuksista ja riskeistd. Skenaariot tarjoa-
vat keskitason abstraktion mallien ja todellisuu-
den valill4, jotka toimivat maailmanlaajuisesti
ymmaérrettynd, osallistuvan suunnittelun vilinee-
néd sekd helpottavat suunnittelutietdmyksen uu-
delleenkéayttoa.

Vaatimusten selvityksen alkuvaiheessa ske-
naariot kohdentuvat nykyisen jarjestelmén ongel-
miin. Siten ne helpottavat muutostavoitteiden
tunnistamista ja auttavat johtamaan yksityiskoh-
taisempia tavoitteita. Kun tulevan jarjestelmén
vaatimukset on méaéiritelty, voidaan tuottaa ske-
naarioita vaatimusten kelpuuttamiseen todelli-
suutta ja korkean tason tavoitteita vastaan, mut-
ta my0s auttamaan jalostamaan vaatimuksia esi-
merkiksi poikkeustilanteiden kisittelyyn.

Viitteessa [3-32] on kuvattu selvitystd skenaa-
riopohjaisen ldhestymistavan kiytostda 15 projek-
tissa eri Euroopan maissa. Selvitys osoittaa, etta
skenaarioita kiytetdan hyvin monella eri tavalla
ja ettd tarvitaan enemmén menetelméllistd ohja-
usta sekd parempaa tyokalutukea skenaariopoh-
jaisessa vaatimusmallinnuksessa.

3.7.3.4 Oliopohjainen vaatimusmaarittely

Viitteessa [3-33] kuvataan kehitetty4 oliopohjais-
ta ldhestymistapaa. Oliopohjainen mallinnus on
yleisesti kédytetty menetelmi ohjelmistojen tuo-
tannossa. Vaatimusmallinnuksessa jirjestelméas
tarkastellaan olioiden (objektien) ja niiden omi-
naisuuksien avulla.

Oliopohjaista mallia on viitteen [3-33] mukaan
helppo muuttaa ja laajentaa projektin kuluessa.
Mallinnus verrattuna toiminnalliseen mallinnuk-
seen on myos helppoa mallin kuvauksen ollessa
lahella fyysistd jarjestelméé; olioiden uudelleen-

kéayttomahdollisuus on parempi ja suunnittelu-
prosessi voidaan ndhda pelkistddn oliomallin ke-
hittymisend radikaalien muutosten sijasta; mal-
lin kelpuutus sidosryhmien toimesta on myos hel-
pompaa.

3.7.3.5 Agenttipohjainen vaatimusmaarittely

Agentti on itsendinen olio tai elementti (ihminen,
ohjelmisto, laite, jarjestelmé tms.), joka on vuoro-
vaikutuksessa ympéristonsd kanssa; ne ovat riip-
pumattomia, ne kommunikoivat toisten agenttien
kanssa, reagoivat “drsykkeisiin”, ne ovat liikku-
via, ennakoivia, dlykk&itd, niilld on "luonnetta”,
ne oppivat ja kehittyvit.

Viitteissd [3-34, 3-35] on kuvattu agenttipoh-
jaista ldhestymistapaa vaatimusmallinnukseen ja
kéisitelty my6s monia muita ldhestymistapoja,
joissa on samanlaisia piirteitd kuin kaavaillussa
agenttildhestymistavassa. Lahestymistapa ei ole
aivan samanlainen kuin mik& on kaytosséd ohjel-
mistotuotannossa. Menetelmé ei vield ole kovin
pitkélle kehitetty, mutta dokumentin mukaan se
voisi tarjota paremman vaihtoehdon vaatimus-
madrittelyyn verrattuna moniin muihin ldhesty-
mistapoihin. Viitteessé [3-35] on esitetty agentti-
lahestymistapaa soveltavista erityismenetelmista
CSD- (Composite systems Design), KAOS-ldhesty-
mistavat ja F3- ja i*-viitekehys sekd Albert II-
kuvauskieli.

Viitteessi [3-25] on kuvattu yhdistelmé4, jossa
on sovellettu tavoite- ja agenttipohjaista ldhesty-
mistapaa valmiista komponenteista rakennetta-
vien jérjestelmien vaatimusmédarittelyyn (CARE-
menetelmé). Yleensa suurin osa vaatimusmaarit-
telymenetelmistd olettaa, ettd jarjestelmi luo-
daan aivan tyhjdstd, kun tilanne useimmiten on
se, ettd jarjestelmd kootaan osista. Dokumentti
osoittaa tdllaisen jéarjestelmékehityksen omat eri-
tyispiirteet ja ongelmat sekd kuvatun menetel-
mén keinot niiden ratkaisemiseksi.

3.7.3.6 Nakokulmapohjainen vaatimusmaarittely
Nikokulmapohjaista ldhestymistapaa kehitettiin
jo 1980-luvulla, mitd edustaa esimerkiksi CORE-
menetelméa [3-36]. Uudempi Viewpoint-malli [3-
23] perustuu erilaisten nékokulmien avulla ta-
pahtuvaan tarkasteluun ja sitd kautta vaatimus-
ten tunnistamiseen. Ndkokulmia suositellaan va-
littavaksi vdhintddn kolme, mutta ei mielellddn
yli kuutta.
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Perustelut ndkokulmapohjaisen ldhestymista-
van puolesta ovat:

1. Jarjestelmén kiytto on heterogeenista — ei ole
sellaista kuin tyypillinen kayttaja. Nakokul-
mat organisoivat eri kayttéjien ja sidosryhmi-
en vaatimuksia.

2. Erilaista tietoa sovellusalueelta, ympéristosta
ja jéarjestelmén kehittdmisestd tarvitaan jar-
jestelmén mééirittelyyn. Nakokulmia voidaan
kéayttdd tdman tiedon kerddmiseen ja jarjestéd-
miseen.

3. Ndkokulmia voidaan kdyttdd apuna vaatimus-
ten selvittdmisprosessin strukturoinnissa.

4. Ndkokulmia voidaan kdyttdd runkona erilai-
sille jarjestelmamalleille, jotka tarjoavat jér-
jestelmén maéaarittelytietoa.

5. Ndkokulmia voidaan kéyttdd strukturoimaan
vaatimuskuvauksia ja paljastamaan ristiriito-
ja vaatimusten valilla.

Néakokulmat voidaan luokitella kolmeen pééryh-
méédn: vuorovaikutus-ndkokulmaan (interactor),
epiasuoraan sidosryhménidkokulmaan ja sovellus-
alue-ndkékulmaan:

e vuorovaikutus-ndkokulma tarkastelee jéarjes-
telman ja sen kanssa vuorovaikutuksessa ole-
van tekijidn (jarjestelm&d, kone tai ihminen)
vilistd toimintaa (esim. kayttdja, lentija, len-
tokone).

¢ epdsuoran sidosryhmén nidkokulma ottaa huo-
mioon sellaiset sidosryhméit, jotka eivéit suora-
naisesti ole tekemisissé jirjestelmin kanssa,
mutta joilla on jokin intressi jarjestelméan suh-
teen (esim. kunnossapitéji tai viranomainen).

¢ sovellusala-ndkokulma késittelee alan sisidisia
erikoistietoja tai -osaamista, joka on otettava
huomioon jirjestelmin kehittdmisessa (esim.
sdhkomagneettinen séteily-ympéristo).

Nikokulmat-ldhestymistapa auttaa parantamaan
vaatimusmééirittelyn laatua sekd vaatimusméé-
rittelyssé ettd vaatimusten jirjestdmisessé. Se so-
veltuu kaytettiaviksi yhdessd muiden ldhestymis-
tapojen kanssa ja siind voidaan kayttda erilaisia
vaatimusten kuvaustapoja.

Viewpoint-Oriented Requirements Definition,
VORD [3-37] soveltaa myos ndkokulmaldhesty-
mistapaa. Se ottaa huomioon seké loppukéyttdjan
ettd organisaation ndkemykset. VORD-tyokalu on
myos kehitetty.
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3.7.4 Muita vaatimusmaarittelyn lahestymistapoja

3.7.4.1 QFD vaatimusmaarittelyssa
QFD (Quality Function Deployment) on jo 1960-
luvulla kehitetty seka erityisesti 1990-luvulla laa-
jempaan kayttoon levinnyt menetelmé tuotteiden
tai palveluiden suunnitteluun, jota voidaan kéayt-
tdd myos vaatimusmédrittelyyn [3-38]. Menetel-
mén avulla voidaan muuntaa ”asiakkaan 44ni” eli
asiakastarpeet mitattaviksi teknisiksi vaatimuk-
siksi ja suunnittelutavoitteiksi.

Keskeinen tyokalu QFD:ssd on “laatutalo”,
mik& muodostaa viisivaiheisen prosessin:

e Vaiheessa 1 tunnistetaan asiakastarpeet.

e Toisessa vaiheessa vaatimusinsinoori tuottaa
asiakastarpeiden pohjalta tekniset vaatimuk-
set ja niiden tavoitearvot. Vaatimukset kuvaa-
vat, miten jirjestelmid saavuttaa yhden tai
useamman asiakastarpeista.

e Kolmannessa vaiheessa tunnistetaan teknis-
ten vaatimusten ja asiakastarpeiden korrelaa-
tiot ja niiden voimakkuudet. Ne tekniset vaati-
mukset, jotka eivit tdytd mitddn asiakastar-
vetta, voidaan hylitd. Toisaalta jokaisen asia-
kastarpeen on korreloitava ainakin yhden tek-
nisen vaatimuksen kanssa.

e Neljdnnesséd vaiheessa priorisoidaan asiakas-
tarpeet. Tama voidaan tehdd kayttden esim.
AHP-menetelm&éa (Analytic Hierarchy Pro-
cess). Priorisoinnissa otetaan huomioon myo6s
mahdolliset kilpailijoiden tuotteet.

e Vaihe 5 tdydentéé prosessin priorisoimalla tek-
niset vaatimukset ottaen huomioon asiakas-
tarveprioriteetit ja niiden korrelaatiot tekni-
siin vaatimuksiin. QFD:ssad kaikki tekniset
vaatimukset ovat jaljitettdvissa asiakkaan tar-
veilmaisuihin asti.

QFD:ssd on monia samanlaisia piirteitd kuin
muissakin vaatimusmaéadarittelymenetelmissi. Se,
kuten muutkin menetelmét, ei ole tdydellinen.
Hyva vaatimusinsindori soveltaa useampaa me-
netelméd, prosessia ja tekniikkaa, jotka parhaiten
soveltuvat kohteeseen.

3.7.4.2 REVEAL-malli

REVEAL-malli [3-39] pohjautuu Michale Jackso-
nin kehittamiin systemaattiseen menetelméén,
josta Praxis Critical Systems on kehittanyt RE-
VEAL-mallin. Se yhdistda tuoreen tutkimustiedon
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ja tekniikat kédytdnnolliseksi ja selkedksi mene-
telméksi vaatimusten selvittdmiseen ja mééritte-
lyyn, méaéarittelyn selkeyden parantamiseen ja
vaatimusten muutosten hallintaan. Se soveltuu
mm. turvallisuuskriittisten jirjestelmien vaati-
musmadirittelyyn.

REVEAL-malli koostuu neljastd paddvaiheesta
seké sen jilkeisestd vaatimusten ylldpitovaihees-
ta. Se alkaa ongelman asiayhteyden (context)
méadrittdmisestd, jatkuu sidosryhmien tunnista-
misella, vaatimusten selvittamiselld, tallentami-
sella, todentamisella ja kelpuutuksella seki jat-
kuen edelleen vaatimusten kaytolla ja ylldapidolla.
REVEAL ei vaadi minké&én erityisen kuvaustavan
tai tyokalun kéyttod. Mallia voidaan siis soveltaa
yleisesti kéytettdvissd olevilla vaatimushallinta-
tyokaluilla, esim. DOORS tai Cradle.

3.7.4.3 Laaja vaatimusmadrittelymalli

Laaja vaatimusmaéérittelymalli [3-40] on tietojér-
jestelmien maéadarittelyyn kehitetty malli. NATU-
RE-projektissa kehitetty vaatimusmaéaarittelypro-
sessi on padtosorientoitunut. Siind ldhtokohtana
on visio jarjestelmén tarpeesta. Visio jaetaan ta-
voitteiksi ja osatavoitteiksi kdyttden osittamisme-
netelmid. Tdman osittamisprosessin yhteys struk-
turoidaan kéayttden tietojirjestelmisuunnittelun
(subject), kaytto-
(usage), jarjestelmé- (system) ja kehitysmaailma

“neljdd maailmaa”: sisalto-
(development). Prosessissa kdytetaén lisdksi vaa-
timusmadarittelyn kolmea dimensiota: méarittely-,
hyvaksymis- ja esitysdimensioita. Osatavoitteet
jaetaan edelleen osiin, kunnes on saavutettu taso,
jolla perusratkaisustrategiat on 1oydettavissa.

3.7.4.4 Software cost reduction (scr)
SCR [3-41] on kehitetty suurten, reaaliaikaisten
sulautettujen jarjestelmien méaéarittelyyn.

3.7.4.5 Volere-template

Volere-template [3-42] on vaatimusmaéarittelymal-
li, joka pitda sisédlldan vaatimuksiin liittyvét tie-
dot seké niiden tuottamiseen liittyvdn prosessin
kuvauksen sekid vaatimushallintaan liittyvaa tie-
toa. Mallia voidaan soveltaa useilla eri tyokaluil-
la, esim. Requisite, DOORS ja Caliber.

3.7.4.6 Muita vaatimusmaarittelymenetelmia
Viitteessd [3-43] on vertailtu kahdeksaa vaati-
musmaéadrittelymenetelméd niiden soveltuvuuden

kannalta. Vertaillut menetelmit ovat BSM, OC-
TOPUS, ROOM, SA/RT, SCR, SDL, UML JA Z.
Osa néistd on vain kuvauskielid (SCR, SDL, UML
JA 7) eivitkid ne sisdlla varsinaista menetelméa
vaatimusten méarittdmiseksi. Menetelmidt on
jaettu toiminto- (BSM, SCR, SA/RT JA Z) ja olio-
pohjaisiksi (OCTOPUS, ROOM, SDL JA UML).
Vertailun pdiloydos on, ettd menetelméssd kiy-
tetty vaatimusten strukturointitapa (esim. hierar-
kia ROOM:ssa tai ndkyma UML:ssd) on suoraan
verrannollinen vaatimusmééirittelyssi esiintyviin
ongelmiin.

Viitteessd [3-44] on kuvattu yksinkertaista
5WH-menettelyd (What, Who, Where, When, Why,
How) vaatimusten tunnistamiseksi. Se auttaa
muuntamaan sidosryhmien tarpeet, halut ja odo-
tukset laadukkaaksi ja kattavaksi vaatimusjou-
koksi.

Viitteessa [3-45] on esitetty menetelm4, jossa
on yhdistetty oliopohjainen ja SDL-14hestymista-
pa (SDL = Specification and Description Langu-
age). Sen tavoitteena oli parantaa jarjestelmén
suunnitteluprosessia painottaen vaatimusanalyy-
sid ja suunnittelua. Menetelm&dad on sovellettu
tietoliikennepalvelun (44niposti) suunnittelussa.

3.7.5 Vaatimusten kuvaustavat

3.7.5.1 Vleista

Vaatimuksen kuvaus siten, etti se sisiltdi tarvit-
tavan informaation, edellyttdd usein useamman-
laisen kuvaustavan kéyttod. Vaatimus voidaan
kuvata luonnollisen kielen muotoisena tekstini,
graafisena esityksend tai jonkin muodollisen ku-
vauskielen avulla.

Yleisesti erityyppiset kuvaustavat sopivat eri
tavalla eri elinkaaren vaiheisiin. Esimerkiksi al-
kuvaiheen vaatimusten kuvaustavaksi sopivat
parhaiten epdmuodolliset tavat (useimmiten luon-
nollisella kielell4 ilmaistuna), kun taas suunnitte-
lun myohempédén vaiheeseen sopivat puolimuo-
dolliset ja muodolliset kuvaustavat. Turvallisuus-
tai muissa kriittisissi jarjestelmissa tai jarjestel-
mén osissa on tarpeen muodollisten kuvaustapo-
jen kdytto luotettavan lopputuloksen varmistami-
seksi.

3.7.5.2 Vaatimusten kuvaustekniikoita

Luonnollisen kielen avulla vaatimuksia kuvataan
kaikkein yleisimmin.
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Viitteessd [3-1] on esitetty vaatimusten mal-
linnuksen ja méaarittelyn erilaisia tekniikoita, jot-
ka on jaettu puolimuodollisiin (semi-formal) ja
muodollisiin (formal) tekniikoihin.

Puolimuodollisia tekniikoita ovat mm.
e kohdemallit (entity-relationship diagram)
¢ tila-muutos-diagrammit (state-transition diag-
ram)
e datavuokaaviot (data flow diagram).

Muodollisia tekniikoita ovat mm.
e historiapohjaiset méédrittelyt: jéarjestelmén

kayttdytyminen ajan funktiona

e tilapohjaiset mééarittelyt: jarjestelmén tilojen
avulla

e muutostilapohjaiset méaéarittelyt: kuvaus tila-
muutosten avulla

e funktiomd&darittelyt: jarjestelmin kuvaus mate-
maattisten funktioiden avulla

¢ toimintaméérittelyt (operational): jarjestelméa

on kokoelma prosesseja.

Edella esitettyjen tekniikoiden puutteita on esi-
tetty viitteessa [3-1] , joista tarkeimmaét ovat:
* ne eivit kisittele MIKSI- ja KUKA/MIKA-
aspekteja vaan ainoastaan MITA-aspektia,
¢ ne eiviat mahdollista vaihtoehtoisten ratkaisu-
jen esittdmista eivatka ei-toiminnallisia ndko-
kohtia,
® ne eivit erota esim. vaatimuksia ja ohjelmisto-
madrittelyd eivdtkd mahdollista puolimuodol-
listen ja muodollisten kuvausten yhdistelmia
eri kohdissa.

Em. kuvaustekniikoiden puutteiden korjaamisek-
si on kehitetty esim. KAOS-menetelmé&én pohjau-
tuva tavoitepohjainen lihestymistapa.

3.8 Vaatimustenhallintakaytannot,

yhteenveto

Selvityksen perusteella voidaan todeta, ettéd

e kiaytossd on hyvin laaja joukko erilaisia kay-
tantoja

e kiytidntojen paddpaino on ohjelmistotuotannon
vaatimushallinnassa

e toiminnallisten vaatimusten méérittelyyn on
enemmin kAytdntojd kuin ei-toiminnallisille
vaatimuksille
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e selkedd kuvaa jonkin menetelméin soveltuvuu-
desta tietylle sovellusalueelle ei selvityksen
perusteella saa

e soveltuvuutta eri sovellusalueille voisi selvit-
taa perehtymélla perusteellisemmin case-esi-
merkkitapauksiin

e useimmat kdytdnnot soveltuvat monelle sovel-
lusalueelle

e tuloksissa on esitelty kidytantojd, jotka nous-
seet esille tietohaun yhteydessé ja jotka ndyt-
tavit tulevan esille useassa yhteydessa

e jatkoselvitys on tarpeen kiinnostavimpien kay-
tdntojen soveltuvuuden selvittdmiseksi parem-
min tietylle sovellusalueelle

e tavoitepohjainen ldhestymistapa on ominai-
suuksiensa puolesta hyvd varmistamaan hy-
vin vaatimusmaéaéirittelyn laadun

e muodolliset vaatimusmaédirittelytavat, vaati-
musten katselmoinnit sekd vaatimusten jilji-
tettdvyyden hallinta ovat hyvia keinoja ohjel-
mistojen ja ohjelmistopainotteisten jirjestel-
mien luotettavuuden varmistamisessa.
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4 Vaatimushallinnan
soveltamismahdollisuudet

Tyon tavoitteena oli tunnistaa vaatimushallinnan soveltamismahdollisuuksia

viranomaistoiminnassa sekd voimayhtioissd.

4.1 Vaatimushallinta
viranomaistoiminnassa

Vaatimushallintaa voidaan soveltaa Séateilyturva-
keskuksessa (STUK):

1. Uuden ydinvoimalaitoksen (FIN5) sekid toi-
minnassa olevien ydinvoimalaitosten valvon-
tatoiminnan yhteydessé
e YVL-ohjeiden ja muiden vastaavien ohjei-
den tédyttymisen valvonnassa: YVL-ohjeet
sisdltavat vaatimuksia, joiden tayttymista
todennetaan valvonnalla.

¢ Asiakkaan (esim. ydinvoimayhti6) laatujar-
jestelmén todentamisessa, miki on ydintur-
vallisuusvalvontatoiminnan yksi osa-alue.
Perustana todentamisessa ovat YVL-ohjeet,
joissa on vaatimuksia mm. laatujirjestel-
méén liittyen.

¢ Valvontatoimintaan liittyvien pdétostietojen
(esim. laitosmuutostyot, painelaitetarkas-
tukset, rakennesuunnitelmat) hallinnassa.

2. Uusien YVL-ohjeiden laadinnassa ja voimaan-
saattamisessa
¢ YVL-ohje vaatimusten laadun varmistami-
nen seké laitosten auditointi.

3. YVL-ohjeiden sekéd kansainvilisten ohjeiden
vertailussa
e olemassa olevien ohjeiden puutteiden tun-
nistaminen ja tdydentédminen nykyista kat-
tavammaksi.

4. Muussa STUK:n toiminnassa
e Siteilyturvaohjeiden  soveltamisessa/val-
vonnassa muillakin alueilla (esim. solariu-

mit) kuin ydinvoimalaitosten valvonnassa.
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Muussa viranomaistoiminnassa tai valtion laitos-
ten toistuvissa tai suurissa yksittdishankinnoissa
(esim. tietojarjestelmét) voidaan vaatimushallin-
taa myo0s soveltaa normaalin projektinhallinnan
puitteissa.

YVL-ohjeet ovat tavoitteen luonteisia eivitka
varsinaisesti vield oikeita vaatimuksia. Vaatimuk-
set tdsmentyvit vasta niiden tulkinnan yhteydes-
sa. Talla hetkelld tulkinnat ovat tarkastustoimin-
taan osallistuvien muistissa eiké niitd ole syste-
maattisesti kirjattu nékyviin. Vaatimushallinnan
puitteissa néita tulkintoja dokumentoidaan, ide-
aalitapauksessa jo ennen tarkastusten tekemista.

Kohdassa 5 kuvattu case-STUK-FIN 5 on kéiy-
tdnnon sovellus vaatimushallinnan kaytosta vi-
ranomaistoiminnassa.

4.2 Vaatimushallinta voimayhtidissa
Vaatimushallintaa voidaan soveltaa voimayhtiois-
sd uusien laitosten seki laitosuusintoihin liitty-
visséd hankinnoissa, niihin liittyvissi vaatimusten
médrittelyssa tarjouspyyntoa varten seké tarjous-
vertailussa ja toimitusvalvonnassa sekd sopimus-
ehtojen maéarittelyssd samoin kuin hankintoihin
liittyvien alihankintojen hallinnassa.

Liséksi vaatimushallintaa sovelletaan jo nyt
uuden laitoksen tuotantoon valmistautumisessa:
kayttotoiminnan ja kunnossapidon kayttéonotto-
vaiheen seké kéytonaikaisen tuen suunnittelussa,
sithen liittyvien vaatimusten maérittelyssa tar-
jouspyyntod varten, tarjousvertailussa sekéa vaati-
musten todentamisessa ja kelpuutuksessa.

Viranomaisvaatimusten (lupaprosessit) taytta-
miseen liittyvéssa valvontatoiminnassa vaatimus-
hallintaa voidaan myo6s hyodyntéda yhdessd lupa-
viranomaisen kanssa.
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5 Vaatimushallinta viranomaisvalvonnassa:

case STUK-FIN5

Vaatimushallinnan sovelluskohteeksi oli valittu
STUK:n ydinvoimalaitoshankkeeseen
(FIN5) liittyva ydinturvallisuusvalvonta. Tavoit-

uuteen

teeksi asetettiin méaritelld alustava vaatimushal-
lintaprosessi. Ty6 suoritettiin yhdessd STUK:n
valvontaprojektiin osallistuvien asiantuntijoiden
kanssa.

Ty6 aloitettiin perehdyttamé&lld osallistujat
vaatimushallintaan ja vaatimusten Kkirjoittami-
seen. Tamén jilkeen tunnistettiin sidosryhmét ja
niiden vaatimukset FIN5:n valvonta- ja vaati-
mushallintatoiminnalle sekd johdettiin niitd ja
valvontaprojektin muuta aineistoa ja asiantunte-
musta hyviksikiyttden vaatimushallinnassa tar-
vittavat toiminnot erikseen valmistelu-, rakenta-
mislupa-, rakentamis- ja kédyttolupavaiheille. Liit-
teessi 5-1 on esitetty valvontaprojektin vaatimus-
hallinnan toimintokuvaus kaaviona.

@ STUK

Valmisteluvaiheessa sadddoksistd puretaan
auki projektin sisdiseen kidyttoon toteutus- ja val-
vontavaatimukset, joiden avulla valvontaa suori-
tetaan. Kunkin vaatimuksen toteutumista arvioi-
daan projektin kuluessa seké kirjataan ylos val-
vontaan liittyvié tietoja.

Systemaattisen vaatimushallinnan tukemana
voidaan valvontaprojektissa seurata koko ajan
vaatimusten tdyttymistilannetta sekid tarkastus-
tilannetta ja poikkeamia seké avoimien asioiden
tilaa. Sdddoksistd puretut vaatimukset selkiytté-
vit valvontatoimintaa ja tarkastustyostd jaa tie-
dot, jotka ovat jiljitettdvissd aina niiden perusta-
na oleviin yldtason sdéadoksiin asti. Tyon yhtey-
dessé paljastuvat samalla myo6s sddnnoston kehit-
tamistarpeet.

Liite 5-1: Periaatekaavio 1

FIN5-vaatimushallinta, periaatekaavio

Valmistelw aihe [ Rakentamislupavaihe ]
5 Poikkeamaja
H VNPt avoimienasioiden —
3 YVLohjeet luetelo . aétokset ja
£ Standardit YE.A 36 § Luvanhakijan Tarkastusmuis tiot Esittelymuistiot
3 . asiakirjat . 1 1
Muut ohjeet \ vastineet | |
g 1 1 1 [
i N !
Vaatimusen Vaatimusten 1 Paitokset LnstefE
purkaminen, tayttymisen T YEA35§ o allisuus;lvio
priorisointi, todentaminenh alvonta 1 asiakiij oista
luokitteluja I T

jdliityksen luonti

Poikkeamienja av oimien

Rakentamisai

asioidenkasittely toiminnan

tarkastusohj. j
np.laad

Vo

Vaatimustenha llinta

[ Vaatimustietq en dokumentointi& péiv itys ]

|
I
L]
1
1
1

Y I ——

= ————
-———— -

+ \ ,
° Totuus-ja Tarkastus muistiot Tarkastusmuistiot Padtokset |  Rakenta- Lausunb ja
2 valvonta- Poikkeama-ja Esittelymuistiot  jisgjk. Turvallisws-
£ vaatimukset Avoimien asioiden toiminnan arvio KT Mlle
2 STUKin kayton luettelo ja tarkastus-
S deadine ohjelma ja
suunn.

29



STUK-YTO-TR 203

Liite 5-1: Periaatekaavio 2

@STUK FIN5-vaatimushallinta, periaatekaavio

[ Rakentamisv aihe ]
5 Poikkeamaja
3 o i
2 avoimien asioiden Tarkestus muistiot Muutokset
g - kasittely - ‘ P Luvanhakijan
= Luvanhakijan . Esittelymuistiot ih
3 dokumentit Luvanhakijan 4 dokumentteihin
1 vastineet | !
1 I 1 N
1 ] 1 !
v 1
. L]
\g;:mw:::: ! Paatoksen Muutosten
. todentamineni aivonta I ¥ I=kg : Kasittely _
g e
3 1 Poikkeamienjaav oimien 1
s : asioidenkisittely 1
g 1
1 1
£ 1 1 | :
] '
= [ Rakentamisen aikainen lwanhakian toiminnan tarkastus ]
1 1 T
. | | ! I |
[ Vaatimustietgj en dokumentointi& paiv itys ]
1 l ! :
T N ! 1
1 ! 1
v v 1 ‘
] v
g Tarkastusmuistiot Tarkastusmuistiot RTO Tarkastusmuistiot Paat?:s
e Esittelymuistiot Tarkastuspdytakir jat RTO Tarkastuspoytakirjat |UV?§n}_'ak!la"e/
§ Poikkeama-ja Pastokset Pastokset toimittajale
Avoimien asioiden
luettelo ja
deadine
Liite 5-1: Periaatekaavio 3
® STUK FIN5-vaatimushallinta, periaatekaavio
[ Kéyttolupav aihe ]
- Poikkeamaja
3 \a(sgk:iﬁa? avoimien ot
3 asioiden - ioat satokset ja
;i Aik__af'_sgmmat Luvanhakijan Tarkestusmuistiot Esittelymuistiot
= paatdlset vastineet : :
' ! H :
1
Vaatimusten 1 ( Paatokset "
@ n Lausunto ja
tayttymisen T YEA36§ o n
todentaminen avonta | i asiaki oista Turv allisuusar io
X T I
s
S : Poikkeamienja av oimien : :
2 | asioidenkasittely | .
S 1 1 1
é 1 1 1 1
.>§ [ Vaatimustietqj en dokumentointi& péiv itys ]
1 1 1 L}
1 g 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 | 1 1
\ v v ;
° Tarkastusmuistiot Tarkastusmuistiot Pastokset ja Lausunb ja
2 Poikkeama-ja Esittelymuistiot Tunvallisws-
2 Avoimien asioiden arvio KT Mille
2 luetielo ja
2 deadine
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6 Vaihe 1, yhteenveto

6.1 Vaatimushallinnan soveltuvuus
ydinturvallisuuden parantamisessa
Vaatimushallinnan tutkimuksessa pé&&paino on
ohjelmistotuotannossa ja siind nimenomaan oh-
jelmistojen vaatimusmééirittelyvaiheessa. Muiden
jéarjestelmien kuin ohjelmistojen vaatimushallin-
taa on tutkittu selvisti vihemmaén. Painotusta on
ohjannut vaatimusmaérittelyn merkitys jarjestel-
mésuunnittelussa. Muita vaatimushallinnan osa-
alueita — kuten esimerkiksi vaatimusten muutos-
hallinta, jaljitettdvyyden hallinta, vaatimustieto-
jen hallinta — on tutkittu vield varsin vahén.

Tutkimuksessa on kehitetty yleisid vaatimus-
méérittelyn perusldhestymistapoja sekd vaati-
musten kuvaustapoja, jotka soveltuvat kaytettéa-
vaksi varsin laaja-alaisesti sovellusalueesta riip-
pumatta. Joitakin sovellusaluekohtaisia tutki-
muksia on myos tehty.

Vaatimushallinnan kéaytantoja on kehitetty
runsaasti keskeisid perusldhestymistapoja ja nii-
den hyvia puolia yhdistellen. Paépaino sovelluk-
sissa on tutkimuksen tapaan ohjelmistotuotannon
vaatimushallinnassa, joskin ne ovat yleensid mel-
ko yleispétevia.

Selvityksessé nousi esille tavoitepohjainen la-
hestymistapa, jota voidaan pitd4d hyvina ldhto-
kohtana varmistamaan vaatimusmaéérittelyn kor-
kea laatu. Muodolliset vaatimusmaééarittelytavat,
vaatimusten katselmoinnit seké vaatimusten jal-
jitettdvyyden hallinta yhdessd tavoitepohjaisen
lahestymistavan kanssa ovat hyvid keinoja ohjel-
mistojen ja ohjelmistopainotteisten jarjestelmien,
myos turvallisuuskriittisten jarjestelmien, luotet-
tavuuden ja laadun varmistamisessa.

Syvillisempi jatkoselvitys on tarpeen kiinnos-
tavimpien kdytiantojen soveltuvuuden selvittédmi-
seksi paremmin tietylle sovellusalueelle.

Ydinturvallisvalvontatoiminnassa sekd voima-
yhtioissd 1oytyy vaatimushallinnan soveltamis-
alueita mm. YVL-ohjeiden tiyttdmisen valvonnas-
sa seké laitosten uus- ja modernisointihankinnoissa.

Case-STUK osoitti, ettd vaatimushallinnalla
on selvisti hyodyllinen rooli osana viranomaisen

Talléin
varmistetaan valvonnan tarkoituksenmukaisuus
ja jaljitettavyys.

ydinturvallisuuden valvontatoimintaa.

6.2 Jatkotoimenpiteet ja suositukset

Kartoituksen yhteydessd varmistui késitys, etta

kehittamalld ydinvoimaspesifistd vaatimushallin-

taa ja sen laajamittaista kéyttoonottoa voidaan

parantaa Suomen ydinvoimalaitosten turvalli-

suutta ja taloudellisuutta seuraavilla alueilla:

¢ ydinturvallisuuden valvontatoiminta

¢ voimayhtividen uudis- ja perusparannushank-
keet.

Vilitontd hyotyd on saavutettavissa viranomais-
ten valvontatoiminnassa. STUK:n YVL-ohjeissa
vaatimusmaéérittelyd edellytetddn kaytettiaviksi
automaatiojérjestelmien ja laitteiden suunnitte-
lussa, toteutuksessa ja kédytossa (YVL 5.5). Tamén
tdyttaminen edellyttdd vaatimushallinnan syste-
maattista soveltamista sekéd ydinlaitoksen luvan-
hakijalta (voimayhtiét) ettd valvontaviranomai-
selta (STUK).

Lahinné edelld esitettyé tarvetta palvelemaan
ehdotetaan seuraavia jatkoselvityksid projektin
toisessa vaiheessa:

1. Selvitetdan perusteellisemmin tavoite- ja ske-
naario- sekd nidkokulmapohjaisia vaatimus-
médrittelyn ldhestymistapoja ja arvioidaan
niiden soveltuvuutta.

2. Selvitetddn muodollisia vaatimusmaéarittelyta-
poja sekid agenttipohjaista ldhestymistapaa ja
arvioidaan niiden soveltuvuutta.

3. Selvitetddn vaatimushallintaprosessin muita
kuin vaatimusmédarittelykdytiantojd (1dhinna
vaatimusten jiljitettdvyyden hallinta, vaati-
musten todentaminen ja vaatimusten kelpuu-
tus/katselmointi).

Jatkoselvitykset palvelevat tarvittaessa meneil-
la4n olevien uudis- ja perusparannushankkeiden
viranomaisvalvontatoimintaa ja voimayhticiden
investointiprojekteja.
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] Jarjestelmavaatimusten
maarittelyiden laadinta

/.1 Taustaa
Raportin laatija osallistui Jérjestelmivaatimus-
ten analysointi ja vaatimusméérittelyiden kirjoit-
taminen -kurssiin (Lontoo, 29.9.—-3.10.2003), jonka
pitdjané oli Robert Halligan. Halliganilla on erit-
tdin pitki ja laaja kokemus suurten yritysten ja
laitosten jarjestelméprojekteissa, konsultoinnissa
sekd koulutuksessa ja standardointityossd Sys-
tems ja Requirements Engineering -alueilla
USA:ssa, Australiassa ja Englannissa.

Kurssi keskittyi jarjestelmivaatimusten ana-
lysointiin ja vaatimusmédarittelyiden (spesifikaa-
tioiden) laadintaan.

1.2 Asiantuntijoiden nakemyksia
vaatimushallinnan soveltamisesta
ydinturvallisuusalueella

Erityisen tarkedid asiantuntijoiden mukaan on,
ettd (ydin)turvallisuuteen liittyvien vaatimusten
osalta varmistetaan niiden tdyttyminen koko jar-
jestelmén hankinta- tai kehitysprosessin ajan.
Turvallisuudesta voi olla hyvinkin tarkkoja vaati-
muksia jéarjestelmén suunnitteluun, toteutukseen
yms. liittyen, joten niiden tayttyminen on varmis-
tettava huolella. Vaatimusméérittelyiden laadus-
ta on myos pidettdva erityistd huolta, silléd se vai-
kuttaa jarjestelmén luotettavuuteen ja sita kaut-
ta turvallisuuteen.

Vaatimusmadirittelyyn liittyvat standardit si-
saltavat yleensd dokumenttien sisdltoon liittyvia
ohjeita/vaatimuksia (mitd asioita mééarittelyissa
on oltava), mutta eivéat kuvausta siitd prosessista
ja niistd menetelmistd, jolla vaatimuksia tuote-
taan ja hallitaan koko projektin ajan. Korkealaa-
tuisten vaatimusméirittelydokumenttien tuotta-
minen edellyttdd myo6s nédiden prosessien ja me-
netelmien hallintaa.

(Ydin)turvallisuuden vaatimushallinnassa tu-
lisi hyodyntda erityisesti seuraavia myohemmin
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lyhyesti kuvattavia jarjestelmévaatimusmaéritte-
lyn elementtej:

e Toiminnallinen analyysi

e Skenaarioanalyysi

e Viranomaisvaatimukset

e Qut-of-range-analyysi
joiden avulla saadaan erityisesti turvallisuuteen
liittyvid vaatimuksia tunnistettua ja méaériteltya.

1.3 Kurssilla esitetty
vaatimusmaarittelykonsepti

7.3.1 Vaatimusmaarittelyiden laadun merkitys
Vaatimusmaéérittelydokumenteissa nikyy selke-
asti se, ettd ihmiset ajattelevat yleenséi fysikaali-
sesti ja ratkaisuorientoituneesti, jonka seurauk-
sena dokumenteissa on esitetty runsaasti suun-
nitteluratkaisuja seki usein tarpeettomia, ratkai-
suvaihtoehtoja rajaavia reunaehtoja pelkkien vaa-
timusten sijasta.

Vaatimusten méérittely edellyttdad abstraktia
ajattelukykyd, miké on laatijoille hyvin usein vai-
keaa. Dokumenteista ndkyy myos se, ettd kaikkia
olemassa olevia, "piilevid” vaatimuksia ei ole tun-
nistettu eikd dokumentoitu. Nama vaikuttavat
sekd hankittavan jirjestelmidn ominaisuuksiin
ettd hankinnassa mukana olevien osapuolten tyon
vaikeuteen: huonolaatuisia vaatimuksia on tyo-
lastd ja hankalaa tulkita sekd tayttdd. Tama
aiheuttaa osaltaan lisdty6td, kun on haettava
lisdtietoja tarjouksen pyytdjalta. Myos vaatimus-
ten todentaminen on vaikeaa huonolaatuisten
vaatimusmadarittelyjen perusteella.

Jéarjestelmien tarjouspyynndéissd vaatimus-
médrittelyt muodostavat tdrkeédn osan ja niiden
laatu maarittda paljolti hankintaprojektin suju-
misen ja onnistumisen seki hankittavan jarjestel-
mén toimivuuden ja laadun.

Seuraavassa esitettdvad, kurssiin pohjautuva
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malli ja sithen liittyvat kaytdnnot muodostavat
hyvéan pohjan korkealaatuisten jérjestelmévaati-
musten méirittelyyn ja analysointiin sekéd vaati-
musméérittelydokumenttien laatimiseen.

1.3.2 Jarjestelmavaatimusanalyysi
Jarjestelmavaatimusten kéyttdjia ovat jarjestel-
mén kayttijat (jarjestelméin on vastattava heidéan
tarpeitaan) ja hankkijat (vaatimukset ovat sopi-
mus siitd, mitd on toimitettava), hankkijan sopi-
musvastaavat (vaatimukset ovat sopimusehtojen
perusta), toimittaja (vaatimukset muodostavat
toimitussopimuksen ehdot, asiakastyytyvéaisyyden
mittarit, toimituksen optimointiperustan) seka
hankkijan ja toimittajan laadunvarmistushenki-
losto (vaatimukset muodostavat toimittajan laa-
tu-/suorituskykyvaatimuskriteerit).

Vaatimusten laatuun ja hallintaan liittyvat
puutteet on osoitettu monissa tutkimuksissa pro-
jektien epdonnistumisten suurimmaksi syyryh-
méksi. Siten panostaminen vaatimusméérittelyi-
hin ja vaatimushallintaan johtaa monessa suh-
teessa parempaan lopputulokseen (laatu, aikatau-
lu, kustannus).

Jarjestelmavaatimusanalyysin tavoitteena on
saada aikaan joko uudet vaatimusmaéaarittelyt tai
saada parannettua mahdollisesti jo olemassa ole-
via vaatimusmaédrittelyjd siten, ettd ne vastaavat
vaatimuksille asetettuja laatuvaatimuksia (yksi-
késitteisyys, selkeys, kattavuus, yms.), mikd muo-
dostaa hankinnalle hyvéin perustan.

Jéarjestelmivaatimusanalyysilld voidaan

e osoittaa projektin riskialttius ja pienentda pro-
jektin riskeja

e tunnistaa puutteet vaatimusméérittelyissa
sekd parantaa vaatimusméiéirittelydokument-
tien laatua

¢ parantaa projektin/hankkeen onnistumisen to-
dennikoisyytta

e vaikuttaa hankittavan/kehitettavan jarjestel-
mén luotettavuuteen ja muihin laatuominai-
suuksiin.

Jarjestelmavaatimusanalyysi voi olla laajimmil-
laan monivaiheinen ja vaatia paljon tyot4, jos 1dh-
tokohtana ovat huonosti laaditut méaarittelyt.
Jirjestelmdvaatimusten analysoinnissa ja
méérittelyissd voidaan kdyttdd seuraavia, tilan-
teen mukaan valikoiden sovellettavia menettelyja

ja kaytantoja (kuva 2).

. Kaytto- ja tukikonseptin méarittely tai pa-

rantaminen

¢ konsepti kuvaa hankittavan jarjestelméin
tai palvelun suunniteltua kaytto- ja yllapi-
to- tai tukitapaa ja auttaa ymméartamiin
suunniteltavan jirjestelmén/palvelun pe-
rusldhtokohdat, -oletukset ja rajaukset

¢ mikéli konseptia ei ole laadittu jo jarjestel-
méhankkeen alussa ennen sidosryhmévaa-
timusten madarittelyd, on se syytd tehda
viimeistddn jarjestelmédvaatimusmadaritte-
lyvaiheessa.

. Sidosryhmé#analyysi

¢ analyysin tunnistetaan hankittavan jérjes-
telmén tai palvelun sidosryhmit ja heidén
intressinsd seké priorisoidaan sidosryhmét

e analyysin paras ajoitus olisi jo ennen sidos-
ryhmévaatimusten méérittelya.

. Vaatimusten laatuanalysointi

e analyysi auttaa jo méaariteltyjen vaatimus-
ten laadun arvioinnissa ja niiden puuttei-
den sekd vaatimusméarittelydokumentin
analysointitarpeen tunnistamisessa

¢ analyysi auttaa myos tdydentdméédn ja pa-
rantamaan vaatimusilmaisuja

e kiytetadn silloin, kun on todettu, ettid laa-
dittu vaatimusmaéaéarittelydokumentti on
laadultaan riittdméton ja se voi muodostaa
suuren riskin koko projektin onnistumiselle.

. Kontekstianalyysi

¢ analyysilld tunnistetaan jéarjestelmén lii-
tynnédt ympéaréividn maailmaan, miké aut-
taa myohemmaéssi vaiheessa tunnistamaan
néihin liityntoihin liittyvid vaatimuksia.

. Suunnitteluvaatimusten analyysi

e analyysin tarkoituksena on tarpeettomien
suunnittelurajoitusten ja -ristiriitojen pois-
to muuntamalla rajoitukset toiminnallisik-
si vaatimuksiksi sekd tdydentdmalld toi-
minnallisia vaatimuksia.

. Tila- ja toimintatila-analyysi

e analyysilld tunnistetaan suunniteltavan
jéarjestelmén tilat ja toimintatilat (toiminta-
moodit)
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e analyysi tdydentéda jarjestelmén toiminnan
kuvausta sekd auttaa tunnistamaan niiden
kautta lisdé puuttuvia vaatimuksia.

7. Toiminnallinen analyysi
e analyysi kuvaa kaikki jérjestelmén elin-
kaaren aikaiset toiminnot ja auttaa tdyden-
tdmaidn toiminnallisia vaatimuksia.

8. Vaatimusten jasennysanalyysi
e analyysissd jdsennetddn olemassa olevia
vaatimuksia ja saatetaan ne kieliopillisesti
ja merkitykseltdéan oikeaan muotoon
¢ kuvassa 1 on esitetty vaatimusilmaisun ra-
kennemalli, jota kdytetddn jdsennysanalyy-
sissa.

9. Kohdeanalyysi

¢ analyysi tuottaa kohdemallin, jossa on ku-
vattu jarjestelmén elementit (yleenséd data)
ja niiden véliset loogiset ja fyysiset suhteet
sekd attribuutit (kaytetadn yleisesti IT-jar-
jestelmille)

e tuottaa tietoa ulkoisiin liityntoihin liittyvi-
en seké joidenkin toiminnallisten vaatimus-
ten tunnistamiseksi.

10.Muiden reunaehtojen tunnistaminen
e analyysilld tunnistetaan vield puuttuvia

11.Skenaarioanalyysi

¢ skenaario kuvaa jirjestelmén ja/tai sen toi-
mijoiden (esim. ihmiset, ohjelmisto, laite)
perdkkéisia ja rinnakkaisia aktiviteetteja
tai toimintoja

e analyysi auttaa mééaritteleméédn jarjestel-
mén eri toimintaskenaarioihin liittyvia vaa-
timuksia

e gskenaariot voivat sisdltdd mm. jarjestelmén
suunnitellut toiminnat, erilaiset ympéaristo-
olosuhteet, vahingot ja kaikki muut poikke-
amat tai vaihtelut jarjestelmin kaytossi,
ylldpidossa ja kédytostd poistossa

e 1. tason skenaarioanalyysi on osa toimin-
nallista analyysia

e 2. tason skenaarioanalyysisséd tunnistetaan
1. tason toiminnalliseen malliin liittyvien
erilaisia ympéristoolosuhteita sekd niihin
liittyvia ympdaristo- ja liityntavaatimuksia.

12.0ut-of-range-analyysi

e analyysi tunnistaa jérjestelmédn kayton/
tuen/kiytosté poiston epdnormaaleihin (sal-
littujen rajojen ulkopuolisiin) arvoihin liit-
tyvia vaatimuksia

e analyysi suoritetaan vaatimusanalyysin vii-
me vaiheissa kaymalld lapi kaikki "nor-
maalit” vaatimukset ja tunnistamalla ei-
sallitut ulkoiset olosuhteet tai liityntdpara-

reunaehtoja metrit, joihin liittyvat vaatimukset tulevat
e auttaa tdydentdméédn ei-toiminnallisia vaa- néin esille (on erddnlaista riskianalyysia).
timuksia.
Tekija (subjekti) el Jérjestelmédn on
Tekemisen olosuhteet tai ehdot --* viestin saavuttua
Vaatimus 1 Toiminta, teko == siirrettdva
Vaatimus 2 Toiminnan kohde (objekti) -~ viesti
...... Toiminnan rajoitukset r--* 10 ms kuluessa sen saapumisesta
Vaatimus n Kohteen tdsmennys/ldhde F= - viestin tuloportista
Toiminnan paamadra/tismennys -~ viestin menoporttiin

Kuva 1. Vaatimuksen rakennemalli jasennysanalyysissa.
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13.Sidosryhméiarvoanalyysi
e analyysilld mé&éritetddn jéarjestelmén omi-
naisuuksien arvo sidosryhmille
e vaikuttaa jarjestelmévaatimuksiin.

14. Todentamisvaatimusten analyysi
e analyysilld tunnistetaan jirjestelméavaati-
musten todentamiseen liittyvit todentamis-
tavat ja mééritetddn todentamisvaatimuk-
set.

15.Vaatimusmairittelyjen todentaminen ja

kelpuutus

¢ todentamistapojen tunnistamisella jo vaati-
musmaéadrittelyvaiheessa voidaan varmistaa
vaatimuskuvausten laatu ja auttaa tunnis-
tamaan puuttuvia vaatimuksia seka poista-
maan pééllekkiisid vaatimuksia

¢ jirjestelmavaatimusten todentaminen suo-
ritetaan sidosryhmévaatimuksia vastaan

e kelpuutuksella osoitetaan vaatimusten ole-
van riittdvan laadukkaita jatkotyoskente-

Vaatimusten analysoinnissa kéytetddn jo usein
tekstipohjaisia, joskus jopa tekodlyyn perustuvia
vaatimusanalysointityokaluja, joissa voi olla kie-
len rakenteeseen ja kielioppiin perustuvia mene-
telmid puutteellisten vaatimusilmaisujen auto-
maattiseksi tunnistamiseksi (esim. SIR/REX). Tal-
laiset tyokalut nopeuttavat rutiinitapausten hal-
lintaa.

Vaatimusanalyysiprosessia sovelletaan suun-
nitteluvaiheessa monilla eri tasoilla, kuten jarjes-
telmé-, osajarjestelmé-, laite- ja komponenttita-
soilla. Prosessi on koko suunnitteluprosessin ai-
kaista jatkuvaa toimintaa, joka limittyy ldheisesti
suunnittelutoimintaan ja on luonteeltaan iteratii-
vista. Projektin edetessd vaatimusméérittelyn
osuus vidhenee ja suunnittelun osuus lisdéntyy.

Em. menettelyjen avulla saadaan aikaan kat-
tavat ja korkealaatuiset jarjestelméivaatimusméé-
rittelyt. Ne toimivat pohjana tarjouspyyntsjen
vaatimusmadrittelyosioille ja jarjestelmdn han-
kinta-/toimitussopimukselle seki jarjestelmén toi-
mitusvalvonnalle, todentamiselle ja kelpuutuksel-

lyn pohjaksi (suunnitteluvaihe). le.
Sidosryhmien
tunnistaminen
I
I 1
Vaatimusdoku- Vaatimusten
mentin arviointi laatuanalyysi
I T
I
Vaatimusanal.
suunnittelu
| i |
Liityntdjen Konteksti- Suunn. vaat.
analyysi amalyysi analyysi
L | 1
1
Tila- ja moodi-
analyysi
[ I I I !
Toiminn. || Jdsennys- Kohde- || Reunaeht. SR-arvo- Todent. || Kéytto- ja
analyysi analyysi analyysi analyysi analyysi || vaat. anal. || tukikons.
Skenaario-
analyysi

Out-of-Range
analyysi
L

Viimeistely

Kuva 2. Jarjestelmavaatimusten maarittdamismenettelyt.
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7.3.3 Vaatimusmaadrittelyiden (-spesifikaatioiden)
kirjoittaminen
Jirjestelmdn  vaatimusmaéarittelydokumenttiin
kirjataan, kootaan ja organisoidaan jirjestelmé-
vaatimusmaéérittelyilld tuotetut vaatimustiedot
helposti luettavaan ja kaikkien osapuolten ym-
martdmaidn muotoon. Dokumentoinnissa kayte-
tddn tarvittaessa apuna standardeja. Standardit
muodostavat hyvidn tuen dokumenttien siséllon
méérittelylle, mutta ne eivit ole yleensa ole téy-
sin kattavia. Raportin osassa 8 esitetyssd IEEE
Std 830-1998 standardissa on esitetty erds vaati-
musméérittelydokumentin rakennemalli.

Hyvin suoritettu vaatimusméérittely tai -ana-
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lyysi tuottaa tarvittaessa standardien tukemana
hyvian lopputuloksen sekéd hankkijan, tarjoajien
ettd toimittajien kannalta. Hyvi vaatimusmé&éarit-
telydokumentti kuvaa hankittavan jarjestelmén
todelliset vaatimukset kattavasti ja auttaa ai-
kaansaamaan halutunlaisen lopputuloksen seké
helpottaa kunkin osapuolen tyota.

Vaatimusspesifikaatioiden rakenteella on mer-
kitystd ymmaérrettdvyyden kannalta, missd ha-
vainnollisuus, loogisuus, kielellinen oikeellisuus
ja tarkkuus, termiston selkeys seké sisdllon laatu
ovat tarkeitd tekijoitéd, joita ei saa unohtaa vaati-
musmaéadarittelydokumenttia laadittaessa ja arvioi-
taessa.
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8 Standardit ydinvoimalaitosten
turvallisuuteen liittyvissa jarjestelmissa

8.1 Turvallisuuteen liittyvat standardit

8.1.1 Yleista

Vaatimushallintaan ja ydinvoiman turvallisuu-
teen liittyvid standardeja tunnistettiin yhdessa
STUK:n asiantuntijoiden kanssa. Tédsséd kuvataan
paédosin standardien arviointia vaatimushallin-
nan ndkokulmasta STUKin standardiaineistosta
keréttyyn tietoon perustuen.

Standardeja on tarkasteltu vaatimushallinta-
nidkokulmasta ja taustalla on kattava vaatimus-
hallintaprosessi, johon kuuluvat seuraavat osa-
prosessit:

¢ sidosryhmévaatimusten méérittdminen
® jarjestelmévaatimusten maédrittdminen
® jarjestelmén/osien todentaminen

® jarjestelmén/osien kelpuutus

e vaatimusten jdljitettdvyyden hallinta

e vaatimusten muutosten hallinta.

Sidosryhméavaatimusten méérittdminen puuttuu
useimmista standardeista. Se on kuitenkin tar-
peellinen erityisesti suurten ja monimutkaisten
jéarjestelmien hankinnassa ja toteuttamisessa,
koska sidosryhmaétarpeiden ja -vaatimusten vaja-
vainen tunteminen ja tdyttdminen voi aiheuttaa
jéarjestelmén elinkaaren myohemmissd vaiheissa
monia ongelmia, joista osa liittyy jérjestelmien
turvallisuuteen (esim. valvomosuunnittelussa
oleellisia ovat kédyttdjavaatimukset).

Kisiteltyjen standardien luettelo on esitetty
standardiviiteluettelossa raportin osan 8 lopussa.
Liitteessd 8-1 on esitetty yhteenvetona raportin
laatijan kvalitatiivinen arviointi, miten kattavas-

ti kukin standardi sisiltds vaatimushallintaa.

8.1.2 Standardit vaatimushallintandkdkulmasta
Liitteessd 8-1 on esitetty analysoitujen standardi-
en "hyvyys” vaatimushallintandkokulmasta arvi-

oituna asteikolla 1-3 (tyydyttdva — hyva — erit-
tdin hyvéd). Standardit kattavat eri laajuudelta
vaatimushallintaprosessia. Liitteen 8-1 taulukos-
sa ne standardit, jotka eivit kata koko prosessia,
on arvioitu myo6s ao. osakokonaisuuden kannalta.
Seuraavassa esitelldén lyhyesti analysoidut stan-
dardit tai niihin verrattavat sdddokset tai ohjeet.

CMMI-standardit

CMMI[8-1] on Software Engineering Instituten
kehittam4 prosessien kypsyyden arviointiin ja pa-
rantamiseen tarkoitettu standardinomainen mal-
li (Capability Maturity Model, CMMI). Sen perus-
ajatuksena on toimintaprosessien kehittdmisen
kautta varmistaa organisaation tuottamien tulos-
ten (esim. ohjelmisto) laatu. CMMI soveltuu kaik-
kien jarjestelmien (ml. ohjelmistot) kehittdmis-
prosessien parantamiseen.

Nikokulmana voi olla kaikkien organisaation
prosessien parantaminen, jolloin on kyseessi yri-
tyksen kypsyystason méaarittdminen 5-portaiselta
kypsyystasoasteikolta. Toinen ndkokulma on yk-
sittdisten toimintaprosessien (esim. vaatimushal-
linta) kyvykkyystason maérittdminen sekéd pa-
rantaminen. CMMI kuvaa hyvien ké&ytdntojen
mallin, jota vasten voidaan verrata olemassa ole-
via kiytdntoja sekd maarittdd toiminnan tai toi-
mintaprosessien kehittdmistavoitteet. Se sisdltaa
myo6s kidytdnnot kehitettyjen prosessien kdyttoon-
ottoon.

CMMI-malli on integroitu malli, jossa on yh-
distetty aikaisemmat SW (Software), SE (Systems
Engineering) ja IPPD (Integrated Product Deve-
lopment) -mallit.

CMMI kattaa kaikki vaatimushallinnan osa-
vaiheet (ml. my6s sidosryhméivaatimusten méé-
rittdminen, jiljitettdvyyden ja vaatimusten muu-
tosten hallinta, elinkaari) ja on analysoiduista
standardeista tassid suhteessa kaikkein kattavin.
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EUR-vaatimukset

EUR Requirements[8-2] on ydinvoimalaitosten
1&C -jarjestelmien hankintaan ja suunnitteluun
seké toimituksiin (osana laitoshankintaa) tarkoi-
tettu standardinomainen vaatimusméérittelydo-
kumentti. Se sisiltda 1&C- jarjestelmien ja Man-
Machine-liityntojen suunnitteluperiaatteita, 1&C-
jéarjestelmén toiminnalliset vaatimukset sekéa to-
teutusvaatimukset ja vaatimuksia toiminnallisel-
le analyysille ja toimintojen allokoinnille. Se si-
sdltdéd hyvin lyhyesti myo6s vaatimusmaérittelyn
ja V&V-vaatimukset (V&V: todentaminen ja kel-
puutus) osana suunnittelu- ja toteutusprojektia.
Dokumentti ei edellytéd jarjestelmén toteutukses-
sa noudatettavaksi erityistd vaatimushallintaa.

IAEA-turvallisuusohjeet (Safety Guides)

TAEA NS-R-1 [8-3] méérittelee ydinvoimalaitos-
ten ydinturvallisuuden suunnitteluvaatimukset,
joita on sovellettava turvallisuustoiminnoille seka
niitd vastaaville rakenteille, jarjestelmille ja kom-
ponenteille seké proseduureille. Paisisiltokohtia
ohjeessa ovat turvallisuustavoitteet ja -konseptit,
turvallisuusjohtamisen vaatimukset, tekniset pe-
rusvaatimukset sekd laitoksen ja jérjestelmien
suunnittelun vaatimukset. T4ssd ohjeessa ei ole
kuvattu suunnittelu- eikd vaatimushallintapro-
sessia, mitki on siséllytetty ohjeisiin [8-4] ja [8-5].

TAEA NS-G-1.1 [8-4] opastaa ydinvoimalaitos-
ten turvallisuuteen liittyvien tietokonejirjestel-
mien turvallisuuden osoittamiseen liittyvien to-
disteiden kerddmisesséd sekéd siihen liittyvéan do-
kumentaation tuottamisessa. Ohje tdydentia
TAEA NS-R-1:std. Pédédpaino on turvallisuuteen
liittyvien tietokonepohjaisten jirjestelmien tur-
vallisuuden ja luotettavuuden osoittamiseen liit-
tyvan dokumentaation tuottamisessa.

Ohje sisaltdd sekéd ohjelmiston ettd sen liitta-
misen vastaavaan tietokonejirjestelméiin. Ohjel-
miston osalta se kattaa sen tuottamiseen, arvioin-
tiin ja lisensiointiin (uudet ja olemassa olevat
ohjelmistot) liittyvat vaatimukset. Ohje sisdltda
jéarjestelmén koko suunnitteluprosessin — sisélta-
en vaatimusmaérittelyn, todentamisen ja kelpuu-
tuksen — kuvauksen seké vaatimukset tietokone-
pohjaisten jirjestelmien turvallisuuden johtami-
selle ja laadunvarmistukselle sekd dokumentoin-
nille. Lisdksi se kattaa myos jirjestelméin integ-
rointiin, asennukseen, kiyttoon ja modifikaatioi-
hin liittyvid vaatimuksia.
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Ohje siséltda yleisluonteisesti vaatimushallin-
taprosessin tdrkeimmit vaiheet (jirjestelmivaa-
timusten méérittdminen, todentaminen, kelpuu-
tus sek4 jaljitettavyyden hallinta), mutta ei sidos-
ryhmévaatimusten méaarittelyad eikd vaatimusten
muutoshallintaa.

TAEA NS-G-1.3 [8-5] kuvaa, miten ydinvoima-
laitosten turvallisuudelle tédrkeiden 1&C-jarjestel-
mien vaatimukset pitdisi tdyttdd ja suunnitella.
Ohje
suunnitteluprosessille sekid yleisid ja erityisid

sisaltdd vaatimuksia I&C-jarjestelmien

suunnitteluperiaatteita turvajirjestelmille seki
turvallisuuteen liittyville jiarjestelmille. Ohjeessa
on myo6s suunnitteluprosessin lyhyt kuvaus seki
vaatimuksia dokumentoinnille. Ohje tidydentida
ohjetta IJAEA NS-R-1.

Suunnitteluprosessiin sisdltyvd vaatimushal-
lintaprosessi on kuvattu hyvin lyhyesti ja yleis-
luontoisesti eikd se sisdlld vaatimusten muutos-
hallintaa eikd vaatimusten jiljitettdvyyden hal-
lintaa.

IEC-standardit

IEC on laatinut useita standardeja koskien jérjes-
telmien turvallisuutta. Naistd osa koskee ydinvoi-
malaitosten turvallisuuteen liittyvid jarjestelmié
osan ollessa yleisluonteisia ja sopien siten kaikille
sovellusalueille.

IEC 60880 [8-6] on tarkoitettu korkeaa luotet-
tavuutta edellyttédville ohjelmistoille, joita kdyte-
tdén ydinvoimalaitosten turvallisuusluokan A toi-
minnoissa (IEC luokittelun mukaan).

Standardi esittdd vaatimukset ohjelmiston ke-
hittdmisen, kayton ja ylldpidon vaiheille 14htien
liikkkeelle turvallisuusjarjestelmén (yldjarjestel-
méi) vaatimuksista. Se sisdltdd yleiselld tasolla
myos vaatimushallintaprosessin elementit tehté-
vamuodossa lukuun ottamatta sidosryhmévaati-
musten méérittelyd seka jiljitettdvyyden ja sys-
temaattista vaatimusten muutosten hallintaa.

Standardi sisédltdd myos yleisid suunnittelupe-
riaatteita mm. man-machine-liitynnélle, mitké
pitavat sisdllddan erdilld tavalla kayttdjavaati-
muksia yleisessd muodossa.

IEC 60880-2 [8-7] tdydentdd IEC 60880-stan-
dardia. Se kasittda turvallisuusluokkaan A (IEC)
kuuluvien ohjelmistojen aiheuttamien yhteisviko-
jen vélttamisperiaatteita, ohjelmistojen kehitté-
misen automatisointity6kaluihin ja niiden kel-
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puutukseen ja testaukseen liittyvid vaatimuksia
sekd olemassa olevien ohjelmistojen kelpuutuk-
seen liittyen ohjelmien ja niiden kiyttokokemus-
ten arviointi- seki integrointivaatimukset.

Standardi ei tarkastele asioita vaatimushallin-
tandkokulmasta, mutta taustalla on kuitenkin
TEC 60880:n sisiltama vaatimushallinta.

CEI/IEC (60)964 [8-8] méérittelee vaatimuk-
set ydinvoimalaitoksen valvomon man-machine-
liitynnélle. Standardi sisédltda valvomon suunnit-
teluperusteita, toiminnallisen analyysiin ja toi-
minnallisten suunnitteluspesifikaatioiden laadin-
taan sekid valvomojérjestelmén todentamiseen ja
kelpuutukseen liittyvid vaatimuksia. Standardia
ei ole tehty vaatimushallintandkokulmasta, mut-
ta toiminnot ja niiden suorituskykyarvot vastaa-
vat jossain méérin toiminnallisia vaatimuksia.
Todentaminen ja kelpuutus on kuitenkin esitetty.

IEC 60780 [8-9] on tarkoitettu ydinvoimalai-
tosten turvallisuusjirjestelmien sédhkolaitteiden
(hardware)kelpuutukseen. Se sisiltda yleisen kel-
puutusprosessin, -proseduurit ja menetelmét. Kel-
puutus on osa vaatimushallintaa.

IEC 60987 [8-10] sisidltaa ydinvoimalaitoksen
turvallisuudelle tédrkeiden jirjestelmien tietoko-
nelaitteiden (hardware) elinkaaren eri vaiheisiin
liittyvia sekd dokumentointiin liittyvid vaatimuk-
sia. Vaatimushallinta ei standardissa ole riitta-
vassd madrin esitetty ja siitd puuttuu vaatimus-
ten jéljitettdvyyden ja muutosten hallinta.

IEC 61226 Ed. 1.0 [8-11] esittdd luokittelume-
netelmén ydinvoimalaitoksen 1&C-toiminnoille ja
laitteille, jotka kuvaavat turvallisuustoiminnon
tarkeyttd. Luokitus méédraa sitten sovellettavat
Standardi
suunnitteluvaatimukset (yleiset ja erityiset) eri

suunnittelukriteerit. sisdltdd myos
luokkien jirjestelmille ja laitteille. Ei sisdlla vaa-
timushallintaa.

IEC 61508 [8-12] esittdd vaatimuksia prosessi-
teollisuuden turvallisuustoimintoja hoitaville sdh-
koisille, elektronisille ja ohjelmoitaville S/E/OE-
jarjestelmille (sdhko/elektroniikka/ ohjelmoitava
elektroniikka). Standardin 1. osa mééirittelee vaa-
timukset turvallisuusvaatimusten maé&éarittami-
seksi jarjestelmaélle ja niiden allokoimiseksi S/E/
OE-jirjestelmille, muille jarjestelmille sekd muil-
le riskienhallintaelementeille. 2. ja 3. osassa on
esitetty laitteiden ja ohjelmistojen kehittdmisvaa-
timukset. Standardi koostuu seitsemésta osasta.

Standardin 2. ja 3. osa sisiltédvit yleiset vaati-

mushallintaprosessin mukaiset tehtéavat (laitteis-
ton/ohjelmiston turvallisuus, vaatimusméérittely
ja allokointi, turvallisuuden kelpuutus, turvalli-
suuden todentaminen, integroinnin todentami-
nen, turvallisuuden kelpuutus), mutta siitd puut-
tuvat sidosryhmévaatimusten mééarittdminen, jil-
jitettavyyden ja muutosten hallinta.

IEC 61513 [8-13] sisdltdd vaatimuksia 1&C-
jéarjestelmien (sekéd analogisten [hard-wired] etta
tietokonepohjaisten tai niiden kombinaatioiden)
arkkitehtuurin suunnitteluun ja I1&C-toimintojen
allokointiin 1&C-jarjestelmille sekéd vaatimuksia
niiden muille elinkaaren vaiheille. Standardi esit-
telee konseptin I&C-jarjestelméin arkkitehtuurin
turvallisuuden sekid yksittdisten jérjestelmien
elinjaksolle.

Standardi soveltuu seké uusille etta kayville
(uudistukset) laitoksille. Se korostaa taydellisii ja
tarkkoja vaatimuksia, jotka on johdettu laitoksen
turvallisuustavoitteista, edellytyksend kattavien
vaatimusten kehittdmiselle 1&C-jarjestelman
arkkitehtuurille ja samalla turvallisuuteen liitty-
vien I&C-jarjestelmien kehittamiseksi. 1&C-jar-
jestelmévaatimukset johdetaan laitoksen turval-
lisuussuunnitteluperusteista ja dokumentoidaan.
Standardi sisdltdd melko yleiselld tasolla vaati-
mushallintaa (jiarjestelmivaatimusmaéérittelyn,
todentamisen ja kelpuutuksen turvallisuusluokan
A ja B jarjestelmille (IEC).

IEC 61839 [8-14] méérittelee proseduurit toi-
minnallisen analyysille ja toimintojen kohdenta-
miselle automaatiojérjestelmille ja ihmisille ydin-
voimalaitoksen valvomon suunnittelussa, joita
vaaditaan IEC 60964:ssa. Standardi ei sisélla
erityistd vaatimushallintanékokulmaa, mutta toi-
minnallinen analyysi on kuitenkin yksi vaatimus-
madrittelyn apuviline.

IEC 62138 [8-15] esittdd tietokonepohjaisten
[&C-jarjestelmien ohjelmistojen — jotka tukevat
B- ja C-kategorian (IEC) turvallisuustoimintoja —
vaatimukset. Se kattaa toimintojen yleiset vaati-
mukset, valmisohjelmistojen valintavaatimukset,
ohjelmiston vaatimusmadirittelyn vaatimukset,
ohjelmiston suunnittelun vaatimukset, uuden oh-
jelman toteutusvaatimukset, ohjelmistonékiékoh-
dat jarjestelméiintegraatiossa ja ohjelmistomuu-
tokset. Standardi tdydentda IEC 60880 ja IEC
60880-2 standardeja ja on yhdenmukainen IEC
61513:n kanssa. Vaatimushallinnan perusproses-
sit on esitetty lyhyesti lukuun ottamatta sidos-
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ryhmédvaatimusten méérittelyd ja vaatimusten
jaljitettdvyyden sekd muutosten hallintaa.

IEC 9126 [8-16] on tarkoitettu ohjelmiston
laatuvaatimusten méérittelyyn ja ohjelmiston ar-
viointiin. Se tdydentd4d vaatimusmaééirittelyvaihet-
ta kuvaamalla laatuvaatimusten méarittelytavan,
mik& on vain pieni osa vaatimushallintaa.

ISO/IEC 12207 [8-17] sisédlta4 ohjelmiston han-
kinta-, toimitus-, kehitys-, kiaytto- ja ylldpitopro-
sessien sekéd tukiprosessien kuvauksen. Se on
hyva ohjelmistojen elinjaksoprosessistandardi. Se
sisdltda yleiset vaatimushallintatehtaviat, mutta
ei sidosryhmévaatimusten mééarittelya eika vaati-
musten jéljitettdvyyden ja muutosten hallintaa.

ISO/IEC 15288 [8-18] kuvaa jarjestelmén elin-
jaksoprosessit kattaen jarjestelmén hankinta-,
toimitus-, projektinhallinta-, jarjestelmén kehi-
tys-, kiytto- ja ylldpitoprosessien seké organisaa-
tion prosessien kuvauksen. Siini on esitetty myos
jérjestelmien elinkaaren vaiheet sekid jarjestel-
méamallit liitteend sekd myos liitynndt ISO/IEC
12207:een (ohjelmistojen vastaava standardi). Se
sisdltda myos vaatimushallintaprosessin seuraa-
vat osat sidosryhmévaatimusten ja jarjestelmé-
vaatimusten méérittely (vaatimusanalyysi), to-
dentaminen, kelpuutus ml. jiljitettdvyyden hal-
linnan. Ainoastaan muutosten hallinta puuttuu.
Prosessit on esitetty kuitenkin melko yleisella
tasolla.

IEEE-standardit

ANSI/IEEE 1008 [8-19] esittdd ohjelmiston yk-
sikk6testausten suunnitteluun, toteutukseen ja
arviointiin liittyvat vaatimukset. Testaukset ovat
osa vaatimushallintaa.

ANSI/IEEE Std 829-1983 [8-20] on tarkoitettu
ohjelmistojen testausten suunnitteluun, méaaritte-
lyyn ja testausdokumenttien laadintaan.

IEEE 1012 [8-21] sisiltéé ohjelmiston todenta-
mis- ja kelpuutusprosessin (V&V) koko ohjelmis-
ton elinkaaren aikana. Se sisdltdd ohjelmiston
hankintaan, toimitukseen, kehittdmiseen, kéiyt-
toon ja yllapitoon liittyvat V&V-tehtavit 1ahto- ja
tulostietoineen. Vaatimushallintamielessd tdma
sisdltdd analysoitujen standardien kattavimman
V&V-prosessin sisdltden myos jiljitettavyyden
hallinnan. V&V-tehtidviat maardytyviat ohjelmis-
ton eheystasojen (eheystasot ovat kriittisyysluok-
kia) mukaan. Se on esim. yhdessa IEC 12207
kanssa hyva yhdistelmé ohjelmistotuotannossa.
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IEEE 1074 [8-22] on tarkoitettu ohjelmistotuo-
tannon prosessien parantamiseen ohjelmistopro-
jekteja johtaviin ja toteuttaviin organisaatioihin
(prosessiarkkitehdille), mutta myos prosessin to-
teuttajille. Standardi sisdltdéd tarvittavaa infor-
maatiota elinjaksoprosessien maéaéarittdmiseen
sekd vaatimukset ohjelmiston elinjaksoprosessien
médrittdmiselle. Yleinen vaatimushallintaproses-
si sisdltyy aktiviteetteihin lukuun ottamatta si-
dosryhméavaatimusten méérittelya eikéa vaatimus-
ten jiljitettdvyyden ja muutosten hallintaa.

IEEE 7.4.3.2 [8-23] esittdéd ydinvoimalaitosten
turvajérjestelmien tietokoneiden toiminnalliset ja
suunnitteluvaatimukset. Standardi tdydentda
IEEE Std 603-1998:n vaatimuksia mm. ohjelmis-
ton laatuun ja jarjestelmén eheyteen (integrity)
liittyviltad osin. Vaatimushallintaan liittyviéd asioi-
ta standardissa on esitetty melko suppeasti.

IEEE Std 1028-1997 [8-24] esittdd vaatimuk-
set systemaattisten katselmointien méarittelyyn
ohjelmiston hankinta-, toimitus-, kehitys-, kaytto-
ja ylla-/kunnossapitoprosesseissa. Se kuvaa, mi-
ten erityyppiset katselmoinnit on toteutettava.
Standardia kiytetddn yhdessd muiden ohjelmis-
tosuunnittelustandardien kanssa, jotka mééritte-
levit, mitéd katselmoidaan ja milloin. Katselmoin-
ti on myos osa vaatimushallintaprosessia.

IEEE Std 830-1998 [8-25] sisiltaa suositellut
ldhestymistavat ohjelmiston vaatimusten méérit-
telyyn. Standardin kohderyhmin& ovat ohjelmis-
tojen ostajat ja toimittajat sekid vaatimusspesifi-
kaatioiden laatijat. Standardi esittdd hyvin vaa-
timusspesifikaation kriteereitd, vaatimusméérit-
telydokumentin rakenne- ja sisédltovaatimukset
seké sisidltotemplaten ja liitynnat IEEE 12207:n
kuvaamaan prosessiin (Software Life Cycle Pro-
cesses). Standardi sopii ohjelmiston jarjestelma-
vaatimusdokumentaation laatimiseen, miki on
viimeinen vaihe vaatimusméérittelyprosessissa.
Standardi on erittdin selked ja hyva ohje doku-
mentaation tuottamiseen.

I1SO-standardit

ISO 15504 (SPICE) [8-26] on malli ohjelmistotoi-
mittajan ohjelmistokehitysprosessin arviointiin.
Se on samantapainen kuin em. CMMI- mallil.
Standardi on kaikkiaan 9-osainen kattaen proses-
simallin kuvauksen sek& ohjeet prosessien arvi-
ointiin ja parantamiseen. Malli kattaa kaikki vaa-
timushallintaprosessin osat ml. sidosryhmétarpei-
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den tunnistamisen, mutta ei vaadi sidosryhmétar-
peiden muuntamista sidosryhmévaatimuksiksi.

NRC-standardit/ohjeet

NRC Regulatory Guide 1.172 [8-27] on ydin-
voimalaitosten turvallisuusjérjestelmien atk-oh-
jelmiston vaatimusspesifikaatioiden laadintaan
tarkoitettu standardi Se sisdltdd kommentteja,
tdydennyksid ja soveltamisohjeita joihinkin IEEE
830-1993:n kohtiin. Se painottaa erityisesti vaati-
mushallinnan osalta jaljitettdvyyden hallintaa
sekd vaatimusspesifikaation muutoshallintaa.
Vaikka IEEE 830 ei ole varsinaisesti tarkoitettu
turvallisuusjirjestelmien ohjelmiston laadintaan,
se voi opastaa myos siind. TAmé& ohje sellaisenaan
ei ole vaatimushallintaan kattava, mutta yhdessa
viitestandardien kanssa melko hyva.

NRC Regulatory Guide 1.97 [8-28] sisdltda
onnettomuustilanteen jédlkeiseen valvontaan tar-
koitetuille jarjestelmille asetetut vaatimukset.
Ohje ei sisilld vaatimushallintandkokulmaa.

8.2 Havaintoja standardeista
vaatimushallintanakokulmasta

8.2.1 Vleisia piirteita

Useimmissa analysoiduissa standardeissa ei vaa-
timushallintaprosessia kuvata prosessindkokul-
masta, mutta prosessin osia on standardeihin
ikdédn kuin "sisddnrakennettuina”: Standardeissa
on esitetty vaatimuksia sille, mitd on tehtava tai
mitkd ovat osavaiheiden lopputulokset. Ainoas-
taan CMMI- ja ISO 15504 -standardeissa on vaa-
timushallinta selkeimmin prosessina esilla.

Systemaattinen vaatimushallintaprosessiniko-
kulma tuo jarjestelmien kehittdmiseen “punaisen
langan”, joka ohjaa kehittdmistyota ja varmistaa
osaltaan korkealaatuisen lopputuloksen saavutta-
mista. Vaatimushallinnalla varmistetaan, ettd lop-
putulos vastaa sidosryhmien tarpeita.

Kun standardeissa puhutaan vaatimuksista,
niin ldhes kaikissa yhteyksissd niitd ei erotella
sidosryhmaé- ja jarjestelmévaatimuksiin, ja useim-
missa tapauksissa vaatimuksilla tarkoitetaan jar-
jestelmévaatimuksia.

Sidosryhméavaatimusten méédrittdminen puut-
tuu ldhes kaikista standardeista. Sidosryhmévaa-
timusten méérittely on monimutkaisissa jéarjes-
telmissa tarpeen aina. Niilld on vaikutusta jarjes-

telmédn toiminnan onnistumiseen. Toisaalta ylei-
sissd suunnitteluperiaatteissa on usein otettu
huomioon esim. hyvid kéayttoliittyméakaytantoja,
jotka sisdltavat kayttadjatarpeita, mutta eivit
valttamétta aina kattavasti.

Yksittéisisséd vaatimushallinnan elementeissa
tunnistettiin seuraavia seikkoja:

e Vaatimustietojen ja niiden elinkaaren aikais-
ten muutosten hallintaa ei yleensi ole vaadit-
tu.

e Jiljitettdvyys on joskus mainittu, mutta sen
merkitysté ei erityisemmin ilmaistu.

e Vaatimuslédhteistd ja muista vaatimuksiin liit-
tyvistd lisatiedoista (attribuutit) ei ole juuri-
kaan mainintoja.

e Joissakin standardeissa on esitetty suunnitte-
luvaatimuksia ja -ratkaisuja: miten jokin jar-
jestelma tai laite on suunniteltava tai toteutet-
tava samoin kuin mité osia/elementtejd niissa
on oltava: ndma4 voitaisiin mahdollisesti korva-
ta toiminnallisilla & suorituskykyvaatimuksil-
la, jolloin ne eivédt rajoittaisi suunnittelurat-
kaisuja samassa méérin kuin nyt.

e Vaatimukset ovat usein hyvin yleisluontoisia
(tavoitetyyppisié), jolloin ne eivéat aina ole yk-
sikésitteisesti todennettavissa (esim. ”good do-
cumentation shall be provided”, automatic tes-
ting aids should be available”): yleisluontoisia
vaatimuksia voidaan myés purkaa alemmalle
tasolle ilman etté se rajaa ratkaisuvaihtoehto-
ja. Tassé suhteessa tavoitepohjainen vaatimus-
madrittelyldhestymistapa voi olla hyva keino.

e Standardit soveltuvat hyvin tarkistus- ja muis-
tilistaksi: mitd asioita on muistettava/oltava
dokumenteissa.

e Standardien ohjeosioissa on jonkin verran
opastusta vaatimusten méarittelya varten.

e Standardeissa ei edellytetd kaytettaviksi sys-
temaattisia vaatimushallintamenettelyita.

e Standardeissa ei esitetd, milld tavalla johde-
taan alemman tason (jirjestelmdn tai ohjel-
miston tms.) vaatimukset ylemmén tason vaa-
timuksista eiké esitetd laatu- tms. vaatimuk-
sia ylemmén tason vaatimuksille: kdytdnnois-
sé tulisi varmistaa, ettd ylemmén tason vaati-
musméérittely on tehty ja ettd sen laatu tayt-
tdd vaatimukset (mikéli jotain puuttuu, se on
tdydennettdvd ennen alemman tason jarjestel-
mén suunnittelun aloitusta).
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Takaisinkytkentéa ja iterointia suunnittelussa
ei ole esitetty: suunnitteluprosessille leimaa-
antavana on perdkkiisajattelu (vesiputous-
malli), spiraalimalleja ei esitetty.
Vaatimushallinnan edellytysten huomiointi
puuttuu (esim. kdytto- ja ylldpitokonseptit, si-
dosryhmaéanalyysi, konseptien kehittdminen ja
vertailu).

Hyvid (tarkistuslistanomaisia) suunnittelu-
kaytdantoja on siséllytetty standardeihin.
Vaatimusten priorisointi ei ole esilld juuri mis-
séén standardissa.

8.2.2 Termeista ja kasitteista
Verification- ja validation-termien kiytto on epé-

yhtendista standardeissa:
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Todentaminen (verification, SFS-ISO 9000/
2000) on vaatimushallinnassa ylakésite ja
myos osaprosessi, jota tehdddn koko jarjestel-
mén toteutusprojektin ajan. Katselmointi, au-
ditointi, analyysi, testaus, demonstrointi ja tar-
kastus ovat yleisimmin kiytettyjid todentamis-
tapoja. Vaatimushallinnassa on myos erotetta-
va
1) vaatimusten ja muun suunnitteluaineiston
todentaminen edeltévan tason vaatimuksia
tai tulosaineistoa vastaan seké
2) jarjestelmdn tai sen osien todentaminen
vastaavan tason vaatimuksia vastaan.

Kelpuutus (validation, SFS-ISO 9000/2000) on
ylakésite ja myos osaprosessi. Standardeissa
puhutaan usein testauksista erottelematta to-
dentamis- ja kelpuutustestauksia. Varsinaisen
kelpuutuksen suorittaa jarjestelmédn hankkija
(esim. laatuorganisaatio) sen ollessa oikeassa
kéytossa ja kayttoympéaristossd. On myos ero-
tettava
1) vaatimusten ja muun suunnitteluaineiston
kelpuutus ylempien tasojen vaatimuksia tai
tulosaineistoa vastaan seké
2) tuotteen tai sen osien kelpuutus vastaavia
vaatimuksia vastaan.

Kelpoistus-termia kédytetdén suomenkielisissd

teksteissd samantapaisessa merkityksessi
kuin kelpuutus-termii. Selkedd mééritelméa

sille ei ole kuitenkaan ole tiedossa.

Os

8-1

8-3

8-4

8-5

8-6

8-7

8-8

Qualification-termin suomalaisena vastineena
kéytetddn usein kelpoistus-termid, mikéd kat-
taa sekd todentamisen ettd kelpuutuksen
(V&V).

a 8 — Standardiviitteet

CMMI, Nov 2000, CMMI for Systems Engin-
eering/Software/ Engineering/ Integrated
Product and Process Development, Version

1.02, CMMI-SE/SW/IPPD.

EUR Requirements, Vol. 2, Chapter 10, Euro-
pean Utility Requirements for Nuclear Power
Plants, Volume 2, Generic Nuclear Island
Requirements, Chapter 10, Instrumentation
& Control and Man—Machine Interface (Part
1 & Part 2).

IAEA NS-R-1, TAEA Safety Standards Series
No. NS-R-1, Safety of Nuclear Power Plants:
Design, Requirements.

TAEA NS-G-1.1, IAEA Safety Standards Se-
ries No. NS-G-1.1, Software for Computer
Based Systems Important to Safety
Nuclear Power Plants, Safety Guide, Septem-
ber 2000.

in

TAEA NS-G-1.3, IAEA Safety Standards Se-
ries, NS-G-1.3, Instrumentation and control
systems important to safety in nuclear power
plants, Safety Guide, March 2002.

IEC 60880, Software for computers in the
safety systems of nuclear power stations,
First edition 1986.

IEC 60880-2, Software for computers impor-
tant to safety for nuclear power plants — Part
2: Software aspects of defence against com-
mon cause failure, use of software tools and of
pre-developed software”, First edition 2000-
12.

CEI/IEC (60)964, Design for Control Rooms
of Nuclear Power Plants.
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8-9 IEC 60780, Nuclear Power Plants — Electrical
equipment of the safety systems — Qualifica-
tion, Second edition 1998-10.

8-10IEC 60987, Programmed digital computers
important to safety for nuclear power sta-
tions, First edition 1989-11.

8-11IEC 61226 Ed. 1.0 b:1993, Nuclear power
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Standardien arviointiasteikko

Kuvaa, miten hyvin standardi tukee vaatimushallintaprosessia tai sen osia.

1 = tyydyttava, 2 = hyva, 3 = erittdin hyva, N/A = ei arvioitu.
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9 Vaatimusmaarittelyn lahestymistapoja

9.1 Tavoitepohjainen ldhestymistapa

9.1.1 Yleista

Turvallisuuteen liittyviltd tietokonejirjestelmilta
edellytetddn korkeaa luotettavuutta, ja tdmé on
voitava myos osoittaa [9-1]. Tarkka ja oikea mé&é-
rittely siitd, mitd ohjelmiston on tehtédva, on olen-
nainen vaihe jarjestelmédn kehittdmisessd. Silti
tdna paivand on erittédin suuria vaikeuksia ohjel-
miston vaatimusten mééarittelyssi oikein: on laa-
jasti tunnustettu, ettd pahimmat ohjelmistovir-
heet voidaan jaljittda virheellisiin vaatimusméé-
rittelyihin.

Muodollisia méaéarittelytekniikoita on ehdotet-
tu tdmén ongelman ratkaisuksi ja sen soveltami-
nen on onnistunut yhd useammin. Siitd huolimat-
ta nykyiset ohjelmistoméérittelytekniikat kérsi-
viat heikkouksista erityisesti kriittisessd vaati-
musméérittelyvaiheessa:

¢ Rajoittunut kattavuus: Useimmat tekniikat
keskittyviat pelkdn ohjelmiston méérittelyyn
kun tédrkedd olisi koko jirjestelmén — josta
ohjelmisto muodostaa vain osan — méaéarittely.
Ei-toiminnalliset vaatimukset on myos jatetty
muodollisten vaatimusmaéaéarittelyiden ulkopuo-
lelle.

¢ Perusteluiden puute: vaatimusmaéaéirittelyiden
ymmaéartdminen ilman perusteita on usein vai-
keaa.

¢ Heikko ohjaus: muodollisissa méarittelymene-
telmissd pddpaino on méadirittelyiden jédlkiana-
lyysissé ja hyvid menetelmid monimutkaisten
jarjestelmien oikeiden vaatimusmaéérittelyiden
varsinaiseen rakentamiseen ei juuri ole ollut.

e Vaihtoehtotarkastelujen tuen puuttuminen:
useimmat maéadarittelytekniikat eivdt mahdol-
lista vaihtoehtoisten maé&éarittelyiden kehitte-
lya, esittdmisté ja vertailuja.

Viitteessd [9-1] esitetty tavoitepohjainen vaati-
musméérittelytapa poistaa osaltaan edellé esitet-
tyja puutteita.

9.1.2 Tavoitepohjaisen

vaatimusmaarittelytavan kuvaus

Tavoitteella tarkoitetaan paddméiraéd, joka suun-
niteltavan jérjestelmén on saavutettava. Tavoit-
teet voivat viitata jarjestelmén joko toiminnalli-
siin tai ei-toiminnallisiin ominaisuuksiin ja ne
voivat olla hyvin eritasoisia alkaen korkean tason
ilmaisuista ("turvallinen ydinvoimalaitos”) ja p&dé-
tyen yksityiskohtaisiin ilmaisuihin ("turvasignaa-
li oltava pois pééltd, kun paine on alle asetusar-
von”).

Turvallisuusjérjestelmiin liittyy turvallisuu-
teen liittyvid tavoitteita, jotka on saavutettava.
Tavoitteista voidaan johtaa mm. ohjelmiston vaa-
timukset ja maarittelyt, ja samalla osoittaa "ta-
kaisin péin” tavoitteiden tayttyminen.

Tavoitepohjainen vaatimusméérittely ldahtee
liikkeelle jarjestelméan kehittdmisen taustalla ole-
vien tavoitteiden tunnistamisella ja etenee purka-
malla tavoitteet osatavoitteiksi ja edelleen vaati-
muksiksi.

Tavoitteet voidaan ilmaista sekd epdmuodolli-
silla (luonnollinen kieli), puolimuodollisilla etta
muodollisilla kuvaustavoilla. Viitteen [9-1] esi-
merkisséd on kdytetty rinnan sekd epdmuodollista
ettd muodollista kuvaustapaa. Tavoitteisiin liite-
tddn yleensé attribuutteja (lisétietoja), esim. vaa-
timuksen tunniste, nimi ja prioriteetti. Tavoittei-
den jaljitettavyyttd ja suhteita muihin tavoittei-
siin ja mallinnuselementteihin kuvataan liityn-
noilla (linkeilld). Tavoitteet voidaan luokitella
useilla eri perusteilla, esim. pa&jako toiminnalli-
siin ja ei-toiminnallisiin samaan tapaan kuin vaa-
timusten luokittelussakin tehd&éan.

45



STUK-YTO-TR 203

Tavoitteiden kuvauskieli, attribuutit, luokitte-

lu ja liitynnét ovat tavoitteiden mallintamisvéli-

neité.

Tavoiteméadrittelyn vaiheet:

1. Tavoitteiden tunnistaminen ja kehittdminen

Tavoitteet tunnistetaan sidosryhmien ilmai-
semista tavoitteista seké jirjestelmén alus-
tavista kuvauksista, esim. aikomuksia kos-
kevista ilmaisuista.

Kaikkia jéarjestelmén tavoitteita ei valtta-
méttd ole aina ilmaistu, vaikka niitd on
aina olemassa. Siksi tarvitaan tavoitteiden
“paljastamista” ja dokumentointia.

Usein jarjestelméé kehitetédédn olemassa ole-
van jarjestelmén korvaajaksi, ja olemassa
olevan jirjestelmin ongelmat ja puutteet
ovat hyvi ldhde uuden jirjestelmén tavoit-
teiden maarittamiselle: kadntamalld ongel-
mat positiivisiksi saadaan tavoitteita uu-
delle jarjestelmalle.

Tavoitejoukkoa voidaan kehittdd edelleen
skenaarioiden avulla, ristiriitojen poistami-
sella ja tavoitteiden saavuttamisen esteitd
tunnistamalla.

Tavoitehierarkiaa kehitetddn edelleen alas-
pain kysymaélla "Miksi” ja ylospdin kysy-
mélla "Miten”. Kehittdminen tapahtuu seka
ylhéélta-alas (top-down) ettd alhaalta-ylos
(bottom-up) periaatteilla. T4lla tavalla saa-
daan tavoitehierarkia tdydennettyd katta-
vammaksi ja laadukkaammaksi.

2. Objektien kehittdminen

Tavoitteisiin liitetd4n olioita (objekteja), at-
tribuutteja ja liityntéja

Tavoiteilmaisujen perusteella voidaan tun-
nistaa jarjestelmidn muuttujia (parametre-
ja), jotka voidaan taas liittid objekteihin
(jarjestelmén elementteihin)

Esimerkki: jadhdytysjéarjestelmé [objekti] ja
sen muuttuja vedenpaine, joka on samalla
jaédhdytysjarjestelmén attribuutti.

3. Agenttien mallinnus ja liitynnét
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Tavoitteita puretaan alemman tason osata-
voitteiksi niin kauan kunnes ne voidaan
kohdentaa (allokoida) jollekin agentille
(agentti on jiarjestelmén jokin toimija: osa-
jarjestelmé/ laite, ohjelmisto tai ihminen),

joka vastaa tavoitteen saavuttamisesta.
Kohdentaminen jollekin agentille voidaan
tehda kuitenkin vain, jos ko. agentilla on
kyvykkyys téayttdd ko. tavoite. Kun osata-
voitteen kohdentaminen on tehty, taméi osa-
tavoite muodostaa samalla ko. agentin yksi
vaatimusilmaisun.

e Agenttien liitynndt kuvataan mallilla
(esim. kaaviona).

4. Tavoitteiden saavuttamisen esteiden tunnista-
minen
e Ksteanalyysilld (obstacle analysis) tunnis-
tetaan niitd esteité, jotka voivat uhata ta-
voitteiden saavuttamista. Tavoitteiden ne-
gaatioiden avulla saadaan selville esteet
(esim. ”ei-turvallinen ohjaus”), joiden poh-
jalta kehitetddn uusia tavoitteita esteen
poistamiseksi ja sellaisen “robustin” jarjes-
telmén aikaansaamiseksi, joka selvida em.
esteiden aiheuttamista ongelmista. Este-
analyysi se muistuttaa vikapuumallinta-
mista, jolla tunnistetaan vikojen lisédksi
myos toimenpiteet vioista toipumiseksi.

5. Tavoitteiden ristiriitojen kéisittely

e tavoitteet voivat olla keskendan ristiriidas-
sa ja ndma4 ristiriidat on tunnistettava ja
ratkaistava tavoitemééirittelyn yhteydessa

e ristiriitojen ratkaisussa tavoitemadarittely-
itd joudutaan muuttamaan esim. tadydenté-
maélla lisdehdoilla tms.

e ristiriitojen késittelyd tapahtuu myoés ta-
voitteiden tunnistamisen yhteydessid ja
my6hemmin prosessin aikana.

6. Tavoitteiden operaationalistaminen

e Tavoitteiden operaationalistaminen tuottaa
jarjestelmén operatiiviset vaatimukset tun-
nistamalla ne agenteille kohdennettujen ta-
voitteiden perusteella. Tuloksena saadaan
jarjestelméin (esim. ohjelmiston) operatiivi-
nen malli, joka maéirittelee jarjestelmén
tuottamat palvelut seki niiden edellytykset
(pre- and postconditions) ja niihin liittyvat
vaatimukset.

Tavoitepohjainen vaatimusmaé&éirittely sijoittuu
ajallisesti pddosin ennen tavanomaista jérjestel-
mévaatimusten méérittelyvaihetta. Varsinainen
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jarjestelmévaatimusmédrittely siis alkaa siita
kun tavoitepohjainen analyysi loppuu.

Tavoitemallia voidaan kiyttdd myos todenta-
misen ja kelpuutuksen apuviélineen4.

9.1.3 Johtopaatoksia tavoitepohjaisen
menetelmén soveltamisesta
Viitteessi [9-1] on esitetty seuraavia johtopd&tok-
sia tavoitepohjaisen vaatimusmédarittelyn sovelta-
misesta turvallisuusjérjestelmaélle:
¢ tavoitepohjainen mééirittely katsoo asioita laa-
jemmasta jarjestelménidkokulmasta
® operatiiviset vaatimukset voidaan johtaa ylem-
mén tason tavoitteista
e tavoitteet muodostavat vaatimusten peruste-
lun ja oikeellisuuskriteerin
¢ esteanalyysi auttaa tuottamaan korkean luo-
tettavuuden jarjestelmid tunnistamalla jarjes-
telmén vioittumistavat ja tutkimalla vaihtoeh-
toisia tapoja ongelmien ratkaisemiseksi riitta-
vén ajoissa
¢ tavoitehierarkia muodostaa hyvdn tavan
strukturoida my6s koko vaatimusméiérittely-
dokumentti
¢ yleinen kehys mahdollistaa erilaisten kuvaus-
tapojen kiyton eri vaiheissa
e tavoitteiden mallinnus ohjaa koko méérittely-
prosessia
¢ menetelméssd on vield kehittamistarpeita 14-
hinnd parempien tekniikoiden kehittdmiseksi
tyon tueksi.

9.2 Muodolliset vaatimusmaarittelytavat

9.2.1 Yleista

Turvallisuuskriittisten ohjelmistojen luotettavuu-
den varmistaminen on keskeisii tekijoitd ydinvoi-
malaitosten sovelluksissa. Erds ldhestymistapa
on ohjelmistojen matemaattinen todentaminen.
Matemaattinen todentaminen edellyttdad muodol-
listen vaatimusmaéaérittelytapojen kayttéd. Muo-
dollisia tekniikoita voidaan kéayttdd vaatimus-
madrittelyn lisédksi suunnittelussa, koodin tuotta-
misessa, ohjelmoitavan logiikan suunnittelussa ja
dokumentoinnissa.

Muodolliset vaatimusten maééarittely- ja kuva-
usmenetelmét ovat virheiden valttamistekniikoi-
ta, jotka voivat poistaa virheita jiarjestelmén vaa-
timusmaarittely-, méérittely- ja suunnitteluvai-
heissa [9-2]. Ne ovat matemaattispohjaisia teknii-

koita tuettuna usein tyokaluilla ja voivat siten
tarjota luotettavan ja tehokkaan tavan jarjestel-
man mallintamisessa, suunnittelussa ja analy-
soinnissa.

Muodollinen méérittely tehddédn kuvauskielel-
14, jonka sanasto, syntaksi ja semantiikka ovat
muodollisesti méériteltyja ja jolla on matemaat-
tis—looginen perusta. Muodollisella mééarittelylla
voidaan tuottaa yksikésitteisid, tdydellisid ja ris-
tiriiddattomia vaatimuksia.

Sidosryhmévaatimusten mééarittelyssd muo-
dollisia tekniikoita voidaan kayttdd vaatimusil-
maisujen muotoilussa, analyysissi ja kelpuutuk-
sessa. Jéarjestelmévaatimusten méaarittelyssa nii-
td voidaan kayttdd méarittelyjen jalostamisessa,
analyysissd ja muodollisessa todistamisessa
(proof).

Muodollisia tekniikoita on kaytetty menetyk-
sellisesti monissa projekteissa. Kansainvilisen
avaruusaseman (NASA) vaatimusméarittelyista
sekd turvallisuuskriittisen asejarjestelmén (Rock-
well) vaatimusmaéérittelyistdi on menetelmélla
loydetty vakavia virheité.

Paamotivaatio muodollisten menetelmien kiy-
tolle on varmistaa vaatimusten laatuvaatimusten
(yksikasitteisyys, téaydellisyys, ristiriidattomuus,
todennettavuus, modifioitavuus ja jaljitettéavyys)
tdyttyminen. Muodollisia menetelmid voidaan
kayttdd em. laatuvaatimusten varmistamiseen
kayttamalla jarjestelmdn kayttdytymisen kuvaa-
miseen mallinnusta tai matemaattista kuvaus-
kielta.

Erés syy siihen, ettd muodollisilla menetelmil-
14 saadaan laadukkaita vaatimusméarittelyjé, on
se, ettd ne pakottavat tekijiat tekemiin méaéritte-
Iyt huolellisesti ja mééritteleméddn tdsméllisesti
vaatimukset.

9.2.2 Esimerkkeja muodollisten

menetelmien soveltamisesta

Esimerkkeja muodollisten menetelmien kaytosta
I6ytyy mm. ilmailun, rautatiejarjestelmien, ydin-
voimalaitosten ja ladketieteen jarjestelmien ke-
hittamisessa.

Ilmailun alueella SIFT-projektissa muodollista
madrittelytapaa kéytettiin lentokoneen ohjaus-
tietokoneen turvallisuusvaatimusten méérittelys-
sd jo 1970-luvulla. Jérjestelmén luotettavuusvaa-
timukset olivat korkeat ja tuloksena jarjestelmén
luotettavuus todettiin erittédin korkeaksi.
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Rolls-Royce and Associates on kédyttanyt ydin-
voimalaitoksen ohjelmistojen suunnittelussa muo-
dollisia menetelmid (pédédasiassa VDM:44) [9-2]
Kokemusten mukaan muodollisten menetelmien
kaytto on kaksinkertaistanut vaatimusméaritte-
lyyn kéytettdvan ajan, mutta eliminoinut uudel-
leensuunnittelun kokonaan. Kokonaisvaikutus
niilla on ollut se, etti kustannussiistot ovat
olleet jopa puolet aikaisemmista kustannuksista.
Padjohtopadtoksend on todettu, ettd suurin ongel-
ma on jarjestelmé kokonaisuutena, ei pelkistdéan
ohjelmisto. Yhdistelm& nykyaikaisia menetelmia
ml. muodolliset menetelmét, voi auttaa aikaan-
saamaan luotettavia turvallisuuskriittisid ohjel-
mistoja. Niiden kéytolla saavutetaan parannuk-
sia aikataulujen, kustannusten ja laadun suh-
teen.

Rautatiejéirjestelmien kehittdmisessd on muo-
dollisia menetelmié kiytetty esim. Pariisin RER
A-linjan SACEM-ohjausjirjestelmédn kehittdmi-
sessd [9-2]. SACEM-ohjelmisto koostuu 21000 ri-
vistd Modula-koodia, ja siitd on 63 % katsottu
turvallisuuskriittiseksi, ja siksi sen tuottamisessa
on kaytetty muodollista méarittelymenetelmaa
(Abrial B). Oikeaksi todistaminen tehtiin manu-
aalisesti. Koko jarjestelmén kelpuutukseen kéy-
tettiin noin 100 henkil6tyévuoden tyom&ara.

Kriittisilta ladketieteen jarjestelmiltd edelly-
tetddn myos korkeaa luotettavuutta. Hewlett-
Packard on kéayttidnyt muodollista méaérittelyta-
paa (HP-SL) parantaakseen syddmenhoitotuottei-
densa laatua [9-3]. Laéketieteen laitteiden ohjel-
mistovirheiden johdosta on dokumentoitu monia
kuolemantapauksia, esim. Therac-séddehoitolait-
teella. Washingtonin yliopistollisen sairaalan syo-
vianhoitokeskuksessa on syklotroni-jarjestelmén
kehittamisesséd kéytetty myos muodollisia mene-
telmié.

9.2.3 Muodollisten menetelmat riippumattomassa
todentamisessa ja kelpuutuksessa

Suurten turvallisuuskriittisten ohjelmistojen riip-
pumattomaan todentamiseen ja kelpuutukseen
soveltuvat myos kevyet muodolliset menetelmét,
joilla voidaan loytdd merkittavit virheet ilman
ettd edellytetdan tayttd oikeellisuuden todista-
mista [9-5]. Viitteesséi on esitetty kdytdnnon tapa-
us, jossa kaytetddn muodollisia menetelmis ava-
ruusaseman (International Space Station project
(ISS)) ohjelmiston vikojen tunnistamiseen, eristé-

48

miseen ja korjaamiseen. Kokemuksen mukaan

tarkeintd tyossd oli muodollisen menetelmén

kéytto, jonka kautta saadaan monia hyotyja.
Tapauksessa sovellettiin seuraavaa nelivai-
heista prosessia:

e vaatimusten (vain osa vaatimusmaéérittelyis-
td) uudelleenmuotoilu selkeésséd, tarkassa ja
yksikésitteisessd muodossa

e gigdisten ristiriitaisuuksien tunnistaminen ja
poistaminen

® vaatimusten testaus

e tulosten palauttaminen vaatimusten laatijoille.

Uudelleenmuotoillut vaatimukset liitettiin state-
machine-malliin kayttden SCR-mallia (Software
Cost Reduction) [9-6], jonka ty6kalun avulla suo-
ritettiin myos mallin staattisten ominaisuuksien
testaus. Dynaamiset ominaisuudet testattiin
kddntamalla SRC-state-machine-malli PROME-
LA-malliksi ja kdyttien mallin tarkistajaa (SPIN)
sen kayttdytymien tutkimiseen.

Tyossa loydettiin merkittavia ei-yksikésittei-
sid vaatimuksia, puuttuvia vaatimuksia seki
puutteita toimintojen jirjestyksen ja ajoituksen
médrittelyissd. Tyohon kéytettdva tyomadra oli
melko pieni (ei késitelty kaikkia vaatimuksia) ja
l6ydokset olivat merkittavia.

9.2.4 Yhteenvetoa muodollisista menetelmista
Turvallisuuskriittisten jarjestelmien monimutkai-
suus kasvaa ja yhd enemmén toiminnallisuutta
aikaansaadaan ohjelmistosovelluksilla. Muodolli-
silla menetelmillda — yhdistettynd muihin vaati-
musméérittelymenetelmiin — voidaan péésta jar-
jestelmiltd vaadittuihin korkeisiin luotettavuus-
arvoihin. Niiden kaytossd on huomioitava seuraa-
via nékokohtia [9-3]:
e muodollinen méérittely on jo melko laajalti
kéytettyd ja ymmérrettya
e automaattinen oikeaksi todistaminen ei viela
kovin kehittynytta
e muodolliset menetelmédt voivat olla kalliita
verrattuna perinteisiin vianpoistotekniikkoi-
hin ja kustannustehokkuus on otettava huomi-
oon tapauskohtaisesti
e vaikka muodollisten menetelmien kiytté pa-
rantaa jarjestelmien luotettavuutta, emme voi
mitata, kuinka paljon se vaikuttaa luotetta-
vuuteen.
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Ongelmina on esitetty [9-8] mm. seuraavia:

e kuvaustekniikoita on hyvin monta ja sopivan
tekniikan valinta on vaikeaa

e kuvauksen vaatima suuri tyomaara

e kiyton hyotyja ei selkeésti ndhtéivissa

¢ tekniikat ndhdé4é4n ldhinné kuvauskieleni eika
liityntdd vaatimusméérittelyprosessiin ole ku-
vattu

e tyokalutuki ei ole riittava

e muodollista madarittelyd ei koeta mielekkééksi
ongelman ratkaisuvaiheessa, jota vaatimus-
méérittely on

¢ muodollinen mééirittely ei pysty aina mallinta-
maan todellista maailmaa.

Huolimatta edelld esitetyistd ongelmista, kypsia
muodollisia menetelmid voidaan kayttda tuotta-
maan turvallisempia ohjelmistoja. Jo pelkkd muo-
dollisen méaéirittelytavan kaytté voi auttaa selki-
yttdméddn vaatimuksia ja yksinkertaistamaan
suunnittelua.

Turvallisuuskriittisten jarjestelmien tapauk-
sessa on kuitenkin tidrkedd tunnistaa kaytetyn
menetelmén rajoitukset. Muodollisetkaan mene-
telmét eivat voi tehdéd paljon esimerkiksi kaootti-
sessa ohjelmantuotantoympéristossd, mihin aut-
tavat kunnolliset prosessit ja niiden seuraaminen.
Jotta muodollisten menetelmien kéyttéo hyodyn-
tdisi turvallisuuskriittisten ohjelmistojen tuotan-
toa, tarvitaan lisidksi standardoidut menetelmét
(ja standardit), niitd tukevia tyokaluja ja koulu-
tusta niiden soveltamiseen ja kayttoon.

Muodollisia vaatimusmaéérittelytapoja voidaan
kayttdd myos todentamiseen ja kelpuutukseen
sekd laajasti sovellettuna, jolloin sen avulla todis-
tetaan mééarittelyn oikeellisuus, ettd kevyemmin
sovellettuna, jolla saavutetaan vaatimusmééritte-
lyn parempi laatu.

9.3 Nakokulmapohjainen ldhestymistapa
9.3.1 Yleista

Monipuolinen tarkastelu jéarjestelmén vaatimus-
ten médrittelyssd tuottaa jarjestelmin sidosryh-
mid paremmin tyydyttidvan tuloksen. Hyvi vaati-
musmadrittelijd tarkastelee aina asioita useista
nédkokulmista. Ndkokulmapohjaisia 1dhestymista-
poja, jotka tunnistavat ja erottavat systemaatti-
sesti eri ndkokulmat, kidytetdédn vield aika vahén.

9.3.2 PREview-menetelma

Viitteessi [9-4] on esitetty joustava ldhestymista-
pa (PREview), jota voidaan soveltaa monenlaisiin
jarjestelmiin. Se on kehitetty yhteistyossd ava-
ruus- ja rautatiejirjestelmien kehittdmisessda mu-
kana olleiden asiantuntijoiden kanssa. Lihesty-
mistapa painottuu vaatimusten tunnistamis- ja
maéarittdmisvaiheeseen.

PREview-menetelméssé on pyritty poistamaan
monien muiden ndkékulmamenetelmien puuttei-
ta, joista keskeisin on liiallinen rajoittuminen
vain yhden ndkékulman ymparille. PREview:ssd
voidaan madritelld useita jarjestelméédn parhai-
ten sopivia ndkokulmia.

PREview:ssd kukin ndkékulma koostuu seu-
raavista osista:

e nikokulman nimi: identifioi yksikésitteisesti
nédkokulman

® nikokulma (fokus): ndkokulmat jaetaan kol-
meen padtyyppiin, vuorovaikutus- (interactor),
epdsuora (indirect) ja osaamisalatyyppeihin

(domain). Vuworovaikutusnédkokulma sisaltda

niiden ihmisten tai jarjestelmien ndkokulmat,
jotka ovat suoraan vuorovaikutuksessa jéarjes-
telmén kanssa (esim. jirjestelmin kéayttéja,
kunnossapitdji). Epdsuora nédkokulma pitda
sisdlladn niiden ihmisten, organisaatioiden tai
jarjestelmien nédkoékulmat, joilla on jokin int-
ressi jarjestelmén suhteen (esim. viranomai-
nen, omistaja). Osaamisalandkékulmat ovat
nédkokulmia, jotka sisdltiavit ko. jarjestelméadn
liittyvdd ammatti- ja erityisosaamista (esim.
materiaaliosaaminen).

e mielenkiinnon kohde (concern): ohjaavat téar-
keiden vaatimusten méérittelya

e [ihteet: ndkokulmaan liittyvien vaatimusten
ldhteet (ihmiset, roolit, muut jéarjestelmét, do-
kumentit)

® vaatimukset: ndkokulmaan liittyvat vaatimuk-
set, jotka ovat perdisin ao. ldhteistd ja vaati-
musanalyysista

* muutoshistoria: ndkokulman tietojen muutos-
tiedot.

Néikokulmat voidaan joustavasti sovittaa organi-
saation kaytantoihin. Nakokulmia voidaan kayt-
tdd myos vaatimusdokumentoinnin organisointi-
tapana, miki helpottaa vaatimusten analysointia
ja varmistaa, ettéd tdrkeéé tietoa ei puutu. Ne toi-
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mivat myos vaatimusten jaljitettdvyyden meka-
nismina. Vaatimusten kuvaustapojen valinta voi-
daan tehd4i tdysin vapaasti ja tarkoituksenmukai-
sella tavalla.

PREview-prosessi on spiraalimainen, ja se
koostuu vaatimusten tunnistamis-, analyysi- ja
neuvotteluvaiheista. Tunnistamisvaiheessa tuote-
tut vaatimukset tdydennetddn analyysivaiheessa,
jossa myo6s tunnistetaan ristiriitaisuudet ja puut-
teellisuudet. Ne ratkaistaan vaatimusten neuvot-
teluvaiheessa. Prosessi voidaan tehdé tarvittaes-
sa useampaan kertaan spiraalimallin mukaisesti.
Prosessi voidaan helposti integroida organisaati-
on olemassa olevien menetelmien kanssa vaati-
musmaéadrittelyn ensimmaiseksi vaiheeksi.

Viitteessi [9-4] on esitetty PREview:n sovelta-
misesimerkkini rautateiden junasuojausjéirjestel-
mén (Train Control System, TCS) vaatimusméé-
rittely, jossa menetelmédéd kokeiltiin. Kokemus
osoitti, ettd menetelmé on hyvin kayttékelpoinen
ja joustava, eiki edellyta soveltajiltaan syvillista
menetelméosaamista.

PREview kisittelee sidosryhmévaatimusmaé-
rittelyn ongelmallisia osa-alueita, joita ovat:

¢ vaatimusten tarkastelu eri ndkokulmista, jon-
ka PREview tekee nékyviksi ja opastaa ndko-
kulmien tunnistamisessa ja johtamisessa

¢ yksityiskohtien katoaminen yleisluontoisessa
menetelméssd, mihin PREview tarjoaa vasta-
ladkkeitd vaatimusldhteiden, ndkokulmien ja
mielenkiinnon kohteiden tunnistamisen kaut-
ta

e episelvyys siitd, milloin vaatimusméérittely
on syytd lopettaa. Spiraalimalli mahdollistaa
vihittdisen tdydentidmisen eikd tdhtdd alun
perinkdidn tédydelliseen vaatimusméérittelyyn
heti alussa

e vaatimukset eivit ole ndkyvissi ja ilmeisié, ne
on “kaivettava” esiin, ja PREview mahdollistaa
tdméin mm. vaatimusldhteiden sekd osaamis-
alandkokulman — jolla ei ole sidosryhm&a —
késittelyn kautta.

9.4 Oliopohjainen lahestymistapa

Oliopohjainen ldhestymistapa perustuu jirjestel-
mén mallintamiseen olioina (object) [9-7]. Olio on
kohde, joka mairitelladn attribuuteilla ja siihen
liittyvilld operaatioilla. Oliot ovat jarjestelmén
merkittdvid toimijoita, agentteja ja palvelijoita.
Olioita voivat olla esim. laitteet, joiden kanssa jar-
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jestelméd on vuorovaikutuksessa, organisaatioyk-
sikoitd, tapahtumia, fyysisid sijaintipaikkoja, oh-
jelmistoelementteja tai ihmisrooleja.

Jarjestelma kuvataan olioiden muodostamana
kokonaisuutena, mikd mééirittelee sen kiyttayty-
misen. Ensin tunnistetaan sidosryhmévaatimuk-
set, joiden perusteella rakennetaan oliomalli.

Oliopohjaisen menetelmén yhtena etuna on se,
ettd siirryttdessa jirjestelmikehityksessad vaati-
musméérittelystd suunnitteluun, sama oliomalli
toimii edelleen ty6vilineend, eikid ole tarvetta
tehdé jyrkkid muutoksia kuvaamistavassa. Eri-
tyistd turvallisuusaspektia menetelmélle ei ole
esitetty.
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10 Muita vaatimushallinnan kaytantoja

10.1 NASAn vaatimushallintaprosessi
NASAn vaatimushallintaprosessi [10-1] on yhdis-
telma hyvistd vaatimushallintakadytannoistd. Sen
tavoitteena on luoda, dokumentoida, katselmoida
laadukas vaatimusjoukko, vahvistaa vaatimusten
perustila (baseline) seké hallita jiarjestelméan vaa-
timuksia.

10.1.1 NASAn vaatimushallintaprosessin
paapiirteet
Prosessi on jaettu neljdén paédvaiheeseen:

1. Sisdllon méaérittely (scope).

2. Vaatimusten méaéarittely.

3. Vaatimusten kelpuutus.

4. Perustilan vahvistaminen ja vaatimusten hal-

linta.

Prosessi on luonteeltaan iteratiivinen tai spiraali-
mainen. Prosessikuvauksen lisdksi on tehty tar-
kistuslistoja esim. vaatimusten laadun arviointia
varten.

1. Jarjestelmin sisidllon (scope) méaarittely
Lahtokohtana osavaiheelle on, ettd jarjestelmén
sidosryhmét on tunnistettu ja ettd yldjarjestelma
on dokumentoitu ja se on saatavilla. Prosessi on
jaettu seuraaviin osittain rinnakkaisiin osiin, joi-
den tehtévid on erikseen tarkennettu:

e Jirjestelmén tarpeiden, tavoitteiden, oletta-
muksien, reunaehtojen ja vastuiden mééritte-
ly.

e Jarjestelmén operatiivisen konseptin méérit-
tely.

e Jarjestelmén ulkopuolisten liityntéjen maarit-
tely.

e Sisdltomaarittelyn laadinta, kelpuutus seka
riskien tunnistaminen.

¢ Dokumentointi.

2. Vaatimusten méairittely

Lahtokriteereina vaiheelle on jirjestelméin katsel-
moitu ja hyviksytty sisédllon méaéarittelydokument-
ti.

Prosessi on jaettu seuraaviin osittain rinnak-
kaisiin osiin, joiden tehtédviéd on erikseen tarken-
nettu:

¢ Vaatimusten keriys ja dokumentointi.

e Vaatimusten perusteluiden dokumentointi.

e Vaatimusten oikean hierarkiarakenteen méia-
rittdminen ja vaatimusten allokointi jarjestel-
mén osille.

e Jiljitettavyyden méérittely ja dokumentointi.

¢ Todentamistavan ja -vaiheen méarittely.

e Vaatimusdokumentin tuottaminen.

3. Vaatimusten kelpuutus
Léahtokriteerind on, ettd vaatimusdokumentin
osia on kirjoitettu ja valmiina kelpuutukseen. Pro-
sessi on jaettu seuraaviin jarjestyksesséa tehtdviin
osiin, joiden tehtévid on erikseen tarkennettu:

1. Vaatimusten kieliasun tarkistaminen.

2. Vaatimusten “hyvyyden” katselmointi.

3. Vaatimusten priorisointi.

4. Vaatimusten muodollinen (formaali) katsel-

mointi.
5. Vaatimusten muutosten riskien arviointi.

4. Perustilan vahvistaminen ja

vaatimusten hallinta

Léahtokriteereini on, ettd katselmointitilaisuuksi-
en jilkeen on todettu ettd vaatimusdokumentin
perustila voidaan vahvistaa ja ettéd projektissa on
mééritelty muutoshallintaprosessi.

Prosessi on jaettu seuraaviin, projektin elinai-
kana koko ajan tapahtuviin rinnakkaisiin osa-
alueisiin, joiden tehtédvié on erikseen tarkennettu:

1. Vaatimusten perustilan vahvistaminen projek-
tin konfiguraation hallintasuunnitelman mu-
kaisesti.
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2. Vaatimusten muutoksenhallinta.

3. Muutospyyntojen analysointi.

4. Prosessimittareiden seuranta ja mahdollisten
parannusehdotuksien kirjaaminen, lisdkoulu-
tuksen jarjestdminen jne.

Prosessi on kuvattu selkeésti [10-1]. Kun se ei ole
sidottu mihinkién sovellusalueeseen, vaatimus-
tyyppiin tai tyokaluun, vaan on yleispitevi, sita
voidaan pitdé hyvéané ldhtokohtana kehitettdessa
omaa vaatimushallintaprosessia.

10.2 RailTrack, West Coast Route
Modernisation Programme (WCRM) 1*-2

Projektin tarkoitus on modernisoida Iso-Britanni-
an lantistd rautatietd Lontoosta Glasgow/Edin-
burghiin. Projektiin, jonka budjetti on 5.8 miljar-
dia puntaa, kuuluu rautatiekiskojen uusintaa, ris-
teyksien uudelleen mallintaminen, sdhkolinjojen
vahvistaminen ja parantaminen sek& signaloin-
nin uudistaminen samalla kuin rautatie on koko
ajan henkilé- ja tavaraliikenteen kéytossd. Pro-
jekti koskee varsin vilkasta liikennetta: 2000 ju-
naa pdivassé ja 16 milj. matkustajaa vuodessa.

Lopputuloksen laadun varmistamiseksi kayte-
tddn paitsi vaatimushallinnan menetelmié, myos
muita jarjestelmasuunnittelun periaatteita ja
kédytantoja.

Projektin tavoitteena on matkustusajan lyhen-
tdminen 1t 20 min:iin véililldA Lontoo—Glasgow
nostamalla junien nopeutta jopa 140 mph. WCRM
on midrd valmistua vuoden 2005 loppuun men-
nessi. Projektin ylivoimaisesti tarkein vaatimus
on turvallisuus.

Projektissa sovelletaan Systems Engineering
(SE) -lahestymistapaa ja siinéd erityisesti syste-
maattista vaatimushallintaa. Vaatimuksia ja nii-
den jiljitettdavyyttd ylldpidetdan DOORS-vaati-
mushallintatyokalussa, johon on rakennettu usei-
ta raataloityja kayttoliittymid vaatimusten ana-
lysoinnin helpottamiseksi. Tietokannassa yllapi-
detddn paitsi vaatimuksia ja jaljitettavyytta,
my0s muita vaatimuksiin liittyvaé tietoa.

Turvallisuuteen liittyvid jarjestelmid on pro-
jektissa mm. automaattinen junansuojausjirjes-
telmé nopeille linjoille seké junasuojaus- ja varoi-
tusjarjestelma.

52

Vaatimusten selventédmiseksi ja jirjestelma-
suunnittelun apuna kéytetddn erilaisia mallin-
nusmenetelmii, esimerkiksi:

e Staattisia jarjestelmimalleja, kuten konteksti-
diagrammeja, toiminnallisia malleja ja Event
Sequence Charts”

e Dynaamisia malleja, kuten suorituskykymalli
(matka-aika, kapasiteetti, hdirio), RAM malli
(Reliability, Availability, Maintenance) sekéi
turvallisuuden riskimalli.

Vaatimushallintatyokaluun on luotu erilaisia
graafisia ndkymié jotka helpottavat projektin ete-
nemisen seuranta. Ndkymissa visualisoidaan vé-
reilld esim. vaatimusten kelpuutustilaa tai vaati-
musten tdyttymisastetta.

Jarjestelmén todentaminen ja kelpuuttaminen
tapahtuu perinteisen V-mallin mukaisesti. Tédssa
tarvittavat tiedot hallitaan myos DOORS-tyocka-
lulla. Todentamisen tulokset kirjataan vaatimus-
tietokantaan. N&in pystytddn jaljitettdvyyden
kautta varmistamaan vaatimusten tdyttymista ja
seuraamaan projektin etenemista.

Vaatimusten kelpuuttamisen oleellisena osana
on vaatimushierarkian analysointi ja varsinkin
alemman tason vaatimusmaéaéarittelyn kattavuusa-
nalyysi. Tdmé& on ilman tyokaluja ldhes mahdo-
tonta, mutta myos vaatimushallintatyokalujen
vakiondkymien avulla hyvin vaikeata. Analyysin
helpottamiseksi RailTrack on kehittdnyt myos
talle tehtaville omia tyokalundkymia.

Mallinnuksessa kéytettiin jo aikaisemmin kay-
tossé olevia tyokaluja, jotka ovat valttaméattomia
jarjestelmédn mallintamisessa. Uutta tédsséa projek-
tissa oli vaatimushallintatyokalun kéaytto, jota
progressiivisesti integroitiin suunnitteluproses-
siin.

Vaatimushallintatyokalun kaytté mahdollisti
helpommin jirjestelméllisen ldhestymistavan, ja
jaljitettavyyden kautta saatiin varmuus etti kaik-
ki tarkeimmét elementit oli otettu huomioon. Sa-
malla jarjestelmén kokonaiskuva saatiin kaytta-
jille havainnollisesti nakyviin.

Vaatimushallinnan ja vaatimushallintatyoka-
lun ottaminen kiyttoon on vienyt aika paljon
aikaa ja resursseja. Toisaalta, vaatimushallinnan
tuominen projektiin oli valttamétonta. Ilman vaa-
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timushallintaa asiakkaan vaatimukset tuskin oli-
sivat tayttyneet, eikd projektia olisi saatu pysy-
méiin aikataulussa.

10.3 "Alykas” hankintaprosessi
Iso-Britannian puolustusministeriossid (Ministery
of Defense, MoD) on jiarjestelmahankintojen, ja
alihankintojen hallintaa varten kehitetty ns. dly-
késtd hankintaprosessia (smart acquisition), jon-
ka tarkoituksena on parantaa puolustuskykyi te-
hostamalla kalustohankintatoimintoa ajan, kus-
tannusten ja tehokkuuden suhteen [10-3].

Hankintaprojektin ohjaavana elimen& toimii
ns. IPT (Integrated Project Team), jossa hankin-
nan paidsidosryhmit ovat edustettuina. Projekti
seuraa alla kuvassa 3 olevaa pééprosessia, jossa
ensimmaisessd konseptivaiheessa tuotetaan seka
sidosryhmévaatimuksia ettd jarjestelmén elin-
kaarihallinnan suunnitelma.

Arviointivaiheessa tuotetaan jarjestelméivaati-
muksia, jotka my6hemmin toimivat toimittajaso-
pimuksen perustana. Demonstraatiovaiheessa
keskitytddn riskien minimointiin tarkentamalla
ja lisdamaélla vaatimuksia ja suorituskykytavoit-
teita. Yleensa tdhéan vaiheeseen kuuluu myos toi-
mittajien valinta.

Valmistusvaiheessa tuotetaan jirjestelméa ja
todennetaan jirjestelmé jirjestelmavaatimuksia
vastaan. Tamén jilkeen se kelpuutetaan ja ote-
taan kayttoon.

Prosessin perustana on hyvin perinteinen vaa-
timus- ja riskienhallinta, kuitenkin keskittyen
jéarjestelmén elinkaarihallintaan.

Tata prosessia kédyttden on kuitenkin saavu-
tettu merkittavid parannuksia ja sdéstoja, Defen-
ce Procurement Agencyn mukaan v. 1998-2008
suunnitelluissa hankinnoissa jo nyt siistetty
230M GBP, ja arvion mukaan tulee vield 2004
loppuun mennessad saidstojd n. SOM GBP. Myos
aikataulujen, budjettien sekd laadun suhteen on
saatu huomattavia parannuksia aikaan.

MoD:n hankkeet, joissa on kiytetty Acquisi-
tion-menetelmédéd menestyksellisesti v. 2002, oli-
vat mm. Advance Short Range Air—to—Air Missile
ja Combat Support Vechicles.

Osa 10 - Viitteet
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Concept> Assesmen> Demonstrat@Manufactu} In-SerVic> Dispose>

Kuva 3. Jarjestelman elinkaari.
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11 Vaihe 2, yhteenveto

Ty6n toisessa vaiheessa on tdydennetty ensim-
méisen vaiheen selvitystd ja tietoa jirjestelmé-
vaatimusten maéarittelytavoista, standardeista
seké ldhestymistavoista ja kdytadnnoista.

Jéarjestelmivaatimusten médarittelyyn kiytet-
tavilld, raportissa esitellyilla menettelyilla saa-
daan laadittua tai parannettua kattavat ja laa-
dukkaat vaatimusmaéaéarittelyt, joita voidaan kéyt-
tda jarjestelmén tarjouspyyntodokumenteissa tai
suunnittelun ja toteutuksen pohjana. Menette-
lyistd voidaan valita tarpeen mukaan tilantee-
seen sopivat menettelyt. Toiminnallinen ja ske-
naarioanalyysi sekd Out—of-range-analyysi ovat
erityisesti sopivia turvallisuuteen liittyvien vaati-
musten tunnistamisessa.

Useimmissa turvallisuuteen liittyvissd stan-
dardeissa on vaatimushallintanékokulma jollain
tavalla "sisddnrakennettuna” tehtdvien muodos-
sa, vaikkakaan ei prosessin muodossa. Suurim-
massa osassa standardeja vaatimushallintapro-
sessista puuttuu alkupdin sidosryhmévaatimus-
ten madadrittelyvaihe sekd vaatimusten jiljitettéa-
vyyden ja muutosten hallinta. Kattavimmin vaa-
timushallintaprosessi on esitetty tarkastelussa
varsinaisten "turvallisuusstandardien” ulkopuoli-
sissa CMMI- ja ISO 15504-standardeissa.

Vaatimushallinnan ldhestymistavoista on ku-
vattu tavoite- ja ndkokulmapohjaista sekd muo-
dollisia ja oliopohjaisia méérittelytapoja.

Tavoitepohjainen ldhestymistapa sopii hyvin
mm. turvallisuuskriittisten jérjestelmien vaati-
musmaéadrittelyn “esivaiheeksi”, jonka jalkeen var-
sinainen vaatimusmaéérittely voidaan tehdd muil-
la menetelmilla. Sen avulla saadaan kattavat
vaatimusmaéarittelyt, ja sitd voidaan kayttaa
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myo6s vaatimusdokumentin strukturointiin. Tavoi-
temallia voidaan kayttdd myos todentamisen ja
kelpuutuksen apuvélineena.

Nékokulmapohjainen ldhestymistapa varmis-
taa kattavien vaatimusméérittelyiden aikaansaa-
misen. Raportissa esitetty spiraalimallia noudat-
tava PREview-menetelméd on joustavasti sovitet-
tavissa organisaatioiden kaytédntéihin. Menetel-
mé& nostaa esiin piilevit ndkékulmat ja varmistaa
niihin liittyvien vaatimusten esille saannin. Me-
netelméid on sovellettu myos turvallisuuskriitti-
siin jirjestelmiin hyvin tuloksin.

Muodolliset kuvaustavat ovat yleistyméssa eri-
tyisesti turvallisuuskriittisissd sovelluksissa, kos-
ka niiden avulla saadaan aikaan korkealaatuisia
vaatimusmadarittelyitd. Lisdksi niiden yhteydessa
voidaan kéayttdd automaattista oikeaksi todista-
mista ohjelmistojen todentamisen ja kelpuutuk-
sen yhteydessd. Ohjelmistojen luotettavuutta voi-
daan parantaa jo sill4, ettd osa ohjelmistosta
méédritellddn muodollisella menetelméalld ja to-
dennetaan se. Haittapuolena menetelmien kéayt-
toon on sen vaatima aika ja erityisosaaminen.
Tyokalujen kehittyessd menetelmien kéytto on
lisdantymassa.

Oliopohjainen ldhestymistapa pohjautuu olioi-
hin, joiden ominaisuuksien avulla jirjestelméa
madritellddn ja mallinnetaan. Erityista turvalli-
suusaspektia menetelmaélle ei ole esitetty.

Muista kaytdnnon sovelluksista on esitetty
NASAn vaatimushallintaprosessi, Iso-Britannian
rautatiemodernisointiprojektissa kiytetty vaati-
mushallinkonsepti seké Iso-Britannian puolustus-
ministerion ”dlykés” hankintaprosessi.
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