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Resumo

O Daesh revolucionou a forma de fazer terrorismo, pois através de uma potente
maquina propagandistica, foi capaz de alinhar narrativa, ideologia e espetaculo, alcancando
uma popularidade e recrutamento cobicados por qualquer organizacdo. De facto, a Europa
esta a sofrer os efeitos desta propaganda: lobos solitérios, células terroristas, combatentes
estrangeiros, bem como a polarizagdo da sociedade como consequéncia de um ciclo de 6dio
criado pela dindmica recrutamento-ataque-xenofobia.

Uma analise dos relatérios do Conselho de Seguranca das Nacdes Unidas, artigos
cientificos, entrevistas, e noticias sobre a evolugdo dos factos no terreno, possibilitou,
mediante uma estatégia qualitativa e raciocinio dedutivo, atingir o objetivo desta pesquisa:
identificar as politicas e ferramentas dos dominios policial e militar que tém funcionado no
combate contra as potenciais ameacas do Daesh a seguranca da Unido Europeia.

Resumidamente, concluiu-se que embora os atentados tenham diminuido, isto ndo se
traduz numa reducdo da ameaca, mas como um periodo de transicdo que revela um futuro
de incertezas para a Europa, especialmente quando observado o nimero de conspiracGes e
tentativas frustradas, fruto dos esforgos antiterroristas. Ou seja, esta fase de transi¢cdo nédo
resulta de uma perda de motivacdo dos terroristas, mas da perturbacdo da sua capacidade

para planear e executar ataques.

Palavras-chave:

Daesh, terrorismo, propaganda, lobos solitarios, combatentes estrangeiros.
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Abstract

Daesh revolutionised the way in which terrorism is made, since it was able to align
narrative, ideology and spectacle by means of a powerful propaganda machine, reaching a
popularity and recruitment capacity coveted by any organization. In fact, Europe is suffering
from the effects of this propaganda: lone wolves, terrorist cells, foreign fighters, and the
polarization of society as a result of the cycle of hatred that stems from the dinamycs of
recruitment-attack-xenophobia.

An in-depth analysis of the United Nations Security Council reports, scientific articles,
interviews and news about the situation on the spot, made possible, using a qualitative
strategy through a deductive method, to reach the goal of this study: the identification of the
policies and tools in the military and police domains that have worked out in the fight against
the potential threat that Daesh poses to the security of the European Union.

Briefly, we concluded that although the attacks have reduced, the threat has not,
opening a period that reveals a future of uncertainties for Europe, especially when observed
the number of foiled attacks, resulting of counter-terrorist efforts. It was not a loss of

motivation, but the disruption of the group capacity to plan and execute attacks.

Keywords:

Daesh, terrorism, propaganda, lone wolves, foreign fighters.
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Introducéo

Nos ultimos anos, 0 mundo tem testemunhado o advento de uma das maiores ameagas
globais do século XXI, o grupo terrorista Daesh, que através de uma estratégia de
comunicacdo publica e marketing, tenta condicionar a agenda politica mediante a
transformac&o do terrorismo num produto cultural global, atrativo e imitavel (Lesaca, 2015,
pags. 106-107). O Daesh tem sido capaz de alinhar ideologia, narrativa e espetaculo atraves
da sua propaganda, no intuito de atrair muitos mugulmanos a sua causa, situacdo potenciada
pela existéncia de regimes corruptos e pela fragilidade da governacdo na Siria e no Iraque.

Com efeito, e apesar do grupo ter perdido a totalidade do territério que controlava
(CSNU, 2019c, pag. 3), atualmente tem consolidado uma insurgéncia no Iraque e ressurgido
na Siria, em ambos 0s paises com uma campanha de assassinatos, atentados suicidas e
destruicdo de colheitas, no intuito de explorar tanto as tensdes sectarias entre xiitas e sunitas,
como o descontentamento popular pelas falhas percebidas dos respetivos governos (Fine et
al, 2019b, pags. 2-6,14-16).

Para além disso, o Daesh tem sido muito habil no emprego das redes sociais (RS) e da
internet amplificando os efeitos da propaganda, recrutamento e radicalizacdo, circunstancia
particularmente relevante na “atragdo” de jovens ocidentais (Tomé, 2015, pag. 11). Apesar
de se ter tornado num género de insurgéncia clandestina, ainda em 2019, o grupo continua a
manter um grande esforco de recrutamento através das RS (Fine et al, 2019b, pag. 2),
enguanto usa a propaganda para manter a sua reputacao como lider do terrorismo global, por
intermédio do “Califado Virtual” (CSNU, 2019c, pag. 3).

Neste sentido, é importante compreender porqué milhares de pessoas se uniram as
fileiras do Daesh deixando as suas vidas de lado (VOX, 2015), quer como combatentes
estrangeiros (CE) ou operacionais, quer como fiéis seguidores dispostos a conduzir ataques
nos seus paises de origem, ao mais puro estilo da jihad individual: “faga-vocé-mesmo”.

No inicio da crise siria, as agéncias de seguranca europeias mostraram receio pela
potencial possibilidade de exploracdo por parte do Daesh dos fluxos de refugiados a fim de
introduzir operacionais na Europa. Os ataques de Bruxelas e Paris demonstraram que 0
Daesh possui a capacidade de perpetrar atentados no coragdo da Europa, sem esquecer que
o0s autores eram cidadaos belgas e franceses, o que coloca uma questdo sensivel sobre a
cidadania e integracdo destes individuos (McDowell e Maplecroft, 2016, pag. 739).

O ataque de Estrasburgo, em dezembro de 2018 (Bassets, 2018), o atentado do Sri
Lanka, em abril 2019 (Vidal, 2019), o atentado em Lyon, em maio 2019 (El Mundo, 2019),

1
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0 ataque na Tunisia, em junho 2019 (Gonzélez, 2019), bem como o incremento em 63% do
namero de ataques inspirados pelo grupo, entre 2016 e 2018 (Halasz, 2018), evidenciam que
0 grupo ainda tem capacidade e inten¢éo, ou seja, que € uma ameagca.

Portanto, face a todas as ameacas potenciais contra a seguranca da Unido Europeia
(UE) na atualidade, esta investigacdo € do maior interesse. Esta insere-se no dominio das
Ciéncias Militares, particularmente no emprego dos instrumentos militar e policial no
combate contra o terrorismo, para que, através de uma metodologia de raciocinio dedutivo,
assente numa estratégia de investigacdo qualitativa com um reforco quantitativo,
substanciada num estudo de caso, alcancar os resultados que permitam compreender o
fendmeno em causa.

A propaganda do Daesh constitui o0 objeto de estudo da presente pesquisa.
Limitaremos, porém, a analise, as dimensdes claras e objetivas de contetdo, tempo e espaco.
Quanto ao conteldo, sera analisada a evolucgdo da propaganda do grupo e sua disseminagao,
as suas tematicas, 0 emprego das redes sociais (RS), os seus efeitos sobre as audiéncias-alvo
(AA), bem como o seu combate numa perspetiva do emprego dos instrumentos militar e
policial. No que diz respeito ao tempo, sera estudado o periodo compreendido entre julho de
2014 (antncio do Califado) e junho 2019 (fase de insurgéncia ap0ds a perda total do territorio
do grupo). Relativamente ao espaco, sera estudada a UE. Porém, e, no intuito de enriquecer
a investigacao, serdo tidos em consideracao o ciberespaco —propaganda online-, e a Siriae 0
Iraque (nomeadamente o emprego do aparelho militar), pois muito do que ali acontece acaba
por ter efeitos na UE, sendo o melhor exemplo os CE retornados. Com o objetivo de
enriquecer a pesquisa, serdao observados de forma pontual os efeitos da propaganda noutros
lugares do mundo.

O principal contributo desta investigacdo recai na identificacdo de politicas e
ferramentas no ambito do emprego dos aparelhos militar e policial que tém funcionado
contra o Daesh, no intuito de servir de alicerce a futuras estratégias contra o terrorismo.

Portanto, e segundo o exposto, o objetivo geral (OG) desta pesquisa é analisar quais
as politicas e ferramentas nos dominios militar e policial que tém funcionado contra as
ameacas derivadas da propaganda do Daesh. A fim de alcancar o OG, véo-se definir os

seguintes objetivos especificos (OE):
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s

Tabela 1-Objetivos Especificos da investigagdo

OE1.- Caracterizar a propaganda do Daesh

) OE2.- Analisar os efeitos da propaganda nas audiéncias-alvo

OES3.- Analisar a resposta militar contra os efeitos da propaganda
do Daesh

OFE4.- Analisar a resposta policial contra os efeitos da propaganda do
Daesh

| @YV @]

Fonte: Autor (2019)
Com vista a atingir o OG da investigacdo, definiu-se a seguinte questdo central (QC):

Quais as politicas e ferramentas nos dominios militar e policial que tém funcionado
contra as ameacas derivadas da propaganda do Daesh? Atenta a QC, pranteiam-se as
Questdes Derivadas (QD):

Tabela 2-Questdes Derivadas da investigacdo

QDI. - Como se caracteriza a propaganda do Daesh?

) QD2. - Quais os efeitos da propaganda nas audiéncias-alvo?

QD3. - Qual a resposta militar contra os efeitos da propaganda
do Daesh?

QD4. - Qual a resposta policial contra os efeitos da propaganda do
Daesh?

|@ eV @)

Fonte: Autor (2019)
Os conceitos de relevancia para a pesquisa, a revisdo da literatura, e 0 percurso

metodologico, sdo detalhados no primeiro capitulo: Enquadramento conceptual e
metodologico.
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No segundo capitulo, estuda-se a propaganda do Daesh, sua evolucdo, as ferramentas
para sua distribuicdo, e sua capacidade de comunicacdo estratégica, focada em AA
diferenciadas com mensagens especificas a serem transmitidas a cada uma delas.

No terceiro capitulo, abordam-se os efeitos decorrentes desta propaganda: (1) a
inspiracdo de lobos solitérios; (2) o recrutamento de CE; e (3) a questdo sensivel da presenca
e integracdo de imigrantes e sua relagdo com o terrorismo e a xenofobia. Todos estes aspetos
sdo pertinentes e podem ter impacto na seguranca da UE.

O quarto capitulo analisa a contribuicdo dos instrumentos militar e policial no
combate contra os efeitos da propaganda terrorista, bem como o futuro de incertezas no que
diz respeito as acbes do grupo, sem esquecer que esta contribuicdo faz parte de uma
abordagem holistica e multidisciplinar mais abrangente, que inclui, entre outras ferramentas,
a diplomacia, a comunicacéo, ou as medidas econémicas.

No final, serdo apresentadas algumas conclusdes, onde se sublinham os aspetos de
maior interesse para o emprego dos aparelhos militar e policial contra o terrorismo, e, da

mesma forma, para a seguranca da UE.
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1.  Enquadramento conceptual e metodoldgico

1.1. Conceitos

Comecara-se por explicar os conceitos principais que sustentam esta pesquisa:
terrorismo, propaganda, ameaca e seguranca, importando dizer que, interligados aos
mesmaos, existem outros complementares, explicados em detalhe no apéndice A.

O Terrorismo € definido como um ato deliberado de criacdo e exploracdo do medo
através da violéncia ou da ameaca da violéncia na persecucdo de uma mudanca politica,
estando especificamente desenhado para ter um alcance além da vitima ou objeto do ataque
terrorista (Hoffman, 2006, pag. 40).

Para ter este alcance pretendido, € da maior importancia a propaganda, pois como tera
dito a Primeira Ministra Margaret Thatcher (1985): “...devem-se achar trilhos para matar
de fome o terrorista e sequestrar o oxigénio da publicidade da qual este depende . Street
(2003, pag. 7), define a propaganda como uma atividade cujo objetivo é influenciar o maior
namero possivel de pessoas através da disseminacgdo de ideias. O conceito tem ganho uma
énfase negativa que se traduz na difusdo de ideias, informacdo ou rumores com o Unico
objetivo de ajudar ou prejudicar uma instituicdo, causa, assunto ou individuo (Ejupi et al.,
2014, pag. 644). Estas ideias influenciam pessoas, criam seguidores, e desenvolvem
determinadas tendéncias nas sociedades, sendo que, dependendo das vontades, acdes e
comportamentos exibidos, podem converter-se em ameacas.

Em ambiente agonico, ameaca € qualquer acontecimento ou a¢do (em curso ou
previsivel), de variada natureza (militar, econémica, ambiental, etc.) que contraria a
consecuc¢do de um objetivo e que, em geral, é causador de danos, morais ou materiais, sendo
que, no &mbito da estratégia consideram-se principalmente as ameacas provenientes de uma
vontade consciente, analisando o produto das possibilidades pelas inten¢des (Couto, 1980,
pag. 329). Assim, determinada situacdo é geradora de uma ameaca Se 0 Seu agente tiver
possibilidades ou capacidades para a sua concretizacdo e também se tiver intencdes de a
provocar (Escorrega, 2009, pag. 6).

Para proteger as sociedades destas ameacas, é precisa seguranca, definida como “a
auséncia de ameacas militares e ndo-militares que podem pdr em causa os valores centrais
gque uma pessoa ou uma comunidade querem promover, e que implicam um risco de
utiliza¢ao da forga” (David, 2000, pag. 27). Segundo Brauch (2003, pag. 52), a seguranca
ndo é um conceito independente, encontra-se relacionada com valores societarios.

Particularmente notdrio € a diferenca entre seguranca num sentido subjetivo (auséncia de
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medo), e num sentido objetivo (auséncia de ameaga), por isso a seguranca € alcangada
quando temos ambos os componentes (Schéfer, 2013, pag. 5).
1.2. Revisdo da literatura

No famoso aforismo de Lord Kelvin, “Aquilo que ndo pode ser medido, ndo pode ser
melhorado” (Puértolas, 2018), assenta o ponto de partida desta pesquisa: o que foi escrito
sobre o resultado das a¢Ges nos dominios militar e policial contra as ameacas derivadas do
Daesh?

Desde o advento do Daesh ja correu muita tinta em diversos dominios sobre o grupo.
No que diz respeito & sua propaganda, hd estudos na &rea das RS e da influéncia da
organizacdo, como os de Berger e Morgan (2015) e Convey et al (2017), que revelam a
resiliéncia mostrada pelo Daesh online, pois apesar das a¢cdes contra o grupo debilitarem e
diminuirem o seu alcance, este é capaz de se reconfigurar para disseminar conteudo.

A pesquisa de Winter e Mahlouly em 2018, A tale of two Caliphates: comparing the
Islamic State’s internal and external messaging priorities permite perceber a diferenca do
conteddo e a forma das mensagens do grupo, dependendo das AA a ser atingidas.

As revistas do Daesh, Dabiqg e Rumiyah, também tém sido objeto de um grande leque
de estudos. Ingram (2017) compara a revista Inspire de Al-Qaeda e a revista Dabiq do
Daesh, sublinhando que, enquanto o Dabiq tende a equilibrar a “légica de consequéncia®” e
a “logica do adequado®”, Inspire tende a usar esta Gltima.

Relativamente as ameacas que 0 grupo representa, e, particularmente sobre a sua
capacidade de mobilizacdo, as pesquisas do grupo Soufan, Foreign Fighters in Syria em
2014, Foreign Fighters: An Updated Assessment of the Flow of Foreign Fighters into Syria
and Iraq em 2015, e Beyond the Caliphate, Foreign Fighters and the Threats of Returnees
em 2017, juntamente com o relatério da Organizacdo das Nacgdes Unidas (ONU) The
challenge of returning and relocating foreign terrorist fighters: research pespectives em
2018, langam luz sobre a evolugédo do fluxo dos CE e o status atual do assunto. Da mesma
forma, é importante o estudo de Vidino et al (2017, pag. 35), pois frisa a importancia da
propaganda e narrativa na hora de influenciar individuos sem vinculos operacionais com o
grupo, o que os especialistas em terrorismo Petter Nesser, Anne Stenersen e Emilie Oftedal,

chamam de 1S-effect.

1 Anexo B.
2 |dem.
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Na area de ameacas e da relacdo entre imigracao e terrorismo, destacamos o trabalho
de Beck et al, Bridges and Bandits on the Road to the New Jerusalem: A Study of the
Correlation Between Immigration and Terrorism, publicado em 2017.

No respeitante a0 combate ao terrorismo do grupo, o estudo, de 2016, Cuaderno de
Estrategia: Estrategias para derrotar al Daesh y la reestabilizacion regional, do Instituto
Espanhol de Estudos Estratégicos do Ministério da Defesa, desenvolve, numa abordagem
multidisciplinar, o trabalho a ser feito por os varios instrumentos dos Estados na luta contra
o terrorismo, incluindo o militar e o policial. Neste mesmo sentido, o Caderno do Instituto
Universitario Militar, Cadernos do IUM n° 15: O Daesh, Dimensdo Globalizacéo,
Diplomacia e Seguranca, sendo particularmente de interesse a epigrafe do autor Nuno
Lemos Pires: A intervencdo do Instrumento Militar. Do mesmo autor (2016a), destaca-se
Resposta ao Jihadismo Radical: Politicas e estratégias para vencer grupos como a Al-
Qaeda ou o Daesh. Por outro lado, os relatorios submetidos ao congresso americano em
2018 e 2019 sobre a Operacdo Inherent Resolve, bem como os proprios relatérios e artigos
da Coligacao Internacional contra o Daesh (CID), permitem perceber a evolucao da ameaca
e conferir os resultados do combate na atualidade contra o Daesh.

N&o seré abordado o emprego do instrumento militar no territério nacional portugués,
pois h& estudos muitos completos que ja o fazem, como o Trabalho de Investigacdo
Individual para o Curso de Promocdo a Oficial General do CMG M Vizinha Mirones A
participacdo das Forcas Armadas portuguesas no combate ao terrorismo de 2017, onde se
expbem as possibilidades do emprego complementar do aparelho militar em territério
nacional, quer em Portugal, quer noutros paises da UE, como a Franca ou o Reino Unido.

Em sintese, a revisdo da literatura permite concluir que a propaganda conseguiu
mobilizar um amplo leque de individuos, quer CE, quer lobos solitarios. Veio ainda revelar
0 papel da imigracdo nesta area de estudo. Da mesma forma, viram-se as medidas propostas
nos &mbitos militar e policial contra 0 Daesh em fases iniciais, com anterioridade a sua
derrota.

Partindo entdo da revisdo da literatura, esta pesquisa pretende uma nova abordagem,
diferente as expostas, pois a partir de uma anélise da evolugdo dos factos no terreno, visa
confirmar se as politicas e estratégias a serem empregues contra 0 Daesh tém funcionado,
particularmente nas acOes dirigidas nos dominios militar e policial contra a propaganda e 0s

seus efeitos na UE. Para tal, sdo analisados os contributos do uso de ambos os instrumentos
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militar e policial contra as ameacas derivadas da propaganda e das atividades que o grupo
desenvolve para influenciar os seus seguidores e as suas AA.

1.3. Metodologia

Segundo o esquema de camadas de Saunders et al (2009, pag. 108), o desenho de
pesquisa desta investigacdo é de filosofia interpretativa, de raciocinio dedutivo, assente num
estudo de caso e numa estratégia qualitativa. E de natureza analitica e descritiva, embora
enriquecido de forma quantitativa com os dados mostrados nas diferentes epigrafes, quer
relativamente aos atentados perpetrados, quer no respeitante a descida da atividade
propagandistica e outros aspetos. E longitudinal, porque analisa a evolucéo das atividades
do grupo, desde seu advento em 2014 até a perda total do Califado e periodo de insurgéncia,
junho de 2019.

Filosofia
- Interpretativa

Raciocinio
- Dedutivo

Estratégia
- Qualitativa

(enriquecida quantitativamente)
Recolha e

andlise de HT  Desenho Estratégia Raciocinio
dados

Desenho
-Estudo de caso

Horizonte Temporal
Longitudinal: advento do Daesh, julho 2014
Fase de insurgéncia-guerra de atrito- junho 2019

Figura 1-Cebola da investigagdo
Fonte: Adaptado de Saunders et al (2009, p. 108)

O percurso metodologico (figura 2) comecou pela fase exploratéria, durante a qual
foram entrevistados os responsaveis do Servi¢o das Informacdes da Guardia Civil pela
operacdo Tajmil, que permitiu desenvolver a posterior operacédo dirigida pela EUROPOL
que conseguiu afetar o aparelho propagandistico do Daesh. Foi realizada uma extensa analise
de artigos, relatérios e documentos sobre o Daesh, o que resultou de utilidade para
desenvolver a nossa QC e 0 modelo de analise (apéndice B).

Na fase analitica, continuou-se com uma andlise documental mais extensa,
entrevistou-se de maneira aprofundada —mediante entrevista semiestruturada- componentes
do Servicio de Informacién de la Guardia Civil (SIGC) sobre a operacdo Tajmil contra o
aparelho propagandistico do Daesh, o que permitiu compreender a importancia do combate
policial contra o grupo, particularmente contra a propaganda terrorista e os seus efeitos.

No respeitante as técnicas de recolha de dados, além da analise documental de autores

e entidades de prestigio, noticias, relatorios da CID e do Comando militar dos Estados
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Unidos de América (EUA) responsavel pela operagdo Inherent Resolve, foram realizadas as
referidas entrevistas complementares.

A intencdo ndo é a de generalizar os resultados a uma amostra mais ampla, pois ndo é
esta a finalidade de um estudo qualitativo, mas que na sua esséncia ou em parte o estudo
possa ser aplicado noutros contextos. A pesquisa apenas tenciona mostrar a perspetiva do
autor sobre onde e como € que os resultados se encaixam no campo de conhecimento do

problema analisado (Sampieri et al, 2014, p. 458).

j Introdugdo ‘ Qc
Exploratéria — Quais as politicas e ferramentas nos dominios militar e policial que tém

Capitulo 1
‘ P funcionado contra as ameagas derivadas da propaganda do Daesh?

Capitulo 2

Ry S .
AS Opcragoeskl S}COIOglcas da Dz;esh. catre o , ODI Como se caracteriza a propaganda do
marketing e a propaganda Daesh?
PROPAGANDA
L1
Analise ' Capltulo 3 3
. | documental Oslef;‘:f’; d? prop(z‘lgant:ial d‘: D aetsh : daAthad «» OD2: Quais os efeitos da propagandanas
Analitica + ndividual aos Lombatentes estrangeiros audiéncias alvo?
Entrevistas AMEACA
11
Capitulo 4 OD3: Qual a resposta militar contra os
efeitos da propaganda do Daesh?
Combate aos efeitos da propaganda do Daesh: o
. .y .. >
papel dos instrumentos militar e policial Q4: Qual a resposta policial contra os

SEGURANCA efeitos da propaganda do Daesh?

Conclusiva {

Figura 2-Percurso metodologico
Fonte: Autor (2019)
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2. Asoperac0es psicolégicas do Daesh: entre o marketing e a propaganda

Neste capitulo pretende-se, analisar os fatores que caracterizam a propaganda do
Daesh e a sua evolucdo, efetuando-se, no final, uma sintese conclusiva com as ideias forca
que a definem.

2.1. O aparelho mediéatico do Daesh

Desde o inicio, o Daesh tinha uma estratégia bem desenhada, tencionava conseguir um
territério através do poder militar e estabelecer um governo funcional que consagraria
legitimidade e brilho a sua causa (Lewis, 2014, pag. 11), sendo a comunicacdo um pilar
estratégico para tal (Caretti, 2016).

O atual lider de Al-Qaeda, Ayman al-Zawahiri, ja frisou a importancia da
comunicacdo numa missiva a Abu Musab al-Zargawi em 2005, lider da Al-Qaeda no Iraque
(AQI) (predecessora do Daesh): “Estamos numa luta, e... mais de metade deste combate tem
lugar no dominio dos média” (Cottee, 2015).

Consciente da importancia da guerra de informacéo na sua estratégia (Gambhir, 2015,
pag. 7), apos a conquista de Mossul em 2014 e aproveitando o impeto, o grupo trabalhou
incansavelmente para se dar a conhecer mundialmente através da disseminacao de uma série
de produtos de média que iriam popularizar a sua marca, polarizar as sociedades e deixar 0s
seus rivais num segundo plano (Winter, 2017a, pag. 1).

Para o efeito, era preciso um complexo aparelho mediatico capaz de produzir e
disseminar a sua propaganda. Consequentemente, adaptaram as no¢des militares e politicas
do partido Ba'athis e, mediante uma visdo pragmatica em termos de estratégia militar e
politica, criaram estruturas de governo no lraque e na Siria (figura 3) (Habeck, et al, 2015,
p. 7), sendo que a experiéncia dos ex-agentes do servico de informacdes de Saddam Huseim
presentes nas suas fileiras (profissionais da insurgéncia e da contrainsurgéncia), tem sido
muito atil (Caretti, 2016).

Cabinet Abu Bakr al-Baghdadi
Baghdadi’s Advisors ] Commander (Caliph)
wv .
oc Religious Council & ]
o
g
(o] Abu Ali Abu Muslim Abu al-Baraa
S al-Anbari_ al-Turkmani el-Azdi
= Deput;/, Syria Deputy, Irag Uhya,IDerna —  Radio
g | T I |
Financial Council q Military Council Legal Council
8 Weapons, Leggl?rr\iri}'p Defeng'e of the Decision on
oil sails, extortion, : . executions,
harassment Drafting laws Caliphate recruitment
[ I L . ]
Security Council Media Council Int‘ilflégr?;:;c’cnoggul Fighter Assistance
Internal “policing”, Information campaign, T et e Counci
executions press releases supportgrs Foreign Fighters gate

Figura 3-Estrutura organizativa do Daesh
Fonte: NATO (2015, pag. 23)
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De facto, parte do sucesso da sua campanha de informagdo provém das suas eficazes
instituicdes. Uma cadeia de comando centralizada é responsavel por um comportamento que
se adapta as circunstancias, bem como pelo alinhamento dos 6rgaos mediatico, militar e
religioso (Gambhir, 2015, pag. 20).

No seu zénite, o Daesh operava a sua campanha de informacdo através do seu
Ministério da Comunicagdo (diwan al-i'lam al-markazi), que supervisionava quer a
producao, quer a disseminagao através dos seus “gabinetes de comunicagdo ” (figura 4) nas
varias provincias (Wilayats) do grupo, como também era responsavel da obtencdo dos
recursos para manter a rede de comunica¢do do grupo, incluindo o salario do pessoal
(MAITIC, 2018, pag. 7).

MINISTERIO
DE INFORMACION

DEL IS

RAMAS QUE LO COMPONEN

Al Furgan Al Hayat Al Bayan Al Nabaa Ajnad Al Amaq

) @) @ Qi) () ()
N o X2 L N, ol b o N o 76'
Division en Division en no Emisora de Rewsta Produce el Agencia de
arabe. Rama arabe. Produce radio. Sobre semanal en nashid, cantico noticias que
primigenia contenidos todo en arabe. arabe para religioso que los yihadistas
que produce  escritos y tiene boletines  la poblacion  vende bondad no vinculan a
videos en audiovisuales en  en inglés, del califato.  y alimenta el su estructura
arabe. hasta 16 idiomas. francés o ruso. ardor guerrero.  oficial.

LUGARES DONDE TIENE OFICINAS

AFRICA O. ARGELIA TUNEZ LIBIA EGIPTO CAUCASO SIRIA IRAK ARABIA SAUDI JORASAN YEMEN

T
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l/ vl ~Q\L A
2 X s 5 1%\@\ B {

S N\ 7 \
vk 6 =9 \h

gl /
- 2_\/

AN
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1 Andalus, 2 Magreb, 3 Orobpa,
4 Anatolia, 5 Kinana, 6 Habasha,
7 Gogaz, 8 Kurdistan, 9 Sham,
10 Irak, 11 Hijaz, 12 Yemen,

13 Jorasan

Fuente: Elaboracion propia EL MUNDO GRAFICOS
Figura 4-Os Gabinetes de Comunicagdo do Daesh
Fonte: Carrién (2016)
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2.2. A estratégia comunicativa do Daesh: psicologia, narrativa, branding e

marketing

A propaganda é um ato de comunicacdo que se baseia em obter uma resposta

emocional da AA (Simons, 2018, pag. 6) e, como indicam Pratkanis e Aronson (2001, pag.

11), atua sobre as emocdes e 0s juizos através da manipulacdo de imagens, slogans e

simbolos. E a comunicagdo de um ponto de vista que tem como objetivo conseguir que este

seja aceite voluntariamente.

Levando em consideracdo os efeitos que o grupo procura com a sua propaganda, pode

ser analisada qual a AA a ser atingida (figura 5). Primeiramente, o Daesh procura apoio,

quer em pessoal/recrutamento (lutadores, anincios de apoio...), quer economicamente. Em

segundo lugar, a organizacao procura unir todos 0s sunitas, tanto nos esforcos para a sua

campanha de informacdo, como no campo de batalha. Em terceiro lugar, o grupo quer

aterrorizar os seus adversarios (internos e externos). Em quarto lugar, quer informar um

amplo leque de audiéncias sobre a sua efetividade, as suas realiza¢Oes e agdes (NATO, 2015,

pag. 34).

DAESH
NARRATIVES/MESSAGING

Linhas de esforgo

Audiéncias-Alvo

Apoiar/Support

Ocidentais; mugulmanos de outros paises fora da Siria e do Irague; jovens
desfavorecidos e afastados; muculmanos radicalizados; criancas de paises
radicalizados; jovens em estreito contacto com o radicalismo; criancas de idade
inferior a quinze anos; criangas das minorias étnicas e religiosas; presos;
recrutadores virtuais; meninas com idades compreendidas entre os 16 e 0s 24 anos
(potenciais esposas e/ou recrutadoras); esposas de combatentes estrangeiros;
utilizadores de sites de encontros; refugiados do Médio Oriente.

Unir/Unite

Jovens mugulmanos do Ocidente; sunitas das regiées em conflito; sunitas de outros
paises; esposas de combatentes estrangeiros; refugiados do Médio Oriente.

Coagir/Coerce
Intimidar/Intimidate

Sociedades ocidentais; dissidentes politicos de outros paises; pais; xiitas e outras
minorias religiosas; outras organizagdes operando na Siria e no lraque; paises que
fazem parte da Coligagéo Internacional contra o Daesh ; milicias xiitas; forcas
iraquianas; tribos sunnitas contra o Daesh.

Informar/Inform

Adeptos; combatentes (locais e estrangeiros); sociedades ocidentais; lideres de
organizacdes terroristas; sunitas; minorias religiosas; refugiados do Médio Oriente.

Figura 5-Linhas de esforco segundo as Audiéncias-Alvo do Daesh

Fonte: Adaptado de NATO (2015, péags. 35-37)
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A narrativa do Daesh pretende sublinhar como as suas agGes no terreno estdo
sincronizadas com as suas mensagens, atendendo a necessidade de preencher a lacuna entre
0 que se diz e o que se faz (say-do gap). Concomitantemente, expde esta lacuna nas acdes
inimigas, no intuito de reforcar a credibilidade do grupo no respeitante a informacao que
dissemina (Ingram, 2016b, pag. 27), tendo empregue para tal, a sua ldgica da deciséo (anexo
A).

Segundo Mubin Shaikh® (VPRO, 2016), quando 0 mugulmano que mora no Médio
Oriente olha ao seu redor ndo vé democracia, mas sim sistemas falidos e corruptos, com os
ditadores que o Ocidente ajuda a manter. Decorrente desta situacdo, o Daesh tem sido muito
eficiente na sua narrativa, com um relato coerente apoiado pela sua visdo dos factos
acontecidos ocorridos na Siria e no Irague. A mensagem do grupo, segundo Alberto
Fernandez®, ¢ que “os mugulmanos estdo a ser mortos e eles s3o a solugdo” [...] “H4 um
apelo a violéncia sim, mas também ao melhor das pessoas, as suas aspiragdes, aos seus
sonhos e esperancgas, ao desejo por uma identidade e de uma fé, bem como a uma
autorrealizagao” (Cottee, 2015).

Mesmo na escolha do seu nome tiveram muito cuidado, pois contém a mensagem
central do grupo: uma asser¢do da sua identidade e objetivos. Desde que “a percecdo € a
realidade”, e as varias AA percebem as coisas de forma diferente, a organizagdo quer que os
ocidentais a refiram de “Estado Islamico”, e que as audiéncias do Médio Oriente a refiram
de “ad-Dawlah al-Islamiyah”, “ad-Dawlah al-Caliphate” ou o “Califado” (NATO, 2015,
pag. 7).

Nos dias de hoje, o fendmeno da pds-verdade esta a afetar a forma como as pessoas
percecionam a realidade. Assim, os factos chegam a ser menos importantes do que as crencas
pessoais, e as pessoas escolhem no que querem acreditar em conformidade (Andhika, 2017),
sendo que, mais importante do que aquilo que realmente esta a acontecer, é como alguém o
sente (Coughlan, 2017). Neste sentido, Manjoo (2008 cit. por Santos e Spinelli, 2017, pag.
2) sublinha que perante a exposicao seletiva a informacéo, as pessoas tendem a escolher
aquela que estd mais alinhada com as suas atitudes, comportamentos e crencas, rejeitando
aquilo que é contraditorio. Berger e Morgan (2015, pag. 58) frisam que, embora possa

parecer que se acede a informacdo, néo filtrada nas redes sociais (RS), de algum modo o

3 Especialista em terrorismo e radicalizacéo que tem colaborado com o governo canadiano pela sua experiéncia,
pois ja foi um extremista.

4 Coordenador do Centro de ComunicagGes Estratégicas de Contra Terrorismo do Departamento de Estado dos
EUA.
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grupo é capaz de manipular a selecio de informagdo a qual acedem os seus seguidores. E
nesta sequéncia, como indica Winter (2016), que o Daesh tem aplicado uma politica de
censura, fiscalizando a internet nas areas sob o controlo do grupo, e em definitivo, sufocando
outros canais de informacéo, conseguindo assim um monopdlio da informacao.

Juntamente com o contetdo da mensagem e sua justificacdo, tem muita importancia a
forma de o apresentar. Segundo Lesaca (2015, pag. 106), a difusdo dum video em julho de
2014 do ima@ Abu Bakr al-Baghdadi, marcou o nascimento do “terrorismo de marketing”,
um novo terrorismo que através de ferramentas proprias da psicologia social, da opinido
publica e da tecnologia, consegue recrutar seguidores por todo 0 mundo.

Para a construcdo da marca (branding) Daesh, contribuiu uma combinagédo de éxitos
militares e uma campanha propagandistica bem-sucedida durante o verdo de 2014 e o inicio
de 2015. Consequentemente, a organizacdo tem alcancado um nivel de reconhecimento
cobigado por qualquer politico ou empresa multinacional (Winter, 2018, pag. 8).

Lesaca (2015, pag. 111), realca que, mais preocupante que a quantidade de itens
produzidos, é a sua analise qualitativa, sendo o Daesh o primeiro grupo terrorista a usar o
que Robert. M Entmant descreveu como “frames substantivos®’. Assim, pelo menos 25%
dos videos do Daesh tem inspiracdo em séries, videojogos, filmes ou clipes musicais muito
populares na cultura juvenil. Destarte, os videos de execucGes (até 40% neste caso), aos
olhos das suas audiéncias convertem-se em parte da cultura do seu dia-a-dia, conseguindo-
se assim uma ressonancia identitaria.

Segundo Calchi (2017, pag. 110), uma das técnicas mais importantes do Daesh
consiste em se apropriar e subverter os simbolos do poder americano e da sua cultura.
Usurparam o estilo do macacédo laranja de Guantdnamo Bay nos videos e fotos das suas
execucoes (figura 6), indumentéaria que, até o advento do Daesh, tinha sido um simbolo da

guerra dos EUA contra o terrorismo.

5 Apéndice A.
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CRUSADERS BB
OFEGYPT

Figura 6-Imagem de cristdos coptos prestes a ser mortos
Fonte: 4cmiNews (2015)

Convencionalmente, assume-se que o contetdo dos produtos de comunicacdo da
organizacdo gira em torno da barbérie, sendo que os filmes violentos que a tornaram famosa
sdo uma pequena parte da propaganda global do grupo (Zelin, 2015; Winter, 2015; Milton,
2016). Porém, numa outra visao, é a utopia de um Estado Islamico funcional no qual os
muculmanos vivem em harmonia e felicidade, a mais importante parte da sua propaganda
(Andhika, 2017; Winter, 2017a; Winston, 2018).

Precisamente, no seu zénite territorial (do verdo de 2014 até janeiro 2015), a
propaganda do grupo girava em torno de uma ideia de sublinhar a vida idilica no seu califado.
Naquela altura, o Daesh apresentava videos de criangas contentes em parques ou doutores
falando nos servigos sanitarios. O Al-Hayat Media Center produzia uma série de videos
(chamados de Mujatweets, nos quais se mostrava o dia-a-dia da vida no “Estado Islamico”;
mediante entrevistas, os varios CE realcavam as virtudes e beneficios de vir ao territério do
Daesh e fazer a hijrah (apéndice A) (Winston, 2018, pag. 5). Do lado oposto, enquanto a
CID e as Forgas Iraquianas ganhavam territorio, o Daesh potenciava os ataques do tipo lobo
solitario (Gunaratna, 2017, p. 107).

O exposto, permite observar que, conforme o Daesh sofria pressdo militar na Siria e
no Iraque (Almukhtar e Watkins, 2016), e 0s governos ocidentais encetavam esforcos a fim
de evitar a viagem de CE para se unirem as fileiras da organizacéo (Kalin e Tolba, 2016),
assim tinha lugar uma evolucdo da sua narrativa em conformidade (figura 7), tendo a
violéncia indiscriminada contra os “inimigos do Islao”

perda da utopia (Winter, 2017b).

preenchido o espaco criado pela
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Observando os valores da figura 7, percebe-se como a tematica militar da propaganda
tem-se incrementado, em detrimento de outras narrativas (figura 8) que poderiam resultar
mais atrativas para os seus seguidores, como as relacionadas com a utopia ou a procura de
construcdo de um verdadeiro Estado funcional que, segundo Milton (2018, pag. 22), é o que

diferencia o Daesh de outros grupos.

2015-Quarto 1 2016-Quarto 1
B Ndo Militar = Militar B N3o Militar = Militar
2017-Quarto 1 2018-Quarto 1

B Ndo Militar = Militar B N3o Militar = Militar
Figura 7-Mudanca de tematica na propaganda do Daesh (2015 - 2018)
Fonte: Adaptado de Milton (2018, pag. 22)

THE ISLAMICSTATE E
e State of the Caliphate

THERE IS NO LIFE WITHOUT JIHA
snst 5 AND THERE IS NO JIHAD WITHOUT

RELIGION
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SWORD

e e,

»\th U.(P;'\NOING
Figura 8-Tematicas principais das narrativas do Daesh
Fonte: NATO (2015, pag. 32)
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b

Nesta evolucdo, e como indicam Cafarella et al (2019, pags. 17, 27), a propaganda do
Daesh mudou do controlo de territorio a guerra de atrito contra 0s seus adversarios, como
medida chave de eficacia, em conformidade com a sua estratégia de longa data de construir
uma insurgéncia e, em ultima instancia, conquistar territério, segundo o plano de cinco
etapas® (figura 9) do Abu Musab al-Zargawi (lider de AQI).

05

KHILAFAH

. 3

04

TAMKIN

x

DESTABILIZE TAGHUT

O]

HIJRAH

Figura 9-Etapas da estratégia para a implementacao do Califado
Fonte: AlHayat Media Center (2015)

O professor Torres (2016, pag. 187), sublinha como, através do instrumento militar,
pode ser neutralizada a vantagem propagandistica do grupo, pois a mesma assenta numa
série de edificios, redes de comunicacdo, equipamento e pessoal, que podem ser atacados e
destruidos. A falta de capacidade para substituir membros com habilidades especiais na
propaganda, acaba por afetar ndo s6 a quantidade, mas também a qualidade da mesma.
Portanto, as a¢fes cinéticas importam, e muito.

Nesta sequéncia, Milton (2018, pags. 5-6) frisa como ha uma variedade de fatores que

tém afetado a diminuicdo da propaganda (figura 10). Os desafios do recrutamento, a

6 Ver no apéndice A o conceito de “insurgéncia” e a sua associagio com o modelo de subversdo do Exército

Portugués.
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dificuldade na viagem para o territério que o grupo dominava, as derrotas militares, a pressao
dos governos e das companhias privadas, bem como as agdes contra as finangas do grupo,
tém desempenhado o seu papel. De facto, parece que a CID fez um esforco por identificar e
atacar, atraves de ataques cinéticos, operacionais responsaveis (figura 11) pela propaganda

da organizagéo.

400 600 800
| | |

# of IS Visual Releases

200
|

A
&
5’0

o"”d \)@c\ S0
& & &
4 o N4

Month
Figura 10-Evolugdo da quantidade de propaganda do Daesh (2015 - 2018)
Fonte: Milton (2018, pag. 4)

A eliminacdo de operacionais da propaganda tem tido um impacto negativo na
capacidade da organizacdo para produzir média. O nimero de 100 mortos da figura 11, €
significativo e manifesta-se nesse impacto. Por outro lado, mostra a énfase dos EUA, a partir
do 2016, para alvejar/atacar este tipo de pessoal. Com efeito, em 2016, os média
internacionais informavam sobre um esforgo planeado para atacar o braco de propaganda do
grupo, em particular no respeitante a sua capacidade na lingua inglesa. Como exemplo disto,
em julho de 2017, o Departamento da Defesa dos EUA realcava como tinham sido
eliminados seis oficiais séniores do braco propagandistico do Daesh mediante ataques aéreos
desde marco daquele ano (Milton, 2018, pag. 7), o que faz parte da estratégia americana de

eliminacdo de lideres do grupo (Calvo, 2016, pag. 85).
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Figura 11-Anuncios do Daesh sobre operacionais da propaganda mortos, 2015-2018
Fonte: (Milton, 2018, pég. 6)
Por outro lado, a falta de material propagandistico relativamente as a¢des no campo de

batalha, tem resultado em uma espécie de re-mediatisation, traduzida numa multiplicacdo
de o6rgdos de comunicacdo pro-Daesh, e das producles criadas pelos seus seguidores,
visando com este efeito multiplicador a projecdo da imagem do grupo como uma franquia
(EUROPOL, 2019, pag. 35).

Importa dizer que o Daesh foi capaz de retomar as operacdes de média a nivel global
de forma coordenada em julho de 2018, o que indica que tinha reconstruido capacidades
chave nessa altura. Com efeito, a sua campanha de insurgéncia “Soldier Harvest™, foi
coberta de forma alargada na sua publicacdo Al-Naba, até com videos semanais desde agosto
2018 a janeiro 2019. Os relatorios do Soldier Harvest (semelhantes aos de 2011-2014 da
AQI), refletem a tentativa de testar a capacidade do grupo para voltar a monitorar as suas
operacdes militares (figura 12), ao mesmo tempo que indicam uma melhoria no que respeita
as suas capacidades multimédia, quando comparada com relatorios prévios. Por outro lado,
a inclusdo das outras provincias do Daesh, indica a vontade do grupo de integrar todas as
suas campanhas, tanto as de fora como as de dentro da Siria e do Iraque (Cafarella et al,
2019, pég. 36).

" Referéncia a campanha de AQI em 2013, sendo que, permitiu criar as condicdes para a conquista de Mossul
(Cafarella et al, 2019, pag. 36).
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Figura 12-Resumo das operagdes do Soldier Harvest 11 em Al-Naba 15-21 maio 2019
Fonte: Cafarella et al (2019, pag. 36)
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2.3.

O uso da internet e das novas tecnologias: um fator chave

A importancia do alcance da internet (figura 13), juntamente com 0 uso que 0S

terroristas fazem da mesma (figura 14) (Jawhar, 2016, pag. 24), permite ter uma ideia ndo

s0 das audiéncias globais que sdo capazes de alcancar,

como também das

possibilidades/potencialidades que este tipo de ferramentas de comunicacdo apresentam

para, organizar, recrutar e divulgar propaganda, arrecadar fundos, recolher informacdes,

assim como inspirar e coordenar ataques terroristas (Fine et al, 2017, pag. 27).

Number of users in billions
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3.02

2.77
262

246
25
228

1.59

1.22
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0
2010 201 20z 2013 2014 2013 2016 2017 2018 2019+ 2020% 2021*

Figura 13- Numero de utilizadores mundiais de RS, de 2010 a 2021 (em milhares de milhdes)

Fonte: Statista (2019)
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/networking

Figura 14-Uso da internet pelos terroristas
Fonte: Adaptado de Jawhar (2016, pag. 24)
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A internet tem potenciado o efeito de técnicas como as chamadas 3R (reach,
relevance, resonance) (figura 15), que tém impacto na credibilidade. Assim, a analise do
emprego das RS pelo Daesh (anexo B), particularmente o Twitter, tem provado
empiricamente que constituem muito mais do que ferramentas para maximizar o alcance,

pois também potenciam a relevancia e ressonancia da mensagem nas AA (Ingram, 2016b,
pag. 25).

Ressonancia

Alcance Releva.nC'a Ainfluéncia na percec@o
A oportunidade e P ¢
Habilidade para chegar significado num das AA, alavancando
as AA fatores sociais e

determinado contexto S
historicos

Figura 15-As 3R como ferramentas para potenciar a credibilidade
Fonte: Adaptado de Ingram (2016b, pag. 25)

Destarte, através da sua campanha de Cyber jihad, o Daesh tem usado a internet e as
RS alvejando jovens e pessoas impressionaveis para, mediante itens de propaganda, tais
como o seu video “there is no life without jihad” (disponibilizado na Youtube), incentivar as
pessoas para virem a lutar pelo Daesh. As taticas de emprego das RS, e os sound bites das
suas mensagens, possibilitam ao grupo ter acesso a uma audiéncia que, de outra maneira,
ndo poderia ser alcancada através de encontros presenciais (Awan, 2017, pags. 138-139).

De interesse para o grupo tem sido o apelo aos “lobos solitdrios”, provando o
acontecido a ambos lados do Atlantico que um grande nimero de ataques tem sido executado
por individuos sem lagos operacionais com o grupo, meramente inspirados pela sua narrativa
e realizacGes (Vidino et al, 2017, pag. 35).

Neste sentido, revelam-se da maior importancia nestes ataques independentes (que nao
irdo precisar de autorizacdo, comunicacdo ou fundos), as instrucfes disponibilizadas por

revistas jihadistas como a Rumiyah ou a Inspire (Crimando, 2017, pags. 26-30).
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Concomitantemente a perda do territorio pela pressdo militar, o Daesh virou-se para
aplicagdes encriptadas como o telegrama, em consequéncia dos esforgos antiterroristas das
forcas de seguranca, ensinando a arte do anonimato aos seus seguidores, mostrando assim
uma mudanca de tatica. Em termos militares, tomaram o seu C2 (Comando e Controlo) e
C4i (Comando, Controlo, Comunicag6es, Computadores e Informacdes) e o levaram-nos
para fora da rede, a fim de passarem despercebidos (Matejic, 2016).

Portanto, enquanto o seu aparelho mediatico e os seus produtos se deterioram, -
incluindo a sua importante publicaco, a revista Rumiyah®, que deixou de ser publicada - 0s
seguidores do grupo continuam habilidosamente a usar as RS, a encriptagéo e a dark web
para comunicar, motivar e facilitar ataques (CSNU, 2018a, pags. 5-6).

Por altimo, ndo s6 ha propaganda via internet, como também existe o seu importante
jornal Al-Naba, nomeadamente produzido offline. Segundo Mahlouly e Winter (2018, pég.
5), cada publicacdo tem sido feita @ medida para adequar-se as AA. Assim, enquanto a
Rumiyah foi concebida para a disseminacdo aos seguidores a nivel global, o Al-Naba era, e
continua a ser, dirigido ao pessoal da area em conflito.

2.4. Sintese conclusiva

Neste capitulo, analisou-se a propaganda do grupo terrorista Daesh, uma campanha de
comunicacdo planeada e centralizada, com uma segmentacdo de teméticas e mensagens
feitas a medida para influenciar as suas AA e a opinido publica internacional, levando em
consideracdo ferramentas da psicologia e do marketing; credibilidade, narrativa, ldgica,
justificacdo, ressonancia identitaria, pos-verdade e espetdculo: a marca Daesh, fiavel,
assustadora e credivel.

Importa dizer que, a quantidade e qualidade da sua propaganda foi variando conforme
o grupo foi sendo derrotado no terreno. Concomitantemente, houve uma evolugao nas suas
mensagens, pois as derrotas condicionavam a sua estratégia de vitoria e contrariavam a
narrativa de uma vida idilica no Califado. Tal situacdo, obrigou o grupo a virar-se para um
outro relato de vitimizacdo e vingancga, 0 que propiciaria a subsequente chamada a cometer
atentados no Ocidente decorrente da necessidade de manter o seu protagonismo.

Da mesma forma, os seus C2 e C4i viraram-se para a dark web e para a encriptagdo

para passarem despercebidos, em consequéncia da agdo militar e policial.

8 Em setembro de 2017 seria publicado o tltimo exemplar da revista Rumiyah, sendo o grupo por primeira vez
incapaz de cumprir 0 seu compromisso de uma publicacdo mensal (Torres, 2018, pag. 11).
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Por Gltimo, importa realcar a importancia da internet quer para aumentar o alcance,
relevancia e ressonancia da sua mensagem, quer para arrecadar fundos, inspirar ou coordenar

ataques entre outras possibilidades.
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3. Os efeitos da propaganda do Daesh: da Jihad Individual aos Combatentes
estrangeiros

Neste capitulo ira analisar-se a jihad individual, o fendmeno dos CE e retornados, o
nexo entre imigracdo e terrorismo, bem como a xenofobia e a polarizacdo da sociedade,
graves ameacas para a seguranca da UE e do Ocidente em geral.

3.1. Ajihad individual: faga-vocé-mesmo

Segundo Styszynski (2016, pags. 1-2), as organizacGes como Al-Qaeda e o Daesh
consideram a ideia da “jihad individual” essencial para lutar em paises ocidentais,
explorando-a através dos lobos solitarios mediante a propaganda jihadista para cometer
atentados.

Em setembro de 2014, o porta-voz do Daesh, Abu Muhammad al-Adnani, apelava
aqueles seguidores que ndo tinham possibilidade de unir-se ao Califado, para atacarem o
inimigo onde pudessem e com qualquer meio disponivel, sem necessidade de esperarem
instrugdes. De facto, entre a declara¢do do Califado, em junho de 2014, e fevereiro de 2017,
0 Daesh dirigiu ou inspirou cerca de 143 atentados em 29 paises, provocando a morte de
aproximadamente 2 mil pessoas e ferindo muitas mais (SG, 2017, p. 14).

Com efeito, ao longo 2017, quer a Al-Qaeda quer o Daesh disseminaram manuais com
instrugdes sobre como perpetrar um ataque, sendo a diferenca entre ambas, a mensagem e a
justificacdo dos atentados. Enquanto a Al-Qaeda baseia a sua propaganda em dissensdes
politicas, o Daesh apela a ideia de um confronto final entre o bem e o mal. O grupo tem
produzido videos incentivando ataques aos paises membros da CID (anexo C), mediante o
emprego de armas brancas, viaturas, explosivos® ou qualquer outro meio disponivel
(EUROPOL, 2018, pag. 29).

Segundo Igualada et al (2018, pag. 31), a analise das acGes terroristas da tabela 3
permite concluir que ainda em 2018, os autores resolveram atacar de forma independente,
com ferramentas rudimentares e de facil acesso na maioria dos casos. Duarte (2017, p. 19),
destaca a natureza imprevisivel destes ataques, com um certo isolamento operacional das
estruturas do grupo (das quais apenas retiram orientacdo e inspiracdo), tornando-os muito

dificeis de monitorizar.

® No caso do ataque de Manchester, o seu autor fez detonar um artefacto explosivo (TATP) enquanto uma
multiddo abandonava o concerto de Ariana Grande, provocando assim uma carnificina (Pantucci, 2017, pag.
2).
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b
Tabela 3-Ataques de inspiracdo jihadista na Europa em 2017-2019
N° DATA Localizagdo N° Autores |Falecidos |Tipo de Alvo Grupo Terrorista Modus Operandi
Ponte e redondezas
1 22/03/2017|Londres (Reino Unido) 1 5|do Parlamento Daesh Atropelamento e arma branca
Britanico
2 07/04/2017|Estocolmo (Suécia) 1 5|Zona comercial Daesh Atropelamento
3 20/04/2017|Paris (Franca) 1 1|Policia Daesh Arma de fogo
4 22/05/2017|Manchester (Franga) 1 22 SWLE;?::I Evento Daesh Artefacto explosivo
5 03/06/2017|Londres (Reino Unido) 3 8|Ponte e mercado Daesh Atropelamento e arma branca
6 28/07/2017|Hamburgo (Alemanha) 1 1|Supermercado Vinculos Islamistas  [Arma branca
7 17/08/2017|Barcelona (Espanha) 1 15(Zona de pedestres  |Daesh Atropelamento
8 18/08/2017|Cambirils (Espanha) 5 1|Passeio maritimo Daesh Atropelamento e arma branca
1 11/01/2018|Pas-de-Calais 1 0[Prisao Al-Qaeda Arma branca
Arma de fogo, tentativa de
2 23/03/2018|Carcasona e Trébes (Franca) 1 4{Supermercado Daesh atropelo, sequestro com reféns
em um supermercado
3 12/05/2018|Paris (Franca) 1 1|Centro da cidade Daesh Arma Branca
4 29/05/2018|Lieja (Bélgica) 1 3|Poalicia Daesh Arma Branca e arma de fogo
5 31/08/2018| Amsterdam (Netherlands) 1 0|Estacéo de comboio |Motivacéo jihadista  |Arma Branca
6 11/12/2018|Estrasburgo (Franga) 1 5|Mercado de Natal ~ [Daesh Arma Branca e arma de fogo
7 31/12/2018|Manchester (Reino Unido) 1 0|Estacéo de comboio |Motivacéo jihadista  |Arma Branca
1 17/01/2019|Oslo (Noruega) 1 0|Supermercado Motivacdo jihadista  |Arma Branca
2 05/03/2019|Condé sur Sarthe (Franga) 1 0|Prisdo Motivacdo jihadista  |Arma Branca
3 24/05/2019|Lyon (Franca) 1 0|Zona de pedestres  [Motivacéo jihadista  |Explosivos

Fonte: Igualada et al (2018), Jiménez et al (2017, pag. 81), OIET (2019a; 2019b) e EUROPOL (2019, pags.
31,32)

A conspiracéo frustrada em Colonia (Alemanha), em junho de 2018, podera ter sido o
primeiro caso em que um jihadista produziu ricino de forma bem-sucedida. Por outro lado,
provou que um individuo radicalizado pode produzir uma arma bioldgica usando tutoriais
disponiveis na internet através dos canais privados de telegrama que os seguidores do grupo
usam para comunicar (Flade, 2018, pag. 3). De facto, os seguidores do grupo nesta rede
colocam qualquer material que possa ajudar os potenciais autores situados em paises de
lingua inglesa, pouco preocupados pela origem ideoldgica das fontes. As caracteristicas
desta aplicacao permitem disseminar este contedo numa espécie de santudrio virtual contra
as politicas de remocéo de conteudo (Clifford, 2018, pag. 28).

Para além da conspiracao anteriormente descrita, em 2018, na EU, foram frustradas
mais duas envolvendo materiais CBRNC. Curiosamente, no mesmo periodo foi observado
um aumento na propaganda e tutoriais relativamente as matérias CBRN (EUROPOL, 2019,
pag. 6).

O emprego de tutoriais pelos terroristas ndo é novo. J4 em 2010, a revista Inspire da
Al-Qaeda havia publicado um nimero com instru¢@es para empregar uma viatura como arma
de terror (Bergen, 2017). O Daesh seguiu também este caminho com a sua série especifica
da revista Rumiyah chamada de Just Terror Tactics, onde cada numero se focava em explicar

0 emprego de um certo método de ataque (figura 16) (POOLRE, 2017, p. 26).

10 Chemical, Biological, Radiological, Nuclear.
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@

Just Terror Attack methodology
Tactics number highlighted

October 2016 “, Knife attacks

November 2016 Just Terror Tactics 1 £ Vehicle attacks and
JF~ additional weapons

December 2016 Just Terror Tactics 2  Knife attacks

January 2017 Just Terror Tactics 3 (‘ Arson attacks

May 2017 Just Terror Tactics 4 & Hostage-taking

Figura 16-Numeros de Just Terror Tactics e metodologia sugerida
Fonte: Adaptado de POOLRE (2017, pag. 26)

Embora durante 0 ano 2018 houvesse uma diminuicdo dos atentados, isto nao deve ser
traduzido como uma reducdo da ameaca, mas como um periodo de transicdo que revela um
futuro de incertezas para a Europa (lgualada et al, 2018, pag. 15). Para além dos lobos
solitarios inspirados pela propaganda do Daesh, na Europa parece haver uma rede
operacional bem organizada, treinada e “endoutrinada”. Paralelamente a simplicidade dos
ataques low-cost, os ataques de Bruxelas e Paris provam que pode haver logistica e
coordenacdo (Duarte, 2017, pag. 19), como vieram demonstrar 0s recentes ataques no Sri
Lanka!! e na Tunisia®?,

A publicidade extra obtida na sequéncia dos ataques, atua quer como fonte de
inspiracéo, quer como ferramenta de recrutamento para o Daesh. O lobo solitario precisa do
grupo para dar significado as suas a¢des e maximizar o seu impacto para além dos efeitos
em si. Sem a organizagdo, o terrorista € s6 um assassino com um carro e uma arma branca.
De forma semelhante, o Daesh precisa dos lobos solitarios para mostrar ao mundo qual o
seu alcance e esfera de influéncia. O lobo precisa da alcateia tanto quanto a alcateia precisa
do lobo (Greene, 2017). Contudo, ndo pode ser esquecido o modelo classico de célula
terrorista e o perigo que supde (SIGC, 2019), bem como as redes terroristas que possibilitam
0s ataques para atentar contra as mesmas sociedades em que estes individuos vivem
(EUROPOL, 2019).

11 Os vérios atentados em igrejas do Sri Lanka no domingo de Pascoa provocaram mais de 250 mortos
(Amarasingam, 2019, pag. 1).

2 Em 27 junho 2019, dois atentados simultaneos na Tunisia provocaram pelo menos um morto e oito feridos
(Gonzélez, 2019).
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Quando um lobo solitario conhecido pelas autoridades, é capaz de perpetrar um ataque,
ndo € necessariamente porque as mesmas ndo lhe estdo a prestar atencdo, mas porque
provavelmente a sua atencdo esteve focada noutros pontos. A atribuicdo de recursos para a
seguranca nao é sempre a resposta, sendo que os esforcos devem centrar-se em reduzir a
ameaca a niveis “geriveis” em vez de se incrementar a capacidade de vigiar os cidad&os, pois
isso pode ter o efeito de aumentar o terrorismo em vez de o diminuir (SG, 2017, p. 26).

Os 511 detidos por terrorismo jihadista na Europa, em 2018, (figura 17) continuam a
ser um namero elevado (mais alto do que a cifra anual no periodo 2014), 0 que prova que a

intencdo de perpetrar atentados ainda existe.

2014 2015 2016 2017 2018

Figura 17-Numero de suspeitos detidos por terrorismo jihadista na Europa 2014-2018
Fonte: EUROPOL (2019, pag. 29)

No final de contas, a potente narrativa do Daesh -fonte de inspiracdo para 0s seus
seguidores-, 0 isolamento operacional, e a simplicidade de execucdo de ataques, juntamente
com um hébil uso da internet, fazem dos lobos solitarios uma ameaga imprevisivel.

3.2. Combatentes estrangeiros e retornados

O fendmeno dos CE ¢é ja conhecido. Muitas zonas de conflito atrairam no passado
estrangeiros: Bosnia, Chechénia, Afeganistdo e Paquistdo, etc. Atualmente, o que faz Unico
o fendmeno dos CE € o nimero, sem precedentes, mobilizado para os conflitos na Siria e no
Iraque. Importa realcar que muitos destes CE (cidadaos europeus que viajaram para onde 0
terrorismo governava) estdo a voltar (RAN, 2017, pag. 15). Sdo os chamados de retornados
(anexo D).

Entre 2011-2016, cerca de 42 mil CE, provenientes de mais de 120 paises, viajaram
para se juntarem as fileiras do Daesh. Destes, aproximadamente 5 mil sairam de varios paises
de Europa: Bélgica, Franca, Alemanha, Reino Unido, Austria, Dinamarca, Finlandia, Itélia,
Paises Baixos, Espanha e Suécia. A média de CE que tem retornado (anexo D) ronda 30%,
sendo este numero maior (aproximadamente metade) nos que tém como destino a
Dinamarca, a Suécia e o Reino Unido (WC, 2017). Na UE, o nimero de CE que tem tentado
viajar ou o conseguiu em 2018, foi muito baixo. De facto, o foco das redes jihadistas

europeias esta agora no ambito interno de UE, quer offline, quer online (EUROPOL, 2019,
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pags. 7,9). Mas, 0 que € que leva estas pessoas a deixar a sua vida e o seu pais de origem
para lutar numa guerra noutra terra? Que motivacdes e fatores influenciam este fenémeno?

Borum e Fein (2017, pag. 250) explicam como a motivacdo é um dos mais importantes
desafios na hora de mobilizar pessoal para desenvolver e manter uma campanha militar.
Aplicando esse racional aos CE, a questdo levantada ndo tem uma resposta simples, pois a
motivacdo compreende quer fatores push (como a falta de integracdo) quer fatores pull,
(como a defesa de uma identidade de grupo).

Com efeito, os mecanismos de radicalizacdo sdo um produto da interacdo destes
fatores (tabelas 4 e 5), existindo diferentes graus de velocidade de radicalizacdo. N&do hd uma
causa Unica que conduza a radicalizacdo e ao extremismo violento, mas um caleidoscopio
de fatores e numerosas combinag6es individuais (RAN, 2016, pags. 1,3,4). Em suma, ndo
ha um perfil psicoldgico para os CE. Os motivos para estes se unirem a um grupo terrorista,
poderdo ser maltiplos, o que inclui vérias nacionalidades, etnias, idades e géneros, etc., sendo
importante para compreender as motivacgdes que inspiram os CE, os temas da propaganda e
a légica estratégica da propaganda do Daesh (anexo A) (RAN, 2017, p. 16).

Tabela 4-Fatores push que conduzem a radicalizacdo

F ATO R ES Reagdo as expériencias traumaticas de violéncia

PUSH

Frustagdo e desejo de vinganca, baseados em humiliagdes, expériencias
discriminatérias e injusticas

Afastamento da sociedade de imigrantes desenraizados em campos de
refugiados e diasporas, agravados por marginalizagdo socio-economica, ¢
exclusdo politica

Crise de identidade, procura de sentido e propdsito na vida, aspiragdes
frustadas, falta de pespectivas em casa e desejo de escapar, procura de
redencdo

Conflictos ndo resolvidos e percepcido de falta de solugdes por parte dos
atores estatais

Fonte: Schmid e Tinnes (2015, p. 38)
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Tabela 5-Fatores pull que conduzem a radicalizagéo

F ATORE S Ideologia extremista que proporciona justificacdo para os ataques contra
pessoas externas ao grupo (por exemplo: ndo crentes)

PULL

Presenca de lideres carismaticos que traduzem os agravos em incentivos
para se envolver na jihad

Existéncia de militantes com mentalidade similar que refor¢a a inclinacdo
de virar um Combatente Estrangeiro

Aliciante para a aventura, alimentada por imagens de heroismo dos
Combatentes da jihad nas redes sociais

Imitagdo (efeito contagio) da publicitada ¢ aparentemente sucedida forma
de operar dos terroristas

Reconhecimento pessoal: pespectiva de reconhecimento como um lutador
valente por uma boa causa, e a oportunidade de aumentar a imagem
propria de zero (no proprio pais) a heroi (na terra da jihad)

Promesa de recompensas na vida apos a norte (paraiso)

Fonte: Schmid e Tinnes (2015, p. 38)
Observando ao sucesso inicial do Daesh, percebe-se como muitos seguidores que

desejavam unir-se ao grupo faziam-no com a perspetiva de pertencerem a um novo Estado
que lhes iria fornecer o que ndo encontravam em casa (SG, 2015, pag. 20). A medida que a
sua capacidade de controlar o territério diminuia, a sua habilidade para recrutar via-se
reduzida a individuos principalmente motivados a lutar ou perpetrar atentados terroristas.
Isto, juntamente com as medidas dos Estados para o controlo de CE, conseguiu quase
interromper*® o fluxo de CE (CSNU, 2018a, pag. 5).

Qual é, entdo, a ameaca que estes trazem para a seguranca da UE?

Os CE retornados tém tido, até certo ponto, muito a ver com a execucdo dos atentados
de Bruxelas, em maio 2014 (museu judeu) e mar¢o 2016 (aeroporto e estacdo de metro), bem
como os ataques de Paris, em novembro 2015. Nos ataques de Paris, pelo menos seis dos

autores eram CE que tinham voltado da Siria, enquanto no ataque de Bruxelas, trés dos cinco

13 Segundo o General Dunford (CJCS), em outubro 2018, os CE ainda viajavam para o Daesh a uma razdo de
100 por més, o que é uma importante queda face ao pico de 1.500 trés anos antes (TDP, 2018).
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eram CE retornados. Entre 2014 e 2016, houve 42 ataques terroristas no Ocidente, sendo que
em 38 destes existiam conexdes entre o Daesh e 0s autores que cometeram os ataques (WC,
2017).

Cragin, na sua analise de janeiro 2014 a julho 2016, estuda 27 ataques e 19
conspiragdes vinculadas ao Daesh na Europa ocidental, sendo que 18 dos ataques envolviam
apoio logistico bem como apoio operacional. Quando sdo removidas as 10 conspira¢des onde
ndo ha certeza do envolvimento de CE, os retornados assumem-se COMo 0S responsaveis de
50% de todos os ataques e conspiracdes. Embora existam variagdes na percecdo de ameaca
dos retornados, ha um consenso no sentido de que em termos de realizacdo de funcGes de
apoio ou secundarias, 0s retornados constituem uma ameaca séria a sociedade (See, 2018, p.
10).

Segundo o estudo de Vidino et al (2017, pags. 15-16), s6 18% dos autores dos 51
atentados perpetrados entre junho 2014 e junho 2017, eram retornados. Porém, estes ataques
foram os de maior letalidade. Da mesma forma, tiveram lugar em 8 paises: Franca (17); EUA
(16); Alemanha (6); Reino Unido (4); Bélgica (3); Canada (3); Dinamarca (1); e Suécia (1)
—ou seja, 32 ataques na Europa (63%) e os 19 restantes nos EUA (37%). Por ultimo, importa
dizer que 73% dos autores eram cidaddos do pais no qual perpetraram o ataque.

A dificuldade de monitorizar quando um CE retornado ou varios estardo a planear um
ataque ou a fornecer os meios para 0 executar e a vontade de atentar dos individuos
frustrados, que ndo tém conseguido viajar para se unir ao Daesh, como resultado das medidas
legais e policiais, conjuntamente com o facto de muitos serem cidaddos europeus,
constituem, de certa forma, uma grave ameaca para a seguranca de UE.

O que ira acontecer com os CE ainda vivos que foram unir-se as fileiras do Daesh?

Importa realcar que as contas no respeitante aos CE néo batem certo. No final de 2017,
a Coligacéo Internacional estimava que havia menos de mil terroristas na area de operacées
da Siria oriental e do Iraque ocidental (UNODC, 2018, pag. 6). Segundo um relatério de
outubro de 2017 do SG (2017, pag. 5), o fluxo de CE tinha diminuido drasticamente, a
medida que o Daesh perdia territorio e os Estados implementavam medidas para evitar as
viagens ao Califado. Surpreendentemente, segundo uma Agéncia de Defesa Americana, 0
grupo controlava: (1) até 30 mil combatentes em agosto de 2018 (Cafarella et al, 2019, p.
8); e (2) segundo o relatdrio de fevereiro de 2019 do CSNU (2019a, pag. 4), na ordem de 14

mil a 18 mil militantes na Siria e no Iraque, o que incluia até 3 mil CE.
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Portanto, e como indica a reflexdo de Hassan Hassan (co-autor do livro: ISIS: Inside
the Army of Terror), o nimero de CE no tocante ao Daesh pode ter sido inflacionado, no
sentido de que hd uma intencdo de aumentar as cifras, a fim de se justificar a presenca de
tropas na Siria (Gutiérrez, 2017). Fara sentido, sobretudo, tendo em mente que a retirada das
forcas militares norte-americanas do Iraque em 2011, sup0s que o Estado Islamico do
Iraque* (AQI, antecessor do Daesh) pudesse recuperar da importante derrota militar
infligida pelos EUA e pelas tribos sunitas (Fuente, 2018, pag. 11).

As forgas democraticas Sirio-Curdas (FDS), revelaram que ha 800 CE de cerca de 50
paises nas suas prisdes, e pelo menos 700 mulheres e 1.500 criangas em campos de
refugiados. Quanto ao Iraque, segundo a ONU, pensa-se que haja outros mil CE de varias
nacionalidades presos naquele pais. Sobre o exposto, varios paises manifestaram a
preocupacdo sobre trazer de volta CE experientes do Daesh, e a dificuldade de recolher
provas para apoiar investigagdes e procedimentos penais. Importa ainda sublinhar que a
ONU tem manifestado preocupacéo face a saida dos retornados da prisdo (BBC, 2019a).

Importa ainda referir, que nos campos de refugiados anteriormente descritos, ha
centenas de cidaddos Europeus —incluindo mulheres e menores-, e, apesar do carater de
vitima de muitos deles, a possibilidade de que tenham recebido treino, suscita preocupacdo
no sentido da potencial ameaca que podem constituir no futuro (EUROPOL, 2019, pag. 7).

Os CE sdo um fenomeno dificil de gerir, sobretudo, porque as motivacdes das pessoas
ndo mudam de um dia para o outro. O futuro das mulheres e criangas presas na Siria e no
Iraque, bem como os CE a espera de ser liberados, com experiéncia para perpetrar atentados,
sdo e continuardo a ser uma das maiores ameacgas com que lidaremos nos préximos anos.

3.3. Imigracéo, terrorismo e xenofobia

A Europa tem sido testemunha de atentados terroristas nos ultimos anos, existindo a
percecdo de uma possivel relacdo entre terrorismo e refugiados, sendo que ha argumentos
contra e a favor desta suposta relacao.

Dentro da primeira abordagem, Azevedo (2018, pags. 5-6) , expde como ha estudos
cientificos que revelam que nem o numero de refugiados num determinado pais, nem o
acréscimo no influxo de imigrantes, tém nexo de causalidade com o nimero de atentados

terroristas perpetrados naquele dado pais. Porquanto ndo ha dados estatisticos suficientes

14 A organizacdo terrorista liderada por Musab al-Zargawi, que apds a invasdo dos EUA ao Iraque, em 2003,
passou a atacar aos “invasores estrangeiros”, bem como as populacdes xiita e curda, que comegavam ter
predominio no pais na era p6s-Saddam (Tomé, 2015, pag. 10).
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para confirmar a referida ligacdo entre terrorismo e refugiados, em conformidade com
pesquisas de Randall, Sarcinschi, Mazzucelli et al, Lendaro, Nail e Schmid em 2016.

No que diz respeito a segunda abordagem - a existéncia de relacdo entre terrorismo e
refugiados -, Beck et al (2017, pags. 83,98), através de um estudo cientifico que analisa seis
paises™®, afirmam que o incremento do terrorismo esta ligado ao incremento da imigragéo
desde regies e paises propensos ao terrorismo. A imigracao € um s6 dos muitos fatores que
podem conduzir a um incremento de terrorismo, resultando numa espécie de ligacéo fisica,
uma “ponte” que possibilita a viagem de uma ideologia, uma cultura, e sobretudo, dos
individuos necessarios para transferir o extremismo das nagdes com problemas de terrorismo
para regides que previamente ndo estavam afetadas por este mal.

Nesta mesma linha, Bove e Bohmelt (2016, pag. 25), indicam na sua pesquisa que 0s
fluxos de imigrantes sdo um instrumento importante para a disseminacdo do terrorismo de
um pais para outro. Porém, assinalam que um incremento da imigracdo, quando nao esta
vinculada a paises propensos ao terrorismo, estd ligado a um menor nivel de ataques
terroristas.

Simcox (2018, pag. 1), argumenta como 44 refugiados ou requerentes de asilo
estiveram envolvidos em 32 conspiracdes que resultaram em 814 feridos e 182 mortos no
periodo 2014-2017. Cerca de 16% das conspiracOes jihadistas na Europa contaram com a
participacdo de refugiados ou requerentes de asilo. O Daesh teve ligagdo com a maioria das
conspiracdes, sendo a Alemanha o pais mais afetado. No que respeita as nacionalidades, 0s
Sirios, foram os mais frequentemente envolvidos. Quase % dos conspiradores que levaram
a cabo seus planos ou os viram frustrados, fizeram-no até dois anos apos a sua chegada a
Europa.

Com efeito, a EUROPOL (2019, pag. 42; 2018, pag. 28; 2017, pag. 14) expde nos seus
relatorios TESAT 2016-2019, como os terroristas utilizam os fluxos de migrantes® para
introduzir operacionais, embora considere que ndo de forma sistemética. Contudo, no futuro,
0 uso clandestino deste modus operandi pelos CE ndo pode ser descartado.

Mais preocupante ainda que a ameacga que supdem os requerentes de asilo e 0s
refugiados, é a ameaca que representam os proprios cidaddos europeus. Muitos dos autores
dos atentados terroristas ocorridos na Europa nos ultimos anos eram nacionais europeus,

descendentes de cidaddos originarios de paises do Medio Oriente, quer em segunda quer em

15 Alemanha, Turquia, Grécia, EUA, Canada e Australia.
16 Varios dos autores do ataque de Paris em 2015, entraram via Grecia junto com requerentes de asilo
(EUROPOL, 20164, pag. 29).
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terceira geragéo, e que foram educados num sistema ocidental, que supostamente tinha que
os integrar (Sarcinschi, 2016; Nail, 2016). E neste quadro, que os terroristas usam
comunidades de primeira ou segunda geracdo como polo de expansdo do seu alcance para
outras nacOes mediante a radicalizacdo e recrutamento de migrantes recentes (Beck et al,
2017, pag. 83), passando a Europa a ser uma plataforma de replicacdo de efeitos para
conseguir os objetivos do grupo.

O objetivo dos ataques terroristas na Europa torna-se evidente a luz dos antecedentes:
provocar um forte sentimento antimuculmano em forma de crimes de o6dio, alienacéo e
afastamento social, e o triunfo da direita e extrema direita com fortes sentimentos anti-
islamicos e anti-planos de imigracéo (Bin Sudiman, 2017, pag. 10). Em 15 margo de 2019,
na Nova Zelandia, obteve-se o melhor exemplo do triunfo desta estratégia dos terroristas, de
que resultou o assassinato de 51 pessoas em duas mesquitas. Desta forma, Brendon Tarrant,
0 autor, terd publicado um manifesto, onde referiu que um dos seus objetivos estratégicos
era: “incitar a violéncia, a retaliacdo e a divisao entre a gente da Europa (Ocidente) e os
invasores que atualmente ocupam solo europeu” (Macklin, 2019, pags. 18-21). De facto, o
CSNU (2019c, pag. 3) indica como os ataques em locais de culto como o referido, oferecem
uma narrativa de conflito interconfessional progressiva.

Esta polarizagdo, apresentada no paragrafo anterior, permite aos terroristas
alimentarem-se dela e de a explorarem (Byman, 2019). Neste contexto, o Daesh tem sido
muito habil na sua estratégia, aproveitando a dindmica de recrutamento-ataque-xenofobia, a
qual ira criar um ciclo de ddio nos paises-alvo inimigos do grupo. Adicionalmente,
alimentard potenciais recrutas e seguidores, ao mesmo tempo que contribuira para exacerbar
a rejeicao contra a comunidade mugulmana (Guo, 2015).

3.4. Sintese conclusiva

A disponibilidade de instrucdes jihadistas - que possibilitam a construcdo de artefactos
explosivos ou até armas bioldgicas -, uma potente narrativa, a simplicidade no planeamento
e execucao, junto com o facil acesso a ferramentas low-cost, fazem desta jihad individual,
uma séria ameaca dificil de prever e neutralizar. A diminuicédo de atentados, quando avaliada
juntamente com a vontade de atacar —e o numero de detidos-, revelam um periodo de
incertezas para Europa.

Importa dizer que o Daesh explora, de forma muito habil, as pessoas vulneraveis das
geracOes descendentes de imigrantes presentes na Europa, passando assim a ter uma

plataforma de replicacdo de efeitos ao seu dispor. O futuro dos CE presentes nas prisoes,
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bem como as criangas e mulheres presas na Siria e no Iraque, e 0s proprios retornados, séo
e continuardo a ser uma ameaca presente para a UE, com a qual tera de se lidar
apropriadamente.

A imigracdo tanto pode constituir uma ponte para o terrorismo, como pode ser
geradora de xenofobia -chegando a relacionar o Isldo com os atentados-, questdo que
precisamente o Daesh procura e explora mediante o ciclo de édio recrutamento-ataque-
xenofobia, no intuito de polarizar a populagéo para tirar vantagem, legitimar a sua causa e

conseguir recrutas.
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4.  Combate aos efeitos da propaganda do Daesh: o papel dos instrumentos militar

e policial

Neste capitulo, ira analisar-se 0 combate contra 0 Daesh, quer na sua perspetiva
militar, quer na sua perspetiva policial, tendo em consideracdo que ambas as abordagens
fazem parte de uma mais abrangente, que inclui todos os atores necessarios para combater
de forma efetiva os sérios efeitos do terrorismo na sociedade.

Assim, estudaremos as linhas de acdo desenhadas pela CID, principalmente aquelas
em que o instrumento militar tem tido maior impacto. Segue-se uma analise do combate ao
terrorismo na UE numa perspetiva policial colocando o foco nos resultados de sua aplicacéo,
bem como nas incertezas associadas ao caminho ainda a percorrer.

4.1. Resposta Militar

Quando as poténcias mundiais’ — a CID por um lado, e o governo Sirio e os seus
aliados por outro- analisavam® qual a estratégia a seguir para combater o Daesh no terreno,
tiveram o cuidado de considerar as experiéncias passadas no proprio Iraque e no
Afeganistio?®, pelo que resolveram que o emprego da “asfixia?®” -no sentido de privar o
grupo dos seus recursos-, forcando-o a lutar em vérias frentes até por fim as suas reservas
(Calvo, 2016, pags. 83, 90, 91), era a escolha certa. O modelo “treinar, aconselhar e
possibilitar” (TAP) foi concebido, através de um contingente de forgas ocidentais que iria
treinar as forcas locais, aconselhando-as e fornecendo-lhes as capacidades de combate
necessarias para assegurar a derrota do Daesh (Garamone, 2019).

De facto, e como sera explicado ao longo deste capitulo, os resultados no terreno assim
o confirmam. Embora ndo haja divida que esta estratégia através do modelo TAP tem
funcionado, -acabando fisicamente com o Califado em margo do 2019-, a luta contra a
ideologia ainda continua (Garamone, 2019). N&o pode ser esquecido que é precisamente esta
ideologia a parte mais importante do COG do Daesh, possibilitando a sobrevivéncia deste
tipo de organizac0es terroristas (Habeck et al, 2015, pags. 10-11), em linha com o racional
do General Dunford, ao referir que “¢ o fluxo de CE, bem como a habilidade para mobilizar
recursos e a ideologia, que permitem que estes grupos funcionem” (TDP, 2018).

Nesta sequéncia, muitos paises da Comunidade Internacional uniram-se para lutar

contra esta ameaca, formando a CID em setembro de 2014, que agora € constituida por 81

17 Anexos C e F.
18 Anexo G.

19 Anexo C.

20 1dem.
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membros e institui¢des (Global Coalition, 2019). Assim, foram articuladas cinco linhas de
esforco (GAO, 2017, p. 11): (1) providenciar apoio militar aos parceiros militares; (2)
impedir o fluxo de CE; (3) neutralizar o financiamento do Daesh; (4) responder as crises
humanitarias na regido; e (5) expor a verdadeira natureza do Daesh.

Embora o instrumento militar possa ter efeito de uma forma direita ou indireta em
todas as linhas desta abordagem holistica, é na 12 e na 32 que se podem obter resultados mais
claramente. Pires (2016a, pags. 95-96), considera essenciais as acGes de combate contra
grupos terroristas, como o Daesh, devendo estas ser executadas em estreita colaboracdo com
as autoridades regionais e locais. Cabera a estas dirigir/liderar esta luta e, as forcas
internacionais, apoia-las. Nao pode faltar o compromisso e vontade das nagdes na alocacéo
de recursos no terreno, quer econdémicos, quer financeiros, quer humanos.

E necessaria uma intervencdo que prima pela acdo terrestre através das forcas locais,
e, Se necessario, com o apoio das operacgBes especiais, bem como através do recurso a uma
ampla panoplia de meios, aéreos, navais, terrestres e tecnoldgicos, incluido a agdo
psicoldgica, e até a guerra eletronica. Neste quadro, ndo podem ser esquecidos 0s diversos
interesses das nacOes, por vezes conflituantes e opostos, pois irdo condicionar a solucao
duradoura e coerente dos resultados conseguidos no terreno (Pires, 2016a, pags. 96-97). De
facto, a aparente negligéncia em termos de diplomacia pode resultar num problema, pois esta
revela-se crucial para lidar com as rivalidades e encontrar soluc@es face as guerras das quais
o terrorismo se alimenta (ICG, 2017, pag. 17). No caso da Siria isso € particularmente
importante, pois ha multiplos atores com diferentes interesses e agendas (anexo F), algum
deles seguindo o principio de soma zero (apéndice A).

Com efeito, e segundo Calvo (2016, pag. 87), foi a intervencdo da Russia em 2015,
que dinamizou as acbes dos EUA e dos seus aliados, perante a possibilidade de serem
empurrados para segundo plano, comecando a incluir no seu processo de targeting, camides-
cisterna, bancos e depositos de dinheiro do grupo.

Passando a analise dos acontecimentos no terreno, as forcas locais apoiadas pelas
poténcias mundiais, através de acdes militares conseguiram (incluindo ataques aéreos
seletivos, figura 18) a conquista de Mossul (julho 2017) e de Raqga (outubro 2017), a que
se seguiu a declaracdo de um “Iraque livre do Daesh”, em dezembro de 2017. Depois de
cinco anos de combates, o Daesh viu cair praticamente 100% do Califado (figura 19) na
Siria e no Iraque, apds a conquista do seu Gltimo bastido, a cidade de Baghuz na Siria
Oriental (BBC, 2019c).
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Figura 19-Evolucéo do territdrio sob controlo do Daesh, 2015-2019
Fonte: BBC (2019a)

Relacionado com o exposto, 0 CSNU (2018b, p. 6) argumenta como pode existir uma

relacdo causal entre a derrota militar do Califado do Daesh e a diminuicdo dos ataques na
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Europa em 2017 e 2018. A capacidade de comando e controlo foi afetada, bem como foram
eliminados, mediante ataques seletivos, muitos dos ativos operacionais e 0S responsaveis
pelo planeamento de atentados, incluido o préprio al-Baghdadi (Mackintosh et al, 2019).
Embora o lider de Daesh tenha sido singularmente apropriado para reviver a gloria do
passado e expandir o alcance do grupo (Barton, 2019), segundo Seligman (2019), a sua morte
ndo se traduz num “toque de finados” para a organizacao, tal como a morte do Bin-Laden
nado se traduziu no final de Al-Qaeda.

No respeitante a linha (3) Neutralizar o financiamento do Daesh, em primeiro lugar
importa sublinhar que, ao contrario de muitos grupos terroristas, o Daesh tinha uma
populacdo a qual podia cobrar impostos, e um territério a explorar, quer extraindo recursos
naturais, quer confiscando propriedades, ou assaltando bancos e lojas. Portanto, a sua
estratégia era menos dependente de doadores ou de “negocios” proprios. Em contrapartida,
esta dependéncia da populacéo e territdrio explica os problemas e a descida das suas financgas
conforme descreve a figura 20. Em novembro 2016, o grupo tinha perdido 62% do territorio
maximo, que havia controlado em 2014 no Iragque, e 30% na Siria. Do ponto de vista dos
rendimentos, isto traduz-se em menos gente e empresas as quais tributar, e um menor
controlo de recursos naturais, especialmente campos de petroleo (HeiRner et al, 2017, pag.
12).

ISIS: Income Has More Than Halved Since 2014

Sources of income for the so-called Islamic State group (million U.S. dollars)®
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Figura 20-Queda de rendimentos do Daesh, 2014-2016
Fonte: McCarthy (2017)

39



% Propaganda do terror: ameacas para a seguranca da Unido Europeia

Durante 2016-2017, conforme se mostra na figura 21, as perdas territoriais
continuavam a ser o principal fator para a queda de rendimentos do grupo. A perda da
densamente povoada Mossul, e das areas ricas em petroleo de Ragga e Homs, tiveram um
impacto significativo na capacidade do Daesh para gerar riqueza (IHS Markit, 2017). As
acOes especificas dirigidas pela CI tém tido um grande impacto nas finangas do grupo.
Assim, entre as mais importantes, destacam-se: (1) a decisdo do governo iraquiano, em
agosto de 2015, de deixar de pagar salarios aos servidores publicos que estavam em
territorios controlados pelo grupo; (2) o langamento da Operacdo Tidal Wave 1l, em outubro
2015, cujo objetivo era alvejar infraestruturas do petroleo, sistemas de transporte, e depdsitos
de dinheiro; e (3) os esforgos continuos para diminuir o contrabando com a Turquia e as
areas sob controlo dos Curdos no Iraque. Em suma, as financas do Daesh diminuiram
significativamente, ndo pelas medidas especificas que seguiam uma abordagem classica
contra o financiamento do terrorismo, mas principalmente pela campanha militar e politica

destinada a isolar o grupo e a reconquistar o seu territorio (Heil3ner et al, 2017, pag. 12).

Islamic State territorial losses between January 2015 and 26 June 2017
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Figura 21-Relag&o entre o controlo de territdrio e descida dos rendimentos do Daesh, 2015-2017
Fonte: Adaptado de IHS Markit (2017)
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Apesar desta derrota militar, ha Estados membros da ONU que estimam que as causas
subjacentes do terrorismo estao presentes e talvez de forma mais grave do que anteriormente.
Portanto, qualquer reducdo dos atentados é provavel que seja temporaria, até que o Daesh
consiga recuperar e reorganizar-se. Destarte, os Estados membros fazem uma distingéo entre
a diminuicdo do numero de ataques bem-sucedidos e o nivel constante de atividade de
inspiracao terrorista, 0 que sugere que o que levou a esta calma relativa ndo foi uma perda
de motivacdo dos terroristas, mas a perturbacdo da capacidade do Daesh de planear e
executar ataques (CSNU, 2018b, pag. 6).

A transi¢do do Daesh de um grupo com controlo de territorio para uma rede terrorista
clandestina leva a que as suas finangas sejam mais dificeis de detetar (CSNU, 2018b, pag.
7), sendo que, embora as reservas financeiras do grupo tenham diminuido, estima-se que
ainda sejam na ordem dos 300 milhGes de dolares americanos (anexo I). Cré-se que o grupo
é capaz de apoiar economicamente ataques terroristas quer dentro da Siria e do Iraque, quer
fora, e ainda que tem capacidade para gerar rendimentos que garantam 0 seu
autofinanciamento (CSNU, 2019b, pag. 3).

Resumidamente, o pragmatismo no emprego do instrumento militar —levando em
consideragdo as experiéncias em anteriores guerras dos exércitos profissionais ocidentais-
através das acgdes cinéticas, os ataques seletivos a operacionais qualificados, a supressao dos
recursos do grupo mediante a “asfixia” conjunta de todos os atores, junto com o modelo TAP
e outras medidas (apéndice C), parecem ter dado os seus frutos, pois o controlo de territorio
do Daesh terminou. Porém, a ideologia e as causas que propiciaram o advento do Daesh,
ainda continuam.

4.2. Resposta Policial

Dos mais de 5 mil CE que viajaram da Europa para a Siria e Iraque entre 2011-2016,
cerca de 1.200 terdo voltado (PE, 2018a, pag. 31). O simples numero de CE, representa ja
de si, a ameaca de atentados terroristas. A letalidade das aces depende do nivel de treino e
da capacidade para obter armas e explosivos, tendo por um lado, resultado em ataques
complexos e bem preparados, como os de Paris e Bruxelas, e ainda no recurso aos “lobos
solitarios”. Para a sua execucao, observam-se dois fatores: (1) o emprego de redes criminais
para obter meios; e (b) o uso da internet e das RS para o recrutamento, treino e radicalizacdo,
incluindo a obtenc¢do de meios, informacao e até contactos para ir/voltar as zonas de conflito,
ou para deslocamento até ao local onde o atentado sera cometido (Navarrete, 2016, péag.
106).
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Segundo o Parlamento Europeu (PE) (2018b, pag. 4), e de acordo com a analise de
EUROPOL, os ataques em 2018 foram perpetrados por terroristas criados e radicalizados
(anexos D e H) nos seus paises de origem, e ndo pelos CE. A radicalizacdo de terroristas
nacionais tem-se incrementado, em linha com a radicalizacéo dos lobos solitarios, tendo em
conta que os seus ataques séo inspirados mais do que dirigidos.

O ndmero de mortes, detengdes e atentados entre os anos 2014-2017 (figura 22), dao
ideia da ameaca que o terrorismo jihadista, em particular o proveniente do Daesh, pressupde
para a seguranca da UE.

® ARRESTS DEATHS ATTACKS'

2014 2015

*including completed, foiled and failed attacks
Figura 22-Terrorismo inspirado no jihadismo na Unido Europeia, 2014-2017

Fonte: PE (2018b, pag. 3)
Em 2005, o Conselho da UE adotou a estratégia global contra o Terrorismo (anexo E)

no intuito de contribuir a uma Europa mais segura. Esta estratégia assentou em quatro pilares
basicos: (1) prevenir; (2) proteger; (3) perseguir; e (4) responder (Consilium, 2018a).
Segundo o SIGC (2019), as mudangas legislativas feitas?! na UE a partir da resolucdo 2178
das NagBes Unidas, e a criacdo de ferramentas como a IRU? da EUROPOL, tém
possibilitado que o combate contra o Daesh tenha sido mais eficaz.

Contudo, quando ocorre um atentado cujo autor é conhecido pelas autoridades, a
sociedade questiona como é possivel que, sendo conhecido, estivesse livre, ou ndo sujeito a

vigilancia permanente. Isto representa o problema essencial do terrorismo moderno, e ao

21 Anexo E.
2 Internet Referral Unit, anexo E.
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mesmo tempo seu maior éxito. Ou seja, 0S governos estdo sob pressdo para respeitar as
liberdades em relacdo com a suspeita de um possivel crime, e ndo o estdo quando é
consequéncia de uma atividade criminal ja provada (SG, 2017, pag. 26).

Neste sentido, a presidente da Comisséo especial sobre o Terrorismo da UE, Nathalie
Griesbeck, afirma que, na perspetiva dos recursos humanos, é impossivel controlar
continuamente todas as pessoas com antecedentes criminais. Como exemplo, na Franca,
cerca de 20 mil individuos estdo no registo de radicalizados, quer por um vinculo com
alguém, quer por uma inten¢do. Podemos deduzir que 0s mais perigosos deviam ser vigiados
e presos se necessario, sendo que ndo é possivel colocar um policial a vigiar cada pessoa
com um registo criminal (Gutiérrez, 2018). Contudo, potenciar a figura do coordenador da
luta contra o terrorismo na UE (Consilium, 2020), contribuiria para a melhoria do sistema.
Dado os elevados numeros envolvidos na questao, o problema para as autoridades reside na
priorizacdo de alvos, e em estabelecer uma abordagem caso a caso (SG, 2017, pag. 26).

A parte mais importante do trabalho policial contra o terrorismo, é impedir que um
ataque aconteca, o que acarreta uma componente de intelligence muito marcada, e a procura
de sinergia e coordenacdo necessarias para tal (SIGC, 2019). Destarte, para as autoridades,
a vigilancia via internet nesta era digital, torna-se essencial. Tomando como exemplo a
conspiracdo? frustrada em Coldnia (Alemanha), foram as compras efetuadas pelo autor na
internet, que fizeram soar os alarmes. Em maio de 2018, Sief Allah, comprou pelo menos
mil mamonas (Ricinus communis) e um moedor de café pela Amazon, levando a que uma
Agéncia de Informagbes britnica que monitorizava a rede, informasse o
Bundesnachrichtendienst (BND) acerca de compras suspeitas realizadas por um tunisino que
morava na Alemanha (Flade, 2018, pag. 2).

Neste quadro da cooperacdo, a operacao Tajmil da Guardia Civil contra a propaganda
do Daesh, permitiu conseguir informacédo sensivel e identificar utilizadores em 133 paises,
possibilitando o desenvolvimento de uma operagdo internacional®® coordenada pela
EUROPOL em abril de 2018, que conseguiu afetar parte do aparelho de propaganda do
Daesh (GC, 2018). Houve um bloqueio simultaneo e ataque as plataformas de propaganda
do grupo tais como AMAQ), al-Bayan radio, Halumu e Nashir news. Embora a atividade

destas fosse reativada pouco apds o objetivo real da operacgéo era a informacao contida nos

23 Tentativa de perpetrar um atentado usando ricino.

24 Os Servigos antiterroristas de Franca, Roménia, Bulgaria, Paises Baixos e Estados Unidos coordenados pela
IRU da EUROPOL, apreenderam servidores informaticos localizados nos respetivos paises, pois eram
empregues pelo Daesh para a disseminagdo de contetdo (GC, 2018).

43



% Propaganda do terror: ameacas para a seguranca da Unido Europeia

servidores, que iria permitir analisar de forma aprofundada quem € que estava por detras da
propaganda, quem a recebia, e, portanto, quem era uma potencial ameaca terrorista. Os
vetores usados para disseminar o conteudo terrorista conjuntamente com o conhecimento
das TTP? dos jihadistas, terdo permitido desenhar um mapa de quem faz o qué na guerra
online, em linha com o que o grupo tem travado para radicalizar potencias recrutas
(Bussoletti, 2018).

Sobre a importancia nos dias de hoje da coordenacéo policial, os ataques no domingo
de Pascoa, com nove bombas, que explodiram em hotéis e igrejas em Colombo (Sri Lanka),
levantam a importante questéo de porqué nada foi feito, tendo existido numerosos avisos de
Agéncias de Informagbes estrangeiras (Amarasingam, 2019, pag. 8). Sendo que a
coordenacdo nem sempre € como nos casos da EUROPOL e da Coldnia, anteriormente
descritos.

Contudo, a eficacia das operacBes policiais e do combate ao terrorismo na UE é

manifesta, como o demonstram os numeros da figura seguinte.
Lucha contra el terrorismo en Europa (2005-2018)
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Figura 23-Luta contra o terrorismo na Europa (2005-2018)
Fonte: DSN (2019)

Olhando para a figura 23, importa sublinhar que a Italia ndo tem sofrido ataques
terroristas graves até hoje, o que deve ser analisado, pois é um ponto de acesso de migrantes,

como também € exponente das nagdes da “cruz” (catolicas).

%5 Tactics, Techniques and Procedures.
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Segundo varios especialistas em terrorismo (onde se incluem Lorenzo Vidino?® e
Edward Luttwak), o emprego alargado das deportacdes administrativas, junto com leis
restritivas, no que diz respeito a nacionalidade, representam fatores importantes que ajudam
a elucidar o porqué desta incidéncia terrorista quase nula em Italia. De facto, até hoje, a Italia
tem evitado atentados no seu territorio. E, alias, curioso que o emprego destas medidas nao
tem suscitado muito debate no pais (Marone, 2017). Para além das medidas de deportacdo
imediata dos estrangeiros suspeitos de serem uma ameaca, bem como das leis restritivas
sobre a nacionalidade, Vidino sublinha que os autores de ataques no Ocidente tém sido quase
exclusivamente cidaddos de segunda geragdo (anexo H), sendo que a It&lia mal possui uma
segunda geragdo (Montgomery, 2016).

Em sintese, perante ameacas complexas como o Daesh, hd que confrontar a
impossibilidade de controlar todos a todas as horas, sendo a monitorizacdo da atividade
suspeita via internet, bem como a cooperacao entre Estados, os elementos chave do combate
contra o terrorismo.

4.3.  Futuro de incertezas

Naquela que foi a segunda aparicédo de al-Baghdadi em video, em abril de 2019, o lider
do Daesh marcou o inicio de uma nova fase para as opera¢@es da organizacao. Para além de
fazer referéncias ao ataque no Sri Lanka, Baghdadi da calorosas bem-vindas as suas filiais,
como as do Mali e Burkina Faso, fazendo uma referéncia a sua filial na Turquia, frisando
como todas fazem parte de uma entidade Unica. No fundo, o lider do Daesh pretende projetar
uma imagem de forca e coesdo, a0 mesmo tempo que reivindica a sua lideranga, tudo
mediante a intensificacdo da presenca global do grupo (anexo J e K) e dos seus atentados
(al-Lami, 2019). Com efeito, e segundo 0 CSNU (2019c, pag. 3), 0 grupo ira reinvestir na
sua capacidade para desenvolver operagdes no estrangeiro assim que puder, para possibilitar
ataques internacionais, para além dos que ja inspira globalmente.

De facto, e segundo Cafarella et al (2019, pag. 8), o Daesh esta longe de ser derrotado,
apesar da perda total de territorio do chamado Califado na Siria e no Iraque. Apesar disso, é
mais forte do que eraa AQIl em 2011, quando os EUA se retiraram do Iraque. Naquela altura,
a AQI tinha 700-1000 combatentes, sendo que o grupo foi reconstruido a partir daquele
pequeno grupo de guerreiros, até se fazer grande o suficiente para conquistar Fallujah,
Mossul, e outras cidades no Iraque, e ainda conseguir controlar uma grande parte do Leste

da Siria em apenas 3 anos. Quando comparada a situacdo em 2011 com a actual, infere-se

% Diretor do Programa sobre Extremismo da Universidade de Washington.
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gue o grupo pode recuperar muito mais rapido, e a um nivel muito mais perigoso, a partir da
forca e das capacidades (anexos | e L), que hoje pode ter -cerca de 30 mil CE em ambos os
paises-. De facto, as autoridades iraquianas tém expressado a sua preocupacdo face a
incapacidade do governo para fornecer os servigos basicos. A exploracdo, quer das
debilidades e falhas do governo iraquiano, quer das tensdes sectérias, reproduzem as
condicBes que o Daesh explorou para surgir e conquistar territorio no Iraque (Fine et al,
2019a, p. 8).

Por outro lado, Nesser (2018) sublinha como € um erro comum avaliar a ameaga em
termos dos ataques executados, pois deve-se, entre outros aspetos, olhar também as
conspiracgdes frustradas pelas forgas policiais. Até maio de 2018 (figura 24), a Europa foi
testemunha de, pelo menos, 12 conspira¢es jihadistas, seis das quais resultaram em ataques.
A descida € significativa, sobretudo seguindo o pico que houve em 2017. Contudo, em
comparacao com valores anteriores a 2015, o nimero de conspirac@es é ainda alto, apesar
dos elevados gastos para diminuir a atividade terrorista.

Number of well-document terror plots planned and launched in Europe per year.
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and 2018 are preliminary.
Figura 24-Conspiracdes terroristas e atentados executados na Europa, 2000-2018

Fonte: Nesser (2018)
Para além dos sete ataques perpetrados em 2018, os Estados membros da UE

informaram que houve 16 conspiragdes frustradas (figura 25), o que é prova da efetividade

dos esforcos contra o terrorismo. Contudo, importa dizer que este elevado ndmero de

46



%{% Propaganda do terror: ameacas para a seguranca da Unido Europeia

pil

conspiragdes frustradas, juntamente com os esforgos do Daesh para cometer ataques fora
das zonas de conflito, indicam como o nivel de ameaca se mantém elevado na UE
(EUROPOL, 2019, pég. 6).
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Figura 25-Ataques e conspiracdes jihadistas em 2017 e 2018
Fonte: EUROPOL (2019, pag. 14)

No respeitante ao emprego dos instrumentos militar e policial contra o terrorismo, 0
professor Joseph Nye (2007), expde a necessidade do chamado de soft power. Para o
cientista politico, a luta contra o extremismo islamico violento ndo é um choque de
civilizacdes, mas uma guerra interna do Isldo. Logo, ndo podera ser vencida, a menos que a
corrente mugulmana dominante ganhe.

Destarte, Nye compara o terrorismo com o Jiu-jitsu, onde o lutador pequeno vence o
grande fazendo com que este Ultimo aplique forga contra si proprio. Assim, deve ser
combinado o emprego do hard power e do soft power, de onde resultam respostas

moderadas. Os instrumentos militar e policial devem ser empregues contra o nucleo duro do
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terrorismo, pois este ndo ird mudar de ideias, mas também devem ser implementados
programas para atrair aos individuos que os rodeiam (PS, 2017), importando frisar que, o
éxito depende da capacidade de fazer progressos em areas ndo-militares (Mclnnis, 2016,
pag. 2).

Por ultimo, como sublinha Pires (2016b, pag. 123), contra grupos como o Daesh, ha
respostas multifacetadas, mediante o emprego de varios instrumentos, onde, o aparelho
militar € mais um, complementar, coordenado e alinhado com os restantes ao dispor dos
paises e das ColigacGes Internacionais.

4.3. Sintese conclusiva

O emprego do aparelho militar tem tido resultados decisivos na derrota do Daesh no
terreno, quer na sua capacidade de comando e controlo, quer na sua habilidade de
recrutamento e propaganda, quer ainda no seu financiamento.

A “asfixia” empregue contra 0 grupo -a fim de acabar com 0s seus recursos-,
conjuntamente com o amplo leque de meios militares disponiveis, tém resultado na derrota
territorial do Daesh. Porém, importa frisar a relevancia nesta vitéria do alinhamento
temporario dos paises, apesar dos interesses conflituantes das grandes poténcias.

No campo das sociedades Europeias, 0 combate policial contra o terrorismo tem
conseguido frustrar muitas conspiragdes, devido a uma utilizagéo eficaz das informacdes e
a monitorizacdo da atividade do grupo online. A necessaria cooperacdo torna essencial
contar com ferramentas e instrumentos que possibilitem a partilha de conhecimento e
intelligence, pois, sem esta partilha e sem esta cooperagéo, 0s ataques continuarao a ocorrer.

As ferramentas legais e operacionais implementadas, tém possibilitado eficicia neste
combate. Porém, e apesar do trabalho militar e policial que tém conduzido a uma descida do
numero de ataques bem-sucedidos, o nivel constante de atividade de inspiracdo terrorista e
0 numero de conspiracdes frustradas, provam que existe determinacdo. Portanto, existe
ameaca, embora tenha sido temporariamente afetada a capacidade de planear e executar
atentados.

A gestdo das novas geracdes de cidaddos descendentes de migrantes, importante AA
do grupo, bem como da audiéncia de que fazem parte muitos dos terroristas, sera fulcral no
desenvolvimento de uma Europa mais segura.

O futuro do Daesh ¢é incerto, pois tem maior capacidade na atualidade da que tinha o
seu predecessor, a AQI, quando foi capaz de se reorganizar e conquistar o territério que

propiciou o advento do Daesh, e ainda se expande a nivel global mediante filiais, potenciais
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sedes e plataformas de efeitos do grupo. Portanto, existindo, como existe, a vontade de
atacar, ha que continuar com a estratégia que, até agora, tem funcionado, sem esquecer que
€ 0 éxito nas outras areas nao-militares o que ird garantir que a vontade e a ideologia que

mobiliza os seguidores do Daesh, possa eventualmente acabar e, com estas, o grupo.
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Conclusdes

Nesta investigac&o foi proposto analisar quais as politicas e ferramentas, nos dominios
militar e policial, que tém funcionado contra as ameacas derivadas da propaganda do Daesh,
0 que foi possivel mediante um modelo de anélise (apéndice B) que permitiu estruturar a
recolha de dados. Da pesquisa surgiram duas grandes conclusdes: (1) os esforgos
antiterroristas nos ambitos militar e policial ttm conseguido acabar com o controlo de
territério do grupo e, ainda, tém resultado numa diminuicdo do nimero de atentados na
Unido Europeia (UE), em consequéncia do alinhamento temporario das poténcias mundiais
e fruto da coordenacdo policial no ambito da UE; (2) contudo, isto ndo se traduz numa
reducdo da ameaca, mas apenas um periodo de transicdo que revela um futuro de incertezas
para a Europa, ja que esta fase ndo resulta de uma perda de motivacdo dos terroristas, mas
da perturbacéo da sua capacidade para planear e executar ataques.

Na atualidade, com o grupo em modalidade de insurgéncia clandestina na Siria € no
Iraque, e sendo que o Califado fisico acabou, levantam-se questdes sobre se a organizacdo
continua a ser um perigo para o Ocidente. Os recentes atentados na Tunisia e na Sri Lanka,
a expansao global através de filiais, e especialmente a situacdo na Siria e no Iraque, alertam-
nos que as causas que propiciaram o advento do Daesh ainda continuam. O exposto, quando
tomado em conjugagdo com o numero de conspiracdes frustradas, o nimero de detidos, e 0s
CE prestes a ser libertados ou repatriados, permite-nos considerar que 0 grupo continuara a
representar uma ameaca no futuro.

Neste enquadramento, analisaram-se as ameacas derivadas da propaganda do Daesh e
0 seu combate nos dominios militar e policial, em linha com o0 OG e a procura de resposta a
QC: Quais as politicas e ferramentas nos dominios militar e policial que tém funcionado
contra as ameacas derivadas da propaganda do Daesh?

Para o efeito, a estratégia de investigacdo foi de tipo qualitativo, com um reforco
quantitativo, assente num estudo de caso como desenho de pesquisa, e raciocinio dedutivo
apoiado nos conceitos de: terrorismo, propaganda, ameaca e seguranca, segundo a estrutura
de quatro capitulos do nosso modelo de analise. Relativamente a metodologia, a pesquisa
assentou numa analise documental de artigos, relatorios tanto da Coligacdo Internacional
contra o Daesh como do Conselho de Seguranca das Nagdes Unidas (CSNU), e outras fontes
documentais, para além da entrevista semi-estruturada realizada a componentes do Servicio

de Informacién de la Guardia Civil (SIGC), sobre a importancia da operagdo Tajmil e da
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operacdo internacional coordenada pela EUROPOL no combate contra a propaganda do
grupo.

Quanto aos resultados obtidos, no segundo capitulo, foi analisada a propaganda do
Daesh, o seu conteudo e evolucdo, e os fatores que a definem. Desde o inicio, o0 Daesh era
consciente da importancia da comunicagdo na sua estratégia, pelo que, aproveitou o impeto
de vitdrias na conquista de territdrio para consagrar legitimidade e brilho a sua causa, criando
sua prépria marca, a fim de executar o plano de cinco fases para a implementacéo de Califado
do seu antigo lider, Abu Musab al-Zargawi. De facto, é precisamente a ideia de um
verdadeiro Estado funcional que toma conta dos seus cidad&os, 0 que caracteriza a utopia
proposta pelo Daesh, e, 0 que tem conseguido atrair tantos seguidores e combatentes.
Mediante uma estrutura de governo assente na experiéncia e conhecimento dos oficiais de
Saddam presentes nas suas fileiras, o grupo conseguiu alinhar os seus aparelhos mediético,
militar e religioso.

O grupo dissemina mensagens adaptadas as suas audiéncias-alvo (AA), no intuito de
conseguir apoio e unido nas suas fileiras, ao tempo que procura aterrorizar 0S Seus
adversarios. Para tal, mediante a sua propaganda, recrutou especialistas em média e
tecnologia que, possibilitaram, através da internet, amplificar o alcance, relevancia e
ressonancia destas mensagens, bem como arrecadar fundos, coordenar ou inspirar ataques
entre outras opgoes.

Os combatentes estrangeiros (CE) promoveram a hijrah em videos e revistas,
orientando a narrativa para uma énfase nos servigos fornecidos pelo grupo como um Estado
auténtico, mas, a0 mesmo tempo, 0 grupo procurou expor a corrupgéo de Ocidente e 0 seu
apoio a manutencao de ditadores no poder, de que resulta a opressdo dos mugulmanos.

Conforme o Daesh comecou a perder territorio, consequéncia dos esforcos militares
das poténcias mundiais, e as forcas de seguranca faziam esfor¢os para evitar as viagens dos
CE e neutralizar a propaganda do grupo na internet, o grupo iniciou uma chamada as armas
para perpetrar ataques no Ocidente. Assistiu-se, por isso, a uma evolucgédo da narrativa da
utopia, e, passou-se a retaliagdo contra os “inimigos do Isldo”. Para sobreviver, o grupo
virou-se para aplicagdes encriptadas como o telegrama, mostrando aos seus seguidores a arte
do anonimato e da seguranca por forma a passarem despercebidos, a custa de um menor
alcance nas suas AA.

Na atualidade, a falta de produtos do campo de batalha, tem resultado uma re-

mediatizagdo, um efeito multiplicador por 6rgdos de comunicagdo pro-Daesh, visando a
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projecdo da imagem do grupo como uma franquia. No mesmo sentido, naquela que foi a
segunda aparicdo do Abu Bakr al-Baghdadi, em abril 2019, o lider transmitiu a ideia de que
as suas filiais fazem parte de uma entidade Unica, o Daesh, e que estdo a travar uma guerra
de atrito contra os seus adversarios.

Em suma, o Daesh tem empregue uma campanha de comunicacdo planeada e
centralizada, uma segmentacdo de tematicas e mensagens a medida, para influenciar as suas
AA e a opinidao publica internacional, mediante ferramentas de psicologia, de novas
tecnologias e internet, criando um novo terrorismo de marketing assente em: narrativa,
l6gica, justificagdo, espetaculo, ressonancia identitaria, alcance, adaptabilidade, imagem de
unidade, expansdo global e pés-verdade. Desta forma, considera-se respondida a QD1:
Como se caracteriza a propaganda do Daesh?

No terceiro capitulo, analisou-se os efeitos da propaganda do Daesh nas suas AA. O
primeiro destes efeitos sdo os lobos solitarios. A jihad individual traduz-se na ferramenta
perfeita dos grupos terroristas para operar no Ocidente, e 0 Daesh néo é excegdo. Com efeito,
concomitantemente a perda de territdrio e as derrotas militares, o grupo apelava a conducéo
de ataques no Ocidente e na Europa, com a combinacdo ideal de fatores: (1) isolamento
operacional, o que dificulta a detecdo dos ataques e os torna imprevisiveis; (2) ferramentas
de baixo custo, como viaturas e armas brancas, de facil acesso; (3) instrugdes para cometer
e reivindicar os ataques, 0 que iria associar um ataque inspirado pelo Daesh como préprio,
estendendo o seu alcance e influéncia, disseminando assim a ideia de que estdo em todo o
lado.

Mas ndo é tudo! Em 2018 um seguidor do grupo foi capaz de sintetizar ricino. Outras
duas conspiragfes CBRN foram frustradas, coincidindo com um aumento da propaganda
jihadista nesta matéria. Os explosivos também fazem parte do arsenal dos terroristas,
tomando como exemplo o ataque em Manchester no concerto de Ariana Grande. Por outro
lado, as células terroristas classicas -como a do Sri Lanka-, e as redes terroristas capazes de
executar ataques coordenados e/ou dirigidos em grande escala (como os de Paris e Bruxelas),
continuam a ser uma ameaga importante.

No respeitante aos CE, retornados, e requerentes de asilo ou refugiados, ha que
observar os nimeros. Quando analisados os autores dos ataques e conspiracdes entre janeiro
2014 e julho 2016, uma vez removidos aqueles onde ndo ha certeza do envolvimento dos
CE, os retornados assumem-se como 0s responsaveis de 50% de todos os ataques e

conspiracoes.
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Por outro lado, 44 refugiados ou requerentes de asilo estiveram envolvidos em 32
conspiragcdes que resultaram em 814 feridos e 182 mortos no periodo 2014-2017, com
participacdo em quase 16% das conspiraces jihadistas na Europa, sendo a Alemanha o pais
mais afetado, e a nacionalidade siria a mais frequentemente envolvida. Tanto os ataques em
maio de 2014 (museu judeu) e marco de 2016 (aeroporto e estacdo de metro), em Bruxelas,
como em novembro de 2015, em Paris, contaram com a participagdo de CE retornados, sendo
que, ademais, a EUROPOL tem advertido que o Daesh usa o fluxo de migrantes para
introduzir operacionais, embora ndo de forma sistematica.

Cerca de 42 mil individuos foram mobilizados para a guerra. Destes, 5 mil eram
procedentes da Europa, 1.200 dos quais terdo voltado. A luz dos antecedentes e levando em
consideracdo que estes ataques foram os de maior letalidade -devido a experiéncia dos seus
autores-, ha que usar os dados objetivos sobre ataques e rotas, para estabelecer politicas e
controlos que possibilitem ajudar aqueles que fogem da guerra, e detetar e prender os
restantes que pretendem atacar Europa, aproveitando-se do sofrimento alheio.

A estratégia do Daesh bate certo. Tenta confrontar os europeus, criando um clima de
receio e provocando um sentimento antimuculmano em forma de crimes de d&dio,
afastamento social e alienacdo, polarizando a sociedade, o que lhes possibilita manipular
pessoas vulneraveis das geragdes descendentes de migrantes como plataforma de efeitos para
atacar Europa. A imigracdo tanto pode constituir uma ponte para o terrorismo, como pode
ser geradora de xenofobia —chegando a relacionar o Isldo com os atentados-, questdo que o
Daesh procura e explora, o que lhes permite ter acesso a uma fonte de recrutas entre os que
percebem 0s agravos que a propria organizacdo fomenta, fruto dos fatores pull e push
presentes na sociedade.

Em consequéncia deste ciclo de dédio -xenofobia-recrutamento-ataque-, houve um
grande nimero de nacionais europeus envolvidos em atentados, pois entre junho 2014 e
junho 2017, 73% dos autores eram cidadaos do pais onde foi perpetrado o ataque. E isso ndo
é tudo, pois na Siria, ha na ordem de 800 CE, e pelo menos 700 mulheres e 1.500 criancgas
em campos de refugiados —muitos dos quais podem ter recebido formacéo-, e, no Iraque,
cré-se que haja outros mil CE, muitos deles europeus.

Neste quadro, a solucdo passa por ndo contribuir para o afastamento social dos
muculmanos em geral —que é o que o Daesh procura para sua dinamica de recrutamento-,

mas sim de encontrar os trilhos que possibilitem a seguranca da cidadania no seu conjunto,
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e a integracdo real daqueles que fazem parte das AA do Daesh, ajudando-lhes a ndo serem
vitimas da manipulacdo da organizagéo.

Os lobos solitarios, CE — e retornados- e células classicas, juntamente com a
polarizacdo da sociedade mediante o ciclo de odio recrutamento-ataque-xenofobia,
constituem os efeitos da propaganda do Daesh. Desta maneira, considera-se respondida a
QD2: Quais os efeitos da propaganda nas audiéncias alvo?

No capitulo quarto, analisou-se o uso dos instrumentos militar e policial no combate
contra as ameacas derivadas da propaganda do Daesh. As poténcias mundiais —a CID e o
eiXxo russo-sirio-iraniano- levaram em consideracdo as experiéncias das guerras no
Afeganistdo e no Iraque, resolvendo que o emprego da “asfixia” era a melhor solucdo,
alinhando-se temporariamente a bem de um interesse maior, apesar das dinamicas da soma
zero presentes nos seus calculos (anexo F). Assim sendo, mediante ataques cinéticos, ataques
aéreos, eliminacdo de operacionais qualificados e lideres, e 0 modelo TAP, conseguiram
afetar os recursos do grupo acabando com a posse do territério que este detinha. No processo
foram afetadas as estruturas de comando e controlo, o que diminuiu a capacidade de conduzir
ataques contra o Ocidente. Importa dizer que, a eliminacéo do lider do Daesh (al-Baghdadi),
embora seja um marco importante, ndo se traduz no final da organizagéo, tal como a morte
de Bin-Laden ndo conduziu ao final de Al-Qaeda. Respondeu-se assim a QD3: Qual a
resposta militar contra os efeitos da propaganda do Daesh?

No que diz respeito ao combate policial, a diminui¢do de ataques e o grande nimero
de conspiracdes frustradas pelas forgas de seguranga, mostram como a cooperagéo tem sido
fulcral. As medidas legislativas tém evitado as viagens a zonas de conflito, ttm melhorado
o controlo das fronteiras e das armas, bem como dos explosivos e seus precursores. Também
a monitorizacdo da internet -a criacdo da Internet Referral Unit (IRU)-, e a partilha de
informacdes tém desempenhado um papel importante. Com efeito, a operacéo internacional
coordenada pela EUROPOL afetou a capacidade de propaganda do Daesh e possibilitou o
desenho de um ecossistema de terroristas -quem faz o qué- na internet e das suas
ramificacGes, bem como a partilha de informacgdes com os paises em causa. Assim sendo, é
respondida a QD4: Qual a resposta policial contra os efeitos da propaganda do Daesh?

Estamos assim capazes de responder a QC: o alinhamento temporario das poténcias
mundiais para asfixiar o grupo, a cooperacéo policial e as medidas legislativas, conseguiram
acabar com o controlo do territdrio e diminuir os ataques na UE. Contudo, esta diminuigdo

de ataques em 2018 ndo se traduz numa reducdo da ameaca, mas sim num periodo de
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incertezas para a Europa. A vontade de atacar continua, como provam o grande nimero de
detidos e as conspiracOes frustradas.

Em termos de contributos para o conhecimento, esta investigacdo foi desenhada com
0 objetivo de conferir se as politicas e estratégias a serem empregues contra o Daesh através
do emprego dos instrumentos militar e policial tém funcionado e porqué (apéndice C). A
partir de uma andlise da evolucédo dos factos no terreno, foi comprovado que efetivamente o
instrumento militar tem feito a sua parte, com uma mudanca quanto as abordagens anteriores
-como o Afeganistio ou o proprio Iraque-, conforme o exposto na resposta &8 QD3. E fulcral
ter em conta a importancia das relagdes internacionais entre Estados e do principio da soma
zero na vitdria sobre o grupo, pois, caso contrario, podem ser repetidos os erros cometidos
com a AQI, que permitiram a sua reconstrucao, e, como resultado, levaram ao advento do
Daesh. Quanto ao instrumento policial, a resposta a QD4, permite confirmar que a
cooperacdo, a partilha de informacdes, a sensibilizacdo das sociedades e das naces, as
medidas legislativas e outras ferramentas, tém resultado numa diminuicdo dos ataques
terroristas, sendo que, a abordagem global e cooperativa dos Estados na hora de confrontar
esta ameaca, é essencial.

Metade da batalha esta nos média, segundo al-Zawahiri (lider de Al-Qaeda), mas, se 0
gue acontece no terreno permite apoiar a narrativa do Daesh, continuara o apelo a uma parte
da populacio descontente. E, por isso, fulcral avancar noutras areas que irdo possibilitar que
acabe a ideologia, e seja fomentada resiliéncia nas sociedades para se protegerem desta
propaganda terrorista e respetiva narrativa.

Relativamente as consideragdes de ordem prética, neste combate contra o terrorismo é
importante ter respostas moderadas. O Daesh é o primeiro interessado em que sejam
vinculados o terrorismo e a imigragdo para provocar excessos. A imigracao, quando ndo esta
ligada ao terrorismo e é ordenada, é boa para ambos, 0s migrantes e as sociedades que 0s
acolhem. Mas isto ndo se deve traduzir em politicas que ndo sejam assentes em factos. Os
dados objetivos e quantificaveis sobre os autores e modus operandi dos atentados nos anos
recentes, devem servir de guia para garantir a seguranca dos cidaddos e, ao mesmo tempo,
devem ser respeitadoras do Isl&do como conjunto de pessoas. O Daesh sabe da dificuldade de
encontrar o equilibrio certo, e espera o excesso dos Estados para continuar com o seu ciclo
de odio nas sociedades europeias. . Dessarte, seria oportuno potenciar a figura e poderes do
coordenador da luta contra o terrorismo da UE, melhorando a prosecucéo e investigagéo de

crimes.
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Quanto as limitacdes da investigacédo, a divergéncia dos dados a respeito de um mesmo
assunto, foi a maior delas. O melhor exemplo estd no nimero de CE presentes na Siria e no
Iraque, que oscila na ordem de varios milhares. Contudo, a tendéncia mostrada pelos dados
divergentes, permitiu ultrapassar esta dificuldade.

O emprego e avaliacdo dos resultados do resto de instrumentos —a excecao do militar
e policial- dos Estados e das Coliga¢Bes Internacionais, € uma excelente opgdo para
desenvolver futuros estudos, sobretudo, aqueles que se relacionam com os programas de
integracdo dos CE, e as medidas e particularidades dos paises que nao tém sofrido ataques —
como a Itélia- e ainda sobre as circunstancias dos descendentes de imigrantes que acabaram
por perpetrar atentados. Pois, € 0 éxito em areas ndo-militares a parte mais importante da
resposta multifacetada e holistica contra o terrorismo, através de um emprego adequado do
soft e do hard power, para que, eventualmente, se possa acabar ndo sé com o poder militar,
mas também com a narrativa e ideologia que permitem estes grupos, como o Daesh,

sobreviverem.
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Anexo A — Ldgica estratégica da propaganda do Daesh

Segundo Ingram (2015, pags. 735-736), a logica das mensagens do Daesh baseia-se em fatores
pragmaticos (FP1) e fatores percetuais (FP2) (figura 26), procurando, em suma, alavancar o processo da
decisdo usando os FP1 para ativar a chamada “ldgica de consequéncia” -escolhas racionais baseadas na analise
das alternativas em custo-beneficio- e os FP2 para estimular a “légica do adequado” -elei¢Bes feitas em
consonancia com a prdpria identidade-.

Estabilidade, seguranca e sustento

Promote IS system
of control

A
\

Synchronise IS
narrative and action

5 Rupture enemy
narrative and action
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Identidade interna, identidade externa,
crises e construcdo de solugdes

Figura 26-A ldgica estratégica do Daesh
Fonte: Adaptado de Ingram (2015, péag. 735)

Para compreender os motivos que inspiram os CE e tornam possivel o seu recrutamento, ha que olhar
para as teméticas da propaganda expostas no capitulo 2, e na forma que a mesma é construida (RAN, 2017, p.
16). Nesse sentido, Ingram (2016b, pp. 9-13) afirma que os alicerces da propaganda se criam a partir de trés
temas interdependentes: identidade, construcdo de crises e construcdo de solugdes. Neste quadro, o Daesh usa
as logicas explicadas na figura 26, para alavancar o processo de decisdo. Isto, em conjugagdo com as diversas
tematicas projetadas através da propaganda (pertenca, brutalidade, vitimizacdo guerra e utopia) (Winter, 2015,
p. 6), permite compreender as motivacfes dos CE para fazer a hijra (apéndice A), importando frisar que,
conforme o grupo perdia territorio, a propaganda focava-se cada vez mais na guerra e na vitimizacdo (RAN,

2017, p. 17).
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Anexo B — O alcance do Daesh nas Redes Sociais

Um relatério do Brookings Institute, baseado numa amostra de 20 mil contas de seguidores do grupo
em 2015, mostrou o alcance do Daesh no Twitter (figura 27). Apenas duas contas estavam criadas na rede
social em 2008, sendo que este nimero aumentou até 2.380 em 2014, antes de disparar para quase 12 mil, em
2014 (McCarthy, 2015).

ISIS Is Expanding Its Reach On Twitter

Pro-ISIS Twitter accounts created by year

2 92
o— - .
2008 2009 2010 2011 2012 2013 2014

Source: Brookings Institute Forbes StatISla 5

Figura 27-Alcance do Daesh em Twitter em 2014
Fonte: McCarthy (2015)

Assim, e segundo o relatdrio, haviam umas 46 mil contas pro-Daesh no Twitter entre setembro e
dezembro de 2014, sendo um em cada cinco leitores utente da lingua inglesa, enquanto trés quartos preferiam
0 arabe (figura 28) (Berger & Morgan, 2015, pags. 2-3).

Figura 28-Lingua usada em Twitter pelos seguidores do Daesh, 2014

Lingua usada em Twitter

Ty 3%

m Arabe minglés mFrancés m Outros

Fonte: Adaptado de Berger e Morgan (2015, pag. 14)

Dado o grande nimero de seguidores anteriormente exposto, € as suas organizadas taticas, o Daesh foi
capaz de ter um impacto na forma na que o mundo o percebia, mediante a disseminacdo de videos violentos,
enquanto usavam as redes sociais para atrair novos recrutas e inspirar lobos solitarios (Berger & Morgan, 2015,
pag. 3).
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Anexo C — Entidades que fazem parte da Coligacédo Internacional
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Figura 29-Entidades que fazem parte da Coligacéo Internacional contra o Daesh
Fonte: Global Coalition (2019)

Pode ser observado como em geral, alguns dos paises mais comprometidos com a sua participagdo na
Coligacéo Internacional (figura 29), tém sofrido atentados ou conspira¢des frustradas ao longo do periodo
2014-2019, estando neste Grupo: EUA, Australia, Reino Unido, Bélgica, Franca, Holanda, Dinamarca e
Espanha. Na proxima pagina, segue-se uma ideia do compromisso com o combate contra o Daesh mediante o

emprego de ataques aéreos.

Por outro lado, as opinibes publicas ocidentais ndo sdo da ideia do que os seus soldados estejam em
terceiros paises para manter longas campanhas de contrainsurgéncia, pois os exércitos profissionais europeus
e americano tém-se mostrado pouco adequados para tal (Calvo, 2016, p. 83). O modelo Train, Advise and
Enable, esta linha com este racional.
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Who has launched air strikes in Syria?
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Figura 30-Estados que tém langado ataques aéreos na Siria contra o Daesh
Fonte: Merrill (2018)

Olhando a figura 30, pode ser observada como a “asfixia” referenciada no capitulo 4, se reflete no
ntmero de paises que tém agido contra o Daesh, neste caso mediante 0 emprego de ataques aéreos, 0 que nao
s6 ajudou as tropas das poténcias mundiais no combate contra o terrorismo a eliminar operacionais
qualificados, como também foi eficaz na hora de destruir importantes elementos das finangas do grupo, tais
como depdsitos de dinheiro ou campos de petréleo.

Resumidamente, tirando os recursos de um exército, 0s seus equipamentos ndo irdo funcionar, em linha
como a afirmagdo Antoine-Henri de Jomini (1862/2008, pég. 47), “se a estratégia decide onde agir, a logistica
permite que as tropas atinjam os objetivos”.
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Anexo D — Combatentes Estrangeiros e retornados: ameaca para Europa
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Figura 31-Ameaca terrorista para Europa: retornados da Siria e do Iraque

Fonte: Nicholl (2018)

Segundo os numeros da figura 31, Espanha, Fran¢a, Alemanha, Reino Unido e Bélgica seriam os paises
com o risco maior de sofrer atentados. Assumindo o racio de um de cada nove (entre os proprios retornados),
perante os individuos com intencdes de atacar a Europa -270-, seriam necessarios cerca de 8 mil policiais
somente em tarefas de vigilancia e seguimento numa ldgica de 24/7. Estes retornados aumentam a capacidade
das células terroristas europeias, pois sdo detentores de expertise em planeamento e experiéncia operacional,
para além de transmitirem conhecimento sobre matérias de seguranca, sem esquecer o know-how em matéria
de explosivos (Nicholl, 2018).

Assim, as capacidades destes CE retornados, incluem: (1) executar ataques terroristas; (2) planear e
dirigir de ataques terroristas; (3) recolocar CE veteranos, com potencial para criar novas estruturas terroristas
ou reforcar as existentes num pais terceiro; (4) radicalizar e recrutar novos CE. Importa referir que estes CE
retornados podem ficar em estado “adormecido”, a aguardar a melhor oportunidade para agir (CTED, 2018,
pag. 7).

Em linha com o exposto, muitos investigadores tém procurado encaixar os papéis dos CE: (1) O martir,
um CE morto no campo de batalha; (2) O veterano, um experiente CE que continua a lutar em outros locais,
(3) O recrutador, um CE que volta a “casa” para fazer tarefas de recrutamento; (4) O reintegrado, um CE que
volta a casa e deixa a atividade terrorista; (5) O terrorista, um CE que esta & procura de executar ataques
terroristas no seu pais de origem (CTED, 2018, pag. 6).
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Anexo E — Estratégia e medidas na luta contra o terrorismo na Unido Europeia

Em 2005, o Conselho da UE adotou a estratégia global contra o Terrorismo no intuito de contribuir
para uma Europa mais segura. Esta estratégia assentou em quatro pilares basicos: (1) prevenir, abordando as
causas da radicalizacdo e recrutamento de terroristas; (2) proteger os cidaddos e as infraestruturas, bem como
reduzir a vulnerabilidade perante atentados; (3) perseguir, reduzindo a capacidade de planeamento e
organizacdo dos terroristas, a fim de os levar a responder perante a justica; e (4) responder, que implica
preparar, gerir e minimizar, 0 maximo possivel, as consequéncias de um atentado (Consilium, 2018a). No
intuito de dar uma resposta ao largo prazo, a estratégia se traduz nas seguintes acdes (PE, 2018a, pag. 5):

(1) Apoio as medidas nacionais, mediante o intercdmbio de melhores praticas para combater a
radicalizacdo e o recrutamento, através da RAN; (2) Medidas para reforcar a luta contra o financiamento do
terrorismo; (3) Medidas para o controlo e obtencdo de armas e explosivos; (4) Medidas para robustecer as
fronteiras exteriores da UE, o que inclui a agéncia FRONTEX, a introducdo de um sistema de controlo de
entradas e saidas para nacionais provenientes de paises terceiros que viajam de e para a UE; (5) O apoio a
cooperacdo operacional entre as forgas policiais mediante: a) As agéncias da UE, EUROPOL, CEPOL e
Eurojust; b) A partilha de bases de dados: Schengen Information System (SIS); Visa information System (VIS);
Prim (ADN, placa de veiculo) e registos de passageiros; c) Instrumentos de cooperagdo: Equipas de
investigacdo conjunta; mandato de captura europeu; mandato de Investigagdo Europeu; uniformizacdo das
disposi¢des no dominio do direito penal e processual, que inclui a assisténcia as vitimas do terrorismo e
respetivas familias;

(6) A cooperagdo com paises terceiros e entidades internacionais através dos oficiais de ligagcdo na UE e da
UE, segundo os convénios especificos para tal efeito.

Para além das medidas expostas, a UE tem implementado uma série de a¢des em etapas, que incluem:
(a) tipificagdo penal de atos, tais como o treino ou viagem com fins terroristas, a organizacdo destas viagens, e
o fornecimento ou colheita de fundos relativamente a grupos ou atividades terroristas; (b) nomeagdo de um
novo comissario para a UE de seguranca,; (¢) a melhoria do intercAmbio de informacéo; (d) o Centro Europeu
na Luta Contra o Terrorismo (CELCT); (e) a luta contra a radicalizagdo online (Consilium, 2018b).

Por outro lado, a EU criou a IRU, em 1 julho de 2015, cuja funcdo é a de antecipar o uso terrorista das
ferramentas online, bem como desempenhar um papel proativo de aconselhamento e comunicacao vis-a-vis
entre os Estados membros e o setor privado. A IRU é uma capacidade do novo CELCT, servindo como um
servico central para todos os Estados membros, ajudando a reduzir propaganda terrorista na internet, enquanto
consolida parcerias com o sector privado, no intuito de promover uma “auto regulacdo” por parte daquele
(EUROPOL, 2016b, pag. 3). De facto, e segundo o SIGC (2019), a IRU ¢ identificada como um interlocutor
fiavel pelo setor privado, o que facilita a remog&o de contetdos.

IRU responde a ameaca terrorista na internet mediante: (1) a coordenacdo e partilha sobre a
identificacdo de conteddo terrorista e extremista online com parceiros relevantes; (2) a implementacéo e apoio
as recomendacdes que sejam adequadas, de forma rapida e eficaz, em cooperacdo com a industria; (3) 0 apoio
as autoridades competentes, providenciando anélises estratégicos e operacionais; (4) a atuagdo como um Centro
de Exceléncia Europeu. Da mesma forma, o Conselho especial Europeu de 23 de abril de 2015, apelava a
EUROPOL e a IRU para monitorizar fontes abertas e a internet, no intuito de contribuir para a interrup¢do das
redes de trafico de imigrantes clandestinos e o tréfico de seres humanos (EUROPOL, 2016b, pg. 3). Em 2017,
na ordem de 150 plataformas de média foram empregues pelos terroristas para disseminar a sua propaganda.
Por outro lado, os sitios de partilha de arquivos sdo usados pelos terroristas para disseminar seu contetido, bem
COMO mensagens e servigos automatizados que levam a outros sitios. Os esfor¢os das companhias privadas e
das forcas de seguranca tém resultado numa reducédo do uso das organizacdes terroristas de plataformas comuns
tais como o Youtube, o Facebook ou Twitter, mas ainda resta trabalho por fazer no dominio das social média
startups e das companhias com recursos limitados (EUROPOL, 2018, p. 15).
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Anexo F — Entidades e interesses conflituantes na Siria
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Figura 32-Relacdes e interesses entre entidades na Siria
Fonte: Greene (2018)

Embora a CID tenha liderado o combate contra o Daesh, é importante referir que o governo Sirio e 0s
seus aliados, bem como os Curdos, tém responsabilidades na derrota do Grupo. Comecgou por se dizer que a
guerra de Siria € complicada, como se percebe das relagdes contidas na figura 32. Iniciou-se como uma revolta
contra o Presidente Bashar al-Assad, mas agora ¢ um “vale tudo”. O Daesh perdeu o territorio que controlava,
depois de ser atacado em todas as frentes. Mas a vitoria sobre o grupo, levou a que o0s restantes atores passassem
a lutar entre si (Greene, 2018)

A Turquia tem conflitos contra os Curdos — incluido o YPG: Unidades de Prote¢do Popular-. Os Curdos
tém sido dos mais eficazes guerreiros contra o Daesh. Os grupos rebeldes, como o Exército Livre da Siria,
combatem contra o regime, sem esquecer outros grupos jihadistas como Jabhat Fateh al Sham. Para além
disso, a Russia apoia o regime de Assad e combate contra 0 Daesh. Os EUA combatem o Daesh, mas nao
apoiam o Assad, e atacaram objetivos militares Sirios em resposta a um ataque quimico sobre civis (Greene,
2018).

Por outro lado, os EUA apoiam o YPG, e Washington e Turquia sdo aliados da NATO. Mas Ancara
considera 0 YPG um grupo terrorista igual aos grupos separatistas em solo turco. O Irdo e as milicias de
Hezbollah, apoiam o Assad (Greene, 2018).

Segundo Alterman (2017), Moscovo tem os seus proprios interesses no Médio Oriente, para além de
confrontar os EUA. Os Russos fazem a sua analise sobre o terrorismo na zona, sabendo como fortalecer os
regimes autoritarios em seu beneficio. De facto, ha uma outra importante dindmica em jogo, a da soma zero.
Desde esta pespetiva: quanto pior para os americanos, melhor para eles.

Assim, a Russia tem adotado os postulados do Assad, pois considera os opositores do Assad de
terroristas, 0 que o tem ajudado a manter no poder, e a recuperar territorios. De facto, 80% dos ataques aéreos
de Moscovo tém sido dirigidos contra opositores, e 20% contra 0 Daesh. Destarte, além de ajudar um velho
aliado, a RUssia tem aumentado a sua presenca no Médio Oriente, mostrando-se como uma poténcia mundial,
tentando amortecer o impacto negativo do conflito com a Ucrania, e apresentado o Presidente Putin como um
lider mundial no combate ao terrorismo (Milosevich-Juaristi, 2017, pags. 6-7).

Anx F-1



&

97 Propaganda do terror: ameacas para a seguranga da Unido Europeia

Anexo G — Centro de gravidade do Daesh

Strategic Ends:

Islamic Caliphate State CoG ccC CR Cv
Extreme
Ways: Violence
= Recruiting Counters
- Command and Control IdGaIme’r ] it Legitimacy
. ; eological —— Legitimacy
Ideological Support Support = Fackiof
International
Means: ISIL Ideology Support
- Adequate Fighter Strength
« Military Equipment Command Area Contested ISIL
- Leadership and Control Governors Rule in Region
- Funding ;
Recruit Willing Follcljc;vgleol silc_;)[se
Followers Fighters 8
Belief

Critical Strengths:
- Seized territory

- Ability to impose will on people
- Large capable force
« Revenue and Finance
« Weapons and Equipment
Figura 33-Centro de gravidade e capacidades criticas do Daesh

Fonte: Smith et al (2015, pag. 134)

De acordo a figura 33, 0 COG estratégico do Daesh ¢ a sua ideologia, e 0 seu COG operacional é a sua
forga militar (Smith et al, 2015, pag. 134). De facto, analisando as suas capacidades criticas (CC), observa-se
como conseguir apoio a ideologia, 0 comando e controlo e a capacidade de recrutamento sdo essenciais.
Tirando da equacdo os elementos que sustentam as tais CC, a organizagdo acaba por ndo funcionar (apéndice
A). Quando comparam-se as cinco linhas de esfor¢o da CID, (1) providenciar apoio militar aos parceiros
militares; (2) impedir o fluxo de CE; (3) neutralizar o financiamento do Daesh; (4) responder as crises
humanitarias na regido; e (5) expor a verdadeira natureza do Daesh, se percebe como estdo focadas em
neutralizar as CC da organizagdo. O Coronel Arthur F. Lykke Jr. criou a formula do modelo que leva o seu
nome: estratégia corresponde a finalidade (ends: objetivos onde os esforgos sdo dirigidos), processos (ways:
formas de agir, medidas a serem tomadas) e meios (means: ferramentas empregues para alcangar os objetivos)
(Meiser, 2017, p. 82). Em conformidade com a figura 33 e o capitulo 4, a CID tem afetado em maior ou menor
grau as ferramentas do grupo: (1) tem afetado a forca militar, pois ndo dispdem de tantos militantes como
tiveram no seu zénite, tendo quase interrompido o fluxo de CE; (2) tem eliminado muitos lideres importantes
para organizacdo, incluido o lider de Daesh, Abu Bakr al-Baghdadi (Mackintosh et al, 2019); (3) tem diminuido
o financiamento do grupo, tirando muitos dos seus recursos —0s campos de petr6leo- e equipamento,
dificultando o contrabando e outras atividades ilegais.

Segundo Couto (1980), as ameagas sdo o produto das possibilidades pelas intencdes. As possibilidades
do Daesh tém sido neutralizadas temporariamente, pois atacaram-se 0s elementos nos que assentam as CC que
permitem o grupo operar. Porém, as inten¢Oes existem, e por tanto, existe a ameaga. Em sintese, este COG
continua em vigor, pois enquanto a ideologia seja capaz de mobilizar as pessoas para seguirem o grupo, -apesar
da perturbacdo temporaria das capacidades que sustentam as CC e que Ihe permitem planear e executar ataques-
0 mesmo sera capaz de sobreviver, e eventualmente atacar.
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Anexo H — O jihadista europeu
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Figura 34-Quem s&o os jihadistas europeus
Fonte: Rekawek et al ( 2018)
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A partir de um estudo de Rekawek et al (2018, pags. 8-9), com dados entre setembro 2017- junho 2018
e com uma amostra de 225 individuos, foram tiradas conclusGes sobre as caracteristicas dos jihadistas
europeus. Assim, podem ser sublinhados os seguintes aspetos em linha com a figura 34:

1. O jihadista europeu é, em certa medida, de natureza criminosa, sendo que 28% dos casos analisados
na pesquisa possuem um registo criminal prévio. De facto, e segundo o estudo, 0 nexo crime-terrorismo
envolve criminosos perigosos, e ndo autores depequena criminalidade.

2. O jihadista europeu é homem — conforme a pesquisa, 87% homens, e s6 13 % mulheres.

3. As origens do jihadista europeu compreendem trés fontes: (1) é de origem local — 51% nascidos na
UE; (2) e naturalizado ou de primeira gera¢do — 11% tém adquirido a nacionalidade; (3) de origem externa -
17% néo tem passado parte da sua vida na UE. Porém, os criminosos que se tornam terroristas sdo mais de
origem local - 71% séo nascidos na UE e 89% possuem a nacionalidade europeia.

4.- O jihadista europeu ndo possui uma boa formacéo académica. S6 20% tem o ensino secundario e
3% possui estudos universitarios. Com registo criminal, apenas 8% frequentou o ensino secundario.

5. Consequentemente, o jihadista europeu ndo é bem-sucedido no respeitante a carreira profissional. Do
grupo em estudo, no momento da deten¢do, morte ou expulséo, 40% estavam desempregados. Dos criminosos,
52% estavam desempregados.

6. O envolvimento na jihad europeia é um assunto familiar ou colegial, com 26% nesta situacao.
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7. O processo de radicalizacao a jihad europeia € um fendmeno paciente, sendo que 0s seus membros
passam por um longo periodo de radicalizagdo. A jihad europeia tem muito a ver com as pris6es, com 54% dos
criminosos —previamente em prisdo- que se tornaram terroristas. Importa dizer que, durante o tempo em priséo,
estes individuos tendem a mostrar um perfil baixo, com 18% considerados como presos com bom
comportamento, obtendo uma libertacdo antecipada.

8.-A jihad europeia esta ligada ao combate em conflitos no estrangeiro, sendo 26% dos casos associados
a individuos retornados ap6s um periodo na zona de conflito (Siria/lraque). Curiosamente, metade dos CE na
amostra tem um passado criminoso.

9. Segundo o estudo, a jihad europeia é um esforco de equipa, no sentido que a maioria dos individuos
foram detidos em agBes antiterroristas contra redes jihadistas.

Por Gltimo, importa expor as agdes perpetradas por estes jihadistas europeus. O estudo de Vidino et al
(2017, pags. 15-16), sobre os 51 atentados perpetrados entre junho 2014 e junho 2017, revela que tiveram lugar
em 8 paises: Franga (17); Estados Unidos (16); Alemanha (6); Reino Unido (4); Bélgica (3); Canada (3);
Dinamarca (1); e Suécia (1) — ou seja, 32 ataques na Europa (63%) e os 19 restantes nos EUA (37%), sendo
que, 73% dos autores eram cidaddos do pais no qual perpetraram o ataque, 14% eram residentes legais ou
visitantes com permissdo, sendo 5% refugiados ou requerentes de asilo, e 6% em situacdo ilegal.
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Anexo | — Status e futuro do Daesh: a histdria n&o se repete, mas rima?’

ISIS Entered Its Reconstitution

Phase Better Off Than AQI

Essential AQI ISIS
Capability for
Insurgency | (December 2011) (May zo17)
VBIED Networks Yes Diegraded Degraded
Leadership Yes Degraded Intact
Command-and-Control Yes X Degraded
Weapons and Munitions Yes X Intact
Military Training Camps Yes X Degraded
Fighters Yes Roughly 700 Roughly 30,000
Foreign Fighter Pipeline Nao IDL::; :::f]l 5o — oo per month
Combined Arms No X Disrupted

Media Apparatus Degraded Degraded

UNK

Cash Reserves f_l..i.l::lr low thousands)

At least $400 million

KEY
X = Destroyed - Capability rendered combat ineffective until reconstituted
Degraded - Capability must be partially reconstituted
Disrupted - Adversary is unable to use the capability in the desired manner under current conditions
Intact - Organization can field the capability at desired scale and for intended purpose
Figura 35-Comparacao das capacidades do AQI e Daesh em modo insurgéncia

Fonte: Cafarella et al (2019)

Nas figuras 35 e 36, hd uma comparacao entre as capacidades da AQI em 2011, quando 0s americanos
abandonaram o lIraque, e as capacidades do Daesh em 2017. De facto, e como observado ao longo desta
pesquisa, 0 Daesh conta com um namero de militantes que varia entre os 14 mil e os 30 mil, dependendo da
fonte consultada, para além das suas finangas estarem na ordem dos 300 milhdes de délares.

Os americanos abandonaram o Iraque em 2011, pois naquela altura o territério parecia estavel. Depois
do governo sectério de Al-Maliki, as tensdes entre xiitas e sunitas comegaram de novo, e o Daesh alimentou-
se delas, sendo capaz de conquistar Faluja e Mossul, dando assim inicio ao Califado (Fuente, 2018, pags. 9-
11). Na atualidade, parece que esta histdria pode se repetir, pois existe o risco de serem cometidos exatamente
0S Mesmaos erros.

O presidente Trump disse, em dezembro 2018, que as forgas americanas iriam retirar da Siria, apesar
do conselho dos seus assessores militares e de seguranga nacional para ndo o fazer. Para além disto, Brett
McGurk,enviado especial da CID, anunciou a sua demissdo, porque ndo estava de acordo com a decisao do
presidente de retirar as tropas, pois teria dito aos parceiros da CID que a estratégia era a de ficar na Siria para
lutar contra o Daesh, e gerir o equilibrio com o Irdo (Labott, 2018).

Porém, apds a derrota do grupo no terreno, 0s EUA mudaram de retirada para reducédo de tropas. A CID
informou ao Departamento da Defesa dos EUA que ainda havia na area milhares de militantes do Daesh na
Siria e no Iraque, incluindo um nimero desconhecido de células adormecidas capazes de cometer ataques, ao
mesmo tempo que iriam reconstruir capacidades e redes terroristas. Além disto, 0 Comando Central dos EUA
reiterou a sua avaliagdo de janeiro 2019, no sentido de que sem pressdo antiterrorista, 0 Daesh provavelmente
ressurgiria na Siria num periodo de 6 a 12 meses. Desta maneira, em 23 margo 2019, Trump declarou a vitoria
sobre o grupo depois da libertagdo do povo. de Baghuz na Siria, e anunciou que um contingente de tropas iria
ficar naquele pais (Fine et al, 2019a, pags. 16,17).

27 Méxima atribuida ao escritor americano Mark Twain
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...And Retains Some High-End

Capabilities AQI Never Had

Essential AQI ISIS
Capability for
Insurgency | (December 20I1) (May z017)
Drone Program No N/A Disrupted
No Dismantled
External Operations N/A
(& shifted abroad)
Internal Police No N/A Degraded
Mil: Cyber Infrastructure No
{l::r'ber pllnnm, h!}r P]l]rai::al N/A Duru'pt.ed
nodes, etc)
Industrial Scale wglpﬂm No
Manufa . MN/A X
Chemical wgapom No
Production - X

‘Web Online Supporters

Financial Global Financial Network

Robust Governance Entities No
{courts, prisons, etc.)

Political N/A Degraded

KEY
X-= Destro}'ed = Capabillt}' rendered combat ineffective until reconstituted
Degraded - Capabi]it}' must be pariiall}' reconstituted
Disrupted - Adversary is unable to use the capability in the desired manner under current conditions
Intact - Organization can field the capability at desired scale and for intended purpose
Figura 36-Capacidades do Daesh para sua ressurgéncia que AQI nunca teve
Fonte: Cafarella et al (2019)

Cafarella et al (2019, pp. 27,44), frisam como desde junho de 2019 a campanha do Daesh é mais
agressiva na Siria e no Iraque, a fim de estabelecer condigdes para futuras operagdes de conquista de territorio,
em linha com o plano de cinco fases para a implementacdo do Califado do Abu Musab al-Zargawi (Pais dos
Santos, 2016, p. 63). Porém, com a experiéncia falhada de controlo de territério, escolherdo o timing
cuidadosamente.

Em linha com o racional exposto, a CID argumenta como as opera¢des no lraque estdo focadas em
“baixo esforgo e alta rentabilidade”, no sentido de criar tensdes entre a populacéo e as forcas de seguranga sem
ser preciso de muitos fundos para tal. O Daesh tem-se focado em explorar a debilidades e as falhas do governo
iraquiano e explorar as tensfes sectarias entre xiitas, sunitas e curdos no intuito de criar instabilidade, sendo
gue as autoridades iraquianas tém expressado as suas preocupacfes face a incapacidade do governo para
assegurar os servicos basicos, o que cria condigdes que o Daesh explorou em tempos (e que pode voltar a
explorar) para (re)surgir e conquistar territério no lraque (Fine et al, 2019a, p. 8).

De facto, em 31 maio 2019, a organizagdo tem lancado a sua nova campanha “guerra de atrigdo”,
reivindicando operagdes no Iraque, Afeganistio, Africa Ocidental, Libia, Somalia, Africa Central, Paquist3o,
e a Peninsula do Sinai (Cafarella et al, 2019, pag. 44).
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Anexo J — Filiais do Daesh em 2019
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Figura 37-Filiais do Daesh em 2019
Fonte: Pavlik (2019)

O Daesh tem reduzido o impacto negativo da perda de territério mediante uma expansdo da sua presenca
global. Assim, durante os primeiros meses de 2019, o grupo tém colocado muita énfase nas suas operacdes
internacionais. O ponto mais alto foi em abril, quando Abu Bakr al-Baghdadi, o lider da organizacdo, naquela
que foi a sua segunda apari¢do em video (a primeira foi em 2014, quando anunciou a cria¢do do Califado na
mesquita de Mossul), focou sua intervencdo, em grande medida, na atividade do grupo no Sudeste asiatico,
bem como no Norte de Africa, Africa Ocidental e Africa Central. De facto, mais da metade da atividade da
organizacdo em 2019 tem acontecido fora do Médio Oriente, como mostra a figura 37 (Pavlik, 2019).
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Anexo K — Alcance global do Daesh

GOING GLOBAL

Despite the public's focus on the Islamic State's (IS) activity and agenda in Iraq and Syria, IS's presence outside its declared
caliphate is broad and entrenched. There are official IS branches in more than a dozen countries, and active IS presence in at
least 28 countries covered by ACLED in Asia, the Middle East, and Africa - over a third of countries covered by the project.

»

An examination of IS's behavior within and
outside its core areas of operation provides
key insight into its strategy - and, as the
group's power diminishes in Iraq and Syria,
a glimpse into its global future.

A new emphasis on the periphery

IS is transitioning, not ending. While analysts and policymakers seem ready to declare
IS defeated as its territory shrinks in Iraq and Syria, the group is making headway
elsewhere in the world. From the end of 2017, a substantial decrease in IS activity in
Syria and Iraq was met with a simultaneous and dramatic increase in IS activity outside
of Iraq and Syria. By August 2018, there was more IS activity outside of Iraq and
Syria than within these countries.
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Similarly, reported fatalities from IS events outside of Iraq and
Syria skyrocketed in 2018, increasing to encompass 57% - a
June 2017 December 2017 June 2018 hefty majority - of total fatalities from IS events this year.

Tactical differences

Percent of events in which ISIS
engages with different actor types

territory. As

competition. While the group likely intends to pursue this goal outside Iraq and

Syra as well, it is currently at an earlier operational stage outside these

countries. Instead, outside of Iraq and Syria IS largely engages the state in The state The state
attempts to weaken it, eventually to the point where it can begin to seize

territory.

Out5|desof.lraq s Within Iraq and Syria
yria

Civilians

Event Type
M Event with change of territory GRS Armedigrobps
ith :
Event with no change of territory Armed groups

Outside of Iraq andI Within Iraq and
Syria Syria

Figura 38-Alcance global do Daesh
Fonte: Pavlik (2018)

Segundo exposto na figura 38, o Daesh age de forma diferente dependendo do pais em causa. No Iraque
e na Siria, 0 grupo é capaz de, eventualmente, controlar territério, mas, apds a recente derrota naquela regiéo,
seré cuidadoso com o seu timing neste aspeto. Fora desta area, o grupo esta focado em debilitar os governos.
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Anexo L — Evolucéo dos objetivos e estratégia do Daesh na Siria e no Iraque

ISW Assessed ISIS Objectives in

the Iraq-Syria Theater
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Figura 39- Objetivos avaliados do Daesh na Siria e no Iraque
Fonte: (Cafarella et al, 2019, pégs. 13-25)

A natureza adaptativa do Daesh, fruto da expertise e experiéncia dos seus lideres pode ser observada na
figura 40. Embora seu objetivo final seja o Califado, segundo Cafarella et al (2019), assim que a CID comegou
reconquistar terreno, os objetivos do Daesh mudaram (figura 40-Evade Defeat) para fazer um eventual retorno
mais facil. sequirem seguida, dispersaram os seus militantes ao longo da Siria e do lraque. A organizacdo
necessitaria um esforgco menor do que AQI em 2011 para reconstituir uma insurgéncia. Assim 0 expressou 0
porta-voz do Daesh em 2018: “De que vitdria os Senhores falam, americanos, quando os mujahidin [...] tém
umas condigdes melhores do que aquelas que tinham quando os Senhores abandonaram o Iraque ha vérios
anos?”
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Apéndice A — Conceitos Complementares

Audiéncia-Alvo

Individuo ou grupo de pessoas selecionadas para serem influenciadas ou atacadas por meio das Operagdes
Psicologicas (PSYOPS) (NATO, 2014, pags. Lex-8).

Capacidades
Criticas (CC:
Critical

Capabilities)

Segundo o UM, (2018, pag. 56) as CC sdo “os meios primarios que permitem ao COG ganhar e manter
influéncia dominante sobre um adversario ou em determinada situago”.

Centro de
Gravidade (COG)

O nucleo de poder e movimento sobre o qual tudo depende, assenta nos fatores que fundamentam esse poder,
o classico COG segundo Clausewitz (Strange e Iron, 2004). Segundo o IUM (2018), as “Caracteristicas,
capacidades ou locais a partir do qual deriva a liberdade de acéo, a forga fisica ou a vontade de lutar de uma
nacdo, alianca forca militar ou outro grupo. O COG tem de ser acessivel a fim de poder ser afetado. Pode- se
diferenciar entre COG estratégico, relacionados com os elementos dominantes do poder para alcancar os
objetivos estratégicos (a vontade do povo), ou COG operacionais: ligados a uma capacidade dominante, o
que permite a um ator alcangar os objetivos operacionais (forcas militares).

Combatente
Estrangeiro

Segundo Jahangir Arasli, analista de informacdes de Azerbaijdo, “um combatente estrangeiro islamista ¢ um
lutador voluntario sem ligacdo aparente com a area objeto de conflito armado em curso, mas vinculado a
mesma pelo que percebe como um dever religioso” (Schmid e Tinnes, 2015, pag. 12). Uma outra defini¢éo,
mais neutra ao ndo incluir referéncias a religido, é a proposta pelo Conselho de Seguranca da Organizacéo
das Nagoes Unidas (CSNU), em Resolugdo 2178: “...nacionais que viajam ou tentam viajar para um Estado
que ndo seja no qual residem ou o da sua nacionalidade, e outros individuos que viajam ou tentam viajar desde
0s seus territorios para um Estado que ndo é o seu Estado de residéncia ou nacionalidade, com o objetivo de
perpetrar, planear, preparar, ou participar em atos terroristas, ou bem para fornecer ou receber treino terrorista,
o0 que inclui conexdo com conflito armado (Schmid e Tinnes, 2015, pag. 12).

Fatores Pull

Os fatores pull sdo aqueles que mostram os beneficios e aspetos positivos de se unir a uma organizago
extremista. Estes incluem a ideologia do grupo (com énfase na mudanca das condig@es individuais através da
violéncia em vez mediante métodos democraticos “passivos” ou apaticos), os fortes vinculos de fraternidade,
a construgdo de uma reputacdo, a perspetiva de fama ou gléria, bem como outros beneficios da socializagdo
(Xharra & Gojani, 2017, pag. 23).

Fatores Push

Os fatores push sdo as caracteristicas e aspetos negativos nos dominios social, cultural e politico do contexto
de cada individuo, que ajudam aquelas pessoas vulneraveis tomarem o caminho do extremismo violento. Sao
vulgarmente conhecidas como causas subjacentes, tais como pobreza, desemprego, analfabetismo,
discriminacdo e marginalizagdo politica/econémica (Xharra & Gojani, 2017, pag. 22).

Frames Enfoques da realidade carregados de referéncias culturais populares, a fim de obter um maior envolvimento
substantivos nas suas potenciais AA (Lesaca, 2015, pag. 111).
Hard Power Definido como a habilidade de alcancar os objetivos préprios mediante meios coercitivos ou ameacgas, 0S

chamados de “cenouras” e “paus” da politica internacional. Historicamente, o hard power tem sido medido
mediante critérios como populacdo, territorio, recursos naturais, poder militar e fortaleza econdmica
(Raimzhanova, 2015, pag. 6).

Hijrah (migracéo)

Hijrah refere-se a migracdo. Abu Bakr al-Baghdadi no nimero 1 da revista Dabiq faz uma chamada para os
muculmanos irem ao Califado, aos dominios do Daesh (Tobajas, 2015, p. 2) a participar na Jihad viajando
ao Iraque e a Siria.

Insurgéncia e
Contrainsurgéncia

Segundo o CJCS (2018, pags. ix-x) “Insurgéncia é o emprego organizado da subversao e da violéncia para
tomar, anular, ou desafiar o controlo politico de uma regido. Uma insurgéncia é uma forma de conflito interno,
e a contrainsurgéncia (COIN) é empregue para a combater”. A COIN é a combinagdo das medidas tomadas
por um governo, as vezes com apoio multinacional, no intuito de derrotar uma insurgéncia. Desta forma, uma
COIN efetiva ird usar todos os instrumentos do poder nacional para integrar e sincronizar atividades nos
ambitos politico, de seguranca, legal, econdmico, de desenvolvimento e psicoldgico. Relativamente a
insurgéncia, Pais dos Santos (2016, pag. 63) explica como as cinco etapas do modelo de subversdo do Exército
Portugués podem ser associadas a estratégia para a implementacdo do Califado (figura 9): Hijrah
(peregrinagdo); Jama’ah (congregagdo); Destabilizagdo dos regimes Taghut (idolatras); Tamkin
(consolidacao); e Califado (AlHayat Media Center, 2015, pag. 38).

Jihadismo

Segundo Abu Mus‘ab al-Suri (conhecido como Mustafa Setmarian): “Os jihadistas ou a corrente jihadista,
sdo aqueles individuos que tém assumido a ideia da Jihad armada contra os governos do mundo arabe, ou 0s
inimigos estrangeiros, tendo adotado uma ideologia baseada nos principios de soberania de Deus (hakimiyya),
os principios de associacdo e dissocia¢do ((al-wala’ wa’l-bara’), e os fundamentos do pensamento politico
religioso jihadista contemporaneo que estd detalhado nos seus escritos (Bunzel, 2017, pég. 6).
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Lobo solitario

A ameaca ou 0 emprego de violéncia por um Unico ator (ou pequena célula), sem agir por questdes puramente
materiais ou pessoais, com o objetivo de influenciar uma audiéncia maior, e que age sem apoio direto no
planeamento, preparacao e execucao do ataque, e cuja decisdo para agir ndo esta dirigida por algum grupo ou
outros individuos (embora seja possivel a inspiragdo por outros) (Keatinge e Keen, 2017, p. 7).

Marca (Branding)

Para atrair as pessoas e as influenciar, se usam as marcas, que segundo o Doutor Miranda (2017, pag. 71) sdo
mais do que um simbolo visual, sdo personalidades construidas por uma corporacéo a fim de influenciar o
que as pessoas pensam sobre ela e sobre 0 mundo.

Narrativa

Segundo Bruner (1991, pags. 4-5), a narrativa é uma versdo da realidade cuja aceitabilidade depende da
convencdo e da necessidade dessa narrativa, mas do que da verificacdo empirica e da légica que seriam
necessarias.

Pos-verdade

O fendmeno da pos-verdade e sobre a “a minha opinido vale mais do que os factos”, ou por outras palavras,
como alguém se sente em relagdo as coisas (Coughlan, 2017).

Requisitos Criticos

Sdo as “Condigdes, recursos o meios que sdo essenciais para que o COG alcance as suas CC (meios

(CR: Critical especificos, recursos fisicos ou relacionamentos com outros atores)” (IUM, 2018, pag. 56).

Requirements)

Soft Power O soft power se apoia na habilidade de moldar as preferéncias dos outros, sem o emprego da forca, a coercéo
ou a violéncia, mas mediante ativos intangiveis tais como personalidade, cultura, valores politicos,
instituigdes, e politicas que sejam vistas como legitimas ou com autoridade moral (Nye, 2008, pég. 95).

Soma Zero Segundo os neorrealistas, qualquer conduta cooperativa vai depender da avaliacdo dos beneficios relativos de

uma entidade (Estado) em relacdo aos demais. Assim, 0s neorrealistas consideram que a natureza “soma zero”
das politicas mundiais complicam, mas ndo impossibilitam algum tipo de colaboracéo entre Estados. Em
regra, os neorrealistas acreditam que a possibilidade de cooperacéo internacional esta subordinada a existéncia
e interesse de uma poténcia hegemdnica nesses acordos (Ciéncia Politica, 2011, pag. 2).

Vulnerabilidades

“Aqueles requisitos criticos ou componentes destes, que sdo deficientes ou vulnerdveis a neutralizacdo ou

Criticas (CV: derrota de uma forma que contribua para que o0 COG ndo atinga as suas capacidades criticas” (IUM, 2018,
Critical pag. 56).

Vulnerabilities

Xenofobia “Referéncia ao ddio, receio, hostilidade e rejeicdo em relagdo aos estrangeiros. A palavra também ¢é

frequentemente utilizada em sentido lato como a fobia em relacéo a grupos étnicos diferentes ou face a pessoas
cuja caracterizagdo social, cultural e politica se desconhece. A xenofobia é uma ideologia que consiste na
rejeicdo das identidades culturais que sdo diferentes da propria” (de la Garza, 2011, p. 86 cit. por Martins e
Prestes, 2017, pag. 30).
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Apéndice B — Modelo de Anélise

MODELO DE ANALISE

QC: Quais as politicas e ferramentas nos dominios militar e policial que tém funcionado contra as ameagcas derivadas da
propaganda do Daesh?

OG: Analisar quais as politicas e ferramentas nos dominios militar e policial que tém funcionado contra as ameagcas derivadas da
propaganda do Daesh

Capitulo Conceito/Variavel | DimensGes Indicadores Questdes
Capitulo 2: Propaganda Aparelho mediatico | Gabinetes de QD1/OEL1: Como se caracteriza a
A _ Comunicacdo propaganda do Daesh?/ Caracterizar
P;i‘,’j;?f;’f " Contetidoltematica | Militar/Nao Militar - | @ Propaganda do Daesh
Daesh: entre o Governanga-Politico
marketing e a Audiéncias-Alvo Inimigos /Combatentes
propaganda (Intra muros/Extra | do Daesh / Seguidores /
muros) Potenciais recrutas
Off line/ On line Produtos (Al-Naba;

Dabig;

Rumiyah)

Apps (Telegrama,

Twitter...) Sites

de partilha de arquivos

Branding Recrutamento
Capitulo 3: Ameaca Ameaca hibrida Jihad individual QD2/OE2: Quais os efeitos da

Tipos de ataque terrorista | propaganda nas audiéncias-alvo?
Os efeitos da Combatentes /Analisar os efeitos da propaganda
propaganda do estrangeiros nas audiéncias-alvo
Daesh: da Jihad Reivindicagbes/ameaca
Individual aos Imigragéo
Combatentes Xenofobia
estrangeiros
Capitulo 4: Seguranca Abordagem Acbes Cinéticas (Air QD3/0OE3: Qual a resposta militar
Combate aos holistica Strikes-Operac6es) contra os efeitos da propaganda do
efeitos da Formagcé&o/treino Daesh? / Analisar a resposta militar
propaganda do - Resposta Militar contra os efeitos da propaganda do

Daesh: o papel
dos
instrumentos
militar e policial

- Resposta Policial

Retirada de contetdo
Informagdes sobre
individuos/operacionais

Bloqueio de servidores
Acbes policiais

Coordenago policial

Daesh

Q4/04: Qual a resposta policial
contra os efeitos da propaganda do
Daesh? / Analisar a resposta policial
contra os efeitos da propaganda do
Daesh
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Apéndice C — Emprego dos instrumentos militar e policial na luta contra o Daesh

A) Emprego do instrumento militar.

A CID (anexo C) definiu cinco linhas de esforgo para combate o grupo: (1) providenciar apoio militar
aos parceiros militares; (2) impedir o fluxo de CE; (3) neutralizar o financiamento do Daesh; (4) responder as
crises humanitarias na regido; e (5) expor a verdadeira natureza do Daesh (GAO, 2017, p. 11). Comegou por
se analisar o contributo do instrumento militar no combate contra o Daesh, segundo as 5 linhas anteriormente
expostas:

-Linha (1)-

1.1. Asfixia: ataques conjuntos de todas as Poténcias mundiais (Calvo, 2016, pag. 91). Importa dizer
que existem dois eixos diferenciados (Americano-Saudi Arabia VS Russo-Sirio-Iraniano) e que o principio da
soma zero?® (apéndice A) esta presente nos céalculos que as nacdes fazem para ajudar os seus aliados, e, quando
se alinharam os interesses dos Estados na luta contra o terrorismo, resultou na derrota do Daesh. Como exp6e
Milosevich-Juaristi (2017), a Russia apoiou o seu antigo aliado na luta contra os rebeldes sirios, e no caminho,
atacou o Daesh. O Presidente Putin recuperou o status de lider internacional, e amorteceu o impacto negativo
do assunto da Ucrania, conforme as dindmicas expostas no anexo F.

1.2. Ataques aéreos contra infraestruturas do grupo, bem como a infraestruturas de producéo de média;
langamento da Operacao Tidal Wave Il em outubro 2015, cujo objetivo era alvejar infraestruturas do petréleo,
sistemas de transporte, e depositos de dinheiro (Heilner et al, 2017, pag. 12).

1.3. Eliminacdo de operacionais qualificados (Milton, 2018).

1.4. Eliminacédo de lideres (Calvo, 2016) -incluido o prdprio lider de Daesh, Abu Bakr al-Baghdadi
(Mackintosh et al, 2019)-.

1.5. Modelo Train, Advise and Enable, através de um contingente de forcas ocidentais que iria treinar
as forcas locais, as aconselhando, e fornecendo as capacidades de combate necessarias para assegurar a derrota
do Daesh (Garamone, 2019).

1.6. Operacdes cinéticas lideradas pelas forcas locais: amplo espetro de meios militares (Pires, 2016a).

-Linha (2)-

A CID mantém colaboracéo estreita para evitar o fendmeno dos CE, -quer aqueles que estdo detidos,
quer aqueles outros que estdo ocultos e a espera-, no intuito de que ndo possam voltar ao campo de batalha,
nem a outro local onde possam planear ataques internacionais. A partilha de informagdo entre todos os
parceiros sobre os CE do Daesh e seus movimentos é chave para combater este fendmeno, o que inclui a
INTERPOL, em conformidade com os acordos alcancados na sexta revisdo da estratégia das Nagdes Unidas
contra o Daesh. Sublinhando a importancia de proibir qualquer forma de apoio direto ou indireto que facilite
0 movimento de CE, conforme as resolugdes do CSNU (USDOS, 2019).

-Linha (3)-

3.1. Decisdo do governo iraquiano em agosto de 2015 de deixar de pagar salarios aos funcionarios
publicos que estavam em territdrios controlados pelo grupo (Heil3ner et al, 2017, pég. 12)

3.2. Esforgos continuos para diminuir o contrabando com a Turquia e as areas sob controlo dos Curdos
no lraque (Heillner et al, 2017, p. 12).

3.3. As operacdes cinéticas e os ataques aéreos contra infraestruturas de petrdleo, sistemas de transporte
e depositos de dinheiro da linha 1.2, resultaram em perda de territério e recursos. Como o Daesh baseava seu
financiamento no territério (através de taxas, impostos, saques e recursos), acabando com o seu controlo,
afetaram-se as suas financgas (HeiRner et al, 2017).

-Linha (4)-

A CID tem incentivado aos seus membros a arrecadar fundos na ordem de 20 mil milhGes em ajuda
humanitaria e para a estabilizagdo, em apoio dos Sirios e Iraquianos. Desta maneira, tem treinado e fornecido
equipamento a mais de 210 mil funcionarios das forgas de seguranca para aliviar o sofrimento e estabilizar as
comunidades locais, importando sublinhar que este esfor¢o veio a grande custo, pois dezenas de milhares de
parceiros Sirios e Iraquianos tém morto neste combate, e pelo menos 46 membros da CID (USDQS, 2019).

B) Emprego do instrumento policial.

No respeitante ao emprego do instrumento policial no combate contra o Daesh, importa dizer que as
medidas legislativas implementadas na UE tém possibilitado um combate eficaz contra o grupo, através das
seguintes medidas, conforme exposto ao longo do capitulo 4 e no anexo E: (1).- Coordenacéo entre Agéncias
(SIGC, 2019); (2).- Partilha de informacdo (Consilium, 2018b; SIGC, 2019); (3).- Monitorizacdo da atividade

28 Segundo os neorrealistas, qualquer conduta cooperativa vai depender da avaliagdo dos beneficios relativos
de uma entidade (Estado) em relag@o aos demais. Assim, os neorrealistas consideram que a natureza “soma
zero” das politicas mundiais complicam, mas ndo impossibilitam algum tipo de colaborag&o entre Estados. Em
regra, os neorrealistas acreditam que a possibilidade de cooperacédo internacional esta subordinada a existéncia
e interesse de uma poténcia hegemanica nesses acordos (Ciéncia Politica, 2011, pég. 2).
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terrorista (internet) (EUROPOL, 2016b; SIGC, 2019); (4).- Monitorizacdo da atividade de células classicas
(SIGC, 2019); (5).- Controlo de fronteiras (PE, 2018a); (6).- Controlo de armas (PE, 2018a); (7).- Controlo de
explosivos e precursores (PE, 2018a); (8.)- Criacdo da IRU (EUROPOL, 2016b; SIGC, 2019); (9).- Criacéo
do Centro Europeu na Luta Contra o Terrorismo (CELCT) (Consilium, 2018b); (10).- Nomeacdo de um novo
comissario para a UE de seguranca (Consilium, 2018b); (11).- Tipificacdo penal de atos tais como o treino ou
viagem com fins terroristas, a organizacdo destas viagens, e o fornecimento ou arrecadacdo de fundos
relativamente a grupos ou atividades terroristas (Consilium, 2018b); (12).- A luta contra a radicalizacdo online
(Consilium, 2018b); (13).- Criacdo de 6rgaos policiais especializados contra o terrorismo (SIGC, 2019); (14).-
Criagdo de 6rgdos judiciarios especializados, como a Audiencia Nacional em Espanha, que é competente para
julgar crimes de terrorismo (SIGC, 2019).

Por outro lado, interesa sublinhar a figura do coordenador da luta contra o terrorismo na UE, o qual é
responsavel por: (1) coordenar os trabalhos do Conselho na luta contra o terrorismo; (2) apresentar propostas
de acdo e prioridades; (3) supervisionar a aplicacdo da estratégia antiterrorista da UE; (4) dispor de um
panorama da situacéo a nivel europeu, informando ao Conselho e acompanhando a evolugéo das decisdes deste
6rgao; (5) coordenar as suas tarefas com os drgaos preparatorios do Conselho, a Comisséo e o Servigo Europeu
de Acdo Externa; (6) assegurar que a UE participa activamente na luta contra o terrorismo; (7) promover a
melhoria da comunicacdo entre a UE e terceiros paises; e (8) trabalhar em estreita colaboracdo com as
institui¢des da Unido Europeia, no intuito de promover a luta no ambito da UE contra o terrorismo. (Consilium,
2020).

Segundo o Consilium (2020), o coordenador da luta contra o terrorisma na UE opera em conformidade
com as trés prioridades antiterroristas: (1) garantir a seguranga dos cidad&os; (2) combater a radicalizacdo; e
(3) cooperar com parceiros internacionais.

Pelo acima exposto, a potenciagdo desta figura e dos seus poderes, seria uma 6tima ferramenta.
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