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RESUMO

O avanco da tecnologia embarcada em automodveis e o surgimento da Internet das
Coisas (loT) trouxe, por um lado melhorias no conforto, na dirigibilidade, na
frenagem, na durabilidade e na seguranga, mas por outro abriu portas para cyber
ataques podendo provocar graves acidentes. O proposito deste trabalho é fazer um
mapeamento bibliométrico identificando publicagdes, grupos de pesquisa,
pesquisadores e instituicdes estdo investindo em pesquisas relacionadas a area.
Foram identificados 63 trabalhos publicados dos quais 40 em conference
proceedings, 21 journals e 2 em capitulos de livros. Espera-se ao final do projeto
que os participantes ampliem os seus conhecimentos no tocante a investigagao
cientifica e principalmente ao tema que sera pesquisado.

Palavras-chave: Vulnerabilidade; Sistemas Automotivos; Analise bibliometria.

ABSTRACT

Although the advance of embedded technology on automobiles and the emergence
of the Internet of Things (loT) brought significant improvements as comfort,
drivability, braking, durability, and security, it has opened breaches to cyber attacks
that can cause severe accidents. The purpose of this research is to do a
bibliometric map, identifying published articles, research groups, researchers and
institutions that are currently investigating this area. There were identified 63
published pieces of research, of which 40 are conference proceedings, 21 were
published in journals and 2 are chapters of books It is hoped that at the end of the
project, the participants will be able to expand their knowledge on regard to the
scientific investigation and most importantly about the theme in question.

Keywords: Vulnerability; systems in vehicles; bibliometric analysis.
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INTRODUGAO E JUSTIFICATIVA

No inicio desta década, no planeta, atingiu-se a marca de 1 bilhdo de
veiculos automotores terrestres (carros, motocicletas, Onibus, caminhdes e
assemelhados) produzidos. Nos ultimos 20 anos, a tecnologia embarcada nos
carros tém sido incrementada principalmente pela diminuicdo dos custos dos
circuitos integrados e, como consequéncia, a incorporagdo de um maior numero de
dispositivos eletronicos nos veiculos (SILVA, 2013).

Por conta desta tecnologia embarcada e o surgimento da Internet das
Coisas (IoT), Haas et al (2017) e Souza, Andrade e Tomioka (2015) afirmam que os
veiculos modernos estdo se tornando cada vez mais conectados/interconectados,
com autonomia parcial ou total e vulneraveis a cyber ataques. Quando bem-
sucedidos os ataque podem colocar em risco a vida dos condutores e passageiros,
ja que é possivel, por exemplo, realizar frenagens repentinas, alteracdo das
coordenadas de rota do GPS para locais perigosos ou assumir o controle do carro.

Trabalhos desta natureza sdo conhecidos como estudos bibliométricos e tem
como proposito fazer uma analise da producao cientifica de modo a identificar
indicadores que possam retratar o desenvolvimento de uma determinada area do
conhecimento (BUFREM; PRATES, 2005) e assim oferecer subsidios para aqueles
interessados que estao iniciado os estudos.

Portanto, o objetivo geral deste trabalho é mapear a produgao cientifica
existente na base de dados Scopus sobre o tema vulnerabilidade em sistemas
automotivos. Ja os objetivos especificos sdo: a) Definir os termos e realizar a s
buscas em bases de dados cientificas; b) Selecionar e classificar os principais

trabalhos; c) Analisar e elaborar relatério final a ser submetido em revista cientifica.

METODOLOGIA

Esta pesquisa bibliométrica sera realizado em trés fases, que expandidas,
compreendem oito fases: 1) Busca, selecdo e catalogacdo dos trabalhos; 2)

padronizagdo e classificagdo dos trabalhos; e 3) andlises e elaboragdo do
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documento final. Ja as oito etapas compreendem: Etapa 1: Definicao dos termos de
busca; Etapa 2: Definicdo dos locais/bases de base de dados cientificas para a
realizagcao das buscas; Etapa 3: Definigao/Aplicagao de critérios para a selegao dos
trabalhos; Etapa 4: Criagdo de um conjunto unico de trabalhos em um software de
gerenciamento de referéncias bibliograficas; Etapa 5: Padronizagdo e inclusdo de
informacbdes além daquelas disponiveis nos metadados; Etapa 6: Leitura e
classificagdo dos trabalhos; Etapa 7: Analise dos dados; Etapa 8: Elaboracédo do

relatorio final.

RESULTADOS E DISCUSSOES

A pesquisa foi realizada na base de dados cientifica Scopus no dia
27/02/2018 no qual foram identificados 823 trabalhos. Apés a aplicagao de filtros
como a retirada de trabalhos duplicados, fora de contexto, sem autoria, publicados
nos ultimos 10 anos e que nao possuiam o texto completo disponivel gratuitamente
para leitura, chegou-se a um conjunto de 63 publicacdes.

Dentre os 63 trabalhos selecionados, 40 sdo artigos publicados em
conferéncias (conference proceedings), 21 publicados em revistas cientificas
(Journals) e 2 capitulos de livros; quanto ao idioma, todos foram publicados em

inglés. A tabela 1 apresenta os dados bibliométricos gerais da pesquisa.

Tabela 1. Dados bibliométricos gerais da pesquisa

Dados Bibliométricos Frequéncia absoluta
Numero de trabalhos selecionados 63
Total de fontes de publicagdes 55
Total de autores 210
Total de instituicbes nas quais os autores estio afiliados 96
Total de paises das instituicbes dos autores 29
Total de palavras-chave distintas utilizadas nos trabalhos 192
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Ao analisar a autoria dos trabalhos selecionados, na tabela 2 ilustra-se os
principais autores com as respectivas instituicbes nas quais estdo afiliados. Vale
destacar que a informagdao de afiliagdo dos autores foi coletada dos artigos

selecionados e pode nao refletir o vinculo atual dos mesmos.

Tabela 2 — Autores com maior numero de publicagdes e suas instituicdes

Autor Total de trabalhos publicados | Afiliacdo do autor
Juan Deng , )

- 2 Clemson University
Richard R. Brooks

. ; Clausthal University of
Dietmar P. F. Moller 2 Technology (TUC)
Ashwini Rao 2 Camegie Mellon

University

International Institute of
Roland E. Haas 2 Information Technology
Bangalore (l1IT-B)

A partir dos dados de localizagao das instituicbes em que os autores estao
afiliados, foi possivel elaborar um mapa (Figura 1) demonstrando a ocorréncia das
pesquisas sobre a vulnerabilidade em sistemas automotivos. No mapa de calor,

quanto maior a area, maior € o numero de pesquisas no local.

Figura 1 — Mapa com a localizag&o das instituicbes dos autores
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Com base no mapa observa-se que nos Estados Unidos e na Europa

concentram-se as instituicdes que mais pesquisam o tema.

CONSIDERAGOES FINAIS

Este estudo tem como propésito identificar e analisar as producoes
cientificas sobre a vulnerabilidade em sistemas automotivos. O projeto esta em

andamento com previséo para o término em dezembro de 2018.
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