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Resumo: O objetivodestetrabalhoéapresentaraos
jovens conhecimentos sobre como estar seguro na
Internet e sobre como agir caso um atacante tente
roubar seus dados. Os resultados obtidos foram
satisfatérios, fazendo com que os participantes
se interessassem mais pelo assunto, motivando-
os a aplicar estes conhecimentos em sua conduta
online. Constituiu-se da metodologia pesquisas
bibliograficas para adquirir conhecimento
sobre o assunto a ser repassado aos jovens que
participaram das palestras. As apresentacoes
sobre Seguranca da Informagao foram realizadas
nas escolas do municipio de Fraiburgo/SC, para
as séries fundamentais finais (5° ano ao 9° ano).
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Contexto de acao

No mundo em que a tecnologia chega

em demasia para todos, é importante que as

pessoas estejam alertas e conscientes para tomar
cuidados e prevengoes. Assim, este projeto visa
levar informagdo as pessoas sobre formas de
prevengao, como instala¢ao de antivirus, nao se
expor demasiadamente em redes sociais, tomar
um cuidado na hora de elaborar senhas; bem
como sobre riscos existentes, quais sejam roubo
de senhas, invasdo de privacidade, roubo de
identidade e roubo de dados sigilosos.

Conforme Kurose e Ross (2010), aos
usudrios, junto com a facilidade e recursos
vantajosos, a Internet também traz recursos
maliciosos — softwares que coletam informagoes
pessoais e enviam para individuos que as
utilizam para causar danos em beneficio préprio.
Por isso, é necessario garantir a seguranca das
informagdes, principalmente hoje, quando
diversas tecnologias sao propostas.

Um grande risco ao utilizar a Internet
¢ o de supor que nao se corre nenhum risco.
Supde-se que ninguém tem interesse em
utilizar o computador pessoal, ou que, entre os
diversos computadores conectados a Internet,

o seu dificilmente sera localizado. E esse tipo
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de pensamento que é explorado pelos atacantes,
pois, com a sensagao de seguranga, pode-se
julgar desnecessiria a prevencgao. Esta ilusao,
infelizmente, costuma terminar quando os
primeiros problemas comegam a acontecer (CGI.
br, 2003).

Quanto mais seguranga as pessoas
possuirem na hora de navegar ou usar aplicativos,
mais dificil serd para o atacante obter o acessar
seus dados, contas ou outras informagoes
privadas.

Pessoas mal-informadas s3o a “falha na
armadura” que os atacantes procuram. Portanto,
é importante que sejam apresentadas aos jovens
informagdes suficientes sobre seguranca da
informagao, para que estes usufruam da Internet
com o melhor que ela pode oferecer.

O objetivo deste trabalho é apresentar aos
jovens conhecimentos sobre como estar seguro na
Internet e sobre como agir caso um atacante tente
roubar seus dados. Os resultados obtidos foram
satisfatorios, fazendo com que os participantes
se interessassem mais pelo assunto, motivando-
os a aplicar estes conhecimentos em sua conduta
online.

O artigo estd organizado de forma a
apresentar a metodologia utilizada, as analises e

discussoes e por fim a conclusio.
Material e métodos

Constituiu-se da metodologia pesquisas

bibliograficas para adquirir conhecimento
sobre o0 assunto a ser repassado aos jovens que
participaram das palestras. Algumasbibliografias,
como de Kurose e Ross e Stallings foram incluidos
no processo de aprendizagem.

As apresentagOes sobre Seguranga da
Informagiao foram realizadas nas escolas do
municipio de Fraiburgo/SC, para as séries
fundamentais finais (5° ano ao 9° ano).

As palestras apresentaram informagoes
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sobre elabora¢ao de senhas complexas, prevengao
a codigos maliciosos, seguranca em redes
sociais, dicas para evitar a exposi¢ao demasiada
em sites e prote¢ao para dispositivos moveis e
computadores, como instalagio de antivirus.
Também foram utilizados videos com dicas
sobre seguran¢a em redes sociais, quais tipos
de cdodigos maliciosos existem e como elaborar
senhas complexas.

Uma maneira de saber se o contetdo
passado aos alunos foi realmente absorvido
e entendido s3o as perguntas elaboradas por
eles. Por meio das perguntas, ficou evidente
a compreensio sobre o assunto tratado, uma
vez que os alunos apresentaram suas duavidas,
questionando e demostrando curiosidade sobre

0 assunto.
Analise e discussao

Foramrealizadas quatro palestras, em que
estiveram presentes cerca de cem participantes,
entre 11 e 16 anos de idade, em média.

Os alunos apresentaram diversas duvidas
sobre os assuntos abordados, mostrando-se
interessados e participativos. Notou-se, a partirda
reacao dos participantes apds as apresentagoes,
que a maioria dos alunos nao tinha conhecimento
sobre a navegacao com seguranga na Internet e
perigos que esta apresenta. alunos Os estudantes
nao possuiam conhecimento, por exemplo, que
deviam instalar antivirus em dispositivos méveis
e computadores pessoais, o que é indispensavel
hoje em dia.

Foi realizada uma pesquisa de satisfagao
com os participantes apds a finalizagao das
palestras, a qual demonstrou que estas foram
validas, uma vez que os participantes mostraram
interesse durante as apresentagdes e relataram
mudanca de habitos.Os participantes expuseram
sua satisfagdo, solicitando que houvesse mais

palestras sobre essa area da informatica, ja que a



maioria nao sabia sobre segurancga na Internet. A
partir de entao se comegou a ter mais consciéncia

de como navegar de forma mais segura.

Na figura 1 é representada a opinido geral dos

participantes:

Opinido geral dos participantes em
relacdo as paletras
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Figura 1- Opinido geral dos participantes

A primeira coluna a esquerda ¢é
representada com os participantes que relataram
que as palestras foram validas. (aprox. 83%,
baseado no total de 24 opinides). A segunda
coluna representa os participantes que relataram
que as palestras foram parcialmente validas.
(aprox. 17%, baseado no total de 24 opinides).

Os ouvintes também relataram que
antes das palestras n3o possuiam mecanismos

de seguranca nem se preocupavam na hora de

navegar na Internet; porém, apds ouvir sobre os
riscos que a internet oferece, passaram a tomar
mais cuidado e aplicar as medidas de prevengao
citadas na palestra. A maioria dos participantes
(representado na Figura 2) mostrou interesse
sobre medidas preventivas para utilizar a Internet
de maneira mais segura.

Na figura 2 é representada a mudanca de

héabitos dos participantes:
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Figura 2- mudanga de
habitos
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A primeira coluna a esquerda representa
os alunos que relataram ter utilizado pelo menos
uma das medidas preventivas. (aprox.. 40%,
baseado no total de 24 opinides). A segunda
coluna mostra os alunos que relataram terem
utilizado mais que uma das medidas preventivas
apresentadas nas palestras. (aprox. 50%, baseado
no total de 24 opinides). A terceira coluna
representa os alunos que relataram ndo terem
utilizado nenhuma medida de prevencao. (aprox..

10%, baseado no total de 25 opinides).
Consideracoes finais

Durante as etapas de estudo do projeto,
alguns obstaculos foram encontrados, como: o
que apresentar aos jovens (ja que o tema abrange
diversos assuntos, muitos dos quais nao seriam
necessarios).

Foram escolhidos os temas considerados
relevantes, como definicio de senhas mais
complexas, cédigos maliciosos - 0 que provocam,
como se prevenir e como elimina-los- dicas de
como utilizar as redes sociais, diagnosticando
para que os dados pessoais nao sejam expostos de
maneira abusiva, identificar sites fraudulentos
e seguros, Internet Banking, comércio eletrdnico,
criptografia, furto de identidade, engenharia
social e roubo de informacoes.

Foram realizadas quatro palestras em
escolas de Fraiburgo/SC. A analise dos dados teve
base subjetiva, sendo que a palestrante, os alunos
e os professores expuseram sua opinido sobre
como foram as palestras e como foram as reagdes
dos participantes.

Os alunos mostraram entendimento,
demonstrando curiosidade e questionando sobre
realidades que vivem, buscando informacoes para
utilizar estas recomendacdes no seu diaadia.

Com base na pesquisa de satisfagao,

foram realizadas anailises sobre o aprendizado
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e conhecimento antes e apds a aplicagao
das palestras, sendo que muitos nio tinham
conhecimento e ap6s a palestra aumentou
consideravelmente a taxa de mudangas de
habitos.

Além disso, conforme levantamento,

houve comentirios e sugestdes, sendo os
principais: (i) expandir a faixa etaria de aplicagao
da palestra e (i) realizar mais palestras com
assuntos da area de seguranga. Os professores
presentes relataram que a palestra foi clara e de
facil compreensao, citando que as medidas de
precaugao repassadas comecaram a ser utilizadas
logo apés a palestra.

Os adolescentes descreveram que a
palestra foi apresentada de forma clara em
relagao a realidade (roubo de identidade, sites
fraudulentos), além de concluirem que a palestra
também influenciou nas suas a¢0es na internet.
Conclui-se, a partir da andlise realizada, que as
palestras foram validas e atingiram o objetivo
de repassar o conhecimento sobre seguranga
na Internet, uma vez que o0s participantes
absorveram as informagoes a fim mudarem seus

habitos.
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