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VALLALATI DONTES EGY

UJ INFORMACIOBIZTONSAGI ESZKOZ.
A KVANTUMKULCSCSERE
BEVEZETESEROL

A szerzdok tanulmanyukban az informaciobiztonsag egy merdben dj, mingségi valtozast hozé talallmanya-
val, a kvantumkulcscserével (QKD-vel — quantum key distribution) foglalkoznak. Céljuk az, hogy az uj-
donsagra mint informatikai biztonsagi termékre tekintsenek, és megvizsgaljak a bevezetésérol szol6 valla-
lati dontés soran felmeriild érveket, ellenérveket. Munkajuk egyarant miiszaki és iizleti szemléletd. E16bb
elkiilonitik a kvantumkulcscsere hagyomanyos eljarasokkal szembeni hasznalatanak motivalé tényezéit, és
megallapitjak, milyen koriilmények kozott sziikkséges a napi miikodésben alkalmazni. Ezt kovetéen a for-
galomban is kaphaté QKD-termékek tulajdonsagait és gyartéit szemiigyre véve megfogalmazzak a termék
széles kori elterjedésének korlatait. Végiil a kvantumkulcscsere-termék bevezetésérdl szolé vallalati don-
@ téshozas kiilonbozé aspektusait tekintik at. Informaciébiztonsagi és iizleti szempontbdl 6sszehasonlitjak @
az dj, valamint a hagyomanyosan hasznalt kulcscsereeszkozoket. Javaslatot tesznek a védend6 informacio
értékének becslésére, amely a hasznilatbavétel koltség-haszon elemzését taimaszthatja ala. Ebbdél levezetve
megallapitjak, hogy mely szervezetek alkotjak a QKD lehetséges célcsoportjat. Utolso lépésként pedig arra
keresik a valaszt, melyik idépont lehet idedlis a termék bevezetésére.

Kulcsszavak: kvantumkulcscsere, informéaciobiztonsag, informacidbiztonsagi dontéshozatal, kriptografiai termékek
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Az adatbiztonsdg vagy informacidbiztonsag alapvetd
fontossdgld modern vildgunk informdcids tarsadalma-
ban. Az adatbiztonsdg definicié szerint barmely adat
jogosulatlan megszerzése, mddositdsa, tonkretétele el-
leni védekezéssel foglalkozik, €s nem keverendd Ossze
az adatvédelemmel, amely az Ggynevezett személyes
adatok gyfijtésének és felhaszndldsdnak korlatozasat
tartja céljanak.

Az informdcidbiztonsagi elvek az elektronikus {iz-
letvitel bizonylataira, az elektronikus kereskedelem és
kormanyzat kommunikécidjdra egyardnt vonatkoznak.
Még éltalanosabban fogalmazva az elvek kiterjednek
minden, elektronikus csatornan torténd kommunikacio
minden egyes lizenetére.

Az étlagfelhaszndl6 altaldban maga is elvdrja, hogy
tizenetei bizalmasak, modosithatatlanok, torolhetetle-
nek stb. legyenek, ugyanakkor sokszor nincsen tiszta-
ban az ezek elérésére tett miiszaki és szervezési erdfe-
szitésekkel. Ez részben magyardzhat6 azzal, hogy sok

funkcié mar olyan mélyen integralddott a rendszerek-
be, hogy miikddésiik 4thatatlan. Egy, az informatikaért
felel6s vezetdnek viszont mindenképpen helyénvald
ismernie, hogy a szervezetéhez kothet§ informécio-
dramlds sordn az adatbiztonsdgi elvek hogyan érvénye-
siilnek még a felszin alatti szinteken is.

Jelen cikk az informéaciébiztonsdg egy ilyen, mé-
lyen integralddott elemével, a kulcscserével foglalko-
zik. Célunk, hogy felhivjuk a figyelmet a kulcscsere
aktudlis kérdéseire, Osszehasonlitva a jelenleg hasz-
nalt kulcscseremegolddsokat és egy Uj technoldgiat, a
kvantumkulcscserét (QKD — quantum key distribution).
A QKD pér éve hagyta el a laboratériumi fejlesztés 1ép-
cs6fokat. Egyeldre bizonytalan szamdu, kevés adasvétel
tortént, és QKD-terméket alkalmazé szervezetet nem is
ismeriink. A téma tanulmanyozasa viszont az informa-
cio értékének tjragondoldsara késztet, mikozben olyan
izgalmas kérdések meriilnek fel, mint hogy mennyit
adnank a tokéletes biztonsagért cserébe.

VEZETESTUDOMANY

26

XLVI. EVF. 2015. 3. SZAM / ISSN 0133-0179

2015.04.10. 8:18:55


https://core.ac.uk/display/33182764?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

vezetestudomany 2015 03 beliv.indb 27

A jelenleg hasznélt hagyomdnyos kulcscseremeg-
oldésok biztonsdgosséga tobbek kozott egy kiszdmitha-
t6sagi probléman alapul. A kicserélt kulcs kompromit-
talodik — és igy kés6bb a felek kozott véltott tizenetek
jogosulatlanul elolvashatévad valnak —, ha az iizenet-
valtas tdimaddja megoldja az elektronikus iizenet bizal-
massaganak ergsségét definidl6 matematikai feladatot.
A mai szamitégépek képtelenek az informécié elévii-
1ését megel6z6en megoldani ezeket a problémadkat.
A technoldgiai fejl6dés és a matematikai alapkutatdsok
viszont olyan tudomdnyos eredményekhez vezethet-
nek, amelyekkel ezen feladatok gyorsan megoldhatéva
valnak, és igy veszélyeztetik a kulcscsere informaci6-
biztonsagét. Az eddig targyalt megolddsokkal ellentét-
ben a kvantumkulcscsere fizikai torvényszertiségekbdl
levezethetSen feltorhetetlen lenne. Az 4j termék vi-
szont jelenleg hatranyokkal és korlatokkal kiiszkodik.
Ezek az ellentétek ivelnek at munkédnkon, amelyben a :
QKD-termékeket vizsgéljuk iizleti néz&pontbol. A

CIKKEK, TANULMANYOK

termékek esetében harom kiilon tényezdt dllapitunk meg
az eddigi korlatozott elterjedés okaként, majd ezek koziil
a legjelentGsebbre, az drra fokuszalunk. Ezzel kapcsolat-
ban szdmszer(en is igazoljuk egy kvazi helyettesitd ter-
mék 1étezését, amely jelentSs gatat szab az elterjedésnek.

Ezt kovetSen cikkiink elsGsorban a QKD célcso-
portjdval foglalkozik, és egy informéaci6biztonsagért
felelGs vezetd szemléletével tekint az 4j taldlmanyra.
Igyeksziink objektiv Osszehasonlitdst tenni a hagyo-
manyos és a kvantumkulcscsere-termékek kozott mind
kriptografiai, mind iizleti szempontok figyelembevé-
telével. Targyaljuk a szervezeti informdcioénak és biz-
tonsdaganak értékét, és ravilagitunk arra, hogy a toké-
letes biztonsdgot nyujtd kvantumkulcscserét milyen
informécidk védelmezésére érdemes hasznalni. Ebbdl
levezetve ajanlast tesziink, hogy mely szervezetek sza-
madra jelenthet alternativat egy QKD-termék. A szak-
irodalmat idézve jov&képet adunk a taldlmany lehetsé-

. ges elterjedésének fazisaira. Végiil harom kiilonbozd

~ szcendrié kifejtésével azt vizsgéljuk, hogy az alkal-

A cikk felépitése és kérdései

Jelen munka el6zményeinek tekinthet6k a QKD-
termékekkel foglalkoz6 kovetkezd cikkek: Giesecke —
Lianger, 2011; Ghernaouti-Hélie et al., 2008; Corker et
al., 2005. A mi tanulmédnyunk ezekhez képest Gjszerd
abban a tekintetben, hogy a kvantumkulcscserét mint
terméket az iizleti felhasznalok szemszogébdl is elem-
zi, és nem csupdn technoldgiai vagy gyart6i oldalrol.

Irasunkban a szakirodalom feldolgozésaval az in-
formatikai biztonsdg szervezeten beliili helyzetét is tar-
gyaljuk. Kitériink arra, hogy a szervezeti hierarchidban
mely szakemberek foglalkoznak ezzel a kérdéssel, il-
letve kozottiik melyek a leggyakoribb konfliktusszitu-
dciok. Ezutan éttekintjiik, hogy egy elégtelen informa-
tikai biztonsdgd szervezet milyen iizleti hatranyokkal
kénytelen szembenézni. Majd az informatikai bizton-
sdg harom tényezdjét, a szervezeti, a technoldgiai és
a humdn faktort vizsgaljuk, a munkdnk szempontjabol
Iényeges technoldgiai részt kozéppontba allitva.

Ezt kdvetSen arrdl frunk, hogy a kriptografia (vagyis
titkositds) milyen szerepet tolt be az informatikai biz-
tonsdgban, majd pedig arrdl, hogy a kulcscsere milyet a
kriptografidban. Sajat szempontunk szerint csoportosit-
juk a hagyomdanyos kriptografiat fenyegets veszélyeket,
amelyeket egyben a QKD-haszndlat motivalé tényezs-
inek tartunk. Ezek utdn emlitjiik a kvantumkulcscserét
mint a jelenlegi kulcscserék lehetséges alternativajat. A

A kovetkez$ részben az ismert kvantumkulcscsere-
termékek gyartéit és tulajdonsdgait tekintjiikk 4t.
A gyértok motivécidinak felismerése csokkenti a beru-

hdz4st fontolgaté dontéshozé informdciés hatrdnydt. A
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maz6 szervezeteknek mikor lehet érdemes beruhdzni a
kvantumkulcscsere-termékekbe.

Cikkiink célja tehdt Osszességében az, hogy a
kvantumkulcscserére informdciobiztonsdgi termékként
tekintsen, megvizsgilja egyedi tulajdonsagait, majd
védlaszt adjon arra a kérdésre, hogy mely szervezetek
szdmdra és mikor vdlhat a kvantumkulcscsere sziiksé-
ges informdciobiztonsdgi beruhdzdssd.

Informaciobiztonsag és I'T-biztonsag
a szervezetben

Manapsag az egyes szervezetek versenyképességéhez
dont6 mértékben jarul hozza az informécids technol6-
gidk megfeleld alkalmazasa. Ugyanakkor ezek bevona-
sa a cég mindennapjaiba veszélyforrasokat is jelent. Az
informéciébiztonsdgi szakemberek feladata e kockdza-
tok csokkentése.

Itt hivnank fel a figyelmet az informdcicbiztonsdg
és az informatikai (azaz IT) biztonsdg fogalma kozotti
kiilonbségre. ElSbbi megjelenési formatdl fliggetlentil
foglalkozik az informdacié biztonsdgdval, mig az utéb-
bi ennek csak egy részteriilete: ez az 4g az informatikai
rendszerekben kezelt informéacié biztonsdgét allitja a ko-
zéppontba. Definici6 szerint az ,,...informatikai biztonsdg
a védelmi rendszer olyan, a szervezet szdmdra kielégitd

s .

mértékii dllapota, amely az informatikai rendszerekben

kezelt adatok bizalmassdga, sértetlensége és rendelke-

zésre dlldsa szempontjdbdl zdrt, teljes kord, folytonos és
a kockdzatokkal ardnyos” (Szigeti et al. 2006: 5. 0.).

A kellGen biztonsagos mikodéshez alapvetd fontos-
sagu az optimadlis szervezeti struktira kialakitdsa, vala-
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mint a felelGsségi korok pontos meghatarozasa. Az IT-
biztonsaggal foglalkozé osztdlyok, személyek vallalati
hierarchidban betoltott szerepe véltozé. Egy lehetséges
elrendezést az I. dbrdn lathatunk (Bodlaki et al. 1996:
107. 0.).

IT-biztonsagi szerepkorok

CIKKEK, TANULMANYOK

vitds szitudciok, példaul azért, mert a két csoport eltérd
szaktudasanak kovetkeztében masképpen értékeli a kii-
- 16nb6z8 informaciébiztonsagi kockazatokat.

Az ellentétek miatt lehet, hogy a fejlesztésre szant
pénz felhaszndldsa kevéssé hatékony és eredményes,
mennyisége elégtelennek bizonyul-
hat, illetve ellenkezd esetben pazarld
beruhdzasokra is sor keriilhet. Kiilo-

1. dbra

A szerveret elsé

nosen érinti ez a probléma munkdnk

szami vezetdje

-

targyat, a kvantum kulcscserét, hiszen
tipikusan egy hosszu tavra sz6l6, draga
fejlesztésrdl beszéliink, és mint min-
den biztonsdgi beruhdzasnak, ennek

Kozvetlen ala-
folé rendeltség

Ellendrzés

-
A sparvezat biztonsagaért T
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Rendszergazda

is nehezen becsiilhet6 a megtériilése.
Eppen ezért valédi sziikségességét ko-
moly IT-biztonsagi szaktudas nélkiil
nem lehet megéllapitani.

IT-biztonsdgi incidensek

Barmely beruhdzasndl, igy az IT-
biztonsdgban is az egyik legfontosabb
feladat annak tisztizdsa, hogy a be-
fektetés mely hidnyossdgainkra jelent
megoldast. Lassuk, hogy az elégtelen
informdcidbiztonsdgi  erdfeszitések

Rendszer-

Forrés: Bodlaki et al. (1996: 107. o. alapjan)

Péserné (2007) szerint az informécidbiztonsag leg-
fontosabb szerepkore az els§ szamu vezetGé. Végsd
soron Orajta mulik a szervezeti informécidbiztonsig
megteremtésének sikeressége €s mindsége, hiszen az
6 hataskorébe tartozik tobbek kozott az informatikai
biztonsagi célok eléréséhez sziikséges feltételek bizto-
sitdsa. Fontos megemliteni, hogy ez a személy gyakran
nem rendelkezik informatikai ismeretekkel, a dontéseit
informatikai szaktuddssal biré beosztottjainak riportjai
alapjan hozza.

Kiilon kell vélasztani ugyanakkor az informdcid-
biztonsagi stratégia tervezését az operativ miikodéstdl.

Lehetséges, hogy az informatikai biztonsagi feliigyeld
teljes dontési szabadsdgot kap minden kérdésben, am
a jellemzd az, hogy a stratégiai kérdésekben Osszhang
sziikséges a fels§ vezetés, az IT-menedzsment és az
egyéb, alsébb szintli szerepkorok betoltsi kozott. Ezt
tdmasztja ald az is, hogy az informatikai rendszerekhez
kapcsol6dé befektetések szinte mindig hosszd tdvon
kotik le a véllalat pénzeszkozeit, hatdsai az egész vélla-
latra kiterjednek — igy elkeriilhetetlen sokféle néz&pont
figyelembevétele a dontéshozatal soran.

Ez persze konfliktusokhoz vezet. Leggyakrabban az
IT-menedzsment és a felsS vezetés kozott 1étesiilhetnek

nyomdn milyen iizleti kdrok meriilhet-
nek fel. Ehhez vessiink egy pillantést
arra (1. tdbldzat), hogy egy adott idG-
szakra vonatkoztatva mely ismert biztonsdgi inciden-
sek okozta koltségek jelenhetnek meg leginkabb (Fe-
hér, 2012).

1. tabldzat

Informaciébiztonsagi incidensek okozta

koltségek
Biztonsagi
incidens okozta Részletezés
veszteség
Uzleti = Kiesési id6 x Erintett munkakorok bérkoltsége
hatékonysdg- | = Talérdk dija
vesztés

Beavatkozasi | =
koltség .

Szakszemélyzet idGszakra vonatkoz6 koltsége
Tanacsadok, szallitok stb.

Biintetések = Szabdlyozasi okok miatt

Adatvesztés = Adatok visszaallitasa
= Hibas adatok hasznalata
= Hibas dontések, késedelmes dontések

Uzleti kiesés = Elmaradt bevétel (adott idGszakra, kiesett

szolgéltatdsokbdl szarmazo bevétel)

Reputicids = Ugyfélszam

veszteség .

Ugyfélforgalom

Forras: Fehér (2012)
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A koltségek becslése nem minden esetben végez-
hetd el pontosan. Mig a tilérak dija konnyebben sza-
molhatd, a reputdcids veszteségbdl adodo ligyfélszam-
csokkenésre még kozelits értéket is nehéz adni. Ez is
hozzajarul ahhoz, hogy az elharitdsra forditandé 6ssze-
get szintén nehéz meghatarozni.

Az informdciobiztonsdg osszetevéi: az IT-bizton-
sdgi tréningektol a kvantumkulcscseréig

Werlinger és szerzdtarsai (2008: 2-3. o.) alapjan
elmondhatjuk, hogy az IT-biztonsdg harom 6sszetevd-
b6l adédik: az emberi, a technologiai és a szervezeti
komponensekbdl. Az emberi komponensek az egyén,
a technoldgiaiak a haszndlt informatikai rendszerek,
mig a szervezetiek a kiilonbozé szervezeti egységek fe-
lelGsségérdl szélnak. Emberi hiba lehet a tudatlansag,
technoldgiai hibat jelenthet egy kartékony szoftver,
szervezeti szintll gondot okozhat pl. a topmenedzsment
tdmogatdasanak hidnya.

Schneier (1996: 184. o.) metafordja szerint a biz-
tonsdgra lancként kell tekinteni. Barmely biztonsagi
Osszetevl gyengesége miatt elszakadhat a lanc, és igy
az informdcidbiztonsdg elveszhet. Ebbdl kovetkezden
minden 0sszetevs fontos, egyiket sem lehet figyelmen
kiviil hagyni; csupdan gyengébb és erdsebb lancszeme-
ket lehet megéllapitani.

Szemléltetésképpen tekintsiink a 2. dbrdra, amely
a f6 biztonsagi dsszetevSket dbrazolja. A technoldgiai
komponens aldbontdsa — sajét lancfiizére — a kriptogra-
fia, a kriptografiaé pedig a kulcscsere. Ebbdl kovetke-
zik, hogy amennyiben a kulcscsere nem biztonsdgos,
ugy a kriptografiai biztonsdg, magasabb szinten pedig a
technoldgiai biztonsdg sériil. Egy gyenge kriptografiai
biztonsagu szervezet kivald célpontja lehet timadasok-
nak, ez pedig az /. tdbldzatban felsorolt negativ iizleti
kovetkezmények mindegyikéhez hozzdjarulhat.

2. dbra

Az IT-biztonsag osszetevdi

T

Szervezeti
osszetevok

Emberi I' ’

Technologiai I'l

dsszetevik osszetevik

1 Kriptografiai

Haldzati I
biztonsag

) : Virusvédelem [
biztonsag 1V I

1 Kilescsere

protokoliok L1 ﬁ."n’&"i I mn:u L

Forras: sajat fejlesztés (Werlinger, 2008 alapjan)
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A kriptogrdfia és a kulcscsere helye
az informdciobiztonsdgban

A kriptogrdfia (avagy titkositds) tehdt a szer-
vezeti IT-biztonsag egyik technolégiai komponen-
se. Azért felel, hogy a bizalmassdgi, sértetlenségi,
letagadhatatlansagi stb. elveket kielégitse. Mindehhez
hagyomanyosan matematikai médszereket hasznal fel.
Természetesen a kriptogréfia is csupdn ldncszemként
viselkedik a biztonsdgban. Fontos, hogy a kriptografia
szerepét ne becsiiljiik se alul, se feliil. Erdemes tudni,
hogy éltaldban erdsebb védelmi ldncszemként tartjuk
szdmon, melynél léteznek konnyebben tdmadhatdak.

Az un. kulcs rendkiviil fontos fogalom a kriptogra-
fidban. Egy kétszereplds kommunikacidban a felek ak-
kor elégithetik ki informacidbiztonsdgi igényeiket, és
védhetik meg a kozos lizeneteiket a timaddktdl, ha leg-
alabb egyikiik vagy pedig mindkettejiik olyan ismeret
birtokaban van, aminek birtokdban a tamaddk nincse-
nek. Ez az ismeret a kulcs. A kulcs ismeretében lehet
az eredeti, barki altal értelmezhetd nyilt szoveget olyan
titkositott szoveggé alakitani (titkositani, rejtjelezni),
amelyet a timadodk szdndékoltan nem tudnak értelmez-
ni; és szintén egy kulccsal lehet a titkositott szoveget
nyilt szoveggé transzformdlni (visszafejteni).

A kulcscsere-protokollok olyan szabdlyrendszerek,
melyek annak levezénylésében segitenek, hogy a tény-
leges kommunikacié megkezdése el6tt a két fél bizton-
sdgosan kozos kulcshoz jusson, természetesen azt elke-
riilve, hogy illetéktelen szerepl6hodz keriiljon a kdzos
ismeret. Ha a tdmadé szert tenne a kulcsra, kdnnyen
visszafejthetné a titkositott lizenetet, ezért a kulcscsere-
protokolloknak megbizhatéaknak kell lenniiik. Ezt mas
kriptografiai épitGelemek, Gn. primitivek ligyes hasz-
ndlatdval lehet elérni; a legnevesebb ilyen primitiv az
informdcidbiztonsdgi markanévként is szolgdlé RSA.
Egy masik klasszikus példa kulcscsere-protokollra a
Diffie—Hellman-kulcscsere.

A hagyomdnyos kulcscsere haszndlatdnak
kockdzatai

A jelenleg haszndlatos kulcscsere-mddszereket biz-
tonsdgosnak tekintik. Ezek mind matematikai mdd-
szerek, melyekben az informdcio biztonsdgdt (tobbek
kozott) egy matematikai probléma megfejtésének ne-
hézsége garantdlja. Képletesen ugy lehet mondani,
hogy a tamadé képes a kulcscsere bizalmassagat komp-
romittdlni, ha kiszdmitja annak a feladatnak a megol-
dasat, ami a kulcscsere mogott hizodik. Ehhez nincs
masra sziiksége, mint szamitasi kapacitdsra, azaz sza-
mitégépre. A mostani feladatok azonban olyan komp-
lexek, hogy nem ismeriink olyan megoldasi médszert,

. amellyel azel6tt meg lehetne oldani Sket, hogy a védeni
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kivant informacio eléviilne. Ez az id6tav években, év-
tizedekben mérhetd, ami a felhasznéldk jelentSs részé-
nek elegenddnek tlinhet.

Azt a kedvez$ dllapotot, hogy a feltorés nehéz-
kesnek bizonyul, a tudoményos fejl6édés felborithatja.
A jelenlegi rendszerek biztonsdgi kockdzatait harom
csoportra javasoljuk elkiiloniteni. Mind a hdrom jelen-
ség a gyorsabb vagy hatékonyabb szdmitds lehet6ségét
hordozza magdban. Ezekre a tényezSkre a tovdbbiak-
ban mint a kvantumkulcscsere alkalmazdsdnak motivd-
16 tényezdire hivatkozunk.

1. A szdmitdsi kapacitds dllando ndovekedése. Az infor-
matikdban trend a processzorok szdmitasi teljesit-
ményének fokozatos emelkedése. A szamitogépek
szama is folyamatosan nd, igy egyre tobb, egyre na-
gyobb szamitasi kapacitasu egységet lehet egy adott
szamolasi feladat kozos elvégzésére kijelolni. Er-

saval — un. hosszdnak novelésével — j61 meg lehet
védeni aktudlis bizalmas lizeneteinket.

2. A hatékony klasszikus matematikai mddszerek.
Egyetlen mostansdg haszndlatos kulcscsereeljards
esetében sincsen bebizonyitva, hogy nem lehet haté-
kony tdmadast — azaz: feladatmegoldast — kifejlesz-
teni ellene. Ugyan a matematika nem tartja valdszi-
nlinek egy ilyen attorés bekovetkeztét, sosem lehet
kizarni az esélyét, f6leg mivel egy erre irdnyuld ku-
tatdsnak komoly anyagi el6feltétele nincsen.

3. A kvantum-szdmitogépek. Béar ez a lehet8ség igen-
csak a jovébe mutat, egy dolog miatt érdemes meg-

képes a mai kriptografia alapjait megingatni, és a
jelenlegi kulcscsereeljarasokat hasznédlhatatlanna
tenni. Igy ha egy ilyen eszkoz valaha is megval6-
sul, a kriptografia vildga minden kétséget kizardlag
megvaltozik.

Fontosnak tartjuk kiilon kiemelni, hogy a hosszii
tdvon értékes informdciok biztonsdgdra tobb figyelmet
kell dldozni. Olyan tdmadésok is elképzelhetSk, ame-
lyek a jelenlegi kommunikaciénk titkositott iizeneteit
csak elfogjdk, de feltorésiikkel varnak addig, amig ki
nem fejlédik egy olyan technoldgia, amely képes arra.
Ha feltessziik, hogy ez 6t év mulva torténik meg, vi-
szont mi tiz évig szerettiik volna biztonsdgban tudni

szetesen ezzel nehéz szamolni: lehetetlen megjdsolni,
hogy az elkdvetkezendd években lesz-e olyan attorés
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 iizeneteinket konny(iszerrel fel lehet torni. A szamit4si
- kapacités trendszer( novekedése viszont — hiszen a je-
lenség bekovetkezése biztosnak vehetd — véleményiink
- szerint dlland6 kockazatot jelent az olyan informaciok-
- ra, melyek eléviilési ideje hossz.

Milyen kdvetkezményei lehetnek annak, ha a kulcs-
csere nem biztonsdgos? Ha feltessziik, hogy a tdmadé
olyan mddszer birtokdban van, amellyel gyorsan meg
tudja oldani a kulcscsere biztonsdgat 6rz§ feladatot, ak-
kor elsd 1épésben megismeri a kicserélt kulcsot. Ennek
ismeretében vissza tudja fejteni a felek kozotti titkosi-
tott izenetek tartalmat. Ez példaul nyilvanos vezeték
nélkiili hdlézat esetében fordulhat el§. Ha valaki a ha-
16zaton beliil ismerné a kulcsot, akkor pl. az ott torténd
netbankolasunk 0sszes iizenetét el tudnd olvasni, a jel-
sz6tol kezdve a tranzakcid adataival bezardan.

demes tudni, hogy ez ellen a trendszer(i novekedés A kvantumkulcscsere (QKD) mint alternativa

ellen a hasznalt kulcs szintén egyenletes valtoztata- e ‘ .
&y . szerét elszor Bennett és Brassard javasolta (Bennett —

A kulcscserének tj, mindségileg tjat hordozé méd-

Brassard, 1984). 1992-ben megtortént a szerz8parosrol
elnevezett BB84-protokoll els§ kisérleti megvaldsitdsa
(ez mindmadig a legismertebb, leggyakrabban hasznalt
eljaras). A 2000-es évek elején az USA és az Eurdpai
Uni6 is nagyszabdsu kutatdsi projektet inditott az 1j
technoldgia vizsgdlatdra, ami 2002-ben kereskedelmi
forgalomba is keriilt.

A kvantumkulcscsere elméletileg feltorhetetlen — el-
lentétben a jelenleg hasznalt kulcscseremegolddsokkal.
Pontosabban kifejezve: a kommunikal6 felek kvantum-
fizikai torvényszertiségek miatt szinte biztosan észreve-

Lo I .. - szik, ha a tdmad¢ jogosulatlanul lehallgatja kulcscsere-
emliteni. A kvantum-szdmitégépek Onmagukban @ ° . . . PR
p L ) . ... . uzeneteiket, ezdltal jelentGs 1épésel6nyhoz juthatnak.
még csak laboratériumi eredmények, de mar fej- A felek il b Kithatidk a k e
lesztettek rajuk olyan programot (Shor 1995), amely clek tlyen esetben megszakithaijak a kommuntkact-

6t még az el6tt, hogy a tdmadoé a lehallgatott kulccsal
elolvashatna titkositott tizeneteiket.

A QKD-hoz kiilon kiegészitd (fotonkibocsdto- és
fogado) berendezésekre van sziikség mindkét oldalon,
melyeket konny( integrdlni a mar meglév6 halézatba.
Csatornaként pedig optikai iivegszélat kell haszndlni,
amely szdmos szervezetnél mar kiépitett vagy kiépitése
nem hordoz sok nehézséget.

A kvantumkulcscsere kielégiti a kulcscseréls eljara-
sokkal szemben altaldnosan megfogalmazott kovetel-
ményeket (ilyen pl. a kulcshitelesités, kulcsfrissesség
stb.). E megallapitasunkat egy kordabbi munkdnkban

. fejtettiik ki, melyre most terjedelmi okokb6l csak hi-
vatkozunk (Fiilop — Virag, 2011: 52-53. 0.). Osszessé-
adatainkat, akkor mdris bekovetkezett a baj. Termé-
- azt a kriptogrdfiai szerepet is betélteni, amelyet ma a
- hagyomdnyos kulcscsereeljdrdsok betéltenek, s6t sok
a matematikdban, amelyekkel a mostani titkositott

gében elmondhat6, hogy a QKD technoldgiailag képes

szempontbdl tilszarnyalja azt.
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A fentiekben kifejtettek dacdra a kvantumkulcscsere
az elméleti feltorhetetlenség ellenére viszont egyeldre
implementécios nehézségekkel kiiszkodik. Az érzékeny
kvantumfizikai alkotérészek sebezhet&ségeket jelente-
nek — ezek viszont mas jellegtiek, és csak egy technold-

giailag joval felkésziiltebb tdmad¢ éltal kihasznalhat6-
ak, mint a hagyomanyos kulcscsere esetében.

Egy maésik implementédciés problémét jelent az,
hogy jelenleg tetszdlegesen hosszui csatorna nem épit-
hetd ki. Ennek oka kvantumfizikai okokban keresendd.
Azért, hogy egymadstdl tetszSlegesen tdvol 1évE pontok
kozott is megvaldsulhasson a kvantumkulcscsere, kii-
16nboz6 kutatdsok egyrészt a csatornahossz-novelés-
sel, masrészt halézatok kiépitésével foglalkoznak.

Lathatjuk tehat, hogy a QKD-nak még vannak bi-
zonyos hidnyossagai, de a kutaték és a gyarték nagy
erdfeszitéseket tesznek ezek kikiiszobolésére.

A kvantumkulcscsere-termékeknek és
gyartoinak attekintése

A kvantumkulcscsere-termékek gydrtoi

Néhany gondolat erejéig érdemes a kindlati oldal
szerepldire is tekinteni, hiszen ha kvantumkulcscsere-
beruhdzast terveziink, onnan fog kikeriilni leendd
partneriink. Vildgszerte 0sszesen harom véllalat drusit
kvantumkulcscsere-termékeket: egy az Egyesiilt Al-
lamokban, egy Svdjcban és egy Ausztrdlidban. Hogy
miért lehet ilyen alacsony e véllalatok szdma, arra a fe-
jezet késdbbi szakaszaiban vildgitunk ré.

Az amerikai MagiQ szoros dsszefiiggésben all az Al-

lamok védelmi minisztériumaval, és kereskedelmi part-

nerei kozott a NASA-t is megtaldljuk (MagiQ, 2012a).

tette termékeit (Quantum Information Partners €. n.: 1.
0.). A Genfi Egyetem spin-off cégének harom iizletaga
van (ID Quantique, 2011a): (1) hildzattitkositasi {izlet-
ag, mely a QKD-termékeken til szdmos hagyomanyos
titkosité berendezést is gyart, (2) alkatrészgyart6i — pl.
fotonkibocsatok, fotondetektorok - iizletdg, illetve
(3) kvantumfizikdn alapuld véletlenszdm-generatort
gyarto lizletdg. A véllalat a szdmos partnercégbdl itél-
ve — joggal — legaldbb egész Eurdpat tekinti piacanak.
Hazankban is rendelkezik partnerrel, konnyebb lehetd-
séget teremtve a kvantumkulcscsere-termékekben gon-
dolkodé hazai szervezetek szamdra.

nem taldltunk konkrét informaciét a termékkinalatrol,
csupan szakmai eredményeikrdl szolé beszdmoldkat
(Quintessence Labs, 2012).

VEZETESTUDOMANY
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Véleménylink szerint a helyettesit§ termékek je-
lentds fenyegetS ereje miatt e véllalatok pillanatnyilag
nem egymds ellen versenyeznek, sokkal 10bb erdfor-
rdst fektethetnek a potencidlis vdsdrlok meggydzésébe.
Erdemes tudni, hogy a piacon az elsé publikus adds-
vételek az elmult 1-2 éven beliil torténtek — jollehet a
vevlk személye nem ismert.

Mindhdrom cég viszonylag kevéssé ismert kis-
vagy kozépvillalkozdsnak mondhat6. Ez az ismeret-
lenség a lentebb b&vebben kifejtett bizalomhidny mint
terjedésgatld tényezd megszlinésének nem kedvez, il-
letve az egyes szakértGk altal kulcsfontossdgunak tar-
tott tomegtermelés beinditdsa sem varhat6 téliik.

De nagy technolégiai vallalatok is foglalkoznak
mar ezzel a t€émaval. A Siemens a jovSben teljes kord,
kvantum kulcscserén alapulé szolgéltatdscsomagokat
kivéan a fogyasztdk felé nyujtani, melyeknek a hardver,

- a szoftver €s az infrastruktira egyarant része. Nem ldt
- fantdzidt viszont QKD-berendezések gydrtasdban. Ez-
- zel Osszhangban 2009 augusztusdban megéllapodds

sziiletett a Siemens €s az ID Quantique kozott (Graham
—Rove, 2009).

Mis nagyvallalatok is folytatnak kutatdsokat a
kvantumkriptogréfia témakorében, a teljesség igénye
nélkiil ezek a kovetkezSk: Fujitsu, HP, IBM, Mitsubi-
shi, NEC (Quantum Information Partners, €. n.: 1-6.
0.). Véleményiink szerint a kvantumkulcscsere tome-
ges elterjedése ezektSl a vallalatoktdl varhatd, vagy
sajat termék kiaddsa, vagy a fentebb bemutatott val-
lalatokkal valé egyiittmiikodés, felvdsarlds kovetkez-
tében.

Ezt azzal indokoljuk, hogy az dj termékkel szembe-

- ni bizalom megndvelésére az ismert informatikai piaci
A svdjci ID Quantique volt az els6 villalkozas,
mely 2002-ben kereskedelmi forgalomban elérhetGvé

markanevekkel val6 szoros stratégiai kapcsolat fenn-
tartdsa sziikséges. Illetve, ahogy Corker és szerzStarsai
(2005) is megfogalmazzak, a kozds meggy6zési prob-
léma lekiizdésére a gyartd cégek kozotti tarsulds java-
solt, amely pl. a szakmai események marketingerejét
hasznélhatna fel.

Javasoljuk a hagyomdnyos kulcscsere fentebb is-
mertetett kockazatainak — legaldbbis az IT-n beliili —
koztudatba iiltetését, valamint a QKD-termékek ismert
szabvanyoknak val6 megfeleltetésének siirgetését.

A fentiekbdl kovetkezden valdszin(sithets, hogy
egy potencidlis vasarlé vallalat képviselGje szakmai
konferencidkon hall el6szor QKD-termékekr6l, felte-

- hetGen feltorhetetlen cstcstechnologiaként. Allaspon-
Az ausztrdl Quintessence Labs az Ausztral Nem-
zeti Egyetem spin-off cége. A tarsasdg weboldaldn !

tunk szerint arra is fel lehet késziilni, hogy a forgal-
mazé tudatosan kihasznalja a vevdi alulinformaltsagot.

A beruhdzds megfontoldsa sordn tehat figyelmet kell
- forditani a valés informécidbiztonsdgi és tizleti szem-
¢ pontokra. Errdl sz6lunk még tanulmanyunkban.
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A gyartéknak kiilon nehézséget okozhat, hogy
- kintve meglehetSsen hasonlit a Cerberisre: QKD-
grdfiai termékek importjdt-exportjdt, de jellemzden
ezek a korlatozasok csokkennek, illetve az EU-n beliil
nem léteznek. Importjuk az EU-n beliil teljesen szabad,

egyes orszdgokban a mai napig korldtozzdk a kripto-

EU-n kiviili orszdgbdl Gn. nemzetkdzi importigazolds
megléte sziikséges hozzd. Egyébirant Magyarorszdgon
a 2004. évi 50. kormédnyrendelet kimondja, hogy titko-
sitasi termék exportdldsa engedélyezett.

A kvantumkulcscsere-termékek jellemzése és
elterjedésiik korlatozo tényezdi

Az implementiciés nehézségeket lekiizdve, vagy ezek
ellenére elérhetGek markulcsrakészkvantumkulcscsere-
termékek. Tudomasunk szerint az emlitett harom valla-

2z 2z

lat koziil csak kettd arusit ilyen fejlettségli termékeket.

Az ID Quantique honlapja (ID Quantique,

2011a) szerint jelenleg egy QKD-berendezéssel, a

cié (ID Quantique, 2010) 100 km-re szabja meg a két
kulcscseréld szerver maximalis tdvolsdgat, mely szer-
vereket szabvanyos optikai kdbel koti 6ssze. Az eszkoz
a legkorszertibb kvantumkulcscsere-protokollokat és
titkositasi eljarasokat haszndlja. Kompatibilis a széles
korben elterjedt, tin. Ethernet hal6zatokkal.

A viéllalat a honlapjan szikszavian ismerteti a
Cerberishez kothet6 eddigi ,,szdmos” adasvételét —
ezek egyfajta anonim referenciaként szolgdlnak —, és
csupdn kettSt emel ki koziiliik.

A terméket elGszor 2007-ben Genfben egy helyi

elektronikus szavazdson haszndltdk (Messmer, 2007;
Dodson et al., 2009: 17-18. 0.). A kvantumkulcscsere
két végpontja koziil az egyik egy szavazatszamlalo
kozpont volt, ahovd az Osszes papir- és elektronikus

alapu szavazat befutott és megszdmlaltatott, a masik
pedig a genfi kanton adattdroldja, ahol a vdalasztasi
adatokat archivaltdk. Ezek utdn a sikeres kulcscserével
kicserélt kulccsal rejtjelezett valasztasi adatok egy szo-
kasos halézati sszekottetésen folytak at.

Misrészt egy, a pénziigyi szektorban jelenlévs, meg
nem nevezett vdllalat is a Cerberis kulcscsereszerver
bevezetése mellett dontdtt (ID Quantique. 2011b).
A kvantumkulcscsere a cég kozpontja és egy attdl
mintegy 50 km-es tdvolsdgban 1év8 adat-helyredllitd
kozpont kozott torténik. A cég honlapjan taldlhaté eset-

tanulmany kiemeli annak fontossdgét, hogy az eszkoz
kezelése és monitorozésa grafikus felhaszn4l6i feliile-
mék tartja redlis alternativanak a QKD-t (F-B, 2011).

A misik kulcsrakész eszkozt kindlé cég a MagiQ.
A villalat weboldaldan a QPN-8505, valamint a Q-Box
Workbench nevii berendezéseket lithatjuk forgal-

ten, tdvolrdl, biztonsdgosan is megtorténhet.
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mazott termékként. A QPN-8505 specifikdcidjat te-

protokollja, titkositasi primitive, hatétavolsidga egyezik
a svijci cég termékével (MagiQ, 2007). A Q-Boxot a
kvantumkulcscsere alkalmazdsdnak kutatdsdra lehet
hasznositani; elsGsorban egyetemek, kormanyzatok és
oridscégek tuddsai szdmadra ajanljak (MagiQ, 2012b).

A minddssze néhany gyarté cég és a bizonytalan, a
hagyomdnyos kulcscseretermékekhez képest feltehets-
en elhanyagolhaté mennyiségl addsvétel miatt azt gon-
doljuk, hogy a kvantumkulcscserébe val6 befektetés —
alkalmazdi oldalrdl — napjainkban még kevéssé vonzo,
még akkor is, ha a kvantumkulescserét a hosszi tdvon
is értékkel bird informacidk védelmének esetében krip-
togréfiailag sziikségesnek {téljiik.

Alldspontunk szerint jelenleg hdrom f& oka lehet an-
nak, hogy a kvantumkulcscsere nehezen terjed el. Egy-
részt a tilsdgosan magas dr elriasztja a vevdket, hiszen

- létezik egy kvazi helyettesits termék, a hagyomdnyos
Cerberisszel vannak jelen a piacon. A termékspecifikd-

kulcscsere, mely toredékaron elérhets. Masrészt a je-
lenlegi technologiai problémdk és korldtok sem teszik
vonzéva a megoldast. Harmadrészt pedig, mint minden
merGben 1) terméket, ezt is bizalmatlansdggal fogadja
elGszor a keresleti oldal. Az els§ emlitett tényezot vizs-
galjuk meg alaposabban a kovetkezGkben.

A kvantumkulcscsere-termékek drdnak kérdése
a hagyomdnyos megolddsok tiikrében

Az ID Quantique Cerberis termékének dra kb.
100.000 dolldr (Quantum Information Partners €. n.:
1. 0.), mig a MagiQ-féle QPN-8505 4rardl nincs infor-
macionk, de az el6djének tekinthet§ QPN-7505 98.000
dolldrba keriilt (Gyongyosi, é. n.: 64. 0.).

A szakemberek kiilonbozSképpen itélik meg ezt
a koltséget. Egyikiik hangstlyozza, hogy ez a koltség
még beleférhet a nagyvdllalatok forintmillidrdos IT-biz-
tonsdgi biidzséjébe, melyet egyébként a teljes IT-kolt-
ségvetés 10-20%-éra tett (Fekete—Sziics, 2011). Ezzel
eltér§ véleményen van egy magyarorszagi informdacio-
biztonsagi cég szakértdje, aki ezt az drat ellehetetlenitd
tényezonek tartotta (Balazs, 2010). Az 6 szavait erdsiti
Christian Monyk, egy vilagszerte elismert kvantum-
kriptografus szakember, aki 10.000 eurd ald szoritand
az arat (Miiller, 2009: 51. o.). Szintén az elterjedés kor-
latjanak tartja az drat egy magyarorszagi kereskedelmi
bank név nélkiil nyilatkozé szakértSje, aki csak a ha-
gyomdnyos eljdrdsokéndl 2-3-szor magasabb dsszeget
tartana elfogadhatonak — vagyis csak mint tomegter-

Mi nem szeretnénk egyik oldal mellett sem allast
foglalni. Ennek egyik oka az, hogy a termékek drai

2 2

szerintiink vevorsl vevdre valtozdak, mert személyre
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szabast igényelhetnek — példdul a csatlakoztatni kivant
szamitogépek szdma lehet armédosité tényezs. Mas-
részt azzal sem vagyunk tisztdban, hogy a meghirde-
tett drak mit takarnak: csupdn a hardverelemeket, vagy
tartalmazzdk a bevezetés koltségét, esetleg valamennyi

id6re sz016 terméktamogatast is?

A hagyomdnyos titkositdsi eljdrdsok dija viszont
mindenképpen mds nagysiagrendd. A koltség szinte ki-
zardlag az Un. nyilvdnos kulcstaniisitvdany megszerzésé-
nek dijabal dll (F-B, 2011). A tantsitvany egy megbiz-
haté szervezet — Un. hitelesitésszolgdltato (CA) — altal
kibocsatott igazolds, amely a hasznalt kriptografiai kul-
csok hitelességét bizonyitja.

Az egyik legnevesebb hitelesitésszolgaltatd, a
VeriSign legnagyobb hitelességet ad6 tanusitvanya
1.499 dollarba keriil egy évre, adok nélkiil (VeriSign,
2011). Azonban a kereskedelmi bank szakértGje el-

mondta, hogy bels6 haszndlatra, tehat példaul két te-
lephely kozott nem is CA dltali, hanem sajat kiadasu,

ingyenes tandsitvanyokat haszndlnak (F-B, 2011).

Elmondhatjuk tehat, hogy a kvantumkulcscserének
jelenleg egy szinte elhanyagolhato koltségii, kozeli he-
lyettesitd terméke van, a hagyomanyos kulcscsere. Mi
ezt tartjuk az elterjedést gatl6 tényezdk koziil a legfon-
tosabbnak, és ezzel magyardzzuk a forgalmaz6 véllala-
tok rendkiviil alacsony szamat.

Dontés kvantumkulescsere-termék bevezetésérol

P

Az el6z6ekben mar emlitettiik, hogy az IT-menedzs-
ment és a felsd vezetés kozotti vitas szitudciok legfébb

z.2z

oka az eltér§ szaktudas. A kvantumkulcscsere radika-

hierarchidban esetleg alacsonyabb szinten 1év§ kripto-
gréfiai szakemberrel megvitatni.

Ez afejezet egy ilyen megbeszéléshez nytjt timpon-
tokat. A megalapozott dontéshez sziikséges a hagyo-
manyos és az Gj megoldds informacidbiztonsagi és iiz-
leti szemléletd Osszehasonlitasa, a védendd informacid
értékének megbecslése, a piac kvantumkulcscserével
szembeni viselkedésének megértése, illetve az uj tech-
noldgidval kapcsolatos dontés elényeinek és hatranya-
inak pontos ismerete. Targyaldsunk utolsé fejezetében
ezekkel foglalkozunk.

A hagyomdnyos és kvantumkulcscsere-termékek
alkalmazdsdnak osszehasonlitdsa

val Osszevetjiik, hogy egy informdicidbiztonsagért
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kvantumkulcscsere-termékek haszndlata mellett illetve
ellen. Elemzésiinkben mind az kriptogréfiai, mind az
tizleti aspektust figyelembe vessziik.

Nem kérdéses, hogy az 1j technolégia alkalmaza-
sa a kereslet oldalar6l jelent&s beruhazast igényel. Ha
megvaldsul, azt alapos koltség-haszon elemzésekkel
fogjak indokolni, melybdl kiolvashatd, hogy a beruha-
zast érdemes megvaldsitani.

Tekintsiik elGszor, némileg leegyszer(sitve, a krip-
togrdfiai nézdpontot! Ehhez elsGsorban a hagyoma-
nyos matematikai kulcscsere-eljardsok haszndlatdnak
mar ismertetett kockazataira kell tekintettel lenni.
Minthogy ezen eljarasok feltorésének rendkiviil ala-
csony — igaz, teljesen ki nem zdarhat6 — esélye van,
hasznélatuk altaldban véve biztonsidgosnak tekinthetd.
Ugyanakkor egy népszerti meglatas szerint a kockdzat
mértékét nemcsak a veszély bekovetkezésének valoszi-
niisége, hanem az éltala esetlegesen okozott kdr nagy-
sdga is befolyasolja. Ha dontéshozonk igazan kortiilte-

s

- kint6, megprébalkozhat ezzel a nehéz szamszerdsitési

feladattal — az informéci6 értékének megragadasaval
késdbb bdvebben foglalkozunk.

Véleményiink szerint mindehhez tekintetbe kell ven-
ni a védelmezni kivdnt informdcio eléviilési idejét is, hi-
szen, mint kifejtettiik, a hosszud tdvon is értékes (bizal-
mas) informécidk nagyobb veszélynek vannak kitéve.
Mivel a kvantumkulcscsere egy bizonyitottan feltorhe-
tetlen kulcscsereeljards, ha egyéb kriptografiai eszko-
zeinkben megbizunk, a kvantumkulcscsere hasznélaté-
val mdr a jelenben orokké szolo kriptogrdfiai védelmet
lehet nyiijtani a kulcscserének, és igy az arra épiild

- bizalmas elektronikus kommunikdcionak. A titkositott
lisan tdjszer( volta kovetkeztében azonban lehetséges,
hogy az IT-menedzsment sem elég informalt a kérdés-
ben. Ezért mindenképpen javasoljuk a témadt a véllalati

izenetek feltorési kisérleteinek sikerességeivel folya-
matosan tisztdban kell lenni. Egy olyan jovdben, amely-
ben a hatékony feltorések miatt nem tdmaszkodhatunk a
hagyomdnyos kulcscserére, a kvantumkulcscsere nélkii-
lozhetetlen lehet egy tokéletesen biztonsdgos elektroni-
kus kommunikdcio lebonyolitdsdhoz.

A dontéshozdshoz ismerni kell a QKD jelenlegi
implementaciés problémadit is. A hasznalt kvantumfizi-
kai berendezések esetleges pontatlansagét, érzékenysé-
gét kihaszndlva észrevétleniil le lehet hallgatni a kulcs-
cserét, ezdltal kompromittalva a kulcs bizalmassagat.
A kiilonbozd tdmaddsi mddszerek attekintéséhez ko-
rabbi munkdnkat javasoljuk (Filop — Virdg 2011: 33—
36. 0.). Osszességében kijelenthetd, hogy e timadasok

. kivitelezéséhez a timadoénak is a feladatnak megfeleld,
- magas szakértelmet és t6két igényls eszkozok sziiksé-
gesek. Véleményiink szerint tehdt nem szabad elsiklani
Jelen pontban minél tobb szempont bevondsi- |
- séges tamadok kore QKD-technolégidra valtva min-
felel6s dontéshoz6é szdmdra milyen érvek szélnak a

a létezd hidnyossdgok felett, de a fentiek miatt a lehet-

denképpen sztkiil.
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A legfontosabb iizleti szempont az 4j termék beve-

zetésének tervezésénél természetesen a mar emlitetten
igen magas 4r. Mint fentebb kifejtettiik, a hagyomé-
nyos kriptografia haszndlatdnak koltsége joval kisebb,
és sok esetben elhanyagolhat6, mig a QKD-termékek
dra a 100.000 dolldros (azaz 20 M Ft-os) nagysdgrend-
ben helyezkedik el.

A hagyomanyos titkositdsokhoz képest ez feltétle-
niil draga, ugyanakkor szadmitdsba kell venni a kovet-
kezdket is: egyrészt csekély infrastruktiraigénye miatt
bevezetésekor alig szenved csorbdt az iizletmenet-foly-
tonossdg, masrészt a QKD végsé megoldést jelent, és
elméletileg nem igényel tovdbbi, kriptogrdfiai igények-
bol keletkezd fejlesztéseket (Ghernaouti-Hélie et al.,
2008: 15-16. 0.), ellentétben a taimadasok er6sodésével
folyamatosan valtoztatand6 hagyomanyos kulcscsere-
eljarasokkal.

Mindemellett, ha egy szervezet csicstechnolégiat
haszndl, 6nmagdaban is el6nyods, ha ezt érintettjei tudo-
mdsara hozza: egy ilyen szervezet felé megnd a biza-
lom. Nemcsak azért, mert azok pl. nagyobb biztonsag-
ban érzik adataikat, hanem mert tudjak, hogy a vallalat
nyitott a fejlédésre, jobb technoldgiat hasznal, mint a
versenytars, és hogy nem mellesleg a szervezet anyagi-
lag jol all. Ezek az érvek persze javarészt az informa-
cidés aszimmetridn alapulnak. Az érintettek tilnyomo
tobbsége nem ismeri a kriptografiai hatteret, nem gon-
dol bele, hogy a kevés tapasztalat a QKD-termékekkel
kapcsolatban milyen veszélyeket rejt, és lehet, hogy
nem foglalkozik azzal, hogy a beruhdzas koltsége a cég
termékeinek aran is érz6dhet a késSbbiekben.

Nem szabad megfeledkezni a kiilonféle szabdlyo-
zdsoknak valo megfelelésrsl sem. Példaul a 2002 6ta
minden amerikai t6zsdén részt vevd vdllalat szdmé-
ra kotelez6 Sarbanes—Oxley-torvény ugy fogalmaz,
hogy ,.a lehetd legteljesebb mértékben védeni kell az
informdciovagyont”. A Bdazel Il szabdlyozdscsomag
mikodésikockazat-szemlélete, illetve az Eurdépai Unid
elektronikus hirkozlési adatvédelmi direktivéja szintén
informdcidbizalmassagi feltételek teljesiilését kovete-
li. A QKD segitségével ezek a kovetelmények minden
eddiginél jobban betarthat6ak (Ghernaouti-Hélie et al.,
2008: 13. 0.). Ha a jovobe tekintiink, a kockdzatalapd
szemlélet a 2010-es évek végére fokozatosan érvénybe
1ép& Bazel 111 szabalyozasokban is él, magukba foglal-
va a pénziigyi szervezetek felé tdmasztott informacio-
biztonsagi igényeket is.

Végiil tegyiink emlitést az iizleti szempontbdl vett

bizonytalansdgokrol is. A bevezetésnél mindenképpen
bizonytalansdgot okoz a kvantumkulcscsere hasznalati
- val6sziniisége végtelen idShorizonton 1, azaz a koltség-
- becslést bizonyos id6tartamokra kell elvégezni.

referencidk hidnya. Mint emlitettiik, nyilvanos infor-
macié nem létezik arrél, hogy valamely kereskedelmi
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szervezet napi mikodésében haszndlnd az uj taldl-

- manyt; ebbdl kifolydlag még a hasznalati tapasztalatok
- is hidnyoznak. A bizonytalansdg okozta negativ ténye-
- z6t némileg ellensilyozza a csdcstechnoldgia alkalma-
- zasénak fentebb kifejtett pozitiv hatdsa.

A kvantumkulcscserének egy informdaciébiztonsdgi
rendszer kisebb, de fontos részeként mindenképpen il-
leszkednie kell a mar meglévd és a jovobeli hardver-
kornyezetbe és infrastruktiramenedzsment-eljardsok-
ba. Az illeszkedést igazolhatjak a szabvdnyoknak valo
megfelelésrdl szolo tanusitvanyok — az IT-biztonsag
terliletén ilyen szabvédny pl. a Common Criteria fel-
tételrendszere, de arr6l nincsen informdacionk, hogy
a jelenlegi termékek ennek megfelelnének. Még nem
létezik olyan szabvany, amely specifikusan a QKD-
technolégia megfelelésérsl szdlna, ugyanakkor ezen
az ETSI (Eur6pai Hiradastechnikai Szabvanyiigyi Inté-

- zet) ISG-QKD nevii munkacsoportja 2008 6ta dolgozik
- (l. Giesecke — Linger, 2010). A beruhdzdsrdl dontést
- hozénak biztosan érdemes kovetnie e szabvanyositési

procedurét.

Az informdcionak és biztonsdgdnak értéke,
célcsoport és elterjedés

Ebben a szakaszban azzal foglalkozunk, hogy
mennyi pénzt érdemes informacidbiztonsagra kol-
teni. Irdsunk kapcsan a kérdés azért relevans, mert a
kvantumkulcscsere komoly beruhazast igényel, és le-
hetséges, hogy a védendd informacié értéke ezt nem
indokolja.

Az informéci6 értéke egyenlS a hasznossdganak és

. beszerzési koltségének kiilonbségével. Igy egy infor-
madcio értéke attdl fiiggben véltozik, hogy kinek a birto-
- kédban van. De mennyit érdemes informdcidbiztonsdgra
- kolteni? Széles korben elterjedt vélemény, hogy ma-

ximum annyit, amennyit ér nekiink. Ezért elméletileg
a biztonsagra forditandé Osszeg felirhaté a kovetkezd
formdban:

C<PxV +PxV,+..+PxV,

ahol P_egy lehetséges x timadés bekovetkezésének va-
16szintisége, V pedig az x tdmadads éltal okozott kér. Az
Osszeadds tagjai az 1. tdbldzatban 1athaté biztonsagi in-
cidensekre vonatkozhatnak. A szamoldst neheziti, hogy
aP,.,P éaV,. .V értékeket csak becsiilni lehet,

- és hogy nem kell minden tdmadastipushoz mas védelem,
- ezért az dsszeadds tagjainak szamdt, és igy C-t csokken-

teni lehet valamennyivel. Arrdl sem szabad megfeled-
kezni, hogy egy bizonyos tdmadds bekdvetkeztének
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Az altalunk megkérdezett informacidbiztonsagi
szakemberek koziil az egyikiik ugy fogalmazott, hogy
ezt az Osszeget Ugy lehet mérni, hogy meghatdrozzuk
azt az osszeget, amit a kdrmentésre szdnndnk abban
az esetben, ha a fejlesztésre nem keriilne sor (Fekete—
Sztics, 2011). Ez egy mas megfogalmazdsa az altalunk
fentebb leirt képletnek.

Egy kereskedelmi bank informéaciébiztonsagi vezets-
je viszont kifejtette, hogy ,,...annyit kell kolteni, amennyi
a »beidézhetd« veszteség és a reputdcios veszteség 0sz-
szege”. Tehit a stratégiai fontossagnal esetenként tobbet
(F-B, 2011). A bank egy madsik szakértGje ehhez még
hozzétette, hogy egy esetleges adatlopds minden kovet-
kezményével szamolni kell, amikor a védelemre fordi-
tott pénzt kalkuldljuk, példdul a jogi vonatkozédsokkal is.

Mely szervezeteknek éri tehat meg a kvantumkulcs-
csere alkalmazasa? Azoknak, melyeknél egy esetleges
tdmadds 4ltal okozott kdr magas, illetve ez nagy val6-
szinlséggel kovetkezik be. Ezek meglatdsunk szerint

= olyan szervezetek, melyek az informdciot straté-
giai fontossdga miatt védik: példaul egy gyogy-
szergyar, amelynek kutatdsai eredményeinek bi-
zalmassaga elsddleges, vagy

= olyan szervezetek, melyeknek komoly kitelezettsé-
glik dll fenn érintettjeik személyes adatainak védel-
mére, és az adatbizalmassdg sériilése esetén az érin-
tettek kozvetleniil, a szervezet pedig kozvetetten
szenvedne hatranyt: erre példaként tigyféladatokkal
dolgoz6 bankok, dllami szervezetek emlithetSk.

A szakirodalom szerint a kvantumkulcscsere elter-
jedése hasonlatos lehet a hagyomdnyos titkositdsok el-
terjedéséhez. Ez l4thaté a 3. dbrdn.

Azt, hogy ezek a fazisok pontosan mikor fognak
megtorténni, nehéz megjosolni, hiszen a motivalé ténye

A QKD piac béviilésének fazisai
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. dbra

76k bekovetkezéséhez sem rendelhetd pontos id&pont.
A Gartner informatikai tandcsadé cég 2011-es, a felto-
rekvd technoldgidkat vizsgélo un. hype gorbéje szerint a
kvantum-szamitdgépek elterjedése csak tobb mint tiz év
mulva vérhat6 (Gartner, 2011). Ugyanakkor egy mate-
matikai attorés akdr mar holnap bekovetkezhet.

A bevezetés idopontjdnak kérdése

Az el6z8 szakaszban a kvantumkulcscsere globélis
elterjedésérdl beszEltiink, de nem art megvizsgalni azt
sem, hogy egy adott szervezetnek mikor, milyen felté-
telek mellett érdemes hozzdjutni az 4j technol6gidhoz.
Sajat elemzésiinkben harom valasztasi lehetGséget fej-
tink ki. Azt nézziik, mi torténik, ha

* (1) manapség,
* (2)néhdny év mulva, de még egy motivalé tényezs
bekovetkezése elott, vagy
= (3) egy motival6 tényezd bekovetkezése utan
vesz egy cég kvantumkulcscsere-terméket.

(1) Ha mostandban ruhdz be egy cég az j technol6-
gidba, azt pusztan kriptografiai okokkal nehéz indokol-
ni. Hiszen jelenleg csak az 6rokké szolé kriptografiai
védelmet kivand bizalmas elektronikus kommunikdci-
6nak van sziiksége az 1j technol6gidra, a tobbi kommu-
nikéci6 napjainkban biztonsdgosnak mondhaté. Persze
az azonnali beruhdzdssal egy varatlan matematikai 4tto-
rést kovetd versenyel6ny gyorsan jelentkezne. De egy
mostani beruhdzas esetén a legvaldszintibb egy techni-
kai probléma felmeriilése, illetve egy sikeres tdmadds
kivitelezése. A magas dr, a szik kinalat, a szabvanyok
hidnya €s a csekély szamu referencia szintén hatranyos.
A pénz idGértékét tekintve is ez a legrosszabb megol-
das. Ugyanakkor cégiink innovéci6 felé val6 nyitottsa-
gt is kifejezhetjiik a vasarlassal.

(2) A masodik esetben azt az éllapotot vizs-
galjuk, amikor még nem tortént matematikai
attorés, a szamitasi kapacitds novekedésével a

» Kormany, hadsereg, kutatdintézetek

hagyomanyos kriptografia kulcshosszai egyre
) novekednek, és a kvantum-szamitogépek fej-

» Nagymeéretld pénzlgyi szervezetek, nagykivetségek

7 lettségi foka is egyre inkdbb fenyegeti az eddi-
gi eljarasokat. Nehéz megbecsiilni, hogy mikor

szamithatunk erre az éllapotra. A kriptografiai

» Kozepes meretd pénzigyl szervezetek, renddrség,
szerencsejaték ipar

v o2

indoklds nehézsége az el6z8 esethez mérhetd.
) Mivel jelenleg tobb éridsvéllalat is folytat kuta-

» Allamigazgatas

Y tdsokat frdsunk témdjaban, gy gondoljuk, hogy
ekkorra mar kindlatbdviiléssel kell szamolni. Ez

* Nagy méretd adatbdzisokat, adattdrhdzakat kezeld egyéb
szervezetek. Bizalmas Ogyféladatokat kezeld szervezetek.

az érat lefelé nyomja, a referencidk hidnydnak
problémdja mar kevésbé égetd. A nagy cégek
piacra 1épésével a szabvanyositas is konnyebbé

Forras: Giesecke — Linger (2011: 3. 0.)
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tékébal.
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(3) A harmadik esetet kettébontjuk aszerint, hogy
a motival6 tényez8 mikor és hogyan kovetkezik be.
A kriptografiai sziikségesség mindkét eshetdség beko-
vetkezésekor egyértelmd. Az els§ eset az, hogy a koz-
- janak dilemmdjét harom lehetséges forgatokonyv meg-

eljovében vdratlanul keriil sor egy matematikai 4ttorés-
re, ami a jelenlegi kulcscsere-metddusok biztonsagat
megsziinteti. Ekkor a kereslet 6ridsira duzzad, amit a
jelenlegi harom kis cég nem tud kielégiteni. A timaddk
Iépéseldnybe keriilnek, a termékek dra az egekbe szo-
kik, a kvantumkulcscserét mar idejében beszerzd cé-
gek jelentds versenyeldnyre tesznek szert. A masik eset
példaul akkor jatszodik le, amikor a kvantum-szamité-
gépek képesek lesznek feltorni a hagyomanyos kulcs-
cseréket, de az eseményre a gyartok és a felhasznalok
felkésziilnek. Ekkorra a gyarték szdmanak novekedé-
sével, a tomegtermelés beindulasaval az arak csokken-
nek, a referencidkkal és a szabvanyokkal kapcsolatos

kérdés megsziinik, de a termék innovativ jellegével

mar nem szamolhatunk.

Osszegzés

Cikkiink a véllalati informdcidbiztonsdg témajan
beliil 4ttekintést ad egy, a laboratériumi fejlesztés
fazisat nemrég elhagy6, minGségileg dj termék, a
kvantumkulcscsere (QKD) bevezetésének miszaki €s
tizleti vonatkozdsair6l.

Csoportositottuk az ezt a funkcioét klasszikusan be-
tolt6 hagyomdanyos kulcscsereeljardsok hasznalatdnak
kockdzatait, amelyek véleményiink szerint egyuttal a
QKD hasznalatdnak motivald tényez6i is. EbbdI kiin-

dulva dllapitottuk meg az (j taldlmany sziikségességét:
a jovdben elkeriilhetetlen lehet a hasznélata, de a hosz-

sz tdvon értékes, bizalmassagot igényld informaciok . Dodson, D. et al. (2009): Updating Quantum Cryptography

védelme érdekében akdr mar most is az.

A kvantumkulcscsere-termékek hasznalata azonban
egyeldre ritkasdagszdmba megy. Ennek harom okat kii-
Ionitettiik el: a tdlzottan magas ar és a szinte ingyenes
kvazi helyettesitd termék, a technoldgiai problémak,
valamint az udjdonsdggal szembeni bizalmatlansag
okozta terjedési korlatot.

Mig a gyarté vallalatoknak elsGsorban a fenti hé-
rom tényezdvel kell megkiizdeniiik, a potencidlis fel-
haszndl6 szervezeteknek azt kell végiggondolniuk,
sziikséges-e szamukra a kvantumkulcscsere a valla-
lati informacidbiztonsagukban. Informatikai és iizleti

szempontl elemzesiink Gsszehasonlitotta a hagyomd- by £ Virde P (2011): A kvantumkulescsere jovéjénck
nyos €s a kvantumkulcscsere-termékeket. A véden-
dé informdcié értékének megbecslését a dontésho-
zas fontos Iépésének tartjuk, és ehhez javaslatokat is = Garmer (2011): Hype Cycle for Emerging Technologies,
megfogalmaztunk. Ebb6l levezetve megallapitottuk,

hogy egyrészt olyan szervezeteknek érdemes a QKD
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bevezetését fontoléra venni, ahol az informécidt stra-
tégiai értéke miatt, illetve ahol erds adatvédelmi ko-
telezettség teljesitése végett védik. Megvizsgaltuk a
kvantumkulcscsere-technolégidra valé attérés idSpont-

fogalmazasaval.

Ugy gondoljuk, hogy cikkiink olvasdsa utin egy
olyan megbeszélésen, melyen a fels§ vezetés, az IT-
menedzsment és a kriptogrifiai szakemberek egyarint
jelen vannak, atgondolt dontés sziilethet arrél, hogy
a szervezetben sziikség van-e a kvantumkulcscsere-
beruhdzésra, és ha igen, mikor.
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