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Resum

Resum- En un mén on I'Gs de la tecnologia és gairebé imprescindible, els usuaris es veuen forgats a cedir
dades de caracter personal a tercers per a poder fer-ne Us. Aquestes, es publiquen a bases de dades publiques,
generant aixi la necessitat de protegir la intimitat dels usuaris davant possibles atacs, mantenint, a I'hora, la
integritat de les dades que seran aprofitades en estudis posteriors. Aixi mateix, I'objectiu principal d’aquest
projecte és realitzar un estudi de I'actual estat de I'art en els metodes de preservacié de la privacitat en la
publicacié de les dades, fent emfasi en les dades de les localitzacions dels usuaris, i implementar un dels
meétodes estudiats posant solucié al problema plantejat i estudiant els resultats.

Paraules clau— Dades, privacitat, trajectories, emmascarament, anonimat, proteccié, localitzacio.

Abstract- In a world where the use of technology has become almost essential, users has been forced to
relinquish / cede personal data to others so that they can make use of it. This data is published in public
database, generating the necessity of protecting the intimity of the users in front of posstible attacks, man-
taining, at the same time, the integrity of the data that will be resourceful in later studies. In this way, the
main objective of this project is to carry out a study of the current state of Art in the preservation methods
of the preservation of the privacy in the publication of data, emphasising in the data of users location and
implementing one of the studied methods, drawing a solution to the considered problem and studying the results.

Keywords— Data, privacy, trajectories, mask, anonymity, protection, location.
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1 INTRODUCCIO

es, ja sigui en estudis medics, en investigacions

demografiques, etcetera, necessitem acceptar obli-
gatoriament 1’entrega de les nostres dades personals a dife-
rents empreses o organitzacions. Aquestes, ja sigui per in-
teres mutu o per regulacions que ho exigeixen, es veuen en
la obligaci6 de publicar i compartir les dades que recullen.
Aix0 pot tenir efectes positius sobre els mateixos usuaris
que ofereixen les dades personals, ja que molts cops se’n
treu profit, perd en ocasions pot arribar a posar en risc la
privacitat dels mateixos. Recentment s han vist casos rela-
cionats amb el tractament incorrecte d’aquestes bases de da-
des, les quals han estat publicades sense un correcta procés
d’anonimitzacid i ha estat possible el reconeixement directe
de diferents usuaris trencant, per tant, la privacitat d’aques-
tes persones. Arran d’aquest problema i possibles atacs a
la intimitat dels usuaris, sorgeix la necessitat de trobar un
metode d’anonimitzar aquestes dades sensibles per tal que
els usuaris no puguin ser reconeguts. Aixi doncs, les em-

EN I’actualitat, per a poder fer us de les tecnologi-
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preses que tracten aquest tipus de dades es veuen en la obli-
gaci6 de protegir els usuaris davant possibles atacs dirigits a
I’extraccié d’informaci til a partir de les dades personals,
fent Us de diferents tecniques i metodes.

2 OBJECTIUS

Tenint en compte la importancia de 1’anonimitzacié d’a-
questes dades de cara a la preservaci6 de la privacitat dels
usuaris, es plantegen els segiients objectius:

e En primer lloc, estudiar I’estat de 1’art en els metodes
de preservacid de la privacitat en la publicaci6 de les
dades emfatitzant en les dades de localitzacions dels
usuaris.

e Triar un metode estudiat a 1’estat de l'art i
implementar-lo en llenguatge Python.

e Seleccionar un conjunt de dades publiques que contin-
gui dades referents a la localitzacié d’usuaris.

e Estudiar I’alteraci6 de les dades en el procés d’anoni-
mitzacid, donant especial atencio al nivell de privacitat
i de utilitat de les dades anonimitzades.



3 METODOLOGIA

Aquest projecte es pot dividir clarament en dues parts dife-
renciades. Un primer pas d’estudi de 1’estat de ’art, i abast
del projecte i una segona fase en la que s’escull un metode a
iel conjunt de dades a tractar, i s’implementa conjuntament
amb un conjunt de proves per tal de determinar la privacitat,
i utilitat del conjunt de dades que s’ha anonimitzat. Tenint
aquesta estructura en compte, la metodologia en cascada és
la més adequada.

4 PLANIFICACIO

Per tal de poder dur a terme el projecte dins els terminis que
s’estableixen, s’haura de fer una prévia planificacié que es
seguira exhaustivament 6.

e Primera fase - Inici: En la primera fase es fara una
planificacié del desenvolupament del treball i una des-
cripci6 del problema juntament amb la descripci6 dels
objectiu i metodologia.

e Segona fase - Documentacié: Es fa un estudi de 1’estat
de I’art per a coneixer els diferents metodes existents
que posen en dubte la privacitat de les dades de tra-
jectoria, aixi com les t€cniques per a protegir els usua-
ris.

e Tercera fase - Implementacié del model: S’escull un
model dels anteriors i s’implementa per tal de veure el
seu funcionament amb un conjunt de dades simulades.

e Ultima fase - Tancament: Realitzacié de la memoria
escrita i de la presentaci6 final.

5 DEFINICIO DEL PROBLEMA

Les nostres vides cada cop es veuen més envoltades amb
components on la tecnologia de la comunicacié és omni-
present. Des trucar a algu per telefon o enunciar qualsevol
esdeveniment, fins navegar per la xarxa, son exemples de
situacions en les que sense ser conscients, els usuaris dei-
xen enregistrades dades que poden ser extretes més enda-
vant per a diferents proposits i beneficis de diferents perso-
nes. Una de les caracteristiques que es destaca de les noves
tecnologies, i que s’estudiara en profunditat, és que sovint
depenen d’una base de dades que inclou microdades sobre
trajectories. Aquestes microdades contenen informacié per-
sonal sobre els individus i els seus moviments, les quals
descriuen trajectories en un espai i temps, és a dir, posici-
ons geografiques dels usuaris. A continuacié s’exposen 5
exemples de microdades basades de trajectories per tal d’e-
xemplificar la situacio:

e Serveis basats en ubicacié: Son aplicacions executa-
des en dispositius mobils que carreguen les dades so-
bre la posicié d’un usuari, segons sigui necessari per a
complir amb el servei. Exemples d’aplicacions serien
Google Maps o Instagram.

e Operadors de xarxes de telefon: Fan un monitoratge
passiu a les seves xarxes per a recopilar dades sobre
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I’activitat dels seus usuaris amb fins que inclouen fac-
turacio, transit de dades o desarrelament de serveis en
els que s hagi d’afegir valor. Podem trobar rastres de la
ubicacio en I’antena del telefon, el registre de trucades
o el registre del servei a la xarxa del propi usuari.

¢ Dispositius mobils equipats amb interficies Wi-Fi:
Aquests estan constantment enviant missatges per tal
de descobrir punts d’accés propers. Aquests punts,
coneguts com AC, registren I’adreca MAC dels dispo-
sitius que emeten aquestes ones. Alguns exemples els
trobem als nostres dispositius mobils els quals poden
seguir en gran mesura els moviments dels usuaris.

e Sistemes moderns de navegacio: Aquest servei de
navegaci6 proveeix als usuaris d’informacié en temps
reals sobre ’estat de les carreteres i les seves condi-
cions, perd també permet recopilar dades sobre el po-
sicionament del vehicle. Aquestes dades s6n usades
pels proveidors de sistemes de navegacio i per compa-
nyies de assegurances per tal de poder perfilar perfils
de conducci6 i nivells de riscos associats.

e Pagaments electronics: Aquest tipus de pagament
permet a les empreses del sector bancari monitoritzar
els moviments dels clients a mesura que usen les tar-
getes de credit.

Aquests son exemples on es pot veure com les tecnologies
permeten la recopilacié de microdades de trajectories a gran
escala. Aquesta informaci6 permet a la construcci6 de grans
bases de dades que emmagatzemen aquestes trajectories. Es
per aixo que s’obté un gran interes en explotar aquestes mi-
crodades per coneixer el perfil dels usuaris creixent en un
mercat multimilionari emergent. Es crea aixi, una necessi-
tat totalment nova de recopilar, emmagatzemar, i comerci-
alitzar microdades de trajectoria. En aquest trafic de dades
cal aplicar processos d’anonimitzaci6 per a preservar la in-
timitat dels usuaris i garantir la seguretat de la informacié
privada. Les dades s6n publicades per a extreure informacid
util, perd aquesta pot ser robada donats atacs, usant metodes
1 algoritmes de la mineria de dades que busquen patrons en
les dades que els permetin entendre 1’estructura de les dades
i fer prediccions futures sobre el comportament dels usua-
ris, per part de terceres persones El procés d’anonimitzacié
de les dades té implicit el concepte de modificacié de les
propies dades, aquesta fara que la seva utilitat en proces-
sos o estudis posteriors sigui menor o de menys qualitat,
pel que s’ha de trobar un equilibri entre I’anonimitzacié i la
usabilitat de les dades.

S’ha d’entendre el risc que es presenta, ja que un atacant
podria recopilar informaci6 suficient per a re-identificar un
usuari dins una base de dades que conté atributs sensibles,
com per exemple la ubicacié del lloc de treball, habitatge,
o llocs freqiientats durant rangs determinats d’horaris, entre
altres. Per tant, si I’atacant tingués exit podria saber infor-
macid privada sobre els llocs que els usuaris freqiienten com
llocs de culta que revelin les preferéncies religioses, locals
de caracter erotic o sexual, etcetera.

6 MODELS TEORICS DE PRIVACITAT

Existeixen dos grans models per a limitar el risc de divulga-
ci6 en els processos de publicacié de les dades. Els podem
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Fig. 1: Mineria de dades. [21]

classificar de la segilient manera:

e Proteccio no interactiva: Es genera i publica una ver-
si6 protegida d’un conjunt de dades original. Es fa ser-
vir majoritariament quan es vol fer un analisi de dades
que sén desconegudes en el moment de la publicacid
Figura2a.

e Proteccié interactiva: Genera una versié protegi-
da que es retorna en el moment que un usuari fa-
ci una consulta a una base de dades amb una fina-
litat analitica. Normalment es fa servir les dades
previament conegudes Figura2b.

Dins aquests grans blocs, trobem els segiients metodes
destacables:

1. Pseudo-anonimitzacié: aquest model de proteccié no
interactiu va ser el primer model pensat per protegir,
d’alguna manera, les dades dels usuaris. Consisteix
principalment en eliminar els identificadors personals
de la base de dades i substituir-los per algun identi-
ficador pseudoaleatori. Addicionalment es pot afegir
soroll aleatories en la resta d’atributs del conjunt, es-
pecialment en els quasi-identificadors. Un atacant no
podra saber de forma exacta si I’informacié que obté al
entrar a la base de dades és I’original o ha estat altera-
da. El principal problema d’aquest model és que el fet
d’afegir massa soroll a les dades originals podria anu-
lar la seva propia utilitat, i per tant s’estableixen dos
principis que el soroll ha de complir:

e Que sigui suficient per a que un atacant no pugui
saber si les dades han estat modificades o no.

e [’informaci6 general del conjunt s’ha de preser-
var amb 1’objectiu que analisis futurs s’aproxi-
min el maxim possible als fets amb dades origi-
nals.

2. k-anonimitat: aquest és un altre model teoric de pro-
tecci6 no interactiu. Es una propietat de les dades que
ens assegura que un individu no podra ser identificat
de la resta de k-1 individus existents a la base de dades
tal i com s’explica a I’article [4]. La principal avantat-
ge que experimenta aquest model és que un atacant no
podra identificar la seva victima amb una probabilitat
superior a % Es per aixd que s’ha de tenir en compte
que com més alt sigui el valor de k£ més augmentarem
la privacitat, i per contrapartida més reduirem la utilitat
de les dades.

3. Privacitat diferencial: el model de privacitat diferen-
cial esta fet per a la proteccid interactiva enfocada a
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bases de dades estadistiques, €s a dir, consultes a ba-
ses de dades. En aquest context el mecanisme d’ano-
nimitzacid es troba entre 1'usuari i la base de dades.
Per tal d’assegurar que els usuaris estaran totalment
protegits, aquest model defensa que el fet d’afegir o
eliminar un individu d’un cert conjunt de dades no ha
de suposar una alteracié en els resultats d’una consul-
ta a la base de dades. Aquesta afirmacid és basa en
el fet que si al afegir un conjunt de dades, d’un usu-
ari en concret a una base de dades aquesta pateix una
alteraci6 suficients com per ser apreciada per un ata-
cant, aquest usuari seria facilment identificable i per
tant estaria en risc la seva privacitat. Per exemple, su-
posem que es té un conjunt de dades que es diferencia
en només un element d’un altre conjunt de dades, i que
per un altre banda, tenim un algoritme renderitzat del
tipus e-diferencial. Aquest element és el que regula
directament la quantitat de diversitat que es pot trobar
en el resultat d’'una consulta a la base de dades quan
s’elimina o afegeix un individu. Per tant, la privacitat
diferencial assegura que el coneixement que un atacant
pot adquirir estara limitat segons aquest parametre. Es
per aixo que la privacitat diferencial és una condici6
que es troba en el mecanisme de publicacid i no en el
conjunt de dades en si.

7 ANONIMITZACIO DE LOCALITZACIONS |
DADES TEMPORALS

S’entén per dades temporals el conjunt de dades formades
principalment per parelles, referents al temps i referents a
la ubicacio (coordenades). Donant informaci6 sobre les di-
mensions espai i temps d’un usuari. La uni6 del conjunt de
ubicacions en les dades temporals d’un usuari forma la tra-
jectoria del mateix. Per a preservar la privacitat dels usuaris
es recullen diferents tecniques en dos grans grups:

e Tecniques d’anonimitzaci6 de punts espai-
temporals, que tenen en compte Unicament la
localitzacié del moment actual.

e Tecniques d’anonimitzacié de trajectories: Que te-
nen en compte una successié de punts al llarg del
temps

Les tecniques d’anonimitzacié que s’han estudiat sén
proposades per tal de minimitzar I’impacte o reduir en cert
nombre els atacs que es poden donar i que posen en risc la
privacitat en relacié a la localitzacié d’un usuari. Es dife-
rencien dos grans principis dins 1’estudi:

o Indistingibilitat
e Desinformaci6

A més d’aquests dos principis es troben diferents treballs
que adopten nocions menys rigoroses de la privacitat, els
quals fan una mencié més general d’aquest terme i que s’a-
grupen en un tercer:

e Mitigacié

En les segiients seccions es fa una descripci6 dels principis
de privacitat més destacables i es destaquen les tecniques
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s’ofereixen als usuaris després de la seva peticio.

tegida de les dades que s’entrega a tots els usuaris.

Fig. 2: Proteccid interactiva vs proteccid interactiva

emprades més importants per a complir amb aquests princi-
pis. Tota base de dades té€ uns criteris de privacitat que vol
protegir, i cada principi s’especialitza en algun d’aquests
criteris. En aquest treball s’estudia els principis que bus-
quen protegir la privacitat de les dades espai-temporals dels
usuaris.

7.1 INDISTINGIBILITAT

Recomana que cada registre d’una base de dades sigui in-
distingible d’un subconjunt de registres existents a la matei-
xa base de dades, eliminant aixi la unicitat '. Aquest objec-
tiu s’aconsegueix implementant k-anonimitat o alguns dels
seus metodes derivats com /-diversity a o t-closeness a [18]
1 [20]. La idea és que un grup de punts espai-temporals de
cada usuari en les microdades de trajectoria no sigui distin-
gible per almenys k-1 altres usuaris en la mateixa base de
dades.

Les solucions proposades es basen en les diferents va-
riacions del model de k-anonimitat, per tant, s’ha de tenir
en compte que encara no s’ha determinat quin és el millor
valor de k per a preservar la utilitat de les microdades de
trajectoria. En segon lloc, s’ha de tindre en compte que
aquest model ofereix solucions tnicament pels atacs del ti-
pus enllag de registres.

7.1.1 K-ANONIMITAT VIA GENERALITZACIONS
ESPAI-TEMPORALS

Es la técnica base usada per aconseguir la k-anonimitat en
les microdades de trajectoria. Tracta de reduir I’exactitud
espacial, aixi com la granularitat temporal dels punts de les
trajectories que es troben a la base de dades, ocultant els
punts d’una trajectoria amb altres punts d’altres trajectories.
Seguint aquesta filosofia, com s’ha explicat anteriorment,
es pot arribar a I’extrem de perdre suficient exactitud en els
registres de les dades i que aquestes quedin inservibles. Po-
dem veure un exemple d’actuacié a la Figura 3 .

Els investigadors Zang i Bolot proposen a [23] una pri-
mera opcié basada en el decrement de la unicitat mentre
que la granularitat espacial de la trajectoria també ho fa,
pero apel-la a la dificultat de fer-ho donat que si un atacant
sabés les 3 localitzacions més visitades per part d’un usua-
ri seria indtil intentar trobar la 2-anonimitat ja que s’hauria
de publicat una quantitat de dades realment petita. En un
posterior estudi [12] , a més, discuteixen sobre la dificultat
d’aplicar k-anonimitat, explicant que en una base de da-
des prou gran es té moltes localitzacions comunes entre tots

'Mesura que caracteritza la diversitat de moviments d’un mateix indi-
vidu. A major unicitat de les microdades de trajectoria major probabilitat
que un atacant pugui relacionar informacié d’una victima

els usuaris perd que sempre hi haura localitzacions tiniques
que sera molt dificil d’ocultar. A més, demostren en el ma-
teix estudi com introduint una k£ > 2 es perdria utilitat en
les dades anonimitzades. A partir d’aquestes observacions,
els autors proposen una tecnica anomenada GLOVE, un al-
goritme que aconsegueix finalment la k-anonimitat de les
microdades de les trajectories via generalitzacions d’espai-
temporals. Explica com en el seu metode s’aplica la re-
duccié de la granularitat a cada punt de forma individual,
a diferéncia de com s’havia estat fent fins el moment, on
s’aplicava al conjunt de punts de la trajectoria. Basant-se
en aquests fets, els mateixos autors defineixen una metrica
creada per ells mateixos, fingerprint stretch effort que quan-
tifica la perdua necessaria de granularitat per tal d’ocultar
cada mostra d’una trajectoria amb la mostra més propera
d’una altre trajectoria. La millora d’aquesta tecnica, per-
met anonimitzar una base de dades de desenes de milers de
registres, conservant registres fins a 1 kilometre de la tra-
jectoria inicial en la dimensi6 espacial i 1 hora en la tem-
poral, demostrant que es perden menys dades a mesura que
s’incrementa la base de dades.

7.1.2 K-ANONIMITAT VIA SUPRESSIO

Aquesta tecnica, es basa en esborrar els punts espai-
temporals de la trajectoria original. Diferents estrategies
han estat presentades, les més destacables com la proposa
un algoritme que elimina iterativament alguns punts de les
trajectories fins a satisfer la k-anonimitat tal i com es diu a
[19]. El funcionament és el segiient: per cada iteracid, els
punts que trenquen la k-anonimitat sén detectats, i el que
comporta una distorsié6 Euclediana minima és seleccionat
per a ser esborrat. Aquest fet comporta diverses hipotesis
sobre atacs i format de dades:

e Les trajectories sOn purament espacials, no tenen la di-
mensio del temps.

e Ladimensi6 de I’espai es dividira en un nimero definit
de localitzacions.

e Els possibles atacants seran menys, i tota la possible
informacié que poden tindre és anonimitzable.

7.1.3 K-ANONIMITAT VIA GENERALIZACIO 1
SUPRESSIO

Els investigadors Gramaglia i Fiore [9] destaquen que la su-
pressié sera beneficiosa per a la k-anonimitzacié donat que,
descartant alguna petita fracci6 de punts tnics determinats,
s’eliminara un conjunt de trajectories on el nivell de preci-
si6 era prou alt. Fan referencia també, a la impossibilitat
de generalitzar trajectories que tenen un nombre diferent de
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Fig. 3: k-anonimitat via generalitzaci6 espai-temporal. Les rutes a la imatge de 1’esquerra son totalment exactes, per tant,
per cada imatge es van generalitzant amb els punts d’altres rutes fins aconseguir trajectories que passin per punts similars,
eliminant també altres microdades sensibles com 1’hora. Imatge extreta de [1]

punts, és a dir, no es pot realitzar aquest metode ja que com-
portaria generalitzar dos o més punts d’una trajectoria amb
tant sols un punt d’una altre. Per altre banda, es basen en
una metrica de similitud de parelles de trajectories diferent
2. Aquesta métrica de cost de registre i mostra com pot
aconseguir 2-anonimitzacié eliminant tant sols el 2 o 3%
de les dades, mentre que anteriorment hauria comportat una
eliminacié d’un 25%, com a minim. No ofereixen resultats
concrets, perd mostren com els resultats en clustering con-
serven una precisié del 50-90%. KAM_CUT i KAM_REC
son tecniques proposades posteriorment. La primera és usa-
da per a grans conjunts de dades i crea una estructura d’ar-
bres de trajectories on els nodes pare representen les més
comunes i els fill les menys comunes, pero més comple-
tes, dels mateixos usuaris. A partir d’aquest arbre, i triant
una determinada k, s’eliminen les branques amb menys de
k trajectories compartides. Kam_rec és una extensi6 de la
primera per a conjunts de dades més petits, i intenta reinse-
rir punts de les sub trajectories que s’han eliminat buscant la
seva subseqiiencia de punts més llarga amb la condicié que
apunti a alguna trajectoria que es trobi encara en 1’arbre , o
que sigui compartida per almenys una altre sub trajectoria
que ha estat eliminada.

7.1.4 K-ANONIMITAT VIA MICRO AGREGACIO I
SUPRESSIO

Per explicar la micro agregaci6 cal mencionar que consta de
dos passos principals:

e Particié: En aquest primer pas s’agrupen les tra-
jectories inicials que s6n més semblants, de forma que
els clusters que es generen al final tindran una cardina-
litat igual a K.

e Agregacio: Les trajectories d’un cldster seran substi-
tuides per un prototip de cldster, calculat per un opera-
dor sobre els punts espai-temporals del mateix cldster.
Fent aix0d s’aconsegueix k-anonimitzar el conjunt de
dades fent que les trajectories en el cldster siguin igual
al prototip.

La introducci6 de noves metriques de similitud en-
tre parelles, com per exemple la metrica de distancia

2Fingerprint Stretch Efoort

sincronitzada[6], entre trajectories sén introduides com a
millores de I’anterior. “SwapLocation” [15] és una técnica
coneguda per I'tis d’aquesta similitud entre parelles, Per a
cada trajectoria en un cldster canvia tots els punts espai-
temporals per punts d’altres trajectories en el mateix cluster.
Aquest canvi ha de respectar els llindars de temps i espai de-
finits en un principi. A més, si un punt no té possibilitat de
realitzar cap canvi amb un altre degut als 1lindars, es supri-
meix. En els resultats que mostren els autors, es fan servir
dades reals i sintetiques per una k=10 hi ha una important
supressi6 : amb un llindar espacial de 1 km s’obté una eli-
minacié = 50% de les trajectories i el 80% dels punts. Si
s’augmenta el llindar a 3km es redueix la supressié a un
5% 1 els punts es mantenen. En el cas de dades reals i una
K=2, el 29% dels punts sén eliminats i la distorsi6 espacial
se situa en 2.4 km.

7.2 DESINFORMACIO

La desinformaci6 indica que el guany en termes de quanti-
tat que un atacant obtindra després de realitzar un atac ha
de ser molt petit. Aquest principi t€ com a objectiu la pro-
teccid contra atacs probabilistics, i usa la privacitat diferen-
cial com a criteri estandard per tal de poder complir-lo. El
primer cas proposat fa referéncia a 1’ds d’un model Lapla-
cia [8] per a afegir soroll a una sortida en forma de vector
escalar. Aquest, proposa un segon cas en el que la sorti-
da es déna en forma de distribucié de probabilitats a través
d’un conjunt de resultats, aconseguint privacitat diferencial
a través de renderitzar les probabilitats fent is d’un meca-
nisme exponencial. En les dues situacions exposades s’ ob-
tindra com a resultat un vector amb soroll, el qual vindra
donat per un element e aixi com la diferéncia maxima en-
tre totes les sortides possibles quan es suprimeix un registre
unic.

7.2.1 PRIVACITAT DIFERENCIAL SINTETICA

El primer treball que representa aquesta idea de privacitat,
presentat per I’investigador Chen [5], explica que es basa en
la construccié d’un arbre jerarquic en el que les trajectories
s’agruparan en base a sub seqiiencies de localitzacions coin-
cidents. En primer lloc, es creen els nodes fills de la iteraci6
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Fig. 4: Quan els usuaris entren a la zona mixta perden el
pseudo identificador que tenien assignat, de forma que al
sortir es reassigna a un altre usuari. Imatge extreta de [1]

base (root) i es fa el mateix per totes les iteracions. En se-
gon lloc, un cop es té un primer arbre, s’afegeix soroll a
cada node generalitzat fent s del model Laplacia. A conti-
nuacio, els nodes que tinguin un soroll per sota d’un llindar
establert en un principi no s’expandiran més, i només ho
faran els que superin el llindar i fins a un nivell d’expansié
establert per 1’usuari. Per acabar, es finalitza 1I’arbre amb els
sorolls de Laplace dividits de forma que la suma dels valors
dels nodes fills no puguin tindre un valor més alt que els
nodes pares.

7.2.2 MITIGACIO

L’objectiu principal és reduir el risc de privacitat associat a
les dades sense definir un principi clar de privacitat. Per tal
de mitigar els riscos existents de la privacitat de les micro-
dades de trajectoria, es proposa un model que afegeix soroll
de forma aleatoria als punts espai-temporals, reduint aixi la
resolucié espacial o temporal de les dades, o com a minim
retallar les trajectoOries. Aquesta estrategia, pero, no assegu-
ra que es preservara la privacitat de les dades. Es aleshores
quan es proposa un nou model presentat per a preservar la
privacitat en els recorreguts que fan servir GPS, basat en la
mitigacié de les zones mixtes. Una zona mixta, és una re-
gi6 espacial en la que els punts espai-temporals dels usuaris
no son enregistrats i, a més, els pseudo identificadors dels
usuaris seran modificats cada cop que entrin a una nova zo-
na mixta. Si s’aconsegueix afegir quantitats suficients de
trajectories en una zona mixta sera molt dificil per a un ata-
cant reconegixer un usuari en el moment que deixi aquesta
zona. Com es pot apreciar, 1’efectivitat de 1’heuristica de-
pendra completament de la quantitat de trajectOries espai-
temporals que trevessen la zona mixta durant un interval
particular de temps.

7.23 OFUSCACIO

Aquesta tecnica consisteix en afegir soroll per tal de dis-
torsionar les dades de les localitzacions. Es introduida, per
primer vegada, per evitar possibles atacs a través de la mi-
neria de dades de localitzacié per Agrawl i Srikant [4] i for-
malitzada més tard, amb el nom d’ofuscacid, per Duckham
i Kulik [7]. Cal destacar que uns anys més tard s’afegei-
xen diferents models a aquesta teécnica basats en 1’addici6
d’una quantitat elevada de soroll aleatori a representacions
de grafs socials, amb els que demostren la capacitat per a
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reduir considerablement I’¢xit en atacs d’enllag de registre.
Els atacs d’enllag de registre pertanyen a la categoria més
investigada d’atacs, i defineixen el seu objectiu com la re-
laci6 dels registres de les microdades de la trajectoria d’un
usuari amb informaci6 privada de la victima. Aquesta infor-
maci6 inclou identificadors personals i dades privades sobre
la seva mobilitat. Per tant, un atacant podria aconseguir la
relacié d’aquests registres si la base de dades objectiu conté
atributs sensibles.

7.24 ENCOBRIMENT

Es recolza en reduir la granularitat® de les dades de tra-
jectoria en dimensions d’espai o temps. Considerant la di-
mensi6 temporal, Hoh [2] defineix una teécnica que demos-
tra la capacitat de reduir la re identificacié d’un 85% a un
40% incrementant d’un a quatre minuts 1’interval de mos-
treig de les microdades. En relaci6 a la dimensi6 espaci-
al, Murakami defensa a [13] la idea de suprimir uns punts
determinats de cada trajectoria per tal de reduir les opor-
tunitats per un atac d’enlla¢ de registre. El mateix autor
afirma que amb la eliminaci6 de 5 punts de cada trajectoria
a cada base de dades es pot arribar a suprimir 1’exit d’atacs
d’enllac de registres fins a la meitat, tot i que continuaria
sent un ndmero molt alt. Posteriorment es presenten dife-
rents propostes que continuen treballant amb la dimensié
espacial, on afirmen que han treballat sobre una base de da-
des propia i que reduir la precisi6é geografica no té un clar
efecte positiu sobre la unicitat. Posen en evidéncia aquests
aclariments amb un experiment fet sobre aquesta base de
dades, en el que si un atacant sap com a minim 8§ punts de
la ruta de I’usuari objectiu la probabilitat d’exit s’eleva fins
el 50%.

7.2.5 SEGMENTACIO

Tecnica presentada per Song a [17] on proposa la segmen-
tacié de cada trajectoria i I’ds de diferents pseudo identifi-
cadors per a cada segment resultant. Aquesta segmentacid
és proposada donat que la unicitat augmenta paral-lelament
amb la longitud de de cada trajectoria, de forma que pretén
reduir-la al maxim per tal d’afavorir el resultat de I’ano-
nimitzacid, i que aquesta sigui en conclusié, menys unica.
Aquesta és una proposta tedrica, ja que com demostra el
mateix autor en un experiment realitzat a una base de dades
propia el 80% de les particions que es realitzaran seguiran
sent Uniques. Aquesta reduiria la utilitat de les mateixes,
donat que evitarien molts analisis que requereixen de la in-
formacié completa sobre els moviments dels usuaris.

7.2.6 INTERCANVI

Salas a [15] en I’intercanvi de porcions de trajectories de
forma iterativa entre els diferents usuaris, fent aixi de les
trajectories resultants segments composats de trajectories
de mudltiples usuaris. Aquesta técnica és coneguda com a
SwapMob. Resultats de tests demostren la reduccié real en
Iefectivitat d’atacs d’enllag de registre, tot i que afirmen
que si un atacant sabés 10 punts podria arribar a relacionar
fins el 42% dels usuaris i aprendre el 50% de les trajectories
originals en el 5% dels casos.

3Representa el nivell de detall amb el que desitja emmagatzemar les
dades tractades.
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Algorithm 1: Swap Mobility Location
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for element in coordenades do
Creem un diccionari que guardi les coordenades
per cada usuari
end
for element in len(diccionari.items()) do
for actual in diccionari.values()[element] do
for seguent in
diccionari.values()[element+1] do
if actual==seguent then
‘ afegir a un array que omplirem amb

el valor de les interseccions
else

‘ No fer res
end
end

end

end
if nombre de vegades que es repeteix una
localitzacio més gran que lambda then
‘ Afegir la localitzaci6 al array
else
| No afegir la localitzaci6
end
for element in interseccions do
for elementValorsinicials in coordenades do
while contador ; valors que hi hagi a
I’element do
if valor d’aquesta interseccio ==
element then
guardem el identificador de I’usuari
d’aquesta posicid
else
‘ Segiient element
end

end

end

end
while recorrem tots els ids repetits do
trobem aquest identificador a les coordenades
incials for x in identificador.Values() do
busquem el valor que tenim emmagatzemat
d’aquest identificador que és repetit.
Afegim les localitzacions segiients a un
array
end
end
for x in la resta de identificadors repetits do
for y in les posicions d’aques id en les
coordenades inicials do
if si trobem la coordenada que busquem then
Afegim les localitzacions segiients a un
array
else

end
end
fem el swap dels dos arrays

end
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7.2.7 ZONES MIXTES

Les zones mixtes sén considerades el model més popular
de teécniques de mitigacié de risc de privacitat, és considerat
també, molt important per a preservar la privacitat en mo-
dels que es basen en la ubicacié. Assumeix que un atacant
podria rastrejar el seu objectiu en el pas del temps, obligant
a protegir la seqiiencia completa dels punts espai-temporals
i no individualment, punt per punt, tal i com farien els mo-
dels de serveis basats en localitzacié. El primer model pro-
posat per Beresford a [3] garanteix que dins la zona mixta
els atacs per enllag de registre no es podran realitzar, sempre
i quan el nombre de trajectories que surten d’una zona mixta
durant un mateix interval de temps sigui suficientment gran
i si la seva entropia de mobilitat * és suficientment gran.
Es destaca, també, la tecnica introduida per Hoh i Gruteser
[10] anomenada confusié de ruta, la qual intenta protegir
els usuaris d’un possible enllag de punts de la trajectoria
al llarg d’un periode de temps evitant que un atacant pu-
gui reconstruir la trajectoria inicial. EI funcionament és el
segiient: en lloc de basar-se en una zona en la que es bar-
regin les trajectories, es produeix una confusié de ruta, és
a dir, sempre que dos o més rutes d’usuaris qualsevol si-
guin prou semblants entre elles la informacié sobre la ruta
d’un usuari es pertorbara de forma que I’atacant confongui
les seves rutes. La Figura 4 mostra el seu funcionament.
Una alternativa presentada per Hoh [11], es basa en I’intro-
duccié d’un model que, a més d’operar en la dimensié de
I’espai, opera també en la del temps. De nou, es continua
refinant aquesta teécnica, i sorgeix la necessitat de crear zo-
nes mixtes al voltant del conjunt de localitzacions sensibles
que els usuaris visiten com a mesura de major proteccio.
Com a conclusid, es pot dir que el problema roman en tro-
bar el nombre de zones mixtes Optim a desplegar. Aquest
problema, és tractat per Liu [22] que proposa heuristiques
que tenen en compte la influéncia de la densitat de la tra-
jectoria. També es pot afegir, que en comparacié amb les
tecniques de segmentacid o basades en intercanvi, aquesta
limita la utilitat de les microdades de trajectoria de cara a
analisis que precisen d’un seguiment exhaustiu dels usuaris
al llarg del temps ja que no es podrien re identificar un cop
canviat els pseudo identificadors.

8 CAS PRACTIC

En aquesta seccié veurem la implementacié d’un metode
estudiat en I’estat de 1’art per tal de preservar la privacitat
de les trajectories dels usuaris, fent una posterior avaluacié
del nivell de privacitat i utilitat de les dades anonimitzades.

Donada I’aproximacié que aquest metode proporciona,
les fonts d’informacié consultades i la complaxitat dels
metodes el metode escollit ha estat “Swap mobility loca-
tion”. L’experiment consta d’una part dedicada a la cons-
truccid del codi 1 1 la cerca de les dades, s’ha de tindre en
compte que aquest no s’ha trobat de forma oberta (“open
source”), siné que s’han trobat petites explicacions en for-
ma de pseudocodi com a articles com [16]que s’han usat per
a extreure una lleugera idea per a la posterior programacié
del codi.

4L’entropia de mobilitat és la diversitat de direccions que prenen un
cop deixen la zona mixta.
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TAULA 1: Execucions pels diferents metodes.

Execucio Temps Canvis Usuaris no modificats | Aprox.
(@i (b) (@) [ (b) (2) | (b) (a) | (b) (@i (b)
Execucid sense retalls. 100 usuaris 30’ 30 8 4 91 92 Om
Execuci6 retallant un decimal. 100 usuaris 45’ 42 24 15 67 70 10 m
Execuci6 retallant dos decimals. 100 usuaris | 6” 6730 180 32 5 36 500 m
Execuci6 sense retalls. 1000 usuaris 527 327 68 40 916 920 0m
Execucié retallant un decimal. 1000 usuaris 3h 15”7 | 1h30” | 259 88 677 824 10 m
Execuci6 retallant dos decimals. 1000 usuaris | 4h 45” | 4h 1040 315 179 370 500 m
@ ®
A ® @ ® ® A @ @
L ] ® ® @ B @ ® ® ® ®
B ® o ) , ® o °

(a) Trajectoria previa.

(b) Trajectoria posterior a I’aplicaci6 de 1’algoritme.

Fig. 5: Resultat de 1’aplicacié del metode

8.1 SWAP MOBILITY LOCATION

A la Figura 5, es pot apreciar un resum del seu funciona-
ment, 1’algoritme busca punts coincidents en les rutes dels
usuaris, i un cop detectats s’usen per a intercanviar les ru-
tes, de tal forma que es mantenen els punts inalterables perd
associats a un altre usuari. S han plantejat dos models d’al-
goritme:

e Metode de intercanvis miiltiple: En aquest metode un
usuari patira tants intercanvis com punts d’encreua-
ment es trobin. Es a dir, si una ruta concreta té n punts
d’encreuament amb altres m rutes, aleshores es produi-
ran n/m intercanvis de rutes.

e Metode de intercanvi unic: En aquest cas, un usuari
amb 7 punts d’encreuament tindra només un intercanvi
de ruta amb un altre usuari. De forma que el nimero
maxims de modificacions de rutes que s’obtindran pel
conjunt de usuaris sera de 1 canvi.

Cal aclarir que un cop un usuari ha patit un canvi de ru-
ta, i en cas de contindre més punts coincidents dins la seva
trajectoria, si aquests, degut al canvi passen a formar part
d’un altre usuari s’obviaran. Aixo es fa per a conservar en
la mesura del possible la integritat de les dades per a que
posteriorment no quedin inservibles.

8.1.1 INCONVENIENTS DEL METODE

Com es pot veure a la Figura 5 , aquest metode no aplicara
per a usuaris que no tinguin cap punt en comu amb altres,
és a dir, si un usuari esta registrat a la base de dades amb
una ruta dnica i no coincident, I’algoritme anterior no apli-
cara cap canvi en la seva trajectoria. Aquest podria ser un
problema en el cas que en la base de dades objectiu tots els
usuaris tinguessin una ruta dnica, de forma que un atacant
podria realitzar una re identificacié del conjunt d’usuaris.

8.2 DADES

El conjunt de dades és extret d’una base de dades [14] que
conté les diferents trajectories a partir del GPS d’usuaris
que han fet servir el servei de taxis de Pequin des del 2
de Febrer del 2008 fins el dia 8 de Febrer del mateix any,
a Pequin. L’experiment es realitza amb un conjunt de
100 usuaris i posteriorment amb 1.000, on el nombre de
localitzacions és variant per cada un. Les dades s’emma-
gatzemen en fitxers diferenciats per cada usuari, en cada
fitxer el format apareix com un ctimul de linies, on cada
linia representa una localitzacié en un moment determinat
per usuari tractat. Dins la linia trobem les segiients dades,
separades per comes: ID usuari, Data (format
YYYY-MM-DD), Hora (format HH:MM:SS),
Longitud.

En la realitzacié d’algun dels experiments s’ha fet un re-
tall en els decimals de les dades, ja que usant les dades ori-
ginals, amb una precisié de 5 decimals, s’obté una precisié
en la localitzacié de més o menys 3 metres fent que hi ha-
gi molts pocs punts d’intercanvi. Per a solucionar aquest
problema, s’ha reduit la precisié de les localitzacions, eli-
minant fins a 2 decimals, proporcionant aixi un rang de 20
metres en la precisi6 de la localitzacio.

8.3 RESULTATS

En aquesta seccid, s’avalua el metode implementat i es
comprova el seu Us en un cas real, centrant-nos en el nivell
de privacitat i utilitat aconseguit per les dades anonimitza-
des. S’avaluen diferents parametres d’anonimitzacid, aixi
com diferents configuracions de dades. Es realitzaran dos
experiments per cada model presentat (intercanvis multiples
i intercanvi dnic), el primer amb 100 usuaris i posteriorment
amb 1000. Cada experiment consta de 3 execucions, la pri-
mera sense retallar decimals de les dades, el segon retallant
un decimal, 1 I’dltim retallant-ne dos.

A la Taula 2 es mostren els resultats referents a la des-
viaci6 dels punts finals obtinguda degut a I’anonimitzacid.
S’adjunta una comparacié dels punts inicials i finals d’un
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TAULA 2: Trajectories

Execucio ID | Longitud inicial | Latitud inicial | Longitud final | Latitud final
1 116.51172 39.92123 116.54723 39.90841
2 116.36422 39.88781 116.26975 39.92127
Trajectories 3 116.35743 39.88957 116.43003 39.93209
inicials 4 116.47002 39.90660 116.52252 39.92111
5 116.62934 39.82726 116.59029 39.83682
1 116.51172 39.92123 116.54723 39.90841
2 116.36422 39.88781 116.26975 39.92127
execucid sense | 3 116.35743 39.88957 116.43003 39.93209
retalls 4 116.47002 39.90666 116.52252 39.921111
5 116.62934 39.82726 116.59029 39.83682
1 116.5117 39.9212 116.5472 39.9084
Execucié 2 116.3642 39.8878 116.2697 39.9212
retallant un 3 116.3574 39.8895 116.4300 39.9320
decimal 4 116.4700 39.9066 116.5225 39.9211
5 116.6293 39.8272 116.5902 39.8368
1 116.511 39.921 116.590 39.836
Execucié 2 116.364 39.887 116.465 39.92
retallant dos 3 116.357 39.889 116.318 39.951
decimals 4 116.470 39.906 117.107 40.114
5 116.629 39.827 116.289 39.957

conjunt d’usuaris, sense haver aplicat I’algoritme, i per les
tres execucions que s’han esmentat.

Els individus agafats en cada una de les execucions sén
els mateixos, els 5 primers del conjunt total d’usuaris de la
base de dades.

A la Taula 1, en canvi, es fa una comparacié dels resultats
obtinguts per a les tres execucions aplicades a cada metode,
sent (a) el metode d’intercanvis miltiples i (b) d’intercan-
vi tnic, amb la variacié corresponent del nombre d’usuaris
i per cada un dels escenaris plantejats, mostrant els resul-
tats de temps d’execucid, nombre de canvis realitzats per al
conjunt d’usuaris i desviacié en metres dels punts inicials
degut al retall de decimals.

e Execuci6 sense retallar decimals: Degut a I’alta preci-
si6 en la localitzacié no s’observen variacions en les
localitzacions finals i per tant el temps d’execucid, és
també menor.

e Execucié amb un decimal retallat: El nombre de canvis
efectuats al conjunt d’usuaris de la base de dades és
major, pero no s’aconsegueix reflectir cap canvi en els
usuaris escollits com a mostra, com es pot apreciar a la
Taula 2.

e Execucié amb dos decimals retallats: En aquesta exe-
cucio, i agafant d’exemple 1’usuari 1, s’aprecia la vari-
acié en el punt final de la trajectoria, producte de 1’a-
plicaci6 del metode. Es troben molts més intercanvis
donada una menor exactitud en la localitzacid, experi-
mentant també un major temps d’execucié i més usua-
ris protegits.

8.3.1 UTILITAT DE LES DADES

Retallar decimals fa que es perdi exactitud en quant a les
trajectories dels usuaris, perd com s’ha comprovat, dins un
escenari on 1’exactitud de les localitzacions és tan concreta,
es converteix en un recurs necessari per tal d’aconseguir un
nombre més alt de coincidencies i poder protegir la intimitat

de més persones. Un major nombre de canvis implica també
una major perdua d’integritat de les trajectories reals dels
usuaris, les quals per a poder ser aprofitades en posteriors
estudis, necessiten ser semblants a les originals. Un cop
realitzats els experiments, es conclou, prenent de referéncia
la Taula 1 i el nombre de canvis efectuats per cada execucid,
que amb un major nombre de decimals retallats es trobaran
més punts coincidents entre usuaris, i per tant, hi haura més
canvis a les trajectOries i una major protecci6 de la privacitat
dels usuaris. A I’hora, perd, segons la Taula 2 la integritat
de les dades sera menor, fet que perjudica els interessos de
tercers cara a posteriors estudis. L’augment notable en el
temps d’execucié davant un major nombre d’usuaris, i un
major retall de decimals, és un detall important a tindre en
compte davant I’escalabilitat a bases de dades més grans.

9 CONCLUSIONS I TREBALL FUTUR

La revisi6 de I’estat de I’art, davant un ambit en el que no
s’ha avancat gaire i el qual és molt important per a preser-
var la intimitat de la poblacid, ha fet prendre consciencia
davant els grans perills que presenten les dades que es ce-
deixen diariament. La necessitat, a més, de mantindre la
originalitat de les dades de cara futurs estudis, i analisis,
serveix per a motivar-nos davant I’ample camp de treball
que existeix actualment.

De cara a un futur, es planteja I’adaptaci6 del codi davant
diferents casos amb un volum molt més gran de dades, el
qual sigui capa¢ d’anonimitzar el major nombre d’usuaris
possibles amb un temps de resposta Optim, aixi com el des-
cobriment i implementacié de nous algoritmes que actuin
davant les debilitats que presenta I’implementat.
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Fig. 6: Diagrama de Gantt. Planificaci6 del treball
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