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Un autémata celular es un modelo matematico para un sistema dinamico
gue evoluciona en pasos discretos. Este trabajo presenta una aplicacion
de los autématas celulares para el cifrado de informacion y el reparto de
secretos. Se detalla un ejemplo didactico de su aplicacién para el cifrado
Resumen de secretos empleando imagenes digitales. El desarrollo de este trabajo
ha servido como actividad académica dirigida a alumnado de Ingenieria
en Informatica, para fomentar su interés en la criptografia mediante
herramientas matematicas estudiadas a lo largo de su carrera.

Palabras clave: autdmatas celulares, criptografia

Cellular automata are mathematical models for a dynamic system that
evolve in discrete steps. This paper presents an application of cellular
automata for encrypting information and sharing secrets. It is shown a
didactic example of its application for encrypting secrets using digital
images. This work has served as an academic activity aimed at students
of Computer Engineering, to encourage their interest in cryptography by
means of the use of mathematical tools learned along university courses.
Keywords: cellular automata, cryptography

Abstract

Um autdmato celular é um modelo matematico para um sistema
dindmico que evolui em passos discretos. Este trabalho apresenta uma
aplicacdo de autbmatos celulares para a encriptagdo de informagéo e
partiiha de segredos. E apresentado um exemplo didatico da sua
aplicagcdo para encriptar segredos usando imagens digitais. O
desenvolvimento deste trabalho serviu como atividade académica
destinada a estudantes de Engenharia Informatica, para incentivar o seu
interesse na criptografia mediante a utilizacdo de ferramentas
matematicas avancadas que estudaram durante 0S seus Cursos.
Palavras-chave: autdmatos celulares, criptografia

Resumo

1. Introduccién

Un autdmata celular es un modelo matematico para un sistema dinamico que
evoluciona en pasos discretos. Es adecuado para modelar sistemas naturales o
artificiales que puedan ser descritos como una coleccién de objetos simples que
interactdan localmente unos con otros.

Se aplican con éxito en:
- En el estudio de evolucion de ecosistemas en biologia
- En deteccion de fuegos en los bosques
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- Simulacion del trafico en las ciudades
- Inteligencia Atrtificial

La primera etapa en la historia de los autbmatas celulares se sitta en los afios
50 del siglo XX, con John von Neumann, matematico que tuvo una participacion
decisiva en la construccion del primer ordenador (el ENIAC en 1946). La segunda
etapa llega a finales de los afios 60 cuando Martin Gardner divulga en su columna
cientifica Mathematical Games de la revista Scientific American el automata celular
conocido como “El Juego de la Vida” (Gardner, 1970, pp. 120-123). Se puede
encontrar en Internet gran cantidad de informacién sobre ello. La tercera etapa llega
a mediados de los afios 80 con Stephen Wolfram, un cientifico reconocido ademas
por ser el autor del popular programa de ordenador Mathematica (Wolfram, 2002).

Los automatas celulares tienen, como se ha dicho anteriormente, multiples
aplicaciones. En este trabajo se vera como se pueden emplear para el cifrado de
informacion y para el reparto de secretos.

La criptografia es un tema de indudable interés en la actualidad. Empresas y
particulares demandan métodos cada vez mas seguros para mantener a salvo de
intrusos informacion confidencial. En este trabajo se verd como se pueden usar
automatas celulares para cifrar un mensaje de texto. En ocasiones puede que nos
interese mantener en secreto una imagen digital. Se vera que también se pueden
emplear autOmatas celulares para ello.

Por otro lado, los esquemas de reparto de secretos son procedimientos
criptograficos para compartir un secreto entre un conjunto de participantes de tal
modo que solamente algunos de estos participantes puedan recuperar el secreto.
Por ejemplo, supongamos que el director de un banco no quiere que la clave
secreta que abre la caja blindada del banco sea conocida por ningun empleado. Por
el contrario, desea autorizar a cinco empleados del banco, pero de modo que sélo
cuando se junten al menos dos de ellos si que se pueda abrir la caja fuerte. Esto es
un ejemplo de un esquema de reparto de secretos (2, 5). En este trabajo se
mostrara como podemos usar autdmatas celulares para hacer reparto de secretos.

Los automatas celulares en su version mas sencilla, como la tratada en este
articulo, y sin entrar en complicaciones criptograficas, es un tema de indudable
interés como herramienta docente. Puede ser abordado por alumnos de la titulacion
de Ingenieria Informatica de forma autonoma. Por otro lado, basta buscar por
Internet bibliografia relacionada con el tema de automatas celulares para comprobar
gue se siguen publicando una gran cantidad de articulos en la actualidad, prueba de
gue los autdmatas celulares siguen interesando a los investigadores (Bhasin, Kumar
& Kathuria, 2013, pp. 355-357; Yampolskiy, Rebolledo-Mendez & Hindi, 2014, pp.
57-67).

Los métodos criptograficos desarrollados en este trabajo fueron
implementados en Matlab por alumnos de primer curso de la titulacién de Ingenieria
Informética.
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2. Autdématas celulares 1D

Se considera un vector. Cada componente del vector se va a llamar célula. Se
supone que cada célula s6lo puede tomar dos estados: cero (blanco) o uno (negro).
Este tipo de automata se conoce como autématas celulares unidimensionales (1D)
elementales.

Se va a efectuar un proceso dindmico donde se partird de una configuracién
inicial C© de cada una de las células (etapa 0) y en cada nueva etapa se calculara
el estado de cada célula de acuerdo al estado de las células vecinas y de la propia

célula en la etapa anterior. Se indicara por si(t) el estado de la célula i-ésima en la
etapa t.

Se considerard, por simplicidad, una vecindad de radio 1. Eso quiere decir que
para calcular el estado de la célula i-ésima en la etapa t, es decir para calcular si(t),
se usara el estado de las células i-1, i, i+1 en la etapa anterior, es decir, se usara

si(:l), si(t_l) y si(ill). Un esquema se representa en la figura 1:

(t—1) ~ (t—1)
Si_4 Si(f D1 sy

(t)
S;

Figura 1. Esquema

La regla de evolucion del autdmata viene dada por el grafico de la figura 2:

pupasRatan"RS pis Sn“pnsn

Figura 2. Regla de evolucion del automata

En este grafico la fila superior indica el estado de la célula central (la célula i) y
de sus dos células vecinas en una determinada etapa y, en la fila inferior, el estado
de la célula central en la siguiente etapa. Por ejemplo, en el primer caso de la figura
2: si el estado de una célula en una determinada etapa es 1 (negro) y sus dos
vecinas en esa misma etapa también estan a 1 (negro) entonces el estado de la
célula en la siguiente etapa sera 0 (blanco). De la misma forma se interpretan el
resto de los 7 casos.
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Se considerara un autdmata con N células que indicaremos por: So, Si, ... , Sn-1.
Partiendo de una configuracién inicial C© y con la regla de la figura 2 se podra
recalcular el estado en cada nueva etapa de las células si, ... , Sn2, pero se
necesitan establecer unas condiciones en la frontera para poder recalcular So y Sn1.
Es habitual considerar como condiciones en la frontera las establecidas en la figura
3 conocidas como condiciones periodicas.

Sol Sel | [Bud N |:>

Figura 3: Condiciones periddicas en la frontera

Si el autdmata se dibujara en una hoja de papel y se enrollara la hoja como se
muestra en la figura 3, entonces, la vecindad a considerar para recalcular el estado
de la primera célula s, en una nueva etapa sera las células sn.1, So, S1 €n la etapa
anterior.

Anélogamente el estado de la ultima célula swn: se recalculard teniendo en
cuenta el estado de sn2, Sni, So €n la etapa anterior.

Por ejemplo, en la tabla 1 se considera un autémata con 4 células cuya
configuracion inicial fuera: C@ ={1 1 1 0}. Aplicando la regla de la figura 2 con
condiciones periddicas en la frontera se obtendrian los resultados de la tabla 1.

Etapa | So® | S10 | S0 | S50

0 1 (1 |1 |0
1 1 |0 |0 |0
2 1 |1 |0 |1

Tabla 1: Evolucion de un autémata 1D con 4 células

Si indicamos por Z, ={0,1}, la regla de la figura 2 también se puede escribir como
una aplicacion f :Zg — Z, tal que:
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f(1,1,1) =0
f(1,1,0)=0
f(1,0,1) =0
f(1,0,0) =1
f(0,1,1) =1
f(0,1,0) =1
f(0,0,1) =1
(0,0,0)= 0

En una vecindad de radio 1, como es la considerada hasta ahora, hay 256
reglas posibles ya que hay 8 estados posibles de las tres células: {111, 110, 101,
100, 011, 010, 001, 000} y a cada uno de estos estados se le pueden asociar un
cero o un uno, con lo que el nimero total de casos posibles es 28 = 256.

En el caso de la regla considerada hasta ahora en el ejemplo estos valores
son: 00011110 que en decimal se corresponde con: 00011110 ,=30. Por esta razon,
la regla de evolucion del autbmata de la figura 2 se conoce como regla 30.

En la figura 4 se muestra la evolucién de un autémata con la regla 30 y 43
células. En la configuracion inicial todas las células estan a cero salvo la célula 22
gue esta a 1. Se representan 21 etapas.

Figura 4: Evolucion de la regla 30 con un autémata de 43 células

En la figura 5 se muestra la evolucion de un automata con la regla 30, donde el
autébmata tiene ahora 257 células y se muestran las 128 primeras etapas. La
configuracion inicial es: todas las células a cero salvo la central que esta a uno que
seria la primera fila (fila superior) de la figura 5.
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Figura 5: Regla 30 en un autémata de 257 células

En la figura 6 se muestra la similitud entre un detalle del caparazén de un
caracol marino y un trozo de grafico obtenido con la regla 30.

Figura 6: Caracol marino y regla 30

Los numeros pseudoaleatorios son muy importantes en Ciencias e Ingenieria.
Stephen Wolfram (Wolfram, 1986a, pp. 123-169) fue el primero en proponer el
autémata celular anterior como generador de numeros pseudoaleatorios. La idea
seria partir de una configuracion inicial del autémata, que seria la semilla del
generador, efectuar unas cuantas iteraciones y quedarse con los bits generados por
una determinada célula (por ejemplo, la central). De hecho, la orden
“Randominteger” del conocido programa Mathematica de Stephen Wolfram usa este
autémata para la generacion de nimeros pseudoaleatorios.

En la figura 7, como curiosidad, se muestra la evolucién del automata celular
correspondiente a la regla 90 en el que se parte de la misma configuracién inicial
gue en el ejemplo anterior: todas las células a cero salvo la central que esta a uno.
Aparece el fractal conocido como triangulo de Sierpinski. Esta figura también se
conoce como triangulo de Pascal modulo 2.
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Figura 7: Autémata con laregla 90

Recordemos que el triangulo de Pascal se construia poniendo unos en los
laterales del triangulo y un término del interior del triangulo se obtenia a partir de la
suma de los dos que le precedian en la fila anterior, tal como se indica en la parte
izquierda de la figura 8. A continuacion tomamos maodulo 2: los impares se ponen a
1 (negro) y los pares se ponen a 0 (blanco) tal y como se indica en la parte derecha
de la figura 8.

Figura 8: Tridngulo de Pascal y triAngulo de Pascal modulo 2

Si repetimos esta idea para las 128 primeras filas del triangulo se obtiene la
imagen de la figura 7. La relacion entre la regla 90 y el tridngulo de Pascal queda
patente cuando se comprueba que la regla 90 es equivalente a la siguiente
expresion:

§(t+) (t) (t)
|+ _S +S|+1

(mod 2)

El estado de la célula i en la etapa t+1 consiste en sumar (modulo 2) los
estados de las células i—1 e i+1 en la etapa anterior, es decir, en la etapa t.

3. Cifrado con autématas celulares 1D: cifrado de Wolfram

S. Wolfram (Wolfram, 1986b, pp. 429-432) también propuso usar autématas
celulares para cifrar un mensaje de texto con un método muy sencillo que se
describe a continuacion.

Se usara, por ejemplo, el alfabeto de la Tabla 2. Este alfabeto esta compuesto

de 32 caracteres que son: el simbolo #, las 27 letras del abecedario (desde la A
hasta la Z) y los numeros del 1 al 4. Se podria elegir otro alfabeto por supuesto.
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Tabla 2: Alfabeto de 32 caracteres

Por otro lado, un nimero entre 0 y 31 se escribe en binario con 5 bits: entre
00000 (correspondiente al 0) y 11111 (correspondiente al 31).

El mensaje que se quiere cifrar es, por ejemplo: “HOLA”".

Se convierte cada letra en nimero de acuerdo a la tabla anterior. Asi, el
mensaje da lugar a la secuencia: {8,16,12,1}.

Pasando a binario, con 5 bits cada uno, se obtendra:
M={01000,10000,01100,00001}

es decir, una secuencia de 20 bits.

Se escoge una clave secreta de cifrado que sera la configuracion inicial c©®
del automata. Por ejemplo, la clave podria ser la palabra: “CAMINO”.

La clave se convierte en la secuencia {3,1,13,9,14,16} de acuerdo al alfabeto
empleado. Se pasa a continuacion cada numero a binario con 5 bits:
{00011,00001,01101,01001,01110,10000}. Entonces:

cO - 0,50 O 5O 1 £000110000101101010010111010000}

Se aplica la regla 30 a un autdmata que tiene Cc® como configuracion inicial,
efectuando un numero determinado de iteraciones. Cuando se haya terminado el
proceso, se elige una determinada célula y la secuencia de bits:

Si(t) ’ Si(‘[Jrl) , Si(‘[+2) .

Por ejemplo, se elige i=15 y t=25. Como el mensaje a cifrar tiene 20 bits, se
obtendria la siguiente secuencia de 20 bits:

_s.(25) (26 44
K—{si5 ),s£5 ),...,sis )

}={10010011101010000100}

Resumiendo, lo que se ha hecho ha sido conseguir una lista K de 20 bits a
partir de una clave secreta que era la palabra “CAMINO”. Se han obtenido los
ultimos 20 estados de la célula 15 (en este caso habia 30 células y se numeraban
de laforma O, 1,..., 29).

A continuacion, se va a ver como cifrar la secuencia de 20 bits correspondiente
al mensaje original M con la clave K, que también tiene 20 bits. El método de cifrado
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elegido es el conocido como método de Vernam. El cifrado Vernam es un algoritmo
de criptografia inventado por Gilbert Vernam, ingeniero de los laboratorios AT&T, en
1917 y fue utilizado durante la segunda guerra mundial (Aguirre, 2006). Se trata de
un méetodo muy sencillo que usa la operaciéon XOR.

La suma moédulo 2 o suma en Z,, reflejada en la tabla 3, también se llama

suma XOR ya que coincide con la disyuncidon exclusiva usada en la légica
matematica (en inglés exclusive or), y es muy conocida por los informaticos.

+10|1
0|01
1/1/0

Tabla 3: Suma médulo 2

Para cifrar el mensaje se hace una suma XOR bit a bit, que se indicara con el
simbolo @, o lo que es lo mismo, una suma moédulo 2 pero bit a bit, entre las
secuencias M y K, obteniendo:

D=M®K=00110101011111111101

Cogiendo los bits de 5 en 5 de la secuencia D, pasando a decimal se obtiene
{6,21,31,29} y, mirando el alfabeto, se convierte en: “FT42" que sera definitivamente
el mensaje cifrado.

Para descifrar se tendran que deshacer los pasos anteriores.
Observar que si D=M®K = DOK=MPKPHK=MP 6 =M

Ya que la suma XOR de una secuencia de bits K con ella misma es siempre
una secuencia de ceros que se ha indicado por 0. Después, la suma XOR de una
secuencia de bits M con una secuencia de ceros, da como resultado,
evidentemente, la propia M. En resumen, M=D@K, propiedad que se utilizara para
descifrar.

El receptor del mensaje cifrado que reciba “FT42”, lo convertira en nameros
obteniendo {6, 21, 31, 29} que pasara a binario con 5 bits cada uno obteniendo la
secuencia D. Como sera conocedor de la clave K, hara M=D@K, obteniendo de esta
forma los 20 bits del mensaje original. A partir de ellos, se deducira el mensaje de
texto.

Este método de cifrado es muy sencillo. Es el clasico método de Vernam con la
Unica particularidad de que la secuencia de bits pseudoaleatoria con la que se va a
hacer la suma XOR se obtiene a través del uso de un autdmata celular.
Posteriormente otros autores propusieron variaciones del método anterior
(Seredynski, Bouvry & Zomaya, 2004, pp.753-766).
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3. Cifrado de una imagen usando un autémata celular 1D

En esta seccion se vera como cifrar una imagen digital en lugar de un mensaje
de texto. Se podria usar una variacion del método descrito en la seccion anterior,
pero se llevara a cabo otro método distinto también basado en automatas celulares.

En este trabajo se vera un algoritmo para cifrar una imagen que emplea
automatas celulares 1D. Es una version simplificada del método propuesto por
Martin, Rodriguez & de la Villa (2007, pp. 571-578).

Se considera un autémata elemental 1-D con N células: So, Si, ... , Sni. La
vecindad va a ser de radio 1, por simplicidad (aunque los autores trabajan con un
radio igual a 8).

Para actualizar en cada nueva etapa el estado de una célula se va a emplear
una férmula del tipo:

1
s = > apstl st oy st sy s 45D mod2) (1)
=

Se trata de un autdmata de orden 2, ya que el estado de una célula en la etapa
t depende del estado del autbmata en dos etapas anteriores: las etapas t-1y t-2.
El valor de cada parametro 1, puede ser cero o uno.

Ahora es necesario conocer la configuracion del autbmata en las dos primeras
etapas: C%y c®.

En la tabla 4 se muestra un ejemplo de la evolucién de un automata de 16
células donde se han elegido aleatoriamente las dos primeras configuraciones y
donde se ha aplicado la formula (1) con: A_j,Ag,A;==101. Se han usado las

condiciones periddicas de la figura 3.

Etapa | Configuracidén del autbmata
0 0111011011000110
1 1101011101010101
2 0011001111000111
3 0010100100111000

Tabla 4: Autémata 1D de orden 2

La formula (1) permite averiguar la configuracion del automata en la etapa t, es

decir C, en funcién de las configuraciones en las dos etapas anteriores c(t-D y
c(t=2),
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Como sumar y restar en Z, es lo mismo, eso quiere decir que la férmula (1) se
puede escribir también de la forma:

1
s(2) _ ZKpsﬁ;}) +sM (mod2) (2)
p=-1

Esta formula indica que podemos dar marcha atrds y recuperar el valor de la

configuracion Cc"? | si se conocen las configuraciones C(t_l)y c®. Por esta razén,
este tipo de autdmatas se llaman autématas reversibles.

Esta es la idea que permitira desarrollar un método de cifrado de una imagen
digital. Se aplicard esta técnica a una imagen en escala de grises.

La imagen secreta que se va a cifrar se muestra en la figura 9. Es una imagen
de tamafo 256x256 en escala de grises, aunque el método se puede adaptar
facilmente al caso de imagenes en color. Esta imagen tiene 256 niveles de gris
posibles para cada pixel que van desde O correspondiente al negro hasta 255
correspondiente al blanco.

Una imagen en escala de grises no es mas que una matriz de numeros donde
cada numero indica el nivel de gris del pixel: 0 (en binario con 8 bits es la secuencia
00000000) que se corresponde con el negro y 255 (en binario con 8 bits es la
secuencia 11111111) que se corresponde con el blanco. Son necesarios 8 bits (1
byte) para almacenar el nivel de gris de un pixel de la imagen de la figura 9. Este
rango de niveles de gris es muy habitual en las imdgenes que circulan por Internet.

Figura 9: Imagen secreta

Cada fila tendra 256 pixeles, lo que hace un total de 256x8=2048 bits. Se
cogeran las filas de dos en dos. Pues bien, los 2048 bits de la primera fila seran el

estado inicial C(9 de un autémata y analogamente los 2048 bits de la segunda fila
seran el estado c®. Después se efectian una serie determinada de iteraciones T,
obteniendo las sucesivas configuraciones del automata C(Z), 0(3), C(T_l), c(M,

Pues bien C(T_l)y c(™ seran dos vectores con 2048 bits cada uno. Se pasa a
decimal cada grupo de 8 bits y se obtendran dos vectores de 256 componentes que
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seran las dos primeras filas de la imagen cifrada. De esta misma forma se van
cogiendo de dos en dos las sucesivas filas de la imagen original.

La clave secreta sera los nimeros A_q, Ag, A1 Y el numero de iteraciones T.
El resultado, con A_y,Ag, A1=101y T =5, se muestra en la figura 10.

Figura 10: Imagen cifrada

La version simplificada que se ha visto anteriormente tiene interés solo desde
el punto de vista docente. Para hacer el método mas seguro se deberian usar
claves distintas para cada par de filas de la imagen. También es aconsejable
efectuar previamente una permutacion aleatoria de los pixeles de la imagen.

Como el autbmata es reversible, basta con dar marcha atrds para recuperar la
imagen original para lo que hara falta saber, l6gicamente, la clave secreta.

El mismo grupo de alumnos que implemento la técnica desarrollada en esta
seccion propuso una pequefia variacion de la misma como técnica de cifrado.
Teniendo en cuenta que en la asignatura de Matematica Discreta de la titulacion
habian trabajado el tema de aritmética modular, pensaron, y de hecho es asi, que
se podia simplificar ain mas el método si:

e cada celda podia tomar valores entre 0y 255

e se trabaja, l6gicamente, con aritmética modulo 256 para que los niveles de
gris permanezcan siempre confinados dentro del rango 0-255.

Efectivamente en este caso el paso de binario a decimal y al revés no es

necesario, lo que simplifica considerablemente el cédigo. Ahora bien, la formula (1)
guedaria ahora de la siguiente forma:

1
st = > apsiiy) s (mod 256) (3)
p=-1

A la izquierda de la figura 11 se muestra la imagen original: se trata de una
imagen de tamafo 136x136 con niveles de gris en el mismo rango de antes, es
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decir, entre 0 y 255. A la derecha de la figura 11 Se muestra la imagen cifrada
obtenida para A_1, Ag, A1 =25,16,134 y T =5.

Figura 11: Imagen original a laizquierda e imagen cifrada a la derecha

5. Autémata celulares 2D y el reparto de secretos

Una idea similar se puede aplicar en dos dimensiones (Alvarez, Hernandez &
Martin, 2005, pp. 411-418).

En este caso el autbmata es una matriz MxN donde cada elemento de la
matriz es una célula con dos posibles estados: 0 y 1. En un autdémata 2D una célula

se indicara ahora de la forma sgit)j)donde I es lafila, j es la columnay t es la etapa.
De nuevo, el estado de una célula en una etapa dependera del estado de las células

vecinas en etapas anteriores. Se pueden considerar distintos tipos de vecindades,
por ejemplo, la que se indica en la figura 12:

t t t
sgill,j_l) sﬁill,,-) sEiZL,—ﬂ)
® 0 (1)
Sy | S | 33
(1) (1) (0
StirLj-n | S(rsj) | S(i+Lj)

Figura 12: Una célula en la posicién (i,j) (en rojo) y sus 8-vecinas (en azul)

Los autdbmatas 2D también se pueden usar como generadores de nameros
pseudoaleatorios y como herramientas de cifrado de una forma sencilla y similar a la
explicada en los apartados anteriores. Sin embargo, se mostrara a continuacion
una sencilla aplicacién a un protocolo criptografico conocido como el reparto de
secretos ya que se desea introducir a los alumnos en esta técnica criptografica por
su indudable interés.

El secreto serd una imagen digital en escala de grises como la imagen de la
figura 9. Se vera como funciona el esquema (2, 2) para esta imagen. En este caso,
hay dos participantes en el proceso y solamente cuando se junten los dos podran
recuperar el secreto (la imagen digital de la figura 9). El proceso a seguir es muy
sencillo y se explica a continuacion.
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Se pasa cada nivel de gris de un pixel a binario. De manera que la primera fila
gue tiene 256 pixeles se convertira en una secuencia de 256x8=2048 bits. Como la
imagen empleada tiene 256 filas, se obtendr4 entonces una matriz de tamafo
256%2048 de ceros y unos. La matriz binaria anterior sera la configuracion inicial
¢ Yde un autdmata 2D. Después se creara una matriz pseudoaleatoria de ceros y
unos exactamente del mismo tamafo, es decir 256x2048, que sera la configuracion

¢ Y. A continuacion, se pone el automata a trabajar usando la siguiente férmula:

1
t t-1 t-2
h ’ Zﬁk'psgwk)w sy (mod2) (@)
1p:_

Hay 9 coeficientes Ly , en la férmula anterior. Cada uno puede ser un cero o

un uno, por lo tanto, hay 2° = 512 posibilidades. Se usaran condiciones periddicas
tanto para las filas como para las columnas.

Entonces se efectlan una serie de iteraciones, por ejemplo, siete. Se

seleccionan C(® y c() . Ambas son matrices binarias de tamafio 256x2048 que
pasaremos a decimal agrupando los bits de 8 en 8. De esta forma se obtendran dos
matrices S; y S, de tamafio 256x256 cuyos elementos varian entre 0 y 255 que se
podran mostrar como iméagenes en escala de grises. En la figura 13 se muestran las
imagenes S, y S, obtenidas usando los valores de 1y ,de la Tabla 5.

Mg | Ao | A 17171
Ao-1 | 200 | 201 | = [1]0]1
M1 | Mo | A1 11010

Tabla 5: Valores de A« usados

Pues bien, al primer participante del esquema (2, 2) se le dara S, y al segundo
participante se le dara S,. Ninguno de ellos tendra ninguna informacion sobre la

imagen secreta ya que la informacion que cada uno posee es una imagen con
aspecto aleatorio como se muestra en la figura 13. Sin embargo, cuando ambos se
junten, como el automata dado en la ecuacion (4) es también reversible, podran

retroceder y calcular ¢ % esdecir, la imagen secreta original.
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Figura 13: Imagenes de cada participante en el reparto de secretos (2,2)

Esta idea se puede generalizar para otros esquemas de reparto de secretos.
Por ejemplo, si se desea hacer un esquema (2, 5): de nuevo la imagen original se

haria coincidir con el estado inicial del autémata C 9, la configuracion ¢V se
escogeria aleatoriamente y se harian un nimero determinado de iteraciones, por
ejemplo, siete. Entonces las imagenes S1,S,,S3,Ssy Sg se obtendrian a partir de

las 5 Gltimas configuraciones ¢, ¢4 ,¢%,E% y ¢ 7 respectivamente. Si se juntan
dos participantes con configuraciones consecutivas podran dar marcha atras y
recuperar la imagen secreta.

En este método también se puede trabajar con congruencias modulo 256, lo
gue supone una simplificacion muy notable del codigo.

6. Conclusiones

Los autdmatas celulares son un tema de indudable interés para un futuro
ingeniero informético debido a las interesantes aplicaciones que tienen. Se ha visto
en este trabajo como se pueden aplicar para cifrar texto, para cifrar una imagen y
también para un esquema de reparto de secretos donde el secreto es una imagen
digital.

Las ideas han surgido de dos articulos de investigacion (Alvarez et al., 2005,
pp. 411-418 y Martin et al., 2007, pp. 571-578). Se propusieron a alumnos de la
titulacion de Ingenieria Informatica una implementacion de dichas ideas, aunque en
versiones simplificadas. Se ha acercado asi la investigacibn a la docencia
universitaria.

Por otro lado, los alumnos han usado Matlab para implementar las técnicas
aqui descritas. Esto les sirve de paso para conocer y afianzar el lenguaje de
programaciéon de Matlab que se esta convirtiendo en una herramienta de gran
utilidad para un ingeniero.

Los resultados fueron interesantes porque consiguieron una gran motivacion
en los alumnos que opcionalmente eligieron llevar a cabo esta experiencia.
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