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Osszefoglalé

Obudai Egyetem Biztonsagtudomanyi Doktori Iskoldja a Beliigyminisztarium
kozremukodésével 2018. novemberében felmérte az dnkormanyzatok informa-
cidbiztonsagi helyzetét. A felmérés eredményei alapjan jol latszik, hogy a hazai
dnkormanyzti kor - egybehangzdan a nemzetkdzi felmérések eredmeényeivel — nincs
felkészlllve az informéacidbiztonsag és kiberbiztonsag altal tdmasztott kihivasokra.
Ez igaz minden teriletre. Az egyre komplexebbé valo szabalyozéasnak és fokozott
biztonsagi feltételeknek valo megfelelés elsGsorban a kis 1étszamu szervezetekben
okoz kapacitashianyt. A novekvé szamu és komplexitasu fenyegetésekkel szemben
elengedhetetlen az integrélt, automatizélt, rugalmas, valamint skaldzhat6 megol-
dasok megtalalasa annak érdekeben, hogy a szervezetek képesek legyenek a pénziigyi
és human er6forrasaikat a leheté leghatékonyabban felhasznalni a kiberbiztonsaguk
novelésére.

A vizsgélat eredményei azt mutatjak, hogy az 6nkormanyzatok informa-

ciébiztonsagi tudatossdga nagyon alacsony, ami a kiberbiztonsagi trendeket,
irdnyokat és ez a technolégiai fejlodést figyelembe véve hatalmas kockazatot hordoz.
A technoldgia gyors fejlodése folyamatosan noveli a kitettséget, lehetetlenné valt a
teljes biztonsadg megteremtése, ezért a megel6zésre és az ellendlld képesség nove-
lésére kell koncentralni, amelynek kritikus eleme az ember. Kiemelt figyelmet kell
szentelni a tisztvisel6k, ezen beliil is a vezetSk felkészitésének, tudatositdsdnak és
motivalasanak a tAmogato eszkoztar széleskori felhasznalasaval.
A szakérték véleménye szerint a kozszféra minden mas szektornal jobban kitett a
kibertimaddasoknak, mivel sok érzékeny adatot tarol és eréforrasai (emberi és tech-
noldgiai) sokszor nem felkészultek, tudatosak vagy korszertiek. Tovabbi probléma a
kiberfenyegettség egyre komplexebbé valasa, mikdzben altalanos a szakemberhiany,
tovabbé az (6n)kormanyzati tertilet nem képes versenyezni a forprofit szféra kereseti
kinalataval.

Az 6nkormanyzatok esetében azonositott hatrdnyok és nehezit6 tényezok a
tertiletre forditott forrasok alacsony volta, a szakemberhidny, a nem megfelel6en
védelmi rendszerek okozta talterhelés, a feladatok névekedése miatti — kiildndsen a
Kis szervezetek esetében - kapacitashiany. Az dnkormanyzatok esetében tébb
kockdzatot is azonosithatunk: jelentds résziik kiszervezi szolgaltatisai egy részét,
tobbségliknél nincs jelszOkezelési szabalyzat, amit tovabb sulyosbit a munkatéarsak
alacsony informéaciobiztonsag-tudatossagi szintje, illetve a mobil eszkozok és kiilsé
eszkdzok hasznalatara vonatkozo szabalyozas hianya.
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CYBER SECURITY

A kutatas indokoltsaga

A mai modern, technol6giaorientalt tarsadalmunkban elkertlhetetlen, hogy kap-
csolatba keruljink a kibertérrel. Az emberek mindennapi tevékenységik, munka-
juk sorén szinte folyamatosan valamilyen informaécidtechnoldgiai eszkdzt hasznal-
nak. Manapsag teljesen természetes, hogy internetet, szimitogépet, okos telefonokat
haszndlunk és ezen tdlmenden a informdacidtechnologia mar beférkézhet akar
lakasunkba is (Amazon Alexa, Google Home, okos otthonok). A folyamatos és
dinamikus fejlédés immaron elkeriilhetetlen és szembesiilniink kell ennek minden
pozitiv és negativ hatasaval.

Az IKT! rendszereire épills, dsszekapesolt infrastruktardk altal alkotott
globalis virtudlis tér: a kibertér, aminek rosszindulatu felhasznélasara szdmtalan
lehet&ség kindlkozik. A kibertérbdl érkezd kihivasok és fenyegetések folyamatos,
dinamikus béviilése egyre szignifikdnsabb veszélyt jelent. Az allami és helyi 6nkor-
manyzati hivatalok hatalmas nyomas alatt vannak az adataik, infrastruktdrajuk és
szolgaltatasaik biztonsagossa tételét tekintve. Nagyon fontos, hogy a mérvadd
doéntéshozok kdzponti és helyi szinten is felismerjék a kockazat nagysagat, rendel-
kezzenek stratégiaval, felkésziilt human eréforrassal és a megfeleld eszkozokkel
annak érdekében, hogy id6ben és elvarhatd hatékonysaggal tudjanak reagalni,
amennyiben ez sziikségessé valik.

A szakért6i elemzések mind azt jelzik, hogy az dnkormanyzatok informéa-
cidellatasa, online jelenléte nagyfokd veszélynek van kitéve, ezek sérthetetlenségé-
nek biztositasa egyre nagyobb kihivast jelent.

Az onkormanyzati kiberbiztonsag kialakitasakor szamolni kell az alabbi
tényezikkel: az dnkormanyzatok 6nallé dontési hataskorrel rendelkeznek a helyi
koziigyekben és a helyi szolgaltatasok ellatasaban, ami azért praktikus, mert nekik
sokkal nagyobb a ralatasuk a sajat életkdrtlményeikre és viszonyaikra. Ezen fell
nem szabad figyelmen kivil hagyni, hogy a telepilések kozott rendkivil nagyok a
kiilonbségek nem csak lakossagszamban, hanem forrdsokban és lehetéségekben is.
Ebb6l kovetkezik, hogy az orszdg egyes teriiletei kozott kiegyensulyozatlan a
fejlodés, ami koszonhetd a magyar apréfalvas telepiilésszerkezetnek és az ebbdl
fakad¢ kiilonboz6 lokalis gazdasagi hattérnek.[1] Ennek megfelelGen a kibervédel-
mi/informé&ciobiztonsagi stratégiak kialakitasakor tekintettel kell lenni az
onkormdnyzatok (telepiilések) jellemzdire, sajatossagaira is. Ahogy az informacios
onrendelkezési jogroél és az informéacioszabadsagrol szol6 2011. évi CXII. torvényt
sem lehet minden telepllés és Onkormanyzat tekintetében egységesen meg-

! Az ,information and communication technology” kifejezés az 1980-as években jelent meg. Az angol
szakirodalomban ICT roviditéssel hasznaljak, a magyar szovegekben pedig IKT-ként. Tébbféle modon
értelmezik, jelen esetben atfogd kifejezésként kerll hasznalatra. Jeléli mindazon szamitogépeket és
elektronikus rendszereket, amelyek alkalmasak adatok elektronikus gyfijtésére, tarolasira, felhasz-
naléasara és tovabbitasara, tovabba jelenti az ezekhez kapcsolddo alkalmazasokat és szolgaltatasokat is.
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valésitani, igy a kiberbiztonsdgi el6irdsokat és stratégidkat is ,hivatalra szabottan”
kell megvaldsulniuk.[2]

Az 6nkorményzatoknak az informdcios tarsadalomban kettés (joforman
egymasnak ellentmondd) nyomasnak kell megfelelnitik. Egyrészt — az allampol-
garok bizalméanak fenntartasa, illetve a jogszabalyokban foglaltaknak val6 megfelelés
érdekében - a helyi hatosdgoknak fokozott figyelmet kell forditani a kozérdeki
adatok nyilvanossa tételére, masrészt a velik megosztott informéaciok biztonsagban
tartasdra. Ez a kett&sség legegyszertibben ugy magyarazhatd, hogy az allamnak és
hivatalainak kotelessége, hogy sajat mikodésérdl nyilvanossdgra hozzon minden
informaciot, ezzel fenntartva az atlathatdsagot. Ezzel szemben a maganszemélyek
(lakosok) adatai személyes adatnak mind&siilnek (,személyes adatnak mindsiil
valamely maganszeméllyel (érintettel ?) kapcsolatba hozhaté adat - igy kiilénésen az
érintett gazdasdgi jellemzdire vonatkozo informdcid - valamint az adatbdl levonhato,
az érintettre vonatkozé kiovetkeztetés”[3] és mint olyan, pontosan az ellentéte a
hivatali adatoknak, hiszen fokozott védelem alatt allnak. Ezért is kiilondsen fontos
megérteniink, hogy az énkormanyzatok elleni kibertamadasok mekkora veszélyeket
és kockazatokat rejthetnek magukban.

A fentiek fényében jogosan merilnek fel a kérdések, hogy: Milyen felada-
tokat r6 az Informacidbiztonsagi térvény az 6nkorményzatokra? Hogyan latjak el a
feladataikat? Van-e az onkorményzatnak kibervédelmi protokollja? Hogy mikod-
nek az énkormanyzatok védelmi mechanizmusai? Stb.

Ezekre és ehhez hasonld kérdésekre keresi a valaszt az Obudai Egyetem a
Biztonsagtudomanyi Doktori Iskola hallgatoi, tanarai és kutatéi az ,,0nkor-
mdnyzati rendszerek biztonsdgosabbd tétele érdekében” kezdeményezett kutatasban,
melynek keretében kérdbives? megoldassal vizsgaltak, kutattak a hal6zatok, az azo-
kon dolgozé személyzet biztonsagat és biztonsagtudatossagat, illetve az online
jelenlétet.

Ennek a kutatdsnak a jelent6sége, hogy segithet felszinre hozni azokat a
problémakat, sériilékeny pontokat és a biztonsagtudatos munkavégzéssel kapcso-
latos gondokat, amelyekkel az 6nkormanyzatoknak szembe kell néznie a halézatok
védelme, a személyi allomany oktatasa, képzése és felkészitése teriiletén.

2 A kérddiv a tanulmany 1. melléklete.
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Vizsgalati keretek

Informacidbiztonsagrol, kiberbiztonsagrol roviden

Jelen korunk informécids kihivasokkal van tele, és nem kérdéses, hogy visszavon-
hatatlanul a digitaliz&cio koréba léptiink. Az emberek, a szervezetek rendelkeznek
elektronikus levélcimekkel, bankszamlakkal és a hozz4 tartoz6 elektronikus szolgél-
tatasokkal, van mobiltelefonjuk, hasznélnak helymeghatarozé szolgéltatasokat, és a
vasarlasaik egy részét is a vilaghdlo nyujtotta lehetdségek kiaknazasaval bonyolitjak.
Vitathatatlan, hogy ezek az eszk6zok és szolgaltatasok jelents mértékben megkony-
nyitik életiiket, id6t és koltséget takarithatnak meg veluk, azonban ezzel parhu-
zamosan jelentds fliggést is generalnak.

Ma mar nem kérdés, hogy fejlett nyugati tarsadalmunkat atszévik az infor-
macids technoldgidkra épiilé infrastrukturdk. Ha e rendszerek nem mitikodnek,
akkor a gazdasagi élettdl kezdve a kdzigazgatason at, a megszokott mindennapi élet-
vitel is az 6sszeomlas hatarara kertilne. Ez hatalmas kihivas elé allitja a jelen kort.

A célaz informaciobiztonsiag megfelel6 szintjének elérése, ahol az érintettek
tisztdban vannak a veszélyekkel és a biztonsag érdekében megismerik, alkalmazzak
és kovetik a biztonsag érdekében sziikséges szabalyokat, eljarasrendeket.

A kibertamadasok jellege az utdbbi évtizedben jelentds valtozasokon ment
at. Kezdetben azért hackelték meg a szamitogépes rendszereket, hogy az elkovetdk
megmutassak: lehetséges. Manapsag azonban a hackertamadasok sok esetben vala-
milyen anyagi haszon szerzésére iranyulnak, és mara mar egy egész piac épult ki az
illegdlisan megszerzett adatokra. [d6kozben a rosszindulata programok (malware)
piaca is exponencidlisan ndvekedett, ami megneheziti a tdmadasok kivédését.
Tulajdonképpen napjainkra szinte lehetetlenné valt a teljes biztonsag megteremtése,
igy a szervezeteknek elsdsorban a megel6zésre és az ellendlld képességiik javitdsira
kell koncentralniuk.

Az informécids tarsadalom fejlédése nagyon révid id6 alatt alakitotta at
ismert vilagunkat. A webtechnolGgia szabadda valasa 6ta alig husz év telt el, és ma
mar a gépek altal vezérelt egytittmiikodd halézatokrdl, mesterséges intelligenciarél
beszélink. A 2007-es észt kibertimadds 1j nézépontba helyezte a kiberbiztonsagi
kérdéseket. Az ilyen szintG kiberfenyegetettség és az erre adott hatalmi vélasz
jelent6sen megosztjak a kiillonboz6 biztonsagtudomdnyi iskoldkat annak kér-
désében, hogy hol van az a hatar, ameddig a biztonség érdekében a hatalom
korlatozhatja az egyén jogait. A kiberbiztonsagi kérdések kezelésére az Eurdpai Unio
2004-ben létrehozta az Eurdpai Uniés Halozat- és Informécidbiztonsagi
Ugynokséget, az ENISA-t, aminek keretében, 2017-ben kiemelt teriileteként kertilt
azonositasra a kiberbiztonsag kérdéskore, tekintettel a kiberfenyegetettség nove-
kedéseére.



TANULMANYKOTET

Az Europai Bizottsag harom cselekvési teruletet hatarozott meg a kiber-
biztosnsag érdekében: reziliencia erdsitése és kiberbiztonsagi kapacitdasok novelése,
hatékony blintigyi valaszadas, fokozott nemzetkozi koordindcio és egytittmakodés.
Az ENISA a 2017-es jelentésében tételesen felsorolta a kiberfenyegetési trendeket, és
szamba vette a legveszélyesebb fenyegetéseket. llyen iranyvonal a kibertdmadasok
komplexitasinak novekedése, a tamaddk rejtézkodési képessége, a kartékony
infrastruktirak adaptalodasa és nehéz azonositasa. Kilonos figyelmet érdemel, hogy
a szervezetek — bar kiemelt fontossagu - nem forditanak kell$ figyelmet arra, hogy
munkatarsaik megfelelé készségekkel, képességekkel rendelkezzenek a kiberbiz-
tonsdg kérdéskorében. A két kiemelt célkitlizés a védekezés optimalizdlasa érdeké-
ben: a szabalyozas és a kompetenciafejlesztés.

A szakért6k véleménye szerint a kozszféra minden mads szektorndl jobban
kitett a kibertdimadasoknak, mivel sok érzékeny adatot tarol és eréforrasai (emberi
és technologiai) sokszor nem felkésziiltek, tudatosak vagy korszertiek. Tovabbi
probléma a kiberfenyegettség egyre komplexebbé valasa, mikdzben altalanos a
szakemberhiany, tovdbba az (6n)kormanyzati tertilet nem képes versenyezni a
forprofit szféra kereseti kinalataval.

A vizsgalt magyar 6nkormanyzati szektor adatai, jellemzoi

Az 1990-ben létrejott onkormdnyzati rendszer kiemelt jelentéségli eleme volt, és az
0j alaptorvényi szabdlyozds és az Motv. is a megOrzendd alapértékek kozé sorolta,
hogy minden telepiilés szamara lélekszamtdl figgetlendl biztositotta a helyi 6nkor-
manyzas jogat. A kozfeladatok ellatisdhoz érdemi kompetencidkkal rendelkezé
onkormanyzati rendszer szilkséges, aminek meghatarozd elemei a telepulési
Onkormanyzatok. A helyhat6sagok allnak a legkdzvetlenebb kapcsolatban valaszto-
polgéraikkal, ezért a helyben biztosithat6 kdzszolgaltatdsokat — ide értve az alapvetd
kodzigazgatasi Ugyek intézését is — a telepllési dnkormanyzatokhoz indokolt tele-
piteni. Ugyanakkor tény, hogy Magyarorszdg telepiilésszerkezete jellemzden
aprofalvas. gy bar minden telepiilés rendelkezik a helyi énkormanyzas jogaval,
minden teleptilésen vélasztanak képviselé-testuletet, polgdrmestert, azonban nem
minden esetben biztositottak a helyi hatalomgyakorlas feltételei. A 2016. januér 1-
jei KSH adatai szerint Magyarorszagon 3155 telepiilés (a f6varosi keriiletekkel egytitt
3178) talalhatd, a lakossagszam pedig 10 023 061 £6.

A telepulési onkormdnyzatok elsGdlegességére épitkezd rendszerben nem
lehet figyelmen kiviil hagyni azt, hogy telepiilésszerkezetiink elaprozott jellegd, és
jelent6s szamban vannak alacsony lélekszamu telepiilések.
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Lakossagszam szerinti megoszlas
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1. abra

Teleplilések szamanak megoszldsa lakossagszam szerint (2016.01.01.)
Forras: a KSH adatai alapjan sajat szerkesztés.

Vs

ellenére lakossaguk az orszag népességének csak mintegy 7%-at adja, tovabba a
teleplilések tobb, mint 75%-a 2000 f& lakossagszam alatti.

Az 6nkormanyzat feladatellatast a polgarmesteri hivatalok végzik. A pol-
garmesteri hivatalok tekintetében az Motv. csak keretszabalyozast tartalmaz, biz-
tositva ezzel azt, hogy a képvisels-testilet a helyi sajatossagok figyelembe vételével
alakithassa ki hivatali szervezetét, hatdrozhassa meg mtikodését. A hivatali feladatok
ellatasa két médon lehetséges: 6nall6 polgarmesteri

Kdzos dnkormanyzati hivatalt azon kozségeknek kellett 1étrehoznia, ame-
lyek lakossagszama nem érte el a 2000 f6t. Esetikben nem tarthaté fenn 6nallé
polgarmesteri hivatal. Azonban a 2000 {6 lakossdgszamot meghaladé telepiilésnek
valasztasi lehetésége van, hogy 6ndllé hivatalt hoz-e létre, vagy kodzos hivatal
keretében mas telepliléssel egyutt hivatal (telepilési, megyei 6nkormanyzati hivatal,
fopolgarmesteri hivatal) mtkodtetésével, illetve tobb 6nkormdnyzat dltal létrehozott
kdzos 6nkormanyzati hivatal Utjdn gondoskodik a hivatali teend6k ellatdsarol.
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Hivatali tipusok megoszlasa
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2. abra
Az 6nkormanyzati hivatalok tipus szerinti megoszldsa (2016)
Forras: a BM adatai alapjan sajat szerkesztés.

A hivatal (mind az 6nall6, mind a kdz0s hivatal) az 6nkormanyzat operativ
munkaszervezete. F6 feladata, hogy a dontéseket elékészitse és a képvisel6tes-
tulet(ek) altal meghozott dontéseket megvaldsitsa. A polgarmesteri hivataloknak
nincs dontési hataskore, azonban az nkormanyzat szempontjabél mikodése meg-
hataroz6. A kozszolgaltatasok szinvonalas biztositasanak zaloga a felkészilt, magas
szakmai szinten miikodo apparatus.

Az onkorméanyzatoknak - egyéb feladataikon tul - az informaécids tarsada-
lomban is tobb elvarasnak kell megfelelniiik. Az egyik az Infotv. elvaréasa, miszerint
az onkormanyzatok tegyék kozz¢ a kozérdeki és a kozérdekbdl nyilvanos adataikat
honlapjukon. A 2017 - 2018-as vizsgalatok szeint — ebben az idében — mind az
NVSZ, mind a BM sajat kutatdsa szerint ennek a kovetelménynek az dnkor-
manyzatok nem felelnek meg. A vizsgalati megallapitasok szerint egyrészt a leter-
heltség és a kapacitashiany miatt, masrészt azért, mert az Infotv. nem vette figye-
lembe a differencialt feladattelepités el6irdsait.

Az unios és a hazai stratégidkban - a reziliencia ndvelése és a kiberbiztonsag
erdsitése érdekében — kiemelt helyen szerepel a kompetenciak fejlesztése, az infor-
matikai oktatas atalakitdsanak sziikséglete és a tudatossag novelése. A killonbozé
stratégiai dokumentumok helyzetelemzése és a szakértéi vélemények egybehang-
zban allitjak, hogy ezen a teriileten még jelentds hatrannyal kell megkiizdeniink.
A beavatkozasra vonatkoz6an csak koncepcionalisan all rendelkezésre elképzelés,
ami nem tul biztatd, kiillonos tekintettel a teriilet fejlesztésének idGigényére.
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Online kérdoives felmérés

Az 6nkormdnyzati rendszer szerepl6i az elmult években a véltozasok nyomdsa alatt
vannak. Ennek egy eleme a kiberbiztonsagi kérdések és azok kezelése az helyi
kormdnyzati térben. Ahhoz, hogy az el6z&ekben feltett kérdésekre valaszolni tud-
junk sziikséges felméri az onkormdnyzati vezetdk és munkatarsak kiberbiztonsaggal
kapcsolatos attitidjeit, felkészultségét és gyakorlatat. Az érintettek nagy szamara
tekintettel a vizsgalat mddszeréiil az online kérd6iv kertlt kivalasztasra. A vizsgalat
nem terjedt ki a kormanyzati szerepvéllalasra.

A kérdoiv felépitése

A kérdéiv négy 6 részbdl all ossze: egy adminisztrativ és harom tartalmi blokkra
kiilontlt el. Az els6 blokk a kitoltékre vonatkozé alap adatokat tartalmazza, mig a
maésik harom az dnkormanyzatok kiberbiztonsagi kérdéseivel foglalkozik: ki latja el
az IT biztonséagi feladatokat az énkormanyzatnal; a megadott védekezési modok,
eszkozok alkalmazdsa és felkésziiltség; miikodési tapasztalatok. A szakmai blokkok
Osszedllitdsa soran az volt a cél, hogy atfogd képet kapjunk az 6dnkormanyzatok
feladatellatasol a tertileten, a védekezési gyakorlatardl, felkésziiltségérél és mlikodési
gyakorlatarol a beérkezett valaszokon keresztiil. A kit6ltés anonimitas miatt a
valaszado telepllések gazdasagi helyzet szerinti vizsgalatra nem kerdilt sor.

A kérdoiv felvételének tapasztalatai
A kutatdshoz tartozo elsé koros adatfelvétel (kérd&iv) 2018. szeptember 26-an
kezd6dott és a Beliigyminisztérium EBR42 rendszeren és az 6nkormanyzati levele-
z6rendszeren keresztil lett kikiildve a polgarmestereknek. A kitoltési hatarideje
oktéber 9. volt. Eddig az idépontig — egy emlékeztetd kikiildésével — 440 énkor-
manyzattol érkezett valasz. A 3178 dnkormanyzathoz viszonyitottan ez nagyon
alacsony Kit6ltési arany volt ezért oktober 10.-n a BM Onkormanyzati Koordina-
cios Irodaja az ismételt email-es megkeresést inditott az dnkormanyzati vezetéknek
és veltik egyiitt a jegyz&knek is. Ezen masodik korben — amelynek hatarideje oktober
13. napja volt - a kitolték szama 736 volt, vagyis kozel a kétszerese az elsé koros
megkeresésnek, annak ellenére, hogy a kitoltésre jéforman fele annyi idé (mun-
kanap) allt rendelkezésre.

A kitoltés titeme alapjan elézetesen feltételezhetd, hogy a hivatali oldal
inkabb érdekelt a kérdésben, mivel a jegyzOk bekapcsoldsa a felhivasba jelentdsen
megndvelte a kitdltési aranyt.
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Kitoltés idébeni alakulasa
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3. abra
A kitéltés idébeni alakuldsa
Forras: sajat szerkesztés.

A kérdéiv oktdber 15-én kerllt lezaréasra és 6sszesen 1177 6nkormanyzat toltotte ki
és kildte meg valaszait, ami a teljes teleptilésszamra vetitve 37 %.

Kitoltok osszetételének vizsgalata
Az alapadatok korében a telepulések foldrajzi elhelyezkedésére, a lakossagszamara,
a telepuilés jogallasara és a hivatal tipusara kérdeztiink ra. Kértik még megadni a
kitolté beosztasat.

A valaszadd teleplilések lakossagszam szerinti és féldrajzi megoszlasat jol
szemlélteti a 4. abra.
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Valaszado telelpllések megyénkénti és lakossagszams szerinti
megoszlasa

Budapest NN
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4. abra
Vdlaszado teleplilések féldrajzi és lakossdagszam szerinti megoszldsa
Forras: sajat szerkesztés.
A diagrambal jol lathato, hogy darabszdmra a legnagyobb vélaszadasi hajlanddsag
BAZ megyében volt, mig a legalacsonyabb Csongrad megyében.

Ha viélaszado telepiilések szamat az adott megye (és f6varos) teljes telepii-
Iésszamahoz viszonyitjuk, akkor egészen mas képet kapunk. Az 1. tablazat szamai
azt mutatjak meg, hogy az adott megye telepulései kozll hanyan tartottak fontos a
feltett kérdés. Ebbdl a szempontbdl vizsgilva azt mondhatjuk, hogy a kitoltési
hajlandoséag Jasz-Nagykun-Szolnok megye telepiilései részérsl volt (59%). Erdekes
adat, hogy ez a megkdzelités is igen alacsony aktivitast sugall Csongrad megye
esetében a 28%-o0s aranyaval.
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1. tablazat Megyénkénti kitoltési hajlandésag

Vaélaszado

Vélaszadok |telepllések
Megye Osszes telepiilés | szama aranya
Béacs-Kiskun 119 63 53%
Baranya 301 56 19%
Békés 75 40 53%
Borsod-Abalj-
Zemplén 358 148 41%
Csongrad 60 17 28%
Fejér 108 52 48%
F6varos, fGvarosi
kerulet 24 13 54%
Gy6r-Moson-Sopron 183 66 36%
Hajdu-Bihar 82 40 49%
Heves 121 67 55%
Jasz-Nagykun-
Szolnok 78 46 59%
Komarom-
Esztergom 76 33 43%
Nograd 131 48 3%
Pest 187 102 55%
Somogy 246 50 20%
Szabolcs-Szatmar-
Bereg 229 91 40%
Tolna 109 46 42%
Vas 216 57 26%
Veszprém 217 83 38%
Zala 258 59 23%
Total 3178 1177

A kérddivekbd]l megallapithato, hogy a kitoltok 46,4%-a 1001-5000 kozotti
lakosségszdmu telepuilések, 34,2% a 0-1000 lakosség szamu Kistelepllések és 12,9%
5001-20.000 lakossagszdm kozotti telepllések és az 50.000 vagy annal nagyobb
lakosu telepUlések a kitdltok 7%-at teszik ki.

15



CYBER SECURITY

Kitolt6k szama
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5. abra
Kitoltok szama teleplilések lakossagszama szerint
Forrds: sajat szerkesztés.

Elsé ranézésre ugy tlinhet, hogy a kistelepiilések sokkal nagyobb hajlandésagot
mutattak a kitoltésre, de ez esetben nem vennénk figyelembe a teljes sokasagon
bellli ardnyokat.

Ennek figyelembe vételével megallapithatjuk, hogy minél nagyobb lakos-
sagszamu a telepuilés, aranyaiban annal nagyobb kitoltési hajlanddsagot mutatott.
Ezt j0l szemlélteti a 4. &bra.
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Valaszadok aranya teleptilés lakossagszama
kategorianként

>
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Lakossagszam szerinti kategoriak
6. abra

Vdlaszado telepiilések foldrajzi és lakossagszam szerinti megoszldsa

Forras: sajat szerkesztés.

Az abrabdl lathatjuk, hogy mig az 1000 f6 alatti telepiiléseknek kevesebb, mint
negyede, az 1001 - 5000 {6 kozotti lakossagszamu telepiiléseknek mar kozel a fele
tartotta fontosnak a felmérés kitoltését. Az 5000 f6 feletti lakossdgszdmmal
rendelkezd telepiilések esetében a kategoridba tartozo telepiilések tobbsége raszanta
az id6t az adatszolgaltatasra.

A magyar telepiilésszerkezet alapvetden aprofalvas. A 4. diagrammbdl és az
5.-bdl is lathatjuk, hogy a telepiilésszerkezeti aranyok tiikréz6dnek a valaszado tele-
pulések lakossagszam szerinti megoszlaséban is.

Telepiilés tipus
® Fdvarosi kertilet W Jiras székhely viros m Kozség 7. abra
® Megyei jogu viros ™ Nagykdzség = Viros Vé/aflza,dd
6% 1% 2% te/epu/eslek
megoszilasa
™ telepiilés
2% tipus szerint
Forrads: sajat
szerkesztés.
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Az dnkormanyzatok operativ munkaszervezete a polgarmesteri hivatal. Ezért volt
fontos a kérd6ivben is rakérdezni, hogy a miikodést biztosito szervezetek hogyan
latjak, teljesitik a kiberbiztonsaggal kapcsolatos elvarasokat, mennyire tartjak fon-
tosnak, mi a véleményuk. Hivataltipus szempontjab6l elmondhat6, hogy a szazalé-
kok egyéltalan nem mutatnak szignifikans kilénbséget. Az 6néll6 hivatalok 29,7%-
a, a kozos hivatali székhelyek 32,5 %-a, mig a kdzos hivatali tagok 37,8%-a toltotte
Ki.

Valaszaddk megoszlasa hivataltipus
szerint

B K6z0s hivatal tag W Ko6z6s hivatal székhely Onallé

30%

32%

8. abra
Vadlaszado telepiilések megoszidsa hivataltipus szerint
Forrds: sajat szerkesztés.

Erdekessé, és az elézdekkel egybecseng6vé akkor valik az adat, ha a teljes sokasag
aranyaiban vizsgaljuk ezeket a szamokat.

Az 8. dbrén lathatjuk, hogy a valaszok 38%-a kz0s hivatal tag 6Gnkormany-
zatatél érkezett, azonban ezeknek a telepliléseknek az aranya a teljes sokasagon bel(l
kozel 60%. A valaszok 30%-a kozos hivatal székhelyébdl érkezett, ami a teljes soka-
sagon beluli ardny majd 7%-kal meghaladja és a 20%-0s véalaszadas az 6nallé dnkor-
manyzati hivatalokbol szintén tébb, mint 3%-kal magasabb az 6nall6 hivatalok teljes
sokasagon beluili aranyanal.

Ezek az adatok ismételten megerdsitik azt az eddigi megallapitast, hogy a

teleptilések mérete jelentSs Osszefliggést mutat azzal, hogy mennyire kertl kbzép-
pontba az informdcidbiztonsag kérdése az onkormdnyzati miikodésben.
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2. tablazat Hivatal tipus szerinti megoszlas
a lakossagszam kategoriakon beliil

telepulés méret hivatal tipusa

Kdz06s hivatal tag Kdz0s hivatal székhely Onallé
0 - 1000 29,06% 5,01% 0,08%
1001 - 5000 8,67% 22,77% 14,95%
5001 - 20000 0,00% 3,23% 9,69%
20001 - 50000 0,00% 1,36% 2,63%
50000 - 0,08% 0,17% 2,29%

Kiegészit informacidval szolgdl a 2. tdblazat. Az el6z&ekben lattuk, hogy
minél nagyobb egy teleplilés, annal nagyobb volt a valaszadasi hajlanddsag. Ezt most
Kiegészithetjuk a fentiek alapjan azzal, hogy a véalaszadasi hajlandésagot tovabb

noveli, ha székhely vagy 6nallé hivatallal rendelkezik a telepuilés.

A Kkitslték beosztasat tekintve legnagyobb részben a hivatalban dolgozd
tgyintéz6 (39%) toltotte ki, ezt kovetSen 28 %-ban jegyzok és aljegyzék, majd 18%-

ban polgarmesterek, illetve alpolgarmesterek.

Kitoltok megoszlasa beosztas szerint

H Vezetd B Polgarmester / alpolgarmester
W Jegyz6 / aljegyz6 m Ugyintéz8
B Informatikus/rendszergazda M Informacidbiztonsagi felel&s

2% 2%

11%

9. abra
Kitoltok megoszldsa beosztas szerint

Forrds: sajat szerkesztés.
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Figyelemre mélté adat, hogy az informatikus/rendszergazda, és IT bizton-
sagi felel6s kitoltét a teljes valaszadoi kornek csak 13%-a.

Az Ugyintézd (39%), a jegyz&/aljegyzd (28%) jelentOs szdma megerdsiti azt
a feltételezést, hogy inkabb hivatali szempontbdl tartjdk kiemelten fontosnak az
informéciobiztonsag kérdésit.

3. tablazat Kitoltok megoszlasa telepiiléskategorianként.

| Telepiilés méret | Kitoltd beosztasa
fI(;]r_— Pol-
adat- M- Infor- gar-
Vé- ci6- Infor- | In- | mati- Jegyzts / mes-
delmi eavéb | biz- mati- | for- | kus/ algz | ter/ | Ugy-
tiszt- | 9 kai ma- | rend- ng alpol- | intézé | zetd
. ton- e | s 70 .
Vi- . . | Vezetd |tikus | szer- gar-
sel6 sagl gazda mes-
fele-
. ter
16s
0- 0,00 0,00 17,08 | 0,17
1000 0,00%] 0,08%| %| 0,00% % | 0,68%| 6,88% | 9,26% %| %
1001 - 0,85 0,08 17,93| 0,76
5000 0,00%] 0,00%| %/| 0,00% % | 2,12% | 16,74% | 7,90% %| %
5001 - 0,08 0,00 0,42
20000 | 0,00%| 0,00%| %| 0,08% % | 4,67%| 3,65%|0,00%|331%| %
20001 - 0,25 0,00 0,00
50000 | 0,08%| 0,00%| %| 0,00% %|2,04%| 1,02%|0,00%| 0,42%| %
0,51 0,00 0,42
50000 - | 0,00%| 0,00%| %/ 0,00% %|1,19%| 0,08%| 0,00%|0,34%| %

A harmadik t&bla nem szolgél 0j informacidval, inkdbb csak annyi
kiegészité informdciot mutat, hogy - a kérd6iv tanusdga szerint — az 5000 f6 alatti
lakosségszdmu telepllések esetében vesz reszt kozvetlenul a polgarmester az
operativ tigyekben.

A kérdoiv feldolgozasanak mddszere
A kérd6ivre adott valaszok értékelése a kérdések jellegétél fiiggéen leird statisztikai,
matematikai statisztikai moédszerekkel és a szoveges valaszok esetében egyszer(i
Osszegzéssel késziilt.

A hérom szakmai blokk az 6nkorméanyzati valaszadok altal a kérdésekre
adott véleményét, az informacidbiztonsaggal kapcsolatos tudatossdgat hivatott
felmerni.
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Az els6 szakmai blokk az 6nkormdnyzatok informaciobiztonsagi feladat
ellatasanak gyakorlatanak felmérését célozta.

Arra kerestlk a valaszt, hogy
- az Infotv. dltal elSirt feladatokat, hogyan milyen eréforrassal latjak el,
- azinformécidbiztonséag érdekében milyen tevékenységeket végeznek és eze-
ket milyen gyakorisaggal,
- van-e és haigen mi a véleményuk a védekezés maédjairdl.

A maéasodik szakmai blokk az 6nkormdnyzatok védekezésérol, felkésziiltsé-
gérdl, kiberbiztonsagi kompetencidjarol alkotott vélemények feltardsat tlizte ki célul.

A harmadik szakmai blokk a mlikodési tapasztalatok felmérése érdekében
ker(ilt a kérdéssorba.
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”wr

A kérdoiv feldolgozasanak eredményei

Az elemzésben szerepld kérdések valaszait — tekintettel az elézGekben mar
kifejtettekre, elsGsorban - hivatal tipusonként (kdz6s hivatal székhelye, k6z6s hivatal
tagja, 6nallo hivatal) vizsgaltuk. A valaszok megoszlasa tobbségében a ,,nem tudom"”
valaszok nélkil keriilt dbrazolasra.

”wrs

Az Infotv. altal el6irt feladatok ellatasa

Az elsé harom, informdciébiztonsagi feladatokra vonatkozé kérdésre adott valaszok
hivatal tipusonként hasonlé mintazatot mutatnak (10.1 - 10.3. abra). Minden hivatal
tipus esetén a leggyakoribb, hogy kiils6 vallalkozas végzi a szoban forgd feladatokat.
A koz6s hivatali tagoknal fordult el6 leggyakrabban, hogy nincs ilyen feladatuk, vagy
szabalyzatuk.

Az egyes felhaszndlok felel6sségi koreinek megdllapitdsara, Kijelolésére
vonatkozo kérdés valaszai alapjan elmondhatd, hogy az 6nallé6 6nkormanyzatoknal
legnagyobb a vezetd dltali kijelolés ardanya, és kozds onkormanyzati tagoknal
leggyakoribb, hogy nincs ilyen kijelolés (10.4. bra).

Az incidenskezelés, adatszolgaltatas végzésére vonatkozd kérdés valaszai
alapjan elmondhatd, hogy a kozos Onkormanyzati tagoknal legkevésbé jellemzo,
hogy 6nkormanyzati IB felelds és leginkdbb jellemz&, hogy vezeté végzi e feladatokat
(10.5. &bra).

10.1 Az dnkorméanyzatnal ki végzi az informacidbiztonsagi feladatokat?
Az informaéciodbiztonsagi szabalyzat készitése

Onallé

K6z06s hivatal - tag

K6z0s hivatal - székhely

0% 20% 40% 60% 80% 100%

Az dnkormanyzat IB felelSse

IB felelds és kiilsé vallalkozd kozosen
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10.2 Az 6nkormanyzatnal ki végzi az informécidbiztonsagi feladatokat? Az
onkormanyzat IT rendszereinek osztalyba sorolasa

onsic
oz hivatal - o |
s hivatal - szekrey - |

0% 20% 40% 60% 80% 100%

B Az 6nkormanyzat IB felel&se
M |B felelGs és kilsé vallalkozd kozosen
B Kilsé vallalakozas

m Nincs ilyen szabalyzatunk / nincs ilyen feladatunk

10.3 Az 6nkormanyzatnal ki végzi az informécidbiztonsagi feladatokat? Az
onkormanyzat IT rendszereinek kockéazatelemzése

Onallo

K6z06s hivatal - tag

K6z0s hivatal - székhely

0% 20% 40% 60% 80% 100%

B Az 6nkormanyzat IB felelGse
M |B felelGs és kiils6 vallalkozd kozosen
H Kilsé vallalakozas

1 Nincs ilyen szabalyzatunk / nincs ilyen feladatunk
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10.4 Az 6nkormanyzatnal ki végzi az informéacidbiztonsagi feladatokat?
Az egyes felhasznal ok felelgsségi koreinek megallapitasa, Kijelolése

0% 20% 40% 60% 80% 100%
M |B felelGs | |B felelGs kilsé vallalkozéval
m Nincs ilyen kijelolés Vezetd (jegyz6 vagy mas vezetd)

B VezetGi utasitdsra az IB felel&s

10.5 Az 6nkormanyzatnal ki végzi az informécidbiztonsagi feladatokat?
Incidenskezelés, adatszolgéaltatas az onkormanyzatnal

onaiio [N [
K6z06s hivatal - tag _ -
K6z06s hivatal - székhely _ -

0% 20% 40% 60% 80% 100%
m |B felelGs m |B felels kilsé véllalkozéval
H Nincs ilyen kijelolés Vezet§ (jegyz6 vagy mas vezetd)

B VezetGi utasitasra az IB felel6s

10. abra
Az 6nkormanyzatnal ki végzi az informaciobiztonsagi feladatokat?
Forréas: sajat szerkesztés.
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Mennyire van figyelem, fokusz az It biztonsagi feladatokon?
A ,Milyen gyakran végzik az alabbi tevékenységeket?" kérdésekre adott valaszok
hivatal tipusonként nem mutattak szamottevé eltérést (11. abra).

Szabalyozas frissitése és feltlvizsgalata
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Hozzéférések felllvizsgalata

100% EE
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

K6z6s hivatal - székhely K6z06s hivatal - tag Onallé

M alkalomszer(ien Mévente Mhavonta & hetente M naponta

25



CYBER SECURITY

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Munkatarsak tdjékoztatasa incidensekrdl

K6z06s hivatal - székhely K6z06s hivatal - tag Onallé

M alkalomszer(ien M évente Mhavonta & hetente Mnaponta

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Munkatarsak oktatasa incidens esetén kovetend6 eljarasrél

Kozds hivatal - székhely Kozds hivatal - tag Onéllé

M alkalomszer(ien ™ évente Mhavonta & hetente M naponta

26




TANULMANYKOTET

Tudatosit6 képzések, gyakorlatok a vezetSk szamara

100% o

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

K6z0s hivatal - székhely K6z0s hivatal - tag Onallé

M alkalomszer(ien M évente M havonta hetente M naponta

11. abra
Milyen gyakran végzik ezeket a tevékenységeket?
Forrds: sajat szerkesztés.

Megyénkeént is megvizsgalva ezeket a kérdéseket (szintén a ,,nem tudom”
valaszok nélkdl), kisebb eltérések mutatkoztak a valaszokban:

Azon vélaszaddk aranya, akik hivatalaban a szabalyozés frissitését és felll-
vizsgalatat alkalomszertien végzik, legnagyobb Fejér, Gydr-Moson-Sopron és Tolna
megyében. Olyan valaszadok, akik hivatalaban naponta végzik e tevékenységeket
mindossze 5 megyében fordultak eld: Borsod-Abalj-Zemplén, Csongrad,
Komarom-Esztergom, Pest és Szabolcs-Szatmar-Bereg (12. 1. abra).

Azon valaszadok aranya, akik hivataldban a hozzaférések feltlvizsgalatat
csupan alkalomszertien végzik, legnagyobb Budapesten, GySr-Moson-Sopron és
Veszprém megyében. Azon valaszadok aranya, akiknél viszont naponta végzik e
tevékenységet, a legnagyobb Csongrad és Nograd megyében (12. 2. abra).

Azon vilaszadok ardnya, akik hivataldban alkalomszertien tdjékoztatjak a
munkatarsakat incidensekrél legnagyobb Budapesten, valamint Pest, Somogy, Bacs-
Kiskun és Borsod-Abauj-Zemplén megyében (12. 3. &bra).

Azon vélaszadok ardnya, akik hivatalaban alkalomszertien végzik a munka-
tarsak oktatdsat incidens esetén kovetendd eljarasrdl legnagyobb Borsod-Abadj-
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Zemplén, Csongrad, Jasz-Nagykun-Szolnok, Szabolcs-Szatméar-Bereg és Tolna me-
gyében (12. 4. &bra).

Azon valaszadok ardnya, akik hivataldban alkalomszertien tartanak
tudatosité képzéseket, gyakorlatokat a vezet6k szamara legnagyobb Csongrad, Jasz-
Nagykun-Szolnok és Veszprém megyében (12. 5. abra).

12.1 Szabalyozas frissitése és felllvizsgalata
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12.3 Munkatarsak tajékoztatasa incidensekrol
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12.5 Tudatosit6 képzések, gyakorlatok a vezet6k szamara
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12. abra

Milyen gyakran végzik ezeket a tevékenységeket?
Forrds: sajat szerkesztés.

Védekezés modjai
A kérddiv kérdései korbejarjak az onkormdnyzatok védekezési gyakorlatat.

Az 6nallé 6nkormanyzatok valaszaddi korében valamivel nagyobb a leve-
lezrendszerhez kapcsolddé titkositassal rendelkezék ardnya, az Uzletmenet folyto-
nossag tervvel rendelkezOk ardnya, valamint a jelszokezelési és modositdsi proto-
kollal rendelkez6k ardnya, mint a kozos dnkormanyzatok valaszad6 korében (13.1 -
13.3. dbra).

A kiils6 eszkozok, alkalmazasok hasznalatinak szabdlyozdsa a vélaszok
alapjan hasonldé az egyes hivatal tipusok korében: Mindharom hivatal tipusnal
leggyakoribb, hogy engedéllyel hasznalhatdk a kiils6 adathordozok, tabletek, note-
bookok stb. és kbzosségi alkalmazasok és legritkabb, hogy tilos a hasznalatuk (13.4
- 13.5. dbra).
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13.1 Miikodik-e titkositas a levelezérendszerhez kapcsoléd6an?

Onalls

K6z0s hivatal - tag

K6z0s hivatal - székhely

0% 20% 40% 60% 80% 100%

Higen HNem

13.2 Rendelkeznek-e "Uzletmenet folytonossag terv" - vel" (BPC)?

Onallé

K6z06s hivatal - tag

K6z0s hivatal - székhely

0% 20% 40% 60% 80% 100%

Higen,van M Nem nincs M Részben
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13.3 Miikodik-e jelszOkezelési és médositasi protokoll az 6nkormanyzatnal?

Onéllé

K6z0s hivatal - tag

K6z0s hivatal - székhely

0% 20% 40% 60% 80% 100%

Higen M Nem

13.4 Kiilsé eszko6zok, alkalmazasok hasznalatanak szabalyozasa
[Kiilsé eszkozok hasznalata (adathordozdk, tablet, notebook stb.)]

Onallé

K6z0s hivatal - tag

K6z0s hivatal - székhely

0% 20% 40% 60% 80% 100%

H engedéllyel mszabadon hasznalhaté MW tilos
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13.5 Kiils6 eszko6zok, alkalmazasok hasznalatinak szabalyozasa
[K6zOsségi alkalmazasok hasznélata]

0% 20% 40% 60% 80% 100%

M engedéllyel mszabadon hasznalhaté M tilos

13. abra
Védekezés
Forrds: sajat szerkesztés.

A kérd6iv kitér arra a kérdésre, hogy miikodik-e az 6nkormanyzatnal jelszo-
kezelési és médositasi protokoll és ha igen, melyek ezek, illetve ki készitette Gket.

Arra a kérdésre, hogy melyek ezek a protokollok, amiket hasznalnak, a
kitolték 13%-a vélaszolt (158 db). 15% haszndl valamilyen tiizfalat vagy virusirtot a
jelszokezeléshez. 15% hasznélja a folyamatos jelszomaodositas, illetve bonyolult
karakterek hasznalatanak gyakorlatat, IB szabalyokban rogzitett eljarasokat.

Azt a kérdést, hogy ki készitette el a jelszOkezelési és mddositasi protokollt
Osszesen 205-en valaszoltik meg. Ennek elenyészd, 13%-a mondta azt, hogy az
informatikus vagy rendszergazda munkatdrs. 34% vélaszolta azt, hogy kiilséssel vé-
geztetik el ezeket a munkakat (ebbe beletartoznak a kiilsé vallalkozok, magdn-
véllalkozok, megbizott cégek, Kozinformatika Kft.).
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Uzletmenetfolytonossagi terv megléte

Rendelkeznek-e "Uzletmenet folytonossag terv" - vel” (BPC)?

esSponses

® Igen van
@ Nem nincs
D Részben
@ Nem tudom

14. abra
Uzletmenetfolytonossagi terv
Forrds: sajat szerkesztés.

A fenti 14. abrabdl latszédik, hogy a kitoltdk 46,3%-nak nincsen Uzletmenet
folytonossagi terve, mig 36,5% nem is tud rola, hogy van e vagy nincs. Ennek e terv-
nek azért van jelent&sége, mert azt a célt szolgdlja, hogy az tizleti tevékenységek
akkor is folytatddhassanak, ha valamilyen informatikai (vagy egyéb) zavar kelet-
kezik a mlikodési feltételekben. Ennek ellenére a valaszaddk szokatlanul nagy ardnya
nincs tisztdban a terv meglétével, vagy egyaltalan nincs is nekik. Az ezzel kapcsolatos
tudésatadas és az eredmény javitdsa mindenképpen javasolt a késébbiekben.

Munkatarsak tudatositasa, képzése

4. tablazat Szervezetének dolgozoi vettek részt biztonsagtudatosito
oktatason? (n:1177)

Csak
Igen, tobbszor | figyelemfelhivés
Hivatal tipusa Nem, nem tudok réla |is volt
Kdz0s hivatal tag 18% 8% 12%
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Ko6z6s hivatal

szkhely 10% 9% 13%
Onallo % 13% 10%
Osszesen 35% 30% 35%

A 4. tablazatbol azt lathatjuk, hogy a valaszadd énkormanyzati kornek csak
30%-anak esetében volt biztonsagtudatositd oktatéds, 35%-kukndl csak figyelem-
felhivas volt és a dolgozok oktatasara nem kerdlt sor, illetve a valaszadok 35%-anak
nincs tudomasa rola.

Ha a hivataltipus szerint vizsgaljuk meg a valaszok megoszlasat, akkor a biz-
tonsagtudatositd oktatason valo észvételre vonatkozd kérdés valaszaibol az lathato
(15. dbra), hogy a k6z6s hivatalok tagjainak kérében legalacsonyabb az ,.igen, tobb-
szOr is" valaszok aranya és legmagasabb a ,,nem, nem tudok réla" valaszok aranya és
az 6nallé hivatalok esetében a legmagasabb az ,.igen, tdbbszor is" valasz aranya.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Csak figyelemfelhivas volt M Igen, tobbszoris B Nem, nem tudok rdla

15. abra
Biztonsagtudatosito képzésen valo részvétel
Forras: sajat szerkesztés.

Ezzel egytitt a vdlaszaddk igen jelentds hanyada tartja fontosnak a dolgozdk
rendszeres képzését.
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5% 1%

Higen
m Onképzés, alkalomszerlen
Nem

Egyéb

16. abra
Sziikségesnek tartja a dolgozok rendszeres biztonsagtudatosito képzeset, oktatdsat?
Forras: sajat szerkesztés.

Ez azt jelezheti szdmunkra, hogy a valaszadok latjak a terllet fontossagat,
azonban rendelkezésre all6 eszkdzok nem tdmogatjik ennek megvaldsitésat kells-
képpen. Az egyéb vélaszok is ezt timasztjak ald, ahol az id6, a finanszirozds és a meg-
felel képzési struktura és kindlat hianyat emlitik.

A valaszado telepiilések tapasztalatai, véleménye

Az alabbiakban alaposabban megvizsgiljuk a kérd6iv azon kérdéseit, melyre a
valaszadonak lehet§sége volt sajat szavas valaszt adni. Ezek elsdsorban a valaszadok
véleményére, tapasztalataira f6kuszaltak.

Arra a kérdésre, hogy On szerint az 6nkormanyzat informaciobiztonsaga
érdekében mi a legfontosabb feladat? nem volt kotelezd a valaszadas és a valasz-
adoknak mintegy a negyede ( 23%) toltotte ki (1177-bél 265 valaszado).

A vilaszok kozott kiemelked6 ardnnyal fordult el6 az a vélekedés, hogy a
legfontosabb feladat a szabalyok, illetve a térvények megismerése és betartasa. Ezt
vagy ezzel Osszefliggd valaszt a jelen kérdést kitolték 27%-a adta. A masodik helyen
a biztonsagot emelték ki (értve ezt a rendszerre, eszkdzok és szoftverek bizton-
sdgosabbd tételére), illetve az adatok védelmét, amely magaban foglalja mind a
személyes, mind az 6nkormanyzati adatok 6vasat is.

A masik nyitott kérdésben arra voltunk kivancsiak, hogy tortént e valaha
kibertamadas az 6nkormanyzat informatikai eszkdzei ellen, és ha igen, akkor mi
tortént és hogyan kezelték azt (Van-e ismeretiik informatikai eszkodzozeik elleni
tamadéasokrol, volt-e mar ilyen incidensuk?, Ha igen, akkor mi tértént? Hogyan
kezelték?).
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Az els6 kérdésre az Osszes kitoltd 15%-a adott igenl6 vélaszt (beleértve
azokat is, akiknél akar tobbszor is megtortént) és 85% adta azt a valaszt, hogy nem
tértént incidens vagy nem tud réla.

Az igennel valaszolok 30%-a irta meg, hogy milyen konkreét incidens tortént
az esetiikben, illetve hogyan kezelték azt. A véalaszadok 18%-at valamilyen virus
(levelez$ rendszeren keresztll, honlapon) tAmadta meg. 8% esetében az informa-
tikus végzettségli kolléga, vagy kiils6 szakember oldotta mega a problémat. A vala-
szok egy része sajnos nem volt értelmezhetd, mert nem relevans vélaszok érkeztek.

Az dnkormanyzatnal alkalmazott IB mddszerek/gyakorlat/tapasztalat rub-
rikat 0sszesen 172 telepiilés valaszaddja toltotte ki. 20%-uk gondolja Ugy, hogy a
naluk alkalmazott mddszerek, gyakorlatok bevalnak, folyamatos miikdodésben van-
nak, vagy most épitik ki ¢ket. 11% gondolja, hogy ezek a gyakorlatok vagy nem
kivitelezhetéek, vagy nincs ra megfelelé anyagi forras és ,gyerekcip&ben jarnak”.
5%-a a valaszaddknak az 1B szabdlyzat, illetve mdadszerek szerint jar el. A kitolték
14%-anak gyakorlatat képezik a ttzfalak, virusirtok tizemeltetése, a jelszé védelem,
havi riportok készitése, rendszeres ellen&rzés és a kollégak oktatdsa.

Ugyanezen kérdéskozhoz tartozik az is: Ha kovetkezett be incidens akkor az
On véleménye szerint ennek mi volt a f& oka? A valaszaddk 58%- vallja azt, hogy a
munkatdrsak felkésziiletlensége, protokoll hidny vagy kiilsd virus volt az ok.

Erte mar tdmadas az 6nkormanyzat honlapjat vagy més kozosségi alkal-
mazasat? kérdésre 66-an valaszoltak Ggy, hogy nem, vagy nem tudnak réla és
minddéssze 5 6nkormanyzat allitotta, hogy igen, egyszer vagy tobbszor is. Ezek kozil
egy esetben egy kiilsé cég, egyben pedig rendszergazda segitségével sikeriilt elha-
ritani a problémat.

Az online felmérés eredményeinek osszefoglalasa
A kérd6iv - ahogyan az mdr az el6z&ekben jelzésre keriilt — harom {6 teriiletet
vizsgalt az bnkormanyzat mlikodésében:

- ki latja el az informéacidbiztonsaghoz kapcsolodo feladatokat?

- figyelem, mddszerek, eszkdzok és felkésziiltség terén hogyan kezeli a
kérdést az onkormanyzat a témat?

- milyen m{ikddési tapasztalatai vannak?

Az elemzés soran az egyes kerdésekre érkezett valaszokat hivatal tipus
szerint keriiltek vizsgalatra, néhany esetben a foldrajzi elhelyezkedés is.

”wr

Az onkormanyzatok Infotv. altal elGirt feladatok ellatasa

Az informéacidbiztonsagi feladatokat — fliggetleniil a hivataltipustél — a valaszadé
Odnkormanyzatok tébb, mint 50 %-a szervezi ki kiils6 vallalkozds részére. Nem volt
jelentds eltérés a hivataltipus szerint sem a szabdlyzat készitésében, sem az
Onkormanyzati informatikai rendszerek osztélyba soroldsa és a kockazatelemzés
készitése kérdés esetében sem.
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A felhasznalok felel8sségi koreinek meghatarozasa, kijelolése kérdésre adott
vélaszbdl lathato, hogy az 6ndllo hivatallal rendelkez6k esetében leginkdbb a vezetéi
kijeltlés a jellemzs - a valaszadok kdzel két harmadanal - és a kdzos hivatali tagok
esetében a legkevésbé, de ez esetben is kozel Gtven szdzalék a vezetdi kijelolés.

Az incidens kezelés és adatszolgaltatasra érkezett valasz alapjan elmond-
haté, hogy mindhdrom hivataltipus esetében jelent&s a vezet6i figyelem, a legmaga-
sabb a k9zos hivatali tag nkormanyzatok esetében, 40% feletti.

Figyelem, fokusz a teriileten
A ,Milyen gyakran végzik az alabbi tevékenységeket?” kérdés kapcsan az alabbi
eredmények szilettek:

A szabdlyzatok, hozzaférések fellilvizsgalata hivataltipusonként hasonld
eredmenyeket mutattak. Jellemz&en alkalomszertien vagy évente foglalkoznak ezzel
a kérdeéssel.

A munkatarsak tdjékoztatasa, oktatdsa incidensekrdl és azok kezelésérdl a
valaszok tanusidga szerint alkalomszer(i. Az incidenskezelés esetén kovetendd
eljarasok oktatasanal is inkabb csak felmeriilés esetén alkalomszertien torténik.

Kiilon figyelmet érdemel, hogy a vezetdk részére sincs rendszeres tudatositd
képzés, ami jelentés magyardzattal szolgdl a teriilet elhanyagoltsigira. Minden
szervezettipus esetében kiemelt jelentdsége van a vezetdi elkitelezettségnek, azon-
ban a kozszféra, igy az 6nkormanyzatok esetében ez hatvanyozottan igaz. Minden
hivatal tipus esetében a valaszaddk tébb mint 60%-a (k6z6s hivatal tag valaszadok
esetében 70%) mondta azt, hogy a vezetSk részére tudatosito képzések és gyakor-
latok csak alkalomszertien vannak. Az évi gyakorisag legnagyobb aranyban (30%) az
6nallo hivatallal rendelkezé 6nkormanyzatok esetében jelezték. A foldrajzi elhelyez-
kedések szerinti elemzés esetében is csak kisebb eltérés volt azonosithato.

Védekezés modjai
A kérdések szamossaga nem tette lehetdvé a védekezés maddjainak teljes feltérképe-
z&sét, inkabb csak a felkészliltségrél, az attittidrdl kivant egy képet szerezni.

A kérdésekre érkezett valaszok alapjan a védekezés terén a kép nem rézsas.
A levelezOrendszerekhez kapcsolodé titkositas a legmagasabb az 6nallo hivatalok
esetében, de a beérkezett valaszok alapjan itt is alig haladja meg az 50%-ot, mig a
masik két hivataltipus esetében nem éri el a 40%-ot. A jelszOkezelési és madositasi
protokoll mar 1ényegesen jobb képet mutat, de még ezen a teriileten is jelentds azon
Odnkormanyzatok szdma - a valaszadok kodzoétt — ahol nincs ilyen sem (13.3. abra).
Az ,Uzletmenet folytonossdgi terv” (BPC) esetében pedig val6szintsithets, hogy az
Onkormanyzatok jelentOs része nem ismeri ezt az eszkozt és nem is haszndlja. A terv
jelentBsége abban dll, hogy biztositsa a folyamatos miikodés lehetdségét, akkor is ha
valamilyen zavar keletkezik a miikddési feltételekben. A valaszadoknak csak 9,5%-a
allitotta hatérozottan, hogy rendelkezik ilyen tervvel (14. dbra) és 82,8%-ka a
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valaszaddknak azt jelezte, hogy nincs vagy nem tudja. A kiils6 alkalmazdsok és
eszk0zok hasznélatdban a vélaszok elemzése alapjan nem latnak a valaszado
Onkormanyzatoknal jelentds fenyegetést.

A munkatarsak tudatositd képzése, rendszeres oktatasa — finoman fogal-
mazva is - nincs a beérkezett valaszok elemzése alapjan fokuszban. A kérdoivet
kitolté 6nkormdnyzatok 35%-anal sem figyelemfelhivd tajékoztatasra, sem okta-
tasra nem kerult sor a vélaszad6 tudomasa szerint. A valaszadoknak csak 30%
mondta azt, hogy sor ker(ilt (tdbbszor is) oktatasra és a legmagasabb arany az 6nallé
hivatalok esetében. Erdekes kontrasztot kinal, hogy mikdzben nagyon alacsony a
munkatarsak képzése a valaszad6 dnkormanyzatoknal, ezzel szemben 75% fontos-
nak tartja a rendszeres képzését a munkatarsaknak és 20% pedig alkalomszertien
javasolja a képzést (15. abra).

Miikodési tapasztalatok
A mikodési tapasztalatok kapesdn tobbségében voltak a szabadszavas valaszokat
engedd kérdések, illetve az igen - nem vilaszlehetdségekhez kapcsolodo szabad-
szavas kiegészit$ kérdések.

A vélaszadok kozel 30%-a szerint fontos, hogy a hivatalban megfelel legyen
a szabdlyozas, ismerjék az elGirasokat a munkatérsak és tartsak be azokat. Hasonlo
gyakorisagua volt azon valaszok ardnya, ahol a megfelel6 hardver és szoftver fontos-
sagat emelték ki.

A tétént-e valamilyen incidens mar az 6nkormanyzatnal, ott a valaszadok
15%-a valaszolt igennel. Az igennel valaszol6k szdmara opcionalis volt, hogy vala-
szoljanak a ,,Konkrétincidens” és ,,Hogyan kezelték” kérdésekre és sajnos ezen kitol-
téknek csak 30%-a vdalaszolt ezekre a kérdésre. Elsdsorban virustimadasokrdl
szamoltak be a levelezérendszer, honlap ellen. A kezelés madjanal a kezel6t jelolték
meg - informatikus, kiilsGs szakember —. A bekdvetkezett incidensekkel kapcso-
latban a véalaszadok tobbsége szerint is kiemelt szerepe van a humdn eréforras felké-
szultségének vagy felkésziletlenségének.

Azon 6nkormanyzatok esetében, akik komolyan foglalkoznak az infor-
macidbiztonsag kérdésével ott folyamatos fejlesztésekrél szamoltak be.

Javaslatok

A nemzetkozi kutatdsok és elemzések alapjan a vezets kockazati tényez6 tovabbra is
a humdn er6forras, mig a technoldgiai és a folyamatokbdl ad6déd kockazatok joval
kevésbé mérvaddak. A rendszer leggyengébb lincszeme az ember [4]. Ez tikroz6dik
a Bizottsag és a NIS iranyelv javaslataiban is. A technoldgia gyors fejlédése még
tovabb ndveli a veszélynek valé kitettséget. Tulajdonképpen lehetetlenné valt a teljes
biztonsag megteremtése, ezért a megelbzésre és az ellendlld képesség novelésére kell
koncentralni. Ennek egyik kritikus eleme az ember. A képzés, oktatas, tudatositas
kiemelt prioritas.
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Kiemelt figyelmet kell szentelni a vezetSk felkészitésének, tudatositasanak
és motivalasanak. Egy adott teriilet sikerességét minden szervezettipusban
jelentOsen befolyasolja a vezet6i elkotelezGdés és a kozigazgatisban ez a
befolyds még meghatarozobb. Attdl fiiggéen, hogy a polgarmester vagy a
jegyz6 mit gondol - vagy mit nem - a tennivalok tekintetében, megha-
tarozza a teljes hivatal viszonyulasat, motivaciojat az informaciébiztonsag
kérdéskoréhez. A vezetOk felkészitésének kiemelt szerepe van az kiber-
biztonsag elérésére tett kisérletek soran.
Az online felmérés eredményei alapjan az 6nkormanyzatok védekez$ és
reagalod képessége nagyon alacsony, a kiberfenyegetettség pedig egyre ko-
molyabb veszélyt jelent, ami csak oktatassal, képzéssel, rendszeres gya-
korlati tanulassal ellenstllyozhaté. Sziikséges annak vizsgalata, hogy a hazai
képzési paletta biztosit-e olyan képzéseket, amelyeket a gyakorlatiassag, a
tudatositds érdekében sokszinli médszerek és az énkormdnyzati hivatalok
felkészitéséhez alkalmazkodni képesek. Ki kell dolgozni és rendszeresen
felulvizsgalni egyszerti, konnyen értheté és autodidakta médon feldol-
gozhatd képzési anyagokat.
Javaslom a kiberbiztonsagi kormanyzati szervezeteknek, hogy az dnkor-
manyzatok részére

- készuiljon rendszeresen (havonta, haromhavonta) rovid, kbznapi

nyelven online forméaban Utmutat6 a kiberfenyegetettségi esemé-

nyekrol;

- késziiljon legaldbb évente rovid kozértheté médszertani Gtmutatd;

- készuljenek nem szakmai nyelvezettel, autodidakta modon fel-
dolgozhat6 e-learning mddszer( kibervédekezési, kiberbiztonsagi
tudatossagot javitd képzési anyagok.
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Onkormanyzatok IT biztonsaganak kérdései

Az Obudai Egyetem a Biztonsagtudomanyi Doktori Iskola hallgat6inak, tana-
rainak és kutatoinak bevonasaval a dnkormanyzati rendszerek biztonsagosabba
tétele érdekében kutatiast kezdeményezett, melynek keretében kérdéives
megoldassal vizsgalni, kutatni szeretnék a héldzatok, az azokon dolgozd
személyzet biztonsdgat és biztonsagtudatossagat, az online jelenlétet.
Kérem, hogy a téma fontossagara val6 tekintettel segitse, hogy értékelhetd
eredmény sziilessen és a kérd6iv kitoltésérsl - 2018. oktdber 9-ig - sziveskedjen
gondoskodni. A kérd&iv kitoltése maximum 10 percet vesz igénybe. Segitségét
eldre is koszonjiik!

Alapadatok
Megye 1. Bé4cs-Kiskun megye

2. Baranya megye

3. Békés megye

4. Borsod-Abauj-Zemplén megye
5. Csongrad megye

6. Fejér megye

7. GyOr-Moson-Sopron megye

8. Hajdu-Bihar megye

9. Heves megye

10. Jasz-Nagykun-Szolnok megye
11. Komarom-Esztergom megye
12. Nograd megye

13. Pest megye

14. Somogy megye

15. Szabolcs-Szatmar-Bereg megye
16. Tolna megye

17. Vas megye

18. Veszprém megye

19. Zala megye
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Lakossagszam
-1 000
1001-5 000
2 001-5 000
5001-20 000
20 001-50 000
50 001-
Teleplilés tipusa
kdzség
nagykodzség
VAros
jarasszékhely véros
megyei jogu varos
Hivatal tipusa
onallo
kdzos hivatal székhelye
kdzos hivatal tag
Kitolt6 beosztasa
polgarmester/alpolgarmester
jegyz6/aljegyz6
Informacidbiztonsagi felel6s
lgyintéz
5

egyéb:

Jelolje a megfeleld vilaszt. Az Informdciébiztonsdgi felelds tovdbbi jelolése "IB
felelds.

Az 6nkormanyzatnal ki végzi az informéacidbiztonsagi

feladatokat?

IB Nincs

fele- ilyen

16s és  sza-

az onkor-  kiils¢  balyza
manyzat  val-  -tunk/ Ne
részmun- lal- nincs m
Kiils6 Az dnkor-  kaidés koz6 ilyen tu-
véllalko- manyzat  mun- ko- felada do
zas IB felel6se  katarsa zésen -tunk m
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Informaciobiz-
tonsagi szabalyzat
készitése

Az 6nkormaényzat
IT rendszereinek
osztalyba sorolasa

Az 6nkormanyzat
IT rendszereinek
kockézatelemzése

Az 6nkormanyzatndl ki végzi az alabbi feladatokat?
Ni
nc
S
IB ily
felelés en
Vezetd Vezetéi  kils6é  kij
(jegyz6  utasitasra vallal- eld Nem
IB fele-  vagy méas az B koz6- - tu-
16s vezetd) felelds val 1és dom

Az egyes
felhasznalok
felel6sségi
koreinek
megallapitasa,
kijelolése

Incidenskezelés,
adatszolgaltatas az
dnkormanyzatnal
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Milyen gyakran végzi az alabbi tevékenységket?
Kérjuk x-el jelezze a megfelel vélaszt:

alkalom-
naponta hetente havonta évente szerfien
Szabalyozas frissitése és fellilvizsgalata
hozzaférések fellilvizsgalata
munkatarsak tdjékoztatdsa incidensekrol
munkatarsak oktatdsa incidens esetén kovetendd eljarasrol
tudatosito képzések, gyakorlatok a munkatarsak szamara
tudatosito képzések, gyakorlatok a vezeték szamara
tovabbképzések, gyakorlatok az informécidbiztonsagi felelds
szamara
Milyen gyakran végzi az alabbi tevékenységket?
Keérjik x-el jelezze a megfeleld vdlaszt:
alkalom-
naponta hetente havonta évente szerdien

informécios eszkdzok/alkalmazasok vizsgélata
a hardverek és szoftverek felllvizsgélata
biztonsagi felllvizsgalat

teljes kort biztonsagi mentés

az adatok biztonsagi mentése
szoftverfrissitések letdltése

kémprogramkeresé és -eltavolitd programok frissitése

On szerint az 6nkormanyzat informéacidbiztonsaga érdekében mi a
legfontosabb feladat?

Rovid szbveges vélasz.

30Qc ~+t3®>5

30Qc 3 ®3>5
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Védekezés

Van-e protokoll az informatikai rendszeren elkdvetett timadasok esetére,
vannak-e védelmi mechanizmusok?

1=igen, vannak

2= nem, nincsenek
3=részben

4= nem tudom

Ha igen, akkor
melyek ezek? (sz6veges valasz)

Rendelkeznek-e "Uzletmenet folytonossagi Terv"-vel (BCP)

1=igen, van
2= nem, nincs
3=részben
4= nem tudom
Ha igen, akkor ki készitette? (szOveges valasz)
Miikodik-e titkositas a levelez6 rendszerhez kapcsolédéan?

1=igen
2=nem
3= nem tudom
Miikodik-e jelszdkezelési és mbdositasi protokoll az dnkormanyzatnal?

1=igen
2=nem
3 =nem tudom

Kiilso eszkozok, alkalmazasok hasznalata

szabadon
hasznél-
tilos engedéllyel hato
Kiils6 eszkozok hasznalata (adathordozok, tablet, notebook stb.)
Kdzossegi alkalmazasok hasznélata
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Szervezetének dolgozdi vettek-e részt biztonsagtudatosito
oktatason?

1=igen, tdbbszor is
2=nem, nem tudok réla
3= Csak figyelemfelhivas volt

Miikodési tapasztalatok
Van-e ismeretik informatikai eszkdzozeik elleni tamadasokrol, volt-e mar
ilyen incidensik?
igen, egyszer
igen, tobbszor is
nem, nem tudok réla
nem tudok réla
Ha igen, akkor hogyan kezelték? (széveges valasz)

Erte mar tamadas az 6nkormanyzat honlapjat vagy mas kozosségi
alkalmazasat?

igen, egyszer
igen, tobbszor is
nem, nem tudok réla
nem tudok réla
Ha igen, akkor mi tortént, hogyan kezelték? (szdveges valasz)

Ha kovetkezett be incidens akkor az On véleménye szerint ennek mi volt a f6
oka?

Technikai felkésziltség hianya

IB folyamatok kidolgozatlanséaga, hianyos

miikodése

Protokollok hianya

Munkatérsak felkészuletlensége

Munkatarsak figylemetlensége

Szabélyzatok be nem tartasa

Hogyan szabalyozzak az egyéb eszk6zok (telefon, tablet, adathordozék)
hasznalatat?

Tilos
Engedéllyel
Szabadon hasznalhat6
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Szlkségesnek tartja-e a dolgozok rendszeres biztonsagtudatosito képzését,
oktatésat?

1=igen

2=nem

3= csak 0nképzési formaban
Ha igen, akkor ezt milyen gyakorisaggal javasolja? (szdveges valasz)

Az 6nkormanyzatnal alkalmazott IB mddszerek / gyakorlat / tapasztalat:
SzOveges kifejtés

Az On tapasztalata szerint mi lehet eredményes az informaciobiztonsag
tertletén? Mit javasol?

SzOveges kifejtés
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Tablazatjegyzék

1.
2.
3.
4.

tablazat Megyénkénti kitoltési hajlandoség

tablazat Hivatal tipus szerinti megoszlas a lakossagszam kategoriakon belil
tablazat Kitoltok megoszlasa telepiiléskategéridanként.

tablazat Szervezetének dolgozai vettek részt biztonsagtudatosito oktatason?

(n:1177)

Abrajegyzék

1.
2.

O© oo NO Ol W

10.
11.
12.
13.
14.
15.
16.

abra Telepiilések szamanak megoszlasa lakossagszam szerint (2016.01.01.)
abra Telepulések szaménak megoszlasa lakossagszam szerint (2016.01.01.)

. dbra A kit6ltés id6beni alakuldsa

. dbra Valaszado telepulések foldrajzi és lakossagszam szerinti megoszlasa
. abra Kitoltok szama teleptilések lakossagszama szerint

. abra Valaszadé telepulések foldrajzi és lakossagszam szerinti megoszlasa
. abra Valaszadé telepulések megoszlasa telepiilés tipus szerint

. &bra Valaszado telepuilések megoszlasa hivataltipus szerint

. abra Kitolt6k megoszldsa beosztas szerint

abra Az 6nkorméanyzatnal ki végzi az informacidbiztonsagi feladatokat?

abra Milyen gyakran végzik ezeket a tevékenységeket?

abra Milyen gyakran végzik ezeket a tevékenységeket?

abra Védekezés

abra Uzletmenetfolytonossagi terv

abra Biztonsagtudatosito képzésen valo részvétel

abra Sziikségesnek tartja a dolgozok rendszeres biztonsagtudatositd képzését,

oktatasat?
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