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Abstrakt

Tato bakalarska prace se zabyva efektivitou Spehovaciho softwaru proti programim z kategorie tzv.
spravcu hesel, tedy programd, které pomahaji uzivatelim vyrovnat se se stale rostouci potfebou mit
velké mnozstvi silnych hesel do stejné tak rychle rostouciho poctu riznych aplikaci, stranek, formulaia
apod. Konkrétné zde vyzkousime jednoduchy Spehovaci kéd pouzit proti nékolika riznym typim
spravct hesel a porovname vysledky jeho Spehovani.

Abstract

This bachelor thesis deals with effectivity of spyware against programs from the category of so called
password managers, which are programs, which help the users to catch up with growing need of having
large amount of strong passwords for also quickly growing amount of various applications, webpages,
forms etc. Specifically, we will test using a simple spying code against several different types of
password managers and compare its spies‘ results.

Kli¢ova slova: Skodlivy software, Spehovaci software, spravce hesel, bezpecné heslo

Keywords: malware, spyware, password manager, secure password
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1. Uvod

Informacni technologie jsou dnes jiz prakticky vSudypfitomné. Narazime na n€ doma, v praci, ve skole,
ve vefejnych institucich, v dopravnich prostfedcich, na tGrfadech. Stdle vice zcela béznych dennich
¢innosti je jiz ¢astecné ¢i uplné v jejich rezii, at’ uz jde o nakupovani, administrativu, postovni a
bankovni zaleZitosti nebo komunikace s ostatnimi. Ukladame na internet obrovské mnozstvi svych
informaci, dokonce i téch nejcitlivéjSich. Toto logicky pfitahuje lidi s nekalymi umysly i do tohoto
virtualniho svéta, do svéta, ktery nema zadné hranice, kde Ize relativné snadno ttocit pies cely svét.
Nase informace nejsou tedy ani na Internetu dokonale chranény. Kyberkriminalita je stale Castéji a
Cast€ji zminovana v souvislosti s vydiranim, Sikanou, kradezemi, at’ uz informaci, penéz, ¢i dokonce
identity, stalkingem Ccili nebezpeCnym pronasledovanim, spamovanim a podobnymi aktivitami.
Kyberzlocinci a jejich protivnici, tedy kyberkriminalisté a vyvojafi zameéfeni na bezpecnost, se neustale
predhanéji ve vytvareni novych atoénych a obrannych technik a taktik. Vyviji se neustale vedle sebe,
kazdou chvili vznikaji nové druhy to¢ného software, at’ uz jde o malware nebo rtizné skenery, paketové
generatory, crackery apod., a také nové strategie utokti, a bezpecnostni specialisté musi neustale tyto
nové utoky detekovat a branit jim.

Tyto utoky, predevsim ty, které maji za cil ziskavat informace nebo vyuzivat cizi zdroje, mohou ztstat
dlouhé mésice neodhaleny. Hacketfi mohou vyslat specializované programy, které dlouhou dobu
nepozorované skenuji vstupy z klavesnice, pofizuji snimky obrazovek, skenuji sitovy provoz, ¢i
dokonce vyuzivaji ¢ast vykonu pro jiné nekalé ucely. Navic najit na internetu identitu téchto uto¢nikt
nebo zdroj malwaru je velmi obtizné, ne-li nékdy nemozné. Jednou z cennych komodit, kterou se tito
kyberneticti zloCinci snazi ziskat, jsou hesla. Kromé sociotechnickych utokt je ziskavaji pomoci
programt kolektivné nazyvanych spyware.

Spyware neboli Spiondzni software jsou Skodlivé programy, které maji pravdépodobné nejvyssi naroky
na své ukryti a na perzistenci, protoze Casto museji zlstat v infikovaném systému po delsi ¢as. Mnoho
lidi bezpecnost hesel podceiiuje. I pfes neustala varovani bezpecnostnich experti stdle mnoho lidi
pouziva stale stejna hesla k mnoha u¢tim, jednoduché hesla jako ,,password®, ,,heslo®, ,,12345% apod.
Nebo pouzivaji kratka a velmi snadno uhodnutelna hesla, jako je naptiklad né¢i jméno, datum narozeni,
statni poznavaci znacka auta. A jesté k tomu si ho ¢asto napiSou na néjaky snadno dostupny papir, v tom
»hejlepsim* pripade prilepeny viditeln€ pfimo na monitor. A to nejen amatéri, ale dokonce i pracovnici
v informatice. Pro tento fakt vSak mluvi skutecnost, Ze hesla musi byt dostatecné slozita, aby se nedala
jednoduse uhodnout, z druhé strany vSak dostate¢né dobie zapamatovatelna. Coz mize byt obtizné
skloubit, protoze jde o celkem protichiidné pozadavky.

Vypocetni technika je ¢im dal vykonngjsi, coz samoziejmé ovliviuje i rychlost prolamovani hesel, takze
heslo bezpe¢né pred 30 roky nemusi byt bezpecné dnes. Jednim ze zptisobt, jak tento problém piekonat,
jsou programy z kategorie Password Manager, neboli spravci hesel. Jsou to programy objevujici se ve
formé& plugind, ale i samostatnych programi, které slouzi jako Sifrovana databaze hesel, schopna
automaticky doplnovat ptihlasovaci udaje tam, kam patii. Jsou vSak tyto programy opravdu bezpecnym
feSenim? Vétsina béznych uzivateld uziva operacni systém MS Windows (1), nebo respektive Android
v pfipad¢ mobilnich zafizeni. (2) V této praci tedy otestujeme proti jednoduchému spywaru, tedy
programu, jehoz ucelem je shrabovat informace o zafizeni a jeho uzivatelich, nékteré z Password
Manager urcenych pro tyto operacni systémy, konkrétné€ pro operacni systém MS Windows.



2. State of the art

Malware je téméf tak stary jako informacni technologie samotné a za svou existenci prosel vyraznym
vyvojem. Uplné prvni program povazovan za ,,malware* je pravdépodobné program The Creeper z roku
1971, ktery vSak byl spiSe otravny nez nebezpecny. (3) (4) Dnes ma Skodlivy software bezpocet podob,
funkci a mlze prichazet naprosto odkudkoliv. Z vyménnych médii, emailem, jako soucast webové
stranky a spoustou dalSich zplisobil se do pocitaci mohou dostat vSemozné druhy skodlivych programii
s nejruznéjS$imi cili. Od jednoduchych ,,organismi* soupeficich o nadvladu nad strojem se hrozba
posunula k programiim, které vytazuji z provozu celé korporace.

Dnes neni zadné zatizeni ptipojené nebo piipojitelné k siti v bezpe¢i. Eviduji se utoky na pocitace,
mobily i spoustu riznych dalSich chytrych zatizeni, vCetné zatizeni IoT, tedy internetu véci. (5) Na
prvnich prickach se dnes drzi platformy Windows u desktop zafizeni a Android u zafizeni mobilnich,
avSak byl evidovan i narist Gtokli na zatizeni firmy Apple. (6) Malware se jiz nevyhyba ani zatizenim
typu NAS, tedy sitovym ulozistim, urcenym ke skladovani dat. (7)

Existuje bezpocet riznych druhil vice ¢i méné skodlivych programi. Nékteré z nich jsou v soucasné
dobé¢ na Gstupu, jako naptiklad programy typu miner, tedy programy, které t&€zi kryptomény, a to ¢asto
bez védomi ¢i svoleni uzivatele. Spolecnost MalwareBytes zjistila v poslednich letech narist téchto
cryptominert ve formé drive-by, tedy jako soucast webové stranky. S klesajici cenou BitCoinu vSak
jejich pocet v soucasnosti mirn¢ klesa. (6)

Vzestup naopak zaznamenavaji napiiklad vydéracské ttoky, jako byl naptiklad utok ransomwaru
WannaCry vroce 2017, ktery je nejveétsim zdokumentovanym utokem tohoto nebezpecného
vydéra¢ského programu v historii. (8) Dalsim pfikladem mohou byt Utoky trojskych koni, jako je
napftiklad nedavno vylepSeny trojsky kun pro Android zvany Triada, jehoZ popis zpracovala spolec¢nost
Kaspersky. Tento trojsky kin, ptedstavitel jedné z nejzastoupenéjsich tfid malwaru v soucasnosti (6), je
sam o sobé¢ sice star$i, ale nedavno se objevil ve vylepSené, modularni verzi schopné utoku na
internetové bankovnictvi dokonce 1 pfes zabezpeCovaci SMS, které se staly standardem vicefazového
ovéfeni. (9)

Triada vykazuje nekteré rysy, které lze pravdépodobné ocekavat od dal§ich novych druhti nového
malwaru, a sice vysokou modularitu, redundantni ovladani a minimalni ukladani soubort. (9) Objevuji
se 1 pfipady pouziti strojového uceni v oblasti malwaru, ackoli toto se nejspise Triady ptimo netyka. (10)
Triada existuje z velké Casti pouze v paméti a sklada se z nékolika procest, které existuji nebo neexistuji
v zavislosti na podminkdch a piikazech ovladajicich serverti. Je to multifunkéni program, ktery
nahrazuje kritické ¢asti systému, aby unikl detekci. (9)

Unik detekei je ze viech typti malwaru nejdileZitéjsi pro ty, které musi vydrzet dlouho v napadeném
systému. To se tyka také programu typu spyware, také znamy jako stalkerware. (11) Spyware podle
spole¢nosti Kaspersky zaznamenal rovnéz vyznamny nardst béhem roku 2019 (12), a to hlavné na
mobilnich zatizenich. (13) Prikladem muze byt naptiklad spyware zvany FinSpy, ktery je urceny rovnéz
pro mobilni telefony. Tento spyware je podobné¢ jako bankovni trojsky kin Triada slozen z n¢kolika
riznych moduld, z nichz kazdy ma sviij specificky ukol. (14) Objevuji se i dalsi zpravy o novych anebo
morfovanych typech malwaru, naptiklad ransomware KeyPass (15) nebo spyware Pegasus. (16) Podle
zaznamu spolecnosti Positive Technologies se pfevazujici vétsina Gtokt spywaru, které tvorily cca 25 %
vsech utokit malwaru, zamétovala hlavné na ptihlasovaci idaje, platebni informace a osobni udaje. (17)



Utoky spywaru byly detekovany proti mobilnim zatizenim, jako vy$e zminény FinSpy, ale i na desktop
zafizeni, mezi nimiz se objevuji se toky primarné na Windows, pravdépodobné proto, ze oproti Linuxu
maji vyssi podil méné zkuSenych uzivateli. A sice hlavné skrze makra baliku MS Office anebo
PowerShell. Posledni jmenovany je velice nebezpecny, protoze je neoddglitelnou soucasti kazdého
Windowsu a jako systémovy modul obvykle unikd pozornosti antiviri.. (5) (6) Castym cilem malwaru
se v soucasnosti stidvaji také jiz zminénd zatizeni loT, tedy rizné chytré elektrospotiebice, vozidla,
senzory a bezpocet dalSich zatizeni schopnych ptipojeni k siti, které se nedaji oznacit jako pocita¢, mobil
nebo tablet. (5) (6)

Tato zafizeni spolecné se zafizenimi mobilnimi mohou obsahovat o svych vlastnicich a uZzivatelich
obrovské mnozstvi informaci, od osobnich poznamek, hesel, a telefonnich cisel az po udaje o
zdravotnim stavu. (16) (18) (19)Tyto informace jsou velmi cennou komoditou a na ¢erném trhu maji
velkou cenu. Dnesni hacketi jsou tedy casto motivovani spise finan¢né, nez aby se snazili o slavu nebo
uznani. To podporuje i fakt, Ze existuji frameworky jako MetaSploit a rizné dalsi nastroje, které
umoznuji i ¢lovéku bez vyraznych znalosti o informatice vytvafet nebezpecny malware. A tim
malwarem, ktery je ureny k ziskavani informaci, je pravé spyware. Spyware se ¢asem zmeénil ve velké
nebezpeci pro informacni systémy a pftitdhl pozornost i specialistd v oboru, ktefi zacali analyzovat
detekci spywaru a jeho chovani. (20) (21) (22) (23) (24) (25) (26)Ja jsem se rozhodl ve své praci také
vénovat tomuto druhu malwaru. Pouzivam specializovany program pro spravu hesel a zajima mé¢, jak
dobie mé vlastné dokaze ochranit pied §pehovanim ze strany kybernetickych uto¢nikd.



3. Co je hrozba?

Kromé¢ riznych sociotechnickych ttokd, tedy ,,obelhavani* lidi a riznych skent a ptimych ,,hackd“ je
velkou hrozbou v kyberprostoru malware. Slovo ,,malware” je spojeni slov ,malicious®, tedy
»skodlivy* a ,.software®, tedy ,,program*. Neustale vznikaji nové a nové, riznych druhti a s riznymi
funkcemi. Jedno je vSak vzdy spojuje: vyviji néjakou negativni aktivitu, tj. kradou data, ni¢i data, méni
data, Sifruji data, kradou vykon anebo tfeba instaluji dalsi malware. Také mohou naptiklad ziskat nad
infikovanym systémem kontrolu. A vétSinou to délaji na pozadi, co nejskrytéji, aby pokud mozno
vydrzely skodit co nejdéle. Pojem ,,infekce* mozn4 spiSe pfipomina medicinu. Nicméné pravem — pojem
»malware® je ¢asto zaménovan s pojmem ,,pocitacovy virus®“. To sice neni totéz, pocitaCovy virus je
pouze konkrétni skupina malwaru, je vSak pravdou, Ze pocitacové viry svym chovanim vici poc¢itacim
napodobuji chovani viril biologickych vii¢i zivym organismim. Malware v§ak obsahuje mnoho dalsich
kategorii ¢lenéni podle riiznych kritérii. (27)

3.1. Déleni dle zpiisobu SiFeni
Aby mohl jakykoliv malware byt uspé$ny, musi se nejprve dostat na hostitelsky stroj, tedy na misto, kde
ma Skodit. Miize tak Cinit s riiznou mirou autonomie, od programu Sifenych nevédomé nezkusenymi
uzivateli a jejich stroji, az po pln€ autonomni sofistikované programy, které si samy voli a infikuji svij
cil. Vzhledem k obtiznosti piekladu nékterych nazvii jsem se rozhodl pouzivat piivodni anglické ndzvy.

3.1.1. Virus

Pocitacové viry jsou bézné zaménovany se slovem malware. Faktem nicméné je, Ze pocitacové viry jsou
elektronickou kopii vird biologickych. Biologicky virus je nebunéény organismus (tedy neni buiikou),
ktery nedokaze zit nebo mnozit se sam, nybrz k tomu vyzaduje bunku ciziho organismu. Jeho zivotni
cyklus vypada tak, ze napadne hostitelskou bunku, pfi¢emz ji mize poskodit, a zacne ji pouzivat jako
prostfedek k vytvoreni svych kopii. Pocitacovy virus se chova analogicky: jedna se o kod, ktery neni
samostatnym souborem. Tak jako biologicky virus napada bunky, napada pocitacovy virus pocitacové
soubory a pouzivd je ke svému ,rozmnozovani“, tedy replikaci. PocitaCovy virus pii spusténi
infikovaného souboru napadne dalsi soubory a stane se jejich souc¢asti, popfipad¢ je uplné prepise. Pokud
jsou tyto soubory spustény, dojde k dalsi replikaci atd.

3.1.2. Worm
Worm neboli pocitacovy ¢erv je svym chovanim velmi podobny pocita¢ovému viru, ale na rozdil od n¢j
se jedna o samostatny soubor schopny autonomniho $ifeni, a obvykle tak ¢ini ptes sit’, ¢imz je obvykle
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nepotiebuje hostitele.

3.1.3. Trojan
Trojan nebo Cesky trojsky kun je druh malwaru, ktery se §ifi za pomoci nezkusenosti nebo nepozornosti
uzivatelii. Trojsky kun ziskal své jméno podle dfevéného koné ze znamého feckého mytu, ktery se tvaril
jako dar, jako pozitivni véc, vici svému cili. Uvnitf vSak byli skryti vojaci, tedy mél negativni obsah.
Trojsky ki v oblasti malwaru se chova podobné: tvafi se jako legitimni soubor, dokonce miiZze mit
legitimni funkcionalitu, tvafi se tedy pozitivné — soucasné ale na pozadi vykonava néjaky skodlivy kod,
a ma tedy také negativni obsah. To sice mlze spliiovat i pocitacovy virus. Zasadni rozdil vsak je, ze
trojsky kum neni schopen pfimé sebereplikace. Miize se vSak replikovat nepfimo, protoze muze napt.
generovat emaily se svoji kopii jako soucast svého payloadu, tedy svého skodlivého kodu. Za jeho
Sifenim jinak stoji obvykle emaily s napadenymi ptilohami, napadené odkazy a rizné podobné véci,
které se snazi uzivatele pfiméet k tomu, aby na n¢ klikli. Zde ptichazi na fadu lidsky faktor. Napadené



odkazy vedou napf. na néjakou regulémi stranku, ale mezi tim je né&jaké presmérovani, které¢ napft.
odposlouchavé provoz, nebo vedou na kopii regulérni stranky, kterd kromé své bézné funkcionality
vykonava i jinou, Skodlivou ¢innost. Nebo miize hacker napadnout regulérni stranku, na které se néco
stahuje, a stahovany soubor nahradi svym infikovanym.

3.1.4. Drive-By
Utok drive-by malwaru probiha piimo na webové strance, obvykle je tedy tieba podvrhnout stranku
nebo jeji cast. V poslednich letech byl zaznamenan nariist poctu drive-by programi zabyvajicich se
tézbou kryptomén. Toto souviselo s naristem ceny BitCoinu. Drive-By malware je velmi ,,tichy* kod,
ktery vlastné nepotiebuje, aby bylo néco stazeno. Staci zobrazit stranku a malware napsany obvykle
v JavaScriptu za¢ne fungovat.

3.2. Déleni dle payloadu
Payload neboli ,,naloz“, jednoduse obsah, je obecné datova ¢ast zpravy, programu apod. V piipadé
malwaru se jedna o efektivni ¢ast jeho kodu, tedy tu, ktera vykonava jeho Skodlivou ¢innost.

3.2.1. Ransomware
Ransomware je jednim z trendii v oblasti malwaru moderni doby. Jednim z typickych piikladt ttoku
ransomwaru byl ¢erv WannaCry. Ransomware se vyznacuje tim, Ze zaSifruje data napadeného systému
a za jeho odsifrovani pozaduje obvykle financni ¢astku. Nicmén€ neni nikdy jisté, zda skutecné
k odsifrovani dojde. Casto byva jedinou moznosti, jak se jej zbavit, kompletni pieinstalace napadeného
systému. Proto je velmi dilezité pravideln€ zalohovat data.

3.2.2. Miner
Minery, obecnéji znamé jako software na tézbu kryptomén, mohou byt i legitimnim softwarem, ale
existuji i programy, které patii mezi malware, a sice proto, Ze t€zi kryptomény na infikovanych strojich
a tim fakticky kradou jeho vykon.

3.2.3. Adware
Adware je tak trochu specificky druh softwaru. Malware je v nejjednodussi verzi definovatelny jako
program, ktery provadi Skodlivou ¢i nebezpecnou Cinnost. Je vSak adware Skodlivy? To je otazka.
Adware, jehoz nazev je slozenim ,,advertisement™ (reklama) a ,,software* (program), neni totiz nic
jiného nez program, ktery uzivateli neustale nabizi riizné reklamy, ¢imz mu znepiijemnuje praci. Takze
adware je sice hrozné otravna véc, ale je skutecné nebezpecny? To je diskutabilni.

3.2.4. Exploit

Exploity jsou programy, které nejsou zavislé tak moc na nezkusSenosti uzivatele napadeného systému.
Malware fungujici jako exploit potfebuje k infekci cilového systému casto jediné: neaktualizovany
systém nebo i jen konkrétni program. Nepotiebuje dalsi kliknuti uzivatelem nebo néco podobného,
obvykle byva také naro¢ny na technické znalosti autora. Exploit je tedy program, ktery je specidlné
napsan tak, aby zneuzil konkrétni zranitelnost konkrétniho systému, programu, modulu, nebo dokonce
i jedné konkrétni verze diive zminénych komponent, a ziskal tak néjakou vyhodu. To obvykle znamena
ziskani zvysenych opravnéni (root, administrator), otevieni vzdaleného piistupu pro utocnika anebo pad
sluzby (DOS/DDOS utoky). Jinak feceno exploit je program, ktery vyuziva néjakou nezamyslenou
funkcionalitu jiného softwaru. Termin ,exploitace je pouzitelny jako synonymum ke slovu
»hacking® v pfimém smyslu fitoku na stroj, s minimalnim nebo Zadnym pouzitim lidského faktoru na
strané cile.



3.2.5. Backdoor
Backdoory jsou programy, které oteviraji v napadeném systému vstupni bod pro uto¢nika, aby mohl
vzdalené ovladat napadeny systém, popf. tieba i1 jen svilj malware. Vét§inou se jedna o otevieny sitovy
port anebo program, ktery nasloucha na bézné otevieném portu (80/443 u webserveru, 20/21 FTP
serveru apod.).

3.2.6. Destruktivni malware
Destrukce dat byla pravdépodobné jedna z prvnich funkci opravdu nebezpe¢ného malwaru. DO této
kategorie se da zaradit také néktery ransomware, konkrétné ten, ktery po zaplaceni neodsifruje data.
Obecné sem vsak patii kazdy malware, ktery ma za cil své skodlivé ¢innosti zlikvidovat néjaka data.
Tyto programy byvaji z malwaru nejjednodussi na tvorbu, protoze jejich payload se muze skladat i jen
z jediného piikazu ptikazové fadky.

3.2.7. Rootkit
Rootkit je takovy program, ktery pomoci modifikace napadeného programu/systému skryva svou
pfitomnost. Tim ztézuje uzivateli, aby jej lokalizoval a odstranil.

3.2.8. Dropper
Dropper je skodlivy software, ktery sam o sobé nema zadnou nebezpecnou funkcionalitu, ale vyznacuje
se tim, ze do systému instaluje dalsi malware.

3.2.9. Spyware

cenna véc. Spyware je spolu s cryptominery a backdoory kategorii malwaru, ktera se musi umét dobie
skryt, aby viibec k né¢emu byl. Spyware je nazev vznikly od slova ,,spy* tedy Spehovat. A pfesné to
tento druh malwaru déla: Spehuje, shrabuje informace. Specialni kategorii spywaru jsou keyloggery,
programy, které zachytavaji stisky klaves. Existuji dokonce i jako hardwarové moduly, které se daji
pripojit mezi klavesnici a pocitac. Nebezpecnost spywaru ale timto nekonc¢i: schopny spyware muize
monitorovat obrazky plochy, odposlouchavat sitovy provoz, pieposilat Uto¢nikovi soubory
z napadené¢ho stroje a rlizna dal$i data. JeSté vétsi silu ma spyware mifeny na mobilni telefony, do
kterych lidé davaji podstatné vic informaci o sob¢ skrze rizné aplikaci typu fitness aplikace, do kterych
uzivatelé zadavaji idaje jako vyska, vaha, které méfi tep, zjist'uji lokaci atd. Nebo mohou vyuzit senzory
mobilu a snimat tak své okoli v takovém rozsahu, ze po dostate¢né¢ dlouhé ¢innosti mohou tieba
zmapovat byt obéeti. (18) (19)V pocitaci, ktery je polozeny na stole, je tato funkcionalita omezena.
Pocita¢ vSak mtze byt zdrojem jinych dulezitych dat — a sice hesel. Do mobilu lidé casto zadaji své
heslo jednou a nechaji zatizeni, aby si zapamatovalo pfihlaseni. I toto spojeni 1ze samoziejme napadnout
a prerusit. Na pocitaci vSak lidé spise heslo zadaji. Ti nejméné zkuSeni dokonce nechaji napsané heslo
na viditelném mist¢, ,,nejlépe* ptimo na papirku na monitoru. Paradoxné¢ tam se spyware v pocitaci
pochopitelné nedostane, leda by na papir mifila k pocitaci pfipojend kamera. Spyware na pocitaci se
tedy zaméfuje na hesla, ktera jsou do pocitace zadavana nebo jsou v ném uloZena. Nejzakladné;si
obranou proti spywaru, nebo obecné proti kazdému malwaru, je kromé obezietnosti spocivajici v tom,
ze uzivatel neklikd bez rozmyslu na vSechno, co vidi, hlavné v emailu, také udrzovani veskeré
softwarové vybavy aktualni, hlavné operacniho systému a antivirovych, antispywarovych a ostatnich
anti- programi. Kdyz uz je ale spyware uvnitf, je pro n¢j snadné zachytavat stisky klaves a snimky
obrazovky. Tim vyvstava otazka, nakolik je vlastné nutné mit bezpecné heslo. (28)



4. Bezpecné heslo

Je Vase heslo bezpecné? Dnes mozna, otazka je, zda bude v budoucnu. Mnoho lidi mysli zptisobem
,-heslo musi byt co nejjednodussi, abych si ho mohl pamatovat* anebo si ho nékam napisSe. To zptisobuje,
ze na vrcholu zebticku nejuzivanéjsich hesel se neustale opakuji hesla jako 12345, password, heslo,
123456, qwertz, 111111, iloveyou, qwerty, letmein, secret, admin, abc123 atd. (29) (30) (31) Anebo se
jedna o jméno, datum narozeni, nebo jinou podobnou informaci. Kazdopadné jsou to jedna z prvnich
hesel, kterd kazdy uto¢nik otestuje jako prvni, a pokud to udélé strojové, prolomi heslo velmi rychle.
Bezpecné heslo by mélo v prvni fadé obsahovat znaky ze ¢tyi znakovych sad: mala pismena, velkd
pismena, Cislice a specialni znaky, jako je otaznik, vykiicnik, procento, matematické symboly apod. To
by mohlo svadét na heslo typu Password123#.

Nicméné ani toto jesté neni bezpecné. Toto heslo totiz zaprvé stale pfipomind existujici slovo a zadruhé
obsahuje postupnou fadu cislic. I toto miize predstavovat potencialni riziko, protoze uto¢nici obvykle
nejsou uplni hlupaci a pouzivaji také tzv. slovnikovy utok. Slovnikovy utok je generovani hesel
obsahujicich n&jaké konkrétni existujici slovo nebo logickou posloupnost (Cislic apod.). Dobrou obranou
proti slovnikovému titoku je také nepouzivani jazykovée specifickych znak, jako jsou naptiklad pismena
s diakritikou. Jejich uziti naopak paradoxné zvétsuji pocet moznosti, které by musel otestovat tto¢nik
uzivajici Utok brutalni silou, tedy generovani vSech moznych hesel o urcité délce z urcitého rozsahu
znakll. Ne praveé bezpecné je také umisténi specidlniho znaku na konec nebo zacéatek hesla. Konecné,
heslo by v dnesni dobé melo byt alespon 16 znaki dlouhé. Pied par desitkami let mohlo byt bezpecné
tfeba i jen osmimistné heslo. Za dalSich deset let nemusi byt tieba tficetiznakové heslo dost bezpe¢né —
kdovi. Toto je dano rostouci vypocetni silou souc¢asné vypocetni techniky.

Priklad tvorby bezpecné hesla by tedy aktualné mohl vypadat néjak takto:
Vezmu si obycejnou vétu ,,Studuju vysokou v Ostrave®.
Odstranim jazykové specifické znaky: ,,Studuju vysokou v Ostrave®.

Ptidam par dal$ich velkych pismen, a to tak, Ze jim zacnu kazdé¢ slovo: ,,Studuju Vysokou V Ostrave*.
Rozdélim kazdé slovo na dve poloviny, prvni polovinu pfevratim a druhou polovinu smazu (vSechna
slova maji lichy pocet pismen, takze prvni polovina bude ta delsi: ,,Studiju Vysokou V Ostrave” —
,»dutS osyV V rtsO%,

Potifebujeme dostat do hesla také néjaka Cisla. Nejsnazsi je nahradit Cislicemi pismena, ktera je
pripominaji, takZe napiiklad 0 za O, 4 za A, 6 za b, 2 za S apod: ,,dut2 OsyV V rts0*.

Poslednim krokem je dostat do hesla né&jaké specialni znaky. To jsem uz udélal Cist¢ nahodnym
nahrazenim mezer riznymi znaky: ,,dut2#0syV&V@rts0“.

Toto byl trochu extrémni ptiklad, ale byla to ukazka, jak se daji logikou vytvaret celkem dobie
zapamatovatelna hesla. Nicméné bézni uzivatelé maji Casto problém si i zapamatovat heslo
pripominajici svou délkou i1 znakovou skladbou statni poznavaci znacku. Jak tento problém vyfesit?
Zde ptichazi na fadu specialni programy spadajici do kategorie ,,password manager neboli spravce
hesel.



5. Password manager

Existuje n¢kolik druhti password managerti neboli spravct hesel. Nékteré z nich, jako napiiklad KeePass,
vytvéfeji zaSifrovany soubor, ktery je fakticky databazi hesel, ale navenek vypada jako normalni soubor,
ktery ma svou piiponu, da se kopirovat, vlozit, pfejmenovat. Tento program umoziuje skrze uzivatelem
zvolenou klavesovou zkratku vlozit uzivatelské jméno a heslo do aktualni pozice kurzoru. Jiné password
manager programy existuji jako pluginy, jako napi LastPass. Vytvari podobnou databazi v prohlizeci.
Naopak naptiklad PwdHash, star$i program, ktery uz dnes neni aktivné vyvijen, se chova tak, ze pouzije
uzivatelem zadané heslo a doménové jméno cilové stranky k vygenerovani nového, mnohem silnéjsiho
hesla, a ve skute¢nosti pouzije to. V této praci otestuji nékteré ze zdarma Sifenych programi pro spravu
hesel a jejich odolnost proti aktivnimu zékladnimu spywaru.

5.1. KeePass

KeePass je opensource program pro spravu hesel, primarné vyvijeny jako desktop aplikace pro
platformu Windows, ale neni na ni omezen. Je neoficidln€ portovan pod riiznymi ndzvy i na spoustu
dalsich platforem, v€etné operacnich systémil mobilnich zafizeni, zafizeni firmy Apple, dokonce i na
pongkud vzacné systémy typu BlackBerry, Chrome OS, Palm OS a konecné existuji i porty do CLI
verze nebo do verze hned né€kolika rozsifeni pro prohlize¢. KeePass tvoii databézi ve formatu KDB,
resp. verze 2 ve formatu KDBX. Tato databéze je soubor zaSifrovany algoritmem AES-256 a Twofish
(verze 1) resp. ChaCha20 (verze 2). Jeho integritu navic pojistuje SHA-256 checksum plaintextové
verze databaze ve verzi 1 resp. HMAC-SHA-256 zaSifrované verze databaze, dochazi tedy k Sifrovani
a soucasné k hashovani. Ptistup k databazi 1ze ochranit nékolika zptisoby: Zaprvé je tu moznost ochranit
pristup pomoci Master hesla. To je sice potad heslo, ale pfinejmensim si uzivatel musi pamatovat jedno
heslo a ne desitky. Je velmi dilezité si jej pamatovat, protoze KeePass nepodporuje vibec zadnou
moznost jeho obnoveni. Ztratite-li Master heslo, databaze je pro vas ztracena, a to navzdy. Master heslo
si KeePass pamatuje jen jako jeho SHA-256 hash.

Druhou moznosti je pouzivat tak feéeny klicovy soubor. Jako kli¢ovy soubor mize slouzit zcela
jakykoliv soubor. Na rozdil od hesla, kdy uZzivatel musi néco znat, v tomto piipadé uzivatel musi néco
mit. To mize pro nékoho byt jednodussi. Dilezity je v tomto piipadé obsah souboru, to on je tou tajnou
informaci. Proto logicky tento soubor nesmi byt pfepsan, jinak je pfistup k databazi ztracen. Stejné jako
kdyZ zapomenete heslo, neni ani zde Zadna moznost, jak pristup k databazi obnovit — leda kdyz znate
na bit pfesné obsah souboru a jste schopni ho regenerovat. Tento soubor by vSak nemél byt Gplné tak
snadno zapamatovatelny. V podstaté se jednad o ekvivalent autentizace pomoci USB kli¢enky nebo
podobného zatizeni — piihlasovaci kli¢ je ptili§ velky a slozity, nez aby si jej uzivatel zapamatoval, ale
pamatuje si ho zafizeni, které uzivatel ma u sebe. KeePass umoznuje ptimo i tuto funkci: uziti souboru,
ktery je na USB. Neni pro n¢j vibec dilezité, kde je soubor. Dilezité je jen, co je v ném, piesnéji fe¢eno
zajima ho hash souboru.

Jako treti autentizacni moznost je propojeni s Windows ucétem. V tomto modu KeePass poskytuje
ptistup k databazi tehdy, pokud je uZzivatel pfihlasen pod spravnym profilem. Neni to zévislost na hesle,
KeePass bere v potaz cely uzivatelsky profil. To znamena, Ze pokud je ucet z néjakého dtivodu poskozen,
uzaméen nebo znic¢en, nestaci jen vytvorit profil se stejnym jménem a heslem. Heslo Windows étu jako
takové KeePass nezajima. Abyste se dostali k takto chranéné databazi KeePassu, museli byste
zkopirovat cely Gcet se v§im, co k nému patfi, to znamena s ID, pfistupovymi pravy, typem uctu,
piistupovymi udaji apod. Toto jsou tfi moznosti, jak pfistupovat k databazi KeePassu. To ale jesté neni
vSechno: KeePass totiz umoziuje tyto pfistupové cesty kombinovat. To znamen4, Ze naptiklad mtzete
nastavit pristup pres Master heslo a kliCovy soubor. V takovém ptipadé musite pii autentizaci



poskytnout oba uvedené udaje, takze se vlastné jednd o dvoufaktorovou autentizaci. Ttifaktorovou,
pokud uzivatel pouzije vSechny tfi moznosti autentizace. To vSak podporuje pouze KeePass verze 2. x
v prostfedi Windows.

Z uzivatelského pohledu KeePass vlozi uzivatelské jméno a/nebo heslo tam, kde je aktudlné kurzor, na
povel kladvesové zkratky. Pokud pro danou doménu nebo okno existuje vice ptihlaSovacich tdaja, da
KeePass na vybér. To znamena, Ze mize vlozit piistupové udaje naprosto do ¢ehokoliv, co akceptuje
vstup textového typu. To miiZze znamenat potencialni bezpecnostni riziko.

5.2. LastPass

LastPass se pravideln¢ umistuje na riiznych zebticcich TOP password managert. (32) (33) (34) Na
rozdil od KeePassu jde o prohlizeCovy plugin, ktery ale stale uklada hesla hlavné lokalné. Uklada je
citelné nazvy. K zasifrovani hesel pouziva algoritmus AES-256 a jejich integritu zajistuje PBKDF2
algoritmus spolu s SHA-256.

LastPass defaultn¢ pouziva SHA-256 chranéné Master heslo. Na rozdil od KeePassu ma schopnost jeho

obnovy v piipad¢ ztraty. Neni to ale jeho jedind moznost. UmozZnuje pouzivat jednorazové kody
odeslané na mobilni telefon nebo potvrzeni ptes aplikaci. LastPass je v kontaktu s celou plejadou
podobnych aplikaci, které mu umoznuji toto realizovat. Dale dokaze pouzivat i autentizaci skrze USB
klicenku skrze aplikaci Yubico, coz je aplikace instalovana na USB, ktera vygeneruje jednorazové heslo
navic k Master heslu. A konecné, LastPass podporuje i autentizaci pomoci biometrickych udaji ¢i
identifikacni karty. Posledni tfi moZnosti jsou vSak dostupné pouze pro Premium verzi.

Free verze mize kromé kodi do mobilu pouzit jesté tzv. grid autentizaci. Ta spociva v tom, ze program
vygeneruje tabulku pismen a ¢islic oindexovanou na zptisob znamé hry ,,lodé*, tedy fadky jsou oznacené
Cisly a sloupce pismeny. LastPass pak pti piihlaSovani vygeneruje pokazdé 4 sety souradnic a uzivatel
musi podle téchto soufadnic doplnit znaky ztabulky, které se na danych soufadnicich nachézeji.
Samotna tabulka zlistava pro jednoho uzivatele stejnd, ale program nejpozdéji po 100 piihlasenich
vynuti jeji regeneraci. Tabulku lze zobrazit na obrazovce, stdhnout ve formé& CSV nebo piimo tisknout.
Nakonec LastPass se mize synchronizovat s existujicimi cloud drive sluzbami, jako je napt Google
Drive nebo Dropbox. Premium verze méa dokonce sviij cloud. (35)Proti tomu KeePass néco takového
nedokaze, ale protoze to je desktop aplikace, vytvari standardni soubor, ktery se tam da nahrat.

5.3. DashLane

DashLane je konkurent LastPassu pivodné minény pro enterprise sektor a funkcionalné je mu velmi
blizky. I on pravidelné figuruje na vysokych mistech na zebfticcich. (32) (33) (34) Funguje jako
desktopovéa aplikace napojena na plugin a skladuje data lokaln€ s cloudovou synchronizaci. DashLane
disponuje plné svym vlastnim cloudem. I on Sifruje hesla algoritmem AES-256. Svou databazi chrani
klasicky Master heslem, ale umoziuje ve vSech verzich aktivovat i druhou Groven autentizace, a sice
jednorazové heslo.

Podobné jako LastPass monitoruje webové stranky a kdyz detekuje néjaky piihlaSovaci formulafr,
zobrazi v ném svou ikonu. Kliknuti na ni zobrazi seznam vsech jiz uloZenych ptihlasovacich udaji pro
tuto doménu. Zde uzivatel vybere konkrétni kombinaci prihlasovacich udaji a plugin je ptimo vlozi do
spravnych poli. Oba pluginy jsou si funkcionaln€ velmi podobné, co se tyce samotného vkladani a
ukladani hesel. Sila DashLanu lezi spiSe v jeho specializaci na enterprise prostiedi. Umoznuje riizna
zabezpeceni sdileni ptihlaSovacich tdaju, napiiklad skupinové heslo do néjaké pracovni skupiny apod.



Jeho bezplatna verze je docela limitovand, napiiklad umoziuje uloZeni pouze 50 ptihlaSovacich udaja,
umoznuje pouzivat jen 1 zafizeni. Tj. nepouziva cloud, sdilet mize jen s 5 dalSimi ucty apod. Naproti
tomu Premium placend verze pravidelné skenuje uzivatelskd hesla proti tdajim o tnicich hesel a udajné
prohledava také DarkWeb. (36)

Také pouziva svou vlastni VPN. Proti tomu LastPass vétSinu z téchto funkci podporuje uz ve Free verzi,
Premium verze navySuje funkce jen o live support, sdileni idaji a ptidané moznosti autentizace (viz
vyse). LastPass nedisponuje VPN, naproti tomu v$ak ma malé Sifrované ulozist€ na soubory.

5.4. PwdHash

PwdHash je mrtvy projekt, ktery se choval zcela odliSné oproti ostatnim zminénym password
managerum. Uvadim jej zde pro uplnost, protoze si myslim, Ze vzhledem ke svému chovani za to stoji,
ale testovan nebude, protoze neni se souc¢asnymi prohlizeci kompatibilni, a tudiz se mi jej nepodaftilo
spustit. Projekt byl zastaven ziejmé v roce 2009 nebo 2010, protoze dle oficialnich stranek projektu je
puvodné kompatibilni pouze s prohlize¢em Mozilla Firefox 3. 5 a star$i. Podle reportd nékterych
uzivatelt vSak Firefox plugin stejn¢ podporoval az nékde do verze 40. x, kde definitivné Heslo
zachyceno na né&jaké zasadni zméné v prohlizeci tykajicim se paralelizace jeho chodu. Ackoli existuji i
porty do prohlize¢t Internet Explorer 7 a starSi a Opera verze cca 11 a star$i, nepodafilo se mi jej
rozchodit. Pro srovndni, v dobé psani této prace ma prohlize¢ Firefox aktudlni verzi 74, Opera 67 a
Internet Explorer dokonce jako projekt Gplné umiel a byl nahrazen prohlizecem MS Edge, o jehoz
kompatibilité s pluginem PwdHash jsem nenasel zadn¢ informace, ale nasel jsem néjaka fora a skupiny,
u kterych si nejsem jisty, jak moc jsou prava, ale pokud ano, 1ze z nich usoudit, Ze plugin byl ve své
dobé pomérné oblibeny a Ze jednotlivi vyvojafi z fad uzivatell se snazi projekt obnovit a portovat na
nové prohlizece. Samotny ptivodni projekt je dnes vefejny. Nicméné jeho soucasti je i webova stranka
schopna generovat hesla. Pozdéji se dovime proc.

PwdHash poskytuje ur€itou obranu proti podvrzenym strankam. LastPass a DashLane eviduji databazi
znamych podvrzeni podobnym zpiisobem jako antiviry a také soucasti kazdého jejich ptihlaSovaciho
zaznamu je URL, které zaznam patii. PwdHash na to jde trochu jinak. Ale od zacatku: Zada-li uzivatel
heslo do formulafe, PwdHash jej za pouziti cilové domény pievede na mnohem silnéjsi heslo a pouzije
toto vygenerované heslo. To jinymi slovy znamena, Ze cilova stranka se uzivatelovo heslo nikdy nedovi,
dovi se jen heslo vygenerované PwdHashem. Protoze ale kazd4d mince mé dvé strany, plugin samotny
uzivateli také nijak nefekne, jaké heslo vygeneroval, a tak se uzivatel stava na pluginu zavislym, bez néj
se neptihlasi. Pravé proto vznikla i webova stranka. Zaprvé se uzivatel zde mlze vygenerované heslo
dovédet, a zadruhé se s jeji pomoci miiZe piihlasit i tam, kde nema plugin. PwdHash potfebuje manualni
trigger, aby detekoval heslo. Timto triggerem je stisknuti klavesy F2 pred a po zadani hesla anebo
napsani ,, @@ pred samotné heslo. (37)



Tabulka 1 — Srovnani funkcionality password managert
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6. Implementace

Jednoduchy S$pehovaci program bude psan v PowerShellu, skriptovacim jazyce postaveném na
platform& .NET. Tento jazyk a jeho interpret je vestavénou soucasti systémi Microsoft Windows od
roku 2006. Posledni verze v dobé€ psani tohoto textu je 6.2.2. PowerShell je vhodnym adeptem pro
Skodlivy kod proti platformé Windows, protoze vzhledem k tomu, Ze to je jeho nativni prostiedi,
Windows jej pravdépodobné nebude povazovat za nevyzadanou akci. PowerShell totiz slouzi jako
,»hovy prikazovy fadek™ této platformy, a existuji plany, podle kterych by mél PowerShell v brzké dobé
zcela nahradit standardni ptikazovy fadek platformy Windows. Je to ekvivalent bashe v Linuxu. A pozor,
dokonce i Linux je schopen PowerShell nainstalovat a pouZzivat, takze tento kod by potencialn¢ mohl
v Linuxu pracovat. Ve Windowsu je vSak uz delsi dobu soucésti samotného jadra. Proto by mél uniknout
pozornosti Windows Defenderu i riznych dal$ich antivirti a jim podobnych programi. Kod vyuzije opét
vestavéné vlastnosti Windowsu, a sice Task Scheduler, komponentu, ktera ma na svédomi automatizaci
procest. Spyware vytvoii tfi samostatné procesy na pozadi, z nichz kazdy ma na svédomi zachytavani
konkrétniho informacéniho zdroje: klavesnice, schranka a monitor. Pfisné vzato se jedna pouze o payload,
ktery by mél byt dale vlozen do néjakého mechanismu, ktery by ho §ifil, naptiklad do binarniho souboru
vyhlizejiciho jako regulérni instala¢ni soubor.

6.1. Skener schranky

Jednou z véci, kterou se na pocitaci bézného uzivatele vyplati sledovat, je schranka, tedy vestavéna
funkce Kopirovat a Vlozit. Nékteti uzivatelé mohou heslo kopirovat ze souboru ¢i password manageru.
Mutj kdéd kontinualné sleduje schranku a v pravidelnych intervalech kontroluje, zda ma obsah.
Nevyhodou tohoto algoritmu je to, Ze ma tendenci zapisovat mnohokrat za sebou jeden a tyz obsah
schranky. Bylo by byvalo snadné tomu zabranit i bez udalosti, ale to by muselo platit, Ze do schranky
1ze vlozit jen jediny druh dat. Protoze tam ale 1ze vlozit soubor, text, obrazek a podle dokumentace i
audio stopu, dochazelo by k potfebé porovnavat obrazek s textem apod. anebo ke slozitému porovnavani,
co vlastné bylo ve schrance pied par sekundami, co je tam ted’ apod. Proto mtjj skener kazdych deset
vtefin zkontroluje, zda schranka obsahuje text, obrazek, souborovy strom anebo audio stopu. Pokud
jedno z toho skript ve schrance najde, ulozZi to do odpovidajiciho souboru, s vyjimkou souborového
stromu. Evidentné se schrankou nepfenasi samotné soubory, ale pouze cesty. I to ale miize byt pro
hackera uZzite¢nd informace. Kod je primarné tvoten funkci SaveClip.

o  Funkce SaveClip je jadrem skriptu na skenovani schranky. Jako argument tato funkce pozaduje
cestu ke slozce, do které ma ukladat vysledky své aktivity. Tato cesta by v idealnim piipade
m¢éla vést na vzdaleny server. Ja vzdaleny server nemam, proto jen pro demonstraci ukladam
data do lokalni slozky. Jak jsem jiz uvedl, funkce nejprve zkontroluje, zda schranka obsahuje
text, obrazek, zvukovou stopu anebo seznam soubort. V dal§im prabéhu se funkce rozvétvi
podle toho, zda nasla n&jaky obsah ve schrance. Pokud neexistuje cilovy adresar, stvoii ho a
skryje jej pfed uzivatelem. Pak exportuje ptipadny nalezeny text do textového souboru, obrazek
ulozi ve formatu jpg, zvuk ve formatu wma a seznam soubort zapise opét do textového souboru,
ale jiného nez toho, kam zapisuje kopie textu.

Hlavni télo tohoto skeneru tvofi jen nekone¢ny cyklus, ktery v pravidelnych intervalech vola funkci
SaveClip. Toto by bylo mozné rozsifit na event-driven program, ktery misto pravidelného intervalu bude
reagovat na zménu obsahu.



6.2. Skener monitoru
Pro skenovani obrazovky jsem zvolil postup, kdy kontroluji nazev aktualné aktivniho okna. Skener
neustale kontroluje, ktery proces prave drzi ,,fokus®, tedy aktualné pouzivané okno, a zabyva se ndzvem
samotného okna. Protoze nesleduje zménu procesu, ale zménu ndzvu okna, dokaze detekovat i akce jako
je prekliknuti na jiny panel prohlizece, které by detektor na rovni nazvu procesu pravdépodobné
nedetekoval, protoze by se stale jednalo o proces se stejnym nazvem. Jednoduse dokaze rozlisit od sebe
vice oken téhoz programu. Jadrem skeneru je funkce SaveScreenshot.

o Funkce SaveScreenshot projde vSechny pfipojené monitory a vytvoii pro kazdy z nich objekt
typu System.Drawing.Graphics, do né€jz zkopiruje bitmapu s obsahem daného monitoru a pak ji
ulozi do souboru na definované umisténi. Sama o sobé je to celkem jednoducha funkce.

Skener je tvofen nekoneénym cyklem, ktery neustale kontroluje, zda nedoslo ke zmén¢ nazvu okna.
Pted cyklem se nacte nazev okna aktivni v Case spusténi. Pak se nastartuje cyklus, ktery v kazdé iteraci
srovna aktudlné oteviené okno s tim pfedchozim. Narazi-li na rozdil, zapamatuje si okno, aby mohl
v dalsi iteraci opét posoudit rozdil, a aktivuje zachytavani obrazovek. Skener obsahuje seznam fetézci
ve formé regularniho vyrazu, diky kterym je do jisté miry schopen detekovat, zda oteviené okno je
prihlasovaci, registratni anebo né&jaké podobné okno, které by mohlo obsahovat néjaké ptihlasovaci
nebo tfeba i platebni idaje. Pro tato okna bude skener mnohem aktivnéjsi, pofidi vice snimku a bude je
potizovat vyssi rychlosti. Pfepisem této proménné je mozné skript adaptovat na zvySenou aktivitu pro
urcity typ oken.

6.3. Skener klavesnice
Keylogger je tietim modulem Spehovaciho skriptu. Je implementovan v jazyce C#, ktery je nasledné
volan a ovladan PowerShellem.

Hlavni funk¢ni ¢ast tvoii samotny C# kod, ktery importuje skupinu metod z knihovny user.dll. Funkéni
cast je tvofena metodou Record, kterd je zodpovédnd za samotny keylogging. Obsahuje témér
nekonecny cyklus, ptesnéji feceno cyklus, ktery zastavuje jen konkrétné definovana kombinace klaves.
Zde konkrétné kombinace CTRL+SHIFT+ALT. Stru¢ny popis jednotlivych krokt v cyklu:

e Nejprve se precte kldvesnice pomoci metody GetAsyncKeyState. Async, tedy asynchronni
metoda je pouZita, aby pienos informace o stisku klavesy zablokoval vlakno a zkreslil vysledky.
Tato funkce vraci Ciselnou hodnotu 0x8000, je-li stisknuta klavesa, anebo 0x8001, byla-li
klavesa neddvno ve stisknutém stavu. Skener spoléha na hodnotu 0x8000, protoze volani
metody GetAsyncKeyState jinou aplikaci by mohlo ovlivnit vysledek, kdyby se spoléhal na
0x8001.

e Pokud mé klavesa hodnotu 0x8000, nastavi se jednotlivé prvky pole stavlii klaves na OxFF
(stisknuto) nebo 0x00 (nestisknuto). Tim se fakticky zbavi ¢isel a v podstaté pievede Ciselné
konstanty na pole logickych hodnot.

e Kod zkontroluje, zda se jednalo o stisk a ne drzeni. Porovna aktuélni pole stavl proti poli stavil
z predchozi iterace, kde jej zajimaji pouze klavesy, které maji nyni hodnotu OxFF a které
soucasn¢ v piedchozi iteraci mély hodnotu 0x00.

e Aby keylogger mohl zaznamenavat stisky vsech klaves, a ne pouze alfanumerickych znakd,
musi probéhnout jesté konverze netisknutelnych znak a stiskd klaves jako CTRL, SHIFT, ALT,
DELETE, WIN, Num Lock, Caps Lock, tabulator apod. To je zafizeno pomoci switche, ktery
jednotlivé netisknutelné klavesy nahradi tisknutelnym textem, tedy vypiSe nazev této klavesy
uzavieny ve slozenych zévorkach.



Tisknutelné klavesy jsou pielozeny pomoci metody ToUnicodeEx. Ta na rozdil od velmi
podobné metody ToUnicode dokaze rozliSovat rozlozeni kldvesnice a zapojovat jej do piekladu.
Metoda ToUnicodeEx pielozi stisky klaves s tisknutelnymi znaky z jejich virtualnich kodt na
samotné znaky.

Zameérné jsem nechal nahrazovat i klavesy se specidlnimi znaky jejich nazvy, protoze jsem
zjistil, Ze nekteré z téchto znak pti aktivnim keyloggeru nejdou napsat, coz by mohlo vzbudit
podezieni. Priméarn€ se jedna o symboly " a ~, ale nevylucuji, ze by se to mohlo tykat i jinych
znakd, které m¢ nenapadlo otestovat.

Pokud byl zaznamenan znak nebo néazev kldvesy, vypiSe se tento znak nebo nazev klavesy do
souboru definovaného parametrem funkce. Pokud je to tfeba, pripise pak jesté i novy fadek. To,
po které kldvese se mé pridat novy znak, jsem nevolil podle n&jakého specifického klice, jen
jsem vypnul odfadkovani za zndmymi klavesami typu numpad klavesy, CTRL, ALT, DEL,
WIN apod., u kterych jsem nevidél diivod fadkovat.

6.4. Hlavni kod

V ptedchozich ¢astech jsme si popsali jednotlivé Casti Spehovaciho kodu. Jsou to vsak stale jesté jen

definice funkcionality, jesté je nutné vytesit jejich spousténi. K tomu vyuziji dfive zminénou vestavénou

funkci systému Microsoft Windows, a sice Task Scheduler. Hlavni skript pouzije vestavény piikaz

Register-ScheduledJob s parametry povolujicimi spousténi i pfi napajeni z baterie a bez sité a nastavi
spousténi pfi startu systému. Soucasné jej skryje pied Task Managerem pomoci dalSiho parametru.
Pokud toto selze, pokusi se alespon zaregistrovat procesy tak, aby se spustily kazdy den kratce po hoding

a minut¢ prvniho spusténi skriptu. Pouzil jsem timeout dvé minuty, abych ptredesel nespusteni skriptu,

dojde-li ke spusténi piesné na prelomu minut. Pro zajimavost jsem také nechal vysledny kod

zkontrolovat webem VirusTotal. Zadny zjeho skeneri nepovazoval kod za $kodlivy.

*) No engines detected this file

8cfas18845ddf32579cab12f741d13d1eb2117443d65169277e56d19cfa281ab 26 80 KB 2020-05-14 19:03:36 L

MaliciousCodeDirect ps1

cpp

DETECTION DETAILS BEHAVIOR COMMUNITY
Ad-Aware () Undetected AegisLab () Undetected
AhnLab-V3 () Undetected AlYac (%) Undetected
Antiy-AVL () Undetected Arcabit (¥) Undetected
Avast () Undetected Awast-Mobile () Undetected
AVG (+) Undetected Awira (no cloud) () Undetected
Baidu () Undetected BitDefender () Undetected
BitDefenderTheta () Undetected Bkav () Undetected

Obrazek 1 — Vypis VirusTotalu



7. Popis experimentu

V experimentu provedeném v souvislosti s touto praci provedu nékolik zakladnich akci pomoci vSech
tii password managerd, a to véetné samotné tvorby a uziti Master hesel. Bohuzel nemiizu otestovat
vicefazové autentizace, protoZe se Casto jedna o placené funkce. Poté budu analyzovat, jak dobfe a
pomoci kterého ze tfi modultt mij spyware dokazal zachytit alespon ¢astecné piihlasovaci udaje. Dale
otestuji schopnost jednotlivych password managerti zabranit odcizeni hesla pfi samotné tvorbé
pfihlasovaciho zaznamu a samoziejmé otestuji utok na samotné pfihlaseni do né&jaké stranky pomoci
téchto password managerti a provedu jesté nékolik dalsich testli. Testovani bude probihat na platformée
Microsoft Windows. Pro kazdy test nejprve spustim cely skript a pak se pokusim provést danou akci
s kazdym password managerem tak, jak bych o¢ekaval od ,,béZného, nezkusen¢ho uzivatele®. Snimky
skeneru obrazovky jsou ofiznuty na obrazky zachycujici pouze podstatné informace. Napiiklad okno
DashLane je pomérné malé a na zdznamu celé obrazovky by nebylo pfili§ na vytezu vidét.

7.1. Experiment ¢. 1: Tvorba Master hesla
Master heslo je prvnim prvkem zabezpeCeni kazdého z testovanych password managerti. LastPass a
DashLane se bez n¢j neobejdou, KeePass ano. Otestuji tedy pouze jej, abych mél proti ¢emu porovnavat.
Master heslo je jediné, které uzivatel bezpodmine¢né¢ musi zadat ru¢né anebo zkopirovat, password
manager je nedokdze vyplnit sdm. V tomto testu se pokusime simulovat nezkuseného uzivatele a
vytvorit novy ucet nebo databazi s kazdym z testovanych programu. Cilem testu je pokusit se zachytit
Master heslo béhem jeho prvniho zadavani, a to zadavani z klavesnice.

DashLane

Tvorbu Master hesla v DashLane doprovazi tvorba samotného uctu. Obrazek 2 zachycuje Castecné
napsané heslo a celé prihlasovaci jméno.

Welcome to Dashlane

Create your free account

It's the last email and password combination you'll have

to remember—we'll do the rest!

STRONG PASSWORDS HAVE:

mocbezpecnyemail@seznam.cz
One UPPER case letter
e One lower case letter
wesf @ Show
One number
At least 8 characters

I'd like to receive emails with tips and special offers for
— Dashlane.

My Ran i pocomt “

Obrazek 2 — Tvorba Master hesla v DashLane



Obrazek 3 mimo jiné ukazuje, ze DashLane informuje uzivatele, co by mélo spliiovat alespoil trochu
bezpecné heslo. Je vidét i tlacitko na zobrazeni hesla. To nas ,,uzivatel” pouzil, ale nasledujici snimek
zachyceny skenerem monitoru uz ukazuje obrazovku DashLane po ptfihlaseni.

File  Tools Sync  Extension PN Help

Passwords
Secure Notes
Personal Info
Payments

IDs

mE0drdb»

Receipts

Identity Dashboard

+ 0

Password Health

£ Sharing Center

(81 Emergency

Obrazek 3 — DashLane po prihlaseni

Skener monitoru tedy sice odhalil pfihlasovaci email, ale zobrazeni hesla minul. Vyssi frekvence
snimkovani by vSak mohla heslo takto zachytit. Nicméné& i kdyz skener monitoru zachyceni hesla pfi
tvorbé Heslo zachyceno a skener schranky dosud nevytvofil nic, co by se dalo zobrazit, skener
klavesnice uspél:

Vypis 1 —zachycené Master heslo DashLane
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:

mocbz{BACKSPACE}

ezpecnyemail{ALT}{LALT}

{CTRL}{LCTRL}@seznam{OEM_PERIOD}
cz{TAB}{SHIFT}{LSHIFT}Bezpecne{SHIFT}{LSHIFT}Heslof{NUMPAD 1 }{LEFTMOUSE}

Tento vypis odhaluje nejen to, Ze wuzivatel skutecné¢ napsal ptihlasovaci email

mocbezpecnyemail@seznam.cz, udélal u toho navic preklep, ale kdyZ znovu napiSeme zaznamenanou
sekvenci klaves, zjistime, ze ,,uzivatel* pouzil heslo ,,BezpecneHeslo1* a pouzil k tomu numerickou
klavesnici. Mimo jiné jsme se naptiklad doveédéli, ze uzivatel je dost znaly na to, aby védel, ze klavesa
tabulator prepind mezi vstupy. DashLane tedy nedokazal zabranit zachyceni Master hesla pfi jeho
vytvareni. Zachytil ho skener klavesnice a pii vyssi frekvenci snimkovani by jej pravdépodobné zachytil
i skener monitoru.

LastPass

LastPass se s DashLanem shoduje v tom, Ze i u néj je téeba tvorit soucasné ucet. Na obrazku 4 je vidét,
ze skener monitoru nedetekuje uplné spravné rozmér obrazovky a malé okynko LastPassu zachytil
pouze Castecné:


mailto:mocbezpecnyemail@seznam.cz,

Get started wit

By completing this
Privacy Policy. I w

unless | opt out.

SIGN IN

Obrazek 4 — Dialog pro volbu uzivatelského jména LastPass

Kod ¢te rozméry piipojeného monitoru pomoci nativnich vlastnosti Width a Height objektu
System.Windows.Forms.Screen, ktery pouziva. Pole pro ptfihlaSovaci email je na obrazku prazdné.
LastPass netvofi vlastni okno, takZe nespustil zrychlené snimkovani skeneru monitoru a na dalSim
snimku jiz proto vidime dialog pro tvorbu hesla:

mocbezpecnyemail@seznam.cz

=0 Pouit bezpedné waenerované heslo

Firefox si toto heslo pro tento server wodl

Zobrazit uloZené prihlasovaci idaje

Obrazek 5 — Dialog tvorby hesla LastPassu

Zadavéni prihlasovaciho jména samo o sob¢ skeneru monitoru uniklo diky pomalé snimkovaci frekvenci.
Na tomto vyfezu vSak nahofe vidime, jaké uZzivatel zadal. LastPass nabizi uZivateli k pouziti



automaticky vygenerované heslo jako Master heslo. AvSak ho neskryl, a proto jej skener monitoru
zachytil. N4§ uzivatel vSak neni schopen si takové heslo zapamatovat, a pouZzije tedy své.

Zatim to vypada, Ze LastPass se brani stejn¢ dobie jako DashLane. Nicméné obrazek 6 ukazuje, ze
skener m¢l v tomto piipad¢ trochu lepsi nacasovani.

mocbezpecnyemail@seznam.cz

SHSSSBBIBBBREN

BezpecneHeslo2

Obrazek 6 — Zobrazené Master heslo LastPassu
Skener klavesnice tyto tidaje potvrdil.
Vypis 2 — zachycené ptihlasovaci idaje LastPass
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405 .txt:
mocbezpecnyemail{ALT}{LCTRL}{LALT}
{CTRL}@seznam{OEM_PERIOD)
cz{LEFTMOUSE}

{SHIFT}{LSHIFT}Bezpecne{SHIFT}{LSHIFT}Heslo{NUMPAD2}{TAB}{TAB}{SHIFT}{LSHIFT}Bez
pecne{SHIFT}{LSHIFT}Heslo{NUMPAD2}{LEFTMOUSE}

Vypis mimo jiné také ukazuje, ze zptisob, jakym keylogger zaznamenava specialni znaky, by si zaslouzil
trochu vic pozornosti. V kazdém piipad¢ ale LastPass dopadl viceméné stejné jako DashLane a
prihlaSovaci tidaje béhem tvorby uctu neochranil.



KeePass

Na rozdil od pfedchozich password manageri nema KeePass zadny ucet. V podstaté jen formuje
zkomprimovany a zasifrovany soubor. Neni tedy tfeba chranit uzivatelské jméno, ale pouze Master heslo.

KeePass ma samostatné okno, aktivoval tedy zrychlené snimani obrazovky, takZe skener zachytil mnoho
snimkt z volby umisténi souborti. Prvni zajimavy snimek zachycuje jiz tvorbu Master hesla (obrazek 7)
a druhy jiz napsané Master heslo (obrazek &)

@ Create Composite Master Key

Q( Create Composite Master Key

E\Dan Krupa\Documents\Database kdbx

Specify the composite master key, which will be used to encryptthe datab

A composite master key consists of one or more of the following key soun
required to open the database. If you lose one source, you will not be able

Master password: |

Repeat password:

Estimated quality: 0 bits

[ ] Show expen options:

Obrazek 7 — Tvorba Master hesla KeePassu

@ Create Composite Master Key

Q( Create Composite Master Key

E\Dan Krupa\Documents\Database kdbx

Specify the composite master key. which will be used to encryptthe datab:

A compaosite master key consists of one or more of the following key sourc
required to open the database. If you lose one source, you will not be able

Master password: ITITIT T TR Y ]

Repeat password:

Estimated quality T 6o bits

[ ] show expert options:

Obrazek 8 — Vyplnéné Master heslo KeePassu



Potom vSak zachytil az vytvofenou databazi s nékolika vzorovymi zaznamy, jak je vidét na obrazku 9.

@ Database kdbx* - KeePass

File Group Entry Find

| o¥ B ’-.33 -

PassBase kdbx Database kdbx®

«r Database
o General
# Windows
¢ Network
&% Internet
= eMail
% Homebanking

View Tools Help

2 E- ﬁ] Search...

Title
~ Sample Entry
+ Sample Entry #2

User Name
User Name
Michael321

Obrazek 9 — Databaze KeePassu

Passwe

R

WEERRRE

1 kdyz ,,uzivatel* i u KeePassu zobrazil Master heslo, skener obrazovky ho minul diky nizké frekvenci

Vv o w

e

Vypis 3 — Zachycené Master heslo KeePassu

keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:

{SHIFT}{LSHIFT}Bezpecne{SHIFT}{LSHIFT}Heslo{NUMPAD3}{LEFTMOUSE}

{SHIFT}{LSHIFT}Bezpecne{SHIFT}{LSHIFT}Heslo{NUMPAD3}{LEFTMOUSE}

Skeneru obrazovky heslo sice uniklo, ale ve vypisu z keyloggeru je jasné vidét, ze uzivatel pouzil heslo
»BezpecneHeslo3“. V konecném disledku tedy ani KeePass hlavni heslo pred kradezi neuchranil.



7.2. Experiment ¢. 2: PrihlaSeni pomoci Master hesla
Ve druhém testu se pokusime provést ptihlaseni pomoci hesla, které bylo vytvoteno pred spusténim
skenert. Cilem testu je zachytit Master heslo pfi ptihlaseni.

DashLane

V ptipad€ DashLanu skener nejprve zachytil piihlasovaci okno aplikace, dokonce uz s ptedvyplnénym
pfihlasovacim jménem. Je to samostatné okno, takze skener zacal snimat zvySenou rychlosti. Zachytil
n¢kolik krokl z vypliiovani Master hesla, posledni z nich zobrazuje obrazek 10, ale samotné heslo
nezjistil, tentokrat ho uzivatel nezobrazil.

mocbezpecnyemail@seznam.cz A

Forgot your password?

Keep my session open for 14 days

Create an account

Obrazek 10 — Prihlasovaci obrazovka DashLane

mocbezpecnyemail@seznam.cz

Forgot your password?

Keep my session open for 14 days

Obrazek 11 — Vyplneéné udaje pri prihlasent



Skener klavesnice vyprodukoval nasledujici vypis:

Vypis 4 — Zachycené ptihlasovaci udaje DashLane
keylog-DESKTOP-MS4ABNQ-09052020_103117-00000405.txt:
{LSHIFT}{SHIFT}Bezpecny{BACKSPACE}
e{SHIFT}{LSHIFT}Heslo{NUMPAD1}{LEFTMOUSE}

Skener klavesnice byl tedy tispesny a heslo zachytil, navic odhalil, Ze uzivatel pii jeho zadavani ud¢lal
preklep. I pfi zadavani Master hesla vytvoieného pied spusténim mél nakonec posledni slovo keylogger
a heslo ziskal.

LastPass

Skener obrazovky pii skenovéani piihlaSeni do LastPassu opét zradila chybnd detekce rozmért
obrazovky, takze jak Ize vidét na obrazku 12, zachytil pouze ¢ast uz predvyplnéného uzivatelského
jména.

IF

Email

mocbezpecn

Master Password

Remember En

Obrdazek 12. — Prihlasovaci dialog LastPass



Na né¢kolika dalsich snimcich skener obrazovky zachytil postupné psani Master hesla, ale ani ted’ jej
uzivatel nezobrazil. Na obrazku 13 je vidét jeden z téchto snimk.

Email

mocbezpecn

Master Password

Remember En

Obrdzek 13 — Vyplnéni hesla pri prihldsent
Skener obrazovky heslo neodchytil, ale opét jej odchytil skener klavesnice.
Vypis 5— Zachycené heslo LastPassu
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:

{LSHIFT}{SHIFT}Bezpecne{SHIFT}{LSHIFT}Heslo{NUMPAD2}{ENTER}



KeePass

V ptipadé KeePassu skener obrazovky minul objeveni ptihlaSovaciho dialogu, pravdépodobné proto, ze
detekuje zrychleni podle pfitomnosti slov jako ,,hesl”, ,,pass®, ,,login“ apod. Toto okno ma vSak nazev
,»Open Database. Nasledujici obrazek vSak ukazuje, ze skener obrazovky zachytil zaddvani hesla

@ Open Database - Database kdbx >

ﬂ&:. Enter Master Key

E\Dan Krupa'\Documents\Database kdbx

Master Password: |l-llllllllllil| I L]
[ ] Key File: (Mone) v | e
[ ] Windows User Account

Obrazek 14 — Prihlaseni do KeePassul5

vvvvvv

Vypis 6 — Zachycené Master heslo KeePassu
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:

{SHIFT}{LSHIFT}B{SHIFT}{LSHIFT}ezpecne{SHIFT}{LSHIFT}Heslo{NUMPAD3}{ENTER}

V dalsim testu vyzkouSime pouzit jiz oteviené password managery k jejich ucelu. To znamena, ulozime
do n¢j heslo.

7.3. Experiment €. 3: Tvorba prihlasovaciho ziznamu
K ¢emu by byla silna ochrana databaze a jeji Sifrovani, kdyby byla prazdna. V tomto testu se pokusime
vytvorit pfihlaSovaci zdznam pro pfihlaSeni do emailu od spole¢nosti Seznam.cz. Puvodné jsem
zamyslel pouzit Gmail, ale vypada to, Ze password manager programy maji obvykle potize s jeho
prihlasovanim v tom stylu, ze vstup pro ptihlasovaci okno a vstup pro heslo jsou na riznych strankach.
Cilem testu je zachytit pifihlasovaci tdaje psané ru¢né uzivatelem b&hem tvorby zabezpeceného
zaznamu.

DashLane

DashLane dokaze sam detekovat pfihlasovaci formulafe a jemu dosud neznamé piihlasovaci tdaje
uklada. My vSak pouZzijeme manualni tvorbu zaznamu, protoze pokud bychom zadali piihlaSovaci udaje
do stranky a cekali, az DashLane zaznamend nezndmé ptihlaseni, jedna se vlastné o analogii testu €. 2,
bezmala stejna situace, jen jiny vzhled formulafe. Tvorba zaznamu manudlné by vSak mohla byt
chranéna jinak. Na obrazku 16 vidime uspésné zachyceny dialog pro tvorbu nového zaznamu aplikace
DashLane.



Website v
Login
Password

Category  Auto-categorize ~
0K Cancel

Obrazek 16 — Dialog pro tvorbu prihlasovactho zaznamu DashLane

Zatim neni nic vyplnéno. Je vidét, Ze DashLane vyZaduje uzivatelské jméno, heslo a webovou stranku,
které patii tyto udaje. Dalsi snimek odhaluje dilezitou slabinu aplikace DashLane: zadavané heslo je
nejen Ze zobrazeno v podobeg Cistého textu, ale DashLane dokonce ani nenabizi moznost jej zakryt.

Website login.szn.cz v
Login  mocbezpecnyemail@seznam.cz
Password Mojel

Category  Auto-categorize ¥
0K Cancel

Obrazek 17 — Castecné zachycené heslo

Heslo by tedy snadno dokéazal odhalit skener monitoru, kdyby tvofil snimky rychleji. Kompletni
informace o hesle nakonec ziskal skener klavesnice:

Vypis 7 — Zachycené tidaje piihlasovaciho zdznamu DashLane
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:
login{OEM PERIOD}

szn{OEM_PERIOD}

cz{TAB}mocbezpecnyemail{ ALT}{LALT}
{CTRL}{LCTRL}@seznam{OEM PERIOD}

cz{ TAB}{SHIFT}{LSHIFT}Moje{SHIFT}{LSHIF T} Heslo{LEF TMOUSE}



LastPass

LastPass se v otazce pfihlasovacich zaznaml chova velmi podobné, ne-li identicky jako DashLane,
protoZe je jeho piimy konkurent. Skener monitoru zachytil dialog pro tvorbu zaznamu:

4 ALL ITEMS Add password «

URL:

Name: Folder:

Username: Site password:

Notes:

» Advanced Settings:

Obrazek 18 — Dialog pro tvorbu prihlasovaciho zaznamu LastPass

Také LastPass vyzaduje URL cilové stranky, uzivatelské jméno a heslo, mimo jiné. Posledni

relevantni snimek vSak zachytil jen napsanou URL:

4 ALL ITEMS Add password o

URL:

login.szn.cz
Name: Folder:
Email

Username: Site password:

Notes:

» Advanced Settings:

Obrazek 19 — Dialog LastPass s vyplnénou URL



Na nasledujicim snimku (obrazek 20) je uz vidét vytvoreny zaznam. Uzivatel tedy pravdépodobné psal
hodné rychle a soucasné skeneru vyprsel ¢as zrychleného snimani. Okno ma nazev ,,LastPass Vault,
coz zrychlené snimani aktivovalo.

anager)  moz-extel Spravee dophiki -392b-431e-b71b-6e2761d89a56/vault html IR 3+

# Allltems

All Items A | n =  SortBy: Folder (i

(none}(1) ¥

Email

Obrazek 20 — Databaze LastPassu
Skener klavesnice netuspéch skeneru obrazovky vyrovnal a zachytil nasledujici:
Vypis 8 — Zachycené udaje ptihlaSovaciho zdznamu LastPass
keylog-DESKTOP-MS4ABNQ-09052020_103117-00000405.txt:
login{OEM PERIOD}
szn{OEM_PERIOD}
cz{TAB}{SHIFT}{LSHIFT}Email{TAB}{TABmocbezpecnyemail{ ALT}{LALT}
{CTRL}{LCTRL}@seznam{OEM PERIOD}

cz{ TAB}{LSHIFT}{SHIFT}Moje{SHIFT}{LSHIFT}Heslo{LEFTMOUSE}



KeePass

KeePass na rozdil od predchozich nedetekuje nic sdm, jeho databaze je jen soubor, ktery sam od sebe
nic ned¢la. Skener monitoru jako prvni zajimavy snimek potidil toto:

Q( Add Entry

Create a new entry.

Entry Advanced Properties Auto-Type History

Title: [Email

User name: |

Password: |.O...ao..ao..ao..a..
Repeat |....................

oty T 5 tis

N-IE [

Obrazek 21 — Dialog pro tvorbu prihlasovaciho zaznamu KeePassu

Uzivatel nejprve vyplnil titulek, heslo bylo jiz pfedgenerovano, KeePass je ale sam nezobrazil, ackoliv
mohl. Nasledujici snimek uz ale ukazuje az hotovy zaznam:

@ Database.kdbx* - KeePass

File Group Entry Find View Tools Help

FOER € 2US - & Q@] searh. :
PassBase kdbx Database kdbx®
« Database Title User Name Passy
::' General ~ Sample Entry User Name i
3 Windows /2 Sample Entry #2  Michael321 ik
é :\thwortk |~ Email mocbezpecnyem,,  *EEEE
nterne
< eMail
©% Homebanking

Obrazek 22 — Novy zdaznam v KeePassu

Skener monitoru opét minul vétSinu tvorby zdznamu. Ochrana Udaji doposud koncila na skeneru
klavesnice, nejinak je tomu i nyni:

Vypis 9 — Zachycené tdaje piihlasovaciho zaznamu KeePassu
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:
{SHIFT}{LSHIFT}Email{ TAB}{TAB}mocbezpecnyemail{ ALT}{LCTRL}{LALT}
{CTRL}@seznam{OEM_PERIOD}

cz{ TAB}{SHIFT}{LSHIFT}Moje{LSHIFT}{SHIFT}Heslo{ TAB}{ TAB}{LSHIFT}{SHIFT}Moje{SHIFT}
{LSHIFT}Heslo{LEFTMOUSE}

V prvni tfech testech dosud vSechny piihlasovaci tidaje byly odhaleny. Test ¢. 4 spo¢iva v pouziti tohoto
zaznamu k prihlaseni.



7.4. Experiment ¢. 4: PrihlaSeni pomoci password manageru
Ve ¢tvrtém testu pouzijeme prihlasovaci udaje vytvorené v minulém kroku pro piihlaSeni do samotné
stranky login.szn.cz, tedy na ptfihlasovaci stranky emailu spolecnosti Seznam.cz. Tento test bude mit
dvé casti. Vprvni Casti se pokusime piekopirovat heslo z databaze password manageru do
prihlaSovaciho okna. V ¢asti druhé pouzijeme vestavénou dopliiovaci schopnost daného password
manageru. Cilem tohoto testu bude zachytit ptihlasovaci udaje pfi jejich pouZiti pro ptihlaseni.

DashLane

DashLane ma stejn¢ jako vSechny testované password managery schopnost zkopirovat heslo, aniz by ho
musel zobrazit na obrazovku. To zachycuje tento snimek:

SZN.CZ
SZ P8, Share

Website  |itp://loginszn.cz GO to website

Category  Other =

Obrazek 23 — Kopirovani hesla z DashLane

Presnéji feCeno, toto je obrazovka, odkud Ize heslo kopirovat. Kopirovaci tla¢itko je mimo zabér vedle
tla¢itka zobrazeni. Plusem pro DashLane je, Ze bez ohledu na skute¢nou délku hesla vzdy zobrazuje Sest
tecek. Pti vkladani do pfihlasovaciho formuléfe se heslo nezobrazuje, viz obrazek 24:

CEznaM.c2
PrihldSeni do Map
Jeden ucet pro vdechno od Seznamu
< Seznam.cz Cestina
mocbezpecnyem| @seznamecz Vv

mocbezpecnyemail
mocbezpecnyemail@seznam.cz

NemuiZete se pfihlasit?

Prihlasit se

Pokud jesté nemate Gcet, tady si ho vytvofite

Faharaakea ai lhna sk nlikladacing

Obrazek 24 — Vkladani hesla do Seznam Email



Skener obrazovky se tedy nic nového nedozvedél. Podivame se, co zachytil skener klavesnice:
Vypis 10 — Kopirovani hesla z DashLane nebylo zachyceno
keylog-DESKTOP-MS4ABNQ-09052020_103117-00000405.txt:
{CTRL}{LCTRL}{LEFTMOUSE}

mocbezpecnyemail{LEFTMOUSE}

Tentokrat skener klavesnice piihlasovaci udaje neziskal. Ziskal jen uzivatelské jméno. Misto hesla
zaznamenal jen stisknuti Ctrl+V, které navic vyhodnotil jako znak o neznamé hodnot¢. Ale poprvé
zareagoval skener schranky:

Vypis 11— Zachyceni hesla DashLane ve schrance
cliptext-DESKTOP-MS4ABNQ-09 05 2020.txt:
09 05 2020 10 36 42 MojeHeslo

Skener schranky zachytava schranku kazdych 10 vtefin, pokud v ni néco je. V tomto piipad¢ Gspesné
zachytil obsah schranky a ziskal heslo. Retézec &islic a podtrzitek je preformatované datum a Cas
odchyceni.

Druha ¢ast testu spociva v pouziti vkladaciho mechanismu samotného DashLanu.
Po odhléseni a opétovném zobrazeni ptihlaSovaci stranky skener monitoru zachytil toto:

SE2NAM.C2
PfihlaSeni do Map
den et 3 Seznamt
«Seznam.cz Cestina b
mocbezpecnyemail I @seznam.cz

NemdzZete se prihlasit?

Prihlasit se

Pokud jesté nemate Gcet, tady si ho vytvorite

Zabezpedte si lépe své piihlasovani.

Obrazek 25 — Automaticke vyplneni prihlasovacich udajit programem DashLane



DashLane funguje na urovni prohlizece a pfi nacitani stranky uz udaje ptedvyplnil. Skener obrazovky
se tedy heslo nedovédél, jen prihlasovaci jméno. Skener klavesnice zachytil nasledujici vypis:

Vypis 12 — Automatické vyplnéni DashLane nezachycen
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:
{LEFTMOUSE}

{F5}

{LEFTMOUSE}

Takze jsme se dovédéli, ze uzivatel je dost znaly na to, aby pouzival klavesu F5 na obnoveni stranky.
To je ale vSe, heslo jsme se nedovedéli. Zde je vypis skeneru schranky:

Vypis 13 — Zachycené heslo ve schrance
cliptext-DESKTOP-MS4ABNQ-09 _05_2020.txt:
09 05 2020 10 38 12 MojeHeslo
09_05_2020 10 38 22 MojeHeslo

09 05 2020 10 38 32 MojeHeslo

Heslo tedy bylo zachyceno. Z vypisu vSak neni jasné, zda se jedna o nové zachycené heslo anebo to,
které bylo zachyceno pfi pfedchozim kopirovani, protoze skener schranky neni zfejme dostatecné
propracovany, aby si s takovou situaci poradil. Heslo tedy sice mame, ale skener schranky nedokaze tict
jeho zdroj.

LastPass

LastPass velmi podobn¢ jako DashLane dokaze kopirovat heslo, aniz by ho zobrazil, jak ukazuje tento
snimek:

All Items 1 jtems selected  Actions +

(none) (1) ¥ Edit
Delete
Share

Clone

Move to Folder >

Email
mocbezpecnyemail@seznam.cz

Copy Username

Copy Password

Copy URL

Obrazek 26 — Kopirovani hesla z LastPass



Ten nasledujici je uz ze série zachycujici vyplnovani uzivatelského jména po tom, co bylo zkopirovano
heslo:

SEzNAM.C2

Pfihlaseni do Map

«Seznam.cz Cestina b
mocbezpecnye| & @seznamcz
200 eseeee =]

Nem(Zete se piihl4sit?

Pfihlasit se

Pokud jesté nemate Ucet, tady si ho vytvorite.

Zabezpecte si lépe své prihlasovani.
Obrazek 27 — Vlozeni hesla do Seznam Email

Skener obrazovky tedy heslo neziskal, jen odhalil maly rozdil mezi DashLanem a LastPassem
v uzivatelské piivétivosti, a sice ten, ze LastPass u své ikonky v ptihlaSovacim poli ukazuje ¢islo. Toto
Cislo znamend pocet dvojic uzivatelské jméno-heslo, které LastPass pro toto okno zna. Skener
klavesnice vyrobil prakticky stejny vypis jako v ptipadé DashLanu:

Vypis 14 — Kopirovani hesla z LastPass nezachyceno
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:
{CTRL}{LCTRL}{LEFTMOUSE}

mocbezpecnyemail{ LEFTMOUSE}

Opét neznamy znak jako Ctrl+V a napsané uzivatelské jméno. Heslo neni. Skener schranky neustale
vypisuje, Ze ve schrance je stale totéz heslo:

Vypis 15— Zachycené heslo ve schrance
cliptext-DESKTOP-MS4ABNQ-09 05 _2020.txt:
09 05 2020 10 39 32 MojeHeslo

09 05 2020 10 39 42 MojeHeslo

09 05 2020 10 39 52 MojeHeslo

09 05 2020 _10_40_02 MojeHeslo

Ted uz vSak ani nevime, zda heslo viibec pochazi z LastPassu, nebo si schranka stale jesté pamatuje
heslo z DashLanu, protoze se jedna o piihlasovaci udaje ke stejnému emailu. Schranka je sama o sob&
nekonecna, pamatuje si svou hodnotu tak dlouho, dokud neni zménéna. Vzhledem k tomu, jak moc jsou
si LastPass a DashLane podobné, je pravdépodobné, ze pii kopirovani z LastPassu bylo heslo také
zachyceno, ale zadny ze tii skeneri to nedokazal prokazat.



Nyni zkusime jesté vlozit heslo vestavénym vkladacim procesem LastPassu:

Spravce doplikil X | My LastPass Vault

SEe2NMM.C2

Prihlaseni do Map

den Gcet pro vSechno od Seznamt
<Seznam.cz Cestina
[E-mailové adresa & @seznamcz
LastPass -« %
PASSWORDS
Email

lizete se prihlasit?
mocbezpecnyemail@seznam.cz

o -

There’s nothing in your vault to fill on this site

i ho vytvorite.

Zabezpedte si |épe své pfihlasovani
Obrazek 28 — Automatické vkladani hesla LastPass

Snimek ukazuje, ze LastPass je o néco opatrnéjsi a nevyplituje udaje sam hned napoprvé ve vychozim
stavu. To se v8ak d4 zménit v jeho nastaveni. Nasledujici snimek u ukazuje vyplnéné tidaje.

SEZNAM.CZ
Prihlaseni do Map
eden U et pro vSechno od Seznamt
< Seznam.cz Cestina
mocbezpecnyemail & @seznamcz
ssssssses a

NemlUiZete se piihlasit?

Prihlasit se

Pokud jesté nemate ucet, tady si ho vytvorite.

Zabezpectte si Iépe své prihlasovani.

Obrazek 29 — Vlozené prihlasovaci udaje



Skener klavesnice zachytil zase jen znovunacteni stranky:

Vypis 16 — Automatické vyplnéni LastPass nezachyceno
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:
{LEFTMOUSE}

{F5}

{LEFTMOUSE}

Skener schranky se evidentné stal pfi provadéni téchto testll nepouzitelnym, aktudlné nelze rozlisit,
odkud heslo pochazi, protoze je stale stejné:

Vypis 17 — Zachycené heslo ve schrance
cliptext-DESKTOP-MS4ABNQ-09_05_2020.txt:
09 05 2020 10 41 02 MojeHeslo

09 05 2020 10 41 12 MojeHeslo

09 05 2020 10 41 22 MojeHeslo

09 05 2020 10 41 32 MojeHeslo

KeePass

KeePass automaticky cisti schranku, pokud je pouzita na zkopirovani hesla. U ostatnich password
managert predpokladam totéz chovani, ale nepodatilo se mi ovéfit, Ze by to tak skuteéné bylo. Viz
skener schranky, ktery i pfes minutu heslo evidentné stale ve schrance vidi. Bud tedy LastPass a
DashLane schranku necisti, nebo maji moc dlouhy ¢asovy interval.

® Database kdbx - KeePass

File Group Entry Find View Tools Help

_ &3 & | Q & - (@) search..
«' Database Title User Name Passwc
4 General /7 Sample Entry User Name FhkAaE
= Windows 7 Sample Entry #2  Michael321 i
£ Network | .~ Email mocbezpecnyem,,, — FrEEEEn
b Internet

=\ eMail
%5 Homebanking

Obrazek 30 — Kopirovani hesla z KeePass

Tento snimek zachycuje ¢ast okna KeePassu v prubéhu kopirovani hesla. Bohuzel $patné vnimani
rozméru obrazovky nedovoluje zahlédnout, Ze v pravém dolnim rohu okna zacala bézet ¢asomira, po
které KeePass schranku procisti. Néasledujici snimek uz je opét ze série zachycujici psani ptihlasovaciho
jména



[ —
Prihlaseni do Map

< Seznamcz Cestina b

mochezpe] @seznam.cz

mocbezpecnyemail
mocbezpecnyemail@seznam.cz

sessssese

NemdZete se pfihlasit?

Prihlasit se

Pokud jeSté nemate ucet, tady si ho vytvorite.

Zabezpectte si lépe své piihlasovani.

Obrazek 31 — Vkladani hesla z KeePass do Seznam Email
Skener klavesnice zachytil tuto akci velmi podobné¢ jako u ptedchozich programui:
Vypis 18 — Zachyceni automatického vyplnéni KeePass
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405..txt:
{TAB}{CTRL}{LCTRL}{LEFTMOUSE}
{CTRL}{LCTRL}{LEFTMOUSE}
mocbezpecnyemail{ ENTER}

Zachytil tedy nejspiSe stisk klaves Ctrl+C a Ctrl+V a rucni napsani uzivatelského jména. Heslo opét
nezname. Skener schranky mezitim vytvoftil nasledujici vypis:

Vypis 19 — Zachycené heslo ve schrance a promazani schranky
cliptext-DESKTOP-MS4ABNQ-09 05 _2020.txt:

09 05 2020 10 42 12 MojeHeslo

09 05 2020 10 42 23 MojeHeslo

09 05 2020 10 42 33 MojeHeslo

09_05_2020_10 42 43

Zde vidime, Ze ackoliv skener heslo zachytil, KeePass schranku prodistil tak, ze do ni vlozil prazdny
znak.

Poslednim testem piihlaseni je pouziti vkladaciho algoritmu KeePassu. Na rozdil od LastPassu a
DashLanu, které jednorazové vkladaji idaje do spravnych poli, pravdépodobné pomoci svych vnitinich
proménnych, KeePass pouziva simulované stisky klaves. KeePass také nepouziva zadnou automatiku,



ktera by aktivovala dopliovani, to musi ud¢€lat uzivatel sam, a sice tak, Ze klikne na prvni prihlasovaci
pole, pak otevie KeePass, vybere spravny zaznam a stiskne Ctrl+V. Tu pouzijeme v nasem testu. Druhou
moznosti je detekce pomoci nazvu okna a URL. Na tohle lze v KeePassu nadefinovat klavesovou
zkratku, ktera aktivuje vyplnéni, aniz by se musel KeePass dostat do poptedi.

Nasledujici snimek uz ukazuje pribéh zadavani. KeePass pise velmi rychle, a proto i zrychleny skener
zachytil jen jeden snimek. Na druhém je vidét uz prubéh piihlasovani:

)“"Hl’ TN —

Pfihlaseni do Map
den U "TI' v\ no od Seznar

TL

< Seznam.cz Cestina b

mocbezpecnyemail@seznal Vlastni adresa

mocbezpecnyemail
mocbezpecnyemail@seznam.cz
Heslo

NemuiZete se prihlasit?

Prihlasit se

Pokud jesté nemate ucet, tady si ho vytvorite.

Obrdazek 32 — Automatickeé vkladani KeePassu

+  email seznam.cz/

« X @ 0 a seznam.cz RN S+

Nacitani Emailu...

Obrazek 33 — Nacitani Seznam Email po prihlaseni



Heslo tedy skener monitoru nezaznamenal. Skener klavesnice zachytil toto:
Vypis 20 — Zachyceni automatického vyplnovani KeePassem
keylog-DESKTOP-MS4ABNQ-09052020 103117-00000405.txt:
{CTRL}{LCTRL}zpem{LCTRL}{RALT}
{CTRL}ALT}zm{LSHIFT}{SHIFT}{LSHIFT}{SHIFT}{LEFTMOUSE}

To znamena, ze KeePass pouziva klavesnici, aby odeslal pouze nékteré znaky ptihlasovacich udaja. Pro
ostatni znaky mohl pouzit schranku anebo vlastni pamét’. Skener schranky zapsal stale jen prazdna data.

Vypis 21 — Zachyceni prazdné schranky
cliptext-DESKTOP-MS4ABNQ-09 05 2020.txt:
09_05_2020_10 _46_03

09 05 2020 10 46 13

To mize mit dva divody. Prvnim z nich je, ze KeePass schranku nepouzil a pouzil vlastni pamét.
Druhym z nich je to, Ze KeePass schranku sice pouzil, ale zaprvé ji pak vycistil, a také interval mezi
dvéma skeny schranky byl pfili§ dlouhy. Interval je 10 sekund, ale vyplnéni formulate zabralo KeePassu
jen asi dvé sekundy. KeePass tedy zjisténi hesla zabranil.



7.5. Experiment €. 5: Generovani bezpecného hesla pomoci utilit password
manageru

Vsechny testované password managery jsou schopné samy vygenerovat bezpecné heslo z uzivatelsky
definované znakové sady. V tomto testu vygenerujeme s jejich pomoci silné heslo a vyzkousime, zda
Spehovaci skript toto heslo dokaze zachytit z generatoru.

DashLane

DashLane prokazal, Ze silna hesla generovat umi. Avsak vygenerované heslo implicitné zobrazil na
obrazovce:

Password Generator

| | ~xrP8{g?C<#

Strength: 100

Refresh  Copy password

Length (12)

4 28

Letters

M oigits

Symbols

Avoid ambiguous characters

Obrazek 34 — DashLanem vygenerované silné heslo

Skener obrazovky snadno heslo zaznamenal. Tlacitko Copy password by také lakalo k otestovani. Ale
heslo mame a pii testu prihlaseni pres kopirované heslo skener schranky heslo zachytil, takze je
pravdépodobné, Ze vysledek zde by byl stejny jako u experimentu ¢.4.



LastPass

LastPass napoprvé zvolil trochu delsi heslo, jinak se ale od DashLanu v otazce tohoto testu nijak
neodlisil. I on vygenerované heslo okamzit¢é zobrazil:

Generate |L3StPass e«

Cla

Q

[4hODwW%p MGE@N!&U87dINV D

SHOW HISTORY

24 @

Uppercase
Lowercase

Easy to say ©
Y y Numbers

Easy to read ©
Symbols

COPY PASSWORD

Obrazek 35 — LastPassem vygenerované silné heslo

@ Allcharacters ©&

I jeho heslo bylo skenerem obrazovky okamzit€ zachyceno.
KeePass

KeePass jako jediny heslo okamzit¢ neukazal. Vlozil vygenerované heslo okamzité do ptihlaSovaciho
zaznamu, jehoZ se generovani tykalo. Na rozdil od pfedchozich negeneruje heslo jen tak pro uzivatele,
ale ur¢i ho konkrétnimu zdznamu. Skener obrazovky zachytil nasledujici dialog:

(@ Password Generator X

M= Password Generation Options

’_*_ Here you can define properties of generated passwords

Setiings Advanced Preview
Profil.  (Derive from previous password) | [ =
Current settings

(@ Generate using character set:

Length of generated password: 93

Upper-case (A B.C. ) [ space ()

Lower-case (a.b.c. ) [ special (5. %.8. )

[] Digits (0.1.2...) [ Brackets (L]. {.}.().<.2)
[ Minus () [ High ANSI characters
[J Underiine (L)

Also include the following characters:

() Generate using pattern:
Randomly permute characters of password
(O Generate using custom algorithm:

(None)

[ Show dialog for collecting user input as additional entropy

Obrazek 36 — Dialog pro generovani hesla KeePass



Ten ukazuje, ze KeePass ma mnohem jemnéjsi kontrolu nad tim, jak heslo vygenerovat, a nabizi
uzivateli mnohem vice moznosti cely proces ovlivnit. U LastPassu a DashLanu si uZivatel mohl zvolit
jen nékolik zakladnich sad znakd a délku. Nemohl zasdhnout do algoritmu. U KeePassu je mnoho
podstatné rozsahlejsich moznosti. Vygenerované heslo bylo vlozeno piimo do prihlasovaciho zdznamu
a skener ho tedy nezachytil:

@ Edit Entry

Q( Edit Entry

You're editing an existing entry.

Entry Advanced Properties Auto-Type History

Title: |Emai|

User name: |mncbezpecnyemail@seznam.cz
Password: |.ito..o..

Repeat |oaoooao..

cualty [ ¢ bis

Obrazek 37 — Vygenerované heslo v zaznamu KeePass

Uzivatel sice posléze nové heslo zobrazil, ale skener ho minul a dalsi snimek jim pofizeny je identicky
s obrazkem 37. Skener monitoru tedy heslo zachytit nestihl.



8. Souhrn vysledkii testu

Password managery prokazaly v testech, Ze maji mnoho spoleéného. Zadny z nich nedokézal uchranit
své Master heslo ani heslo manualné vytvoteného piihlasovaciho zdznamu pted skenerem klavesnice,
ze netrefoval uplné vSechny spravné okamziky a tomu, Ze nezachytaval Uplné spravné cely rozsah
obrazovky. ,,Uzivatel“ mu tak trochu ,,pomohl* tim, Ze zadavana hesla zobrazoval, piesto skener
obrazovky nezachytil vSechna. Je ziejmé, ze jeho schopnost zachytit heslo zobrazené na obrazovce je
spise véci ndhody.

Skener schranky byl dlouhou dobu spici hrozbou, ale nakonec i on zaznamenal jisty uspéch. Pii testovani
odhalovani stale téhoz hesla v§ak nebylo mozné rozlisit, co vlozilo do schranky obsah, ktery prave vidi.
Pfi ¢tvrtém testu se ale ukédzal byt jedingym modulem, ktery dokazal heslo ziskat. Tyto skute¢nosti davaji
trochu moznost predpoveédét, jak by dopadl v testu program PwdHash popsany diive v této praci, pokud
by byl do testii zapojen. PwdHash nepouziva zadné Master heslo a netvoti zadnou databazi, coz povazuji
za vyhodu, protoze by u né€j vétsinu testii provedenych v této praci nebylo mozné viibec provést. Soude
podle vysledka testl u ostatnich password managerti by pfihlasovani pomoci jeho generovaci stranky
pravdépodobné bylo zachyceno nejmén¢ dvéma skenery, protoze je heslo zobrazeno v ¢istém textu (to
by mohl zachytit skener obrazovky) a je nutné ho prepsat (to by mohl zachytit skener klavesnice) anebo
zkopirovat (to by zase mohl zachytit skener schranky). Navic heslo, které¢ uzivatel zna, které zadava do
PwdHashe, aby z n€j vygeneroval bezpecné heslo, musi byt také napsano/vlozeno. Obrazek 38 je jiz
vytvoreny manualné a ukazuje generator PwdHashe ptistupny na jeho strankach. (38)

Site Address
https://login.szn.cz
Site Password

Hashed Password

KDaM6ELCIjV

Obrdazek 38 — Generator hesel PwdHash

Vsechny testované password managery naopak prokazaly, Ze si velmi dobfe umi poradit se skenery, co
se tyCe vkladani hesel pomoci svych vnitinich funkci. DashLane a LastPass zafungovaly na trovni
prohliZzece a skenery jejich aktivitu viibec nezaznamenaly, a KeePass, ktery ptisobi, Ze pravdépodobné
pouziva nejméné dveé rizné cesty, kterymi dostdva znaky do cilovych poli, dokéazal vétSinu znak
uchranit. Skener klavesnice n€které z nich precetl, ale nebylo mozné z nich vy¢ist, které viibec patii do
hesla a které do ptihlasovaciho jména. Navic skener zaznamenal stisky specialnich klaves, které uzivatel
vibec nestiskl. KeePass ma tedy evidentné podstatné komplexné&jsi zplisob vkladani udaja. Tabulka ¢.
2 ukazuje porovnani, jak si vedly jednotlivé password managery v jednotlivych testech, véetné odhada,
jak by dopadl PwdHash, vytvofenych na zédklad¢ vysledkl ostatnich password managert.



Tabulka 2 — Srovnani vysledku testu a odhad vysledkti pro PwdHash

KeePass

LastPass

DashLane

PwdHash

Experiment ¢. 1
— tvorba Master
hesla

Heslo zachyceno

Heslo zachyceno

Heslo zachyceno

N/A!

Experiment ¢. 2
— prihlaseni do
password
manageru

Heslo zachyceno

Heslo zachyceno

Heslo zachyceno

N/A!

Experiment ¢. 3
— tvorba
prihlasovaciho
zaznamu

Heslo zachyceno

Heslo zachyceno

Heslo zachyceno

N/A?

Experiment ¢. 4
cast A —
prihlaseni
pomoci
password
manageru za
uziti kopirovani

Heslo
pravdépodobné
zachyceno®

Heslo
pravdépodobné
zachyceno®

Heslo zachyceno

Pravdépodobné
by bylo heslo
zachyceno

Experiment ¢. 4
cast B —
prihlaseni
pomoci
password
manageru za
uZziti jejich
vkladacich
funkeci

Heslo prakticky
nezachyceno*

Heslo
nezachyceno

Heslo
nezachyceno

Efektivni heslo
by uniklo, ale
bylo by
zachyceno
zékladni heslo.

Experiment ¢. 5
— vygenerovani
bezpeéného
hesla
generatorem

Heslo
nezachyceno’

Heslo zachyceno

Heslo zachyceno

Heslo by bylo
zachyceno®

! PwdHash nepouziva Master heslo.
2 PwdHash neuklad4 zdznamy.

3 Skener schranky nebyl dost dobfe navrzeny a nedokazal rozlisit, &1 heslo vidi.
4 Nékteré znaky byly zachyceny keyloggerem, ackoli by hled4ni hesla pravdépodobné piilis nezjednodusily.
5 Prosel jen proto, Ze skener monitoru neudélal snimek ve spravny okamzik. Prosel by zcela, pokud by uzivatel
byl dost zkuSeny a nezobrazil heslo vitbec.

% Webova stranka zobrazuje efektivni, tedy vygenerované heslo v Cistém textu a je tfeba ho pfepsat nebo
zkopirovat a tim byt zachycen skenerem klavesnice nebo schranky. Plugin zase vyzaduje napsani zakladniho hesla,
coz Cini efektivni heslo bezpfedmétnym, protoze ho lze pfi znalosti zékladniho hesla a cilové URL snadno

vygenerovat.




Tabulka €. 3 shrnuje, ktery skener byl ispé$ny v daném testu.

Tabulka 3 — Usp&snost skenert

Skener obrazovky

Skener klavesnice

Skener schranky

Experiment ¢. 1 —

Castecné uspél diky

bezpe¢ného hesla
generatorem

tvorba Master hesla nezkusenosti Usp¢l Neuspél
uzivatele’
Experiment ¢. 2 — Casteéné uspél diky
prihlaseni do nezkuSenosti Uspél Neuspél
password manageru uzivatele’
EXpel:VIz:;; €.3- Castecné uspél diky
L B nezkuSenosti Uspél Neuspel
prlh}asovaclho usivatele’
zaznamu
Experiment ¢. 4 ¢ast
A — prihlasSeni
pomoci password Neuspel Neuspel Pravdépodobné uspé&l®
manageru za uZiti
kopirovani
Experiment €. 4 ¢ast
B — prihlaSeni pomoci
password manageru Neuspél Prakticky neusp&l’ Neuspél
za uZziti jejich
vkladacich funkei
Experiment ¢. 5 —
vygenerovam Casteené uspél' Neuspél Neuspél

Jednotlivé skenery tedy prokazaly, Ze spolecné jsou pomérné uc¢inné, v kazdém testu kromé testu €. 4

alespon jeden uspél. V zhruba poloviné ptipadii se vSak projevilo také nezkusené chovani uzivatele.

Nékteré z testti byly nebo dostaly $anci byt uspésné jen diky tomu.

7 Uzivatel zobrazil heslo, adkoli nemusel. Pokud by ho nezobrazil, skener monitoru by neuspél. Uspéch tohoto
skeneru byl také zavisly na nahod¢ a nacasovani potizovani snimki.
8 Neni rozpoznatelné, z jakého zdroje ma zachycena schranka heslo
9 Zachytil nékolik mélo znak, ale nebylo mozné poznat, zda patii piihlaSovacimu jménu nebo heslu ani kde jsou

v ném umistény

10 Skener monitoru minul jen diky nedokonalému ¢asovani



9. Zavér

Vramci této bakalafské prace jsem provedl pokus ovéfit efektivitu spywaru proti programim
z kategorie password manager, jejichz cilem je ochrana hesel a procesu zadavani prihlaSovacich udaja.
Provedl jsem prizkum, jak vypadéd aktualni stav spywaru. Soud€¢ podle vy$ zminénych nalezenych
prikladl se nejen spyware, ale malware jako celek stavaji modularnimi programy, které se skryvaji
hluboko v systému, jsou ovladany z dalky a objevuji se ve velkém mnozstvi. Na zaklad¢ toho jsem se
rozhodl vytvofit jednoduchy Spehovaci kod, ktery se skladd z né€kolika modult. V ramci prace bylo
provedeno 5 experimentl, jejichz cilem bylo zjistit efektivitu tohoto spywaru proti programiim
z kategorie password managerti. Pro cely testovani byl spyware spustén ve viditelnych oknech.
Experimenty prokazaly, Ze testované password managery mohou byt nachylné na unik hesel.

Pozornost je tieba vénovat také faktu, Ze nekteré Casti spywaru nedélaly svou praci uplné dobie. To se
tyka Spatné detekci hranic obrazovky u skeneru monitoru, ktery detekoval jen ¢ast obrazovky. Dale také
prilis pravidelného zachytavani v piipad¢ skeneru schranky.

Keylogger fungoval velmi dobie, jen je tieba zapracovat na tom, aby byl jeho vystup vice Citelny.
Vsechny tfi skenery, obzvlasté skener schranky, by bylo vhodné implementovat odlisnym zptisobem, a
sice pomoci takzvanych hookd, tedy pfipojnych bodd, kde lze instalovat rizné monitorovaci procesy ve
Windows. Jedna se o piistup fizeny udalostmi, ktery nepotiebuje zadné ¢asovace, jaké pouzivaji skenery
z této prace. Takovy spyware by mnohem méné zatézoval pamét’. Béhem testu spywaru béhem této
prace bylo na testovaném zafizeni znat vyrazné zpomaleni. Jinak ale nebyla na prvni pohled znat Zadna
dalsi indicie, ktera by aktivitu spywaru odhalovala. Ani Avast antivirus pfitomny v systému na jeho
aktivitu nereagoval.

Ukladaci cesty by mély vést na néjaké misto na siti, anebo by mél existovat dalsi modul, ktery bude
zajist'ovat odstrafiovani soubort z hostitelského systému a jejich pienos k uto¢nikovi.

Password managery selhaly hlavné pti pfijimani vstupu od uzivatele. Spyware vzdy ziskal pfinejmensim
hlavni heslo. Je tfeba si v§ak uvédomit, ze jsme zdaleka netestovali plnou silu téchto password managert.
Naptiklad jsme netestovali schopnost KeePassu pouzivat k autentizaci klicovy soubor a Windows tcet.
LastPass a DashLane totiz ve své zakladni verzi nemaji nic podobného, co by proti tomu mohli postavit.
Jejich druhou trovni zabezpeceni je jednorazové heslo, nebo v piipadé LastPassu mnoho dalSich
moznosti, jejichz dostupnost se 1isi napfi¢ jeho rtiznymi Premium a Business verzemi. LastPass
v pribéhu psani této prace zménil své plany a uvolnil synchronizaci vlastnim cloudem i pro Free verze.
(39)

Testy také prokazaly, Ze 1 kdyz password manager dokaze hodn€ pomoci, dokaze to pouze tehdy, pokud
je uzivatel zkuSeny a rozumi tomu, jak ho pouzivat, jako naptiklad Ze by nemél zbytecné zobrazovat
hesla na obrazovce. Uplné vyhnout se tomu pravdépodobné neda, ale je dobré tuto akci omezit na
minimum. Rozhodné by také uzivatel nemél pouzivat schranku na ptfenos hesla. Vkladaci algoritmy
jednotlivych password managerd se ukazaly byt jejich nejsilngjsi schopnosti a hlavnim diivodem, pro¢
je vhodné piemyslet o jejich uzivani. Zadny skener v této praci nedokazal zachytit nic relevantniho,
dokonce i presto, ze jsme u KeePassu nepouZili jeho zesilenou formu vkladani, a sice dvoucestnou
obfuskaci, ktera vklada jednotlivé znaky na pieskacku, na rozdil od zakladniho vkladani, které probiha
linearné. Je ale mozné, Ze spyware fungujici na trovni webové stranky, naptiklad v JavaScriptu, by to
mohl zvladnout.



Dalsi véci je verzatilita: LastPass a DashLane dokazou detekovat i rizné platebni formulate a rizné
dalsi podobné uzivatelské vstupy. Proti tomu KeePass je ochoten vyplnit naprosto cokoliv, co akceptuje
vstupy z klavesnice. Na rozdil od ostatnich je u néj pouziti URL dobrovolné a vzdy se da obejit, jak
jsme ostatné v testu prokazali. Pro zajimavost, zplisob zaznamenavani specialnich klaves skenerem
klavesnice byl ¢asteéné upraven tak, aby KeePass mohl replikovat aktivitu uzivatele na klavesnici.
Pouzivani kldves jako Enter, Esc, Ctrl, Shift, Alt mu nedé€la problém, i kdyZ praveé kombinaci Ctrl, Shift,
Alt nemlze vygenerovat ze zdznamu naseho keylogu. Pouziva pro né totiz znaky +, * a %, ne nazvy
klaves. Podle dokumentace by mél byt schopen nejen vygenerovat vsechny kody virtualnich klaves, ale
dokonce také spoustét jiné aplikace, coz by také mohlo byt bezpecnostnim rizikem. (40) UZzivatel
KeePassu tedy musi byt mnohem opatrnéjsi nez v ptipadé DashLanu nebo LastPassu.

Obecné se ale Password managery ukazaly byt piilis slabé, aby zabranily jiz spusténému spywaru dostat
se k heslim. Pokazdé se nasla aspon jedna cesta, jak se dostat bud’ do databaze, nebo k samotnému
zdznamu. Je mozné, Ze by si s tim poradil prototyp password manageru Amnesia ¢inskych autort Luren
Wang a Yue Li (41), ktery se sklada z vice separovanych ¢asti a pouziva vice druhi tajnych informaci,
aby poskytoval hesla. Je to generativni password manager podobn¢ jako PwdHash, nic neskladuje, ale
pouziva Master heslo k autentizaci uzivatele. Jedna se o projekt ve fazi vyzkumu, mozna se dostal do
faze, kdy je n¢kde pouzivan neverejne. Nepodafilo se mi najit zadné informace, které by potvrzovaly,
antivirové, antispywarové a ostatni anti- programy aktualni a byt obezfetny, neklikat na podezielé
odkazy, davat si pozor, zda nejsme na podvrzené strance apod., protoze kdyZ je malware v systému
jednou aktivni, je to problém.
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Priloha v IS EDISON

e Zdrojovy kod skeneru (MaliciousCodeDirect.ps1)

e Zaznam skeneru klavesnice (Spyware Results/Keylogs/)
e Zaznam skeneru schranky (Spyware Results/Cliplogs/)
e Zaznam skeneru monitoru (Spyware Results/Screens/)



	Seznam obrázků
	Seznam tabulek
	Seznam výpisů
	1. Úvod
	2. State of the art
	3. Co je hrozba?
	1.
	2.
	3.
	3.1. Dělení dle způsobu šíření
	3.1.1. Virus
	3.1.2. Worm
	3.1.3. Trojan
	3.1.4. Drive-By

	3.2. Dělení dle payloadu
	3.2.1. Ransomware
	3.2.2. Miner
	3.2.3. Adware
	3.2.4. Exploit
	3.2.5. Backdoor
	3.2.6. Destruktivní malware
	3.2.7. Rootkit
	3.2.8. Dropper
	3.2.9. Spyware


	4. Bezpečné heslo
	5. Password manager
	4.
	5.
	5.1. KeePass
	5.2. LastPass
	5.3. DashLane
	5.4. PwdHash

	6. Implementace
	6.
	6.1. Skener schránky
	6.2. Skener monitoru
	6.3. Skener klávesnice
	6.4. Hlavní kód

	7. Popis experimentu
	7.
	7.1. Experiment č. 1: Tvorba Master hesla
	7.2. Experiment č. 2: Přihlášení pomocí Master hesla
	7.3. Experiment č. 3: Tvorba přihlašovacího záznamu
	7.4. Experiment č. 4: Přihlášení pomocí password manageru
	7.5. Experiment č. 5: Generování bezpečného hesla pomocí utilit password manageru

	8. Souhrn výsledků testů
	9. Závěr
	Zdroje
	Příloha v IS EDISON

