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Abstrakt

Diplomova prace se zabyva bezpecnosti nastroje PowerShell a Skodlivymi skripty v ném vytvore-
nymi. Cilem prace byla analyza moznosti vyuzit PowerShell Core k vytvoreni multiplatformniho
skodlivého koédu. Soucasti prace je testovani vybranych existujicich skriptti z penetracnich fra-
meworkt v posledni verzi PowerShellu Core na systémech Windows, Linux a macOS. V ramci
diplomové prace bylo vytvoreno a popsano nékolik skodlivych skripti, které jsou funkéni na ope-
racnich systémech Windows a Linux, vybrané z nich i na macOS. V zavéru prace jsou popsany

konkrétni kroky, pomoci kterych je mozné snizit riziko ttoku.

Klicova slova: PowerShell, skript, multiplatformni, skodlivy, bezsouborovy, utok

Abstract

The diploma thesis deals with the security of the tool PowerShell and malicious scripts created
in it. The goal of the work was an analysis of the possibility of exploiting PowerShell Core
by creating multiplatform malicious code. A part of the thesis covers the testing of selected
existing scripts from penetration frameworks on the latest version of PowerShell Core on Win-
dows, Linux and macOS systems. Several malicious scripts, which run on Windows and Linux
operating systems, and even some on macOS, were created and described in the scope of the

study. At the end of the work, specific steps are described to reduce the risk of attack.

Keywords: PowerShell, script, multiplatform, malicious, fileless, attack
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1 Uvod

Informacni technologie se staly nedilnou soucasti kazdodenniho zivota. Odvétvi jako jsou napft.
energetika, zdravotni péce, statni i firemni administrativa ¢i bankovni sektor kazdy den spoléhaji
na informacni systémy a digitalni komunikace. Pro praci s pocitacovymi systémy bylo vytvoreno
mnoho nastroja, které cili na zjednoduseni a zrychleni rutinnich operaci. Mnoho technologii mtze
trpét nedostatecnym zabezpecenim, které byva prehlizeno na tkor jednoduchosti pouzivani.
Jeden z nastroji pro efektivnéjsi pouzivani a spravu systémi je ¢asto zneuzivan pro potieby
kyberkriminality.

V roce 2006 predstavil Microsoft novy shell a jazyk s ndzvem PowerShell pro opera¢ni systém
Windows. Ten se stal velmi oblibenym nastrojem pro automatizaci a administraci. PowerShell
se rozsiril mezi odbornou verejnost jako nastroj s rozsahlym vyuzitim a pokrocilymi funkcemi,
které umoznuji ovladat prevaznou c¢ast systému. Popularitu zajistila integrace do vSech operac-
nich systémt Windows od verze 7/Server 2008 R2. Jazyk PowerShell je postaven na platformé
NET, ktera umoznuje nativné pristupovat k pokrocilym systémovym funkcim a zaroven dovo-
luje jednoduchou implementaci skriptti pomoci vyuziti existujicich dostupnych predinstalova-
nych knihoven.

Diky své nativni dostupnosti v systémech Windows a moznosti prevzit kontrolu nad systé-
mem je PowerShell ¢im dél vice zneuzivan pro tvorbu skodlivych skripti. Utoky pomoci $kodli-
vych skriptl se také oznacuji jako fileless neboli bezsouborové, protoze tyto skripty jsou spusti-
telné z paméti pocitace a nevyzaduji ulozeni na disk. Skript je casto spoustén na pozadi a bez
védomi obéti, coz usnadnuje jeho tspésné vykonani bez povSimnuti uzivatele. V roce 2018 se
PowerShell stal dostupnym i na operac¢nich systémech Linux a macOS, coz usnadnuje spravu
vice druhu systému pomoci jednoho nastroje, ale zaroven otevird dvere moznym bezpec¢nostnim
hrozbam.

Zamérem této prace je otestovat funkcionalitu, kterou vyuzivaji existujici skodlivé PowerShell
skripty na posledni dostupné verzi PowerShellu a analyzovat jejich funkénost na rtiznych operac-
nich systémech. Praktickym cilem je implementovat vlastni multiplatformni skodlivé PowerShell
skripty, které budou funkéni na alespon dvou OS s naslednym rozborem jejich funkénosti.

Prvni kapitola prace se zabyva aktualnim prehledem na poli IT bezpecnosti vzhledem k vy-
uziti PowerShellu a ristu poc¢tu bezsouborovych a Living off the Land tdtoku (viz kapitola
2). Nésledujici kapitoly rozebiraji technickou stranku PowerShellu a ¢asto pouzivané techniky
ve skodlivych skriptech, stejné tak jako pouzivané metody pro detekci skodlivého kédu. V nésle-
dujici kapitole je popsan prubéh a vysledky testovani existujicich Skodlivych skriptt na posledni
multiplatformni verzi PowerShellu. Dalsi kapitola popisuje testovani a logiku skripti, které byly
vytvoreny v ramci této prace. V posledni ¢asti prace se nachazi shrnuti prace a vysledki testovani
s naslednou diskuz{ nad funkénosti a technikami tvorby multiplatformnich skripti a moznostmi

prevence utokl zneuzivajici skodlivé PowerShell skripty.
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2 State of the Art

V pripadé napadeni pocitace bude nejprve bezpecnostni expert s nejvétsi pravdépodobnosti
hledat software, ktery na daném poéitaci nemd co délat. Utoénici proto hledali zptisob jak
pocita¢ napadnout, aniz by museli k obéti cokoli instalovat. Tzv. Living off the Land utok
vyuziva legitimniho softwaru, ktery se jiz v systému nachazi. Bezsouborové utoky casto zneuzivaji
legitimni software a nezanechavaji za sebou stopy v podobé souboru na disku, proto jsou pii
nasledné analyze napadeného systému tézko odhalitelné. Oblibenym nastrojem pro takové atoky
predstavuje pravé PowerShell. [1, 2]

Prvni priklady bezsouborovych ttokili se objevily na konci roku 1989, kdy byly detekovany
destruktivni viry s nazvem Frodo ¢i The Dark Avenger, které dokazaly poskozovat a infikovat
ostatni soubory na disku. [3] Béhem néasledujicich 20 let se objevilo nékolik dalsich bezsoubo-
rovych virt (napt. Code Red, SQL Slammer Worm ¢i Lurk Trojan), avsak ke vét$imu rozsiteni
bezsouborovych a Living off the Land tatoku nedoslo, dokud utoc¢nici neobjevili velky potencial
néstroje PowerShell. [4]

V roce 2014 se objevil pozoruhodny bezsouborovy perzistentni itok PowelLiks, ktery vyuzil
moznosti ulozeni se do registrii systému a tim ztizil sebeodhaleni. Antivirové néstroje ¢asto
skenuji pouze soubory na disku, ale ne obsah registrii ¢i paméti. V registrech je také mozné
nastavit, aby byl skript automaticky spustén po startu systému. [5, 6]

Nérust zneuziti PowerShellu pro skodlivé tcely nastal podle spole¢nosti Symantec v roce
2016. Z analyzy zachycenych vzorki vyplyva, ze se PowerShell skripty nejcastéji pouzivaly jako
downloadery pro dalsi malware ¢i backdoory pro pristup do systému. [7] Piikladem muze byt
casté zneuziti PowerShellu pro instalaci payloadu baliku MetaSploit. Metasploit je framework pro
penetracni testovani, ktery obsahuje mimo jiné reverzni shell Meterpreter. Meterpreter se pouziva
pro vzdalenou spravu kompromitovaného stroje a je schopny vytvorit interaktivni PowerShell
sezeni (interactive session). [8]

PowerShell dokaze nativné vyuzit nastroj WinRM (Windows Remote Management), ktery se
pouziva pro vzdalenou spravu systému a navic je nativné dostupny v OS Windows. To umoznuje
ttoénikovi za pomoci PowerShellu vzdalené ovlddat napadené pocitace. Utoénici nejéastéji zne-
uzivaji WinRM k pripojeni kompromitovaného stroje ke kontrolnimu serveru, ktery dale ovlada
pripojené stroje. [9]

Podle spolecnosti Symantec doslo za rok 2018 oproti roku 2017 k 1000% narustu vyskytu
Living off the Land ttoku vyuzivajici PowerShell. Ze vSech zkoumanych skripti bylo 0,9% skod-
livych, coz je pfiblizné jeden skript ze 111. [10] Podle spole¢nosti McAfee byl v prvnim ¢tvrtleti
2019 zjistén 460% néarust v detekovanych skodlivych PowerShell skriptech oproti poslednimu
¢tvrtleti 2018. [11]

Velmi castym vektorem titoku siteni skodlivych PowerShell skriptti je emailovd komunikace.
Podle spolec¢nosti Symantec v roce 2018 tvorily Office soubory celkem 48% vsSech skodlivych

emailovych pfiloh. Office soubory ¢asto obsahuji skodlivé Visual Basic makro. Pomoci tohoto
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makra je mozné stdhnout a spustit skodlivy PowerShell skript. PowerShell skripty se mohou sifit
pomoci podvrzenych odkaz, zranitelnosti v dopliicich prohlizece (napt. Flash Player) a drive-by
stahovani. [10]

Posledni zndmy trend v roce 2019 reprezentoval trojsky kan s oznacenim Trojan.Browser-
Assistant. PowerShell, ktery za pomoci PowerShellu injektoval JavaScript kéd do internetovych
prohlizect. Jeho tkolem bylo krast bankovni prihlasovaci idaje. Spole¢nost MalwareBytes do-
kazala detekovat vice nez sto tisic napadeni timto trojskym konem, coz je velmi vysoké cislo
s ohledem na fakt, ze v roce 2018 tento malware vibec detekovan nebyl. Velky vliv na Sifeni
tohoto malwaru bylo pravé Office makro W97M.Downloader. [12] Podle poslednich dostupnych
dat je aktualné PowerShell intenzivné vyuzivan pro instalaci kryptomineri, a to zejména krypto-
mény Monero pomoci skriptu s nazvem WindowsUpdate.psl. Zadny z detekovanych titokt neni
primarné cilen na opera¢ni systémy Linux a macOS. Vsechny ttoky zneuzivajici PowerShell jsou
cilené na OS Windows. [11]

PowerShell obsahuje nékolik opatieni, které maji zajistit vyssi bezpec¢nost. Nejznaméjsi opat-
feni je politika spousténi skripti (EzecutionPolicy), kterd omezuje béh skripti. Problém je
v tom, ze PowerShell obsahuje moznosti, jak se da tato politika obejit ¢i vypnout. Coz ve vy-
sledku umoznuje utoc¢nikovi najit si zpusob, jak skript na stroji obéti nakonec spustit. [9]

Dalsi podporovany zpiisob kontroly nad aktivitou PowerShellu je logovani. Pti kazdém spus-
téni i vypnuti PowerShell enginu je zaznamenan do systémového logu zdznam o udalosti. Ve vys-
sich verzich PowerShellu je mozné zapnout funkci rozsiteného logovani, kdy je do zaznamu zane-
sena i informace o daném skriptu ¢i jednotlivé prikazy, které byly vykondny. Rozsifené logovani
je jeden z moznych zpusobu jak lze zjistit, co dany skodlivy skript provedl i kdyz za sebou na
disku nezanechal zadny soubor. Rozsitené logovani vSak casto nebyva zapnuté z diavodu vétsi
systémové zatéze, mozné nadmérné velikosti logu ¢i neznalosti administratoru. [6, 13]

Oblibenou metodou, jak uniknout detekci skodlivého skriptu je jeho obfuskace. PowerShell
skripty je mozno obfuskovat nékolika moznymi zptisoby, které jsou popsany dale v této praci. Za-
timco neobfuskované skodlivé skripty jsou za pouziti nastroje Virus Total dobie detekovatelné na
zakladé jejich typickych prikazi, hashi ¢i zdznamu ve virové databézi, obfuskované skripty jsou
bez deobfuskace velmi Spatné detekovatelné. [4, 9] Podle studie deobfuskace PowerShell skripti
je pomoci VirusTotal spravné detekovano (true positive) az 100% poskytnutych neobfuskova-
nych skodlivych skriptti. PFi pouziti obfuskace stejnych skriptu klesla detekovatelnost na 0-8%.
Po pouziti metod pro deobfuskaci a nasledné analyze se detekovatelnost zvysila az na 97%. [14]
Podle spolecnosti Symantec pouzivalo v roce 2016 pouze 8% detekovanych skodlivych skripti
néjaky zpusob obfuskace. [7]

Pro zvysSeni bezpecnosti systému je doporuceno zavést nékolik opatieni, které maji snizit
riziko ttoku zneuzivajici PowerShell. Nejcastéjsi metodou je whitelistovani skripth na zakladé
hashe. Metoda zakaze spustit jakékoli skripty, které nejsou povoleny nezavisle na nastaveni
politiky spousténi skriptii. Dale je vhodné zakéazat spousténi Office maker a napadnutelné pluginy

prohlizecti, které jsou zneuzivany pro spusténi PowerShellu a doruceni skodlivého skriptu. Pokud
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neni potreba vzdalené spravy daného systému, je vhodné nastroj WinRM vypnout. Pokud je
WinRM potieba nechat zapnuty, je doporuceno provést WinRM hardening - tvrzeni vzdaleného
pristupu. To muze obsahovat napt. zakazani vychozich portii a prechod na jiné porty, zakazani
ukladani prihlasovacich dat a ovéfenych stroji nebo odstranéni podporovanych protokold az
na Kerberos a Negotiate. V neposledni fadé je vhodné zapnout rozsirené logovani a zaznamenané

udélosti pravidelné kontrolovat. [13]

2.1 Shrnuti

Bezsouborové a Living off the Land dtoky jsou za poslednich nékolik let na strmém vzestupu,

a to z nékolika duvodi. [4]

e Jednoduchost Diky velkému mnozstvi dostupnych skriptii a penetracnich frameworki

jsou utoky do velké miry predpiipravené.

e Spolehlivost V roce 2017 bylo u 77% tspésnych neautorizovanych proniknuti do systému

vyuzito nékterého bezsouborového itoku.

e Prakti¢nost Living off the Land utoky vyuzivaji legitimni software, ktery se v daném

systému uz nachézi, neni treba slozité instalovat vlastni skodlivy program.
e Nenapadnost Bezsouborové utoky jsou obtizné pro detekci antivirovymi programy.

e Neurcitost Bezsouborové tutoky byvaji tézko identifikovatelné a rekonstruovatelné, tim

Vv

padem je tézsi zajistit nova bezpecnostni opatreni a prevenci.

I kdyz zadny dosud detekovany skodlivy PowerShell skript nebyl cilen na vice operac¢nich
systému, existuje moznost, ze se v budoucnu objevi multiplatformni PowerShell itok. Z tohoto
davodu je problematika bezsouborovych a Living off the Land utokt velmi aktualni a je treba
se ji vice zabyvat. Tato prace se zabyva moznosti zneuziti nastroje PowerShell pro skodlivé ucely

na rtznych operacnich systémech.
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3 Metodika

Kapitola predstavuje technické detaily PowerShellu a vybrané metody, které se vyuzivaji k tvorbé
skodlivych skripti. Cilem kapitoly je sezndmeni se s PowerShellem, metodami obfuskace, logo-

vanim, vzdalenou spravou a Antimalware Scan Interface.

3.1 PowerShell

PowerShell je prostiedi prikazového fadku zalozené na tlohach a skriptovaci jazyk zalozeny na
platformé .NET. PowerShell byl vyvinut pro automatizaci tloh a snadnéjsi spravu operacnich
systému a procesu. Prikazy prostredi PowerShell umoznuji vytvareni skriptu pro spravu pocitacu
z piikazového fadku. [15]

Prvni zminky o shellu pristi generace od Microsoftu s ndzvem Monad Shell (MSH) se objevily
v roce 2002, kdy byl publikovan tzv. Monad Manifesto. Manifest popisoval problém chybéjictho
nastroje pro automatizaci a administraci systémt Windows a TeSeni v podobé pripravovaného
projektu Monad. Windows poskytoval uzivatelsky jednoduché grafické prostredi pro adminis-
traci, stejné tak jako podporoval Siroké spektrum programovacich jazykid pro pokrocilé systé-
mové programatory. Cilem projektu Monad bylo vytvorit jednoduché, G¢inné a rozsirovatelné
skriptovaci prosttedi pro sprévce systému. [16]

Monad Shell byl nakonec prejmenovan na Windows PowerShell, jehoz prvni verze 1.0 byla
vydana v roce 2006. [17] Vyvoj Windows PowerShellu pokracoval hlavnimi verzemi 2.0, 3.0,
4.0, 5.0 a 5.1. VSechny verze Windows PowerShellu byly implementovany v .NET Frameworku
pouze pro operacni systémy Windows. Windows PowerShell je nativné integrovan v operacnich
systémech Windows od verze 7 a Server 2008 R2. [18]

V roce 2018 byla vydana nova verze PowerShellu, ktera nese oznaceni PowerShell Core 6.0.
PowerShell Core je oproti Windows PowerShell multiplatformni a je podporovany operac¢nimi
systémy Windows, macOS a Linux. Toho je dosazeno zménou platformy z .NET Frameworku
na .NET Core, kterd je multiplatformni. [19] PowerShell Core nese stejné jako .NET Core MIT
licenci (open source) a zdrojové kédy jsou volné dostupné na GitHubu. [20, 21] Posledni verze
PowerShellu Core je verze 7.0, ktera je zalozena na .NET Core 3.1. [22] Veskeré multiplatformni
skripty v této praci byly testovany a spoustény na POSH Core verze 7.0, pokud neni uvedeno
jinak. Windows PowerShell je od vydani Core verze také nazyvan jako Desktop PowerShell pro
jednoznac¢né rozdéleni verzi (¢i edici).

PowerShell je oblibeny nastroj systémovych spravci pro zjednoduseni administrace, skripto-
vani a automatizaci opakujicich se systémovych procesti. V minulosti spocival problém v plat-
formé heterogennim prostredi, kdy bylo nutné vytvaret samostatné skripty pro jednotlivé shelly.
PowerShell poskytuje jedno interaktivni a skriptovaci prostiedi, které dokaze komunikovat s né-
stroji ptikazového fadku, WMI (Windows Management Instrumentation), COM objekty (Com-
ponent Object Model) a .NET knihovnami. Hlavnim cilem PowerShellu Core je moznost vytvorit

jeden skript, ktery bude fungovat na vice systémech. PowerShell je také vhodny multiplatformni
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nastroj pro zpracovani strukturovanych dat (napf. JSON ¢i XML), praci s REST API a objektové
orientovanymi modely. [23, 24]

Alternativou PowerShellu mtze byt napt. Python, ktery je také nezdvisly na platformé a da
se pouzit k systémové administraci. Oproti Pythonu ma PowerShell vyhody v tom, Ze je inte-
grovany v systému Windows (v edici Desktop) a obsahuje mnoho pfedpfipravenych néstroji pro
automatizaci a spravu systému. I kdyz Python dokédZze interagovat se systémem, je vhodnéjsi
pro vicetucelové pouziti, napr. zpracovani statistik a dat, machine learning nebo implementaci

serverovych aplikaci. [25]

3.1.1 Konstrukéni prvky PowerShellu

PowerShell je textovy fadkovy shell, jehoz jazyk je zalozen na nékolika zakladnich stavebnich
kamenech a principech. Stejné jako v ostatnich skriptovacich jazycich je mozné pro tok skriptu
pouzit cykly, podminky a prepinace. Samoziejmosti je spousténi a vyuziti jinych nastroji v sys-

tému. Nasledujici podkapitola predstavi zakladni prvky a principy PowerShellu.

Rutina Rutina (anglicky Cmdlet) je prikaz, ktery slouzi k jednomu tcelu. Jedné se o instanci
NET ttidy implementovanou v jakémkoliv podporovaném jazyku. PowerShell po instalaci obsa-
huje mnozstvi rutin, neni vSak problém naimplementovat si rutinu vlastni. Rutiny jsou konvencné
pojmenované ve formatu Sloveso-Podstatné jméno pro jednoduché porozuméni ucelu rutin, napt.
Copy-Item slouzi ke kopirovani souborii. Rutiny mohou pfijimat vstupni parametry a argumenty,

stejné tak mohou produkovat datovy vystup. [26]

Funkce Funkce (anglicky Function) a rutiny jsou velmi podobné. Stejné jako rutina, funkce
je prikaz, ktery slouzi k vykonani jednoho tucelu. Lisi se vSak v implementaci - funkce je blok
znovupouzitelného kédu napsany v PowerShell jazyku, zatimco rutina je instance tiidy, ktera se
nachézi napt. v DLL knihovneé. [27]

PowerShell tedy dokaze pouzit jakoukoli .NET tridu, vytvorit jeji objekt a volat jeji metody.

Pted pouzitim vsak musi byt pfislusnd knihovna s tfidou na¢tena do paméti. [18]

Alias Pouziti aliasu umoznuje prizptisobit nézev volani rutin, funkci a skripti. Pro rutinu
Copy-Item je napt. prednastaveny alias copy. Alias slouzi ke zjednoduseni psani (zejména dlou-

hych) ¢asto se opakujicich prikazu. [26, 28]

Data Pro operaci s daty pouzivd PowerShell nékolik typii kontejnerii - proménné, pole a hashe.
Do nich mohou byt uloZeny textové fetézce (stringy), ¢iselné hodnoty a objekty. Pro deklaraci
kontejnert se pouziva pred nédzvem znak dolaru (§). [27]

UNIXové shelly (napf. Bash) manipuluji se vSemi daty jako s textovym Fetézcem. PowerShell

zachéazi s daty jako s objekty. Tento objektovy pristup umoznuje jednodussi predavani dat v jed-

vvvvv
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objekt, ktery obsahuje jednotlivé metody a data tykajici se mistniho ¢asového pasma. Tento
objekt je mozné ulozit do jakéhokoli kontejneru a dale s nim pracovat. Ukézka ulozeni objektu
do proménné prezentuje prvni fadek vypisu kodu ¢. 1.

PowerShell také definuje tzv. specidlni ¢i automatické proménné, coz jsou proménné, ve kte-
rych se udrzuji informace o PowerShellu a konstanty (napt. $TRUFE je konstanta pro logickou

jednicku).

$TimeZone = Get-TimeZone

$TimeZone | Get-Member | Where-Object MemberType -eq "Property"

Vypis 1: Ukazka manipulace s daty a Fetézeni v PowerShellu

Roura Roura (anglicky pipe) slouzi k Fetézeni piikazi (angl. piping). Roura se pouziva, kdyz je
potfeba presmérovat vystup jednoho ptrikazu do dalsi ¢asti kodu. Pro fetézeni se pouziva symbol
svislé ¢ary (]). Ukdzku fetézeni zobrazuje druhy rddek vypisu kédu ¢. 1. Do rutiny Get-Member
je predan objekt ulozeny v proménné TimeZone, kterd slouzi ke zjisténi metod a dat daného
objektu. Vystupem rutiny Get-Member je opét objekt, ktery je pfedan rutiné Where-Object. [27]

V piipadé, Ze pres rouru bude pireddvano vice objektu, existuje specialni proménné § , kterd
slouzi pro identifikaci aktualniho objektu v routfe. Oproti UNIXovym textovym rouram je zde

objektova roura.

Operator Operatory jsou prvky jazyka a slouzi pro provadéni matematickych, logickych, bi-
narnich, porovnavacich a ostatnich operaci s daty. Priklad porovnavaciho operatoru je mozné
vidét ve vypisu kédu €. 1, kde operatorem je -eq, ktery slouzi pro ovéfeni shodnosti dvou pro-

ménnych. V tomto piipadé se porovnava obsah fetézce MemberType s fetézcem "Property". [28]

Ukoly Ukol (anglicky Job) slouzi k nezédvislému vykonavani ¢dsti kédu na pozadi. Ukoly se

pouzivaji k paralelizaci skripti. [28]

Vyjimky a chyby Chyby ve vykonavani ptikazu se v PowerShell déli do dvou kategorii - Ter-
minating a NonTerminating. Terminating chyba je fatalni a skonc¢i ukoncenim prikazu, popr.
skriptu. NonTerminating chyba nemusi zptsobit zastaveni pribéhu prikazu. Osetieni NonTermi-
nating chyb probihd v POSH pomoci oSetifovani vyjimek, tedy pomoci try-catch bloku. Termina-
ting chyby je mozné osettit pomoci vyrazu trap. Pii pouziti trap muze byt povoleno pokracovani

¢i ukonceni vykonavani piikazu ¢i skriptu. [26, 28]
Rozsiritelnost a znovupouzitelnost Rozsititelnost PowerShellu je zarucena implementova-

nim vlastnich rutin a .NET kédu. Pro znovupouzitelnost kédu jsou podporovany dva zpusoby

rozsiritelnosti.
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e PSSnapin je .NET knihovna, kterd se musi pred pouzitim instalovat a registrovat v sys-

tému. Jednd se o starsi zptsob, ktery umoznuje pouzit zkompilované DLL knihovny.

e Modul je preferovany zptsob rozsifovani funkcionality. Modul je balik, ve kterém se mu-
zou nachézet rutiny, funkce a skripty. Modul mtze byt napsany v PowerShellu i nékterém
z .NET jazykd a muze byt distribuovan textové i bindrné. Oproti PSSnapinu se nemusi
jednat pouze o DLL knihovnu. Moduly je mozné nacitat dynamicky az v pripadé, kdy pro-
béhne volani kédu z daného modulu. [26] Moduly se typicky pridéavaji do systému pri

instalaci nového softwaru, aby bylo mozné dany software spravovat pomoci PowerShellu.

3.1.2 Podporované platformy

Podle oficidlni dokumentace patfi mezi podporované OS Windows, Linux a macOS. PowerShell
je dostupny pro architektury x86, x86-64 a ARM, pricemz ARM architektura neni oficidlné
podporovana. Minimélni pozadované verze systémil a Linuxové distribuce dokumentuje tabulka
¢. 1. PowerShell je neoficialné dostupny na Linuxovych distribucich Kali a Raspbian, na kterych
je udrzovan komunitou. [20, 21, 22]

Veskeré multiplatformni skripty v praci byly testovany a spoustény na operacnich systémech
Windows 10 Enterprise Evaluation 1809 (dale jen Windows), Ubuntu 18.04.3 LTS (d4le jen
Ubuntu) a macOS 10.14.3 (dale jen macOS).

Tabulka 1: Podporované operacni systémy

Operacni systém ‘ Minimélni verze/distribuce
Windows 7 SP1
Windows Server 2008 R2 SP1
Ubuntu 16.04
Debian 9
CentOS 7
Oracle Linux 7
Red Hat Enterprise Linux 7
openSUSE 15
Fedora 29
Alpine Linux 3.8

macOS macOS 10.13

Windows

Linux

3.1.3 Porovnani PowerShell verzi

PowerShell Core 6 nemél za cil plné nahradit Windows PowerShell. Jednalo se o prvni verzi, ktera
byla multiplatformni a méla slouzit pro zdkladni rozsiteni PowerShellu na ostatni platformy.
POSH Core 6 postradd mnozstvi nastroji pro spravu soucasti Windows, které se nenachézi
v jinych operac¢nich systémech (napf. Hyper-V). Platforma .NET Core plné nepodporuje tech-
nologie jako WCF sluzby ¢i Entity Framework, které jsou podporoviny v .NET Frameworku.
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Tabulka 2: Pocet rutin, funkci a modult ve Windows PowerShellu 5.1 na Windows 10

Typ Desktop 5.1
Rutina 625
Funkce 905
Modul 79

Tabulka 3: Pocet rutin, funkci a modulti v PowerShellu Core 6 na riznych OS

T Core 6 Core 6 Core 6
P (Windows) (Ubuntu) (macOS)
Rutina 291 223 223
Funkce 144 107 107
Modul 14 10 10

Z tohoto divodu nemusi byt prace se zminénymi technologiemi v POSH Core 6 mozna. [29]
Zménu prinasi PowerShell 7, ktery mé ¢asem za tikol nahradit stavajici Desktop a Core 6 verze.
[18, 30] PowerShell Core neni aktudlné nativné dostupny v zadném opera¢nim systému, je t¥eba
jej samostatné doinstalovat.

Mnozina rutin, funkci a dostupnych modult je v POSH Core 6 i 7 oproti desktopové edici
omezena, viz tabulky ¢. 2, 3 a 4. Pouzity skript pro zjisténi téchto poctu zobrazuje vypis ¢. 2.
Pocty rutin, funkci a dostupnych modult byly spocitany po ¢istych instalacich systému bez za-
vedeni ¢i stazeni jakychkoli modula ¢i PSSnapini. PowerShell m4 na Ubuntu a macOS v obou
verzich stejnou mnozinu funkei, rutin a predinstalovanych modul, v OS Windows disponuje vét-
$imi moznostmi a to zejména ve verzi 7. Veskeré rutiny, funkce a moduly, které jsou dostupné na
OS Ubuntu a macOS jsou dostupné i na Windows. Nezavisle na tom, ze je POSH Core multiplat-
formni, na OS Windows mé rozvinutéjsi funkcionalitu diky implementaci od Microsoftu a cili
nahradit Desktopovou edici. Microsoft planuje Core verzi rozsitovat a doplnovat funkcionalitu,

kterd nyni neni dostupnd. [15]

3.1.4 Rozsireni PowerShell

Obréazek ¢. 1 prezentuje zverejnénd data poc¢tu spusténi PowerShellu 6 na riznych OS. Redlny
pocet spusténi PowerShellu se muze lisit, pokud na daném stroji byla zakazana telemetrie.

PowerShell Core si nasel oblibu zejména mezi linuxovymi uzivateli. Rozsifeni na operacnich

Tabulka 4: Pocet rutin, funkci a moduli v PowerShellu Core 7 na rtznych OS

Typ Core 7 Core 7 Core 7
(Windows) (Ubuntu) (macOS)
Rutina 553 228 228
Funkce 938 41 41
Modul 58 10 10




$CMDLETS=(Get-Command * | Where CommandType -eq "Cmdlet" | Measure-Object |
Select-0Object Count).Count

Write-Output "Cmdlets: $CMDLETS"

$FUNCTIONS=(Get-Command * | Where CommandType -eq "Function" | Measure-Object |
Select-0bject Count).Count

Write-Output "Functions: $FUNCTIONS"

$MODULES=(Get-Module -ListAvailable | Measure-Object | Select-Object Count).
Count

Write-Output "Modules: $MODULES"

Vypis 2: Skript pro zjisténi poctu rutin a funkci v dané verzi PowerShellu

BwWindows BLinux HmacOS

—
N
T

—_
o

Pocet spusténi PowerShellu [M]

leden 2018 cerven 2018 zari 2018 leden 2019 brezen 2019

Obrézek 1: Pocet spusténi PowerShellu Core 6 na rtznych OS

systémech Windows nebylo velké z divodu omezené funkcionality oproti Desktopové edici. Proto
si Microsoft od prechodu na Core 7 slibuje vétsi pocCet uzivateli na Windows. PowerShell vsak

nedokazal vzbudit velky zdjem u uzivateli macOS. [30]

3.1.5 PowerShell skripty

Skript je posloupnost prikazi uloZzenych v souboru. Skript je mozné manudlné i automaticky
opétovné spoustét. Vychozi pripona skripti pro PowerShell je .psi. Skript typicky obsahuje

nésledujici éasti, pfi¢emz nemusi obsahovat vSechny. [26]

e Aplikaéni logika Regeni konkrétniho problému.

Odchytavani chyb Osetreni pripadné vzniklych chyb.

Validace vstupu Osetieni vstupnich dat.
e Logovani Ukladani informaci o pribéhu skriptu.

e Konstrukce PowerShell jazyka Konstrukce a syntaxe jazyka tvorici skript jako celek.
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Jelikoz POSH Core a Windows POSH nepouzivaji shodnou mnozinu rutin a funkci, skripty
nejsou zcela kompatibilni. Pokud skript pouziva POSH konstrukce, které se vyskytuji v obou
verzich, mély by skripty byt navzajem kompatibilni. Nicméné je nutné samostatné otestovat
kazdy skript pro kompletni ovéfeni kompatibility. [31]

Z divodu sdileni stejné pripony pro skripty v Core i Desktop verzi, mize byt na systémech
Windows nutné jasné deklarovat, pro kterou verzi PowerShellu je skript urcen. Pro tento tcel je
mozné pouzit prikaz Requires na zacatku skriptu, ktery zajisti, ze bude skript spoustén pouze na
dané verzi PowerShellu. Zajisténi béhu na PowerShell Core 7 je mozné pomoci prikazu ve vypisu
kodu ¢. 3. Skript se da spustit v definovaném procesu PowerShellu. Zatimco Desktop edice pou-
Ziva pro pojmenovani procesu nazev powershell.exe, proces Code edice nese na vsech platforméch

nazev pwsh, respektive pwsh.eze.

#Requires -PSEdition Core

#Requires -Version 7

Vypis 3: Zajisténi béhu skriptu na PowerShell Core 7

3.2 Politika spousténi skripti

Politika spousténi skripta FEzecutionPolicy je bezpecénostni opatieni PowerShellu pro oSetreni
nacitani konfigurace a povoleni béhu skriptt. Cilem politiky je zabranit spusténi skript urcitym
uzivatelim ¢i predejit nechténému spusténi skriptu. Politika muze nabyvat rtiznych hodnot: [7,
9, 28]

e Restrited Nejprisnéjsi nastaveni politiky. Zakazuje spusténi vsech skripta, povoluje vy-

konani jednotlivych piikazi.

e AllSigned Povoluje spusténi pouze digitalné podepsanych skripti od duvéryhodného vy-
davatele. Pred spusténim nedtvéryhodného skriptu skriptu je uzivatel dotdzan o potvrzeni

spusténi skriptu.

¢ RemoteSigned Povoluje spusténi vsech skripti, které byly vytvoreny na mistnim pocitaci
¢i v mistni doméné. Skripty a soubory z internetu musi byt duvéryhodné, nebo musi byt

odemknuty napt. pomoci rutiny Unblock-File.

e Unrestricted Vsechny skripty jsou povoleny spoustét. Uzivatel bude dotazan na spusténi

nedivéryhodného skriptu.

e Bypass Politika spousténi je kompletné vypnuta. Je mozné spustit jakykoli skript bez upo-

zornéni uzivatele.

e Undefined V tomto nastaveni politiky je zdédéno vychozi nastaveni Windows - Restricted

pro Windows klienty, nebo RemoteSigned pro Windows Server.
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Tabulka 5: Vychozi politika spousténi skriptt na rznych OS

Réamec ‘ Core (Windows) Core (Ubuntu) Core (macOS)  Desktop 5.1
LocalMachine RemoteSigned Unrestricted Unrestricted  RemoteSigned
CurrentUser Undefined Unrestricted Unrestricted Undefined

Process Undefined Unrestricted Unrestricted Undefined
MachinePolicy Undefined Unrestricted Unrestricted Undefined

UserPolicy Undefined Unrestricted Unrestricted Undefined

Politiky spousténi je mozné nastavit pro rizné ramce systému. Pro mistni stroj (LocalMa-
chine), aktualniho uzivatele (CurrentUser) a samostatny proces (Process). Politiku spousténi
skriptii mize ménit politika mistniho stroje (MachinePolicy) ¢ politika pro daného uzivatele
(UserPolicy).

Vychozi politiky spousténi na riiznych operac¢nich systémech zobrazuje tabulka ¢. 5. Politika
RemoteSigned je vychozi politika v obou verzich na testovaném OS Windows. Na jinych plat-
forméach je tato politika nastavena na hodnotu Unrestricted, protoze neni podporovana. Tohle
bezpecnostni opatieni je tedy mozné zavést pouze na systémech Windows.

Proces PowerShellu je mozné spustit s argumentem, ktery mutze zménit politiku spousténi
skripti v procesu, viz vypis ¢. 4. Proces pwsh je mozné spustit s argumentem -FEzecutionPolicy
Bypass, ktery nastavi pro dany proces Bypass politiku. Skript je dodan bud s parametrem
-File a cestou k souboru, nebo je dodén jako piikaz pomoci argumentu -Command, kdy je
uvnitl nového procesu prec¢ten pomoci rutiny Get-Content a vykonan pomoci Invoke-Expression.

Po vykonéni skriptu se ulozené nastaveni politiky neméni. [32].

pwsh.exe -ExecutionPolicy Bypass -File .\script.psl
pwsh.exe -ExecutionPolicy Bypass -Command "& {Get-Content .\script.psl |

Invoke-Expression}"

Vypis 4: Spousténi PowerShellu s arguemtem -ExecutionPolicy

3.3 Profily

Profil je PowerShell skript, ktery probéhne automaticky po spusténi procesu PowerShellu. Profil
slouzi k automatickému nacteni specifickych modulta a nastaveni, nebo napf. pro zménu vzhledu
interaktivniho prostfedi pro daného uzivatele ¢i hostitelskou aplikaci PowerShellu. Profily se
hodi v pripadé oddéleni nastaveni a omezeni/ptidani funkénosti pro rizné uzivatele a aplikace,
coz muze zvysit bezpecnost systému.

Celkem se v PowerShellu nachdazi ¢tyii profily, které maji riizny rozsah piisobnosti. Cesty
k jednotlivym profilim lze nalézt v automatické proménné $PROFILE. Profily se spousti v na-
sledujicim poradi. [15, 28]
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AllUsersAllHosts Profil pro vsechny uzivatele a vSechny hostitelské aplikace.

AllUsersCurrentHosts Profil pro vsechny uzivatele a specifické hostitelské aplikace.

CurrentUserAllHosts Profil pro specifického uzivatele a vSechny jeho hostitelské apli-

kace.

CurrentUserCurrentHost Profil pro specifického uzivatele a specifickou hostitelskou

aplikaci.

Systém profilt je funkéni na vSech operacnich systémech. Problém vsak nastal na OS Ubuntu,
kde se vychozi umisténi skripti pro vSechny uzivatele nachazi v POSH podadresafi ve slozce
"\snap", kter4 je nastavevend pouze pro ¢teni. Snapy nedovoluji upravovat své soubory. Resenim
muze byt instalace PowerShellu pres balickovaci systém apt misto prichycovani balicku pomoci
snapd.

Proces PowerShellu je mozné spustit s argumentem -NoProfile, ktery zabrani spusténi jaké-
hokoli profilu v daném procesu. Toho casto zneuzivaji titocCnici, ktefi timto zptisobem mohou
dostat pristup k PowerShellu bez jakéhokoli nezndmého nastaveni ¢i omezujiciho rozsiteni. [9]

Pokud mé tutocnik pristup a pravo pro zapis k profilovym skriptiim, mize do nich pridat
skodlivy kéd. Vykonané prikazy profilu se totiz nezobrazi pri spusténi interaktivniho prostredi
(vyjimky jsou piikazy pro vypséani textu na obrazovku & chybova hlageni). Utoénik tak mize

ovladnout kazdé spusténi PowerShellu s profilem, coz se idealné hodf napt. pro keylogger.

3.4 Modbdy jazyka PowerShell

Méd jazyka PowerShell je nastaveni omezeni konstrukénich prvka, které je mozné v aktualnim
sezeni pouzit. Jedné se o omezeni konstrukénich prvki, které mize zadat sdm uzivatel k vyko-

nani. Existuji celkem ¢tyfi médy jazyka PowerShell. [15]

e FullLanguage Jazyk bez omezeni. Vsechny dostupné konstrukéni prvky PowerShellu je

mozné pouzit.

e ConstrainedLanguage Mdéd umoznuje pouziti vSech dostupnych konstrukénich prvkia,
ale omezuje typy, které lze pouzit. Povolené typy jsou zdkladni datové typy (int, string

atd.), vybrané t¥idy a typy objekti, které je mozné vytvorit a déle s nimi pracovat.

e RestrictedLanguage Povoluje béh jednotlivych zadanych prikazi, ale neni mozné spous-
tét skripty ani bloky piikazi. V médu je také omezend dostupnost modull, proménnych
a operatort. Prifrazovani hodnot k proménnym neni povoleno, stejné jako volani metod
objektu.

e NoLanguage Moéd zakazuje pouziti veskerych konstrukénich prvkia PowerShellu. Mod
se pouziva pri vytvareni instanci PowerShellu s preddefinovanym skriptem a parametry,

jakykoli uzivatelsky vstup neni zpracovan.
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Aktudlné pouzivany méd jazyka je mozné najit v automatické proménné $EzecutionCon-
text.SessionState. LanguageMode. Vychozi nastaveni médu je na vSech systémech nastaveno na
hodnotu FullLanguage. Méd jazyka je mozné automaticky nastavovat napiiklad v profilu.

Omezeni médu jazyka PowerShell je vhodné zejména pro uzivatele, kteri PowerShell nevyuzi-
vaji. V pripadé, ze utocnik dokaze kompromitovat stroj obéti, ktery ma omezeny moéd PowerShell
jazyka, nebude utoc¢nik schopen provést prikazy ¢i spustit svij skodlivy skript, ktery pouziva

omezené konstrukéni prvky.

3.5 Nejcastéji pouzivané techniky ve skodlivych skriptech

Skodlivé skripty pouzivaji vybrané moznosti PowerShellu, které umoznuji ztizit detekci skriptu
antivirovymi nastroji. PowerShell obsahuje mnozstvi nastroji, které umoznuji riizné metody ob-
fuskace. Obfuskace slouzi ke ztiZzeni analyzy a snizeni ¢itelnosti kodu. Projekt Invoke-Obfuscation
je volné dostupny na GitHubu a jedna se o obfuskator PowerShell skriptt a prikazu, ktery dokéaze
obfuskovat kdd riznymi metodami. [33, 34] Néasledujici podkapitola popisuje princip nejéastéji se
vyskytujicich technik pro obfuskaci a sniZeni detekce vykonani skriptu. Pro nejvyssi pravdépo-
dobnost uniknuti detekce se pouziva kombinace vSech nize popsanych metod, véetné obchazeni

politiky spousténi skripta a profili, viz kapitoly 3.2 a 3.3.

3.5.1 Obfuskace zakédovanim skriptu

Jednou z nejpouzivanéjSich metod obfuskace v PowerShellu je zakédovani celého skriptu do
kédovani Base64. Zakédovany skript je mozné predat v parametru spousténého procesu pomoci
argumentu -EncodedCommand. Po spusténi PowerShellu s timto parametrem se dany skript
nejprve dekéduje a pak vykond. Zakdédovani umoznuje ttoc¢nikovi skryt cely obsah skriptu do
jednoho retézce, ktery neni pro Clovéka citelny. Pokud je detekovano spusténi PowerShellu se
zakédovanym skriptem, existuje pomérné vysokd sance, ze se jedna o skodlivy skript. [34]
Zptsob, kterym je mozné v POSH zakdédovat skript prezentuje vypis ¢. 5. Nejprve se do
proménné $c nacte obsah skriptu k zakddovani, ktery se ndsledné zakdduje a ulozi do stejné
proménné, ktera se presméruje do textového souboru EncodedScript.tzt. Nasledny proces spus-
téni zakdédovaného Tetézce prezentuje vypis ¢. 6. Zde muize nastat problém v maximéalni délce
podporovaného tfadku v konzoli, coz napi. na OS Windows je 8191 znaki. Rozsahlejsi skripty

v Base64 zakédované podobé nepujdou spustit, protoze budou moc dlouhé. [6, 7]

$c
$c

Get-Content .\script.psl

[System.Convert] : : ToBase64String([System.Text.Encoding]: :Unicode.GetBytes(
$c))
$c > .\EncodedScript.txt

Vypis 5: Zpusob zakdédovani skriptu do Base64
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pwsh -EncodedScript <Base64_String>

Vypis 6: Spusténi Base64 zakdédovaného PowerShell skriptu

3.5.2 Obfuskace zakédovanim prikazu ve skriptu

Base64 zakddovany skript je mozné opét dekddovat a precist cely obsah skriptu. Proto ttoc¢nici
casto zakdduji i jednotlivé prikazy, které musi byt postupné ve skriptu dekédovany. Obvykle jsou
ve skriptech zakédovany IP adresy, URL odkazy obsahujici dalsi malware, ¢i ¢asto pouzivané
prikazy ve skodlivych skriptech (viz podkapitola 3.6). Zakédovani téchto ¢asti skriptu muze
utoc¢niktum poskytnout protekci pred skenovanim skriptu pro urcita klicova slova ¢i prikazy. Aby
byly zakédované ¢asti skriptu tspésné dekédovany, musi v idedlnim pripadé probéhnout nékolik
trovni dekédovani skriptu, coz maloktery antivirovy ndstroj délé. [33, 34]

Ukazku dekédovani a spusténi zakédovaného Base64 prikazu ve skriptu zobrazuje vypis kodu
¢. 7. Do proménné $c je ulozen Base64 zakédovany piikaz, ktery je nésledné dekddovan a ulozen

do stejné proménné. Dekdédovany prikaz je nasledné vykonan pomoci prikazu Invoke-Expression.

$c
$c

<Base64_String>

[System.Text.Encoding]: :UTF8.GetString (([System.Convert] : :FromBase64String
o) l1?{$_31))

Invoke-Expression $c

Vypis 7: Piiklad pouziti zakédovanych piikazt ve skriptu

3.5.3 Obfuskace manipulaci se stringy

Obfuskaci bez pouziti zakdédovani lze provést manipulaci se stringy. Pokud je ve skriptu pouzit
podeziely Fetézec (napt. IP adresa), tak bude skript s vysokou Sanci detekovan jako skodlivy.
Pokud vsak budou ve skriptu ulozené stringy, které se budou jevit jako ndhodné ¢i neznamé fe-
tézce, nebudou tyto stringy s nejvétsi pravdépodobnosti vyhodnoceny jako nebezpecné. Utoénici
tohoto faktu casto zneuzivaji, kdyz do skriptu ulozi ndhodné tetézce, které nasledné upravi na
smysluplné prikazy pomoci operaci se stringy. Mezi tyto operace nejcastéji patti zaména znak,
konkatanace, trimovani a pouziti podfetézct. [7, 34]

Priklad obfuskace vyuzitim manipulace s textovymi fetézci predstavuje vypis ¢. 8. V ukazce
jsou do proménnych $c1 a $c2 ulozeny stringy, které na prvni pohled vypadaji jako nesmyslné
shluky znakt. Pomoci funkci Substring, Replace, Trim a nésledné konkatanace lze timto zpu-
sobem z puvodnich hodnot vytvorit smysluplny piikaz. V tomto piipadé bude vysledek ulozen

v proménné $ci, kterd bude obsahovat prikaz Start-Process.
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$c1 = ’[Sv.qqrt’

$c2 = ’Vbocexd’

$cl = $cl.Substring(1l) .Replace(’v’,’t’) .Replace(’.’,’a’) .Replace(’q’,’’)
$c2 = $c2.Replace(’V’,’P’) .Replace(’b’,’r’) .Replace(’x’,’ss’) .Trim(’4d’)
$cl = $cl + ’=2 + $c2

Vypis 8: Priklad obfuskace pomoci manipulace se stringy

3.5.4 Obfuskace pouzitim tinikovych sekvenci a randomizace velikosti pismen

PowerShell nerozliSuje rozdil mezi velkymi a malymi pismeny (tzv. case insensitive). Proto je
mozné kombinovat velkou i malou abecedu pro dosazeni stejného vysledku prikazu. Skenery
skripti muzou rozliSovat rozdil a skenovat soubor pro dany retézec s jasné definovanou velikosti
pismen. PowerShell obsahuje tnikové sekvence pro retézce, jako napt. tabulator ¢i novy radek.
Tyto sekvence jsou uvozeny znakem gravis (grave accent, +), rozlisuji rozdil mezi velkymi a ma-
lymi pismeny a jsou interpretovany pouze v dvojitych uvozovkach. Pomoci inikovych sekvenci
muze byt zménén obsah fetézce, podobné jako za pouziti metod pro stringy. Pokud je zjiSténa
nedefinovana tnikova sekvence, je s ni zachazeno jako s klasickym pismenem bez uvozovaciho
znaku, coz Gtocnici ¢asto pouzivaji jako dalsi mozny zptusob obfuskace. [14, 35]

Praktickou ukazku demonstruje vypis ¢. 9. Piikaz Invoke-Expression je zapsan pomoci na-
hodné zvolenych velkych a malych pismen a presto stdle vykond prikaz Get-Date, ktery je ulozeny

v proménné $cmd.

$Cmd = “‘g‘E‘T‘_‘d‘A‘T‘E"
InVoKe-eXpReSSion $cmd

Vypis 9: Piiklad obfuskace pomoci tnikovych sekvenci a randomizace velikosti pismen

3.5.5 Obfuskace zaSifrovanim prikaza

Jednotlivé prikazy i casti skriptu je mozné zasifrovat, aby byly necitelné pro uzivatele. Oproti
kédovani je v tomto pripadé vyzadovan kli¢ pro deSifrovani. Kli¢ se musi nachézet ve skriptu,
nebo musi byt stazen ze sité. Nejjednodussi sifrovaci metodou miize predstavovat Vernamova

Priklad zasifrovaného piikazu ve skriptu predstavuje vypis ¢. 10. V proménné $c se nachizi
zaSifrovany piikaz a v proménné $k se nachdzi kli¢ k deSifrovani. V pripadé, ze byl prikaz
zasifrovan Vernamovou Sifrou, bude prikaz desifrovan pomoci exkluzivni disjunkce a nasledné

spustén. Desifrovani probiha po jednotlivych znacich do proménné $cleartext.
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Clear-Variable cleartext
$c = $c.ToCharArray()
$k = $k.ToCharArray()
for($i=0; $i -1t $c.Length; $i++)
{
$cleartext += [char] ([byte] [char]$c[$i] -bxor $k[$i ¥ $k.Lengthl)
}

Invoke-Expression $cleartext

Vypis 10: Priklad obfuskace pomoci sifrovani piikazl ve skriptu Vernamovou sifrou

3.5.6 Skryti okna

Pro snizeni sance, ze si obéf vSimne vykonavani skodlivého skriptu je mozné sputit PowerShell
na pozadi bez viditelného okna. K tomu slouzi pii spusténi procesu PowerShellu argument
piikazového radku - WindowStyle a hodnota Hidden.

3.5.7 Neinteraktivni shell

PowerShell je mozné spustit bez interaktivniho prikazového radku, aby nebylo mozné do vy-
konavani skriptu uzivatelsky zasdhnout. Ke zptsobu spusténi bez interaktivniho shellu slouzi

argument -NonlInteractive.

3.5.8 Ovladani rozhrani AMSI

Pres PowerShell je mozné ovladdat rozhrani AMSI (Antimalware Scan Interface, viz podkapi-
tola 3.9) a vypnout ochranu jakéhokoli antivirového programu. PowerShell obsahuje rutinu Set-
MpPreference, ptres kterou je mozné nativné ovladat a vypnout Windows Defender. [23]

Tato rutina se vyuziva ziidka, protoze vyzaduje elevované opravnéni. Jakékoli zmény v nasta-
veni Defenderu budou zaneseny do systémového logu (napf. vypnuti Defenderu je dohledatelné
pod EID 5001), coz muze zvysit odhalitelnost skodlivého skriptu. [36] Windows Defender se
nevyskytuje v operac¢nich systémech Linux a macOS, a proto se rutina Set-MpPreference nevy-

skytuje v Core verzi PowerShellu na téchto OS.

3.5.9 Ostatni metody

Mezi dalsi techniky, které vyuzivaji skodlivé skripty se radi pouzivani datovych kontejnert,
jejichz nazev se méni pokazdé, co se skript vykona. Nazvy byvaji generovany na zakladé iterace
spustén{ skriptu ¢ nahodné veli¢iny. Skodlivé skripty mohou pouzivat aliasy a zkracené varianty
argumenti a prikazi kvili zmenseni velikosti skriptu a skenovani pro urcité retézce ve skriptu.
Priklad mize byt zkraceni argumentu -EzecutionPolicy na -ep ¢i prikazu Invoke-Ezxpression
na IFEX. V neposledni fadé ttocnici piSou vice prikazi na jeden tadek. Jednotlivé piikazy na

stejném radku je mozné oddélit pomoci stfedniku. PowerShell interpretuje novy radek jako konec
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prikazu. Tim paddem neni nutné explicitné ukoncovat kazdy prikaz na samostatném radku, jako

v nékterych jinych jazycich (napt. C). [7, 34]

3.5.10 Vyskyt argumentu prikazového radku ve skodlivych skriptech

Podle zverejnénych dat spoleénosti Symantec z roku 2016 je NoProfile nejcastéjsi argument
piikazového radku, se kterymi byl PowerShell spoustén pro exekuci skodlivého skriptu. Procen-
tudlni vyskyt vSech argumenti prezentuje tabulka ¢. 6. Z tabulky je o¢ividné, ze skodlivé skripty
kombinuji vice argumentu pro snizeni detekce. Argument NoLogo nezobrazi privitaci obrazovku
po spusténi PowerShellu a argument InputFormat definuje format vstupnich dat. PowerShell

umoznuje vstupni data zpracovat jako text, nebo XML. [7]

Tabulka 6: Vyskyt argumentu prikazového radku v detekovanych skodlivych skriptech

Argument pifkazového fadku VySkgﬁovdehZS;CihSiifﬁf;’:fnydl
NoProfile 33,77%
WindowStyle 23,76%
ExecutionPolicy 23,43%
Command 22,45%
NoLogo 18,98%
InputFormat 16,59%
EncodedCommand 6,58%
NonInteractive 3,82%
File 2,61%

3.6 Nejcastéji pouzivané prikazy ve skodlivych skriptech

Nalezené skodlivé skripty sdilely jeden nebo vice z prikazu zobrazenych ve vypisu ¢. 11. Tyto
prikazy jsou typické pro tvorbu skodlivych skripti. Zakdzani zminénych prikazt vSak neni reseni,
protoze byvaji pouziviny pro legitimni ucely. [7]
Metoda DownloadFile objektu typu WebClient slouzi ke stazeni souboru ze sité. Touto me-
todou byva stazen dalsi malware do pocitace, zejména zkompilované a spustitelné soubory.
Metoda DownloadString stejného typu objektu dovoluje stahnout ze sité textovy obsah sou-

boru. Tato metoda byva zneuzivana pro stazeni obsahu dalsiho skriptu.
Rutina Invoke- WebRequest slouzi k zaslani HT TP /HTTPS pozadavku na dany server a po-

skytne kolekci vsech ziskanych odkazi, obrazkt a jinych HTML elementt.
Rutina Start-Process se pouziva ke spusténi nového procesu. Pomoci této rutiny je mozné

spustit jiny malware ¢i skript, ktery byl stazen z internetu.
Rutina Invoke-Ezxpression se pouziva pro exekuci dynamicky vytvofeného pifkazu. Casto je

volana po deobfuskaci a dekdédovani textového retézce.
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(New-0Object System.Net.Webclient).DownloadFile()
(New-0Object System.Net.Webclient).DownloadString()
Invoke-WebRequest

Start-Process

Invoke-Expression

Vypis 11: Nejcastéji pouzivané ptikazy ve skodlivych skriptech

3.7 Logovani aktivity

I kdyZ na daném stroji probéhne vykonani skodlivého skriptu, ktery za sebou nezanechal zadné
stopy v podobé souboru na disku, existuji metody, jak dokdzat jeho spusténi. K popsanému
ucelu se vyuziva logovani aktivity PowerShellu. Zaznamy v logu se pouzivaji pii forenzni analyze
napadeného stroje. Ve vychozim nastaveni je logovani nastaveno pouze na zakladni informace
o spusténi PowerShellu bez jakychkoli dalsich podrobnosti o vykonavani piikazi ¢i skripti.
V PowerShellu je také mozné nastavit nékolik irovni logovani (Log Level) - poskytnuté mnozstvi
detail a zaznamu v logu. Log level mtze nabyvat nékolika hodnot, a to od nejnizsi po nejvyssi
jsou Unezpected, Monitorable, High, Medium, Verbose a VerboseEX. [6, 15, 23]

PowerShell umoznuje pokrocilé moznosti logovani. Mezi né patfi napriklad logovani nac¢itani
moduli (Module Logging) a logovani bloku spousténych piikazu (Script Block Logging). Script
Block Logging dokaze logovat veskeré uzivatelské i systémové ptikazy, které byly v PowerShellu
spustény. [15] Pokro¢ilé moznosti logovani jsou vhodné pro zpétnou rekonstrukei aktivity Power-
Shellu, protoze logy mohou obsahovat kompletni znéni skodlivého skriptu, ktery byl vykonan
a nikam se neulozil. Nevyhodou pokrocilych moznosti logovani muze byt velikost logu, zejména
v prostiedi, kde se ¢asto pouziva PowerShell. Vyhodou PowerShellu je automatickd moznost pie-
pisu logu do textového souboru ( Transcription). Prepis je pouzitelny pro ulozeni zaznamenané
aktivity jinam, nez do systémového logu. [15, 37]

Legitimni PowerShell skripty muzou obsahovat dtvérné informace, které by nemély byt ni-
kde zaznamenany. Muze se napriklad jednat o hesla ¢i jiné prihlasovaci udaje. Pokud je na stroji
zapnuto logovani vSech vykonanych prikazi a ttocnik dokaze ukrast log obsahujici tyto tdaje,
veskeré duvérné informace jsou ihned kompromitovany. Pro tento pripad PowerShell podporuje
tzv. Protected Event Logging, neboli logovani sifrovanych dat. Poskytovatel udalosti muze zasif-
rovat divérné informace, aby nebyly z logu Citelné a zaroven byly zaznamenany vSechny udalosti.
Pro ucel sifrovani je v PowerShellu pouzit standard CMS (Cyptographic Message Syntax), ktery
definuje kryptograficky chranéné zpravy. CMS pro Sifrovani zpravy definuje infrastrukturu verej-
ného klice (PKI). Zasifrované zpravy by mély byt ¢itelné pouze na jiném stroji, ktery obsahuje
privatni kli¢. [15, 37]

I kdyz PowerShell umoznuje pouziti vsech vysSe popsanych pokrocilych metod logovani na
vsSech podporovanych systémech, kazdy OS loguje aktivity jinym zpusobem. Z tohoto divodu

budou zvlast popsany zpusoby logovani PowerShellu pro jednotlivé OS.
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3.7.1 Logovani na OS Windows

Windows uklddd logy jako sled udélosti (tzv. eventi). Jednotlivé udalosti jsou uklddény jako
UTF-16 zakédované XML soubory s priponou .evtz. Pro jednoduché prochazeni udalosti existuje
zobrazova¢ udélosti (Event Viewer), coz je snap-in pro MMC (Microsoft Management Console)
s nazvem eventvwr.msc. Eventy jsou tfizeny do nékolika logickych kategorii, které déle podpo-
ruji adresarovou strukturu pro odliseni a tfizeni logovaného obsahu. Kazda udalost ma své EID
(jednoznacny identifikator udalosti). Pomoci daného EID je mozné dohledat vsechny udalosti
v logu. Udalosti se déle déli na t¥i zékladni typy, a to ozndmeni (Information), varovani ( War-
ning) a chyba (Error). Kazdd udédlost obsahuje polozky pro detailnéjsi popis udalosti. Mezi tyto
polozky patii datum, ¢as, uzivatel, nézev stroje, EID, poskytovatel a typ udalosti. [6, 9, 15]

Desktop a Core edice PowerShellu loguji udalosti do stejné kategorie (Application and Servi-
ces Logs), ale do rizného souboru. Zatimco Desktop edice loguje udalosti do souboru "Windows
PowerShell.evtx", Core edice loguje udalosti do "PowerShellCore.evtx". EID udalosti téchto logt
jsou rozdilné. Casto se vyskytujici EID v souvislosti s PowerShell Core prezentuje tabulka ¢. 7.

Windows vyzaduje, aby byl poskytovatel udalosti (v tomto pripadé PowerShellCore) regis-
trovan pro ukladani udalosti do logu. K tomu slouzi predinstalovany skript RegisterManifest.ps1,
ktery se nachazi v domovském adresari PowerShellu a byva spustén automaticky pfi instalaci
(je mozné jej pri instalaci nespoustét). Opétovné spusténi s argumentem -Unregister dovoluje
logovani vypnout.

Pokrocilé moznosti logovani je mozné zapnout pies mistni skupinové politiky (GPO) ¢i regis-
try. Pro instalaci POSH Core zdznamt do GPO je nutné spustit skript InstallPSCorePolicyDe-
finitions.ps1 z domovského adresafe PowerShellu, zdznamy se neinstaluji automaticky (oproti
GPO zdznami Desktopové edice). [15]

Tabulka 7: Casto se vykytujici EID v logu PowerShell Core

EID | Vyznam

40961 Spousténi POSH konzole

40962 | POSH konzole je pripravena pro vstup
4100 Neautorizovany pristup

4103 Provadéni piikazu v roufe

4104 | Spousténi prikazu, vytvoreni scriptbloku

3.7.2 Logovani na OS Linux

Linux loguje veskeré zaznamenané udalosti jako fadky textu do soubort v adresafi "/var/log".
V tomto adresari se nachazi podadresare a soubory pro jednotlivé programy ¢i ¢asti systému
(napft. soubor "/var/log/kern" obsahuje log pro kernel). Pro globélni log celého systému se
pouziva v zavislosti na pouzité distribuci soubor "/var/log/syslog", nebo "/var/log/messages".

Ubuntu - testovaci linuxova distribuce pro tuto praci pouziva soubor "/var/log/syslog". Power-
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Shell ve vychozim nastaveni loguje aktivity do globalniho logu - syslogu. V pripadé extenzivniho
logovani PowerShellu je vhodné presmérovat zaznamy ze syslogu do samostatného souboru, ktery
bude obsahovat pouze POSH logy. Pfesmérovani logovani je mozné pomoci zmény nastaveni
rsyslog, coz je systémovy logovaci nastroj pouzivany v podporovanych linuxovych distribucich.
Zobrazeni logil je mozné vypsanim obsahu téchto textovych soubort nebo pouzitim jakého-
koli podporovaného programu pro ¢teni logi (v Ubuntu se nachézi predinstalovany zobrazovaé
gnome-logs). [37].

PowerShell zapisuje zdznamy do syslogu ve formatu zobrazeném ve vypisu ¢. 12. Format za-
znamu definuje hodnotu EVENTID, ktera ma stejny vyznam jako EID ve Windows udélostech.
V OS Linux se vSak nepouziva ¢iselné oznaceni jako ve Windows. Misto ¢iselné hodnoty je za-
psana textova reprezentace ekvivalentniho identifikdtoru udalosti (napt. misto 40961 je zapsano
Perftrack__ConsoleStartupStart). [15, 37]

Pro zapnuti pokrocilych funkei logovani je nutné v domovském adresatri PowerShellu vytvorit
konfiguracni soubor powershell.config.json, coz je JSON soubor definujici nastaveni pokrocilych

funkei. Format tohoto souboru je mozné nalézt v oficidlni dokumentaci od Microsoftu. [15]

TIMESTAMP MACHINENAME powershell[PID]: (COMMITID:TID:CID) [EVENTID:TASK.OPCODE.
LEVEL] MESSAGE

Vypis 12: Formét zaznamu PowerShellu v syslogu

3.7.3 Logovani na macOS

Logy se na macOS stejné jako na Linuxu ukladaji jako radky textu. Logy je v tomto OS mozné
najit v adresafich "/var/log", "/Library/Logs" a "~/Library/Logs". Globélni syslog se nachézi
v umisténi " /var /log/system.log". Cteni logfi je mozné pomoci aplikace Console pro zobrazovani
logii a reportid, vypsanim textového souboru, nebo z terminalu pomoci programu log. Ve vy-
chozim nastaveni PowerShellu se na systému macOS loguje pouze do paméti a ne do souboru
na disku. Pomoci terminédlu a prikazu log config lze urcit, jaké ¢asti systému (v tomto piipadé
com.microsoft.powershell) maji byt logovany perzistentné do syslogu. Pokud PowerShell nelo-
guje perzistentné, je mozné aktivitu sledovat pouze v readlném case pomoci programu Console
nebo log. [15]

Format zaznamu v logu je shodny s formatem zobrazenym ve vypisu ¢. 12. Zapnuti a kon-
figurace pokrocilych logovacich funkci probiha na macOS stejné jako v Linuxu pomoci JSON

souboru powershell.config.json v domovském adresari PowerShellu.
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3.8 Vzdaleny pristup

PowerShell podporuje vzdalenou spravu. Vzdédlend sprava je vhodna pro systémové administra-
tory pro vykonavani stejnych prikazu ¢i skripti najednou na jednom ¢i vice systémech. Pokud
je stroj kompromitovan a jsou vyzrazeny prihlasovaci udaje, muze uto¢nik zneuzit vzdaleného
pristupu a prevzit kontrolu nad strojem obéti.

PowerShell umoznuje ovladat jiné stroje vyuzitim protokolu jako SSH (Secure Shell) nebo
Telnet. Za pouziti PowerShellu je mozné vytvorit tzv. PowerShell koncovy bod (PowerShell en-
dpoint). PowerShell endpoint je mnozina konfiguraci na daném systému, ktera definuje moznosti
prihlaseni a opravnéni pro vzdaleny pristup. Koncovy bod muze slouzit jako klient i server.
PowerShell Core endpoint je mozné realizovat pres protokoly WMI, WS-Man (Web Services-
Management) nebo SSH. Vétsina vzdalenych pristupt je realizovdna pomoci protokola WS-Man
a SSH. [15, 37]

Mezi koncovymi body PowerShellu je mozné vytvorit interaktivni sezeni, nebo posilat jed-
notlivé prikazy a skripty. K tomu slouzi rutiny Invoke-Command pro vzdalené spusténi piikazu
¢i skriptu, nebo rutina Enter-PSSession, kterd vytvori nové interaktivni sezeni.

Pro koncovy bod je mozné omezit prava pro snizeni Sance zneuziti vzdaleného pristupu
uto¢nikem. V daném koncovém bodu je mozné povolit nékteré rutiny ¢i funkce a nastavit ome-
zend pristupova prava k urc¢itym soubortm ¢i slozkam. Takovy omezeny koncovy bod se nazyva

Constrained endpoint. [15]

3.8.1 PowerShell pres protokol WS-Man

WS-Man je otevieny standard pro protokol, ktery se pouziva pro spravu zarizeni, serveru, apli-
kaci a webovych sluzeb. WinRM je implementace WS-Man od Microsoftu vyskytujici se nativné
na OS Windows. PowerShell endpointy dokazi spolu komunikovat pfes tento protokol. [15]

WinRM dokéze komunikovat Sifrované i nesifrované. Vychozi port pro nesifrovanou komuni-
kaci je 5985 a pro Sifrovanou komunikaci 5986. Jelikoz se nejedna o zndmé a ovérené Cisla porti,
je nutné tyto porty povolit pro TCP protokol na firewallu systému.

Na Desktopové edici PowerShellu se jedna o vychozi moznost vzdalené spravy. Vzdalenou
spravu je mozné v systémech Windows zapnout pomoci rutiny Enable-PSRemoting, kterd se
vyskytuje i v edici Core. Rutina vytvori novy endpoint, povoli port ve Windows firewallu a spusti
WinRM server. Ve verzi Core je pro povoleni WinRM vzdéalené spravy nejprve nutné povolit
plugin pro protokol WinRM (pwrshplugin.dll). Povoleni pluginu je mozné pomoci skriptu Install-
PowerShellRemoting.psl1, ktery se nachézi v instala¢nim adresari PowerShellu. [15]

WinRM nepodporuje nesifrovanou komunikaci, pokud se systémy nenachézi ve stejné do-
méné. V doméné probiha autentizace a autorizace pomoci protokolit Kerberos a Negotiate.
Pro komunikaci systému, které se nachazi v pracovni skupiné ( Workgroup) je nutné pouzit Sif-
rovani pomoci SSL (Secure Sockets Layer). Nevyhoda SSL v pracovni skupiné spo¢iva v obtizné

distribuci certifikatn.

34



PowerShell pres protokol WS-Man je vhodny pro domény, kde se nachézi pouze systémy
Windows z divodu nativni podpory WinRM. WinRM také pracuje s protokoly Kerberos a Ne-
gotiate, které jsou na systémech Windows vychozi zabezpecovaci a autentizacni protokoly. Na
systémech Linux a macOS se nativné nenachédzi zadnéd implementace WS-Man. PowerShell na
téchto systémech proto postrada rutinu Enable-PSRemoting. V pripadé domény s vice typy ope-
rac¢nich systémt mize nastat problém v riuznych implementacich WS-Man a podporou protokolt
Kerberos a Negotiate. Pro doménu s rtiznymi OS je proto vhodné pouzit protokol SSH misto
WS-Man. [28, 38]

3.8.2 PowerShell pres protokol SSH

SSH je protokol pro zabezpecenou komunikaci pres nezabezpecené médium. Pires SSH protokol
mize byt bezpecné prenasena jakakoli sitova sluzba vcetné vzdélené spravy PowerShellu. SSH
pro svou funkcénost pouziva port 22. Nejznaméjsi volné dostupnd implementace SSH se nachazi
v baliku OpenSSH, ktery je dostupny pro operacni systémy Windows a Linux. Na macOS lze
pouzit predinstalovanou implementaci SSH. [15]

Vs8echny varianty podporovanych systémil se pro vzdéalenou spravu PowerShellu konfiguruji
podobnym zpusobem, coz uleh¢uje administratorskou préci pii nastavovani vzdaleného pristupu.
Nejprve je nutné nainstalovat balik OpenSSH, nebo alespon jeho ¢asti openssh-server ¢i openssh-
client. Pro systémy, které nemaji iniciovat spojeni a ma byt k nim byt dovoleno pouze se pripojit,
je vhodné nainstalovat pouze openssh-client. Déle je nutné povolit port 22 ve firewallu. Posledni
krok je nastavit SSH jako transportni protokol pro vzdédlenou spravu PowerShellu. PowerShell
se nastavi jako tzv. subsystém pro SSH v konfigura¢nim souboru sshd_ config, ktery se nachazi
v konfigura¢nim adresaii dané SSH implementace. Subsystém vyzaduje nazev vzdaleného pri-
kazu, coz je v tomto piipadé powershell a cestu ke spustitelnému souboru (pwsh, pripadné
pwsh.exe) s moznymi argumenty spousténi. Po ulozeni konfigurace je nutné restartovat sluzbu
sshd. [37, 39]

Jelikoz je PowerShell Core multiplatformni, SSH je preferovany protokol ke vzdalenému pri-
stupu k PowerShellu na riznych operacnich systémech. SSH podporuje autentizaci pomoci hesla
i certifikatu. Pti vyuziti SSH také nezélezi, zda jsou Windows systémy v doméné nebo v pracovni

skupiné. Moznost autentizace heslem eliminuje nutnost slozité distribuce certifikatu.

3.9 Antimalware Scan Interface

AMSI je rozhrani pro systémy Windows, pfes které je mozné ovladat antimalwarové feSeni na
daném stroji. AMSI slouzi k vylepseni ochrany uzivatel, dat a aplikaci. AMSI bylo vytvoreno
pro tvirce antivirovych programu ke standardizaci a zjednoduseni skenovani podezielého obsahu.
Aplikace mtze pres AMSI API vyzadat skenovani souboru nastrojem, ktery podporuje dané API.

Operacni systém se méa chovat jako prostiedni ¢lanek mezi aplikacemi a danym antimalwarovym

35



Obréazek 2: Architektura AMSI

[ PowerShell ] [ VBScript ] [Ostatni aplikace]
AMSL.dII
Win32 API AmsiScanBuffer()
AmsiScanString()
COM objekty
COM API |IAntimalware::Scan()
MpEngine.dll
————————————————————————— WDAV scan engine
MpSvc.dil Engine AV
WDAV RPC server feti
AV API WDAV trida Tfida AV poskytovatele poskyt;\r/::)elle treti
IAntimalwareProvider::Scan() treti strany
RPC

programem. Pomoci AMSI je mozné skenovat soubory, ¢asti paméti i datové proudy (streamy).
[35, 36]

Windows méa v sobé integrovany Windows Defender Antivirus (WDAYV) - zakladni antivirus
OS Windows, ktery vyuziva AMSI ke svému chodu. Mezi dalsi programy a mechanismy v OS
Windows, které vyuzivaji AMSI patii PowerShell (od verze 5), UAC (User Access Control),
Windows Script Host, JavaScript a Visual Basic skripty véetné Office maker. Mezi nejznaméjsi
antimalwarové Teseni tfetich stran, které podporuji AMSI, patfi napt. ESET, AVG ¢i BitDefen-
der. AMSI je navrzeno tim zpusobem, aby se jako skener mohl registrovat jakykoli antimalwarovy
software (engine) a jakdkoli aplikace jej mohla za pouziti rozhrani vyuzit. [40, 41]

Architekturu AMSI zobrazuje obréazek ¢. 2 (prevzato z [40]). Pfi spusténi AMSI podporova-
nych procesu je do paméti procesu nactena knihovna AMSI.dll, kterd obsahuje metody slouzici
ke skenovani obsahu (napf. AmsiScanBuffer nebo AmsiScanString). AMSI.dIl operuje na Win32
APT drovni, coz je API pro operacni systémy Windows. Z knihovny je mozné pres COM API za-
volat metody tfid registrovanych poskytovateli antimalwarového feseni (tzv. Provider). VSechny
tyto tfidy musi implementovat rozhrani IAntimalware Provider. Pomoci RPC (Remote Procedure
Call) je mozné pozadovany obsah déle skenovat na oddéleném misté. [40, 42]

AMSI se pouziva pro detekci skodlivych PowerShell skripti. Pokud je spustén skodlivy

PowerShell skript, ktery je zakdédovan nebo obfuskovan, v paméti musi byt pred vykonavanim
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jednotlivych piikazi dekédovan a deobfuskovan na ¢isty kéd (plain code), ktery je srozumitelny
pro PowerShell. Pomoci AMSI je mozné skenovat prubéh vykonavani skriptu v paméti. To je
vyhodné zejména v pripadé, kdy samotny skript pred spusténim nebyl detekovan jako skodlivy
z duvodu nedostatecného dekédovani ¢i nezndmé signatury. [35, 40]

AMSI je mozné pro konkrétni proces vypnout. K obejiti AMSI je mozné pouzit nékolik
ruznych metod. PowerShell dokédze AMSI vypnout pomoci rutiny Set-MpPreference (viz pod-
kapitola 3.5.8), podvrhnutim knihovny AMSI.dIl pfi nac¢iténi do paméti, nebo modifikaci dat
v .NET Assembly. Vypnuti AMSI mé za nésledek nemoznost skenovani provadéni skodlivého

skriptu pomoci antivirového (AV) software vyuzivajici tohle rozhrani. [35]
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4 Testovani existujicich skripti

Kapitola se zabyva testovanim jiz vytvorenych skriptti na multiplatformni verzi PowerShellu.
Cilem kapitoly je ovérit, zda existujici skodlivé skripty urcéené pro Desktopovou edici PowerShellu
jsou funkéni i v Core edici na riiznych operacnich systémech.

K testovani zneuzitelnosti PowerShellu existuji rizné frameworky (ramce), které jsou vytvo-
feny jako pomtcky a ndastroje pro penetracni testery. Zminéné frameworky obsahuji skodlivé
skripty i skripty urcené k testovani neopravnéného vniknuti do systému.

Testovani probihalo v elevovaném procesu PowerShellu 7 (jako root na Ubuntu a macOS,
Administrator na Windows) s vypnutymi antimalwarovymi resenimi (AV, firewall atd.) a nasta-
venymi konfigruacemi, které jsou nezbytné pro béh nékterych PowerShell rutin a funkei. VSechny
skripty, které byly vybrany k testovani implementuji metody, které by meély byt dostupné na vice
operacnich systémech (napt. pofizovani snimku obrazovky, logovani stisknutych klaves) a nejsou
pevné vazany na funkcionalitu OS Windows (napt. manipulace s GPO, NTFS souborovym sys-
témem ¢i PE hlavickami). VSechny testované skripty byly pro ovéfeni jejich funkénosti nejprve

spustény ve Windows PowerShellu.

4.1 PowerSploit

PowerSploit je kolekce skriptii a moduli, kterd je vyuzivana k testovani zranitelnosti Power-
Shellu. Pomoci PowerSploitu jsou penetracni testeti schopni mimo jiné vykonat neautorizovany
kod, testovat perzistenci skriptt ¢i krast data. PowerSploit je uréen pro Windows Powershell
od verze 2.0. [43, 44] V ramci této prace bylo otestoviano nékolik vybranych funkei z raznych

moduli PowerSploitu.

4.1.1 Modul Recon

Vyuziva se v prizkumné fazi penetra¢niho testovani. V modulu se nachazi funkce, které skenuji
porty, IP adresy, Windows domény a pritomnost soubort ptes HI'TP dotazy. Vysledky testovani

zobrazuje tabulka ¢. 8.

Tabulka 8: Dostupnost funkci z modulu Recon na rtznych OS

Funkce Windows Ubuntu macOS
Invoke-Portscan ANO ANO NE
Get-HttpStatus ANO ANO ANO

Invoke-ReverseDnsLookup ANO ANO ANO
PowerView NE NE NE
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4.1.2 Modul Exfiltration

Obsahuje funkce, které zneuzivaji PowerShell k odcizeni dat. Mezi testované skripty patii funkce,
které zachytavaji stisknuté klavesy ¢i zvuk mikrofonu, porizuji snimky obrazovky a porizuji

vypisy paméti procesu (memory dump). Vysledky testovani prezentuje tabulka ¢. 9.

Tabulka 9: Dostupnost funkci z modulu Exfiltration na rtznych OS

Funkce ‘ Windows Ubuntu macOS
Get-KeyStrokes NE NE NE
Get-MicrophoneAudio NE NE NE
Get-TimedScreenshot NE NE NE
Out-Minidump NE NE NE

4.1.3 Modul ScriptModification

Slouzi k modifikaci, kédovani a Sifrovani skriptt a knihoven. Vysledky testovani prezentuje ta-
bulka ¢. 10.

Tabulka 10: Dostupnost funkci z modulu ScriptModification na riznych OS

Funkce ‘ Windows Ubuntu macOS
Out-EncodedCommand ANO ANO ANO
Out-Compressed DIl ANO ANO ANO
Out-EncryptedScript NE NE NE
Remove-Comments ANO ANO ANO

4.1.4 Modul Mayhem

Slouzi pro dokazani skodlivosti PowerShellu. Modul obsahuje funkci Set-MasterBootRecord,
kterda slouzi k prepsani hlavniho spoustéciho zéznamu (Master Boot Record) a funkei Set-
Critical Process, ktera mé zarucit pad systému po ukonceni procesu PowerShellu. Vysledky tes-

tovani prezentuje tabulka ¢. 11.

Tabulka 11: Dostupnost funkci z modulu Mayhem na rtiznych OS

Funkece ‘ Windows Ubuntu macOS
Set-MasterBootRecord NE NE NE
Set-CriticalProcess NE NE NE
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4.2 PowerShell Empire

Jedné se o post-exploitacni framework obsahujici mimo jiné skodlivé PowerShell skripty. Em-
pire je soubor skriptti cerpajici z ostatnich frameworkt jako jsou PowerSploit, Posh-SecMod
a UnmanagedPowerShell.

Framework dokaze vyuzit agenta, ktery slouzi k udrzeni spojeni se strojem obéti, aby mohl
utocnik interaktivné ovladat stroj obéti. Agent je v zévislosti na OS implementovany pro Win-
dows v PowerShellu (kompatibilni s verzi 2.0) a pro Linux a macOS v Pythonu (2.6/2.7). Agent
po spusténi zustava bézet na pozadi a navaze vzdalené pripojeni k ovladacimu serveru tatoc¢nika.

[45, 46]

4.2.1 Modul Collection

Obsahuje funkce pro rtizné vyuziti. Nachazi se zde napt. skripty pro porizeni snimku obrazovky,
zachytavani provozu sité ¢i pro kradez ulozenych dat a prihlasovacich tidaju z prohlize¢i Chrome,

Firefox a Internet Explorer. Vysledky testovani se nachazi v tabulce ¢. 12.

Tabulka 12: Dostupnost funkci z modulu Collection na rtznych OS

Funkce ‘ Windows Ubuntu macOS
Get-FoxDump NE NE NE
Get-ChromeDump NE NE NE
Get-BrowserData ANO NE NE
Invoke-NetRipper NE NE NE
Get-ScreenShot ANO NE NE

4.2.2 Modul Exfil

Obsahuje skripty pro generovani sitového provozu a odesilani kusti uzivatelskych dat na vzdaleny

server. Vysledky testovani prezentuje tabulka ¢. 13

Tabulka 13: Dostupnost funkei z modulu Exfil na rtznych OS

Funkce ‘ Windows Ubuntu macOS
Invoke-EgressCheck ANO ANO ANO
Invoke-PostExfil ANO ANO ANO

Invoke-ExfilDataToGitHub ANO ANO ANO

4.2.3 Modul Fun

Slouzi k pobaveni a nastoleni chaosu na stroji obéti. Prikladem miize byt funkce s nazvem
Invoke- Thunderstruck, kterd po vykonani opakované zvysuje hlasitost a spusti na pozadi video
pisné Thunderstruck od AC/DC. Vysledky testovani prezentuje tabulka ¢. 14.
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Tabulka 14: Dostupnost funkei z modulu Fun na riznych OS

Funkece ‘ Windows Ubuntu macOS
Invoke-Thunderstruck ANO NE NE
Invoke-VoiceTroll NE NE NE
Set-WallPaper NE NE NE

4.3 Nishang

Kolekce post-exploitacnich PowerShell skriptii. Narozdil od frameworku Empire zde neni agent
pro udrzovani spojeni. Skripty v Nishangu pro stejnou funkcionalitu (napt. keylogger) nejsou
shodné se skripty v ostatnich frameworcich, jsou implementovany jinymi autory. Framework také
obsahuje skript s nazvem Invoke-AmsiBypass, ktery slouzi k obejiti AMSI. Na PowerShell Core

vsak neni funkéni. [47, 48]

4.3.1 Modul Gather

Obsahuje skripty pro ziskani informaci o systému. Mezi né patfi napt. skript pro zjisténi béhu
OS ve virtudlnim stroji (VM), keylogger ¢i skripty pro kradez dat a hesel. Vysledky testovani

prezentuje tabulka ¢. 15.

Tabulka 15: Dostupnost funkci z modulu Gather na riznych OS

Funkece ‘ Windows Ubuntu macOS
Keylogger ANO NE NE
Check-VM ANO NE NE

Get-Wlan-Keys ANO NE NE
Invoke-CredentialsPhish ANO NE NE

4.3.2 Modul Shells

Obsahuje skripty pro vytvoreni reverznich shelli pies ruzné protokoly. Reverzni shell se pouziva
ke zpétnému pripojeni ke stroji tto¢nika, odkud miize ttoénik ovladat stroj obéti. Vysledky

testovani zobrazuje tabulka ¢. 16.
Tabulka 16: Dostupnost funkci z modulu Shells na riznych OS

Funkece ‘Windows Ubuntu macOS

Invoke-PowerShell Tcp ANO ANO ANO
Invoke-PowerShellUdp ANO ANO ANO
Invoke-PoshRatHttp ANO NE NE
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4.3.3 Modul Client

Obsahuje funkce, které dokéazi infikovat urcité soubory skodlivym PowerShell skriptem. Mezi
¢asto pouzivané soubory pro infikaci patfi napt. Office dokumenty, které nesou skodlivy obsah

a makro, které tento obsah spusti. Vysledky testovani prezentuje tabulka ¢. 17.
Tabulka 17: Dostupnost funkci z modulu Client na rtznych OS

Funkece ‘Windows Ubuntu macOS

Out-Word NE NE NE
Out-Excel NE NE NE

4.4 Poznamky k testovani

Testované frameworky jsou primérné urcéeny pro Windows PowerShell verze 2.0. Na testovacim
stroji se vSak nachéazela verze 5.1, ktera zpusobila urc¢ité problémy v kompatibilité na Desktopové
edici pii ovéfovani funkénosti skripti. Casty problém byl v fadku, kterj zobrazuje vypis ¢. 13.
Pro funkénost ve verzi 5.1 musel byt nahrazen kédem, ktery prezentuje vypis ¢. 14. Problém se
tykal zejména frameworku PowerSploit.

Verze 2.0 jiz neni podporovina a je povazovana za méné bezpecénou z divodu chybéjici
podpory pro rozsitené logovani a integrace s AMSI. Windows PowerShell 5.1 je vychozi verze

na pouzitém testovacim systému, a proto byly skripty nejprve testovany na této verzi.

$GetProcAddress = $UnsafeNativeMethods.GetMethod (’GetProcAddress’)

Vypis 13: Nekompatibilni casto se vyskytujici fadek ve skriptech PowerSploitu

$GetProcAddress = $UnsafeNativeMethods.GetMethod(’GetProcAddress’, [reflection.
bindingflags] "Public,Static", $null, [System.Reflection.CallingConventions
]::Any, @((New-Object System.Runtime.InteropServices.HandleRef).GetType(),
[string]), $null);

Vypis 14: Patch pro kompatibilitu nékterych PowerSploit skriptth na Windows PowerShell 5.1

4.5 ZAavér testovani

V ramci prace bylo vybrano a otestovano celkem 34 funkeci z 10 modula tii frameworkt pro pe-
netracni testovani PowerShellu. Veskeré testované skripty jsou funkcéni ve Windows PowerShellu.
V Core edici bylo na systému Windows funkénich celkem 56% ze vSech testovanych skriptii, na
Ubuntu 32% a na macOS pouze 29% testovanych skriptti. Mnoho existujicich skripti tedy neni

funkénich v Core edici na vice operacnich systémech.
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Testované skripty a funkce casto nebyly funkcni na operacnich systémech Linux a macOS
z duvodu vyuziti Windows API a registri, které se na danych OS nenachézi. Skripty, které fungo-
valy na viech opera¢nich systémech vyuzivaly pouze .NET Core knihoven. Casty problém, ktery
zpusoboval nefunkénost existujicich skripti v Core edici na OS Windows, je nespravné volani ¢i
chybéjici reference na tzv. unsafe metody Windows API. Tyto metody jsou nizkoiroviiové a vyu-
zivaji ukazatele (pointery) pro manipulaci s daty v paméti. S nejvétsi pravdépodobnosti se jedna
o ¢aste¢nou nekompatibilitu implementace .NET Frameworku a .NET Core. Skripty, které byly
funkéni v Desktopové edici nebyly ve stejném znéni funkéni v Core edici. Pri¢inou také mohly
byt nékteré chybéjici nativni funkce ¢i rutiny (v Core edici chybi napft. rutina Get- WmiObject).

Mnoho skripti z riuznych frameworkt nebylo viibec testovano, protoze maji za kol modifi-
kovat urcité ¢asti systému Windows, které se nenachézi v jinych systémech. Prikladem miize byt
skript Invoke-Mimikatz, ktery slouzi pro bezsouborové spusténi softwaru Mimikatz. Mimikatz
dokéze na systémech Windows obchézet bezpecénostni opatfeni (napf. vygenerovani Kerberos

Golden Ticket) ¢i krast hesla ulozené v paméti.
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5 Vlastni implementace Skodlivych multiplatformnich skripti

V ramci prace bylo vytvoreno celkem Sest multiplatformnich skripti, které se daji rozdélit do
tti kategorii. Mezi né patii keylogger, ransomware a botnet. Kapitola popisuje princip fungo-
vani vytvorenych skriptii. Cilem kapitoly je objasnit, jakym zptisobem bylo dosazeno funkénosti

skripti na vice operacnich systémech.

5.1 Keylogger

Keylogger slouzi k zachytavani stisknutych klaves na klavesnici. Jedna se o sledovaci software,
ktery vyuzivaji atoc¢nici pro kradez hesel ¢i citlivych ddaji, které obét zadava pomoci klaves-
nice do poéitace. [49] Zpusob zachytavani klaves je specificky pro kazdy OS, a proto zadny
z testovanych existujicich keylogger skriptt nebyl funkéni na systémech Linux a macOS.

Vytvoreny keylogger prace je realizovan v jednom skriptu s ndzvem KeyLogger.psl a je
funkéni na systémech Windows a Linux. Zakladni diagram aktivit skriptu prezentuje obrazek
¢. 3. Vytvoreny skript obsahuje dvé funkce, které jsou zdvislé na typu opera¢niho systému. Jedna
se o funkce LinurFunc a WindowsFunc. V téchto funkcich se nachédzi dalsi prikazy a funkce,
které realizuji zachytavani klaves na daném systému pomoci operaci se soubory a knihovnami,
které se nachazi pouze v daném typu OS. Skript pak obsahuje spole¢nou multiplatformni ¢ast,
kterou vyuzivaji obé funkce. Ve spolecné ¢asti se nachazi funkce Write-This, ktera se pouziva pro
implementaci riznych vystupt zachycenych klaves. Vystup je mozny realizovat bud do hostitelské
aplikace, textového souboru ¢i odeslani na vzdéaleny FTP server. Vystup do hostitelské aplikace
probiha po znacich, zatimco zapis znakt do souboru a odesilani pomoci FTP je feseno pomoci
bufferu.

Ve vyse uvedeném diagramu aktivit se nenachazi symbol pro ukonceni skriptu - koncovy uzel.
Skript po spusténi a tispésném nalezeni vsech potrebnych zavislosti nikdy sam neskonéi, aby bylo
zachyceno co nejvice stisknutych klaves. Béh tohoto skriptu se ukonci pri vyvolani terminujici
chyby, nenalezeni pozadovanych knihoven, souboru ¢i cest, nebo preruseni béhu procesu pomoci
zaslani prislusného signalu k ukonceni ¢i klavesové zkratky CTRL+C.

V nésledujicich podkapitolach jsou popsany zpusoby, pomoci kterych se v tomto skriptu

zachytavaji klavesy na jednotlivych systémech.

5.1.1 Linux keylogger
Keylogger na systémech Linux je fesen pomoci zachytavani vstupnich struktur klavesnice a jejich

nasledného rozboru na text.

Obecny princip ¢teni dat ze vstupniho zarizeni Klavesnice pii stisku klavesy vysle poci-
taci skenovaci kod klavesy (scancode). Tento kdd je dlouhy jeden az t¥i byty. Kernel opera¢niho

systému tento skenovaci kéd prelozi na klavesovy kéd (keycode), ktery méa pevnou velikost dva

44



Obrazek 3: Zakladni tok aktivity skriptu keyloggeru

Linux Specific

Multiplatform

Windows Specific
[Windows]

byty. Tento klavesovy kdd je potom v zavislosti na rozlozeni klavesnice prelozen na ur¢ity symbol
(keysym). O preklad na symbol se v grafickém prostredi stard X Window System (¢i jiny server
vykreslujici uzivatelské rozhrani) a v konzoli je pieklad fesen pomoci balicku kbd. [50]

V adresafi "/dev/input" je mozné najit soubory reprezentujici jednotliva pripojena vstupni
zatizeni jako jsou napiiklad mys, klavesnice ¢i webkamera. Soubory v tomto adresiri maji nazev
eventX, kde X je celé ¢islo. Nalezeni korespondujiciho éisla souboru eventX ke klavesnici je
mozné naptiklad pomoci vypséani vSech vstupnich zafizeni ze souboru " /proc/bus/input /devices",
"/dev/input/by-id" nebo "/dev/input/by-path". [51]

Soubory reprezentujici vstupni zafizeni je mozné ¢ist. Pri vstupu ze zarizeni se v tomto
souboru objevi nova binarni data, kterad se daji reprezentovat pomoci struktur input_event zob-
razené ve vypisu ¢. 15. Struktura obsahuje celkem ¢tyii polozky, a to ¢asové razitko, typ, kdd
a hodnotu. Struktura timeval pro Casové razitko ma rozdilnou velikost na 32 a 64-bitovém sys-
tému. Z tohoto divodu je nutné pri ¢teni vstupnich struktur rozliSovat pouzivanou architekturu.
Cela struktura input_event ma tedy velikost 16 byt na 32-bitovém systému a 24 bytd na 64-
bitovém systému. [52] V PowerShellu je mozné vstupni strukturu reprezentovat objektem, jehoz
vytvofeni zobrazuje vypis ¢. 16.

Struktury je mozné logicky délit podle typu, ktery je zjistitelny z polozky type. Polozky
type, code a wvalue jsou ¢iselné hodnoty, jejichz vyznam je definovan v hlavickovém souboru
input-event-codes.h ve zdrojovém kédu Linuxového kernelu. [53] Napiiklad typ 1 je oznacen jako
EV_KFEY, ktery znaci zménu stavu dané klavesy. V takové struktute je v polozce code ulozen
klavesovy kéd (keycode) a v polozce wvalue informace o stisku (hodnota 1), drzeni (hodnota 2)
¢i uvolnéni klavesy (hodnota 0). Kldvesovy kod vSak zna¢i pouze danou kldvesu (napt. hodnota
30 je definovéna jako KEY _A), ale nenese zadnou informaci o symbolu, ktery ma tato klavesa

reprezentovat.
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struct input_event { $Evt = New-Object Object

struct timeval time; $Evt | Add-Member Time_sec ([ulong])
unsigned short type; $Evt | Add-Member Time_usec ([ulong])
unsigned short code; $Evt | Add-Member Type ([ushort])
unsigned int value; $Evt | Add-Member Code ([ushort])

+; $Evt | Add-Member Value ([uint])

Vypis 15: Struktura vstupni udélosti Vypis 16: Vytvoreni objektu korespondujici se

v jazyce C strukturou vstupni udalosti v jazyce PowerShell

Realizace v PowerShellu Na systémech Linux je nutné skript keyloggeru spustit s opravné-
nim root, nebo pod uzivatelem patricim do skupiny input, aby byl povolen pristup ke ¢teni sou-
bori eventX. PowerShell umoznuje prikaz # Requires -RunAsAdministrator na zacatku skriptu,
ktery zajisti béh jako administrator, nicméné tento prikaz je dostupny pouze na systémech
Windows. Pro zajisténi béhu na systémech Linux je nutné v pribéhu skriptu ovérit, zda mé
uzivatel pristup k témto soubortim. Toho se da dosahnout napiiklad prikazem whoami nebo id
pro zjisténi uzivatele ¢i skupin, do kterych uzivatel patri.

Po spusténi funkce LinuxzFunc je z konfigurac¢nich soubort ' /etc/default /keyboard", pfipadné
" [etc/veonsole.conf" nac¢teno rozlozeni klavesnice. Déle se do paméti nacte slovnik dvojic ve for-
méatu [keycode, definice], napt. [30, KEY__A] ze zdrojovych kédu nachézejici se v podadresafich
slozky " /usr/src". Poté se detekuji pripojené klavesnice a odpovidajici soubory eventX.

Béh keyloggeru je na systémech Linux feSen pomoci jobi. Pro kazdy soubor reprezentujici
klavesnici jsou spustény dva joby - Reader a Translator. Reader méa za kol v nekonecné smycce
¢ist binarni data ze souboru eventX po 16 ¢i 24 bytech v zavislosti na 32 ¢i 64 bitovém systému.
Z jobu Reader je pocet bytii nasledné precten jako jeden objekt v jobu Translator. Translator ma
za Ukol provadét rozbor binarnich dat do objektu, jehoz definici zobrazuje vypis ¢. 16. Vystupni
objekt je pak precten ve funkci LinuzFunc, ktera slouzi jako agregator téchto objekt z riznych
klavesnic.

Funkce LinuzFunc poté preklada data z prectenych objekt na urcité znaky. Z dtivodu moz-
nosti preklddani virtudlnich kldves na urcité znaky pomoci ruznych prekladacu (X Window
System, kbd...) neni mozné unifikovat presny preklad na vSech instalacich systému Linux. Z to-
hoto divodu obsahuje skript funkci Translate, kterd v zavislosti na na¢teném rozlozeni klavesnice
prelozi virtualni klavesu na definovany znak. Skript keyloggeru obsahuje moznost prekladu vir-
tualnich klaves na urcité znaky z anglické a ceské kldvesnice. Pfelozeny symbol je pak predan

do multiplatformni funkce Write-This. Popsany tok dat reprezentuje obrézek ¢. 4
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Obrazek 4: Tok dat v linuxové ¢asti keyloggeru

Translator LinuxFunc Write-This

Job : Function Function

/dev/input/eventX

5.1.2 Windows keylogger

Keylogger na systémech Windows je feSen pomoci zavéseni funkce na frontu zpréav obsahujici

obsahujici informace o nizkourovnovych klavesnicovych vstupnich udélostech.

Obecny princip pouziti hdkt ve Windows Hak (anglicky Hook) je bod v mechanismu pte-
davani zprav v systémech Windows. Posloupnost haki se nazyva hakovy fetéz (anglicky Hook
chain), coz je implementace fronty zprav, kterd se vyuzivd v.OS Windows. Windows obsahuje
nékolik hakovych retézi, kazdy pro jednotlivy typ haku. Typy héku jsou definované v dokumen-
taci systému Windows. Mezi jeden z typu héka patii typ s oznacenim WH_KEYBOARD LL.
V fetézu tohoto typu haku se posilaji zpravy o nizkoturoviiovych klavesnicovych vstupnich uda-
lostech.

Aplikace (v tomto pripadé PowerShell skript) muze registrovat svou funkeci jako hék do
hakového fetézu. Registrace funkce jako hdku do fetézu se také nazyva zavéseni. Takovy hiak
slouzi pro odchytéavani a monitorovani obsahu systémové zpravy jesté pred tim, nez se zprava
dostane k cilovému procesu. Zachycenou zpravu je mozné precist a poté zahodit, ¢i poslat dalsimu
héku v fetézu. [54]

Haky se pouzivaji pro debugovani aplikaci ¢i simulovani vstupnich udélosti. Pouzivani haka
zvysuje rezii systému, ktery musi obslouzit vSechny haky v daném fetézu, nez se zprava dostane
k cilovému procesu. Pokud je zavésena funkce vypocetné narocna, mize zpiisobit znacné zpozdéni
v ¢ase doruceni zpravy. Z tohoto divodu je doporuceno pouzivat haky pouze v nutnych piipadech
po co nejkratsi dobu.

Keylogger miize zavéseného haku zneuzit tim, Ze si zpravu z klavesnice preCte a poté ji
preposle dalsimu héku v fetézu. Oficidlni syntaxe funkce v jayzce C++, kterou je mozné zaveésit,
zobrazuje vypis ¢. 17. Syntaxe této funkce v PowerShellu predstavuje vypis ¢. 18.

V pripadé zavéseni do fetézu haku typu WH_KFEYBOARD__LL se pri volani zavésené funkce
v proménné nCode nachazi informace, zda ma byt zprdva preposldna bez tprav (zdporna hod-
nota), nebo je mozné do ni zasahovat (hodnota 0). V proménné wParam se nachazi informace
o tom, zda je klavesa stisknuta (hodnota 0x0100) ¢i uvolnéna (hodnota 0x0101). V proménné
[Param se nachézi ukazatel na strukturu typu KBDLLHOOKSTRUCT. Struktura nese obdobné
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informace jako struktura input_event na systémech Linux. Ve struktufe se nachdzi mimo jiné
informace o kédu virtualni klavesy, skenovacim koédu ¢i ¢asovém razitku.

Stejné jako na systémech Linux je skenovaci kod z klavesnice prelozen na klavesovy kéd,
ktery se v systémech Windows nazyva kéd virtudlni kldvesy (Virtual-Key Code). K6d virtudlni

klavesy je mozné za pouziti Windows API prelozit na uréity Unicode znak.

LRESULT HookProc( function HookProc {
int nCode, param (
WPARAM wParam, [Parameter (Mandatory = $true)]
LPARAM 1Param [int] $nCode,

) [Parameter (Mandatory = $true)]

{ [System.IntPtr] $wParam,
//Procedure Handling [Parameter (Mandatory = $true)]
return CallNextHookEx(NULL, nCode, [System.IntPtr] $1Param

wParam, lParam); )
} #Procedure Handling

return CallNextHookEx([System.
Vypis 17: Syntaxe funkce v jazyce C++, (ISy
IntPtr]::Zero, $nCode, $wParam

kterou je mozné zaveésit
, $1Param)

}

Vypis 18: Syntaxe funkce v PowerShellu,

kterou je mozné zavésit

Realizace v PowerShellu Na systémech Windows je skript funkéni kdyz jej spusti jakykoli
uzivatel, neni tfeba administratorského opravnéni.

Pomoci rutiny Add-Type je ve funkci WindowsFunc vytvorena nova .NET Core ti¥ida (tplny
nazev tiidy je API. WinAPI), ktera obsahuje hlavicky potfebnych externich statickych funkei
z Windows API. K dspésnému béhu vyuziva funkce WindowsFunc externi knihovny user32.dll
a kernel32.dll. Pomoci funkci zminéné tfidy je do fetézu haku typu WH_KEYBOARD LL
zavésena funkce HookCallback, ktera opét za pouziti Windows API prelozi kbd virtudlni klavesy
na Unicode znak.

Funkce HookCallback neni spousténa z funkce WindowsFunc, ale je spousténa v samostatném
vlakné. To miize zptsobit kolizi v jejich soubéhu pii volani multiplatformni funkce Write-This,
zejména pri zapisovani znaku do bufferu. Z tohoto divodu je z metody HookCallBack nejprve
voldna metoda LockWrite, kterd zajistuje, ze metodu Write-This miize ve stejnou chvili volat
pouze jedno vladkno. Soubéh je feSen pomoci proménné $Semaphore, kterd se chové jako semafor
a muze nabyvat pouze hodnot $true, nebo $false. V pripadé hodnoty $false se ndhodné ceka

1 az 40 milisekund, dokud semafor opét nebude obsahovat hodnotu $true. V piipadé hodnoty
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$true je semafor nastaven na hodnotu $false, provede se funkce Write-This a po jejim provedeni

se semafor opét nastavi na hodnotu $true.

5.2 Ransomware

Ransomware je vydéracsky software, ktery slouzi pro Sifrovani dat nebo znemoznéni préace se
systémem. Utoénik od obéti vyzaduje vikupné vyménou za kli¢ pro odsifrovani ¢ odblokovani
systému. [49]

Ransomware vytvoreny v ramci prace je funkéni na systémech Windows, Linux i macOS. Im-
plementace skriptid v PowerShellu vyuziva pouze knihoven, které se nachazeji v ramci .NET Core.
Vytvotené skripty jsou plné multiplatformni, zadna jejich ¢ast neni nijak zavisla na specifickych
soucastech urc¢itého OS. Ransomware slouzi k Sifrovani uzivatelskych dat pomoci hybridniho

sifrovani - kombinace symetrického a asymetrického Sifrovani.

5.2.1 Zpuasoby Sifrovani vyuzivané v ransomwaru

Data je mozné zasifrovat rtiznymi zpiisoby a algoritmy. Pouziti pouze jednoho typu sSifrovani
vSak pri tvorbé ransomwaru nemusi byt zcela G¢inné. Tato podkapitola predstavi mozné zpusoby

sifrovani, které se zneuzivaji v ransomwaru.

Symetrické sifrovani Je vhodné pro sifrovani soubori, protoze je rychlé a vypocetné nena-
rocné oproti asymetrickému Sifrovani. Nevyhoda spoc¢ivd v problému ulozeni klice. Kli¢ musi
byt bud odeslan ttoc¢nikovi, nebo musi byt uloZen na systému obéti. V piipadé, ze dany systém
neni pfipojen k internetu, neni mozné kli¢ ito¢nikovi odeslat. Pii nalezeni ulozeného klice na
systému je obét schopna své soubory odsifrovat, coz je pro tto¢nika nezaddouci. Kli¢ neni mozné
odeslat i v pripadé nedostupnosti uto¢nikova serveru. Pouziti pouze symetrického Sifrovani tedy

nen{ vhodné z duvodu distribuce klice. [55]

Asymetrické sifrovani ze strany obéti Je mnohem pomalejsi a vypocetné ndrocnéjsi oproti
symetrickému Sifrovani. Pii asymetrickém Sifrovani ze strany obéti vytvoli ransomware na sys-
tému obéti dvojici klict. Pomoci verejného klice jsou Sifrovany soubory obéti. Problém opét
nastava v distribuci privatniho klice pro desifrovani souborti, podobné jako u symetrického Sif-

rovani. [55]

Asymetrické sSifrovani ze strany serveru Je vytvoren vefejny a privatni kli¢ na serveru
tto¢nika. Utoénikiv vefejny kli¢ je zapsin v ransomwaru a pii dosazeni cilového stroje jsou
timto klic¢em Sifrovany soubory obéti. Systém obéti nemusi byt pripojen k internetu a nikam se
na néj neuklada kli¢ pro desifrovani (ito¢nikav privatni kli¢), protoze neni sou¢asti ransomwaru.
Problém tohoto zpiisobu je desifrovani dat. V pripadé napadeni vice stroji jsou vSechny jejich

soubory zasifrovany pomoci stejného verejného klice od uto¢nika. Pro desifrovani dat je nutné,
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aby utoc¢nik poslal obéti svij privatni kli¢. Stejnym privatnim klicem je mozné desifrovat soubory
vsSech ostatnich obéti. Problém tohoto zptsobu sifrovani neni distribuce privatniho klice, ale

pouziti stejného verejného klice pro Sifrovani dat na vice strojich. [55]

Hybridni sifrovani Kombinuje vyhody vsech vyse popsanych metod sifrovani a zaroven elimi-
nuje jejich nevyhody. V hybridnim Sifrovani se pro Sifrovani dat vyuziva symetrického sifrovani.
Pro zasifrovani klice symetrické Sifry se pouziva asymetrické Sifrovani ze strany obéti. Pro zasif-
rovani privatniho klice obéti se vyuziva asymetrické Sifrovani ze strany serveru.

Hybridni sifrovani mé vyhodu, Ze pomoci vefejného klice itoénika je zaSifrovan pouze pri-
vatni kli¢ obéti, ktery mtize zlstat ulozeny na systému obéti. I kdyz je pro obét dostupny jeji
zasifrovany privatni kli¢, bez rozsifrovani privatnim klicem utoc¢nika jej nemuze k ni¢emu po-
uzit. Az obét zjisti, ze ma zasifrovand data, musi poslat Gtocénikovi svij zasifrovany privatni
kli¢. Utoénik jej desifruje pomoci svého privatniho klice a deSifrovany privatni kli¢ obéti posle
zpét. Obét po obdrzeni svého desifrovaného privatniho klice jej muze pouzit k desifrovani klice

symetrické sifry, pomoci kterého si deSifruje sva data. [55]

5.2.2 Realizace v PowerShellu

Vytvofené ransomware skripty vyuzivaji vyse popsané hybridni Sifrovani. Pouzitd symetrickd
sifra je AES s velikosti klice 256 bitti, velikosti bloku 128 bitii a provoznim rezimem Tetézeni
sifrovych bloka (Cipher Block Chaining). Pouzité asymetrické sifry jsou RSA s velikosti klice
4096 bitu.

Procesy hybridniho sifrovani a desifrovani pomoci vytvorenych PowerShell skripti predsta-
vuji sekvenc¢ni diagramy v obrazcich ¢. 5 a 6. Vefejny a privatni kli¢ dto¢nika jsou oznaceny
jako Uy a Ukp, verejny a privatni kli¢ obéti jsou oznaceny jako Oky a Ogp. Oznaceni AESk
a AESty se pouziva pro kli¢ a inicializac¢ni vektor Sifry AES.

V priloze této préace se nachazi vygenerované testovaci klice Ugy a Ugp v souboru "KEYS.txt"

a tfi skripty.

e Ransomware AttackerScript.ps1 Utoénikiv skript. Pomoci tohoto skriptu je atocnik

schopen vygenerovat nové klice Uiy a Ukp a desifrovat zasifrovany kli¢c Okp.

e Ransomware_ Encrypt.psl Realizuje hybridni Sifrovani a pro svou funkénost musi ob-
sahovat kli¢ Uky. Spusténi tohoto skriptu na stroji obéti zptisobi vygenerovani Okvy, Okp,
AESk a AESyy. V ramci skritpu probéhne Sifrovani Ogp, AESk, AESty a Sifrovani sou-

bort.

e Ransomware_ Decrypt.psl Realizuje hybridni desifrovani a potiebuje k béhu desifro-
vany kli¢ Ogp. V ramci skriptu probéhne desifrovani AESk a AESry, pomoci kterych je

nasledné provedeno desifrovani soubori.
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Obrazek 5: Sekvenc¢ni diagram procesu hybridniho Sifrovani
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Obréazek 6: Sekvencni diagram procesu hybridniho desifrovani
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Obrézek 7: Aktivitni diagram zptsobu zjisténi IP adres v PowerShellu na rtznych OS

Linux Specific

[Linux] ( )
> ip a/ ifconfig ]
Multiplatform
macOS Specific Y
[macOS] - - Write-Host
ifconfig $address

A

Windows Specific

[Windows]
>[ Get-NetIPAddress ]

5.3 Botnet

Botnet je sit softwarovych agenti, ktefl provadi zadané dlohy na zdkladé piikazu vlastnika sité.
Botnet je mozné vyuzit pro legdlni ti¢ely (distribuované vypocty), ale také pro tcely nelegalni
(Distributed Denial of Service, rozesilani spamu, tézba kryptomeén atd.). Vlastnik sité se nazyva
operdtor botnetu Ci botmaster. Napadeny stroj obéti, na kterém na pozadi bézi softwarovy agent,
se nazyva zombie, slave, nebo bot (zkratka slova robot). Hlavni stroj, ke kterému se boti pripojuji,
se nazyva kontrolni ¢i C&C server (z anglického Command and Control). [49]

Vytvoreny botnet je funkéni na systémech Windows, Linux i macOS. Jedna se o multiplat-
formni skripty, které z prevazné casti vyuzivaji knihoven .NET Core, které jsou dostupné na
vSech systémech. V urcité ¢asti realizace je vsak zadouci vypsat prirazené IP adresy k danému
stroji. K tomuto tcelu neexistuje v .NET Core ani PowerShellu zadna rutina ani piikaz, které
by byly na vSech OS funkcni. Z tohoto divodu je nutné pouzit prikazy ¢i programy, které jsou
specifické pro dany systém, z nich zjistit IP adresy a nasledné se vratit do multiplatformni ¢asti
skriptu. Zminény zpusob prezentuje aktivitni diagram ¢. 7. Na systémech Windows je pro zjis-
téni IP adres mozné pouzit rutinu Get-NetIPAddress. Na systémech Linux se pouziva program
ip s parametrem a, na starSich distribucich je mozné pouzit program ifconfig. Na systémech

macOS se pro zjisténi IP adres pouziva pouze program ifconfig.

5.3.1 Zpusob pripojeni boti ke kontrolnimu serveru

Pripojeni botii a C&C serveru je realizovano jako reverzni shell. C&C server titocnika poslouché
na daném portu (vychozi port 443) a prijima nova spojeni, kterd jsou iniciovdna boty. Pfipojeni
bota ke kontrolnimu serveru ma vyhodu, ze bot miize mit pouze privatni IP adresu. Pripojeni
C&C serveru k botovi by mohlo branit pouziti NAT (Network Address Translation) v siti bota.

V pripadé netspésného pripojeni ke kontrolnimu serveru se boti snazi kazdych 60 sekund
opét pripojit. V pripadé vypadku C&C serveru budou po jeho opétovném zprovoznéni do 60

sekund vsichni boti opét pripojeni (za predpokladu, ze se nezméni IP adresa ¢i port serveru).
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Veskera komunikace mezi botem a C&C serverem je zabezpecend pomoci SSL. Po dspés-
ném pripojeni bota ke kontrolnimu serveru probéhne autentizace certifikatu serveru, bot sviij

certifikat nema.

5.3.2 Realizace v PowerShellu

Botnet je v PowerShellu realizovan pomoci dvou skriptt. Skripty jsou funkéni, kdyz jsou spustény

jakymkoli uzivatelem, neni tfeba elevovana préava.

e Botnet__Master.psl Skript je uré¢en pro operatora (mastera) botnetu. Skript se chova
jako kontrolni server, ke kterému se pripojuji jednotlivi boti. Pomoci skriptu je mozné

hromadné ovladat vzdalené stroje a zasilat jim prikazy k vykonani.

e Botnet__Slave.psl Skript je spustén na stroji obéti (slave). Po spusténi se skript chova
jako agent, ktery se pripoji na kontrolni server a dale vyckava na instrukce a prikazy od

operatora, které po prijeti vykona.

Ze skriptu Botnet_Master.psl je mozné ovladat pripojené boty dvéma riznymi zptsoby -
synchronné a asynchronné. Synchronni zptisob ovlddani odesle botim dany piikaz a ceka na
odpovéd v textové reprezentaci. Synchronni ovlddani je vhodné, pokud tutocnik vyzaduje inter-
aktivitu boti. Asynchronni ovladani slouzi pouze k odeslani prikazi bez jakéhokoli ¢ekani na
odpovéd. Asynchronni ovladani je vhodné pro prikazy, jejichz vykonavani trva delsi dobu, probi-
haji v nekone¢né smycce, ¢i nemaji zadny textovy vystup. Zékladni implementaci synchronniho

a asynchronniho vykonavani ptikaz na strané bota predstavuji vypisy ¢. 19 a 20.

$bytes = $sslStream.Read($buf, O, $bytes = $sslStream.Read($buf, O,
$buf .Length) $buf .Length)

$cmd = [System.Text.Encoding]::UTF8. $cmd = [System.Text.Encoding]::UTF8.
GetString ($buf) GetString($buf)

$ret = Invoke-Expression $cmd | Invoke-Expression $cmd | Out-Null
Qut-String Vypis 20: Bot - asynchronni vykonavani

$ret = [System.Text.Encoding]::UTF8.
GetBytes($ret)
$sslStream.Write($ret)

prikaz

Vypis 19: Bot - synchronni vykonavani
prikaz

Po spusténi skriptu Botnet Master.ps1 je vytvorena nova instance PowerShellu, kterd na
pozadi naslouchd na daném portu a prijima nova spojeni od boti. Skript v popredi funguje
jako interaktivni shell, ve kterém je mozné zobrazit aktualné pripojené boty, zasilat jim piikazy

a modifikovat mnozinu boti, ktefi maji prikazy obdrzet.
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Po spusténi skriptu Botnet_Slave.psl je vytvorend nova instance PowerShellu, kterd na
pozadi funguje jako softwarovy agent. Jelikoz je agent realizovan v nové instanci, kterda bézi na
pozadi, nemusi byt na prvni pohled ocividné, Ze je agent spustén. Po spusténi agenta probéhne
navrat zpét do interaktivniho prostredi prikazové radky. Skript je proto vhodné ukryt ve stroji

obéti napiiklad v profilu PowerShellu.

5.3.3 Poznamky k realizaci SSL

Pro potieby prace byla vytvorena nova certifika¢ni autorita (CA), kterd byla podepsana sama
sebou (self-signed). Pro realizaci SSL byl pomoci vytvorené CA podepsdna zadost a vytvoren
certifikdt pro utoénikiv C&C server. Certifikat pro kontrolni server byl vystaven pro subjekt
myserver.vsb.cz. Veskeré pozadavky, konverze, certifikaty a privatni klice byly generovany po-
moci nastroje OpenSSL. Certifikaty a privatni klice CA i kontrolniho serveru se nachézeji ve
slozce "CA+Certs".

Certifikat i privatni kli¢ pro kontrolni server je ulozen v souboru "myserver.pfx", ktery se
musi nachézet ve stejném adresari jako skript Botnet Master.ps1. Format PFX je bindrni for-
mat, ktery umoznuje ulozeni certifikatu i privatniho klice do jednoho souboru. Pri spusténi
skriptu Botnet_Master.ps1 je certifikdt i privatni kli¢ nacten z tohoto souboru. Pri importu
PFX souboru je nutné uvést heslo souboru. Heslo je ulozeno v c¢itelné podobé v samotném
skriptu (hardcoded password), coz pri odcizeni skriptu miuize zpusobit precteni hesla a nasledné
odcizeni privatniho klice ze souboru "myserver.pfx". Alternativou muze byt zadavani hesla po
spusténi skriptu, aby nebylo ulozeno v ¢itelné podobé ve skriptu.

Certifikat i privatni kli¢ je také mozné jednordzové importovat a nasledné nacitat ze systé-
mového tlozisté certifikdtu. K tomu slouzi rutiny *-Certificate, které jsou dostupné pouze na OS
Windows. Systémy Windows, Linux i macOS ukladaji certifikaty kazdy do jiného specifického
ulozisté a neni mozné jednoduchym spoleénym zptsobem zajistit funkénost na vSech systémech.
Pro jednoduchost pouzivani a zajisténi co nejvétsi mozné kompatibility napii¢ opera¢nimi sys-
témy a jejich distribucemi se do skriptu importuje samotny PFX soubor, ktery se nenachazi
v systémovém tlozisti certifikat.

Jelikoz byl certifikét kontrolniho serveru podepsan pomoci nové CA, ktera je podepsina sama
sebou, nebude se certifikat této CA nachazet na stroji obéti a certifikdt serveru nebude mozné
oveérit. Z tohoto diuvodu se certifikdt CA nachézi v samotném skriptu Botnet_Slave.psi v Base64
kédovani. Na stroji obéti proto neni tieba nijak pristupovat k systémovému lozisti certifikati.
Pomoci certifikditu CA probéhne ovéreni certifikatu C&C serveru. Certifikdt C&C serveru je
vyhodnocen jako davéryhodny, pokud jeho vydavatel je shodny se subjektem certifikatu CA.
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5.4 Testovani vlastnich skripti

Podkapitola popisuje prubéh testovani vytvorenych skripti.

Veskeré testovani probihalo na distyjch instalacich systému Windows, Ubuntu a macOS bez
jakychkoli dodateéné nainstalovanych programu ¢i AV fesSeni, veskera konfigurace byla pone-
chana ve vychozim stavu (byl pouze doinstalovdn PowerShell Core). Infekce byla simulovana
pomoci manuélniho cileného prekopirovani skriptu na stroj obéti pres sit pomoci programu scp.
V redlném scénari by se skodlivé skripty na stroj obéti mohly dostat napriklad pomoci metody
drive-by download, podvrzené prilohy v emailu ¢i ukryti v makrech Office souboru.

Systémy Linux a macOS ve vychozim stavu po instalaci neobsahuji zddné AV tesSeni, a proto
nebyl soubor nijak skenovan pro pritomnost skodlivého kédu. Systémy Windows obsahuji inte-
grovany WDAV, ktery po prekopirovani souborii na stroj obéti tyto soubory skenuje. Skenovani
skripti neodhalilo pritomnost skodlivého kédu. Na vSechny OS tedy probéhlo prekopirovani
souboru bez jakychkoli problémt a bez detekovani skodlivého kdédu.

Po infekci byly skripty manualné spoustény z riznych uzivatelskych uc¢ta. Skripty byly spous-
tény bez elevovanych prav i s elevovanymi pravy. Skoro vsechny skripty byly funkéni i bez elevo-
vanych prav, az na skript keyloggeru, ktery na systémech Linux vyzaduje spusténi s elevovanymi
pravy pro pristup k souborum "/dev/input/eventX".

Skripty byly spoustény pomoci vychozi aplikace PowerShellu - pwsh, respektive pwsh.eze na
systému Windows. Na systému Windows bylo nutné proces spustit s parametrem -ep Bypass pro
obejiti politiky spousténi skriptii, na systémech Linux a macOS tento parametr nebyl potieba.
Vsechny skripty byly bez detekce spustény a vykonaly svou ¢innost.

Rizna AV feseni tretich stran by vsak mohly detekovat skodlivost kédu na vsech platfor-
mach jiz pti infekci. Pro skenovani pomoci riznych AV feseni byly vytvorené skripty nahrany na
webovou stranku Virus Total (https://www.virustotal.com/), kterd umoznuje mimo jiné skeno-
vani soubort pomoci riznych AV. Ani jeden ze skriptii nebyl detekovan jakymkoli z 59 dostup-
nych AV feseni jako Skodlivy ¢i podeziely. Podle vSech dostupnych AV feseni jsou tyto skripty

bezpecné.
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6 Vysledky a shrnuti

V této kapitole se nachéazi rekapitulace vysledki testovani, shrnuti prace a diskuze nad moznymi

technikami prevence.

6.1 Vysledky testovani existujicich skriptt

V ramci diplomové prace bylo otestovano celkem 34 skripti z 10 moduli ti1 riznych frameworkt
pro penetracni testovani PowerShellu. Cilem testovani skripti bylo zjistit, zda existujici potenci-
alné skodlivé skripty urcené pro Windows PowerShell jsou funkéni i v Core edici verze 7. VSechny
skripty byly nejprve otestovany ve Windows Powershell, aby byla ovérena jejich funkcénost. Pro
testovani byly vybrany skripty, které realizuji aktivity, které by mély byt dostupné na vice systé-
mech (napf. zachytédvani stisknutych klaves). Detaily k testovani existujicich skriptu se nachézi
v kapitole ¢. 4.

V Core edici bylo na systému Windows funkénich celkem 56% ze vSech testovanych skriptu,
na Ubuntu 32% a na macOS pouze 29% testovanych skriptii. Na systémech Linux a macOS
byla nefunkénost zptisobena z velké miry tim, Ze testované skripty vyuzivaly specifické néastroje
a API pro Windows. Neceld polovina skripti nebyla funk¢ni ani na systému Windows z divodu
chybéjicich rutin ¢i netiplné kompatibility .NET Frameworku a .NET Core. Skripty, které byly
funkéni na vsech systémech vyuzivaly pouze konstrukénich prvka PowerShellu a .NET Core
knihoven, které jsou dostupné na vsech systémech. Velka ¢ast skript urcéenych pro Windows

PowerShell tedy neni funkéni v PowerShellu Core.

6.2 Vlastni implementace multiplatformnich skripti

V ramci diplomové prace bylo vytvoreno celkem Sest skriptii, které se daji rozdélit do t¥i kategorii.

Keylogger Je funkéni na OS Windows a Linux. Pro systémy Linux je keylogger feSen pomoci
¢teni bindrnich dat ze souboru /dev/input/eventX a nésledného rozboru téchto dat na virtualni
klavesy, které jsou prelozeny na konkrétni znak. Pro systém Windows je keylogger fesen pomoci
Windows API a zavéseni funkce do fetézu haku WH_KFEYBOARD__LL, ktera prelozi vstupni
parametry funkce na konkrétni znak. Vystup znaka je realizovan pomoci multiplatformni funkce
Write- This, ktera umoznuje vypis do hostitelské aplikace, ulozeni do souboru nebo odeslani na
FTP server.

Existujici implementace keyloggeru z frameworku Powersploit také pouziva héky, nicméné
tato implementace neni v Core edici na OS Windows funkéni. Implementace z frameworku
Nishang nepouziva héky, ale je v edici Core na OS Windows funkéni. Oproti existujicim skriptim
je v ramci diplomové vytvoreny skript v edici Core na systémech Windows funkéni s pouzitim

hakd a jako jediny PowerShell skript je také funkéni na systémech Linux.
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Ransomware Je funkéni na OS Windows, Linux i macOS. Implementace ransomwaru je fe-
Sena pomoci t¥ skripti a hybridniho Sifrovani. Utoénikiv skript dokéze generovat a naéitat
RSA klice titoénika. Pomoci privatniho klice itoénika muze tento skript deSifrovat zagifrovany
privatni kli¢ obéti. Sifrovaci skript slouzi ke generovani RSA kli¢t obéti, Sifrovani souborti po-
moci AES, Sifrovani klice AES pomoci vefejného kli¢e obéti a Sifrovani privatniho kli¢e obéti
pomoci verejného klice utoc¢nika. Skript pro desifrovani realizuje deSifrovani souboru pomoci
desifrovaného AES klice, ktery byl desifrovan privatnim kliéem obéti.

Oproti existujicim PowerShell skriptim realizujici ransomware je vytvorend implementace
z této diplomové prace multiplatformni. Ostatni ransomware skripty vyuzivaji napiiklad registry
systému Windows pro ulozeni klice ¢i Windows API funkce, které znemoznuji béh téchto skripti
na jinych OS. Pouziti hybridniho Sifrovani zarucuje, Ze na stroji obéti neni nikde ulozen kli¢ pro

desifrovani soubort v ¢itelné podobé.

Botnet Je funkéni na OS Windows, Linux i macOS. Botnet je realizovan pomoci dvou skriptt.
Jeden skript slouzi jako C&C server a druhy slouzi jako agent na stroji obéti. Pfipojeni je realizo-
vano jako reverzni shell a tudiz muze bot mit k dispozici pouze privatni IP adresu. Komunikace
mezi kontrolnim serverem a botem je Sifrovina pomoci SSL. Operator je pomoci skriptti schopen
vzdalené provadét PowerShell piikazy na pripojenych botech. Provadéni prikazi je realizovano
dvéma zpusoby - synchronné a asynchronné. Pti pouziti asynchronniho provadéni prikaza ope-
rator nedostava od boti zddnou zpétnou vazbu, probihd pouze zaslani prikazu k provedeni. Pri
pouziti synchronniho provadéni prikazt dostava operator od botil zpét textovou reprezentaci

vysledku provedeného prikazu.

Ani jeden z vytvorenych skript nebyl detekovan jako podeziely ¢i skodlivy jakymkoli AV fe-
senim, které vyuziva Virus Total. Veskeré skripty byly bez jakychkoli obtizi umistény a spustény

na stroj obéti. Kapitola ¢. 5.4 podrobnéji popisuje prubéh testovani vytvorenych skripti.

6.3 Zpiusoby tvorby skodlivych multiplatformnich skripta

Pri tvorbé skriptu diplomové prace byly ovéfeny a pouzity tii ruzné techniky, kterymi je mozné

realizovat multiplatformni Skodlivé skripty.

Plné kompatibilni skript Vyuzivad pouze .NET Core knihovny a konstrukéni prvky Power-
Shellu, které se nachazi ve vsech systémech. Jedna se o idedlni implementaci skriptu, kdy neni
nutné osetrovat tok skriptu pro pouziti programi ¢i c¢asti OS, které jsou specifické pro dany
systém. Skript vytvoreny touto technikou ma spolecné vsechny pouzité prikazy a implementaci
logiky pti béhu na riaznych OS.

Prikladem pouziti této techniky tvorby skripti jsou vytvorené skripty pro ransomware (viz
kapitola 5.2).
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Skript s vyuzitim specifickych nastroji Vyuziva .NET Core knihovny a konstrukéni prvky
PowerShellu, které se nachazi ve vsech systémech. Pro specifickou funkcionalitu, kterou neni
mozné realizovat v PowerShellu ani .NET Core, jsou pouzity nastroje daného systému. Vyhoda
této techniky spociva ve spoleéné multiplatformni implementaci logiky skriptu pfi béhu na riz-
nych OS. Nevyhodou je nutnost pouziti riznych specifickych nastroji ¢i prikazt, které fesi stejny
problém v riznych OS a nasledné osetieni jejich vystupu pro ziskani stejného formatu vysledku.

Piikladem pouziti této techniky tvorby skripti jsou vytvorené skripty pro botnet (viz kapi-
tola 5.3).

Skript realizujici specifické funkce pro dany OS Obsahuje nékolik funkci, kde kazda
z nich je implementovana specifickym zptsobem pro dany OS. Oproti vyse uvedenym techni-
kam spolu specifické funkce pro jednotlivé systémy nesdili logiku, ani pouzité specifické prikazy
¢i nastroje. Nevyhoda této techniky spociva v nékolikandsobné implementaci stejného reseni ur-
¢itého problému, pokazdé jinym specifickym zptisobem. Specifické funkce vsak mohou volat plné
kompatibilni multiplatformni funkce a tim padem do urcité miry zmensit opakovanost kdédu.
Po spusténi skriptu je vzdy zavolana pouze jedna ze specifickych funkci v zavislosti na OS, na
kterém je skript spustén.

Piikladem pouziti této techniky tvorby skriptu je vytvoreny skript pro keylogger (viz kapitola
5.1).

Idedlni technika tvorby multiplatformnich skript je pine kompatibilni skript. Pokud je nutné
pouzit nékolik specifickych nastroji ¢i prikazi pro dany systém, vhodnou technikou je vytvorit
skript s vyuzitim specifickych ndstroji. Soucasti skriptu je zachovana hlavni logika a prevazna
¢ast kédu v multiplatformni ¢asti skriptu. Nejhorsi moznou variantou je skript realizujici speci-
fické funkce pro dany OS z dtvodu implementace nékolika specifickych funkei, které fesi stejny

problém, ale nesdili stejnou logiku, ptikazy ¢i nastroje.

6.4 Prevence a snizeni rizika napadeni

V podkapitole se nachazi obecnd doporuceni, kterd muzou pomoci snizit riziko atoku pomoci
PowerShell skriptu. [13, 56]

Nastaveni restriktivni politiky spousténi skriptdt Pomoci politiky spousténi skripti je
mozné omezit spousténi skriptu. I kdyz je politika lehce obejitelnd a na systémech Linux a macOS
neni vitbec podporovana, jedna se alespon o zédkladni bezpec¢nostni mechanismus pred nechténym
spusténim potencialné skodlivych skripti na OS Windows. Detaily o nastaveni politik je mozno

nalézt v kapitole ¢. 3.2.

Nastaveni prav profilt pouze pro ¢teni Do profilu PowerShellu je mozné ukryt skodlivy

skript. Jelikoz se profil spousti po spusténi procesu PowerShellu, spusti se s nim také skodlivy
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skript. Po modifikaci profilu je vhodné omezit jeho prava pouze ke ¢teni, aby jej nebylo mozné

upravit a vlozit do néj skodlivy skript. O detailech profila pojednava kapitola ¢. 3.3.

Nastaveni omezeného médu jazyka Uzivatelim, kteri PowerShell nepouzivaji nebo jej
vyuzivaji minimalné je vhodné omezit méd jazyka PowerShell. Omezeni modu jazyka miize
utocénikovi ztizit kompromitaci stroje, protoze nebude mit dostupné veskeré konstrukéni prvky

PowerShellu. Médy jazyka PowerShell popisuje kapitola ¢. 3.4.

Zapnuti rozsiteného logovani V ptipadé vykonani skodlivého skrpitu je mozné zaznamenat
jednotlivé piikazy, které dany skript provedl. Rekonstrukce aktivity skriptu mize pomoci odhalit,
jakym zpusobem byl PowerShell spustén a co presné skript vykonal. Pomoci rozsiteného logovani
je mozné zjistit zmény systému a pripadnou perzistenci skodlivého kédu, pokud se skript ulozil
do systému obéti pro pozdéjsi opétovné spusténi. Rozsifené moznosti logovani a zptisoby logovani

na ruznych systémech popisuje kapitola ¢. 3.7.

Omezeni prav uzivatele vyuzZivajici vzdaleny pristup V pripadé nutnosti vzdaleného
pristupu pomoci PowerShellu je vhodné omezit prava vzdéalené pripojeného uzivatele na ne-
zbytné minimum, tedy vytvorit tzv. Constrained endpoint. V pripadé kompromitace prihlasova-
cich tdajt bude mit ttocénik omezend prava na daném systému. Zptsoby vzdaleného piistupu

popisuje kapitola ¢. 3.8.

Zabezpeceni vzdaleného pristupu Vzdéleny pristup PowerShellu je mozné realizovat pres
nékolik technologii, nejc¢astéji vsak SSH a WinRM. Pokud vSak na daném systému neni vyza-
dovan vzdaleny pristup, je vhodné jej vibec nezapinat. Dale je vhodné nakonfigurovat cilovy
systém pouze jako klient ¢i server v zavislosti na pouzivaném sméru piipojeni. Ve Windows
doménéch je vhodné pouzivat pouze protokoly Kerberos a Negotiate. Pro zamezeni odcizeni pri-
hlasovacich idaji by se nemély nikam uklddat prihlasovaci idaje a pouzivat predvyplnéna hesla.
Déle je mozné nakonfigurovat nestandardni porty pro prenosové technologie, tedy nepouzivat
vychozi porty 80 a 443 pro WinRM a 22 pro SSH.

Zakazani Windows PowerShell verze 2 Opatfeni je aplikovatelné pouze pro systémy Win-
dows. I kdyz je verze 5.1 posledni dostupné verze Windows PowerShellu, z divodu zpétné kom-
patibility se na systému stale nachazi Windows PowerShell verze 2.0, kterd jiz neni podporo-
vana. Pri spusténi skriptu je mozné definovat, na které verzi Windows PowerShellu se mé skript
vykonat. Pouzivani verze 2.0 je vnimano jako bezpecnostni riziko, protoze oproti verzi 5.1 ne-
umoznuje rozsirené moznosti logovani a nepouziva AMSI pro skenovani piitomnosti skodlivych
fetézct a skripti. Pouziti AMSI je popsdno v kapitole 3.9. Windows Powershell verze 2.0 je

mozné zakazat a vynutit tak spousténi prikazi a skripti na Windows PowerShell 5.1.
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Povolovani uréitych skritpa ( Whitelisting) Na systému je mozné povolit spousténi pouze
urcéitych skriptu, které byly predem schvaleny. Skripty se nachdzi na tzv. Whitelistu. Veskeré
ostatni skripty neni povoleno spoustét. Tato metoda je jedna z nejuc¢innéjsich prevenci, protoze
umoznuje spoustét pouze znamé a ovérené skripty. Integrita skriptu muze byt ovérena napr.
pomoci jeho hashe.

Whitelisting je lepsi metoda nez Blacklisting, ktera povoluje béh vSech skripti, az na vyjimky,
které nemaji byt spustény. Stejny skodlivy skript muize jednoduse zménit svoji hash pomoci

jakékoli metody obfuskace. Vybrané metody obfuskace jsou popsany v kapitole ¢. 3.5.

Pouziti dalsich AV fesSeni I kdyz Windows ve vychozim stavu obsahuje integrovany Win-
dows Defender Antivirus, instalace dalsich AV muze poskytnout dodatecnou ochranu. V idealnim
pripadé by dalsi AV feseni vyuzivalo AMSI na systémech Windows z divodu jednodussi spolu-
priace s PowerShellem. Na systémech Linux i macOS muze doinstalovany AV alespon provadét
analyzu skripti (¢i soubort s pfiponou .ps1) pomoci vyhledavani podezrelych textovych Fetézcu

¢i hledani shod vzoru ve skriptech (pattern matching).

Pokud uzivatel vibec nevyuziva PowerShell, miize se zdat jako nejjednodussi bezpecnostni
opatteni zakézat spustitelny soubor pwsh, pripadné pwsh.ezxe. Tento soubor je vSak pouze vychozi
hostitelskd aplikace, kterd umoznuje pristup k PowerShellu pomoci piikazové radky. Veskera
logika engine PowerShellu se nachézi v souboru System. Management. Automation.dll. PowerShell
skripty a prikazy je tedy mozné spustit i bez programu pwsh. [56]

Efektivni odstranéni PowerShellu na systémech Linux a macOS je mozné realizovat pouhou
odinstalaci PowerShellu a .NET Core. Na systémech Windows efektivni odstranéni prakticky
neni mozné, protoze .NET Framework i PowerShell jsou integrované soucasti OS Windows.
Mozné vsak je zablokovat pristup k souboru System.Management. Automation.dll a odebrat mu
vSechny prava. Timto zptsobem se sice PowerShell na systému bude dal nachazet, ale nebude

spustitelny, ani nijak pouzitelny. [57]
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7 Zavér

Dilpomova préce se zabyvala bezpecnosti a zneuzitelnosti nastroje PowerShell pro tvorbu mul-
tiplatformnich skodlivych skript. Prvni kapitola se zabyvala prehledem aktualnich trend vzhle-
dem ke zneuziti PowerShellu pro bezsouborové a Living off the Land ttoky. Analyzovany 1000%
narust ve vyskytech skodlivych PowerShell skripti v roce 2018 oproti roku 2017 a 460% nérust
vyskytt v prvnim ¢tvrtleti roku 2019 oproti roku 2018 znadi aktudlnost problematiky.

V dalsi kapitole byl popsan PowerShell z technické stranky. V této kapitole byly mimo jiné
priblizeny nékteré bezpecnostni mechanismy PowerShellu, které je mozné pouzit pro snizeni
rizika itokl zneuzivajici PowerShell skripty. Déle zde byly ukdzany vybrané metody obfuskace,
casto pouzivané parametry a casto se vyskytujici prikazy ve skodlivych skriptech.

V ramci préace byly otestovany vybrané existujici skripty z framework® pro penetracni tes-
tovani Windows PowerShellu na PowerShell Core verze 7 v operacnich systémech Windows,
Ubuntu a macOS. Z vysledki testovani je zfejmé, Ze vétsina testovanych skript neni na Ubuntu
ani macOS funkéni z duvodu pouziti Windows API, registru, ¢i jinych néstroju, které jsou spe-
cifické pro systém Windows. Na systému Windows nefungovala v Core edici méné nez polovina
testovanych skripti z diavodu chybéjicich rutin, metod ¢i knihoven, coz bylo ziejmé zptisobeno
nedplnou kompatibilitou mezi .NET Frameworkem a .NET Core.

Dale bylo v ramci praktické ¢asti prace vypracovano a otestovano celkem Sest multiplatform-
nich skodlivych skripti, které se daji rozdélit do t¥i kategorii - keylogger, ransomware a botnet.
Skript keyloggeru slouzi pro zachytavani stisknutych klaves na kompromitovaném stroji obéti
a je funkéni na systémech Windows a Linux. Skripty pro ransomware implementuji vydéracsky
software, ktery vyuziva hybridniho Sifrovani na systémech Windows, Linux i macOS. Skripty
pro botnet prezentuji moznost zneuziti PowerShellu pro realizaci multiplatformniho botnetu vy-
uzivajici sifrovanou komunikaci pomoci SSL na operac¢nich systémech Windows, Linux i macOS.

Pro tvorbu novych skripti byly pouzity tii rizné techniky tvorby multiplatformnich skriptu.
Ideélni technikou je plné kompatibilni skript, ktery je funkéni bez jakychkoli iprav v plném znéni
na vsech podporovanych opera¢nich systémech. V piipadé, Ze je nutné pouzit nékteré specifické
nastroje systému, ale je mozné zachovat multiplatformni logiku skriptu, je vhodné vytvorit
skript s vyuzitim specifickych nastroji. Po volani systémového specifického nastroje je predan
jeho vystup do multiplatformni ¢asti skriptu. Pokud neni mezi jednotlivymi systémy mozné
sdilet logiku skriptu ani pouzité piikazy ¢i nastroje, existuje moznost implementace specifickych
funkci pro dany OS, kdy na zacatku skriptu je zavolana jedna ze specifickych funkci v zavislosti
na systému, na kterém je skript spustén.

V posledni kapitole se nachazi doporuceni pro prevenci a snizeni rizika ttoku zneuzivajici
PowerShell skripty. I kdyz nebyl doposud detekovan zadny multiplatformni ttok zneuzivajici

PowerShell, je pravdépodobné, Ze se v budoucnu takovy utok objevi.
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A Priloha v IS EDISON

Soucasti prace je elektronickd priloha v zip souboru. Zde se nachazi vytvorené skripty a prislusné

soubory.

e Botnet/Botnet_ Master.psl Skript pro operatora botnetu, C&C server.
e Botnet/Botnet__Slave.psl Skript pro obét botnetu.

e Botnet/myserver.pfx Soubor obsahujici certifikit a zasifrovany privatni kli¢ pro C&C

server.
e Botnet/CA+Certs/myCA.pem Certifikdt CA.

e Botnet/CA+Certs/myCA.srl Soubor obsahujici sériové ¢islo certifikatu C&C serveru.
e Botnet/CA+Certs/myCApriv.pem Soubor obsahujici zasifrovany privatni kli¢c CA.
e Botnet/CA-+Certs/myserver.crt Certifikdt pro C&C server.

e Botnet/CA+Certs/myserverpriv.pem Soubor obsahujici zasifrovany privatni kli¢ pro
C&C server.

e Botnet/CA+Certs/PASSWORD.txt Textovy soubor obsahujici heslo pro privatni
klice CA a C&C serveru.

e KeyLogger/KeyLogger.psl Skript keyloggeru.

¢ Ransomware/KEYS.txt Textovy soubor obsahujici ito¢niktuv verejny a privatni klic.
e Ransomware/Ransomware__AttackerScript.psl Utoénikiv skript.

¢ Ransomware/Ransomware__Decrypt.psl Skript pro hybridni desifrovani soubort.

¢ Ransomware/Ransomware_ Encrypt.psl Skript pro hybridni sifrovani soubort.
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