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Abstrakt

Tato diplomova prace se zabyva vyuzitim smart méfici techniky pro monitorovani rozsahlych
napéjecich siti. Prace ukazuje na ptikladech z praxe moznosti propojeni této techniky se systémy
MaR. Zaméfuje se na monitoring napdjecich siti pro zdravotnické prostory a zpétnou analyzu
nezadoucich udalosti.
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Napéjeci sit, elektrické zatizeni, kvalita napajeciho napéti, zdravotnické provozy, zdroj napéjent,
dieselagregat, UPS, oddé€lovaci transformator, signalizace, monitoring, vzorkovani, napéti, proud,
signalovy procesor, prevodnik, méfici fetézec, métici funkce, datova pamét, efektivni hodnota,
udalost, kyberneticka bezpecnost, frekvence, metici rozsah, distribu¢ni sit’, civka.

Abstract

This diploma thesis deals with the use of smart measurement technology for monitoring large
power networks. The thesis shows the possibilities of interconnection of this technique with MaR
systems. It focuses on the monitoring of supply networks for medical areas and the reverse
analysis of adverse events.

Keywords

Supply network, electrical equipment, the quality of power supply, medical services, power
supply, diesel generator, UPS, isolation transformer, signaling, monitoring, sampling, voltage,
current, signal processor, converter, measuring chain, measuring functions, effective value, event,
cyber security, frequency, measuring range, distribution network, coil.
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SEZNAM SYMBOLU A ZKRATEK

CSN Ceska statni norma

TNI technicka normaliza¢ni informace
FNOL Fakultni nemocnice Olomouc
MVCR Ministerstvo vnitra CR

NUKIB Nérodni ufad pro kybernetickou a informacni bezpecnost
MDO méng dilezité obvody

DO dilezité obvody

VDO velmi dilezité obvody

ZIS zdravotnicka izolovana soustava
RH hlavni rozvadéc

L1,U oznaceni prvni faze

L2,V oznaceni druhé faze

L3,W oznaceni tieti faze

Uy napéti vyboje

Iy proud vyboje

o napéti elektrického stiidavého oblouku
io proud elektrického stfidavého oblouku
Un maximalni hodnota napéti

Ua napéti oblouku

U, Uz zotavené napeti

iu proud ve fazi U

iv proud ve fazi V

iw proud ve fazi W

Upp prarazné poobloukové napéti

Ukid idealni napéti na kontaktech

Ukid max maximalni, idedlni napéti na kontaktech
Zy impedance ve fazi U

Zy impedance ve fazi V

Zy impedance ve fazi W

Us fazové napéti

Us sdruzené napéti

Uss stejnosmérna slozka napéti

vn vysoké napéti

nn nizké napéti

f frekvence

t cas

Ep ¢inna energie

Eq jalova energie

Py kratkodoba mira vjemu flikru

Py dlouhodoba mira vjemu flikru

PF power faktor

PQ Power Quality

PC osobni pocitac

UPS zdroj nepfetrzitého napajeni

DA dieselagregat

THDU Cinitel tvarového zkresleni napéti



THDI
HDO
GOOSE

IED
TA, TP
TV, TN
Deg
NO

NC

IN
OouT
EZS
EPS
USB
RS485
ETH
WEB
MODBUS
LED
GPRS
GSM

Cinitel tvarového zkresleni proudu

hromadné dalkové ovladani

»@eneric Object Oriented Substation Event* - Generickd, objektove orientovana
udalost rozvodny

»Inteligent electronic device* - Inteligentni elektronicka jednotka
ptistrojovy transformator proudu

pristrojovy transformator napéti

oznaceni uhlu

pomocny pracovni kontakt

pomocny klidovy kontakt

vstup

vystup

elektronicky zabezpecovaci systém

elektricka pozarni signalizace

Universal Serial Bus (USB) je univerzalni sériova sbérnice

standard sériové komunikace

ethernet - souhrn technologii pro pocitacové sité

World Wide Web — celosvétova sit’

otevieny protokol pro vzajemnou komunikaci riznych zatizeni
Light-Emitting Diode, Cesky elektroluminiscen¢ni dioda — technologie
General Packet Radio Service - oznaceni pro mobilni datovou sit’
Groupe Spécial Mobile - celosvétove nejrozsitenéjsi telekomunikacni standard
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UvoD

Elektricka energie se stala nedilnou soucasti nasi civilizace, jeji vyuZiti je nezbytné snad ve vSech
oblastech lidské ¢innosti. S vyvojem spolecnosti a rozvojem techniky se zvysuje nejen poptavka
po energii, ale 1 nadroky na jeji kvalitu. ZvySujici se naroky na pfistrojovou techniku, jeji pfesnost,
slozitost, citlivost, samoziejmé vedou i ke zvyseni tlaku na kvalitu dodavané energie.

V mnoha odvétvich je kvalita a neptetrzitost dodavané elektrické energie velmi dulezita.
Vypadky napajeni mohou zptisobit znacné ztraty, jak na majetku, tak i na zdravi ¢i Zivotech lidi.
K témto ztratim muaze dojit pfimo, napiiklad ve zdravotnictvi, nebo sekundarn€, naptiklad v
chemickém primyslu pti tniku nebezpecnych chemickych latek. Témto nezddoucim situacim se
musi pfedchazet, proto se piijimaji opatieni vedouci k jejich eliminaci, nebo vedouci ke zmirnéni
nasledkli. Veskera tato opatfeni sebou nesou zna¢né naklady a to nejen investicni, ale i provozni.
Jedna se tedy o napajeci struktury, které se diky jejich rozsahu a koncepci mohou oznacit za
slozité. Jedna se o exponované a kritické provozy, jejichz chod je nutny z hlediska ekonomického,
bezpecnostniho, nebo i s vazbou na fungovani statu. Prave slozitost a rozsahlost takovychto siti
zpusobuje jejich nepiehlednost, a vede k problémim s dimenzovanim kabelaze, nahradnich
zdroji napdjeni, moznostem planovani rozvoje aredlu, pfipojovanim novych technologii s
ohledem na jejich odbér a soudobost.

Slozité napajeci sité se buduji podle urCité koncepce, ktera odpovida pozadavkim
konkrétniho odvétvi. S ohledem na specializaci autora se prace zaméfuje na napajecti sit€ uréené
pro zdravotnictvi, ¢imZ navazuje na jeho bakalafskou praci.
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1 ELEKTRICKE ROZVODY YV
MISTNOSTECH PRO LEKARSKE UCELY

Struktura napéjecich systémui urenych pro zdravotnické provozy a zdravotnickd zatfizeni se
vyznacuje znacnou slozitosti. Specifické pozadavky zdravotnickych pracovist, citlivost a
ruznorodost zdravotnickych pfistrojii spolu s nutnosti zachovat bezpecnost pro personal a
pacienty klade vysoké naroky na technické feseni.

Odlisnost od ostatnich napajecich systému vyzaduje specializaci a vysokou odbornost jak
projektantt, tak i veSkerého technického personalu. Zakladnim voditkem pro elektrické rozvody
v mistnostech pro 1ékaiské ucely je CSN 332140 z roku 1986 [2]. Tato norma jiz neni platna, ale
stale existuji instalace podle ni tvofené. V lednu roku 2013 vysla nova norma CSN 33 2000-7-
710 [6], upravujici provedeni elektroinstalace ve zdravotnickych prostorech. S ucinnosti od
9.1.2015 nahradila pavodni CSN 332140 [2], a do uvedeného data platily soub&ng. Jeji obsah
je harmonizovan s evropskymi normami, ale v mnoha ohledech se velmi lisi od stavajicich
zvyklosti. Pravé odlisnosti od ptivodni normy jsou v mnoha bodech velmi nejasné vysvétleny,
coz muze vést k zdsadnim chybdm pfi projektovani, a to aniz by doslo k poruseni platné normy.
Tyto nedokonalosti a vlna dotazii z fad odborné vetejnosti vedly tvirce normy k vytvoreni
prislusné TNIL

1.1 Pivodni déleni dle CSN 332140 [2]

Jednotlivd zdravotnickd pracoviSté¢ maji kromé¢ pozadavkl na provedeni elektroinstalace i
pozadavky na zplsob napajeni, respektive na to, jak budou reagovat pfi vypadku napajeni.
Rozdélenim dle CSN 332140 [2] ziskdme ¢&tyfi zékladni skupiny napajecich obvodi. V
nasledujici ¢asti jsou uvedeny hlavni zasady déleni napajecich obvodi dle ptivodni normy, jeho
vyhody, moznosti monitoringu a zhodnoceni s pohledu uzivatele, tedy moznosti provadéni
predepsanych kontrol, drzby, atd.

1.1.1 Méné dilezité obvody - MDO

MDO jsou obvody bez jakéhokoli zalohovani. Pti vypadku napéjeni dojde k jejich preruseni a do
obnoveni dodavky elektrické energie rozvodnymi zavody zlstavaji bez napéti. Jsou uréeny pro
mén¢ dulezita zafizeni, jako jsou napiiklad vybrané ¢asti osvétleni, atd. Tyto obvody se obvykle
znaci bilou barvou - zasuvkové vyvody, vypinace, rozdéleni v rozvadécich,...

1.1.2 Diilezité obvody - DO

DO jsou obvody, které se pii vypadku nap4ji z dieselagregatii. Jejich napojeni na nahradni zdroj
musi prob&hnout dle bodu 9.1 CSN 332140 [2] do 120 s po vypadku zakladniho zdroje napajeni.
Tento parametr autor prace dlouhodobé¢ sledoval, a da se konstatovat, ze i nejstarsi dieselagregaty,
u nichz byla provedena modernizace, tedy doplnény o systém piredmazavani a moderni digitalni
fidici jednotku, jsou schopny dodavat plny vykon do cca 20 s. Tato ¢asova rezerva pak umoznuje
opakovany start v pfipadé jakéhokoli selhani pii prvnim startu. DO jsou urceny pro zafizeni,
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ktera nemohou byt dlouhodobé vypnuta, ale kratky vypadek jim nevadi. Jedna se napiiklad o
vzduchotechnicka zatizeni, ¢asti nouzového osvétleni, napajeni pro UPS, evakuaéni vytahy atd.
Ve zdravotnictvi jsou prioritné ureny pro zafizeni na podporu zakladnich Zivotnich funkci
pacienta, zajiSténi bezpecnosti provozu a zamezeni nenahraditelnych ztrat. Tyto obvody se znaci
zelenou barvou.

1.1.3 Velmi diilezité obvody - VDO

VDO jsou obvody napdjené ze specidlnich zdrojii elektrické energie, v dnesni dobé se jedna o
zdroje UPS, které mohou byt bateriové, nebo rotacni. Jejich napéjeni je feSeno z DO. Dé¢li se na
dva typy E1 a E2. Pravé u téchto obvodu je asi nejvétsi rozpor mezi skutecnosti a jiz zastaralym
pozadavkem normy. Dle bodu 10.1.1. CSN 332140 [2] miiZe pti vypadku zakladniho zdroje dojit
az k 15 s preruseni napajeni zdroje typu E1 a dle bodu 10.2.1. CSN 332140 [2] k 0,5 s pferuseni
u zdroje typu E2. To je v dne$ni dobé naprosto nemyslitelné, predevsim kvuli pfistrojové a
vypocetni technice, kde jakékoli pieruseni napajeni znamend restart systému. Dal§im velmi
dalezitym parametrem je doba zalohovani, ktera je stanovena na dobu 3 hodin po vypadku. VDO
jsou tedy obvody nepfetrzitého napdjeni a k jejich barevnému oznaceni se vyuzivd oranzova
barva.

1.1.4 Zdravotnicka izolovana soustava - ZIS

Zdravotnicka izolovana soustava se vyuziva pouze pro napajeni zdravotnické techniky, tedy v
mistnostech pro Iékar'ské ucely. Je tvofena oddélovacim transformatorem, ktery je napajen bud’to
z DO, nebo VDO. Jeji smysl spociva v tom, ze u pfistroji dilezitych pro Zivot pacienta dovoluje
jejich chod i pfi prvni poruse, tedy pfi spojeni krajniho vodice s nezivou ¢asti. V takovémto
ptipadé se aktivuje akusticka a opticka signalizace, ale pfistroj zistava funkcni. Prakticky jde o
zvySeni bezpecnosti pacienta ptipojeného na zdravotnicky pfistroj, nebo v dosahu elektrického
zatizeni. V pfipad¢ dotyku s zivou Casti nedojde diky oddélenym zemim, tedy principu
oddélovaciho transformatoru k prichodu elektrického proudu télem clovéka. Pro barevné
odliseni od ostatnich obvodu se vyuziva zluta barva.

1.1.5 Shrnuti

Takto délené napajeci obvody jsou jasné definované a oddélitelné. Prave tento parametr je velice
dilezity z provozniho hlediska. Samostatné¢ vedend kabeldz MDO, DO a VDO se da jasné
identifikovat, je mozné dodrzet vzajemné odd¢€leni téchto obvodiu napiiklad ve vykopech, ve
stupackach nebo v rozvadéCich. Jednotlivé Casti, jako je transformator, nebo pole hlavniho
rozvadéce je mozné oddélit protipozarnimi useky atd. Zaroven je mozné samostatné provadét
méfeni na jednotlivych kabelech a tim zjistit nejen jejich stav s pohledu revizi patefnich
napajecich siti, ale pfedev§im mame moznost dlouhodob¢ monitorovat parametry DO.

Pravé toto povazuji za stézejni problém, ktery si vyzaduje znanou pozornost. Jeding
dlouhodobym monitorovanim muzeme ovéfit kapacitni moznosti nahradnich zdrojt, ptipadné
sledovat kolisani zatéze v prubéhu dne, roku, atd. Bez téchto udaji se neda s jistotou tvrdit, ze
zalohovaci systémy jsou schopny bezpecné pievzit zalohovanou zatéz. Pietizeni zalozniho zdroje
a jeho selhani je ve zdravotnickém zafizeni naprosto nemyslitelné.
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Rozvadéce s barevnym rozdélenim obvodi DO a VDO znazornuje Obrazek 1.1. Na prvni
pohled jsou vSechny obvody piehledné popsané, o¢islované a jasné identifikovatelné.

Obrazek 1.1 Rozvadéce ve zdravotnickém provozu

1.2 Rozdéleni napajeni dle CSN 33 2000-7-710 [6]

V této normé se jiz nehovoii o dilezitych, nebo méné dulezitych obvodech, ale je zde pouzita
zcela nova terminologie a zplsob rozdéleni napajecich obvodli. Hovotfime zde o zakladnim
napajeni a bezpecnostnim napajeni. Nové jsou definovany skupiny zdravotnickych prostor,
pozadavky na nahradni zdroje, zptuisoby pfepindni zdrojd, nebo i pozadavky na tvorbu projektové
dokumentace.

1.2.1 Skupiny zdravotnickych prostor

skupina 0 ¢lanek 710.3.5 CSN 33 2000-7-710[6] - zdravotnicky prostor, kde se nepredpoklada
pouziti zadnych ptiloznych ¢asti a kde porucha (zkrat) zdroje nemiize zptisobit ohroZeni Zivota

skupina 1 &lanek 710.3.6 CSN 33 2000-7-710[6] - zdravotnicky prostor, kde pii prvni zavadé
nebo pii preruseni zakladniho napajeni je mozné pfipustit pieruSeni provozu (funkce)
zdravotnickych elektrickych pfistrojt, aniz by doslo k ohrozeni pacienta. V tomto zdravotnickém
prostoru se predpoklada pouziti ptiloznych Casti:

» zevné

» uvnitf téla, ale ne v mistech, ktera jsou vyhrazena skuping 2.

17



skupina 2 &lanek 710.3.7 CSN 33 2000-7-710[6] - zdravotnicky prostor, kde se predpoklada
pouziti aplikovanych ¢asti:
» pro intrakardialni pouziti; nebo
» pro narocna osetfeni, nebo chirurgické zakroky, kde vypadky (pferuseni) napajeni mohou
ohrozit pacienty

1.2.2 Bezpecnostni zdroje

Vseobecné pozadavky na bezpecnostni zdroje pro zdravotnické prostory skupiny 1 a 2 jsou
podrobné popsany v kapitole 710.556 CSN 33 2000-7-710[6], viz. Tabulka 1.1.

Tabulka 1.1 T¥idéni zdrojt - ptiloha A CSN 33 2000-7-710 [6]

Ttida 0 Napajeni zajisténo automaticky bez preruseni
(bez preruseni)

Ttida 0,15 Napajeni zajisténo automaticky do 0,15 s
(velmi kratké preruseni)

Ttida 0,5 Napajeni zajisténo automaticky do 0,5 s
(kratké preruseni)

Ttida 5 Napajeni zajisténo automaticky do 5 s
(normalni preruseni)

Tiida 15 Napajeni zajisténo automaticky do 15 s
(stfedni preruseni)

Ttida >15 Napajeni zajisténo automaticky za vice nez 15 s
(dlouhé prerusenti)

kapitola 710.556.5.2.1 CSN 33 2000-7-710 [6] Napajeci zdroje s dobou piepnuti do 0,5 sekundy
véetné

V piipadé¢ vypadku na jednom, ¢i vice fazovych vodi¢ich v rozvadeééi se musi pouzit
bezpecnostni napajeni, které musi zajistit napajeni osvétleni opera¢nich stolll a ostatniho
nezbytného osvétleni, jako jsou napiiklad endoskopy, minimalné po dobu 3 hodin, obnoveni
napéti musi probéhnout do 0,5 sekundy.

kapitola 710.556.5.2.2 CSN 33 2000-7-710 [6] Napajeci zdroje s dobou piepnuti do 15 sekund
véetné

Elektrické zatfizeni podle ¢lanku 710.556.7.5 (Bezpecnostni osvétleni) a 710.556.8
(Ostatni zatizeni) musi byt pfipojeno do 15 s na bezpecnostni zdroj schopny dodéavat energii
minimalné po dobu 24 hodin, kdyZ se napéti na jednom nebo vice napéjecich vodicich hlavniho
rozvadéce budovy pro bezpecnostni Gcely snizi na méné nez 90% jmenovité hodnoty na dobu
delsi nez 3 s.

kapitola 710.556.5.2.3 CSN 33 2000-7-710 [6] Napajeci zdroje s dobou piepnuti nad 15 sekund

Napéjeni pro ostatni elektrickd zatfizeni zdravotnického vybaveni, kterd nespadaji do
pozadavkil ¢lanktl 710.556.5.2.2.1 a 710.556.2.2.2 a jsou pozadovana pro zdravotnické sluzby,
mohou byt pfipojena k bezpe¢nostnimu napajeni automaticky, nebo ruéné. Tento bezpecnostni
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zdroj musi byt schopen dodavat energii minimalné po dobu 24 hodin. Témito elektrickymi
zatizenimi mohou byt:

» steriliza¢ni pfistroje

» technické vybaveni budov, naptiklad topeni nebo klimatizace, vétrani, obsluha budovy a

zafizeni pro likvidaci odpadkt

» chladici zafizeni

» vybaveni kuchyni

» nabijecky akumulatori.

1.2.3 Shrnuti

Tato norma zavadi zcela novy pohled na zplsob zalohovani zdravotnickych napajecich systémt.
PredevSim se snazi o decentralizaci pfepindni mezi hlavnim a bezpecnostnim napdjenim. Z
obsahu normy vyplyva, Zze v bézném provozu ma byt napajeni realizovano pomoci kabelaze
hlavniho napéjeni. Teprve pti vypadku, nebo pfi poklesu napéti v libovolné z fazi na 90% a dobu
delsi nez 0,5 sekundy, ma dojit k automatickému pfepnuti na sit’ pro bezpeCnostni ucely.
Automatické piepinani je pozadovano v hlavnim rozvadéci budovy, nebo v rozvadéci oddéleni.

» norma neobsahuje zadny vykres, nebo popis piepinani

» neni jasné jak sledovat parametry kabelaze zalozniho napéjeni, ktera je pii b&zném
provozu pouze nachystana pievzit zatéz. Poskozeni, respektive nefunkénost zalozniho
pfivodu musi byt né&jakym zplsobem vyhodnoceno, aby nedoslo k pfepnuti na
nefungujici zalozni napéjeni. Zplsob feseni norma neuvadi.

» slouceni hlavniho a zalozniho napajeni znamena zvySeny pozadavek na prifez kabelaze
hlavniho napajeni a piedev§im znemozinuje samostatné sledovat zatizeni zaloZniho
napajeni

Nové se doporucuje napajeni ze zalozniho zdroje, nebo alespoit moznost ru¢niho piepnuti i u
zatizeni, jako jsou sterilizatory, nebo zafizeni na likvidaci odpadu, a mnoha dalsi. To ovSem
reprezentuje obrovskou zat€Z nouzovych zdrojii, kterou je nutné rezervovat. Pozadavky na
nahradni zdroje napajeni jsou velmi nejasné formulovany. Naptiklad doba chodu dieselagregatu
24 hodin

» pozadavky na naftové hospodaistvi nahradniho zdroje nejsou uvedeny

» neni jasné, jestli je mozné priabézné doplnéni nafty do provozni nadrze, nebo jestli
nahradni zdroj musi 24 hodin bézet bez zasahu obsluhy. To by prakticky znamenalo
instalaci naftového hospodarstvi, jehoz pofizovaci cena je srovnatelnd s cenou
dieselagregatu. Jako piiklad uvedu zdroj 1000 kVA instalovany v trafostanici TS2. Pfi
plné zatézi ma uvedenu spotiebu 218 I/h. To je pro pfedstavu vice nez barel nafty. Pokryti
provozu na 24 hodin tedy reprezentuje vice nez 24 bareld. Pfipadna Gprava stavajicich
nahradnich zdrojli mé zasadni vliv i na posouzeni pozarn€ bezpecnostniho feseni stavby.
Jinak feceno instalovat nové naftové hospodarstvi k dieselagregatu, ktery je umistén v
podzemi zdravotnického zafizeni je technicky velmi problematické.

Zpisob rozliseni jednotlivych napajecich obvodl neni uveden. Norma nerespektuje stavajici
systém barevného znaceni a novy neuvadi.
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1.3 Porovnani norem
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Obrazek 1.2 Porovnani zplisobu napéjeni

Pivodni CSN 332140 [2] , s ohledem na dobu kdy vznikla, nepoéita s rozvojem vypo&etni
techniky a jejim Sirokym vyuzitim ve zdravotnické technice. Modernizace pfistrojové techniky
spolu s vyvojem lékaiskych metod, klade nové naroky na zpusoby napajeni zdravotnickych
pracovist. Diky tomu se nékteré pozadavky z praxe posunuly mimo radmec vyhrazeny normou.
Predevsim pozadavky na nepfetrzité napajeni, nebo rychlost ptepnuti ndhradniho zdroje jsou jiz
prakticky nepouzitelné. Norma ovSem velmi jasné popisuje rozdéleni napajecich obvodid a
naprosto jednoznacné stanovuje jejich rozliseni.

Nova CSN 33 2000-7-710 [6] zavadi zcela novy popis a rozdéleni napajecich obvodii.
Predevs§im decentralizace piepinani mezi zakladnim a bezpeCnostnim napajenim je mnohem
prvki pro automatické prepinani. Jejich pouziti sebou nese riziko zvySeného vyskytu poruch a
tudiz i zvySené naklady na testovani, provoz a udrzbu. Zptisob provedeni piepinani zat€zi v norme
neni uveden. Stejné€ tak chybi i barevné znaceni napéjecich obvodu, které je pro zdravotnicky
personal naprosto nezbytné. V textu normy se vyskytuje fada chyb a nejasnosti, které byly
konzultovany se spoluautorem normy ing. Dvorackem, ale k jejich oficidlnimu objasnéni zatim
nedoslo. Velice kladn€ hodnotim ¢ast popisujici pozadavky na schémata a dokumentaci, cozZ je v
praxi velmi podstatné a nyni jsou pozadavky provozovatele zakotveny pfimo v norme. Dulezité
¢asti nejsou kompletné vysvétleny, nerespektuje stavajici systém zdravotnickych provozi a
neobsahuje vysvétlujici vykresovou dokumentaci.
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Po zaniku platnosti ptivodni CSN 332140 [2], je vzhledem k zasadnim koncep&nim
rozdilim obou dokumenti velmi problematické skloubeni nové a stavajici technologie. Napiiklad
rekonstrukce jednoho patra budovy, nebo implementace nové budovy do stavajiciho komplexu
budov pfipojenych k jedné trafostanici a jednomu dieselagregitu, tedy nahradnimu zdroji
napéjeni.

Zjednoduseny zpUsob, jakym se podle jednotlivych norem fesi pateini rozvody v budove,
znazoriiuje Obrazek 1.2. U nové koncepce je na prvni pohled zfejmé, ze:

vvvvvv

potfebujeme podstatn€ vétsi mnozstvi kabelaze, prostor pro stupacky atd.
v kazdém rozvadéci zdravotnického pracoviste je piepinac napajeni

YV V VY

pii bézném provozu (bez vypadku) je napdjeni realizovano po hlavnich napdjecich
kabelech. Rozd¢leni jednotlivych skupin napajecich okruht tedy splyva v jedno. Bez
vypadku hlavniho napajeni nelze urCit jaka je zat€z, kterou musi pievzit zdroje
nahradniho napéjeni.

» stav zalozniho napéjeni se musi monitorovat, ¢imz vznika potieba centralniho dispecinku
a systému vzdaleného dohledu tak, aby pii vypadku hlavniho napajeni nemohlo dojit
k pfepnuti na nefunk¢ni zalozni piivod ...

1.4 Struktura napajeni rozsahlého zdravotnického komplexu

Napojeni zdravotnického komplexu se provadi vzdy z vice stran, a to kviili zvySeni bezpecnosti
a nepretrzitosti dodavky elektrické energie. Vedeni VN pak nap4ji jednu, nebo vice arealovych
trafostanic.

Obrazek 1.3 Pichledova mapa arealu FNOL [16]
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Jejich pocet a rozmisténi je dan rozlohou a topologii konkrétniho zdravotnického arealu. Pateini
rozvody NN pak dale nap4ji jednotlivé objekty.

Na konkrétnim piipadé FNOL se da nazorné¢ demonstrovat rozloha takového arealu a
mnozstvi budov, které se musi vélenit do napajeci struktury zdravotnického zafizeni. V tomto
ptipad¢ je vyuzito pét trafostanic 22/0,4kV, pfi¢emz tfi z nich jsou propojeny vlastnim arealovym
rozvodem VN. Vétsi pocet trafostanic je logickym disledkem velkych vzdalenosti, které se musi
ptrekonat pii napojeni jednotlivych budov a mnozstvim pozadovaného vykonu. Na mapé arealu
viz. Obrazek 1.3, je patrné barevné rozdeleni budov podle toho, ze které trafostanice jsou
napéajeny.

Zpisob provedeni pateinich arealovych rozvodti NN je vzdy zavisly na mnoha aspektech:

Vzdalenosti budov, tedy délka kabelaze

Jak velky je prenaseny vykon

Jak je feSeno zalohovani napéjeni

Existence energetickych kanali a kolektort
Kftizeni a soub€hy s ostatnimi inzenyrskymi sitémi
Historicky vyvoj arealu

YVVVVYYVYY

Ekonomika provozu

1.5 Vnitini usporadani budov

Provozni pozadavky jednotlivych klinik, zdravotnickych a nezdravotnickych pracovist’ se od sebe
znaéné lisi. S tim je samoziejmé spojena ruznorodost provedeni elektroinstalace nejen budov, ale
1 vzajemné jednotlivych podlazi. Obecné se da fici, Ze strukturu budovy se zdravotnickym
provozem popisuje Obrazek 1.4.

Obrazek 1.4 Struktura budov zdravotnického arealu

22



1.5.1 Technologicka ¢ast

V kazdé takovéto budove je ¢ast zdravotnicka, tedy naptiklad vySetfovny, ambulance, operacni
saly, a dale pak cast podpirna technologicka. Ta slouzi k vytvofeni a udrZeni potiebnych
provoznich podminek zdravotnického pracovisté, hygienickych podminek, bezpecnostnich
pozadavku, atd. Jedna se naptiklad o tyto systémy:

Vzduchotechnika

Chlazeni

Vyméniky tepla

Vytahy

Osvétleni a nouzové osvétleni

Elektronické zabezpecovaci systémy EZS

Elektrickd pozarni signalizace EPS

VVVVYVYVYVYYVYY

1.5.2 Zdravotnicka ¢ast

Zdravotnické pracovisté je vzdy tvoreno odbornym personalem, ktery k vykonu své profese nutné
potfebuje mnozstvi technologického a pfistrojového vybaveni. Pravé pro moderni zdravotnické
pfistroje je nutné vytvofit vhodné provozni podminky, tak aby byla zajisténa jejich spravna
funkce, a aby nedoslo k poskozeni zdravi pacienta, nebo k poskozeni pfistroje samotného.

Z pohledu napajeni zdravotnické techniky hraje rozdéleni napajecich obvodl a barevné
znaceni vyvodua podstatnou roli. Proskoleny personal je tak schopen sam urcit, ktery piistroj kam
zapojit. Znamena to, ze si zvoli zpUsob zajisténi dodavky elektrické energie.

1.6 Provozni problematika

Rozdéleni napéjeni na jednotlivé druhy, podle Girovné zajisténi neptetrzitosti dodavky ma zasadni
vliv na celou energetiku nemocnice. Pti tvorbé projektu, nebo pfi ptipojovani nového zafizeni se
musi vZzdy zohlednit dilezitost jeho provozu. Jak znazoriiuje Obrazek 1.4, na jednu trafostanici a
jeden nahradni zdroj, je pfipojeno vice budov. Vybudovani takovéhoto energocentra spolu
s délenim patefnich rozvodu stoji nemalé finanéni prostiedky a jejich pfipadna Gprava se neda
realizovat bez zasadniho omezeni provozu nemocnice. Proto se kapacita hlavnich i1 zaloznich
zdroju planuje s ohledem na budouci rozvoj arealu, tedy s rezervou.

Napojovani na jednotlivé okruhy se musi maximalné¢ optimalizovat, aby nedoslo ke
zbyte¢nému zatézovani zdrojii nouzového napajeni. Jinak fe€eno rezervovany vykon na zaloznim
zdroji je drahy a proto se jim musi Setfit.

Pti udrzovani chodu rozsahlého arealu vznika cela fada pozadavkill a Cinnosti, které se
musi bud'to pravideln€, nebo jednorazove realizovat. S ohledem na technologickou provazanost
celého arealu je vzdy bezpodminecné nutné tyto vazby zohlednit a minimalizovat nezadouci
omezeni provozu.

Ke zvoleni spravného a bezpe¢ného postupu je nutné mit k dispozici aktualni vykresovou
dokumentaci, revizni zpravy, atd. V oblasti elektrotechniky se ale musime zabyvat i stavem a
kvalitou napédjeni. K ziskani komplexniho piehledu o energetice areélu je nutné instalovat smart
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meéfici techniku a pracovat s naméfenymi daty. Provozni problematiku, ktera se dnes jiz bez
vyuziti smart méficich a fidicich technologii neobejde, se mtize rozdélit do neékolika oblasti:

Udrzba

*  bézné opravy

* planovani preventivnich ¢innosti

* kontrola ¢innosti udrzby

* testy ndhradnich zdroji a dalSich bezpe¢nostnich systémil
Rozvoj

* projekce

* dimenzovani patefnich rozvodi

* dimenzovani kapacity nahradnich zdroja
Reseni nezddoucich udalosti

* ukladani namétenych dat

*  vizualizace nam¢fenych dat

+  vyhodnocovéni udalosti dle CSN EN 332000-7-710

* predikce poruch néhradnich zdrojt vlivem pietiZzeni
Vyuziti databaze naméienych tidaji

*  moznost zpétné analyzy

* sledovani udalosti

e  porovnani riznych obdobi

» statistické udaje pro zfizovatele

Monitorovani energetickych siti se tedy stdva nutnou a nedilnou soucasti technologie kazdého
rozsahlého areélu.
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2 MONITORING NAPAJECICH SIiTi [17]

Utelem monitoringu je pfedeviim analyza kvality a kontinuity napajeni, ale i sledovani systémi
zalozniho napajeni s ohledem na pozadavky normy CSN EN 33 2000-7-710. Mimo to pouzité
ptistroje poskytuji dal$i informace o spotfebach a vyuziti elektrické energie v celém arealu
Fakultni nemocnice. Piedevs§im mozZnost sledovat skute¢nou zatéz zalozniho napajeni pii realném
vypadku je v praxi neocenitelné.

2.1 Rozsah realizovaného projektu

Pro monitorovani vSech dtlezitych mist napéjeci sit¢ FNOL se vyuzilo pfistroji firmy MEgA —
Mgfici Energetické Aparaty, a.s., které se podatilo propojit se stavajicim systémem MaR firmy
HONEYWELL. Ten se vyuziva k fizeni a vzdalené spravé vzduchotechniky, topeni, chlazeni,
medicinalnich plynti, atd. Vzhledem ke specifickému provozu, jakym zdravotnictvi je, jsem
navrhl Upravu vyhodnocovaciho SW tak, aby bylo moZzné napajeni posuzovat nejen podle
hledisek kvality, ale i podle pozadavki normy CSN EN 33 2000-7-710 a ptivodni CSN 332140.
Souhrn instalované ptistrojové techniky nejlépe ptiblizi, o jaky rozsah projektu se jedna:

» 103 méfenych mist
» Osazeny oba ptivody VN na TS1 a TS4
- MEg39 — méfeni zdznamniku, udalosti, energii i kvality
» Osazeno 101 NN méficich mist, obvody MDO, DO a VDO
- 16 x MEg44PAN L - méfeni zaznamniku, udalosti, energii a
kvality
- 81 x MEg44PAN S - méfeni zdznamniku, udalosti a energii
- 4 x MEg44DIN - méfeni zaznamniku, udalosti a energii
- ztoho na 10-ti mistech ohebné snimace proudu AMOS, diky
¢emuz nemuselo dojit k rozpojeni méteného obvodu
* 48 komunikac¢nich jednotek MEg201.5
* 51 zdroju (30 x 12V - MEg101.4 a 21 x 24V - MEg101.7)
*  Rozsifeni IT infrastruktury o aktivni prvky a kabelaz
* Navaznost na stavajici systém ARENA
*  Novy systém pro ukladani naméfenych dat a jejich analyzu MEgA Explorer
upraveny pro pouziti ve zdravotnictvi

2.2 Popis zvoleného méreni

Na stran€ vysokého napéti jsou pouzity PQ monitory MEg39. M¢éfeni na strané nn je potom
provedeno Power Quality monitory MEg44PAN ve dvou provedenich. V trafostanicich, tedy v
napajecich uzlech, jsou pfistroje v plné SW vybavé, poskytujici uplny piehled o kvalité napajeni
dle normy CSN EN 61 000-4-30 ed. 3 s vyhodnocenim dle normy CSN EN 50160 a piedevsim
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zdravotnické normy CSN EN 33 2000-7-710. Na odbérnych mistech v arealu jsou osazeny
pfistroje v zdkladni varianté, ktera umozni vyhodnoceni udalosti na napéti dle normy CSN EN 33
2000-7-710 i CSN EN 50160 a souéasti je ziznamnik zakladnich elektrickych veli¢in (napéti,
proudy, vykony) pro dal§i analyzy. Zakladni varianta se v odbérnych mistech uvazuje z
ekonomického hlediska, ovsem v ptipad¢ potfeby je mozny upgrade na plnohodnotny PQ monitor
dle CSN EN 61000-4-30 ed. 3 a to pouze zménou firmwaru bez zasahti do instalace.

2.3 Vybér méricich mist

V jednotlivych trafostanicich arealu se monitoruje VN strana v predavacich bodech od
distributora elektrické energie a vystupy NN za jednotlivymi transformatory. Na stran€ nizkého
napéti je monitoring navrzen tak, Ze se sleduji predev§im hlavni a zalozni pfivody na paté kazdé
z budov arealu. Sleduje se tedy napajeni od distributora elektrické energie a v ptipad¢ vypadku
také napdjeni ze zaloZznich zdrojl nap4jeni. Timto zplisobem je mozné ovéfit nastaveni automatik
a jejich spravnou funkci v ptipadé realné poruchy, ptipadné ovéfit realné zatiZzeni nahradnich
zdrojl a také naptiklad vhodné dimenzovat pfivody a mnoho dal$iho...

Propojeni se systtmem HONEYWELL umoznuje vytvofeni vizualizacnich obrazovek,
na kterych je mozné sledovat aktualni stav technologie. Obrazek 2.1 je ptikladem konkrétniho
vyuziti. Jde o informacni panel umistény v hlavni rozvodné jedné z budov. Ve spodni ¢asti jsou
vidét ptivody MDO (hlavni napajeni) a DO (zalozni napajeni). Nalevo jsou potom aktualni
meétené proudy na téchto ptivodech. Hlavni ¢ast obrazovky znazoriuje ptivody do jednotlivych
patrovych rozvadéci, jejich stav a polohu prepinact v rozvadecich. Vzhledem k tomu, Ze se jedna
o moderni budovu postavenou dle nové koncepce, jsou za bézné¢ho provozu ptivody zalozniho
napéjeni bez zatizeni.
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Obrazek 2.1 Fotografie informacniho panelu
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2.4 Pouzité smart mérici pristroje — popis

Stézejnim prvkem feseného projektu je PQ monitor MEg44 PAN, ktery je diky svym vlastnostem
a displeji vhodny nejen pro vzdaleny dispecersky dohled, ale i pro béZznou obsluhu pfimo na miste,
a to bez pouziti PC. Piehledné uspotfddani hlavnich méfenych parametr poskytuje technikiim
provadgjicim drzbu uceleny prehled o stavu napajeni.

24.1 PQ monitor MEg44 PAN [19]

vvvvv

Ize jej pouzit i pro jednofazova méfeni. Realizuje funkci pfimého méfeni a zobrazovani méfenych
velicin, funkci zdznamniku, funkci elektroméru, funkci analyzy kvality napéti a funkci zaznamu
telegramtt HDO, které provadi soucasné, bez preruSeni a bez mezer. Lze jej pouzit i k
oscilografickym zdznamtim v§ech méfenych veli¢in.

Parametry kvality napéti i proudit méti metodami tfidy A s piesnostmi tfidy S. VSechny
standardem CSN EN 61000-4-30, ed. 3 stanovené parametry vé&etnd harmonickych a
meziharmonickych do fadu 125 i rychlych zmén napéti statisticky vyhodnocuje. Zaznamenéava
jejich casové pribéhy v jednotlivych fazich. Energie méti ve ¢tyfech kvadrantech a méfeni
zaznamenava trojfazove i pro jednotlivé faze s pomoci Sestic v ¢ase rozlozenych registrti. Provadi
1 dynamické méteni ¢innych energii. Ve funkci zaznamnik monitor méfi a zpracovava vSechny
métené veliiny, vyhodnocuje vykony, energiec a harmonické do fadu 64. Pfi zaznamu
napétovych jevi a udalosti na proudech provadi s pretrigerem vedle zaznamu pritbéhti Urmsiz a
Irmsi/2 také oscilograficky zaznam vSech méfenych napéti a proudu.
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ouT12
L3 2B TSN 5.3A plles
P 1.231 kW ouT21; - | CATIV 300V~
Q g4 vAr ) PEIL out22| -
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ETH| 230V~ 50Hz
N 8vA

Obrazek 2.2 PQ monitor MEg44 v panelovém provedeni [19]
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Napét'ové méfici vstupy jsou ureny pro piima méfeni napéti na hlading nn i v CAT IV 300 V.
Proudové vstupy jsou ureny pouze pro nepiima meéteni voliteln€ pfistrojovymi transformatory
proudd, externimi toroidy, transformatory s délenymi jadry nebo ohebnymi snimaci. Monitor
MEg44PAN ma dva dvojstavové vstupy a dva kontrolované vystupni spinaci kontakty relé. Ma
sériova rozhrani USB, RS485 a ETH. Rozhrani USB je ur¢eno k mistni a rozhrani RS485 a ETH
k dalkové parametrizaci a vycitani dat. K uchovavani namétenych dat lze pouzit mikro SD
pamét'ovou kartu.

Monitor MEg44PAN se vyrabi ve dvou provedenich bud’ s napajecim sttidavym napétim
230 V (CAT IV 300 V) nebo s napajecim napétim stejnosmérnym v rozsahu od 10 V do 30 V.

24.1.1 Informace o SW

Panelovy PQ monitoru MEg44PAN obsahuje CD s uzivatelskymi programy. Parametrizaci
méfeni, vyCitani namétfenych dat, zobrazeni piimého meéfeni provadi program PQ MEg.
Zobrazeni zmétenych dat v grafické i tabulkové formé jednoho datového souboru, export
zméfenych dat a tiskové ulohy zajistuje jednotny program Data Viewer DVMEg. Funkce
uvedenych programt jsou popsany v samostatnych uzivatelskych ptiruc¢kach.

Pro praci nad datovymi soubory jednoho nebo vice piistroji i riznych typi je pfipraven
program WebDatOr, ktery je dodavan samostatné.
Dalkove lze prenaset naméfené hodnoty formatem MODBUS. Ma web rozhrani umoznujici
zobrazeni okamzitych hodnot vybranych veli¢in ptes webovy prohlizec.

24.1.2 Konstrukce

Cerny nehoflavy plastovy plast’ panelového PQ monitoru MEg44PAN s rozméry 90 x 90 x 90
mm je na predni stran¢ zakon¢en rameckem 96 x 96 mm vysky 6 mm. K ptipevnéni do panelu o
sile plechu 1 mm az 2 mm slouzi dva bilé excentry, vlozené¢ otocné v otvorech horni a spodni
strany plasté monitoru. V ramecku je umistén panel s folii, ktera piekryva barevny podsviceny
LCD displej s 320 x 240 body a zobrazovaci oblasti 72 x 55 mm. K ovladani zobrazovani je pod
displejem umisténa vystfedéna trojice tlacitek. Dvé krajni tla¢itka jsou smérova a slouzi k
posouvani zobrazovanych stranek nebo funkci a prostedni tlacitko umoznuje pfechod na hlavni
stranku a vybér funkci. LED dioda RUN na pfednim panelu signalizuje kmitavym svitem
provozni stav pristroje. Trvaly svit nebo trvalé zhasnuti diody RUN vyjadiuje poruchovy stav
nebo stav bez napéjeni. Zeptedu pristupny konektor USB mini B je urcen pro mistni parametrizaci
méfeni a vyc¢itani zmétenych dat pocitacem pres kabel USB mini. Zmétenda data v CSV formatu
se rovnéz ukladaji na pamét'ovou kartu mikro SDHC tfidy 4 s kapacitou do 32 GB. Na pfednim
panelu je uvedeno vyrobni Cislo pfistroje, které se shoduje s vyrobnimi ¢isly externich ohebnych
proudovych snimaci typu AMOSm nebo proudovych transformatorti s délenym jadrem typu
KCT nebo toroid typd TORm nebo TORv. Externi proudové snimace jsou kalibrovany spolu s
monitorem.
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Obrazek 2.3 Konstrukce PQ monitoru MEg44 PAN [19]

Zadni panel pfistroje viz. Obrazek 2.2 prekryva proudové, napétové a napajeci svorkovnice se
timeny. Svorkovnice jsou typu MV 462 nebo MV 463 s rozte¢i 6,35 mm a Srouby M3. Umoziiuji
piipojeni lanek do prifezu 4 mm2 a dratd do prifezu 6 mm?. Ve slaboproudych konektorech
sériového rozhrani RS485 s kontakty A, B a G, dvou dvoustavovych vstupnich signald IN1, IN2,
dvou spinacich kontaktt rel¢ se svorkami OUT11, OUT12 a OUT21, OUT22, jejichz funkce je
kontrolovana procesorem, jsou pii dodavce osazeny tfi trojpolové a jeden dvojpolovy konektor
typu ARK 1700. Pod nimi je konektor sériového rozhrani ETH typu RJ45 v némz je osazen
krimpovaci konektor WS 8-8 pro dratové ptipojeni.

Na zadnim panelu je kromé loga vyrobce uveden typ a jmenovita hodnota proudovych
vstupli monitoru. Proudové vstupy monitoru jsou ve Ctyfech variantach. Standardni se
jmenovitym proudem S5A nebo 1A pro transformatory s uzavienym jadrem nebo pro
transformatory s délenym jadrem PTD2. Pro ohebné snimace AMOSm se jmenovitym proudem
z tady 30 A/ 100 A /300 A / 1000 A /3000 A, pro transformatory s délenym jadrem KCT s
pramérem vodi¢e od 6 mm do 36 mm a jmenovitym proudem od SA do 600A a pro externi toroidy
TORm se jmenovitym proudem 1A nebo 5A nebo TORv se jmenovitym proudem 10A nebo 50A.

Meéfici napétové vstupy se jmenovitou hodnotou fazového napéti 230 V¢r a maximalni
hodnotou fazového napéti 300 V¢ platnou pro prostiedi CAT IV. Dale jsou na zadnim panelu
uvedeny zdkonné informace.

PQ monitor MEg44PAN se vyrabi se dvéma rozdilnymi napajecimi nap&timi, ktera se
privadi na svorky S1 a S2. Pfi sitovém napajeni je jmenovité napajeci napéti 230 Vstt, 50 Hz a
pfistroj ma piikon 8 VA. Pii napéjeni stejnosmérnym napé€tim se jmenovitou hodnotou od 12 Vss
do 24 Vss ma pfistroj piikon 5 W.

Pro uchyceni na panel nn skiin€ 1ze pouzit tvarovany U profil vyrobeny z plechu tloustky
1,5 mm, ktery se na volnou plochu ptipeviiuje tiemi samoteznymi Srouby ST4.8x13 (DIN7981).
Monitor se k U profilu pfipevni oto¢enim dvou excentri osazenych v otvorech horni a spodni
stény plasté monitoru.
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24.2.1 Funkce monitoru

PQ monitor MEg44PAN je pfistroj tfidy S s méficimi metodami splitujicimi pozadavky tfidy A
dle EN 61000-4-30, ed. 3, jeho metody méfeni a nejistoty méfenych veli¢in jsou testovany
zkugebnimi testy dle CSN EN 62 586-2 a déle vlivy provoznich podminek dle postupi
specifikovanych v CSN EN 62 586-1. To znamena, 7e parametry kvality napéti méi bez preruseni
a bez mezer. Méfi vSechny napét'ové a proudové jevy, které se v méeném miste v pribéhu méieni
vyskytly a i statisticka vyhodnoceni véetné extrémnich hodnot vyjadiuji v§echny stavy métenych
veli¢in. Vedle normou pozadovaného statistického meéfeni napéti hromadného dalkového
ovladani umozinuje monitor i zdznam telegramu HDO.

Vedle vypoctu efektivnich hodnot za periodu s opakovanim vypoctu po ptlperiod€ vSech
meéfenych napéti a proudd zaznamenava i s pretrigerem oscilografické prubéhy vsech mefenych
veli¢in pifi napetovych jevech i nadproudovych udalostech a zménach na dvoustavovych
signalech.

PQ monitor MEg44 lIze pouzit také k oscilografickému zdznamu méfenych napéti i
proud. Monitor MEg44PAN ma dva vstupni signaly s volitelnym externim nebo internim
napajecim napétim a dva spinaci kontakty dvou relé, jejichz druhé kontakty jsou kontrolovany
procesorem.

2.4.2.2 Zmérené veli¢iny

Rozsah zméfenych veli€in zavisi na méficim zapojeni a parametrizaci méfeni. Zmefena
data se dé€li na data prabéznych jeva kvality napéti, data pii jednorazovych napétovych jevech
(udalostech), data zaznamniku, data funkce elektroméru a data signalit HDO.

Data pribéznych jevi kvality trojfazového napéti vyvodu pro interval agregace (10 min):
- Frekvence v rozsahu +1%, +4% az-6%, mimo rozsah 1%, +4% az-6%, s flagovanim i bez
flagovani
- Frekvence f — primér, minimum, maximum
- Nesymetrie napéti u, a proudu i,
- Nevyvazenost napéti ug a proudu io

Data prubéznych jevl kvality fazovych napéti a proudl pro kazdy interval agregace (10
min):
- Napéti — primér, minimum, maximum v ¢asové a ve frekvencni doméné
- Proudy — primér, minimum, maximum v ¢asové a ve frekvencni doméné
- Odchylky napéti Uover, Uunder
- Flikr Py a Py
- Cinitel tvarového zkresleni napéti THDU
- Stejnosmérna slozka Uss
- Zakladni az 125. harmonicka napéti
- Vycentrované podskupiny meziharmonickych napéti do fadu 125.
- Zakladni az 125. harmonicka proudu
- Vycentrované podskupiny meziharmonickych proudt do fadu 125.
- Napéti signalt na napéti (HDO) — primér, maximum
- Pocet 3s intervali vyhodnoceni HDO
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- Pocet 3s intervalti s napétim HDO nad mezi.
- Cinn4 a jalové energie Ep-, Ep., Eqcp+, Equp+, Eqep-, Eque

Data rychlych zmén napéti — RVC
- Doba trvani rychlé zmény napéti v ms
- Primérné napéti v ustaleném stavu pred RVC
- Maximalni absolutni rozdil mezi Urwmsi2 pii RVC a ustaleného napéti pied RVC
- Absolutni rozdil desetiperiodového napéti Urmsio pfi RVC a ustaleného napéti pred RVC
- Priibéhy napéti Urmsi2 a proudit Irmsi2 pti RVC
- Oscilogramy prubéht napéti a proudu pti RVC

Data pfti jednorazovych jevech na napétich i proudech
- Cas vzniku jevu
- Doba trvani jevu
- Okamziky ptekro¢ni hranic pferuseni, poklesii a zvySeni napéti i proudu
- Zbytkové a maximalni hodnoty napéti, maximalni hodnoty proudt
- Prﬁbéhy napéti Urmsi2 a proudﬁ TrMs12
- Oscilogram prib&ht napéti a proudtl pfi jednorazovém jevu
- Harmonicka napéti a proudy pii jednorazovém jevu

Data zaznamniku pro kazdy interval agregace a fazi (od 1s do 15 min dle
parametrizace).
Fazova:
- Napéti Uer, — primer, minimum, maximum
- Cinitel tvarového zkresleni napéti THDU
- Stejnosmérnd slozka napéti Uss,
- Harmonické slozky napéti fadu 1. az 64. Upp,
- Proudy Icf, — primér, maximum
- Cinitel tvarového zkresleni proudu THDI
- Harmonické slozky proudu fadu 1. az 64. Iy,
- Cinny vykon — primér, minimum, maximum
- Jalovy vykon — primér, minimum, maximum
- Zdanlivy vykon — primér, minimum, maximum
- Deformacni vykon — primeér, minimum, maximum
- Power faktor PF
- cosd
- Cinny vykon 1.H — primér, minimum, maximum
- Jalovy vykon 1.H — priimér, minimum, maximum
- Zdénlivy vykon 1.H — primér, minimum, maximum
- Cinna a jalova energie Ep+, Ep., Eqcp+, Equp+, Eqcre., Equp-.

Trojtazova:
Cinny vykon - primér, minimum, maximum
- Jalovy vykon - primér, minimum, maximum
- Zdénlivy vykon - primér, minimum, maximum
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- Deformacni vykon - primér, minimum, maximum

- Vykon nesymetrie -praimer, minimum, maximum

- Power faktor PF

- cosd

- Cinny vykon 1.H - primér, minimum, maximum

- Jalovy vykon 1.H - primér, minimum, maximum

- Zdanlivy vykon 1.H - primér, minimum, maximum

- Vykon nesymetrie 1.H - primér, minimum, maximum
-Teploty T1, T2

Data funkce elektroméru pro vyvod a kazdou fazi od zacatku firemniho nastaveni a od
zacatku méteni
Cinna a jalova energie Ep+, Ep., Eqcps, Eques, Eqcr-, Equp-.

2.4.2.3 Popis datového rozhrani WEB

Meérici pristroj MEg44PAN ma implementovan webovy server, ktery umoziluje zobrazeni
okamzitych hodnot vybranych veli¢in pies webovy prohlizec. Web server dale umoznuje
zobrazeni zakladni konfigurace pfistroje a moznost nastaveni parametrd rozhrani Ethernet.

Zakladni uzivatelské nastaveni zahrnuje IP adresu pfistroje, masky podsité¢ a vychozi
brany, jejich nastaveni se provadi pomoci dodavaného software PQ MEg a pfistrojem
pfipojenym k pocitaci pfes rozhrani USB. Uzivatelem zadané parametry lze ovéfit piimo na
displeji ptistroje, volbou polozky menu ,,Nastaveni, viz Obrazek 2.4.

MNastavenl

MEgAAPAN Fd: 6.11 5/MN: 28

Nastaveni  Jmen. napeti [V]: 239
Transf. prevod [A]: 1866/5

Ethernet IF: 192.168.11.262
MA:  255.255.255.8
Gl:  192.168.11.1

- Info (1/1)
Obrazek 2.4 Paremetry rozhrani ETH [19]
Po zadani IP adresy pfistroje do webového prohlizece je zobrazena dynamicka stranka se tfemi

okny, viz Obrazek 2.5, ktera se automaticky ptizptsobi rozliSeni pouZzitého mobilniho telefonu,
tabletu nebo pocitace.
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_fMEgMp </ni28 x\+ =l ==

() 19216811.202 & || Hiedat wBa & & 9 =
L1 u 231 2 V | 897 71 A Nesymetrie napéti- 9 459. Typ pfistroje: MEg44p
. . y ie proudu: : 13.620 Verze: v6.11
P 1796930 W PF 087 il e
g Vyrobni Cislo: 28
Q  63866.0 VAr L1 L2 L3 o .
v Interval zaznamniku: 1 min
THDy: 2184 (% 2495 % 2271 % Agregatni a zéznamovy 10 min
L2 u 2294V o 689.83 A THD;: 0000 % 0000 % 4578 interval kvality
P 1528630W PF 097 Flicker Py  11.158 11.156 Unom 230V
Q 400005 VAr Flicker Py = 6430 4.873 - 1000 A
L3 v 2323V I 499.60A
P 1008278W  PF 087
Q 572534 VAr
gas 13:00:21 f - 50.00 Hz

Obrazek 2.5 Webova stranka ptistroje MEg44PAN [19]

V prvnim okné jsou zobrazovany okamzité hodnoty napéti, proudd, ¢innych, jalovych vykonl a
ucinikti pro kazdou fézi. Soucasné je zobrazen aktudlni Cas vycCteny z pfistroje a frekvence
meéteného napéti. Zobrazeni okamzitych hodnot je aktualizovano v intervalu 2 sekundy. Volbou
menu na praveé strané liSty okna, Ize aktualizaci okamzitych hodnot vypnout. Druhé okno lze
prepinat volbou v pravé ¢asti liSty mezi funkci elektroméru se Sesti registry, viz Obrazek 2.6 a
zobrazeni THD napéti a proudd, flikru v kazdé fazi, a dale nesymetrie napéti a proudu, viz
Obrazek 2.7. Tteti okno zobrazuje informaci o konfiguraci pfistroje a je zde také mozné zménit
nastaveni parametrt ptipojeni do sité Ethernet, viz Obrazek 2.7.

L1 u 2314V I 897.71 A, Datum: 02.03.2018 Cas: 13:03 Typ pfistroje: MEg44p
. y Verze: V6.1
P 1794832W  PF 086 u L2 L . -
o E3027 8 VAr Er. 268404670 327504343 (036274019 KWh e e )
Er. 017144443 017197058 008897324 Kivh Interval zaznamniku: 1 min
L2 u 2294V I 689.77A Eoue. 909573779 001412828 421657357 KVAh ﬁ;?;%;é?mamw 10/ min
5 152007 6W - 097 Eour. 009775370 009756969 (003885510 KVArh o ' a0y
. Eocr. 004137343 017198978 - 011054551 kVArh nom
@ 40003 4 VAr —r - Inom: 1000 A
Eace. 000000606 000000004 000002653 KVAr
L3 u 2323V I 49960A 7
P 1009034W  PF 0.87 JECJ ©52183638 LU
ST : Er. 041238827 KWh
- : : Eour- 232943965 kVArh
gas 13:02:58 | f 5000Hz Eour. 023417850 kVArh
Eocre 032390873 kVAth
Eace 000003264 KVAth

Obrazek 2.6 Webova stranka — Elektromér, konfigurace [19]

L1 U 2314V | 897 GSA Nesymetrie napéti: ] IP adresa: 192.168.11.202 | Zménit
- Nesymetrie proudu: 13620 | Mask: 255.255.255.0 3
P 1795105W  FF 0.86 ymene P / e Ement
| : podsité:
Q638929 VAr - — 2 Vjchoz 192168111 | zméni
THD,: 2184 % 2495 % 2271 % —
L2 v 2294V i 689.77 A THO, 0000 % 0000 % 4578 %
P 1528897 W PF 087 Flicker Pgr 11158 | 11156 | 11.152
7 VAr Flicker Py 6.430 4873 4871
L3 v 2323V I 499.60A
P 1009184 W FF 0.87
@ 572819 VAr
Eas 13:03:39 [f 5000Hz

Obrazek 2.7 Webova stranka — Nesymetrie a THD, Konfigurace [19] 13



24.24 Mérici a komunikaéni zapojeni, zapojeni vstupti a vystupi

Panelovy PQ monitor MEg44PAN je uren pro méfeni v energetickych provozech nn siti a
a kategorii prepéti CAT IV 300 V a v bezpec€nostni tfide€ I1. To je predpokladem jeho spolehlivého
chodu bez nutnosti jisténi méticich a napajecich obvodi. Vstupni a vystupni dvoustavové signaly
jsou pripraveny pro modifikaci fidiciho programu monitoru i fizeni technologie podle zmétenych
veli¢in. Pfes rozhrani mistni i dalkové komunikace RS485 a ETH s protokolem MODBUS RTU
mohou byt jiz provozované méfici a informacni systémy dodatecné rozsifeny o funkce
poskytované monitorem MEg44PAN.

Fazova napéti jsou méfena proti stfednimu vodi¢i. Napétové vstupy piistroje jsou oznaceny
Ul, U2 a U3.

Vysokofrekvencni uzemnéni pfistroje na svorce oznacené zemi v krouzku, je ptipojeno k zemi
ptipadné k vodici PEN.

Monitor MEg44PAN se vyrabi se dvéma variantami napdjeni. Provedeni se jmenovitym
napajecim napétim 230 V je uréeno pro napajeni ze sit€ nebo ze zdroje zajisténého napajeni se
sttidavym i stejnosmérnym napétim. PQ monitor v tomto provedeni miize byt napajen sttidavym
napétim od 55 V do 300 V. Provedeni pfistroje se jmenovitym stejnosmérnym napajecim napétim
12 V nebo 24 V pracuje v rozsahu od 10 V do 30 V.

Proudové vstupy MEg44PAN jsou vyrabény ve Ctyfech provedenich, které jsou spolu se
jmenovitou hodnotou méfeného proudu uvedeny na zadnim panelu pfistroje. Provedeni i
jmenovita hodnota proudu plati pro vSechny tfi proudové vstupy. Proudové vstupy I1, 12 a 13
monitoru maji oznacené svorky k a 1. U vSech provedeni se k nim pfipojuji shodné¢ oznacené
vodice snimacu.

V zakladnim provedeni monitoru jsou proudové vstupy I1, 12 a I3 navrzeny pro
standardizovany jmenovity proud 5 A nebo 1 A. Zapojuji se do sekundarnich obvodi pevné
instalovanych pfistrojovych proudovych transformatort nebo proudovych transformatorti s
délenym jadrem PTD2, viz Obréazek 2.8. Nejsou-li proudové transformatory vybaveny moznosti
zkratovani sekundarniho obvodu, je vhodné do proudovych pfivodu zapojit zkratovaci svorky pro
potfebu demontdze monitoru bez nutnosti vypnuti sitovych obvodii. Pro dodate¢né méteni proudii
v tvarové nebo konstrukéné slozitych provedenich sbéren (zdvojend sbérna, malé vzdalenosti
mezi sbérnami apod.) i v prostorach s CAT IV 300 V je vyhodné pouzit ohebné snimace proudu
AMOSm. Ty se vyrabi s délkou smycky 20 cm, 40 cm nebo 60 cm a se jmenovitym proudem 30
A, 100 A, 300 A, 1000 A nebo 3000 A. Lze dodat i jinou jmenovitou hodnotu. Ptiklad zapojeni
jena Obrazek 2.9. Vyhodou je rychlost instalace, kterou 1ze provést i postupem prace pod napétim
bez nutnosti vypinani.

K méfeni fazovych proudt nn sit¢ PQ monitorem MEg44PAN lze pouzit i transformatory
s délenym jadrem typu KCT se jmenovitym proudem 5 A, 10 A, 20 A, 60 A, 75 A, 100 A, 120
A, 200 A, 300A, 400 A, 500 A a 600 A, které maji otvory pro vodi¢ s méfenym proudem 6 mm,
10 mm, 16 mm, 24 mm a 36 mm. Zapojeni viz Obrazek 2.10. Monitor MEg44PAN ma pak
upravené proudové vstupy pro nestandardni, ale energeticky vyhodny jmenovity sekundérni
proud fadu desitek mA. Transformatory s délenym jadrem typu KCT Ize instalovat i do
sekundarnich obvodti méficich proudovych transformatort urcenych k méteni elektrické energie
elektromé@ry a tak galvanicky oddélit méfeni mnozstvi a méfeni kvality elektrické energie.
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Toroidy TORm a TORv je vhodné pouzit, jestlize je moznost rozpojeni nn obvodu fazovych
proudtd. Toroidy umoziuji pfesné méteni i malych proudd. Toroid TORm s otvorem o pruméru
6 mm Ize pouzit pro Iin = 1 A nebo 5 A a toroid TORv s otvorem o pruméru 15 mm pro [jm = 10
A a 50 A. Toroidy obou typt splituji pozadavky CAT IV 300 V. Oba toroidy lze pro své malé
rozméry pouzit pro pfimé méfeni v nn rozvodech domi. Toroid TORm lze rovnéz pouzit pro
métfeni sekundarnich proudti pfistrojovych proudovych transformatort. Ptiklad zapojeni
demonstruje Obrazek 2.11, kde ma PQ monitor MEg44PAN stejnosmérné napajeci napéti od 12
Vdo24 V.

Zapojeni dvou vstupt PQ monitoru MEg44PAN je na Obrazek 2.12. Pii internim napéjeni
1ze mezi vstupni svorku a spolecny vodi¢ GND zapojit spinaci kontakt ptimo. Déle je zde rovnéz
pouzito externi stejnosmérné napéti 12 V nebo 24 V.

Obrazek 2.13 je priklad ptfimého piipojeni zatéze na svorky OUT21 a OUT22 vystupniho
kontaktu pii napajeni stejnosmérnym i stiidavym napétim o velikosti 24 V. Pti spinani zatéze
v transformacni stanici napajené jejim nn napétim je nutné pouzit k oddéleni relé s CAT IV/300V,
které je ovladano vystupnim kontaktem se svorkami OUT21 a OUT22.

Déalkova komunikace pomoci jednotky MEg202.5/LTE nebo GPRS siti GSM i dalkova
komunikace pomoci jednotky MEg201.5 siti Ethernet pfipadn€é mistni komunikace
s energetickym meéficim a fidicim systémem viz Obrazek 2.14, je realizovana pres sériové
rozhrani RS485 monitoru. Vyuziva se bud’ proprietarni protokol nebo oteviena komunikace
protokolem MODBUS RTU. Vramci jednoho rozhrani RS485 lze adresovat az 32
komunikujicich zafizeni. Uvedené komunikacni jednotky nejen piendSeji méfend data do
dalkovych siti nebo mistnich informa¢nich systémn, ale rovnéz ptenasena data komprimuji a fidi
komunikaci.

Na Obrazek 2.15 je vidét vyuziti sériového rozhrani ETH s konektorem RJ45 pro dalkovy
pienos dat vice PQ monitori MEg44PAN pii pouziti jednotky Switch. V monitoru je osazen
kratky konektor RJ45 typu WS 8-8 pro vodi¢, umoziujici pfipojeni do sit¢ Ethernet i pfistroj
instalovany v U profilu.
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Kladny smér toku energie

L1 _\KJ\JL
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n l a
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[

Obrazek 2.8 Zapojeni MEg44PAN v transformacni stanici, proudové transformatory kategorie
CAT IV 300V [19]

L1 { .
L2 1 '
Spotfeba
L3
-

PEN

Kladny smér toku energie

MEGA44PAN m—
AMOSM/44 ':i UL
| fesa In=1000A I
]

B Un =230Vef
- N Una=290%¢L | — I u2
- N ({FN

GND

— 0UT11
l_.
oum = E
I
L o N Zajisténé
napajeni

=, W
Poj.OSAT

Obrazek 2.9 Zapojeni MEg44PAN v nn siti typu TN-C, méfeni proudd AMOSm,
kategorie CAT IV 300V [19]
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Kladny smer toku energie
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Obrazek 2.10 Zapojeni MEg44PAN v nn siti typu TN-S, méfeni proudi KCT,

kategorie CAT III [19]

L1

L2

L3

PE

Kladny smer toku energie

Spotreba

MEGA4PAN == gy

TORm/44
In=1A
Un =230Vef

SUPPLY ' 3 L—o +
(=

Poj 05 AT

Napajeni ss napétim
Un=12V a% Uy =24V

Obrazek 2.11 Zapojeni MEg44PAN v nn siti typu TN-S, méteni proudi TORv, nebo
TORm , kategorie CAT IV [19]
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Interni napajeni spinacd Externi napajeni spinacd

P 1. spinac
1. spinac
p Lspinac X .
2. spinac 2. spina¢ DC Supply
—— 12V, 24V

R5485 A

Obrazek 2.12 Zapojeni vstuptt MEg44PAN [19]

? — O

.|
DC Supply Rele Power
12V, 24v CATIV

Obrazek 2.13 Zapojeni vystuptt MEg44PAN [19]
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Komunikace
MEg202.5/LTE
MEg201.5/ETH

PC N (NN

MEg44PAN "=

RS485 A

az 32x

Obrazek 2.14 Komunikace s MEg44PAN pies rozhrani RS485 [19]

| ] ] ] a )] |

]
MEg44PAN ==

]
MEg44PAN =

(=
~N =

=
g w

e

=
=
=
=
=

Konektor RJ45—-ETH
Signal TX+ je na pinu 1

@ Signal TX- je na pinu 2

Signal RX+ je na pinu 3

Signal RX—je na pinu 6
Piny 4, 5,7, 8 jsou

nepouzity.

Obrazek 2.15 Komunikace monitort MEg44PAN pies rozhrani ETH a jednotku Switch [19]
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243  Zdroje [21]

Zdroje jsou uréeny pro napajeni méficich zafizeni. Lze je pouzit i pro napdjeni zafizeni jinych
vyrobct. Zdroje poskytuji standardné vystupni napéti 12 V. Rozsahy vstupnich napéti zdroji se
li§i. Vyrabi se varianty zdrojii se zdlohovanym napéjenim pomoci akumulatort pro dlouhé casy
(tadové minuty az hodiny), a nebo pomoci superkapacitorti pro kratké ¢asy (fadove sekundy).

2.4.3.1 Zdroj MEg101.4 [21]

Zdroj zajisténého napajeni Supply MEg101.4 je urcen pro napajeni méficich a komunikacnich
zatizeni MEgA, a. s., se jmenovitym stejnosmeérnym napajecim napetim 12 V. Jeho zakladem je
vysokofrekvencni méni¢ napéti, ktery s vysokou ucinnosti prevadi napajeci napéti na vystupni
zajisténé stejnosmérné napéti. Pfi preruseni napajeciho napéti dodava zdroj vystupni
stejnosmerné napeti po dobu minimalné 3 s z interniho superkapacitoru nebo pii pfipojeni
externiho akumulatoru o kapacité 12 Ah a maximalnim zatiZzeni po dobu minimalné 4 hodin. V
ptipadé potieby lze dodavku zajisténé elektrické energie na vystupu zdroje blokovat. Zdroj je na
svém vystupu vybaven nadproudovou ochranou a na vstupu vné piistupnou vyménnou pojistkou.
Rovnéz obvod akumulatoru je opatfen vymeénnou pojistkou.

RUMN MéA

WWW.e-Mega.cz

€ A X

POWER

Obrazek 2.16 Zdroj zajisténého napajeni Supply MEg101.4 [21]
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2.4.3.2 Zdroj MEg101.7 [21]

Trojfazovy zdroj napajeni MEgl101.7 m4 tfi fizené vystupy. Je uren pro napajeni méficich a
komunikacnich zafizeni se jmenovitym stejnosmérnym napajecim napétim 12 V nebo 24 V.
Jmenovité napajeci napéti zdroje MEgl01.7 je 230 Vs nebo 220 Vss. Jeho zakladem je
vysokofrekvenéni meéni¢ napéti, ktery s vysokou uc€innosti pievaddi napajeci napéti na
stejnosmérné napéti vSech vystupl. Pro zajisténi napajeni lze ke zdroji pfipojit externi
akumulator nebo baterii superkapacitorti, jejichZ stav nabiti je monitorovan. Pfi pferuSeni
napajeciho napéti je pak dodavka energie na jednotlivé vystupy fizena stavem nabiti
akumulatoru. V ptipadé potieby lze dodavku zajisténé elektrické energie na vystupech zdroje
blokovat i dalkove. Délkove je rovnéz mozné pfendSet informace o stavu obvodi zdroje i stavu
nabiti externi baterie.

Zdroj je konstruovan pro instalaci na DIN listu, na svych vystupech je vybaven nadproudovymi
ochranami a na nap4jecich vstupech vné pristupnymi vyménnymi pojistkami. Rovnéz obvod

akumulatoru je opatien vyménnou pojistkou.

Zdroj MEg101.7 splituje pozadavky kategorie ptepéti CAT IV /300 V, a proto je vhodny i do
nn distribucnich siti.

ece mcececece oy

=13 12 11 1
BAT BAT ouT IN
OuUT OUT OouT
1 2 3

2 RUN POWER %

WWW.e-Mmega.c

OVER FAIL

[O] cATIv

Obrazek 2.17 Trojfazovy zdroj napajeni MEgl01.7 [21]
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244 Komunikacni jednotka MEg201.5 [21]

Komunikacni jednotky jsou urceny pro dalkovou komunikaci méficich pfistroji s centrem.
Umoziuji komunikovat bud prostfednictvim sit€¢ mobilnich operatorti  GSM/GPRS a
GSM/UMTS/HSPA nebo pomoci komunikacniho rozhrani Ethernet. Vedle namétenych velicin
je mozné dalkove pienaset stavy ¢i zmény stavii binarnich vstupl a vystupu.

Komunikac¢ni jednotka MEg201.5 v zakladnim provedeni zajist'uje prostiednictvim sité
Ethernet a IP protokolti dalkovy pfenos stavlil ¢i zmén stavii bindrnich vstupti a povelt. Z
ptipojenych méticich pfistroji pfes sériovou komunikacni linku s rozhranim RS485 nebo
vstupni a vystupni signaly sbird zméfené a stavové hodnoty a dalkové je pfenasi napf.
protokolem MODBUS. Implementuje standardizovany komunikaéni protokol dle normy CSN
EN 60870-5-104 a umoziuje tak zatadit piipojend zatfizeni do systému SCADA bud’ piimo,
nebo prostrednictvim koncentratort.

Jednotka MEg201.5 se vyrabi ve dvou provedenich. Provedeni MEg201.5a ma dvé rozhrani
ETH a komunikac¢ni jednotka MEg201.5b ma vedle jednoho rozhrani ETH k pfipojeni do sité
Ethernet dvé sériova rozhrani RS232 umoziujici pfipojeni napt. k radiomodemu. Pro spojeni s
technologii maji ob€ provedeni dvé galvanicky oddélend rozhrani RS485 s galvanicky
oddélenymi napajenimi

———
CCCEeCCCEeTE

Obrazek 2.18 Komunika¢ni jednotka MEg201.5 [21]
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2.4.5 Snimace stridavych proudi [11], [12], [20]

K meéfeni proudtdi se pouzivaji bud’to pevné instalované méfici transformatory, nebo ohebné
snimace stfidavého proudu. Jedna se vlastné o Rogowského civku, ktera je zndma jiz od roku
1912. Civka je navinuta na nemagnetickém a elektricky nevodivém jadte, které zarovein svymi
mechanickymi vlastnostmi umoznuje flexibilitu civky. Princip snimani je stejny jako u
proudovych transformatorii. Vazba mezi méficim proudem a méfenym obvodem je induktivni.
Tim, Ze je jadro z nemagnetického materialu, nedochazi k nasyceni jadra, a tudiz jeji vystup
zistava linearni. Na svém vystupu ma ale mnohem mensi uroven signalu nez proudovy
transformator. Jeji vyuziti v méfici technice bylo po dlouhou dobu limitovano citlivosti pfistrojt.

Rogowského civka umoziuje méfeni velkého rozsahu proudd od jednotek mA do MA a
frekvenci od desetin Hz do jednotek MHz. Vystup civky mohu vyjadfit pomoci vzorct (2.1) a
(2.2):

di
u=M= 2.1)

M - vzajemna indukcnost (H)
di

p - zména proudu v Case

Pokud zname rozméry jadra civky, miizeme vypocitat vzajemnou indukénost:

M=2nw.in2 2.2)
21 a

M - vzajemna indukénost (H)

Uo - permeabilita vzduchu (4m-10~7Hm™1)

n - pocet zavitli civky

W - tloust’ka jadra (m)

a - vnitini polomér jadra (m)

b - vngj$i polomér jadra (m)

Obrazek 2.19 Rogowského civka [12]
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2.4.5.1 Aktivni méfici ohebny snimac stfidavého proudu AMOS M [20]

Ohebné snimace stfidavych proudi jsou uréeny k bezpe¢nému méfeni stfidavych proudd nn siti
v prostorové stisnénych podminkach. V nasem pfipadé se jednd o rozvadéce, které je
z provozniho hlediska problematické vypnout na delsi dobu. Lze je pouzit k provoznim méfenim
sttidavych proudii technickych kmitoc¢ti ve vodicich nestandardnich prifezti a v prostorove
uspornych rozvadécich. Snimace jsou pouzivany v kombinaci s PQ monitory, daji s ale pouzitis
dal§imi pfistroji.

Aktivni méfici ohebny snimac stiidavého proudu AMOS M je urcen pro méteni stiidavych prouda
v distribu¢nich nn sitich. Vyznacuje se malym primérem snimaci smycky a zvySenou odolnosti
proti stékajici vodé. Snimace AMOSM se vyrabi v jednom méficim rozsahu, proto je tento rozsah
rozsifeny. Snima¢ AMOSM prevadi stfidavy proud na stfidavé napéti, pricemz diky aktivnimu
zpracovani signalu v zesilovaci a provedeni snimaci smycky méfi proudy v Siroké frekvencni
oblasti s minimalizovanym fazovym posuvem mezi méfenym proudem a vystupnim napétim.
Presnost métfeni proudu ohebnymi snimac¢i AMOSM zavisi na umisténi uzavéru smycky
vzhledem k vodiéi protékanému méfenym proudem. Snima¢ AMOSM je kalibrovan pfi umisténi
uzaveéru smycky co nejdale od vodice s méfenym proudem. Z divodu sniZeni vlivu prouda
tekoucich v sousednich vodicich na vystupni napéti snimace AMOSM je Gcelné umistit uzaver
smyCky co nejdale od sousednich vodi¢t. Pii méfeni proudti musi byt oba dily uzavéru uplné
zasunuty. Napdajeni snimace probihd z méticiho pfistroje a je signalizovano svitem LED diody
RUN.

-l

Obrazek 2.20 Ohebny snimac proudu AMOSM [20]
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2.4.6 Meérici transformatory s délenym jadrem [22]

Pfi instalaci nové technologie je vzdy kladen diraz na minimalni omezeni chodu dotfenych
pracovist. To je ale pfi instalaci méficich transformatorti za provozu velmi obtizné. Instalace do
stavajicich rozvadéct je limitovana prostorem. V okamziku, kdy je v rozvadéci nedostatek mista,
jsme nuceni provést Upravu. To v praxi znamena nejen vypnuti na dobu instalace méticich
transformatorti, ale mnohem del$i a nakladnéjsi ipravu celého rozvadéce.

Meéfici proudové transformatory s délenym jadrem slouzi k méteni sttidavych proudii na
izolovanych vn a nn kabelech bez jejich demontaze. Jejich konstrukce umozituje dodatecné
instalovat do provozovanych rozvadéca bez nutnosti jakychkoliv tprav.

Na nn sitich je mozné transformatory instalovat na izolované ¢asti, na hladin€ vn je nutné
umistit transformator na izolované zily vn kabelu, ktery zajisti napétovou izolaci s dodrzenim
pozadovanych povrchovych a vzdusnych vzdalenosti.

Pristrojovy transformator proudu PTD s délenym jadrem je vybaven izolaci, ktera v
provoznim stavu transformatoru splituje povrchové i vzdusné vzdalenosti metici kategorie CAT
IV. Pristrojovy transformator proudu PTD s délenym jadrem lze pouzit i pii mefeni proudii ve vn
sitich.

Jmenovity primarni proud: Lim prim: 200 A, 400 A, 600 A, 900 A
Jmenovity sekundarni proud:  Ijmsec: 20 mA Lze dodat s Lim prim 100 A, 300 A, 500 A.

Me¢fici transformatory se pouzivaji v kombinaci s univerzalnimi monitory, piipadn¢ dalSimi
pristroji.

Obrazek 2.21 M¢fici transformator s délenym jadrem [22]
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3 KOMUNIKACNI INFRASTRUKTURA A
BEZPECNOST PRENOSU [17]

Data z méficich piistroji jsou integrovana do stavajiciho informacniho systému. Pro pienos
dlouhodobych dat a aktualnich hodnot z méteni jsou méftici piistroje v daném misté piipojeny ke
komunikaéni jednotce MEg201.5 ve funkci datového koncentratoru s rozhranim ethernet.
Komunikac¢ni jednotka obsluhuje samotné méfici pfistroje pres linku RS485 a pies sit’ LAN

J 24

prenasi data z ptistroji do nadfazenych systému.

MEg44PAN Systém Honeywell - Aréna
= 1 On-line méfena data
] Casova synchronizace

Alarmy
MEg201.5 1
RS485 e I
Systém MEgA
MERCI Multi Il — sluzba pro ukladani dat
MEgA Explorer — prohlizeni dat
PQ_MEg — parametrizace pfistroja

MEg39

Ukladdni naméfenych dat

Fretacenetrmn e

Vizualizace naméienych dat
Vlyhodnocovani udalosti dle IEC 332000-7-710
; ! Parametrizace méficich pfistrojl

N Parametrizace datovych koncentratordi

Obrazek 3.1 Blokové schéma komunikace a ptenosu dat [17]

Datové koncentratory jsou komunikacné navazany do dvou systémi. Do stavajiciho systému
Aréna od firmy Honeywell jsou pfendSena on-line data méteni napéti, proudt, vykoni, G¢inikl
atd. Tato data jsou systémem vizualizovana, je mozné nastavit alarmy pro piekroceni Grovné
hlidané veliciny a také provadét Casovou synchronizaci méticich piistroju.

Druhy systém umoziiuje hromadné ukladani naméfenych dat (sluzba MERCI Multi) a jejich
vizualizaci (MEgA Explorer). Sluzba MERCI Multi periodicky vy¢ita ptirtstky namétenych dat
z méficich pristroja a uklada je do databaze pro dalsi zpracovani. SW MEgA Explorer pfistupuje
do databaze namétenych dat a dle pozadavk je vizualizuje. Diky tomu je mozné provadét detailni
analyzu nad naméfenymi daty. Soucasti tohoto systému jsou i aplikace pro dalkovou zpravu
méficich zafizeni a datovych koncentratorti. Na Obrazek 3.1 je uvedené blokové schéma pienosu
dat do vyhodnocovacich systémt.
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3.1 Kyberneticka bezpec¢nost [17]

NUKIB piedstavuje tstiedni organ pro oblast kybernetické bezpe¢nosti v ramei Ceské republiky
a jeho doporuceni jsou pro vybrané subjekty zavazné a jejich dodrzovani se ovétuje. Zaroven
NUKIB implementuje do eského prostiedi evropské piedpisy, napi. smérnici NIS [23] a dal3i.
Doporuéeni a pozadavky NUKIB se tedy v ramci CR povazuji za kli¢ové a nejvice relevantni
z diivodu povinnosti jejich implementace, ktera je dana zdkonem.

Technické pozadavky NUKIB jsou definovany Zakonem o kybernetické bezpeénosti [24],
opatieni pro jejich naplnéni jsou uvedena predevsim ve Vyhlasce o kybernetické bezpecnosti [25]
a v Doporuceni v oblasti kryptografickych prostfedkt [26].

Doporuceni v oblasti kryptografickych prostiedkit [26] dale upfesnuje pozadavek ¢. 10
v nasledujicich oblastech kryptografického zabezpeCeni a definuje kryptografické algoritmy,
které jsou z pohledu NUKIB bezpeéné. Rozlisuje dvé skupiny, tj. dosluhujici algoritmy, které by
se jiz nemély nové zavadét a jejich pouziti je omezeno pouze do roku 2023 s omezenymi
datovymi objemy, a schvalené algoritmy, které by mély byt bezpecné minimalné ve sttednédobém
horizontu. Algoritmy jsou rozdéleny do nasledujicich kategorii: symetrické algoritmy,
asymetrické algoritmy a algoritmy hashovacich funkci. Ty jsou pak dale ¢lenény do podkategorii.

1. Symetrické algoritmy
a. Blokové a proudové Sifry
i Schvalené: AES-128, AES-192, AES-256, TWOFISH-128 — TWOFISH -256,
SERPENT-128, SERPENT-192,  SERPENT-256, @ CAMELLIA-128,

CAMELLIA-192, CAMELLIA-256, SNOW2.0-128, @ SNOW?2.0-256,
SNOW3G-128, SNOW3G-256, ChaCha20-256

il. Dosluhujici: 3DES-112, BLOWFISH-128 a KASUMI-128

b. Mody Sifrovani
1. Schvalené: CCM, EAX, OCBI1, OCB3, GCM, ChaCha20+Poly1305, Encrypt-
then-MAC, XTS, EME, HMAC, EMAC, CMAC, UMAC

il. Dosluhyjici: CTR, OFB, CBC, CFB, HMAC-SHA1, CBC-MAC-
X9.19
2. Asymetrické algoritmy
a. Digitalni podpis
i Schvalené: DSA-3072 a vice, EC-DSA-256 a vice, RSA-3072 a vice,
EC-Schnorr-256 a vice
il. Dosluhujici: DSA-2048, ECDSA-224, RSA-2048, EC-Schnor-224
b. Dohody na kli¢ich, Sifrovani kli¢a
i Schvalené: DH-3072 a vice, ECDH-256 a vice, ECIES-KEM-256 a

vice, PSEC-KEM-256 a vice, ACE-KEM-256 a vice, RSA-OAEP-
3072 a vice, RSA-KEM-3072 a vice

il. Dosluhujici: DH-2048, ECDH-224, ECIES-KEM-224, PSEC-KEM-
224, ACE-KEM-224, RSA-OAEP-2048, RSA-KEM-2048
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3. Algoritmy hashovacich funkci

i. Schvalené: SHA-256, SHA-384, SHA-512, SHA-512/256, SHA3-
256, SHA3-384, SHA3-512, SHAKE-128, SHAKE-256, Whirlpool,
BLAKE2

ii. Dosluhujici: SHA2-224, SHA3-224, RIPEMD-160

Doporucenim pro bezpe¢nou komunikacni infrastrukturu v komplexech budov kritické
infrastruktury je zahrnout véechny pozadavky NUKIB do kritérii vybéru technologii a nasledné
implementace do komunikac¢ni jednotky. Kritické pozadavky, které se povazuji za nutné a jejichz
splnéni musi byt z naseho pohledu vyzadovano, jsou:

e Zajisténi dGveérnosti pfenasSenych zprav v celém fetézci AMM

e Zajisténi autenti¢nosti a integrity prendsSenych zprav v celém fetézci AMM

e Zajisténi dostupnosti systému a odolnosti vici utoktim typu DoS

e Zajisténi fizeni pfistupu k aktiviim a uZzivatelskym uctim

e Zajisténi logovani bezpecnostnich udalosti a incidentd

e Zajisténi filtrace nezadouciho provozu

e  Zajisténi moznosti bezpecné vzdalené aktualizace zafizeni a systémi

Na tyto pozadavky navazuje vyzkum v ramci projektu MV CR , Monitoring a management
energetické soustavy v rozsahlych komplexech budov kritické infrastruktury®. Zatim neexistuje
zadny jednoduchy mechanismus, ktery by poskytl vSechny uvedené bezpecnostni sluzby. Proto
je nutné jednotlivé bezpecnostni nastroje, které jsou k dispozici, kombinovat. Ve vétSin€ ptipadi
se vyuziva vice uvedenych mechanismi najednou a vznikaji tak hybridni systémy. Cilem je tedy
analyza a implementace kryptografickych prosttedki nejenom pro pouhé Sifrovani, ale pro
vybudovani celého bezpe¢ného systému s kompletnim kli¢ovym hospodaistvim a digitalnimi
podpisy atd.
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4 DOKUMENTACE REALIZOVANEHO
PROJEKTU [18]

Pti realizaci projektu bylo nutné respektovat provozni podminky a pfedev§im stavajici moznosti
existujicich rozvadécd, do kterych se postupné implementovala novd smart technologie.
Zpracovani projektové dokumentace predchazelo vytvofeni studie proveditelnosti celého dila
s odhadem ndkladli na realizaci. Jednotlivé budovy se od sebe lisi jak stafim a zplsobem
provedeni instalaci, tak i naptiklad prostorovym uspotfddanim hlavnich rozvadéct. Proto bylo
nutné tesit kazdé ze 103 instalovanych méficich mist samostatné a vypracovat pro né nejen
instalacni vykresovou dokumentaci, ale i harmonogram prace, ktery musel nutné respektovat
provozni pozadavky nemocnice.

4.1 Vykresova dokumentace

Pro vSechna méfici mista se vytvorila dokumentace s detaily zapojeni, umisténim jednotlivych
prvki, zptisobem napdjeni a pfipojenim ke komunikacni siti FNOL. Pro ndzornost je vybrana
jedna zméné slozitych budov, kde jsou pouze dva nezavislé napajeci piivody. Vzhledem
k ptivodni koncepci tedy MDO a DO.

RH1—sTt 1.pole+2.pole—MDO, MEREN| &5
L1 LY

TAL1
12 A ~TALZ
- o |J\| .-"TM'J
B 8 %
JEIIEIEIEIEN ﬁmw
TR I AT
rmonitor MEg44PAN

114,
=2t

Obrazek 4.1 Zapojeni MEg44PAN v hlavnim rozvadéci, ptivod MDO [18]
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Obrazek 4.2 Schéma zapojeni v poli MDO [18]
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Obrazek 4.3 Schéma zapojeni v poli DO [18]
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Obrazek 4.4 Zapojeni MEg44PAN v hlavnim rozvadéci, ptivod DO spolu s pfipojenim zdroje
a komunikaci [18]

Napéajeni zdrojii a komunikaénich jednotek se voli vzdy ze zdroje s nejvySsim stupném zajisténi,

ktery je v daném misté dostupny. Tim se zvysi funk¢nost celého systému i v okamziku poruchy
hlavniho napéjeni (MDO) a zaroven k zamezeni ztraty dat nutnych ke zpétné analyze udalosti.

4.2 Priklady instalace

Obrazek 4.5 Monitorovani centralnich UPS
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Obrazek 4.6 Rozvadéc pro monitoring centralnich UPS

Obrazek 4.5 zachycuje usporadani mistnosti s centralnimi UPS v trafostanici TS4. Jde o
samostatny, pozarné odd¢leny a klimatizovany prostor, ve kterém jsou umistény tii centralni UPS
pro nékolik budov. Jsou uréeny pro napajeni opera¢nich salli a jednotek intenzivni péce,
respektive okruhtit VDO. Ty jsou piednostné vyuzivany pro napajeni pfistrojového vybaveni,
které slouzi k podpote zékladnich Zivotnich funkci pacienta. Jednd se o velmi dilezitou Cast
energetiky FNOL.

V tomto piipad¢ se s ohledem na nedostatek mista ve stavajicich rozvadécich pristoupilo
k instalaci nového rozvadece, uréeného vyhradné pro potfeby monitoringu.
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5 NAVRH SYSTEMU HODNOCENI
KVALITY A KONTINUITY NAPAJENI [17]

Vyhodnocovaci SW MEgA Explorer umoznuje tabulkové i grafické zobrazeni a porovnani
méfenych parametrd kvality jako jsou udalosti na napéti, flikr, vys$$i harmonicke,
meziharmonické, stejné tak jako béznych energetickych ukazatelti jako je napéti, proud, vykony
a energie v Sesti registrech. Permanentni sbér dat a moZnost jejich vyhodnoceni se s ohledem na
naroky zdravotnické a laboratorni pfistrojové techniky stdva naprostou nezbytnosti.

Aby se tato technologie dala pouzit ve zdravotnictvi, navrhl jsem doplnéni funkce
vyhodnoceni udalosti na napéti dle normy CSN EN 33 2000-7-710. To uZivateli umoziiuje
snadnou kontrolu funkce systémi pro zalozni napajeni, a piedevsim zpétnou analyzu nezadoucich
udalosti.

Software zaznamenané udalosti automaticky tiidi podle hloubky poklesu a doby trvani
do tabulky dle CSN EN 50160 a také podle CSN EN 33 2000-7-710 (Obrazek 5.1). To umoziiuje
obsluze okamzité urcit, zda nedoslo k vypadkiim, které by byly v nesouladu s normou pro danou
skupinu zdravotnického prostoru. Porovnani zdznami z aredlu a z napajeni z distribu¢ni soustavy,
také umoziuje kontrolu nabéhu zaloznich zdroja. Zde je nutné si uvédomit, Ze tyto pfistroje jsou
vhodné i k instalaci do rozvadéca zdravotnického pracoviste, tedy do maximalni blizkosti ke
zdravotnické technologii.
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Obrazek 5.1 Piehled udalosti pro uéely vyhodnoceni dle CSN EN 33 2000-7-710 [17]

Obrazek 5.2 ukazuje graf odolnosti uzpiisobeny pozadavkiim normy CSN EN 33 2000-7-710.
Obrazek 5.3 je potom celkovy seznam vSech napétovych udalosti v daném méficim bodé
s detailem prib&hu hodnot RMS1/2.
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Obrazek 5.4 Vyhodnoceni prubéhu vypadku (ilustraéni prabeh) [17]

18:49:17,716

Specialné pro kontrolu funkénosti systému zalozniho napajeni je navrzen zptisob vyhodnoceni

udalosti viz Obrazek 5.4. Na hornim grafu je znazornéno napéti na hlavnim napajeni pti vypadku.
V barevném obdélniku je zndzornéno casové zpozdéni, které je definované jako impulz pro
spusténi dieselagregati. Na spodnim grafu je potom pribéh napéti na zaloznim napdjeni a
v barevném obdélniku je vidét doba ndb&éhu nadhradniho zdroje. Tento zplisob zobrazeni ze dvou
méficich mist umozni obsluze ptfesnou kontrolu funkénosti zalozniho systému. Dale se kvuli
prikaznosti a nezaménitelnosti mefeni do grafického vystupu automaticky generuje:

- misto méfeni
- datum a ¢as udalosti
- zatazeni dle skupiny zdravotnického provozu
- délka trvani udalosti

- nazev normy, dle které se provadi vyhodnoceni
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6 ZPETNA ANALYZA NAMERENYCH
HODNOT

Plosny monitoring celého arealu, respektive klicovych mist napajeci sité poskytuje fadu
informaci, znichZ jsou generovany podnéty k feSeni. Pro zaji§téni provozu nemocnice je
automatické prepinani vybranych ¢asti provozu na zalozni zdroje napajeni velmi dilezité. Vse se
odehrava automaticky dle moznosti a nastaveni fidicich jednotek nahradnich zdroja.

Uréitym omezenim pro implementaci pozadavkd normy CSN EN 332000-7-710 je fakt,
Ze tato zafizeni byla vyrobena dlouho pred vznikem nové normy. Z téchto divodi se proto
nejdiive zaméime na problematiku dieselagregat.

6.1 Test dieselagregatii se zatézi

Provozovani dieselagregati podléha ve FNOL pfisnému rezimu zkousek a testovani, které se
planuji na rok dopfedu. Kazdy tyden se provadi rucni zkouSka bez pfipojeni zatéze a jednou
mésiéné se provadi fizeny vypadek napajeni na strané VN, kdy se testuje cely systém
automatického pfepnuti na zalozni napéjeni. Celd zkouSka pak trva hodinu.

Po tuto dobu je sice omezen provoz nemocnice tim, Ze jsou napajeny pouze obvody DO,
VDO a ZIS, ale je to zaroven jedina moznost odstaveni nékterych ¢asti technologie, provedeni
udrzby, reviznich zkousek a predevs§im zjisténi skute¢né zatéze nahradnich zdrojt.

Obrazek 6.1 Trafostanice TS4 se systémem automatického zaskoku
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Udaje ze zkousky nahradnich zdroji uvedené v Tabulka 6.1 odhalily zptisob nastaveni Fidicich
jednotek. OdliSnosti ¢asového pribéhu prameni z rizného data vyroby a také koncepce riznych
vyrobct technologie. Sledované parametry jsou nastaveny vyrobcem a jejich ovéfeni je bez
instalované smart méfici techniky v podstaté nemozné. Podstatny vliv na celkovou dobu piepnuti
ma i provedeni zaskokového automatu.

Tabulka 6.1 Casovy pribéh testu nahradnich zdroji

Misto Celkovy cas obnoveni napdjeni | Soubéh DA/sit’ pted | Prodleva pri

meteni z dieselagregatu t navratem na sit’ t; navratu na sit’ tp
(s) (min:s) (s)

TS1 26,920 03:00 2,04

TS2 26,340 00:08 0,16

TS3 28,140 03:00 12,00

TS4 31,880 01:36 6,00

tn— pfedepsand podminka startu DA - hlidana fidici jednotkou (90% U;jn/0,5s)
tsa— délka startu dieselagregatu
toa— prodleva nutna k ptipnuti zatéze na dieselagregat

ts — soub&h napajeni sit/dieselagregat pii navratu k napajeni ze sité
tp — prodleva (kratky vypadek) pii navratu k napajeni z distribucni sité

Udiesel

Unn | Udiesel

Obrazek 6.2 Casovy diagram — zagatek vypadku a prevzeti zatéze DO

57



Unn
o
Udiesel |
|
Udiesel U""
UDO
r-(—)v t —»

Obrizek 6.3 Casovy diagram — konec vypadku a piepnuti na sit’

6.2 MEgA Explorer — vyhodnoceni skute¢né udalosti

Navrzené upravy SW MEgA Explorer vychazi z pozadavkl praxe. Obrazek 6.4 zachycuje
vyhodnoceni skute¢né udalosti, ktera vznikla pti planovaném testu nahradnich zdroja 12.2.2020.
Na hornim prabéhu je udalost na MDO, kde je patrny pokles a pferuseni napéjeni, ¢imz je splnéna
podminka pro start dieselagregatu. Spodni pribéh zachycuje stav DO, tedy dulezitych obvodi,
jejichz napéjeni je obnoveno az po dob¢€ nutné ke startu dieselagregatu a ptepnuti zatéze na tento

zdroj.
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Obrizek 6.4 Vyhodnoceni udélosti dle CSN EN 33 2000-7-710 v prostfedi MEgA Explorer

58



Jedna se o zpracovani naméfenych dat ze dvou méficich pfistrojt, tedy ze dvou méficich mist.
Prekryti obou grafti je mozné diky automatické synchronizaci ¢asu vSech méticich ptistroju. Diky
spole¢né Casové ose je mozné porovndvat zmétené prubehy v celém aredlu. Takto lze sledovat
vznik, pfipadné Sifeni poruchy.

@ MEgA Explarer v1.59 - projekt ‘Data_2020_02 20°
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Obrazek 6.5 Zobrazeni udalosti

Obrazek 6.5 zobrazuje konec testu nahradniho zdroje napajeni. Pro tuto udalost je zvoleno
vyhodnoceni podle CSN EN 50160 ed.3. Na hornim grafu je patrna prodleva pfi pfepnuti na sit’.
Zelné je oznacen pas tolerance + 10%.

6.3 Prijata opatreni

Vyhodnoceni naméfenych dat vedlo k prehodnoceni nastaveni fidicich jednotek dieselagregatu.
Po konzultaci se servisni organizaci jsme zvolili optimalni nastaveni, které vyhovuje pozadavkim
vyrobece, tedy neohrozuje funkcnost dieselagregatu. Dalsim kritériem pak bylo maximalni
priblizeni se k pozadavkiim CSN EN 332000-7-710.
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TS3 TS4
Nahradni zdroj BCV 430 Nahradni zdroj BCV 660

Zpozdéni pro pokyn ke startu pii
vypadku sité (pokles pod 90% z
nominalni hodnoty) ... 1 sec
Zpozdéni pro aktivaci startéru po
aktivaci elektroniky motoru.

... 0,2 sec

Nastartovani motoru- cca. 6 sec
(tento Cas je individualni a mize
byt ovlivnén kvalitou paliva,
teploty okoli , atd.)

Ochranné zpozdéni pro stabilizaci
motoru, promazani a natlakovani
turbokompresoru. ... S sec.

Poté nasleduje odepnuti sitového

Zpozdéni pro pokyn ke startu pii
vypadku sité (pokles pod 90% z
nominalni hodnoty) ... 1 sec
Zpozdeéni pro aktivaci startéru po
aktivaci elektroniky motoru.

... 0,2 sec

Nastartovani motoru- cca. 6 sec
(tento Cas je individualni a mtize
byt ovlivnén kvalitou paliva,
teploty okoli , atd.)

Ochranné zpozdéni pro stabilizaci
motoru, promazani a natlakovani
turbokompresoru. ... 5 sec.

Poté nasleduje odepnuti sitového

jistice a zpozdéni pro pfipnuti GEN
jisti€e. Zpozdéni mezi pfepnutim
jisti¢l nastaveno na 2sec.

Celkem 14,2 sec

jistice a zpozdéni pro pfipnuti GEN
jisti€e. Zpozdéni nastaveno na 6sec.
(nastiadani spoustécii)

Celkem 18,2 sec

Nové nastaveni fidicich jednotek u dvou podobnych soustroji vykazuje rozdil 4 sekund. To je
dano rozdilnym typem automatického prepinace zatéze. V TS3 je pouzit typ, ktery teprve po
pfivedeni napéti z dieselagregatu nastiada spousté¢ a nasledné dojde k pfipojeni zatéZze na
dieselagregat. To ovSem znamena zpozdéni, které v dob€, kdy na znovuobnoveni napajeni bylo
90 sekund, nebylo podstatné.

6.4 Globalni pohled na podminku startu dieselagregati

Urcujicim parametrem pro start dieselagregatu je pozadavek normy, kterym je pokles napéti
v libovolné ze tif fazi na 90% jmenovité hodnoty trvajici déle jak 0,5 sekundy. Je ale nutné si
uvédomit, co se poté v napajeci siti zdravotnického zatizeni déje, a ze toto rozhodnuti je nevratné:

- Spousti se start dieselagregatu

- Trva vypadek napajeni, i kdyz se vrati napéti z distribuéni sit€¢ (ochrana proti rychlym
po sobé jdoucim poklesim ¢i vypadktim)

- Hlavni napgjeni (respektive MDO i DO) je bez napéti

- Zalozni napajeni z DA se dostava pouze do ¢asti okruhti ( DO)

- Po preklenuti vypadku a splnéni podminek pro navrat k sitovému napajeni dojde
k dalsimu vypadku na celé siti

Celkové¢ tedy misto jednoho kratkého vypadku napajeni 0,5 sekundy, vzniknou vypadky dva,
nesrovnatelné delsi. Po celou dobu provozu na DA je vétsi ¢ast nemocnice mimo provoz.
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Obrazek 6.6 Kumulativni soucet udalosti na VN [15]

V obdobi od kvétna 2009 do Cervence 2012 probihalo dlouhodobé sledovani udalosti na napéti
pomoci piistroje MEgl10. Obrazek 6.6 je kumulativnim souctem udalosti, ke kterym béhem
sledované doby doslo. Z vysledného pribéhu je patrné, ze cca 83% udalosti trva mén€ nez 0,5
sekundy. Limitni hodnota pro fidici jednotky je ale 1 sekunda. Rozdil mezi dobou reakce 0,5 a 1
sekunda je témér neznatelny, coz je patrné z grafu.

Vznika tedy situace, kdy na jedné stran¢ stoji poZzadavky nové normy a na strané druhé
moznosti stavajici technologie. Pfedcasné, nebo zbytecné rychlé pfepnuti do rezimu zalozniho
napajeni ma dalekosahly vliv na fungovani zdravotnického zatizeni. Dojde k omezeni provozu,
zvySeni poctu prechodnych stavii pii piepinani a tim i ke zvySeni moznosti poSkozeni
ptistrojového vybaveni. M4 to tedy negativni dopad na provoz a ekonomiku.

Jedna se zatim o dil¢i zavery, ale po zvazeni dostupnych informaci, se posun reakéni doby
smérem k del§im ¢astim jevi jako vyhodny. Tato oblast ovSem vyzaduje hlubsi prozkoumani na
vétsim vzorku zdravotnickych pracovist’ a s daty z poslednich let.
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6.5 Kontrola chodu UPS

Dalsim ptikladem praktického vyuziti této technologie je moznost sledovani chodu UPS a
porovnani vysledkil bateriovych testu.

Nejdtlezitéjsi casti zdravotnického provozu, jako jsou operacni sdly a jednotky intenzivni
péce vyzaduji nepfretrzité napajeni. K tomuto ucelu jsou vy¢lenény napajeci obvody VDO (velmi
dalezité obvody). Zaloha napajeni se zde provadi pomoci centralnich UPS, které jsou napajeny
z DO, tedy dieselagregatem. Pfi vypadku napijeni jejich baterie ptekryji dobu nab&hu
dieselagregatu. Kapacita baterii je pak dimenzovéana na dobu az tfi hodin.

Pti testu nadhradnich zdrojii se zatézi vznikla na jedné z centralnich UPS udalost, jejiz
prabéh je patrny z nasledujici tabulky. Zavaznost této poruchy je umocnéna i tim, Ze bateriovy
test, ktery se provadi prostfednictvim ovladaciho panelu UPS, zadnou poruchu neodhalil. Pii
vypadku napajeni tato UPS nepieklenula pozadovanou dobu a vzniklo pferuseni napajeni VDO.

Tabulka 6.2 Zaznam udalosti na centralni UPS

Udalost
Zacatek (h:m:s) | Délka (m:s) Konec (h:m:s)
TS4 A1 _GS3 VDO | 14:30:25,000 |00:17,840 14:30:42,840

Misto méreni

TS4 D1 DO 14:30:08,819 | 00:34,180 14:30:42,999
TS4 Al GS3 VDO |15:06:43,513 | 00:00,620 15:06:44,133
TS4 D1 DO 15:06:37,825 | 00:06,220 15:06:44,045
VDO '— —

VDO% ‘—L
po — 0o ¥

i lBsei 18sec | —> —J_: e

! 5,6885! 620 ms t
-

Obrazek 6.7 Casovy pribéh udalosti na centralni UPS
zelena - napajeni z dieselagregatu
modra - sitové napdjeni

¢ervené — napajeni z UPS

Prabéh udalosti zobrazuje Obrazek 6.8 a Obrazek 6.9, ze kterych se da vycist, ze Spickovy proud
dosahoval hodnoty 300A.
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Obrazek 6.9 Osciloskopicky zaznam
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6.7 Meéreni kvality

Parametry napajent je nyni mozné hodnotit i z pohledu normy CSN EN 50160 ed. 3, tedy méfenim
kvality. Pro tuto moZznost je vybrano 16 méticich mist, jejichz pocet je mozné v ptipadé nutnosti
rozsifit zménou SW vybaveni zvoleného méficiho pfistroje. Po relativné kratké dobé provozu se
daji vyhodnotit prvni zjisténé parametry, které piekracuji povolenou mez.

Tabulka 6.3 Parametry z méfeni kvality

Misto méfeni Parametr mimo meze Poznamky

TS1 _RH14/1_MDO | 15. harmonicka Ve vSech tydnech v L1 (L2 na hranici)
TS1_Y MDO 15. harmonicka Ve vSech tydnech v L1 (L2 na hranici)
TS4 Al _GS3 VDO |Flikr Ve vsech tydnech v riiznych fazich
TS4 A1 _GS1_VDO | Flikr Pouze 4-ty tyden L3

TS4 A1 T3 MDO |15. harmonicka Pouze 9-ty tyden L3

\ HROMADNT
! viBER

PRIPOJENI
="/ K pRISTRON

Napai THD Fiks

TS| RHIAPLMDD | TS1_AHIWLMOO 1] Cusony romsah éat g Wbiewelion L1 Fydenrs data « flokevant pami SBOMB  HODMicrosof Vitual Dt SCIL, Microsaft Virtus| DRk 5C1)

Obrazek 6.10 Graficky piehled méfeni kvality

Na Obrazek 6.10 je celkovy piehled kvality vztazeny v normovaném grafu k hodnoté 1.
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6.7.1 Harmonicka napéti vyssich radu
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Obrazek 6.11 Vyhodnoceni kvality — harmonicka napéti vyssSich radi

Pti volbé parametru vyssi harmonické mizeme na vystupu do tabulky okamzité zjistit, které
slozky vysSich harmonickych jsou mimo povoleny ramec. V nasem piipadé se jedna o 15.
harmonickou. Tento fadek je automaticky zvyraznén Cervene.
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Obrazek 6.12 Grafické zobrazeni 15. harmonické slozky

Na Obrazek 6.12 je detailni zobrazeni 15. harmonické slozky ve vSech fazich. Mistem méfeni je
RH 14 v trafostanici TS1. Zeleny pas graficky vymezuje povolenou mez.
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Obrazek 6.13 Hodnoceni kvality — budova Y

Dal$im mistem méfeni je budova napajena z TS1. Na Obrazek 6.13 jsou do grafu vybrany
parametry 15. harmonické slozky napéti a na spodnim grafu maximalni hodnoty proudu.
Proudové razy na spodnim grafu odpovidaji spousténi vzduchotechnickych jednotek dané
budovy.

6.7.2  Flikr [1]

Dalsi parametr, ktery se da s pouzitim této techniky snadno vyhodnotit, je flikr. Jeho definice je
provedena v CSN EN 50160 ed.3 [1]:

- v kapitole 3.3 flikr (flicker): vjem nestalosti zrakového vnimani vyvolany svételnym
podnétem, jehoz jas nebo spektralni rozloZeni kolisa v case (IEV 161-08-13)
POZNAMKA Kolisani napéti zptisobuje zménu jasu svitidel, které mohou zptisobovat zrakovy
vjem nazyvany flikr. Nad uréitou prahovou hodnotou se stava flikr nepfijemny. Nepiijemnost
vzrista velmi rychle s amplitudou kolisani. Pii uritém kmitoc¢tu opakovani mohou byt
nepiijemné jiz velmi malé amplitudy.

- vkapitole 3.4 mira vjemu flikru (flicker severity): intenzita nepiijemnosti flikru
definovana nasledujicimi veli¢inami:

» kratkodoba mira vjemu Py (short term severity Py) je méfena po dobu deseti minut;

» dlouhodoba mira vjemu Py (long term severity Py) je vypocitana z posloupnosti dvanacti
hodnot Py po dobu dvouhodinového intervalu pouzitim nasledujiciho vztahu:
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- v kapitole 4.2.3.2 Mira vjemu flikru

Za normalnich provoznich podminek musi byt po 95% casu, v libovolném tydennim

obdobi, dlouhodoba mira vjemu flikru Py <I.

POZNAMKA Reakce na flikr je subjektivni a miize se ménit v zavislosti na p
délce doby, po kterou se vyskytuje. V nékterych ptipadech zplsobuje Pi=1 obtize, zatimco

v jinych ptipadech vyssi hladina Py, obtize nevyvolava.

Vyhodnoceni kvality na Obrazek 6.14 uzivatele okamzité upozoriii na parametry, které jsou
nevyhovujici. V tomto piipadé se jedna o flikr ve dvou fazich. Tento udaj se pro prehlednost

automaticky zvyrazni Cervenou barvou.
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Obrazek 6.14 Hodnoceni kvality - Flikr
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Graficky detail flikrii je mozné zobrazit do grafu, kde jednotlivé faze jsou odliSeny barevné.
Povoleny pas, ve kterém se maji hodnoty flikru pohybovat, je v grafu op€t zvyraznén zelenou

barvou.
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Obrazek 6.15 Grafické zobrazeni Flikru
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Obrazek 6.16 Porovnavaci graf napéti, proudu a flikru
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Porovnani delSiho obdobi, po které se provadélo méieni, viz Obrazek 6.16, zarovein umoznuje
porovnat napéti a proudy. VSechny tfi grafy maji stejnou ¢asovou osu, a proto se daji snadno

porovnavat.
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7 ZAVER

Tato diplomova prace se zabyva monitorovanim napéjecich siti v rozsahlych komplexech budov
kritické infrastruktury. PfedevS§im se zamétuje na strukturované napdjeci sité zdravotnickych
areald. Jde o odvétvi elektrotechniky, které kvili své slozitosti a uzké specializaci vyzaduje
zna¢né odborné znalosti a zkuSenosti. Pravé proto je projektovani zdravotnickych provozi
obtizné a ne kazdy projektant se v této problematice dostatecné orientuje. Diplomova prace
sestava z nékolika logickych na sebe navazujicich ¢asti, které maji vytvofit ucelenou predstavu o
struktufe napajeni zdravotnickych provozt. Dale pak pfedkladd moznosti vyuziti smart méticich
technologii a jejich propojeni se systémy méfeni a regulace.

V prvni ¢asti popisnym a nazornym zpusobem vysvétluje dva zakladni sméry budovani
napéjecich siti zdravotnickych budov, které jsou dany historickym vyvojem a existenci dvou
norem. Vychazi zprovoznich zkuSenosti a poukazuje na zasadni tuskali, ktera prameni
z rozdilnosti dotéenych norem a predeviim z novych pozadavki CSN 33 2000-7-710.

Nésledné je popsano navrzené feSeni monitoringu napajeni, a to jak v obecné roving,
vycétem parametrti méticich ptistroj, komunika¢nich jednotek, zdrojii a meficich transformatoru,
tak 1 ptiklady provadéci vykresové dokumentace. Na konkrétnich ptikladech vyhodnoceni
naméfenych dat jsou demonstrovany praktické moznosti pouzité technologie. Pfedevsim odhaleni
skrytych zavad na centralnim zdroji nepfetrzitého napajeni, nebo moznosti precizniho nastaveni
fidicich jednotek dieselagregatii jsou neocenitelné. Na zakladé nékterych jiz znamych informaci,
spolu s novymi daty, je diskutovana podminka pro spusténi dieselagregatu. Z provozniho hlediska
je tato otazka natolik zdvazna, Ze si do budoucna vyzada hlubsi prozkouméani na Sir§Sim vzorku
dat. Zatim je mozné z omezenych informaci konstatovat, Ze stanoveny cas 0,5 s je pfili§ kratky.
Prodlouzeni tohoto ¢asu prakticky znamena mensi pocet startd dieselagregatid. Tedy doby, kdy
ma nouzovy rezim negativni dopad na provoz a ekonomiku zdravotnického zatizeni.

Hlavnim pfinosem této diplomové prace je navrh nové casti vyhodnocovaciho SW a
vytvoreni rozsdhlé monitorovaci sité sto tfi méticich mist. Doposud zadny z dostupnych monitorii
kvality nedovedl vyhodnocovat kvalitu napajeni pro zdravotnické prostory i s pohledu normy
CSN 33 2000-7-710. Tento projekt byl realizovan v prostiedi zdravotnického komplexu Fakultni
nemocnice Olomouc, ale jeho vyuziti s propojenim na systémy MaR jsou Sifeji pouzitelné
v jakémkoli komplexu kritické infrastruktury. Toto variabilni a pruzné rozsifitelné feseni zaroven
akceptuje jak prisna kritéria na presnost mefeni, tak v neposledni fadé i na kybernetickou
bezpecnost.

Realizovany projekt dava k dispozici velké mnozstvi informaci, jejichz vyhodnocenim se
otevird moznost k detailni analyze napajecich siti. Dava okamzity piehled o poruchovych stavech,
efektivité chodu a mnoho dalsiho. Predevsim je ale ucelenym nastrojem pro technika v dotéené
organizaci a umoziuje preventivni analyzu a predikci nezadoucich stavii. Své uplatnéni najde v
provozné¢ pravni problematice, pfi feSeni pojistnych udalosti, piipadné jinych nezadoucich
udalosti spojenych s kvalitou napajeni. Vyuziti této technologie ma kladny vliv na provoz a
ekonomiku monitorovaného arealu.
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