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Digitales Rechtemanagement
und Verbraucherinteressen.
Pladoyer fir eine DRM-Agenda,
die auch die Interessen der
Verbraucher beriicksichtigt

von Natali Helberger, University of
Amsterdam

Der Einsatz von DRM-Systemen kann fir
attraktive und benutzerfreundliche Produkte
und Dienste genutzt werden — vorausge-
setzt die Rechte und die legitimen Interes-
sen der Verbraucher werden bericksichtigt.
Der gegenwaértig vorherrschende Ansatz,
DRM ausschlief3lich als eine Angelegenheit
des Urheberrechts zu betrachten, steht ei-
ner wirksamen rechtlichen Berucksichti-
gung der Interessen der Verbraucher im
Wege. Mit einer Reihe von Vorschlagen wird
gezeigt, welche Rolle einem erganzenden
verbraucherschutzrechtlichen Ansatz zu-
kommen kdnnte. Aus Forderungen, die an
das Urheberrecht und den Verbraucher-
schutz zu stellen sind, wird eine DRM-
Agenda mit mehreren Optionen der rechtli-
chen Ausgestaltung entwickelt.*

1 Einleitung

Ein Hauptgrund fiir die immer wichtigere Rolle
des Verbrauchers im Urheberrecht ist die zu-
nehmende Digitalisierung. Einerseits verdndert
die Digitalisierung die Moglichkeiten fiir den
Verbraucher, bestimmte elektronische Inhalte
zu suchen, zu erschlielen, sie (interaktiv) zu
nutzen und weiterzugeben. Auf der anderen
Seite verdndert die Digitalisierung die Art und
Weise, wie Rechteinhaber digitale Inhalte ver-
werten konnen. Sie eroffnet neue Darstel-
lungsmdglichkeiten und Angebotsformen. Sie
ermdglicht aber auch verfeinerte Verfahren der
Regelung und Uberwachung der Nutzung digi-
taler Inhalte. Zusammen mit den Vertrdgen
zwischen Anbietern und Verbrauchern ermog-
lichen Techniken des digitalen Rechtemana-
gements (DRM)? ein nie da gewesenes Maf an
Kontrolle iiber die Art und Weise, wie
Verbraucher digitale Inhalte nutzen kénnen.
Angesichts der erweiterten Nutzungs- und
Kommunikationsmoglichkeiten auf der Ver-
braucherseite und der erweiterten Rechte und
Kontrollmoglichkeiten auf der Seite der Rechte-
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inhaber sind Konflikte vorprogrammiert. Dies
gilt umso mehr, als die in jlingster Zeit erfolgte
Reform des europidischen Urheberrechts (EUCD
2001) darauf abzielt, die Produzentenseite ein-
seitig zu stiarken, in der Annahme, dass ein stér-
kerer Urheberrechtsschutz auch dem Verbrau-
cher zugute kidme. Infolge des verschirften
Rechtsrahmens schlieft die Anzahl moglicher
Gesetzesverletzungen zunehmend auch Nutzun-
gen ein, die der Verbraucher hiufig als ,,norma-
le und wesentliche Funktionen des Internet
betrachten diirfte. Die Bestrebungen seitens der
Inhalteindustrie, Handlungen wie das Herunter-
laden von Inhalten von Peer-to-Peer-(P2P)-
Netzen®, das »Rippen® (Entnehmen von Inhal-
ten), das ,,Posting* (Hochspielen in P2P-Netzen)
und die Weitergabe von Inhalten an Bekannte
als Straftatbestinde darzustellen, haben die
Rechtsunsicherheit erhoht. Es wird immer
schwieriger abzuschétzen, welche Handlungen
nach wie vor nach dem Urheberrecht erlaubt
sind und welche die Grenzen der ,,privaten‘
oder anderer berechtigter Formen der Nutzung
iiberschreiten.

DRM-Systeme, die die Grundlage fiir eine
ganze Reihe neuer Geschéftsmodelle zur Ver-
wertung digitaler Inhalte darstellen, werden
vom Verbraucher oft als ein Anzeichen der
wachsenden Kommerzialisierung digitaler In-
halte und des Internet wahrgenommen. Der
unmittelbare Vorteil, den der Gebrauch von
DRM-Systemen dem Verbraucher bringen
kann (etwa in Form niedrigerer Preise und ho-
herer Flexibilitdt), ist fiir diesen nicht immer
erkennbar. Das zeigt sich an einer Reihe von
Beschwerden, die in jiingster Zeit von
Verbrauchern und Verbraucherorganisationen
vorgebracht worden sind: DRM-geschiitzte
Inhalte verhindern, dass der Verbraucher Aus-
nahmen nutzen kann, die das Urheberrecht
vorsieht (wie beispielsweise die Schrankenbe-
stimmung fiir privates Kopieren). Sie schrinken
den Verbraucher in seiner Autonomie ein, digi-
tale Inhalte zu horen, zu sehen oder zu lesen, wo
und wann er will. Sie greifen in die Privatsphére
ein und verletzen den Datenschutz. Im Extrem
installieren DRM-Systeme sogar ohne Erlaubnis
des Verbrauchers Software auf dessen Compu-
ter, die zu Schidden an Soft- und Hardware oder
Dateien des Verbrauchers fiihren kann.

Diese Kritik dringt Wissenschaft, Gesetz-
geber und Vertreter der Industrie, sich dariiber
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klar zu werden, welche Rolle der Verbraucher
im digitalen Zeitalter spielen soll, wo die
Trennlinie zwischen legitimen und nicht-
legitimen Nutzungen digitaler Inhalte liegt und
welches das richtige Mall an Fairness, Auto-
nomie und Freiheit in den Beziehungen zwi-
schen Verbrauchern und DRM-Anwendern ist.
Offen ist noch die Frage, was der Gesetzgeber
tun konnte, um berechtigte Verbraucherinteres-
sen vor einem missbrauchlichen Einsatz von
DRM zu schiitzen. Weder der europdische Ge-
setzgeber noch die Gesetzgeber in den meisten
europdischen Léndern haben sich bisher mit
dieser Frage eingehender befasst. Entsprechend
mangelt es an wirksamen legislativen Maf-
nahmen gegen den unfairen Einsatz von DRM.

Die Beriicksichtigung von Verbraucherin-
teressen beim Einsatz von DRM-Systemen ist
nicht bloB eine moralische Frage, sondern eine
Vorbedingung fiir den wirtschaftlichen Erfolg
vieler elektronischer Dienste und Produkte und
das Funktionieren der Informationsdékonomie
insgesamt. Zahlungskriftige Verbraucher sind
einflussreiche Akteure auf den neuen Mérkten
der Informationsokonomie, und die Stirkung
des Vertrauens, der Sicherheit und des Schut-
zes der Verbraucher sind Eckpfeiler dieser
Entwicklung (Europdische Kommission 2005;
Byrne 2001). Wahrend auf anderen Rechtsge-
bieten (wie etwa dem Telekommunikations-
recht) die wichtige Rolle des Verbrauchers als
Akteur und treibende Kraft auf dem Markt
langst erkannt worden ist, liegt dem Urheber-
recht diese Erkenntnis noch recht fern. Eine
digitale Verbraucherschutzagenda aufzustellen,
entspriche im Ubrigen der hohen Prioritit, die
die EU neuerdings Verbraucherfragen einrdumt
(Europdische Kommission 2005; Europédisches
Parlament und Europdischer Rat 2004). Dazu
will dieser Artikel einen Beitrag leisten.

2 Die derzeitigen gesetzlichen Regelungen
greifen zu kurz

Die DRM-Diskussion spielt sich nach wie vor
in erster Linie im Bereich des Urheberrechts ab
— vor allem im Zusammenhang mit den Be-
stimmungen, die DRM vor Umgehung schiit-
zen sollen, und mit den gesetzlichen Ausnah-
men und Einschrinkungen des Urheberrechts.
Die Ausnahmen und Einschrinkungen im eu-
ropdischen und nationalen Urheberrecht geben

in gewissem Mafe vor, was Nutzer mit einem
kopiergeschiitzten Inhalt tun diirfen (z. B. pri-
vates Kopieren, Kopieren zu wissenschaftli-
chen oder schulischen Zwecken, Ausnahmere-
gelungen fiir Archive und Bibliotheken sowie
fiir die Presse). Aus Verbrauchersicht ist dieser
Ansatz jedoch nicht umfassend genug und die
Rechtslage ist hochst unbefriedigend. Daran
sind vor allem zwei Dinge schuld:

e DRM-Anwender haben einen erheblichen
Freiraum, DRM nach eigenem Ermessen
einzusetzen, selbst wenn dies eindeutig im
Widerspruch zu legitimen Interessen des
Verbrauchers im Rahmen des Urheberrechts
steht (Abschnitt 2.1), und

o das Urheberrecht bietet allenfalls einen
groben Ansatz zum Verbraucherschutz (Ab-
schnitt 2.2).

2.1 Rechteinhaber haben einen zu gro-
Ben Freiraum bei der Anwendung
von DRM

Rechteinhaber haben einen erheblichen Ermes-
sensspielraum bei der Anwendung von DRM.
Verbraucherinteressen und -rechte werden in
vertraglichen Regelungen oft einschriankend
definiert. Dies wird begiinstigt durch eine weite
Auslegung der Vertragsfreiheit von Rechteinha-
bern beim vertraglichen Ausschluss von beste-
henden  Schrankenbestimmungen. Zweitens
werden sie dadurch eingeschriankt, dass die
Auslibung  dieser  Schrankenbestimmungen
durch den Einsatz technischer Maflnahmen bzw.
DRM praktisch unméglich gemacht wird.*

Im europdischen Urheberrecht findet sich
wenig dariiber, was geschieht, wenn DRM-
Anwender gegen die gegebenen Rechtsvor-
schriften des Urheberrechts verstoBen. Nach
dem jetzigen Wortlaut des Artikels 6 / Abschnitt
4 der Urheberrechtsrichtlinie werden DRM-
Anwendern nur recht unbestimmt rechtliche
MafBnahmen angedroht, wenn sie DRM nicht so
anwenden, wie es berechtigten Verbraucherinte-
ressen entspricht. Dieser Artikel der Urheber-
rechtsrichtlinie erwdhnt keinerlei Fristen oder
Sanktionen bei Nichteinhaltung und sieht auch
keinerlei wirksame Uberwachungsverfahren
vor. Es gibt auch keine ausdriickliche Verpflich-
tung der DRM-Anwender, die Schranken im
Urheberrecht zu respektieren. Der Artikel ist
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vielmehr ein entmutigendes Signal fiir die
Verbraucher. Die Zuriickhaltung des Gesetzge-
bers in Bezug auf die Verantwortlichkeit von
DRM-Anwendern ist schwer verstdndlich, zu-
mal die Zuweisung von Verantwortlichkeiten
fiir privates Handeln in anderen Rechtsgebieten
ein recht hiufig genutztes Instrument ist.” Wa-
rum also nicht im Urheberrecht?

Bei der Umsetzung der Richtlinie tun sich
die Mitgliedstaaten der EU schwer, angemesse-
ne Losungen zu erarbeiten. Vielmehr scheinen
Gesetzgeber und politische Entscheidungstrager
einen ,notify-and-do-it“-Ansatz zu verfolgen.
Damit ist gemeint, dass sie akzeptieren, dass die
Schranken des Urheberrechts im Ermessen des
DRM-Anwenders liegen und diese sich in ver-
traglichen und technischen Vorkehrungen kon-
kretisiert konnen, solange der Verbraucher nur
dariiber vorher informiert wurde. Damit wird
gleichzeitig die Beweislast auf den Verbraucher
verlagert. Der Verbraucher muss im konkreten
Fall beweisen, dass er der berechtigte Nutznie-
Ber einer Einschrankung des Urheberrechts ist.
Vom Standpunkt des Verbraucherschutzes aus
betrachtet ist die Lage duf3erst unbefriedigend.

2.2 Das Urheberrecht ist fur den
Verbraucherschutz zu wenig konkret

Das Urheberrecht ist auch aus anderen Griin-
den keine zuverldssige Norm fiir die Fairness
und Legitimitét einer DRM-Anwendung:

e Gemessen an der Genauigkeit, mit der
DRM bestimmte Nutzungen kontrollieren
kann, ist das Urheberrecht zu unprazise.

e Im heutigen Urheberrecht findet sich kein
genaues und zeitgemiBes Konzept des
»Nutzers® und der géingigen Nutzungsfor-
men digitaler Inhalte.

e Wichtige Verbraucheraspekte beim Einsatz
von DRM werden im Urheberrecht
schlichtweg nicht beriicksichtigt.

Zum ersten Grund: DRM-Techniken ermogli-
chen eine ausgefeiltere und differenziertere
Nutzungskontrolle, als es das Urheberrecht je
vorhersehen konnte. Um ein Beispiel zu nen-
nen: es ist nach geltendem Urheberrecht voll-
kommen unklar, welches die gesellschaftlich
wiinschenswerte Anzahl von Privatkopien ist,
die ein Verbraucher anfertigen konnen sollte
und ob eine Beschrinkung auf z.B. sieben
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Kopien vertretbar ist oder nicht. Ebenso wenig
sagt das Urheberrecht dariiber, ob eine Neuab-
mischung, das Erstellen von Auszligen oder
das ,,ripping® elektronischer Inhalte zu unlds-
baren Konflikten mit den exklusiven Nutzungs-
rechten der Rechteinhaber fiihrt oder nicht.
Ferner ist die Frage unbeantwortet, wer im
Konfliktfall zu entscheiden hat: der Gesetzge-
ber, der DRM-Anwender, ein Sonderausschuss,
der Richter oder der Verbraucher?

Zum zweiten Grund: Im Urheberrecht ist
die mangelhafte Beriicksichtigung von Verbrau-
cherinteressen beim DRM-Einsatz (ebenso wie
bei bestimmten Vertragspraktiken) wohl auch
darauf zuriickzufiihren, dass der Urheberrechts-
gesetzgeber sich nie richtig Gedanken tiber den
Verbraucher gemacht hat. Im Urheberrecht fehlt
eine einschldgige Vorstellung vom Verbraucher
und von modernen Nutzungspraktiken digitaler
Inhalte. Wie kann das Urheberrecht die Interes-
sen der Verbraucher bzw. Nutzer wirksam
schiitzen, wenn es nicht einmal genau weil}, um
welchen Personenkreis es sich dabei handelt?
Keine der europdischen Richtlinien bietet eine
Definition des Begriffs ,,Verbraucher”. Es ist
symptomatisch, dass der Begriff des ,,Verbrau-
chers® im Zusammenhang mit dem Urheber-
recht eigentlich tiberhaupt nicht vorkommt und
dass auch viele Fachautoren den Begriff
,,Verbraucher” in Zusammenhang mit dem Ur-
heberrecht ungern verwenden (Benkler 2000,
Cohen 2005); eine Ausnahme findet sich in
Erwéagungsgrund 9 der Urheberrechtsrichtlinie
(EUCD 2001). Im Griinbuch {iiber Urheberrecht
der Européischen Kommission, aber auch in der
wissenschaftlichen Literatur, wird der ,,Verbrau-
cher vor allem als wirtschaftliche Verkorpe-
rung einer Person dargestellt, deren Hauptinte-
resse der passive Verbrauch zu einem giinstigen
Preis ist (Ramsay 2001, Europdische Kommis-
sion 1995, Benkler 2000). Liu bezeichnet dies
als den ,,couch-potato“~-Ansatz (Liu 2001).

Im Gegensatz dazu sollte davon ausge-
gangen werde, dass der ,Nutzer die Werke
nicht nur ,konsumiert”, sondern sie vielmehr
aktiv und zweckbestimmt verwendet, um damit
zu lehren, zu erfinden, zu informieren, zu kriti-
sieren oder sie zu besprechen.® Der Nutzer wird
als ein potentieller ,,Urheber* oder mindestens
ein ,,aktiver Nutzer* verstanden, der in gewis-
ser Weise ilber dem ,,Normalverbraucher*
steht. In der Realitét hingegen ist es eher wahr-
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scheinlich, dass sich die Mehrzahl der Nutzer
bzw. Verbraucher zwischen diesen beiden Po-
len bewegt (Lenhart, Madden 2005; INDICA-
RE 2005; Cohen 2005; Liu 2001).

Zum dritten Grund: Es wird oft iibersehen,
dass DRM fiblicherweise eingesetzt wird, um
mehr zu erreichen als das recht eingeschriankte
Ziel, geschiitzte Inhalte vor unberechtigter
Nutzung zu schiitzen. Als Grundlage fiir einen
ganzen Bereich neuer Geschiftsmodelle bietet
DRM den Rechteinhabern nie da gewesene
Moglichkeiten der Kontrolle, wie die Verbrau-
cher bestimmte Inhalte nutzen konnen. Das
meint: Wie oft sie Werke anhoren, lesen oder
anschauen; wann, wo, wie lange oder wie oft
und mit wem sie sie austauschen. Infolgedes-
sen gehen die Auswirkungen von DRM iiber
Fragen des ,reinen“ Urheberrechts hinaus,
werden allerdings nur allzu oft in diesem engen
Kontext behandelt. Erst in jlingster Zeit unter-
sucht die Fachwelt die Auswirkungen von
DRM auf legitime Verbraucherinteressen au-
Berhalb des Urheberrechts (INDICARE 2005;
Mulligan, Burstein 2002; Mulligan et al. 2003;
Liu 2001; Cohen 2005; INDICARE 2004; Hel-
berger 2005). Bisher sind u. a. folgende Fragen
angesprochen worden:

e Wie ist die DRM-Kontrolle von Nutzungs-
formen einzuschétzen, die nachweislich gar
nicht urheberrechtsrelevant sind?

e Wie ist die DRM-Kontrolle des Zugriffs auf
Inhalte und deren Nutzung einzuschitzen,
wenn diese Inhalte gar nicht urheberrecht-
lich geschiitzt sind (,,Public-Domain*-
Material, Nachrichten, Tatsachen, Sport und
andere Ereignisse)?

e Wie ist die DRM-Kontrolle in Bezug auf
Rechte auBerhalb des Urheberechts zu be-
werten (personliche Autonomie, Eigentum
des Verbrauchers, Datenschutziiberlegun-
gen, Sicherheitsiiberlegungen, Vertragsfrei-
heit, funktionierender Wettbewerb)? (Gui-
bault, Helberger 2005; Cohen 2005; Liu
2001; EFF 2003)

3 Optionen des Verbraucherschutzes im
Hinblick auf digitale Medien

In diesem Abschnitt sollen Anséitze beschrie-
ben werden, mit denen Verbraucherinteressen
in der Informationsékonomie Rechnung getra-

gen werden kann. In den Unterkapiteln 3.1 bis
3.3 werden dazu folgende Optionen vorgestellt:
der Weg iiber die Verbraucherautonomie; eine
innovations- und verbraucherfreundliche Re-
interpretation des Urheberrechts sowie die Ent-
wicklung des allgemeinen Verbraucherschutz-
rechtes und sektorspezifischer Regeln zum
Schutz der Interessen von Verbrauchern.

3.1 Der Weg uber die Verbraucher-
autonomie

Vieles spricht fiir eine Losung, bei der der
Verbraucher und damit der Kunde dariiber ent-
scheidet, ob er die Bedingungen, unter denen ein
Dienst angeboten wird, akzeptabel findet oder
nicht. Durch Kauf oder Nichtkauf eines be-
stimmten Erzeugnisses oder einer bestimmten
Dienstleistung hat der Verbraucher ein wirksa-
mes Mittel in der Hand, seine Priferenzen aus-
zudriicken. Er kann damit auch deutlich machen,
was er flir ein faires Geschéft hélt. Fiir die Be-
fiirworter dieses Ansatzes ist dabei das Konzept
der Transparenz zentral. Wenn transparent wire,
wann und wie DRM eingesetzt wird, hétte der
Verbraucher die Mdoglichkeit, selbst zu ent-
scheiden, ob er ein DRM-System akzeptiert.

Der Ansatz iiber die Verbraucherautono-
mie hat gewisse Vorteile, erkennt er doch die
Autonomie des Verbrauchers ebenso wie die
Vorstellung vom aktiven Verbraucher an. Auch
eine Uberregulierung lisst sich so vermeiden.
Allerdings lassen sich auch einige Kritikpunkte
ins Feld fiilhren: Wenn der Ansatz iiber die
Verbraucherautonomie funktionieren soll, ist
geniigend Wettbewerb eine Voraussetzung
dafiir, dass Wahlmdglichkeiten entstehen, also
verschiedene Nutzungsoptionen zu differen-
zierten Preisen zur Auswahl stehen. AuBBerdem
gehorte zum Wettbewerb, dass auf Inhalte {iber
verschiedene Wege bzw. Medien zugegriffen
werden kann. Beides ist heute nicht durchweg
der Fall. Die Auswahlmoglichkeiten des Ver-
brauchers diirfen zudem nicht durch vertragli-
che (langfristige Abonnementvertrige, man-
gelnde Vertragstransparenz) oder technische
Bedingungen (nicht interoperable Verbraucher-
gerite) behindert werden.

Aus dem Blickwinkel der Rechts- und In-
formationspolitik wird die Lage dadurch kom-
pliziert, dass die Gesetze zum Schutz geistigen
Eigentums eine ganze Reihe weiterer politischer
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Ziele verfolgen; dazu gehoren die Verbreitung
von Ideen, Forderung der Meinungsfreiheit,
Schutz der Kultur sowie Forderung von techni-
schem Fortschritt und Innovation. Diese Ziele
sind nicht so sehr auf den einzelnen Verbraucher
als vielmehr auf den Verbraucher im gesell-
schaftlichen Kontext ausgerichtet. Mit anderen
Worten: Fiir die Politik héngt die Entscheidung
dariiber, was akzeptabel ist, nicht nur vom
Blickwinkel des einzelnen Verbrauchers, son-
dern von grundsétzlicheren gesellschaftlichen
Interessen ab. Es ist mindestens fraglich, ob auf
einem funktionierenden Markt die Summe aller
einzelnen Verbraucherentscheidungen unbe-
dingt mit der Verwirklichung dieser grundsitzli-
chen Ziele identisch ist (Reifner 1998). Es reicht
in diesem Zusammenhang wahrscheinlich nicht,
sich zum Schutz gesellschaftlicher Ziele nur auf
die Marktkrifte zu verlassen. Zusétzliche Initia-
tiven zur Verbesserung der Verbraucherposition
konnten gerechtfertigt sein.

3.2 Innovations- und verbraucherfreund-
liche Auslegung des Urheberrechts

Im europédischen Urheberrecht wird vor allem
von der Annahme ausgegangen, dass dem
Verbraucher am besten gedient sei, wenn die
europdische Inhalteindustrie (unter anderem
durch Erweiterung des Urheberrechtsschutzum-
fangs) gefordert wird. Dem lésst sich entgegen-
halten, dass ein zu weit reichender Schutz von
Werken eher dazu angetan ist, fiir den Verbrau-
cher den Zugang und die Nutzbarkeit sowie die
Standards an Sicherheit und Datenschutz zu
beeintrichtigen, aber auch die Marktnachfrage.
Mit anderen Worten: Ein zu weit reichender
Urheberrechtsschutz kann sein Ziel, ndmlich
dem Verbraucher zu dienen, verfehlen.

Aus diesem Grund wire im Fall eines Inte-
ressenkonflikts fiir eine innovationsfreundliche-
re Interpretation des Urheberrechts zu pladieren.
Im beriihmten ,,Paperboy“-Fall hat der Bundes-
gerichtshof im Jahr 2003 z. B. festgestellt, dass
Anbieter von Dienstleistungen, die das Internet
als Vertriebsmedium fiir ihre Angebote nutzen
wollen, Einschriankungen ihrer exklusiven Rech-
te hinnehmen miissen, wenn dies durch das 6f-
fentliche Interesse am Funktionieren des neuen
Mediums gerechtfertigt werden kann (Bundes-
gerichtshof 2003). Aus einem #hnlichen Grund
wurde in der Urheberrechtsrichtlinie ,,Caching*
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(kurzfristige Zwischenspeicherung einer Kopie)
vom Vervielfaltigungsrecht ausgenommen.

Ein Richter konnte dementsprechend ar-
gumentieren, dass Anbieter von Musikdiensten
in Ausiibung ihrer Exklusivrechte bestimmte
Nutzungsarten von digitalen Produkten nicht
verhindern diirften, die ,,normal” oder gesell-
schaftlich erwiinscht sind. Dazu konnte z. B. das
Speichern von digitalen Produkten auf verschie-
denen Computern gehoren, deren Umwandlung
in ein vorlesbares Format (Sprachausgabe),
zeitlich und rdumlich versetzte Nutzungen, die
Herstellung von Sicherungskopien, der Aus-
tausch bzw. Verteilung von Inhalten sowie das
Neuabmischen und die Neuzusammensetzung
(und damit das Hervorbringen von Neuschop-
fungen). Dies sollte gestattet sein, solange sol-
che Nutzungen nicht nachweislich die berechtig-
ten Interessen der Rechteinhaber schmélern. Bei
der Beurteilung, ob eine Aktivitit ,,normal® ist
oder den ausschlieSlichen Nutzungsrechten der
Rechteinhaber zuwiderlduft, sollten die gesell-
schaftliche Wiinschbarkeit der betreffenden
Aktivitdt und die glaubhaft gemachte tatsichli-
che oder potenzielle Beeintrédchtigung der wirt-
schaftlichen Nutzungsinteressen des Rechtein-
habers in die Beurteilung eingehen.’

3.3 Allgemeiner Verbraucherschutz und
sektorspezifische Regeln

In Europa, neuerdings auch in den Vereinigten
Staaten, bildet sich allméhlich ein neuer Denk-
ansatz heraus, in dem DRM als Angelegenheit
des Verbraucherschutzrechts angesehen wird.
Viele Konflikte zu DRM beziehen sich auf die
kommerzielle Beziehung zwischen Dienstean-
bieter und Verbraucher. Sie sind damit auch
Vertragssache und Sache des Verbraucher-
schutzrechts und nicht unbedingt mehr bzw.
ausschlieflich Sache des Urheberrechts. Es gibt
bereits eine Reihe von Fillen, in denen das
allgemeine Verbraucherschutzrecht und dort
insbesondere die Regeln {iber mangelhafte
Produkte mit Erfolg zum Schutz von Verbrau-
cherinteressen angewandt wurden.

Die Anwendung des allgemeinen Verbrau-
cherschutzrechts zum Schutz der vielfiltigen
einzelnen und Offentlichen Interessen im Zu-
sammenhang mit geistigem Eigentum ist um-
stritten. Das Verbraucherschutzrecht wird dabei
héufig, wenn es nur als Hilfsmittel zur Forde-
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rung des Konsums von ,,mdglichst vielen mén-
gelfreien Waren und Dienstleistungen® gesehen
wird, zu eng gefasst (kritisch dazu Wilhelmsson
2001). Aber schon der Begriff des ,,mangelhaf-
ten Produkts* lieBe sich weiter fassen und konn-
te liber das reine Konsumieren (wie Horen, An-
schauen etc.) hinaus auch aktive Nutzungsfor-
men zum Zwecke der Selbstverwirklichung oder
Kommunikation oder der Aufrechterhaltung
eines Grades von Selbstbestimmtheit beim Er-
werb digitaler Inhalte einschlieen. Es gibt keine
dem Verbraucherschutzrecht inhdrenten Grund-
sitze, die gegen eine derartige Interpretation
sprechen (Wilhelmsson 2001).

Der Schutz vor mangelhaften Produkten
und ungerechten Vertragsbedingungen im Ver-
braucher- und Vertragsrecht ist nur eine mogli-
che Form, nur ein mogliches Ziel des gesetzli-
chen Verbraucherschutzes. Das Verbraucher-
schutzrecht kann im Grunde auf drei unter-
schiedlichen Ebenen bestimmte Funktionen
erfilllen: der Ebene des einzelnen Verbrau-
chers, der Ebene gesellschaftlicher Interessen
und der ordnungspolitischen Ebene der Partizi-
pation der Verbraucher in der Marktordnung
und bei der Gesetzgebung.

e Auf der Ebene des individuellen Interesses
des Verbrauchers dient das Verbraucher-
schutzrecht dem Schutz des autonomen
Verbrauchers von Inhalten in seiner Funkti-
on als Marktakteur. Ziele sind hier die Ver-
minderung der ungleichen Verhandlungs-
macht und der Schutz der Interessen des
einzelnen Verbrauchers: Dies schliefit Ver-
tragsautonomie und den Schutz der Privat-
sphére ein. Der Verbraucher muss aber auch
den Gegenwert zu einem angemessenen
Preis angeboten bekommen und das Produkt
muss seinen Erwartungen entsprechen.

e Auf gesellschaftlicher Ebene dient es der
Verwirklichung bestimmter gesamtgesell-
schaftlicher Ziele. Dabei ist der sektorspezi-
fische Zuschnitt in unserem Zusammenhang
besonders interessant. Ein interessantes Bei-
spiel liefert das europdische Telekommuni-
kationsrecht. Hier betont insbesondere die
Richtlinie zu ,,universellen Diensten® die
wirtschaftliche und ebenso die gesellschaft-
liche Bedeutung breiter Zuginglichkeit und
Erschwinglichkeit von Kommunikations-
diensten.  Sektorspezifische Regelungen
zum Verbraucherschutz waren die Folge.

Das Umweltrecht bietet weitere Beispiele
fiir Regelungen, die sich auf die gesell-
schaftlichen Folgen privaten Handelns be-
ziehen.® In diesem Sinne konnte argumen-
tiert werden, dass der Schutz von Verbrau-
cherinteressen eine immer wichtigere Rolle
bei der Verwirklichung von Urheberrechts-
zielen spielt und dass deshalb entweder das
Urheberrecht Bestimmungen enthalten soll-
te, die den Verbraucher vor einem Miss-
brauch von Exklusivrechten oder den Vor-
schriften gegen Umgehung schiitzen, oder
ein sektorspezifisches Verbraucherschutz-
recht erarbeitet werden sollte.

o Auf der ordnungspolitischen Ebene gilt es,
Bedingungen zu schaffen, unter denen
Verbraucher und ihre Vertreter den Markt
und die Regelungsbedingungen beeinflus-
sen konnen. Auf dieser Ebene stellen sich
vor allem zwei Fragen: Wie kann der Ver-
braucher als Gegenmacht auf dem Markt
wirksam operieren? Wie ist eine Beteili-
gung aktiver Verbrauchervertreter und die
wirksame Vertretung von Verbraucherinte-
ressen in der Gesetzgebung oder in Verfah-
ren der Selbstregulierung zu erreichen? Das
Wettbewerbsrecht einerseits und wirksame
Verfahrensvorschriften andererseits kdnnten
Mittel sein, mit denen eine aktive Beteili-
gung des Verbrauchers zum Schutz seiner
Interessen moglich wire. Aullerdem miissen
institutionalisierte Losungen gefunden wer-
den, die die Vertretung von Verbraucherin-
teressen in demokratischen Gesetzgebungs-
prozessen verbessern.

3.4 Diskussion

Auf allen drei Ebenen konnte das Verbraucher-
schutzrecht eine wichtige Rolle dabei spielen,
ein verbraucherfreundlicheres DRM-Umfeld zu
schaffen. Dazu muss allerdings festgestellt
werden, dass das bestehende allgemeine
Verbraucherschutzrecht wohl keine Patentlo-
sungen bietet — vor allem nicht auf diesem
komplexen Sektor mit seiner Vielfalt von (ein-
ander oft widersprechenden) individuellen,
wirtschaftlichen und politischen Zielen. Die
Dinge werden noch weiter dadurch verkompli-
ziert, dass allgemeine Verbraucherschutzregeln
in vielen verschiedenen Gesetzen verstreut
vorkommen (Personlichkeitsschutzgesetz, Ge-
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setz Uiber elektronischen Handel, Vertragsrecht,
Produkthaftungsrecht, Verfahrensrecht usw.).

Sektorale Losungen, wie im zweiten Punkt
bereits ausgefiihrt, konnen daher eine wichtige
Rolle spielen. Die europdische Richtlinie zu
Luniversellen Diensten hat gezeigt, dass sich
Verbraucherschutzregeln, die vorher iiber viele
Gesetze verstreut waren, durchaus in einem
einzigen gesetzgeberischen Akt biindeln lassen.
Diese Richtlinie ist auch insofern lehrreich, als
sie eine besondere Verbraucherkategorie in der
Informationswirtschaft schiitzt: die Verbrau-
cher von Kommunikationsdiensten.

Es liegt in der Natur des allgemeinen
Verbraucherschutzrechts, umfassend alle nur
erdenklichen Situationen abzudecken (Einkauf
von Waschpulver, Autos, Hunden, Kiihlschrin-
ken usw.). Dagegen haben Wissens- und Kul-
turgiiter bestimmte Eigenschaften, die den Kauf
eines digitalen Inhalts anders gestalten als den
Einkauf von Waschpulver. Sie besitzen vielmehr
demokratische, kulturelle und gesellschaftliche
Bedeutung, die iiber den Erwerb eines Konsum-
gutes hinausgeht. Diese Erkenntnis ist nicht nur
zur Feststellung schiitzenswerter einzelner Er-
wartungen relevant, sondern auch bei der Defi-
nition adidquater Rechtsmittel. Zum Beispiel
nutzt das Riickgaberecht einem Verbraucher
wenig, wenn er Zugang zu einem urheberrechts-
geschiitzten Kultur- oder Wissensgut haben
mochte. Ein Schritt hin zu einem ,,sektorspezifi-
schen“ Vertrags-, Verbraucher-, Verkaufs- und
Haftungsrecht konnte eine viel versprechende
Maglichkeit sein, mit der auf Entwicklungen zu
mehr Dezentralisierung und Privatisierung von
Nutzungsregeln fiir digitale Inhalte reagiert wer-
den konnte. Damit wére ein groBeres Mall an
Rechtssicherheit gewonnen. Es kdnnte deutlich
mehr Druck auf DRM-Anwender ausgeiibt wer-
den, die einschldgigen Rechtsnormen einzuhal-
ten, um Haftungsanspriiche zu vermeiden. Wei-
terhin konnten zwischen DRM-Anwender und
Verbraucher auftretende Probleme friihzeitig,
direkt und flexibel angegangen werden.

Anmerkungen

1) Der Beitrag entwickelt die im zweiten Update
des INDICARE Sachstandsberichts (INDICARE
2006) von der Autorin entwickelten Uberlegun-
gen zu DRM und Verbraucherschutz weiter und
stellt sie hier erstmals auf Deutsch vor.
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2) Im weiteren Sinne rechnen wir auch elektroni-
sche Zugangskontrollsysteme und den elektroni-
schen Kopierschutz zum DRM.

3) Netzwerke von Verbrauchern, die mittels spe-
zieller Software digitale Bestéinde untereinander
austauschen.

4) Ein Beispiel ist die Anwendung von DRM auf
einer DVD, um damit jede Form des Kopierens
auszuschlieBen, selbst wenn dies aus rein per-
sonlichen und nicht kommerziellen Griinden er-
folgt. Damit wird die Schrankenbestimmung fiir
das private Kopieren ausgehebelt.

5) Dies ist vor allen Dingen im Umweltrecht (siche
Borkey, Glachant und Lévéque 1998), bei der
Produkthaftung oder im Baurecht der Fall (Wil-
helmsson und Hurri 1998).

6) Eingehend befasst sich Liu (2001) mit diesem
Unterschied.

7) Anzumerken ist, dass bei diesem Ansatz die
Entscheidung, ob eine bestimmte DRM-
Nutzung rechtmifig ist oder nicht, auf die Ge-
richte abwilzt wird. Die grundlegende Frage
ist, ob es iiberhaupt wiinschenswert ist, dass
Gerichte wichtige Entscheidungen in der In-
formationspolitik treffen. Oder, ob derartige
Entscheidungen nicht allein dem Gesetzgeber
iiberlassen bleiben sollten?

8) Dazu gehoren z. B. die Vorschriften iiber schid-
liche Emissionen, die Aufsicht tiber Kernkraft-
werke und die Haftung fiir Umweltschiaden; vgl.
dazu Morgan 2003 und Wilhelmsson 2001).
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Akzeptanz von Digital Rights
Management — Ergebnisse zwei-
er Konsumentenbefragungen

von Philipp Bohn, Berlecon Research

Der Einsatz von DRM-Systemen ist nicht
nur in Fachkreisen umstritten, sondern hat
gelegentlich bereits zu offenem Protest der
Verbraucher gefuhrt. Vor diesem Hinter-
grund wurden in zwei reprasentativen
Verbraucherumfragen, die im Rahmen des
Projekts INDICARE durchgefuhrt wurden,
sowohl Verhalten und Erwartungen als
auch der Kenntnisstand zum Urheberrecht
und Digital Rights Management abgefragt.
Digitale Musikangebote standen im Zentrum
der ersten, digitale Videoinhalte im Zentrum
der zweiten Erhebung. Die Hauptergebnisse
der Untersuchungen werden hier erstmals
auf Deutsch vorgestellt. Der Beitrag
schlieRt mit Uberlegungen zum politischen
Handlungsbedarf.

1 Die Kontroverse zwischen Rechteinha-
bern, Handlern und Konsumenten

Digital Rights Management (DRM) ist eines
der zwiespiltigsten Elemente der digitalen
Okonomie. Aus Sicht der internationalen Plat-
tenindustrie ermoglicht diese Technologie dem
Konsumenten, flexible und auf seine Bediirf-
nisse zugeschnittene Dienste in Anspruch zu
nehmen, und ist gleichzeitig auch ein Instru-
ment im Kampf gegen die illegale Verbreitung
digitaler Inhalte (Gooch 2006).

Allerdings hat sich gezeigt, dass ein fiir al-
le Beteiligten entlang der digitalen Wertschop-
fungskette akzeptables Mal an DRM-Schutz
noch nicht endgiiltig gefunden ist. Eindriickli-
che Beispiele sind der ,,Sony BMG-Fall*! oder
das ,,Starforce“-Kopierschutzsystem, das bei-
spielsweise fiir Videospiele von dem Entwick-
ler ,,Ubisoft“ eingesetzt wurde (Loughgrey
2006). Auch in diesem Fall verursachte die
eingesetzte Technologie Sicherheitsrisiken fiir
die Hardware, mit der die CDs bzw. DVDs
abgespielt wurden.

Auch wird argumentiert, dass DRM-Tech-
nologien von verschiedenen Inhalteanbietern
und Herstellern von Unterhaltungselektronik
eingesetzt werden, um die Konsumenten an ihre
Produkte zu binden. Ein hiufig angefiihrtes
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