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knowledge and contributions from as many
EPTA members and associates as possible, for
example by contributions to the reviews and
questionnaire, or comments on project papers
and deliverables.

Notes

1) For further information on the 13 members of
the EPTA Council and the four associate mem-
bers see: http://www.eptanetwork.org.

2) Institut fir Technikfolgen-Abschéitzung (ITA),
Austria; Teknologirddet — Danish Board of
Technology (DBT), Denmark; Teknologiradet —
Norwegian Board of Technology (NBT), Nor-
way; Flemish Institute for Science and Techno-
logy Assessment, Flemish Parliament (viWTA),
Flanders / Belgium; Zentrum fiir Technologie-
folgen-Abschétzung (TA-Swiss), Switzerland;
Parliamentary Office of Science and Technology
(POST), United Kingdom.
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ICT and Privacy in Europe
Abschluss der ersten EPTA-
Studie

Von Walter Peissl, ITA Wien

Einen gemeinsamen Bericht zur Gefahr-
dung der Privatsphare durch Informations-
und Kommunikationstechnologien haben
vor kurzem sechs Mitgliedsinstitutionen
des European Parliamentary Technology
Assessment Netzwerks (EPTA) abge-
schlossen und préasentiert (Kliver et al.
2006). Der Bericht benennt zentrale Heraus-
forderungen fiir die ,informationelle Pri-
vatheit“ in modernen vernetzten Gesell-
schaften und zeigt auch Handlungsoptio-
nen, die zur Losung bestehender Zielkon-
flikte beitragen konnen.

1 Hintergrund

In immer mehr Lebensbereichen hinterlassen
wir elektronische Spuren. Derzeit sind es noch
PCs, Mobiltelefone und Bankomatkarten sowie
Kredit- und Kundenkarten des Handels, mit
denen wir mehr oder weniger bewusst Daten-
spuren hinterlassen. In Zukunft werden es aber
auch Gegenstidnde um uns herum sein, die Daten
versenden und das Individuum ortbar und tiber-
wachbar machen. Die Vision des Ubiquitous
oder Pervasive Computing beschreibt genau
dieses ,,Internet der Dinge®, dessen technologi-
sche Basis und Vorreiter in Form von RFID-
Chips bereits in die ,,Sicherheits“-Reisepésse
unterschiedlicher europdischer Staaten Einzug
gehalten haben. Die technische Entwicklung ist
gepaart mit und iiberlagert von einer (sicher-
heits-)politischen Debatte, die gesellschaftliche
Sicherheit durch verstérkte Uberwachung herzu-
stellen versucht. Die angestrebte liickenlose
Uberwachung findet auch aus Skonomischer
Sicht Zuspruch, da bei vollstindiger Kontrolle
von Warenstromen und Einkaufsverhalten das
Angebot, die Werbung, die Lagerhaltung und
die Logistik optimiert werden kdnnen, was zu
geringeren Kosten und héheren Ertrdgen fithren
kann. Der allgemeine ,,Krieg gegen den Terror®,
wie auch immer bessere Vermarktungsstrategien
bedrohen jedoch manche Grundrechte.
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2 Vom Grundrecht auf Privatsphare zur
informationellen Selbstbestimmung

In der aktuellen Diskussion um Datenschutz
und Privatheitsverluste in der Informationsge-
sellschaft wird zunehmend der Begriff Privacy
verwendet. Der englische Begriff Privacy eig-
net sich zur Diskussion aktueller Probleme
besser als der etwas eng gezogene Begriff des
Datenschutzes im Deutschen, denn er be-
schreibt mehr als bloB die Schutzregeln gegen
die missbrauchliche Verwendung personenbe-
zogener Daten. Es geht um die Privatsphére,
eigentlich etwas enger um die ,,informationelle
Privatheit® (Rossler 2001).

Am Ende des 19. Jahrhunderts wurde in
den USA mit dem grundlegenden Artikel von
Warren und Brandeis (1890) erstmals die Forde-
rung nach einem umfassenden Recht auf Pri-
vatheit formuliert. Die Debatte um dieses ,,right
to be left alone* war zu einem Grofteil aufgrund
technischer Innovationen aufs Tapet gekommen
(Warren, Brandeis 1890). Photographie und
Druckerpresse machten es nun moglich, unbe-
merkt und ohne Wissen und Zustimmung der
Betroffenen Bilder aus dem privaten Leben
herzustellen und weit zu verbreiten. Im Jahre
1948 wurde die Allgemeine Erklarung der Men-
schenrechte (UN 1948) verabschiedet, die in
Art. 12 willkiirliche Eingriffe in das Privatleben,
die Familie, die Wohnung und den Briefverkehr
sowie Beeintrichtigungen der Ehre und des
Rufes verbietet, was auch in weiterer Folge Art.
8 der Europiischen Konvention zum Schutz der
Grundfreiheiten und Menschenrechte mafBgeb-
lich gepriagt hat (Europédische Menschenrechts-
Konvention / Convention for the Protection of
Human Rights and Fundamental Freedoms;
Council of Europe 2003).

Einen weiteren Meilenstein lieferte das
Bahn brechende Urteil des Deutschen Bundes-
verfassungsgerichts zur Volkszidhlung. Darin
wurde der Begrift der ,,informationellen Selbst-
bestimmung geprigt, der in weiterer Folge
auch in den sozialwissenschaftlichen Diskurs
Einzug hielt (BVerfGE 1983). Uberwachung
fiilhrt zu angepasstem Verhalten; Menschen, die
sich der Uberwachung bewusst sind, verhalten
sich anders. Sie verhalten sich in der Regel nicht
so, wie es ihrem Selbst entspricht, sondern so,
wie sie meinen, dass man es von ihnen erwartet.
Sie sind nicht mehr frei. Dieser Verlust an indi-
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vidueller Autonomie kann mittelfristig ein de-
mokratiepolitisches Problem werden, da liberal-
demokratische Gesellschaften auf selbstbewuss-
te, autonome Biirgerlnnen bauen (Peissl 2003).

3 Die Studie: Ansatzpunkte zum Erhalt des
Grundrechts einschlieBlich moglicher
Adaptierungen

Da die Bedrohung der Privatsphére ein interna-
tionales Phdnomen ist, entschlossen sich sechs
Mitglieder' von EPTA?, ein gemeinsames Pro-
jekt zum Thema durchzufiihren. In dessen Rah-
men wurden 28 bereits durchgefiihrte nationale
Projekte auf Gemeinsamkeiten analysiert. Als
Analyseraster wurden Zielkonflikte, so genannte
Trade-offs, zwischen dem Schutz der Privat-
sphére einerseits und anderen gesellschaftlichen
Werten und Anspriichen andererseits gewéhlt.

Viele Zielkonflikte betreffen tagtégliche
Entscheidungen. Wie viel an Privatheit sind wir
bereit, fiir ein Mehr an gesellschaftlicher Sicher-
heit aufzugeben? Wie balancieren wir zwischen
dem notwendigen Zugang zu Informationen und
Dienstleistungen mittels digitaler Systeme und
den dadurch oft unvermeidlichen Datenspuren?
Wie halten wir es mit unserer Privatheit beziig-
lich sozialer Interaktion im Cyberspace — in
Chatrooms, Foren und Diskussionslisten? Aber
auch: Wie sehr sind wir bereit, Teile unserer
Privatsphire gegen Bequemlichkeit und kurz-
fristige Okonomische Vorteile einzutauschen?
Neben den oben angefiihrten Trade-offs wid-
met sich die Studie noch zwei wichtigen Ent-
wicklungsfeldern staatlichen Handelns in der
Informationsgesellschaft: e-Government und
e-Health. Gemeinsam ist diesen Bereichen, dass
groe Effizienzgewinne vorausgesagt werden,
die Beachtung der Grundrechte aber zunehmend
in den Hintergrund zu riicken droht.

Die Griinde, warum die Politik dem Schutz
der Privatsphire vermehrt Aufmerksamkeit
schenken sollte, liegen unter anderem in der
langfristigen Speicherung von Datenspuren in
technischen Systemen begriindet. Es kommt
daher zu einem zunehmenden Ungleichgewicht
zwischen Datensammlern und Betroffenen hin-
sichtlich des Wissens und der Mdglichkeiten,
diese auch zu verwerten. Die Verantwortung in
diesem Bereich kann daher keinesfalls dem
Einzelnen allein iiberlassen werden. Erschwe-
rend kommt noch hinzu, dass Vorteile aus der
Nutzung digitaler Systeme kurzfristig erzielt
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werden konnen, die nachteiligen Effekte der
Aushohlung der Privatsphére allerdings langfris-
tiger Natur sind. Da die Entwicklung in den
Informations- und Kommunikationstechnolo-
gien duBerst rasch voranschreitet und die mogli-
chen Folgen in ihrer gesamten Breite nur schwer
abgeschitzt werden konnen, pladiert die Studie
fiir einen vorsorglichen Ansatz, der den meist
irreversiblen Entwicklungen Rechnung tragt.
Werden die Vision des ,,Pervasive Com-
puting oder des ,Internets der Dinge*, die
dann selbstindig interagieren, in naher Zukunft
realisiert, werden sich Fragen des Schutzes der
Privatsphdre noch verstérkt stellen. Eine Kon-
sequenz daraus ist die Forderung, durch mehr
Forschung iiber langfristige Aspekte verringer-
ter Privatheit zu einer neuen wissensbasierten
Datenschutzpolitik zu kommen.

4 Ergebnisse

Die Studienautoren formulieren vor dem Hin-
tergrund dieser Entwicklungen acht Heraus-
forderungen und komplementdre Empfehlun-
gen, mit ihnen umzugehen:

Herausforderung 1: Sicherheit bieten, oh-
ne die Privatheit zu gefidhrden — dazu bedarf es
eines restriktiven Umganges mit Uberwa-
chungssystemen. Diese sollten nur eingesetzt
werden, wenn sie ihre Effektivitdt nachweisen
konnen, nicht leicht umgangen werden konnen
und einen wirklichen Sicherheitszugewinn
erwarten lassen. AuBerdem sollte bei Uberwa-
chungssystemen eine regelmifiige Kontrolle
hinsichtlich der oben angefiihrten Kriterien und
der Angemessenheit erfolgen.

Herausforderung 2: e-Government-Syste-
me machen Biirgerlnnen fiir die Behorden
transparenter. Um dieser Entwicklung zu begeg-
nen, ist es notwendig, die Biirgerlnnen zu in-
formieren und zu schulen, sodass sie tatsdchlich
informiert und bewusst handeln koénnen. Dar-
iiber hinaus sollte jede(r) uneingeschriankt Zu-
gang zu den sie / ihn betreffenden Daten haben.

Herausforderung 3: Die Durchsetzung da-
tenschutzrechtlicher Bestimmungen ist derzeit
zu schwach. Datenschutzbehérden sollten mit
einem stirkeren Mandat und mit mehr Res-
sourcen ausgestattet werden.

Herausforderung 4: In der technischen
Systemgestaltung wird Privacy oft negiert. Da-
her sind geeignete Fordermafinahmen zu entwi-

ckeln, welche die Datenminimierung und daten-
schutzfordernde Systemgestaltung unterstiitzen.
Entsprechende Aktivitdten in internationalen
Standardisierungsgremien sollten forciert und
rechtlich die Verwendung von best-available
technologies (BAT) vorgeschrieben werden.

Herausforderung 5: Es besteht eine
Asymmetrie zwischen Nutzerlnnen und Un-
ternehmen. Deshalb sollte bei Beschaffungs-
vorgéngen ein ,,Privacy Impact Assessment™
vorgeschrieben werden. Weiters sollten Pri-
vacy Aspekte Teil der Kriterien bei der Zutei-
lung von Fordermitteln fiir Forschung im Be-
reich Informations- und Kommunikations-
technologien sein.

Herausforderung 6: Der ,,Wert des Priva-
ten“ fiir Individuen und fiir die Gesellschaft
wird oft unterschétzt. Zur Bewusstseinsstér-
kung wird u. a. die Einfilhrung eines europa-
weiten Datenschutzgiitesiegels gefordert.

Herausforderung 7: Politik im Bereich
Privatheit und Datenschutz soll auf For-
schungsergebnissen griinden. Dazu bedarf es
Forschung zu den neuen technischen Entwick-
lungen und deren Auswirkungen auf das beste-
hende Rechtssystem sowie zur grundlegenden
sozialwissenschaftlichen = Auseinandersetzung
mit zunehmender Datenspeicherung.

Herausforderung 8: Zukiinftige Systeme
des Pervasive Computing werden die Heraus-
forderungen vervielfachen. Dazu miissen Re-
gelungen an die neuen Rahmenbedingungen
angepasst werden. Wichtig erscheint, dass
pervasive Systeme nicht unerkannt arbeiten,
sondern sichtbar gemacht werden. In der Sys-
temgestaltung ist auf Abschaltmoglichkeiten
zu achten und es sollten IKT-freie Zonen ein-
gerichtet werden, in die sich Individuen zu-
riickziehen konnen.

Die Ergebnisse der Studie wurden am
28.2.2007 in einem internationalen Workshop
in Briissel Parlamentariern, Interessenvertretern
und Wissenschaftern prisentiert und werden
danach auf européischer Ebene wie auch in den
nationalen Offentlichkeiten der beteiligten
Lander diskutiert. Die Autoren wollen durch
die Stimulierung des Diskurses iiber die Ge-
fahrdung der Privatsphére auf mehreren Ebe-
nen einen Beitrag zur Weiterentwicklung des
Datenschutzes leisten.

Der Endbericht (Kliver et al. 2006) ist
von der Homepage des ITA zu beziehen.
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Anmerkungen

1) Teknologirddet aus Dianemark, Teknologiradet
aus Norwegen, TA-Swiss aus der Schweiz,
POST aus GroBbritannien, viWTA aus dem fla-
mischen Parlament und das ITA aus Osterreich.

2) European Parliamentary Technology Assessment
(EPTA) ist ein 1990 gegriindetes Netzwerk von
17 europdischen Institutionen, die im oder fiir das
jeweilige Parlament TA-Studien durchfiihren.
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