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Moglichkeit und Grenzen von
Sicherheit

Bericht von der 13. dsterreichischen
TA-Konferenz

Wien, 3. Juni 2013

von André Gazsé6 und Julia Haslinger, ITA
Wien

Die diesjéhrige Konferenz fiir Technikfolgenab-
schitzung TA’13 an der Osterreichischen Aka-
demie der Wissenschaften beschiftigte sich mit
Moglichkeiten und Grenzen von Sicherheit.!
Grundgedanke war, dass Sicherheit nicht per se
besteht, sondern immer erst produziert werden
muss. Da Technik bei der Herstellung von Sicher-
heit eine grofle Rolle spielt, ist Technikfolgenab-
schiatzung (TA) gefragt, unabhidngig von Parti-
kularinteressen mogliche Konsequenzen fiir die
Gesellschaft und deren Sicherheit aufzuzeigen.

Die Einleitung zur Tagung besorgten zwei
Keynotes, die sowohl die Breite des gewéhlten
Themas auffiachern als auch auf die Aspekte der
TA fokussieren sollten. Jutta Weber, Technikphi-
losophin an der Universitit Paderborn, fiihrte
den Begriff der ,,Techno-Security* ein und in-
terpretierte diese als Kultur und komplexe sozio-
technische Praxis mit heterogenen Akteuren. Ein
Ansatz, der Techno-Security als Kultur begreift,
ermOglicht es ndmlich, die ,,Blackbox‘ der Tech-
nik zu 6ffnen und die ihr eingeschriebenen Werte
und Normen, die Produktion von Bedeutungen
und rhetorische Praktiken zu analysieren. Dies
demonstrierte Weber anhand einiger Beispiele.
Sandro Gaycken (FU Berlin) beschéftigt sich
mit Hochsicherheitsinfrastrukturen und berét das
deutsche Verteidigungsministerium zu Fragen
der Cyber-Security. In seinem Vortrag berichte-
te er liber die Differenzen verschiedener Sicher-
heitsstrategien, deren Méngel und die jeweiligen
dahinter wirksamen Ideologien.

Seite 98

P
brought to you by .. CORE

1 Gerechtigkeit, Pravention und urbaner
Kontext

Die erste Parallelsession thematisierte den As-
pekt Gerechtigkeit. Christoph Musik (Universitit
Wien) vertrat die These, dass ,,smarte” visuelle
Uberwachungstechniken sozial diskriminierend
sein konnen, wihrend ausreichende wissenschaft-
liche Nachweise fiir Sicherheitsgewinne bislang
fehlten. Systematische Verzerrungen bei Algorith-
men fiir Gesichtswiedererkennung aufgrund von,
nach sozialen Merkmalen unterschiedlichen, Er-
kennungsraten fiihrten zu Diskriminierungseffek-
ten im Sinne von digitaler Spaltung und ,,sozialen
(Aus-)Sortierens®. Einen systemimmanenten Bias
aufzuspiiren, werde durch eine Kultur der Ge-
heimhaltung erschwert, wie sich auch bei Musiks
Forschung zur automatischen Vignettenkontrolle
zeigte. Wesentliche Conclusio blieb die Notwen-
digkeit einer stirker soziotechnischen Herange-
hensweise beim Design und Einsatz technischer
Sicherheitssysteme mit entsprechendem Augen-
merk auf den sozialen Kontext, Qualifikationsvo-
raussetzungen fiir die Interpretation automatisch
generierter Ergebnisse sowie das Aufdecken und
Vermeiden systematischer Verzerrungen.

In der Session ,,Privention wurde das
Thema durch zwei unterschiedliche Zugin-
ge behandelt. Edith Huber (Donau-Universitét
Krems) legte das Augenmerk auf kriminelle Té-
tigkeiten im Netz. Besonders das Ansteigen von
Kinderpornografie stelle auch die Rechts- und
Kriminalsoziologie vor neue Herausforderun-
gen. Anhand aktueller Statistiken zeigte sie, dass
Téter von Kinderpornografie fast ausschlieSlich
minnlich und Konsumenten oftmals im akade-
mischen Bereich zu finden sind. In anderen Be-
reichen, wie dem Stalking, sind die Taterinnen
und Téter jedoch eher gleichméBig unter Frauen
und Minnern zu finden. Abschlielend stellte sie
die Frage, ob die steigende Kriminalitdt im Netz
es rechtfertige, mit dem verstdrkten Einsatz von
Sicherheitstechnologien mehr Kontrolle zu er-
langen. Gunter Stummvoll (Centre for Urban
Criminology, Wien) sprach in seiner Présentation
die Unterschiede zwischen Theorie und Praxis in
der Planung urbaner Sicherheit an. Dabei ging er
auf das Auseinanderklaffen von raumpsycholo-
gischen MafBnahmen und der aktuellen Uberwa-
chungsideologie mit technischen Mitteln ein.
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Der dritte Parallelblock des Vormittags
widmete sich dem Thema ,,Sichere Stadt“. Im
ersten Vortrag setzte sich Holger Floeting (Deut-
sches Institut fiir Urbanistik, Berlin) mit urbaner
Sicherheit in Zeiten von Web 2.0 auseinander.
Anhand von Facebook-Partys und Flashmob-Ve-
ranstaltungen zeigte Floeting, dass es zwischen
dem virtuellen Raum des Internets und dem ma-
teriellen Raum in der Stadt eine Vielzahl von
Verkniipfungen und Riickkoppelungen gibt, die
im Hinblick auf den Umgang mit Sicherheit und
offentlicher Ordnung neue Fragen aufwerfen. Ein
wichtiger Aspekt sei dabei die deutlich geringere
Planbarkeit von Einsdtzen der Sicherheitskrifte,
die auf diese Herausforderung mit der Etablie-
rung neuer, lokal eingebetteter Sicherheitskultu-
ren reagieren sollten. Im Anschluss lenkte Chris-
toph Stich (Universitit Amsterdam) die Auf-
merksamkeit auf die Bedeutung materieller Arte-
fakte fiir die Sicherheit im stédtischen Raum. Er
zeigte anhand konkreter Beispiele aus der Stadt
Portland (Oregon, USA), wie mit speziell gestal-
teten Bushaltestellen oder Stralenbeleuchtungen
Sicherheit durch ,,erhdhte Sichtbarkeit des (po-
tenziell gefdhrlichen) Anderen* hergestellt wird.
Die eingesetzten Artefakte wiirden letztlich dazu
beitragen, dass Portland Sicherheit in erster Linie
iiber soziale Kontrolle und nicht durch zentrale
Stellen der Uberwachung herstellt.

2 Wertekonflikte, Praxis und Nanosicherheit

In der Session ,,Wertekonflikte sprach Rolf von
Rassing (Forfa AG Holding, Berg, Schweiz) liber
paradoxe Ergebnisse von Sicherheitspolitik und
-management bei Cyber Security. Er vertrat die
These, dass ein grundlegend neuer, systemischer
Ansatz nétig sei, um Sicherheit und gesellschaftli-
che Freiheit in Einklang zu bringen. Robert Roth-
mann (International Research Institute for Media,
Communication and Cultural Development, me-
diacult) ging anhand von Videoiiberwachung der
Frage nach, ob die Versprechungen, Sicherheit ga-
rantieren zu konnen, einer kritischen Uberpriifung
standhalten. Aufgrund des Trends, Uberwachung
auszubauen, befand Rothmann eine Verhinderung
gesellschaftlichen Fortschritts durch vermehrte
Konformitit. Stefan Straufl (ITA Wien) prisen-
tierte einen Aufriss iiber Sicherheitskonzepte,
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um im Anschluss auf den Paradigmenwechsel
der Sicherheitspolitik und dessen Folgen, etwa in
Hinsicht auf Privatsphére, einzugehen. Sebastian
Volkmann (Universitét Freiburg) beschéftigte sich
mit der Bewertung gesellschaftlicher und ethi-
scher Auswirkungen von Flughafen-Screenings.
Er prisentierte ein Framework, anhand dessen ne-
gative Konsequenzen minimiert werden konnen.
Die Session zu Sicherheit und Praxis bot Vor-
trage von Karsten Weber (TU Cottbus) und Mark
Molders (Universitit Bielefeld). ,,Sicherheit im
Kontext altersgerechter Assistenzsysteme* ist fiir
Karsten Weber ein mehrdimensionales Konzept,
in dem normative Probleme der ethischen Aspekte
wie Selbstbestimmung, Sicherheit, Safety vs. Se-
curity und Privatheit beriicksichtigt werden soll-
ten. Sicherheit konne iiber Unfallpravention (im
Haus), Gesundheitspriavention bzw. Notfallhilfe
erflillt werden. Damit ergeben sich neue Problem-
felder, etwa die Erhebung und Weitergabe per-
sonenbezogener Daten. Marc Molders definierte
Sicherheit als eines der wichtigsten gesellschaftli-
chen Giiter. Dabei zeigte er, dass Automatisierung
Menschen aus dem Gefahrenbereich heraus brin-
gen konne, jedoch diese Form der technischen Si-
cherheit auf Kosten der sozialen Sicherheit (,,Au-
tomatisierung als Arbeitsplatzvernichter*) gehe.
In ,smart factories” kommen bereits jetzt statt
um- und angelernten Mitarbeitern nur noch Inge-
nieure und hoher ausgebildete Arbeitskréfte vor.
Die Session ,,Nanosicherheit™ wich vom tra-
ditionellen Format serieller Présentationen inso-
fern ab, als dass eine Expertendiskussion mit Pu-
blikumsbeteiligung durchgefiihrt wurde. Experten
aus Osterreich und Deutschland diskutierten zu
Trends der Nano-Regulierung, zur Rolle der be-
teiligten Akteure und zu Risikokommunikation.
Der Wissensstand zum Thema bietet bereits ein
zu diskutierendes Spannungsfeld. Darauf aufbau-
end wurden Moglichkeiten der Risikobewertung
und RegulierungsmaBBnahmen als zentrales Pro-
blem thematisiert. Wahrend die Entwicklung der
Nano-Regulatorik bislang relativ unkoordiniert
erfolge, fokussiere die Fachdiskussion zu Nano-
materien nach Eintritt der Behorden schnell auf
das Stoffrecht. Risikokommunikation ist entspre-
chend essentieller Teil des Governance-Prozesses.
Insbesondere aufgrund des noch liickenhaften
Wissensbestandes, so die Forderung, miissten Be-
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horden frithzeitig klare und deutliche Risikokom-
munikation betreiben. Eine langerfristige, bestén-
dige Zusammenarbeit von Behorden und Wissen-
schaft wurde ebenfalls begriifit. Der Beitrag der
TA im Sinne einer wissenschaftsbasierten Gesell-
schafts- und Politikberatung zur Schaffung einer
qualifizierten Meinungsbildung, etwa wie sie seit
2007 durch das am ITA durchgefiihrte Projekt
»~NanoTrust™ erfolgt, wurde allgemein anerkannt.

3 Theorie, Risikomanagement und Privacy

Eine Session war den theoretischen Ansdtzen der
Sicherheit gewidmet. In ihrem Vortrag betonte
Judith Simon (ITAS Karlsruhe), dass Sicherheit,
Wissen und Vertrauen auf untrennbare Weise ver-
bunden seien. Gerade wenn Informationstechno-
logie im Spiel ist, werde dieser Zusammenhang
prekdr und sei TA-relevant. Vertrauenswiirdig-
keit konne, so die These, zwischen Vertrauen
und Sicherheit vermitteln, wobei aber Praktiken
epistemischer Wachsamkeit notig seien. Welche
Konzepte von Sicherheit zukiinftig politisch im
Mittelpunkt stehen konnten, untersuchte Petra
Schaper-Rinkel (Austrian Institute of Technol-
ogy, AIT). Sie unterschied dabei zwischen staat-
lichen (z. B. militarisch vermittelten) und indivi-
duellen Sicherheitspolitiken, etwa was die eigene
Gesundheit angeht. Ein Beispiel fiir die Zusam-
menfiihrung unterschiedlicher Sicherheits- und
Freiheitskonzepte bilden Web-2.0-Anwendungen,
die individuelle Daten, Medizintechnik und Fit-
nessangebote verbinden. Karin Rainer (INSET
Unternehmensberatung GmbH Wien) beschaf-
tigte sich mit Social-Media-Diensten im Hinblick
auf ihren Einsatz fiir sicherheitsrelevante Aufga-
ben. Sie fragte nach dem Nutzen und den gesell-
schaftlichen Kosten, die dabei anfallen — etwa der
Gefahr privater Bespitzelung. Derartige ,,Kosten*
lieBen sich nur eindimmen, wenn neben techni-
schen und wirtschaftlichen auch ethische, soziale
und datenschutzrechtliche Aspekte bereits im Pro-
jektstadium einbezogen wiirden.

Eine weitere Session beschiftigte sich mit
verschiedenen Aspekten des Risikomanagements.
Den Anfang machte Astrid Epp (Bundesinstitut
fiir Risikobewertung). Sie fragte anhand eines
Beispiels aus dem gesundheitlichen Verbraucher-
schutz, unter welchen Bedingungen Verbraucher
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Experten und den fiir die Herstellung von Sicher-
heit verantwortlichen Institutionen vertrauen. Eine
zentrale Bedingung sei, dass die wissenschaftli-
che Bewertung von Risiken im Lebensmittelbe-
reich frei von wirtschaftlichen oder politischen
Interessen sei und eine institutionelle Trennung
von Risikobewertung und Risikomanagement
sichergestellt werde. Bruno Gransche (Fraun-
hofer ISI Karlsruhe) présentierte Ergebnisse aus
dem Forschungsprojekt ,,Barometer Sicherheit in
Deutschland* und ein darauf basierendes Monito-
ring zu objektivierten und subjektiven Sicherhei-
ten in Deutschland. Fiir eine Gliederung der viel-
féltigen Ergebnisse wurde ein Sicherheitsquadrant
entwickelt, der Situationen abhéngig von den je-
weiligen personlichen Sicherheitsbewertungen
strukturiert. Bernd Giese (Universitdt Bremen)
préasentierte die, mit der Synthetischen Biologie
verbundenen, neuen Gefahrdungsdimensionen
und gab eine Ubersicht in die aktuell diskutier-
ten Strategien zur Herstellung von Sicherheit, um
schlieBlich vielversprechende Gestaltungsmdog-
lichkeiten zu identifizieren. Zum Abschluss gab
Wolfgang Liebert (Universitdt fiir Bodenkultur,
Wien) eine Ubersicht {iber Sicherheitsdilemmata
und TA in der nuklearen Technik. Anhand von drei
Beispielen aus dem nukleartechnischen Bereich
ging er der Frage nach, welche technischen Di-
mensionen unzureichend in den Blick genommen
werden, um tatséchlich ein notwendiges Mehr an
Sicherheit ermdglichen zu konnen, und welche
nicht-technischen Dimensionen Beachtung finden
sollten.

In der englischsprachigen Session ,,Security
and Privacy* wurde das Spannungsverhéltnis von
Uberwachung, Privatsphire und Sicherheit aus
der Perspektive von Sicherheitsforschungsprojek-
ten der EU thematisiert. Ein gemeinsames Cha-
rakteristikum der vier vorgestellten Projekte war
die differenzierte Auseinandersetzung mit den
moglichen Konsequenzen von Sicherheitstechno-
logien fiir die Gesellschaft, die Demokratie und
den Schutz der Privatsphire sowie die Wahrung
von Menschenrechten. Johann Cas (ITA Wien)
kritisierte die Ausrichtung der EU-Sicherheits-
forschung insgesamt als zu stark an industriellen
Interessen und zu wenig an aktuellen Problemen
orientiert. Michael Friedewald (Fraunhofer ISI
Karlsruhe) stellte das Projekt PRISMS vor, in
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welchem mittels einer EU-weiten Umfrage die
Meinungen von Biirgerinnen und Biirgem zu
diesem Thema erhoben werden. Er wies auf die
Gefahr hin, dass Forschungsergebnisse zur Schat-
fung von Akzeptanz missbraucht werden konnten.
Emilio Mordini (Centre for Science, Society and
Citizenship Rom) thematisierte anhand des Pro-
jekts PACT aktuelle Entwicklungen zu Privacy
und Unterschiede zum Datenschutz. Mit dem Pro-
jekt DESSI stellte Walter Peissl (ITA Wien) ein
System zur Unterstiitzung von Entscheidungen
iiber Sicherheitsinvestitionen vor. Ein systemati-
scher Vergleich von Alternativen unter Einbezie-
hung von Experten und Betroffenen solle zu rati-
onaleren Entscheidungen fiihren. Martin Scheinin
(European University Institute Florenz) stellte mit
SURVEILLE ein Projekt zur Entwicklung einer
Methode dar, mit der die Angemessenheit von
Eingriffen in Grundrechte durch Uberwachungs-
technologien beurteilt werden kann.

4 Fazit

Die diesjéhrige TA-Konferenz hat versucht, den
Begriftf Sicherheit als vielschichtiges Phdnomen
sichtbar zu machen, und zwar durchaus in be-
wusster Gegenbewegung zu simplifizierenden
Sichtweisen, die Sicherheit fiir gewdhnlich als
pridominantes gesellschaftliches Gut darstel-
len, ohne ihren Sicherheitsbegriff gegen andere
gesellschaftliche Werte (Recht auf Privatsphire,
soziale Gerechtigkeit, demokratische Freiheits-
rechte etc.) abzuwagen. Dass daran ein lebhaftes
Interesse besteht, hat die Vielzahl hochwertiger
Beitriage gezeigt, die auf dieser Konferenz ge-
leistet wurden. Technikfolgenabschétzung steht
hier in der Verantwortung, konkurrierende As-
pekte von Sicherheit, wie etwa soziale Sicherheit
oder Versorgungssicherheit zu thematisieren, um
der Verknappung des Sicherheitsbegriffs auf rein
technische, okonomische oder militdrische As-
pekte entgegen zu wirken.

Anmerkung

1) Das Abstract-Booklet zur Konferenz kann bezogen
werden unter http://www.oeaw.ac.at/ita/fileadmin/
redaktion/Downloads/konferenzen/tal3/abstracts/
ABSTRACT BOOKLET.pdf (download 27.6.13).
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The International TA Commu-
nity Comes Together — Once
Again Please!

Report from the first conference within
the European project PACITA

Prague, Czech Republic, March 13-15, 2013

by Linda Nierling, Maike Puhe, Max Reichen-
bach, Stefanie B. Seitz and Constanze
Scherz, ITAS

“Technology Assessment and Policy Areas of
Great Transitions” was the umbrella title of the
European conference. The title was chosen as it
is not associated with a single innovation or tech-
nology but takes account of the broad interplay of
technological developments and political activity,
which can be described today as “great transi-
tions” (e.g. in the sectors of health care and medi-
cine, energy supply, climate change, and mobility
— besides the penetration of computer technology
in all areas of society).' The conference in Prague
succeeded very well in presenting different tech-
nologies in a variety of thematic sessions, and in
discussing the reach, approaches and methods of
TA in a contrary sense. The potential of TA was
explored in terms of its use in relevant societal
processes and by presenting experiences and top-
ical work. All in all, this thematically broad and
well attended TA conference — organised within
the European project “Parliaments and Civil So-
ciety in TA” (PACITA) — showed that there is a
strong European TA community interested in
joint work and scientific exchange. One hundred
speakers from over 20 countries presented differ-
ent views on technologies and the scientific, pub-
lic and political ways of dealing with them. This
report, written by several participants, reflects the
content of a range of the sessions.

1 TA - A Question of Institutionalisation

One of the objectives of the European PACITA
project — which formed the background of the
conference — is to bring together established TA
institutions with new actors in the field to provide
an understanding of their history and experience
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