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TA-PROJEKTE

Big Data und die
gesellschaftlichen Folgen

von Carsten Orwat, Reinhard Heil, Anika
Hiigle, René Konig und Christina Merz,
Institut fiir Technikfolgenabschatzung und
Systemanalyse (ITAS), Karlsruhe

Die Erzeugung, Verkniipfung und Auswer-
tung groRer Datenmengen, oft mit dem Begriff
,»Big Data“ verbunden, beeinflusst in unserer
modernen, digitalisierten Gesellschaft beina-
he alle Lebensbereiche. Vernetzte Computer-
technologie, Smartphones, soziale Netzwerke,
vielfaltige Online-Angebote und die Durchdrin-
gung des Alltags mit dem ,,Internet der Dinge*
flihren zu einer rasanten Vervielfachung von
Datenquellen und Datenmengen. Neben den
Potenzialen von Big Data, z. B. in den Berei-
chen Wirtschaft oder Medizin, werden zuneh-
mend auch die gesellschaftlichen Herausfor-
derungen deutlich. Es ergeben sich insbeson-
dere Fragen zu kommerzieller und staatlicher
Uberwachung, informationeller Selbstbestim-
mung, Schutz der Privatsphére, Transparenz
bei den Verfahren der Datenverarbeitung oder
zu Fehlern bei Datenverwendungen sowie au-
tomatisierten Entscheidungen. Das Projekt
ABIDA (Assessing Big Data — Begleitforschung
Big Data) verfolgt das Ziel, Wissen aus gesell-
schaftlicher Perspektive liber Entwicklungen,
Herausforderungen und Handlungsoptionen
von Big Data zusammenzubringen, zu erzeu-
gen, zu vertiefen und zu verbreiten.’

1 Technologien und Anwendungen
1.1 Unklarer und mehrschichtiger Begriff

Eine allgemein anerkannte und geteilte Definiti-
on von Big Data existiert bisher nicht. Im enge-
ren Sinne werden unter Big Data-Technologien
ein Reihe von Anwendungen der Statistik, des
maschinellen Lernens bzw. der Mustererken-
nung wie Korrelationen, Anomalien und Trends
gefasst sowie vor allem Programme und Verfah-
ren zur Handhabung und Auswertung von groflen
Datenmengen (z. B. Apache Hadoop, Google
MapReduce oder Apache Flink), insbesondere

Technikfolgenabschatzung — Theorie und Praxis 24. Jg., Heft 2, August 2015

TA-PROJEKTE

dort, wo bisherige Datenverarbeitungstechnolo-
gien nicht mehr ausreichen (z. B. Chen 2014).

Uber die enge, pragmatische Begriffsfas-
sung hinaus ist Big Data mittlerweile mit Be-
strebungen verkniipft, mittels immer mehr, weit-
gehend automatisierten Datenerzeugungen und
-auswertungen zu umfassenderen Analysen, Ka-
tegorisierungen, Vorhersagen und letztlich auch
zu Kontrollen von Zustdanden, Entwicklungen von
Menschen, ihren Handlungen und Interaktionen,
Dingen und Umwelten zu gelangen. Dabei wird
oft auf die Verkniipfung bislang unverbundener
Datensétze und die Realisierung von Analysen in
,,Echtzeit”, d. h. mit zeitlich unmittelbarer Zur-
verfiigungstellung und Reaktionsmoglichkeiten,
abgezielt. Eng verkniipft sind damit auch neue
Praktiken und Geschéftsmodelle der Weiterver-
wertung, des Handels sowie der Verkniipfung,
Aggregation und Analyse von Daten, nicht nur
in Wissenschaft oder Wirtschaft, sondern auch
im staatlichen und 6ffentlichen Bereich.

Als das charakteristisch Neue an Big Data
werden die mit den Datenmengen und deren De-
taildichte entstehenden Formen der Erkenntnis-
gewinnung gesehen. Bei den Beobachtungs- und
Untersuchungsobjekten konnen in den groflen
Datenmengen automatisiert nach Korrelationen
gesucht werden, die zu neuen Hypothesenbildun-
gen anregen. Die Begrenztheit von Zufallsstich-
proben wird dadurch tiberwunden, dass vielfalti-
ge Daten zu den jeweiligen Objekten Analysen
aus verschiedenen Perspektiven und hinsichtlich
unterschiedlichster Details ermoglichen (Meyer-
Schonberger 2015).

1.2 Gegenwartige Vervielfachung der
Datenquellen und Datenmengen

Gegenwirtig findet eine Vielzahl von gleichzei-
tigen Entwicklungen statt, die dazu fiithren, dass
Daten nicht nur in der Quantitidt sehr schnell
wachsen, sondern auch hinsichtlich der erfassten
Lebensbereiche sowie der Detailgenauigkeit zu-
nehmen. Grundlegend ist die seit mehreren Jahr-
zehnten stattfindende massenhafte Digitalisie-
rung von Informationen und die Elektronisierung
von Interaktionen, die heute auch Bezahlsysteme
(z. B. Bitcoin oder Apple Pay, elektronische Ti-
ckets im OPNV) und sensible Informationen wie
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Patientenakten oder genetischen Informationen
umfasst. Zudem scheint die fortlaufende Verla-
gerung der sozialen Kommunikation und Akti-
vitdten in Onlinebereiche, von der Suche nach
Informationen, {iber die Kommunikation in sozi-
alen Gruppen, die Online-Inanspruchnahme von
Speicher- und Softwarediensten (,,cloud comput-
ing*), das Einkaufen von Konsumwaren, bis hin
zur Transport-, Ubernachtungs- oder Partnersu-
che, weiterhin ungebremst. Die dabei erfolgende
Erfassung nicht nur der Verbindungsdaten, son-
dern auch der Kommunikationsinhalte, Interakti-
onen und Transaktionen kann als eine der Haupt-
quellen von Big Data angesehen werden.

Neu hinzu kommt die massenhafte Einbet-
tung digitaler und vernetzter Informations- und
Kommunikationstechnologien, v. a. bedingt durch
kostengiinstige Sensoren und Rechenkapazititen,
in Dingen aus vielféltigsten Lebensbereichen —
von Hausern, iiber Verkehrsmittel, Infrastruktu-
reinrichtungen, Produktions- und Arbeitsstitten,
Konsumwaren bis hin zu Freizeitgegenstanden.
Derartige Entwicklungen werden gerne unter
Begriffe wie ,,Internet der Dinge und Dienste*,
,Industrie 4.0°, ,smart cities®, ,,smart homes®,
»smart grid“ und ,,wearables” subsumiert. Da
dabei Daten in den unmittelbaren, offentlichen
wie privaten Lebensumgebungen von Menschen
erzeugt werden, sind sie meist personenbezogen
oder leicht personenbeziehbar. Dieser Trend re-
sultiert auch aus der fortlaufenden Ergidnzung
und Verlagerung von kabelgebundener zur mo-
bilen Kommunikation, bei der neben den Daten
iber digitale Kommunikationsverbindungen und
-inhalten auch gleichzeitig Daten iiber Standor-
te, Bewegungsprofile und Verhaltensmuster von
Individuen erzeugt werden. Die dadurch ermdg-
lichte Lokalisierung geht in der Regel einher mit
der Personalisierung der Dienste und Produktan-
gebote und somit der Erzeugung eben jener perso-
nenbezogenen oder personenbeziehbaren Daten.
Verstéarkt wird diese Entwicklung zusitzlich noch
durch die zunehmende Anwendung von digitalen
Mitteln der Personenidentifizierung und des Iden-
titditsmanagements, wie Online-Identititsmanage-
ment oder elektronische Zugangssysteme, oder
die mit Zwang eingefiihrten Systeme der elektro-
nischen Gesundheitskarte, Mautsysteme oder bio-
metrischen Systemen an Grenzkontrollen.
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1.3  Ein kurzer Blick auf gesellschaftliche
Veranderungen

All diese Entwicklungen fithren dazu, dass Daten
in bisher nicht gekanntem Ausmalf und Granula-
ritit anfallen. Die vielféltigen gesellschaftlichen
Implikationen lassen sich an dieser Stelle nur
sehr kurz betrachten, ihnen ist jedoch das Haupt-
augenmerk des ABIDA-Projekts gewidmet.

Deutlich wird bereits heute, dass Big Data-
Anwendungen in ihrer gesellschaftlichen Rele-
vanz vor allem dahingehend zu unterscheiden
sind, ob durch sie Daten mit konkretem oder ab-
leitbarem Personenbezug erzeugt und analysiert
werden oder nicht. In vielen Anwendungsbei-
spielen der Wirtschaft fallen Daten zu Produk-
tionsanlagen, Prozessen, Produkten, Zulieferern
etc. ohne Personenbezug an (z. B. BITKOM
2015). Big Data-Anwendungen fiir Vorhersagen
von Produktionsstérungen oder Lieferausfillen
und Reaktionen in Echtzeit sind dabei jedoch
anders zu beurteilen als Beispiele aus anderen
Wirtschaftsbereichen. Denn im Marketingbe-
reich (Big Data fiir Werbungoptimierung, Preis-
differenzierung oder Kundenmanagement) oder
im Finanz- und Versicherungssektor (flexible
Versicherungstarife oder Kreditscoring) fallen
sensible Daten an, die zu teil- oder vollautoma-
tisierten Kategorisierung und Bewertungen von
Individuen genutzt werden (z. B. Citron 2014;
Rothmann 2014) und bis hin zum ,,scoring* von
Kunden, Mietern, Beschéftigten und potenziel-
len Arbeitnehmern fithren konnen.

So deuten sich in vielen Féllen des perso-
nenbezogenen Big Data Spannungen zu den
bewihrten Grundprinzipien des Datenschutzes,
insbesondere der Datensparsamkeit und Zweck-
bindung, an. Beim Scoring von Arbeitnehmern
flieBen beispielsweise nicht nur zweckgebundene
Daten, wie Arbeitnehmerstammdaten oder Fehl-
zeiten, sondern auch Auswertungen von Daten
aus sozialen Netzwerken in die Bewertungen mit
ein (LinkedIn 2015). Auch die Datenschutzprin-
zipien Informiertheit {iber und Einverstdndnis
des Nutzers zu Datenerzeugungen und -verwen-
dungen scheint angesichts der kaum von auflen
nachvollziehbaren unternehmensinternen und
unternehmensiibergreifenden = Datenweiterver-
wendung und Weitergaben an Grenzen zu stof3en,
nicht zuletzt auch weil individuelle Kapazitéten,
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die Vielzahl an juristisch anspruchsvoll formu-
lierten, allgemeinen Geschiftsbedingungen vor
Zustimmung notwendigerweise zu verarbeiten,
schlichtweg begrenzt sind (Acquisti et al. 2015).
Weitere Datenschutzprobleme, wie die der Re-
Personalisierbarkeit durch Kombination eigent-
lich anonymisierter Daten (Ohm 2010), sind
noch génzlich ungeldst. Ferner miissen Abschét-
zungen der Implikationen von Big Data hinsicht-
lich Datenschutz und informationeller Selbstbe-
stimmung auch vor dem Hintergrund aktueller
Reformen des Datenschutzrechts, insbesondere
zur EU-Datenschutz-Grundverordnung sowie
den Handelsabkommen TTIP? und TiSA23, erfol-
gen, ebenso im Hinblick auf Verunsicherungen
in der Bevolkerung, die durch Skandale staatli-
cher Uberwachung ausgelst worden sind.
Neben den Datenschutzfragen zeigen sich
weitere gesellschaftliche Problembereiche wie
der des Verbraucherschutzes. Da Big Data auch
zur Kategorisierung und Differenzierung von
Personen und Personengruppen eingesetzt wird,
etwa zur Preisdifferenzierung auf Warenmérk-
ten, kann es zu ungerechtfertigten Preisdifferen-
zierungen bzw. Diskriminierungen kommen (US
CEA 2015). Tendenzen der Konzentration in der
Datenerzeugung und -haltung werfen auch wett-
bewerbspolitische Fragen und Fragen zum poli-
tischen Umgang mit Machtverschiebungen auf.

2 Das Projekt ABIDA
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2.1 Zusammenfiihren disziplindren
Wissens

Die Anzahl der wissenschaftlichen Publikati-
onen und Veranstaltungen zu Big Data ist stark
angestiegen; oft werden Fragestellungen und
Forschungsrichtungen aus disziplindrer Sicht
erst entwickelt oder es wird sich auf allgemeine
Reflexionen oder Fallstudien beschrinkt. Um
dieses verstreute Wissen der Geistes- und Gesell-
schaftswissenschaften zusammenzufiihren und
weiterzuentwickeln, werden Arbeitskreise in den
Disziplinen Recht (geleitet von Nikolaus Forgo,
Hannover), Ethik (geleitet von Klaus Wieger-
ling, ITAS), Okonomie (geleitet von Arnold Pi-
cot, Miinchen), Soziologie (geleitet von Johannes
Weyer, Dortmund) und Politik (geleitet von Jea-
nette Hofmann, Berlin) betrieben und eine Fach-
tagung (15.—16.2.16 in Miinster) abgehalten.

2.2 Beobachtung und Erfassung
gegenwartiger Entwicklungen

Abgesehen von einigen, in den Medien stark
prasenten Beispielen, wie die Verwendung von
mit Fitness-Armbéndern erhobenen Vitaldaten
in neuen, ,interaktiven* Tarifmodellen einiger
Krankenkassen, zeigen sich die vielféltigen Big
Data-Anwendungen nur punktuell und wenn,
dann nur eher Fachkreisen. Das Bild, wie, wo
und zu welchen Zwecken grofle Datenmengen er-
hoben, verarbeitet, gehandelt oder verkniipft wer-

Abb. 1: ABIDA-Projektstruktur
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den, ist bisher noch weitestgehend unklar. Eine
der Aufgaben des Projekts ABIDA ist es daher,
Erkenntnisse iiber gegenwirtige und geplante
Anwendungen von Big Data zusammenzutragen
und zu vertiefen. Dazu werden die Entwicklungen
bei Big Data-Technologien, -Anwendungsmodel-
len, -Problembereichen und -Rahmenbedingun-
gen mithilfe eines kontinuierlichen Monitorings
erfasst, beobachtet und Bewertungen zugefiihrt.

Des Weiteren ergeben sich viele Forschungs-
fragen, die sich auf die durch Big Data hervorgeru-
fenen Verdnderungen in einzelnen Wirtschaftssek-
toren beziehen, wie sich dies etwa in der Medizin,
im Finanzsektor oder im Verkehr abzeichnet. Die-
se Veranderungen sollen mit Vertiefungsstudien zu
ausgewdhlten, fir Big Data besonders relevante
Branchen und Themen abgeschitzt werden. Dies
schlieBt die Gewinnung von Fachexpertise durch
externe Gutachten mit ein. Ergédnzende Fachkennt-
nisse und Einschétzungen sollen mit Hilfe von Ex-
pertenworkshops und Fokusgruppen zu den ausge-
wahlten Branchen und Themen erhoben werden,
bei denen Vertreter von Interessengruppen und
Betroffenen involviert werden sollen.

2.3 Ermittlung der Sichtweisen der
Burgerinnen und Biirger

Was wissen Biirgerinnen und Biirger iiber Big
Data und die hinter dem Begriff stehenden An-
wendungen oder Geschéftspraktiken? Was wis-
sen oder vermuten sie {iber ihren Nutzen und ihre
Risiken? Wie nutzen sie bereits Vorteile konkret
oder gehen mit moglichen Gefihrdungen um,
ergreifen etwa ,,selbstschiitzende* MaBBnahmen?
Um die Sichtweisen von Biirgerinnen und Biir-
gern auf Potenziale und Herausforderungen von
Big Data zu ermitteln, werden nicht nur drei Biir-
gerkonferenzen an verschiedenen Standorten in
Deutschland durchgefiihrt, sondern auch eine er-
ginzende, reprasentative Bevolkerungsumfrage.

2.4 Abschatzung von kiinftigen Entwick-
lungen und Handlungsoptionen

Im Sinne der Technikfolgenabschitzung sollen
moglichst frithzeitig die mit Big Data zu erwar-
tenden gesellschaftlichen Verdnderungen erkannt
und abgeschitzt werden. Dadurch soll beispiels-
weise bei potenziellen Fehlentwicklungen, wie
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bei sich abzeichnenden ethischen oder rechtli-
chen Konflikten, noch vor ihrer Konkretisierung
oder gar Verfestigung mit geeigneten Mafnah-
men reagiert werden konnen. Zu diesem Zweck
sind in ABIDA entsprechende Projektelemente
vorgesehen, insbesondere die Erstellung von
Szenarien sowie die Durchfithrung einer Delphi-
Studie. Letztere beinhaltet sowohl eine Online-
Befragung von Experten und Interessenvertretern
als auch einen Delphi-Workshop. Neben der Dis-
kussion und Abschétzung kiinftiger Entwicklun-
gen geht es bei diesen Instrumenten auch darum,
Alternativen zu gegenwirtigen und absehbaren
Entwicklungen aufzuzeigen und zu diskutieren.
Als Resultat sollen insbesondere Handlungsop-
tionen erarbeitet werden. Dazu zdhlen vor allem
auch Optionen der politischen Steuerung und
der Governance, die neben der im Mittelpunkt
stehenden Gestaltung des kiinftigen Datenschut-
zes, auch Optionen der Verbraucher- und Wett-
bewerbspolitik sowie der Technologie- und Inno-
vationspolitik umfassen kénnen. So kénnen auch
Fragestellungen in den Fokus riicken, wie die
Souverinitdt und Entscheidungsrdume der Be-
troffenen bzw. Endnutzer sowie deren Kontrolle
iiber Datenverwendung und Identititsbildung zu-
rickgewonnen und gesichert werden kénnen oder
wie man vertrauensvolle Infrastrukturen der Big
Data-Nutzung schaffen und betreiben kann.

Anmerkungen

1) Das Projekt ABIDA wird vom Bundesministerium
fiir Bildung und Forschung (BMBF) von Mérz 2015
bis Februar 2019 gefordert (Forderkennzeichen
01IS15016A-F). Zusammen mit dem Institut fiir
Informations-, Telekommunikations- und Medien-
recht (ITM) der Westfalischen Wilhelms-Universitéat
Miinster koordiniert und betreibt das ITAS das Ver-
bundprojekt. Weitere Partner zur Durchfiihrung der
Arbeitskreise sind das Institut fiir Techniksoziologie
der Technischen Universitat Dortmund, das Institut
fiir Rechtsinformatik der Gottfried Wilhelm Leibniz
Universitdt Hannover, die Forschungsstelle fiir In-
formation, Organisation und Management der Lud-
wig-Maximilians-Universitdt Miinchen sowie das
Wissenschaftszentrum Berlin fiir Sozialforschung.
Weitere Informationen zum Projekt konnen im Web
unter http://www.abida.de abgerufen werden.
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2) TTIP: Transatlantic Trade and Investment Partner-
ship (Transatlantische Handels- und Investitions-
partnerschaft)

3) TiSA: Trade in Services Agreement (Abkommen
iiber den Handel mit Dienstleistungen)
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Wasserstoff im Tank

Vorstellung des interdisziplinaren
Begleitforschungsprojekts zum
50-Wasserstofftankstellen-Programm

von Jorg Burkhardt und Andreas Patyk,
Institut fiir Technikfolgenabschatzung und
Systemanalyse (ITAS), Karlsruhe

Zur Senkung von Klimagasemissionen und
zur Ressourcenschonung wird der Einsatz
von Wasserstoff im Mobilitatssektor heute
als eine der aussichtsreichsten Alternativen
zu fossilen Treibstoffen gesehen. Um die
Markteinfiihrung zu stiitzen, sollen bis Som-
mer 2016 fiinfzig Wasserstofftankstellen in
Deutschland errichtet werden. Begleitend
zum Tankstellenausbau soll die Technik in
dem hier vorgestellten Projekt ,,Begleitfor-
schung 50-Tankstellen-Programm im Rah-
men des Nationalen Innovationsprogramms
Wasserstoff- und Brennstoffzellentechno-
logie” interdisziplinar erforscht werden. So
wird neben der Standfestigkeit der Technik
z. B. auch ihre Akzeptanz bei Nutzern sowie
das energiewirtschaftliche Umfeld analysiert
und bewertet. Aus der Sachstandserhebung
sollen eventuelle Probleme und Schwach-
stellen identifiziert und Verbesserungsansit-
ze abgeleitet werden. Das Projekt lauft bis
Dezember 2016.

1 Projektkontext

Wasserstoff dient im Fahrzeug als Energietrager
der meist gasformig und unter hohen Driicken in
dafiir vorgesehenen Tankstellen aufgefiillt werden
kann. Die erzielbaren Tankzeiten und Fahrzeug-
reichweiten sind bereits heute mit denen konventi-
oneller Kraftstoffe (Benzin, Diesel) vergleichbar,
was ein grofler Vorteil der Wasserstoffmobilitét
ist. Zwar wird Wasserstoff heute tiberwiegend aus
fossilen Energietrigern (Erdgas, Erdol) hergestellt
und in der Chemieindustrie eingesetzt (Smolin-
ka et al. 2011). Da Wasserstoff (H,) jedoch auch
iiber Wasserelektrolyse! hergestellt werden kann,
gewinnt seine Erzeugung liber Strom aus erneu-
erbaren Energien zunehmend an Bedeutung. Be-
sonders im Rahmen der Energiewende wird die
Produktion von Wasserstoff aus iiberschiissigen
Strommengen (z. B. aus Windenergieanlagen)
diskutiert. Dessen Nutzung in Wasserstoftfahr-
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