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Resumen:

Este articulo presenta un analisis de los posibles fraudes la realizaciéon de
examenes, con especial énfasis en aquellos tipos de fraude que empleen algun
mecanismo basado en la tecnologia y propone un conjunto de recomendaciones
para la mejorar de la seguridad de los mismos. El trabajo se centra en los fraudes
relacionados con los examenes tradicionales. No se abordan las amenazas
especificas contra examenes realizados mediante ordenador o en plataformas
online, aunque algunas de las medidas propuestas también suponen mejoras para

dichos entornos.

Abstract:

This article presents an analysis of the potential frauds related to test realization,
focusing on technology-based frauds and establishes a set of recommendations and
good practices to improve test security. This work deals with ‘pen and paper’ tests.
The specific threats against compute-based or online tests are out of the scope of
this work; they could benefit from the application of some of the recommendations

outlined here, though
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Antecedentes

En este apartado se revisan algunos de los incidentes relacionados con fraudes en
examenes en universidad espanolas. Esta misma problematica también se ha
plantado en universidades de todo el mundo. Asi, por ejemplo, Harvard expuls6 a
mas de 60 estudiantes en 2013 (Toro 2013). También es interesante sefalar que se
trata de un fendmeno que se estad detectando en ensefianzas medias. Como
muestra, cabe sefalar el incidente de robo y venta de examenes en un instituto de
La Rioja en 2016 (Ruiz 2016).

Este trabajo no constituye una revision exhaustiva pero si lo suficiente extensa como
para poder apreciar la extension y complejidad del problema. Para su elaboracion,
se ha empleado unicamente informacion procedente de noticias publicadas en las

versiones digitales de diarios en Internet.

En esta apartado simplemente se realiza una recopilaciéon de incidentes y de las
medidas que se tomaron a continuacion. Para un analisis desde el punto de vista

legal, se recomienda consultar (Chaves 2014).

Los primeros incidentes

En este trabajo nos vamos a centrar en los incidentes de los ultimos anos. Mercé
Molist en su libro ‘Hackstory.es’ sobre la historia del movimiento hacker en Espafia
comenta los incidentes de seguridad en la Universitat Rovira i Virgili en 1996 (Molist
2014). En 1997 se produjo la detencién de dos estudiantes acusados del robo de un
fichero con contrasenas de mas de 2.000 alumnos y de entre 100 y 200 profesores.
Los detenidos emplearon esta informacion para acceder a cuentas de profesores y

obtener enunciados de examenes.

Unos afos mas tarde, en 2002 un hacker consigue acceder a los sistemas de la
Universidad de Alcald que gestionan los expedientes académicos del alumnado y
como prueba de su logro, crea un expediente con todas las asignaturas con
calificacion 10 en la titulacién de Ingenieria de Telecomunicacién (Becerra 2002a) El

suplemento ‘Campus’ del diario EIl Mundo informaba que estas acciones tenian
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unicamente un caracter reivindicativo, en una entrevista con el supuesto hacker
(Becerra 2002b).

2007. Robo de datos en la Universidad de Granada

El 8 de noviembre de 2007 el diario Ideal de Granada (Cabrero 2007) informa del
descubrimiento de un incidente de seguridad informatica en la Escuela Técnica
Superior de Ingenieria Informatica y Telecomunicaciones que habia provocado la
pérdida de datos personales y la modificacion no autorizada de la pagina web de la
escuela. Como parte de este ataque, el atacante consiguié obtener las credenciales
de dos profesores lo que le permiti6 acceder a calificaciones y a soluciones de
examenes de afnos anteriores, que custodiaban las victimas del ataque. De acuerdo
con fuentes de los servicios informaticos de la Universidad de Granada (UGR) que
se citan en el articulo, el ataque pudo realizarse mediante herramientas de captura

de trafico por parte de algun estudiante de la Escuela.

2008. Robo de examenes en la Universidad de Las Palmas de Gran Canaria

En el ano 2008, el diario ‘canarias7.es’ (Arencibia 2008) informa que “se investiga un
robo informatico que afecta a la evaluacibn de una asignatura de tercero de
medicina en la Universidad de las Palmas de Gran Canaria (ULPGC). El acta se
mantiene en suspenso. Se trata de un hecho sin precedentes que podria afectar a
unos 80 alumnos. El material robado pone en cuestion los examenes de las
convocatorias de junio y de septiembre” (Arencibia 2008). Ya en ese momento, el
entonces decano de la Facultad de Ciencias de la Salud, Juan Cabrera, afirmaba
que conocia otros casos similares en facultades de la peninsula e incluso en el
examen MIR y denunciaba que “la comunidad universitaria peca de candidez en lo
referente a la seguridad de las comunicaciones informaticas”. Ademas, proponia que

se repitiera el examen.

2010. Robo de Contrasenas en Universidad de Zaragoza

El Periddico de Aragén del 15 de abril de 2010 (Europa Press 2010) informa de la
detencién de un estudiante de Ingenieria Informatica de la Universidad de Zaragoza
(UNIZAR) por el robo de credenciales de estudiantes y profesores. Para ello, el
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estudiante habia creado una pagina que imitaba la apariencia de la pagina de
autenticacion para el acceso a la red inalambrica. Mediante el empleo de técnicas
del tipo de hombre en el medio (‘man-in-the-middle’) el atacante era capaz de

interceptar el trafico legitimo de los usuarios y obtener sus credenciales.

2010. Robo de examenes en la Universidad de Cérdoba

Segun informa el Diario de Coérdoba del 23 de Septiembre de 2012 (R. Arjona 2012),
tres alumnos allanan la Facultad de Medicina de la Universidad de Cérdoba (UCO) y
roban los examenes, que estaban almacenados en un equipo informatico ubicado en
la Facultad, y dias mas tarde obtienen un 9,5 en el examen. Segun la noticia, los tres
estudiantes se colaron de noche en la Facultad, para introducirse en el
departamento de Farmacologia, donde se hicieron con mas de tres mil preguntas y
respuestas que estaban guardadas en el disco duro de un ordenador. La extrafieza
del profesor ante las calificaciones de los estudiantes provocoé el inicio de una
investigacion. Se abri6 un expediente sancionador contra los estudiantes que

termind con la expulsion de dos de los tres estudiantes.

2012. Modificacion de calificaciones en la Universidad de Malaga

En 2012, el diario ABC informa (D. Almoguera 2012) que tres estudiantes fueron
detenidos por un ataque informatico a la Universidad de Malaga (UMA) con el que
lograron apoderarse de claves de acceso restringidas para cambiar las notas de los
expedientes académicos. La Escuela Superior Politécnica e Ingenieria Industrial de
Malaga detecté a la hora de certificar las modificaciones de actas de notas de
alumnos, que una de esas actas contenia un numero de aprobados mayor que el
real. Los detenidos habian accedido a los usuarios y contrasefias tanto de
profesores como de personal de la secretaria y posteriormente habian modificado
hasta diez notas para poner aprobado donde habia un suspenso, y no sélo en sus
propios expedientes académicos sino también en los de otros alumnos elegidos de
forma aleatoria para evitar ser identificados. Para conseguir las claves, se habia
instalado un software de registro de contrasefias en el ordenador de las victimas

(programa ‘Cain y Abel’). Los detenidos y un cuarto imputado fueron acusados de
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delitos de dafnos, intrusismo informatico, descubrimiento de secretos, falsedad

documental y estafa.

En 2016 se dictd sentencia sobre el caso anterior, en la que se absuelve a los
acusados, aunque la sentencia establece como hechos probados que se produjo la
modificaciéon de las calificaciones. El diario SUR del 21 de Octubre de 2016 informa
sobre la sentencia (Cano 2016). La sentencia acredita que “entre el 7 y el 20 de
febrero alguien se conecto a la red wifi de la secretaria de la Politécnica desde la
cuenta de este mismo alumno y la tarjeta de red del ordenador portatil de un
profesor, que habia sido ‘hackeada’. A partir de ahi, usé las cuentas de correo de
tres funcionarias de la secretaria para modificar notas de los tres acusados y de un
amigo, al que desde el principio se considero ajeno a la intrusion. A este ultimo solo
le subio la nota del 7,5 al 8, mientras que el resto pasé del no presentado o el
suspenso al aprobado en varias asignaturas” (Cano 2016). Sin embargo, la
sentencia no considera probado que esto fuera realizado por los acusados. La
universidad mantuvo la calificacion de suspenso para los estudiantes y decidié no
apelar la sentencia, al considerarse hecho probado que el cambio de las

calificaciones se habia realizado.

Segun la sentencia, se procedié a instalar el programa ‘Cain y Abel’ en un ordenador
del aula de laboratorio docente del Departamento de Matematicas Aplicadas de la
Escuela Politécnica Superior e Ingenieria Industrial de la UMA. Tras esto “puso a
trabajar el ordenador de manera que, tras varios dias funcionando sin ser detectado,
fue descubriendo y recopilando las contrasefias de los profesores” (Cano 2016) .

Estas contrasefas fueron las que se utilizaron posteriormente los cambios de notas.

2013. Suplantacién de identidades en la Universidad de Malaga

La edicién digital del diario El Mundo del 31 de marzo de 2013 reproduce una nota
de la Agencia EFE donde se informa que “Una estudiante universitaria de 26 afios
ha sido detenida por la Policia Nacional en Malaga por suplantar la identidad de una

compafiera de estudios para hacer cinco examenes de una asignatura con el fin de
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conocer de antemano las preguntas para poder sacar buena nota en sus propios

ejercicios’.

La estudiante fue detenida como supuesta autora de delitos de danos, usurpacion de
estado civil y descubrimiento y revelacion de secretos. La detenida estaba
matriculada en la misma asignatura que la victima y presuntamente utilizaba la
contrasena de la victima para conocer las preguntas de los examenes online de la
asignatura con antelacién a acceder con las suyas propias. Presuntamente emple6
este procedimiento en cinco examenes. La detenida presuntamente se valié de su
cercania con la victima para descubrir sus claves, que después presuntamente

utilizaba.

2014. Trafico de examenes en la Universidad Pablo Olavide

El Diario de Sevilla en su edicién del 11 de Octubre de 2015 (Mufioz 2015b) informa
que dos profesoras del Departamento de Economia Financiera y Contabilidad de la
UPO, Concepcioén Alvarez-Dardet y Carolina Ramirez denunciaron la filtracién de los
examenes finales de la asignatura ‘Contabilidad de Gestidén’, de las convocatorias de
junio de 2014 y 2015, lo que permitié a decenas de alumnos disponer del examen el
dia de antes de la prueba. Una vez mas, lo que dispard las sospechas fue la
disparidad entre el comportamiento de los alumnos en clase y su resultado en el
examen. Las profesoras comprobaron que un grupo de alumnos obtuvo una media
cercana al sobresaliente, algo "poco frecuente" en la asignatura de ‘Contabilidad de
Gestién’. Incluso advirtieron que algunos alumnos que “no habia dado muestras de
dominio de la asignatura en las numerosas preguntas que se realizan en el
transcurso de las clases mantuvieron la clasificacion de sobresaliente” (Mufoz
2015b) e incluso respondieron correctamente a las preguntas mas dificiles. Los
estudiantes respondieron a las preguntas "con las mismas palabras y formatos de
esquemas y tablas, fuera del explicado en clase y que se pedia en el examen";
ademas ‘“cometian los mismos errores" y realizaban calculos que so6lo se
encontraban en un archivo de Excel utilizado por los docentes pero que, debido a su
complejidad, no fueron solicitados en el enunciado definitivo, sino que se dieron

como un dato directamente” (Mufioz 2015b).

ISSN 2254-7177
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En la investigacion, un estudiante declaré que “se trataba de algo que se llevaba
haciendo desde hace tiempo. Por los interiores de la Universidad y por fuera se
producen intercambios de confrasefias y usuarios y negociaciones monetarias a
cambio de obtener el examen final. No sélo en este curso y en esta carrera sino en
cualquier curso y carrera. De hecho, muchos alumnos tenian en su poder el examen
final y las diferentes pruebas que se han ido realizando a lo largo del semestre”
(Mufioz 2015b). También referian que no se trataba de algo aislado para esa
asignatura, sino que era generalizado en el Grado de Administracion y Direccion de

Empresas.

Se inicié una investigacion y en septiembre de 2014 se establecido que ‘parece ser
que una serie de alumnos pertenecientes a la UPO han accedido reiteradamente a
correos electronicos, tanto personales como profesionales, ademas del servicio que
ofrece Dropbox, todo al objeto de aprobar varias asignaturas del departamento de
Economia Financiera y Contabilidad”. Fuentes de la UPO citadas por ABC (Moguer,
2015) afirman que los atacantes se hicieron con las contrasefias de las profesoras

gracias al uso de un programa de registro de pulsaciones de teclado (keylogger).

En junio de 2015, y pese a que las profesoras habian adoptado precauciones tales
como intercambiarse el examen en papel o mediante pendrive en lugar de usar el
correo electronico o Dropbox, vuelven a detectar patrones extrafios de
comportamiento en el examen y en las respuestas. Segun la noticia, “217 alumnos
tenian "errores ilogicos exactamente iguales” y otros 33 mostraban procedimientos
“idénticos, casi calcados" que no se habian desarrollado en la asignatura”. Algunos
estudiantes confirman que tenian preparado un grupo de whatsapp con un profesor
de una academia privada que recibiria una fotografia del enunciado del examen e
iria proporcionando la solucion mediante fotografias que llegarian a los teléfonos
moviles de los estudiantes. Un correo de un estudiante menciona que hasta un total

de 40 estudiantes tuvieron acceso al examen por este procedimiento.
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La denuncia se extendio a 7 estudiantes de los cuales 4 fueron imputados.

El Diario de Sevilla también informa (Mufioz 2015a) de que “Las docentes decidieron
denunciar después de un alumno le mostrara a una de ellas la foto de un familiar

suyo, un menor de edad, que habia sido extraida de su ordenador personal’.

En la denuncia de las profesoras, se incluye el testimonio de una estudiante que
indicaba que “la sustraccion de los examenes mediante el robo de las claves de los
profesores es una "practica habitual y conocida entre los alumnos, en todas las
carreras y facultades" y alertaba que “quienes realizan los robos "estan sumamente
preparados y nunca se les va a pillar porque no dejan rastro" en las direcciones IP

desde las que acceden”.

En octubre de 2015, el juez decide archivar la causa porque los cuatro alumnos
imputados tenian el examen previamente pero ‘no existen pruebas de que fuesen
ellos mismos quienes lo robaran de los correos de las profesoras y del servicio de
almacenamiento Dropbox“ («El juez archiva por falta de pruebas el robo de

examenes en la Olavide» 2015).

2012-2014. Copia en examenes mediante radiotransmisores (“pinganillos”) en
la Universidad de Ledén

En el curso 2012/2013 se detectd en la Universidad de Ledn (ULE) la existencia de
una trama orienta a facilitar la copia en examenes de la Facultad de Derecho
mediante el método del “pinganillo” (Vega 2014) . Este método consiste en un
dispositivo de muy pequeno tamafo que se introduce en el oido y que puede recibir
las comunicaciones de alguien en el exterior. En la Figura 1 se muestra uno de los
dispositivos que se usaron en la Universidad de Ledn. El estudiante previamente
debe transmitir las preguntas al exterior para posteriormente recibir las respuestas.
La transmisién puede realizarse enviando una foto, dictdndolas haciendo uso de un

microfono ultrasensible o a partir de una filtracion anterior del examen.
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Figura 1. 'Pinganillo’ usado en la ULE (Vega 2014)

El sistema completo se muestra en la Figura 2.

Figura 2. "Pinganillo” junto con la conexién al mévil (Vega 2014)

A finales del curso 2012/2013 se conocidé que en la Facultad de Derecho existia una
trama organizada que se lucraba alquilando los equipos de pinganillos. Para luchar
contra la utilizacién de estos sistemas, la Universidad de Ledn decidio la instalacidon

de inhibidores de frecuencias.
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Con respecto a los inhibidores de frecuencias, es importante sefalar que existen
dudas sobre su legalidad. El Diario La Nueva Esparia en su edicion del 6 de Junio de
2012 informaba de que la Escuela Politécnica de Ingenieria de Gijén de la
Universidad de Oviedo habia instalado unos dispositivos inhibidores de frecuencia
para luchar contra los pinganillos. En 2014, el gobierno central ordené a la
Universidad de Oviedo retirar los inhibidores de frecuencia (M. 2014), algo que ya

habia hecho con varias universidades de la Comunidad Valenciana.

En 2016, la Universidad de Almeria anuncio que implantaria inspecciones aleatorias
para la deteccion de “pinganillos” tras la deteccion por parte de la Inspeccion de
Servicios de la Universidad de Almeria de "varios episodios de copia organizada y
masiva de examenes" mediante estos métodos en "varios centros de la Universidad"
(Europa Press 2016).

2013. Copiar con Whatsapp en la Universidad Politécnica de Catalunya

La Universidad Politécnica de Catalunya (UPC) denuncié en 2013 a la Academia Sol
en relaciéon con la filtracion de las respuestas de un examen de la asignatura
‘Electromagnetismo’ de segundo curso de la Escuela Técnica Superior de Ingenieros
Industriales de Barcelona. De acuerdo con la investigacion interna de la universidad,
dos estudiantes ajenos a la UPC accedieron al aula donde se hacia la prueba,
recogieron el examen y se marcharon de inmediato. Se trataba de un examen tipo
test, que respondieron desde fuera con ayuda de la academia (presuntamente). A
continuacion distribuyeron las respuestas al grupo de alumnos de la academia, con

el que estaban conectados via whatsapp (Playa 2013a).

Los estudiantes que sacaron la prueba no eran alumnos de la asignatura ni siquiera
del centro. La alerta dada por algunos alumnos junto con el sorprendente acierto de
un grupo de alumnos de la asignatura en el test dispard las alarmas en los

profesores de la asignatura.

De acuerdo con la noticia de La Vanguardia (Playa 2013a), no se trata del primer

incidente de este tipo en la universidad. Hace dos cursos, una academia se hizo con

10
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una copia de un examen y convocd a sus alumnos para distribuirles el ejercicio.
Parece que el origen de esa filtracién estaba en un control inadecuado de las copias
de un examen, por lo que se recomendd que se extremara el control sobre las

copias.

A raiz de este incidente, la UPC decidié endurecer la normativa de utilizacion de
dispositivos electronicos y moviles (Playa 2013b). Entre otras cosas, la normativa
establece:

e Para impedir que se saque del aula el enunciado, los estudiantes que salgan
antes de la finalizacion del examen deberan entregarlo al profesor (hasta
ahora podian salir veinte minutos antes de su finalizacion). En todo caso, no
podran salir del aula donde se hace la prueba antes de media hora del inicio y
aun asi dejaran toda la documentacion en la mesa.

e Los estudiantes no podran tener a su alcance ningun teléfono maovil ni
dispositivo de comunicacion durante la realizacién del examen, aunque estén
apagados. Estos, juntamente con el material no necesario para la realizacidon
del examen, se depositaran en el espacio indicado por el profesor, aunque
€s0 no supondra ninguna responsabilidad de custodia

e Siaun alumno le suena el movil en el aula, el profesor podra suspenderlo.

Por ultimo, la UPC se plantea la adquisicion de dispositivos de deteccién de maviles,

que tienen un coste aproximado de 90 €.

2015. Suplantacion de identidad en la Universidad de Leén

El Diario de Ledén en su edicion del dia 7 de Junio de 2015 informa que la
Universidad de Ledn ha detectado una decena de suplantaciones de identidad en la
realizacion de examenes a través de la plataforma online Moodle (Calvo 2015). El
vicerrector de Campus y profesor de Industriales, Luis Panizo, informaba que es
practica habitual en su universidad el realizar pruebas de evaluacién sobre la
plataforma online Moodle. Estas pruebas se realizan desde ordenadores situados en
un aula bajo la supervision de un profesor. Aparentemente, algunos estudiantes

facilitaban sus contrasenas a terceras personas que desde fuera del aula y haciendo

11
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uso de documentacion y ayuda externa realizaban el examen suplantando su
identidad. Estas practicas se habrian detectado en las Facultades de Derecho,

Economicas y Agricolas.

Para responder ante esta situacion, desde el curso 2015/2016 la universidad obliga
a los estudiantes a firmar un impreso (‘Declaracién de honradez académica’) en el
que declararan su compromiso con la honradez académica durante sus estudios
(Universidad de Ledn 2015).

2016. Robo de Datos en la Universidad de Las Palmas de Gran Canaria

Un delincuente informatico sustrajo datos personales de 16.000 personas
relacionadas con la Universidad de Las Palmas de Gran Canaria (ULPGC) (Cadena
SER 2016). Para construir su ataque, emple6 las credenciales de un profesor
fallecido en el afno 2013. Los datos robados pertenecian a estudiantes, profesores y

proveedores.

Junto con los datos personales, el atacante habia conseguido la sustraccion de las
contrasefas de muchos de los usuarios del sistema, empleando vulnerabilidades del
sistema que le habrian permitido ejecutar un script en el servidor de login que
mandaba las contrasefas de los usuarios cuando estos la introducian a un servidor

controlado por el intruso, sustrayendo sus credenciales.

Este es un ejemplo de como sustraer de forma masiva credenciales de un sistema
que podran ser empleadas a continuaciéon para robo de examenes, acceso a

sistemas de introduccion de calificaciones, aulas virtuales, etc.

2016. Robo de Examenes en la Universidad de Barcelona

La edicion de Catalufa del diario El Pais del 3 de Agosto de 2016 (Congostrina y
Mouzo Quintans 2016) informaba de la imputacion de cuatro estudiantes de la
Universidad de Barcelona (UB) por robar y vender un examen del grado de
Administracion y Direccion de Empresas (ADE). Los hechos se remontaban al dia 5

de Julio de 2016 cuando se celebrod la recuperaciéon del examen de ‘Fundamentos de

12
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la Fiscalidad’. Al dia siguiente, las profesoras de la asignatura recibieron un correo
electronico anénimo donde se les informaba que el examen habia sido robado y
vendido a los estudiantes antes de la prueba. Las profesoras dieron verosimilitud a
esta denuncia anénima al comprobar que la mayoria de los estudiantes habian
cometido un mismo error, error que estaba en uno de los primeros borradores del

examen que se intercambiaron por correo electrénico.

La investigacion reveld que alguien habia accedido, de forma ilegal, a la cuenta de
correo electronico de uno de los profesores y se habia apoderado de una primera
version de la prueba final, donde figuraban las preguntas y respuestas del examen.
Esta version contenia el error que después se encontré de forma mayoritaria en los

examenes de los estudiantes.

Tras ser robado, el examen se distribuyd entre el resto de estudiantes por un precio
que oscilo entre los 20 y los 300 € e incluso horas antes del examen las preguntas
circularon por grupos de Whatsapp. Los Mossos estiman que el beneficio que obtuvo

cada uno de los imputados fue cercano a los 2.000 € (Redaccién 2016).

Ante esta situacion, la Universidad de Barcelona (UB) decidi6 repetir el examen a los
354 alumnos matriculados en la asignatura. Con respecto a la reaccion de la UB
ante el robo, la universidad manifesté la dificultad de responder antes incidentes de
este tipo con el codigo de rige los derechos y deberes de los estudiantes, que data
de 1954, e indico que junto con las acciones penales que ya ha iniciado, se
reservaba el derecho de aplicar sanciones, que serian distintas para los

responsables de la sustraccion del examen y para los beneficiarios del robo.

Analisis de las Amenazas
En (Foster 2010), se realiza un analisis de las distintas amenazas relacionadas con
hacer trampa durante la realizacién de la prueba y en un robo del contenido de la

prueba. Se resumen estas amenazas en la Tabla 1y Tabla 2.
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AMENAZA

AMENAZA

Conocer el contenido del test antes de su
aplicacion

La persona evaluada obtiene preguntas del test de una
fuente de confianza antes de que le sea aplicado

Recibir ayuda de expertos cuando esta
respondiendo al test

La persona evaluada recibe ayuda del profesor o de
otra persona durante el test

Uso de ayudas no autorizadas

La persona evaluada usa ayudas no autorizadas, como
chuletas, teléfonos méviles, auriculares, calculadoras
programables, etc.

Un suplantador hace el test por la persona
evaluada

La persona evaluada se vale de un servicio que
proporciona suplantadores o pide a un amigo o colega
que haga el test en su lugar.

Manipulacion de las hojas de respuestas o de los
resultados almacenados

Hecho el test, una persona (por ejemplo, un profesor)
puede alterar las hojas de respuesta, cambiando las
respuestas erroneas por correctas, o puede cambiar
directamente la puntuacién asignada al evaluado.

Copia de las respuestas de otra persona

La persona evaluada copia las respuestas de otra
persona que esta también respondiendo al test.

Tabla 1. Tipos de Amenazas relacionadas con hacer Trampas
(Fuente: International Test Commission 2014)

AMENAZA

AMENAZA

Robo de los archivos que contienen el test o los
cuadernillos

El contenido del examen es especialmente vulnerable
al robo en algunas etapas de la distribucion del test
(por ejemplo, cuando los archivos se almacenan en el
servidor o los cuadernillos estan guardados en un
despacho o almacén). Los ladrones pueden conseguir
todo el contenido del test y las respuestas correctas si
los controles del acceso son inadecuados

Robo de las preguntas del test mediante fotografia
digital o dispositivos de copia

Las preguntas del examen se pueden conseguir
durante la aplicacion del test. Un ladrén puede utilizar
una camara digital oculta e indetectable u otros
dispositivos de copia (por ejemplo, boligrafos que
escanean).

Robo de las preguntas mediante la grabacion
electronica del contenido de la prueba

En el caso de los tests informatizados, se puede
grabar una sesién completa de la aplicacion del test,
incluyendo todas las preguntas de la prueba, con un
procedimiento de registro digital conectado a uno de
los puertos de salida del ordenador

Memorizacion del contenido
de la prueba

La persona evaluada memoriza preguntas que son
recordadas y grabadas en un momento posterior. Dado
que hace falta un esfuerzo colectivo organizado para
memorizar todas las preguntas, a este tipo de robo se
le denomina "robo organizado".

Transcripcion verbal de las
preguntas

El contenido oral o escrito puede obtenerse durante la
aplicacion del test utilizando aparatos de grabacion de
audio o de texto, como teléfonos moviles, radios
bidireccionales o tomando notas con un dispositivo
electrénico o en papel.

La obtencion de material del test a partir de alguien
que trabaja para el programa

Un empleado o responsable de elaborar un programa
de evaluacion con tests puede robar el contenido de la
prueba durante su desarrollo, publicacién o distribucion

Tabla 2. Tipos de amenazas relacionadas con el robo del contenido
(Fuente: International Test Commission 2014)
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En (International Test Commission 2014) se realiza la siguiente valoracién del

impacto de los distintos tipos de amenazas.

“Que una persona sola, con sus propios medios, haga trampas al responder al test
es probable e incluso frecuente en cualquier programa de evaluacion con tests. El
dafio ocasionado generalmente se limita a una sola decision erronea pues solo hay
una puntuacion incorrecta. Por otro lado, un cuadernillo robado y distribuido online
puede aumentar indebidamente las puntuaciones de miles o decenas de miles de
personas evaluadas. Este evento es menos probable, pero produce un dafio mucho

mayor”

Por tanto, y tal como se recomienda en (International Test Commission 2014), cada
organizacion debe decidir como repartir los recursos existentes para responder a las
amenazas relacionadas con la realizacion de trampas de forma individual y a
aquellas que vienen de una filtracion y distribucion de los enunciados de las

pruebas.

En (Olson y Fremer 2013), y en el ambito de la prevenciéon de fraude en examenes,
se identifican los principales riesgos y se clasifican por su ventana de oportunidad,
tal y como se muestra en la Tabla 3. La Tabla 3 refleja también si los riesgos afectan
a examenes convencionales (P&P, ‘Pen and Paper’), a examenes realizados
mediante ordenador (CBT, Computer-Based Tests, y CAT, Computer-Assisted
Tests)
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RISK OF VARIOUS TYPES OF TEST SECURITY BREACHES

BEFORE, DURING, AND AFTER P&P CBT CAT

Lost or stolen booklets L
Obtaining unauthorized access to secure exam materials i i i
Educators logging into tests to view questions or change responses

Hacking into computers i) i)
BEFORE
Educators or students engaging others to take an exam on a student’s behalf

DURING

Students giving or receiving unauthorized assistance from other students o o o
during an examination
Teachers providing answers to students during testing

Students accessing non-allowable resources (notes, textbooks, the Internet) L] L5 L5

Use of actual exam questions or answers during the test

Accommodations being used inappropriately to cheat i i i

Keystroke logging * ®
AFTER

Altering exam scores * * *

Reconstructing exam materials through memorization
Memorized test items or answers being posted online

Printing, emailing, or storing test information in a computer outside the test " "
delivery system

Accessing test materials or scores during the transfer of data

Tabla 3. Riesgo de distintos tipos de amenazas de seguridad en examenes.
(Fuente: Olson y Fremer 2013)

En el repaso de los incidentes de seguridad en examenes en universidades
espafolas, se muestra como parte de los problemas estan directamente
relacionados con la posibilidad de que los estudiantes tengan acceso directo o
indirecto a moéviles u otros dispositivos con capacidad de conectarse a Internet. La
experiencia de la UPC muestra que no es suficiente con hacer que los estudiantes
guarden sus teléfonos moviles, sino que es necesario establecer una politica mas
estricta. Esto esta relacionado con la extraordinaria habilidad que muestran los
estudiantes en el manejo de los dispositivos moviles, que les permite enviar, recibir
mensajes o manipular el dispositivo sin ni siquiera mirarlos. Es necesario tener esta
habilidad de los estudiantes actuales en cuenta a la hora de realizar este analisis de

riesgos.
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En el apartado siguiente, se establece un conjunto de recomendaciones a partir de
las amenazas determinadas en este apartado y las identificadas tras el analisis de

los incidentes de seguridad en otras universidades.

Recomendaciones

A partir del analisis de los incidentes anteriores y de las buenas practicas por
distintos organismos, propongo a continuacion un conjunto de recomendaciones
orientadas a la custodia y proteccion de examenes para evitar su filtracion o acceso
no autorizado. Estan orientadas al contexto de la Universidad de Alcala pero su

extension a otros centros seria muy sencilla.

Elaboracién del examen
La proteccion del contenido de las pruebas comienza en el instante en que se inicia
la confeccién del examen o prueba. Por tanto, las medidas de proteccion deben

comenzar por los medios informaticos que se empleen para la edicion del examen.

Como recomendaciones genéricas se establecen las siguientes:
1. Se recomienda no emplear equipos compartidos o publicos y, en general,
todos aquellos equipos cuyas medidas de proteccién se desconozcan.
2. Se recomienda que el equipo cuente con las siguientes medidas de
seguridad:
a. Software actualizado, tanto sistema operativo como aplicaciones,
especialmente en lo referente a las actualizaciones de seguridad
b. Debera disponer, al menos, de software antivirus siendo
recomendable que ademas tenga instalado software de tipo
cortafuegos.
C. El acceso al equipo debera realizar con unas credenciales (usuario
y contrasefa) de uso exclusivo para el docente. La contrasefa
debera ser lo suficientemente larga y compleja como para que no

pueda ser adivinada por un intruso.

17
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d. Se recomienda que el equipo tenga activadas las funcionalidades
de cifrado de disco duro, para disponer de proteccion frente al
extravio o robo del equipo.

La carpeta o carpetas donde se almacene el fichero deberan ser

preferiblemente locales. Si no es imprescindible, evite el almacenamiento

del examen en servicios de almacenamiento en la nube

La mayor parte de las filtraciones de contenido de pruebas estan relacionadas con

los mecanismos y medios empleados para el envio y comparticion de las mismas. A

continuacion, ponemos algunos ejemplos de errores o descuidos que pueden llevar

a la filtracién de la prueba:

1.

Se guarda una copia del examen en un pendrive y el pendrive se extravia.
Si el fichero no esta protegido por contrasefa, el contenido de la prueba
puede hacerse publico.

El profesor almacena el contenido de la prueba en un disco duro USB que
emplea para otros usos como, por ejemplo, para recoger practicas de los
estudiantes de los puestos de laboratorio. El profesor pincha el disco USB
en un equipo del alumno y el estudiante guarda una copia del contenido
del disco, con la prueba incluida.

El profesor envia un borrador de la prueba a sus compafieros de
asignatura por correo electrénico e incluye por error a un destinatario no
deseado. Resultado: la prueba se ha filtrado.

El profesor reenvia por error el correo que contiene la prueba a un
destinatario no deseado. Resultado: la prueba se ha filtrado

El profesor comparte el fichero con sus companeros empleando Dropbox y
por error incluye a un destinatario no deseado o usa una carpeta pre-
existente que esta compartidas por destinatarios no autorizados para

acceder a esta informacion

RECOMENDACION:
El fichero o ficheros que contengan la prueba se deben almacenar cifrados o protegidos por
contrasena.

18
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La contrasefa para la proteccion del documento debe tener al menos 8 caracteres,
no debe ser predecible (no incluya el nombre de la asignatura, de los profesores
implicados, de la universidad...) y no debe comunicarse empleando el mismo medio
que se emplee para intercambiar el documento protegido. Se recomienda distribuir la

contrasefa por teléfono o comunicandola en persona.

Si por algun motivo debe transmitir la prueba por medios electrénicos (correo
electronico), almacenarla en un servicio en la nube (Dropbox, Google Drive...) o
transportarla en un medio de almacenamiento externo (disco duro USB), los ficheros

que contengan la prueba deben estar protegidos por contrasena.

Como proteger un fichero Word con contrasefia (Windows)

Coémo proteger un fichero Word con contrasefa (Mac)

Proteger contenido en Libreoffice (Distintas plataformas)

Proteger un fichero comprimido con contrasefia usando 7-zip (Windows)

Comunicacién e intercambio de la prueba

Utilizacién del correo electrénico

Si necesita intercambiar el fichero o ficheros de la prueba por correo electrénico, se
recomienda que emplee el correo electronico de la universidad. La universidad de
Alcald ha establecido unos mecanismos de seguridad y control de acceso que
aseguran un nivel de proteccion suficiente ante intrusos. Sin embargo, no podemos

determinar ni influir en las medidas que tenga implantadas un proveedor externo.

El mayor de los riesgos esta relacionado con la proteccion de las contrasefas en los
proveedores externos. Es muy probable que usted o alguno de sus companeros este
empleando una contrasefa débil o predecible o que se haya filtrado en Internet, tal y

como veremos mas adelante.
Si usted esta reenviando su correo de la universidad a un proveedor externo, como

Gmail, el problema es exactamente el mismo, dado que un intruso que tenga acceso

a su Gmail, tendria acceso también a sus correos.
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RECOMENDACION:

Se recomienda no consultar su correo electronico desde un equipo publico, compartido o
desde un puesto de laboratorio, dado que esos equipos podrian tener software que registre su
actividad y almacene su correo electrénico o incluso su contrasena.

Si se ve obligado a hacerlo, no olvide cerrar su sesion, borrar los datos almacenados
y los ficheros que haya podido descargar, incluyendo su eliminacion de la papelera

de reciclaje. Puede ser recomendable también cambiar su contrasenfa.

RECOMENDACION:
Si intercambia ficheros con el contenido de las pruebas por correo electrénico, deberia proteger esos
ficheros con contrasena.

Para su proteccion personal, se recomienda activar la verificaciéon en dos pasos en

sus cuentas de Gmail, Outlook o Yahoo:

Verificacion en dos pasos en Google
Verificacion en dos pasos en Outlook
Verificacion en dos pasos en Yahoo

Utilizacién del Servicio de Almacenamiento Online

Cada vez es mas frecuente la utilizacion de servicios de almacenamiento online
como Dropbox o Google Drive para guardar nuestros propios ficheros o
especialmente para guardar aquellos ficheros que deseamos compartir con otros.

Debemos ser especialmente cautelosos en el uso de Dropbox y Google Drive.

La Universidad de Alcala pone el servicio de toda la comunidad el servicio OneDrive
para la Empresa. En caso de necesitar un servicio de almacenamiento online, se
recomienda emplear este servicio frente a otros como Dropbox o Google Drive,
sobre los que la universidad no tiene ningun control ni mecanismo de auditoria. Los

problemas de usar servicios como Dropbox o Google Drive son los siguientes:

1. No tenemos ningun control sobre las contrasefias usadas para el acceso a
estos servicios. Es posible que algunos de los usuarios con los que
compartamos la informacion tengan contrasefias débiles o incluso que se

hayan filtrado en Internet
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NOTICIA:
‘Filtradas 68 Millones de Contrasefias de Dropbox. (Esta la tuya entre ellas? (Septiembre 2016)

3. Muchos usuarios reutilizan su contrasefia en muchos servicios. Esto es un
riesgo porque si se filtra su contrasefia en uno de los servicios, un
atacante podria emplearla para acceder a otros servicios. Por tanto,

podemos ser vulnerables sin saberlo.

WEB:
Esta web permite comprobar si tu contrasefia se ha filtrado:

4. En caso de un incidente, no es posible obtener desde la universidad la
informacion de quién ha accedido a los ficheros almacenados y desde
dénde, lo que dificulta la posterior investigacion de un problema de
filtracion.

5. Se trata de servicios abiertos, por lo que cualquier persona puede crear
una cuenta, y con politicas de seguridad que no estan controladas por la

universidad.

RECOMENDACION:
Si necesita compartir la prueba con otros profesores, se recomienda que utilice el servicio
corporativo OneDrive para la Empresa.

Los servicios Microsoft Office 365 y han sido auditados y encontrados conforme con

las exigencias del Real Decreto 3/2010, de 8 de enero, por el que se regula el

Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, para

el maximo nivel que define la normativa (nivel alto). Esta normativa define los
requisitos de seguridad que la administracion ha definido para los servicios que las
administraciones publicas proporcionan por medios electronicos. Junto a esta
obligacién legal, esta plataforma cumple con otras muchas como puede
comprobarse aqui: https://www.microsoft.com/online/legal/v2/es-
es/MOS _PTC Security Audit.htm .
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Figura 3. Sello de Conformidad con el ENS

Cémo compartir un fichero en OneDrive para la Empresa
Compartir archivos o carpetas en Office365

RECOMENDACION:

Se recomienda no intercambiar directamente los ficheros por correo electrénico. En lugar de
adjuntar directamente los ficheros, haga referencia a los enlaces o carpetas almacenados en
OneDrive para la Empresa. De este modo, evitamos los riesgos de filtraciones del correo o envios
por descuido.

Impresion del examen

Una vez que se ha terminado la preparacion del examen, pasamos a la fase de
impresion del examen. Esta es una fase critica que debemos proteger para evitar la
filtracion del examen. En esta fase, tenemos que vigilar que no hay filtraciones ni de

la copia fisica ni de la version electronica del examen.

RECOMENDACION:

La impresion sélo debe realizar en sistema de impresion de confianza y controlados y
gestionados por la Universidad de Alcala. No imprima el examen en servicios externos tales como
reprografias externas o servicios ajenos a la Universidad de Alcala.

Si se decide imprimir el examen en los medios del departamento, es importante
vigilar que no se produzca ninguna filtracion o pérdida de alguna de las copias. Dado
que en muchas ocasiones la impresora se encuentra en una ubicacion distinta a la
del equipo desde el que se lanza la impresion, puede existir un lapso de tiempo en el

que las copias impresas estan desatendidas.

RECOMENDACION:
Idealmente, la impresora debera estar en una sala de acceso restringido al personal del
departamento.
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RECOMENDACION:
Para evitar esto, se recomienda el uso de los servicios de impresion protegida o de impresién
desde dispositivo USB.

La utilizacion de estos servicios dependera del modelo de impresora utilizada.
Queda fuera del ambito de este documento, pero es muy importante también aplicar
las medidas de seguridad apropiadas a la impresora o dispositivo multifuncién, dado

que es otra posible fuente de incidentes de seguridad.

RECOMENDACION:
Opcionalmente, puede imprimir una copia del examen en una impresora local y generar las copias a
partir de esa primera copia mediante la funcion de fotocopiadora.

RECOMENDACION:
Es importante verificar que el nimero de copias que se recogen de la impresora coincide con el
numero de copias solicitadas.

Si esto no sucede, podemos estar ante un posible caso de sustraccion de la prueba

y deberia actuarse informando de este hecho.

Durante el examen
Los alumnos deberan identificarse antes de acceder al aula del examen con su DNI
o pasaporte. No se debera permitir el acceso al aula a aquellos estudiantes no

identificados o que no figuren en la lista de convocatoria del examen.

RECOMENDACION:

Establecer una politica de prohibicion de uso de dispositivos electréonicos en el examen. Esto
incluye ordenadores, tablets, relojes inteligentes y en general cualquier dispositivo con capacidad de
comunicacion inalambrica.

RECOMENDACION:
Se recomienda que los alumnos depositen todas sus pertenencias, salvo las estrictamente
necesarias para realizar el examen, en sus taquillas o en la tarima del aula.

Si el profesor detecta comportamientos extrafios de alguno de los estudiantes
durante el examen conviene anotar esos comportamientos, junto con la ubicacion

del estudiante para su posterior analisis.
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Después del examen
En este apartado, no vamos a entrar en consideraciones relativas a la proteccion de
las pruebas escritas, sino que sélo nos centraremos en como evitar los riesgos

relacionados con las tecnologias de la informacion.

Simplemente comentaremos aqui, que la presencia de patrones extrafios de
respuestas (e.g., fallos en las preguntas sencillas y aciertos en las complejas), la
aparicion repetida del mismo error en el examen de muchos estudiantes o una
coincidencia elevada con la solucion que haya preparado el profesor con antelacion
al examen, puede estar relacionada con la existencia de alguna irregularidad en el
examen, tal y como hemos visto en los casos de incidentes de seguridad en
examenes en universidades. En ese caso, ponga el caso en conocimiento de la

universidad.

RECOMENDACION:

Si se emplea una hoja de calculo para almacenar las puntuaciones de cada una de las partes del
examen, esta hoja de calculo debera estar almacenada en un equipo seguro y protegida
mediante contrasena.

RECOMENDACION:
No intercambiar la hoja de calculo con los resultados por correo electrénico.

RECOMENDACION:
Es conveniente registrar las ediciones sobre dicha hoja de calculo para poder identificar y
detectar modificaciones no autorizadas.

Si se almacena la hoja de calculo en OneDrive para la Empresa, se dispone de un
servicio donde quedan reflejadas las sucesivas versiones del documento, lo que

puede ayudar para este fin.

Una vez que se dispone de todas las calificaciones, el siguiente paso es proceder a
su publicacién en Aula Virtual o en Portal.
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RECOMENDACION:

La publicacion de notas debera realizarse desde un sistema seguro y desde una red de
confianza, preferiblemente desde la red de la UAH. Si se accede desde fuera de la red de la UAH,
se recomienda emplear el servicio de acceso mediante VPN, para evitar intercepciones de las
comunicaciones.

RECOMENDACION:

Se recomienda realizar una comprobaciéon adicional antes de cerrar el acta para comprobar que
las notas que se publican coinciden con las notas que figuran en la hoja de calculo o sistema
de registro de notas.

Conclusiones
Este documento presenta una aproximacién al problema de la seguridad de los
examenes en universidades, con orientacion hacia la proteccién de todo el proceso

de los examenes tradicionales, desde la elaboracién a la evaluacion de los mismos.

Durante afos, la universidad ha desarrollado y aplicado procedimientos para
garantizar la integridad de los procesos de evaluaciéon. La incorporacion de las
tecnologias de la informacién en el proceso de elaboracion, correccion y evaluacion
de los examenes obliga a adoptar un conjunto de medidas adicionales para asegurar
la integridad del proceso, protegiendo el contenido de las pruebas y garantizando
que no se producen modificaciones no autorizadas en las calificaciones de las
mismas. Ademas, el propio acto del examen debe adoptar medidas adicionales
orientadas a dificultar la comision de fraude en el proceso mediante distintos
mecanismos como la utilizaciéon de dispositivos de radiofrecuencia o la asistencia
remota no autorizada. Por ultimo, incidir en la necesidad de fortalecer los procesos
de identificacion y autenticacion en linea, por su criticidad, para evitar el robo de
credenciales y la suplantacién de identidades, que estan detras de la mayoria de las

amenazas expuestas.

Para concluir, indicar que este documento soélo presenta una vision parcial y que
debera integrarse con el resto de procesos de seguridad que existan definidos en la
organizacion y complementarse con otros aspectos de seguridad en pruebas, en

concreto para las pruebas realizadas en linea.
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