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Reziume

Disertacijoje nagrinéjamos membraniniy skaiCiavimy ir daikty interneto technolo-
gijos bei su jomis susieti metaeuristikos algoritmai, optimizavimo skruzdZiy kolo-
nijomis algoritmai, daikty interneto informacijos valdymo ir skirstymo algoritmai.
Membraniniai skai¢iavimai — tai kompiuteriy moksly sritis, kurioje skai¢iavimo
ideéjos ir modeliai abstrahuojami i§ gyvy lasteliy struktiiros. Daikty internetas —
nepriklausomy irenginiy rinkinys, kuris vartotojams pateikiamas kaip viena dar-
ni sistema (strukttira) skirta iSmaniaisiais irankiais jungtis prie jutikliy ir daugybés
prietaisy, siekiant juos valdyti arba gauti pagrinding juy informacija. Daikty interne-
to savitvarkos duomeny valdymo ir skirstymo problemos sprendimas yra aktualus
siekiant, kad sistemos veikty nenutriikstamai ir darniai.

Sios disertacijos tyrimo objektas yra daikty interneto savitvarka. Darbo tiks-
las — pasitlyti originaly metaeuristika grista P sistemos sprendima, sukuriant ir
iStiriant membraniniy skai¢iavimy imitavimo ir testavimo sistema daikty interneto
salygomis. Darbas skirtas prisidéti vystant darnias daikty interneto sistemas. Atlie-
kama analitiné membraniniy skaiiavimy ir daikty interneto literatiros apzvalga,
pagrindZiant darbe iSkeltos problemos aktualumg ir galimus jos sprendimo budus
tolimesniems tyrimams. Remiantis atlikta apzvalga bei pritaikant nattiralioje gam-
toje vykstancius procesus pasitloma nauja daikty interneto savitvarkos max-min
skruzdZiy P sistema, metodika. Pasiiilytas metodas iStiriamas MATLAB™ progra-
mingje irangoje sukuriant virtualy tinkla imituojanti daikty interneta.

Disertacija sudaro ivadas, trys skyriai ir bendrosios iSvados. Pirmame skyriu-
je pristatomos esminés teorinés Zinios apie membraninius skai¢iavimus ir daikty
interneta, analizuojamas saviorganizuojantis daikty internetas, metaeuristikos al-
goritmai, formuluojami disertacijos uZdaviniai, apibréZiama daikty interneto in-
formacijos skirstymo ir valdymo problema. Antrame skyriuje pristatoma saviorga-
nizuojancio daikty interneto metodika grista gamtoje vykstanciais procesais, patei-
kiamos P sistemos evoliucijos taisyklés ir programos pseudokodas. Treciame sky-
riuje yra suformuluojami kokybiniai vertinimo kriterijai, MATLAB™ programinéje
irangoje atliekami eksperimentai iStiriant daikty interneto informacijos skirstymo
ir valdymo max-min P skruzdZiy sistema ir pateikiami eksperimentinio tyrimo re-
zultatai.

Pagrindiniai disertacijos rezultatai paskelbti 5 mokslinése publikacijose — 3 i
ju atspausdintos recenzuojamuose mokslo Zurnaluose, 2 — konferencijy medzZiago-
se. Rezultatai vieSinti 6 mokslinése konferencijose.



Abstract

In the thesis is analyzed membrane computing, Internet of Things technologies
and related metaheuristic algorithms, ant colony optimization algorithms, Internet
of Things information management, and distribution algorithms. Membrane com-
puting is a field of computer science in which computational ideas and models
are abstracted from the structure of biological cells. The Internet of Things is a
set of independent devices that are presented to users as a single sustainable sys-
tem (structure) for connecting smart tools to sensors and multiple devices to control
them or obtain their basic information. In order for the systems to operate conti-
nuously and sustainably, it is necessary to solve the problems of self-management
data routing in the Internet of Things.

The object of research of this dissertation is the self-organizing Internet of
Things network. The aim of the thesis is to offer an original metaheuristic based
P system solution by creating and investigating a system for simulating and testing
membrane computing in the Internet of Things. The thesis is designed to contribute
to the development of sustainable Internet of Things systems. An analytical review
of the literature on membrane computing and the Internet of Things is presented,
substantiating the relevance of the problem raised in the work and possible solu-
tions for further research. Based on the presented literature review and adapting
the processes taking place in nature, a new max-min ants’ P system algorithm and
methodology for self-management of the Internet of Things is proposed. The pro-
posed method is investigated in MATLAB™ software by creating a virtual network
simulating the Internet of Things.

The dissertation consists of an introduction, three chapters, and general conc-
lusions. The first chapter presents essential theoretical knowledge about membra-
ne computing and the Internet of Things, analyzes the self-organizing Internet of
Things, metaheuristic algorithms, formulates thesis tasks, defines the problem of
Internet of Things data routing. The second chapter introduces the methodology
of self-organizing the Internet of Things based on natural processes, presents the
rules of the evolution of the P system, and the pseudocode of the program. In the
third chapter, qualitative evaluation criteria are formulated, in MATLAB™ softwa-
re are performed experiments by investigating the max-min ants’ P system for the
distribution and management of information on the Internet of Things and presents
the results of the experimental research.

The main results of the thesis were published in 5 scientific publications: three
of them were printed in peer-reviewed scientific journals, two articles — in confe-
rence proceedings. The research results were presented in 6 scientific conferences.
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Zyméjimai

Simboliai
Bendrieji
a — skaliaras (skaicius);
a — vektorius (skaiciy stulpelis);
A — matrica (daugiamatis skai¢iy masyvas);
A — rinkinys (elementy aibé);
a —klasé (kriterijus);
© — siekiama (tikroji) verte;
Rl — geriausia (apskaiCiuota) verté;
oWt — maksimumas ir minimumas.

Dalykinés srities

ach,bep,  — orkestratoriaus koordinatés;

d;j — atstumas tarp mazgy ¢ ir j;

ATZ-(;) — r-toje iteracijoje tarp mazgy i ir j paliekamo feromono kiekis;

ATZ.’; — iteracijos arba eigos geriausios skruzdés paliekamo feromono kiekis;
E;; — energijos sanaudos perduoti duomenis tarp 75 mazgy;

Einit — pradiné jutiklio mazgo energija;
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n(3d) — skruzdés jautrumas ankstesnei judéjimo krypdéiai;

i — euristiné informacija tarp miesty ¢ ir j;

EL — jutiklio mazgo eksploatavimo laikas;

L® — (tikrojo) trumpiausio kelio ilgis;

Lo — [-tosios skruzdés rasto kelio ilgis;

L* — iki Siol rasto trumpiausio kelio ilgis;

7 — membranos struktlra;

m — membranos;

R, — membranos m struktiiros sri¢iy evoliucijos taisykliy rinkiniai;
U,V — objekty aibés;

Nk — nelankyty mazgy aibé pasiekiama k-tajai skruzdei i m-tojo mazgo;
p', p*t — virSutiné ir apatiné tikimybés ribos;

pl@- — tikimybé skruzdei i§ mazgo 7 pasirinkti mazga j;

pgi) — skruzdés dauginimosi (reprodukcijos) tikimybe;

17 — P sistemos konstruktas;

0 — skruzdés traukos feromonui lygis;

o — daikty interneto mazgy grafas;

o — standartinis nuokrypis;

o — vidutinis absoliutus nuokrypis;

Lij — veélavimas tarp ¢7 mazgy;

7T, — virSuting ir apatiné feromono kiekio ribos;

To — pradinis feromono kiekis;

Tij, T(x,y) — tarp ij mazgy ar (z,y) taske esantis feromono kiekis;
) — skruzdeés judéjimo krypties pokytis;

w — verciy Svoris;

¢(r) — skruzdés jautrumas feromono koncentracijos lygiui.
Santrumpos

CH — orkestratorius (angl. cluster head);

D2D — jrenginys-irenginiui (angl. device-to-device);

D2H — irenginys-zmogui (angl. device-to-Human);

DI — daikty internetas;

DIS — daikty interneto savitvarka;

DNR — deoksiribonukleornigstis;

KPU — keliaujancio prekeivio uZdavinys;

LEACH — mazai energijos reikalaujanti adaptaciné klasteriy hierarchija (angl.

low-energy adaptive clustering hierarchy);
MMSPS  — max-min skruzdZiy P sistema;
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MMSS — max-min skruzdZiy sistema;

MS — membraniniai skai¢iavimai;

NP — nedeterministinis polinominis laikas (angl. nondeterministic poly-
nomial time);

OSK — optimizavimas skruzdZiy kolonijomis;

RDA - radijo daznio atpaZinimas;

RFID — atpazinimas radijo dazniu (angl. radio-frequency identification);

RPL — marSruto protokolas mazos galios ir nuostolingiems tinklams (angl.

routing Protocol for Low-Power and Lossy Networks).

Reik$miniai Zodziai!

IEEE Taxonomy

[ Communications technology

— . .
Communication systems

Internet — Internet of Things

Machine-to-machine communications

Protocols — Routing protocols

I Computational and artificial intelligence

— Computational intelligence

— . .
Evolutionary computation

| Mathematics

— Algorithms
Heuristic algorithms

Ant colony optimization

— Computers and information processing

Computer Science
— .
Programming
Automatic programming
Performance analysis
Software
= Software packages — MATLAB

Part(s)

1.1 1.2 24 32
1.1 121 1.2.2
1.2 121 1.1 24 32

123 21 211 212 23

21 211 212 22
123 21 211 2.2

3.1
32 33

31 32 33

'Reik$miniai 7odZiai atskiriems disertacijos skyriams pateikiami angly kalba siekiant tikslumo
ir remiantis visuotinai pripaZzinta 2014 mety IEEE taksonomija (prieiga per interneta <https://

www.lieee.org/documents/taxonomy_v101l.pdf>).
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Jvadas

Problemos formulavimas

Membraniniai skai¢iavimai — tai kompiuteriy mokslo sritis, kurioje skai¢iavimo
idéjos ir modeliai abstrahuojami i§ gyvy lasteliy struktiiros, funkcijy ir budy, ku-
riais lastelés jungiasi i audinius ar aukStesnes struktiras. Membraniniy skaiciavi-
my teorijoje centring vieta uZima P (Gheorghe Paun) sistema (Paun et al. 2010).
P sistemos hierarchiné struktlira yra pamatiné ir puikiai atsiskleidzia ja pateikiant
Eurelio (Euler 1761) ar Venno (Venn 1880) schemomis. Pati P sistemos formuluoté
ir vykdomy skaiciavimy lygiagretumas suponuoja idealy membraniniy skaiciavi-
my pritaikomuma didelio skaiciaus irenginiy (daZniausiai riboty galimybiy), sie-
kianc¢iy minimizuoti savuosius isteklius, tuo paciu oportunistiniais ir kooperacijos
principais (daZniausiai smarkiai kintanc¢iuose aplinkos salygose) siekianciy uZtik-
rinti bendruosius arba lokalius tikslus.

Daikty interneto (DI) sistemy imperatyvi savybé yra autonomiskumas. Savi-
tvarka — vienas i$ svarbiausiy autonominiy skai¢iavimy sudétiniy daliy. Todél sie-
kiant uZtikrinti iSmaniyjy daikty sistemos darna, tikslinga tirti evoliucijoje patik-
rinty veiklos procesy pritaikymo DI galimybes.

Mokslingje literatiroje néra Ziniy apie tai, kurivos DI principus tikslinga gris-
P sistema su DI technologija — tai leisty pasitlyti analogy neturincia daikty in-
terneto savitvarkos dirbtinés gyvybés forma (0.1 pav.). Bitent todél, Siame darbe
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sprendZiama taikomoji moksliné problema — racionalus daikty interneto P sistema
gristos savitvarkos igyvendinimas.

¢ Daiktas — orkestratorius
= Daiktas — siystuvas

7> Daiktas — tarpinis mazgas
() P sistemos membranos

¥ Kelio ieskos metaeuristika
B DI kokybiniai kriterijai

0.1 pav. Daikty interneto savitvarkos idéjos, taikant P sistema ir metaeuristini
algoritma, iliustracija
Fig. 0.1. Idea sketch — IoT self-organization based on P system and
metaheuristic algorithm

Darbo aktualumas

Siuo metu greiciausiai besivystan¢ios technologijos yra susijusios su informacijos
rinkimu, kaupimu ir sklaida. Siy technologijy plétrai ir taikomumui didZiausia ita-
ka turi daikty internetas. Taikant DI sistemas turi biiti uZtikrintos aukstos kokybés,
didelio saugumo ir privatumo paslaugos, kurios bus atsparios triktims, prisitai-
kancios prie kintancios aplinkos (vietos ar klienty skaiciaus). Taigi Sios sistemos
privalo turéti savitvarkos savybes ir tai yra vienas i$ pirmaeiliy uzdaviniy.

Viena svarbiausiy daikty interneto savitvarkos savybiy — patikimas duome-
ny valdymas ir skirstymas, kuris uztikrina atsparuma triktims. Sistemose kuriose
idiegti savitvarkos principai pasiZymi geresniu apkrovos balansavimu, tai leidZia
sutaupyti energija bei sumaZzinti skai¢iavimy apimtis (Wang et al. 2016).

Kuriant savitvarkes daikty interneto valdymo priemones, geriausia remtis evo-
liuciniais ar metaeuristiniais algoritmais (Gubbi et al. 2013), nes gamta ir gyvybé
iStobulino priemones bei procesus, kurie geba atsinaujinti ir prisitaikyti prie besi-
keicianciy salygu, o tai, remiantis Das, Dai (2007), yra vienas pamatiniy kompiu-
teriy mokslo tiksly. Taigi nenuostabu, kad Siuo metu pasaulyje aktualiomis mokslo
Sakomis tapo: dirbtiné gyvybé, skaitinés sintezés biologija ir gamtiniai skaiciavi-
mai, apibendrintai pavadintos infobiotikos mokslu (Manca 2013).
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Atlikta literatiiros analizé patvirtina, kad P sistemos yra nepakankamai iStyri-
nétos ir néra taikytos DI savitvarkos uzdaviniams spresti. Pirminés P sistemy sa-
sajos su metaeuristiniais algoritmais, siekiant apjungti gerasias abiejy paradigmy
savybes, randamos mokslinése publikacijose nuo 2010 m. (Ge-xiang Zhang, Ma-
rian Gheorghe 2010), o pirmoji monografijos dalis iSleista tik prie$ 3 metus. (Zhang
et al. 2017). Optimizavimo skruzdZiy kolonijomis (OSK) algoritmas yra vienas i$
literatiiroje placiai nagrinéjamy spieciaus sumanumu gristy metaeuristiniy algorit-
my.

Siekiant i8spresti aktualia — racionalaus daikty interneto P sistema gristos sa-
vitvarkos jgyvendinimo problema, darbe iSsikelta ir jrodyta moksliné hipotezé —
taikant metaeuristinj algoritma kartu su P sistema galima uZtikrinti geresne daikty
interneto savitvarkos kokybe.

Tyrimy objektas

Darbo tyrimy objektas — daikty interneto savitvarka. Tiriamos P sistemos ir meta-
euristinio algoritmo taikymo galimybeés daikty interneto savitvarkoje siekiant pa-
didinti jos efektyvuma.

Darbo tikslas

Pasiiilyti originaly metaeuristika grista P sistemos sprendima, sukuriant ir iStiriant
membraniniy skai¢iavimy imitavimo ir testavimo sistema daikty interneto salygo-
mis.

Darbo uzdaviniai

Tikslui pasiekti darbe reikia spresti Siuos uzdavinius:

1. Remiantis P sistemos teorija ir literatiiros apZvalga, pasitlyti originalius
sprendimus atrinktam metaeuristiniam algoritmui aprasSyti P sistemos kon-
ceptais siekiant greitesnio $io algoritmo veikimo.

2. Sukurta metaeuristinio algoritmo P sistemgq pritaikyti daikty interneto sa-
vitvarkai, siekiant pagerinti kokybines charakteristikas greitaveikos, ener-
gijos sanaudy ir kt. kriterijy pagrindu.

3. Imitavimo ir testavimo jrankiais iStirti sukurta membraniniy skaiiavimy
sistema vertinant kokybines charakteristikas.
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Tyrimy metodika

Disertacijos tikslas suformuotas atsizvelgiant i esama ir placiai naudojama daikty
interneto technologija ir aktyviai vystomas metaeuristiniy algoritmy ir membrani-
niy skaic¢iavimy teorijas.

Darbe sitilomi technologiniai sprendimai kurti atsiZvelgiant i Siuo metu visuo-
menei aktualius, praktiskai svarbius, nepakankamai moksliskai iStirtus uZdavinius.

Disertacijoje naudojami negin¢ijami nusistovéj¢ metodai, o keliamos hipote-
z¢s tikrinamos empiriniais tyrimais. Siekiama gauti kiekybiskai geresnius nei eg-
zistuojantys rezultatus pagal viena arba kelis vertinimo kriterijus (tinklo mazgo
energijos suvartojima, duomeny marSruto paieSkos trukme, duomeny paketo per-
davimo delsa, tinklo gyvavimo trukmeg ir likuting energija).

Darbe pasitilyta nauja daikty interneto savitvarkos metodika, taikant:

» komunikacijy sistema: jrenginys-irenginiui rysiai (angl. D2D);
o membraninius skaiciavimus — P (Paun) sistema;

e evoliucinius skai¢iavimus: max-min skruzdZiy sistema.

Disertacijoje pateiktas naujas max-min skruzdziy P sistemos MMSPS algorit-
mas igyvendintas taikant programos MATLAB™ R2020a versija.

Moksliniai rezultatai vertinami informacijos paieSkos, lyginamosios analizes,
sisteminimo ir apibendrinimo buidais. Eksperimentiniy tyrimy statistiné rezultaty
analizé ir apibendrinimas atlikti remiantis eksperimentinio tyrimo metodu.

Darbo mokslinis nhaujumas

1. Sukurtas pirmasis P sistemos matematinis aprasas, kurj tikslinga taikyti
daikty interneto savitvarkai ir jis igyvendintas programinéje irangoje.

2. Sukurta nauja daikty interneto informacijos skirstymo ir valdymo, grista
max-min skruzdZiy P sistema, metodika. Sios metodikos taikymas leidZia
automatizuoti daikty interneto savitvarkos principus.

3. Igyvendinant daikty interneto savitvarkos principus gauti kiekybiskai ge-
resni rezultatai pagal kelis vertinimo kriterijus (tinklo mazgo energijos su-
vartojima, duomeny marSruto paieSkos trukme, duomeny paketo perdavi-
mo delsa, tinklo gyvavimo trukmg ir likuting energija) turi teigiama socia-
linj ir ekonomini efekta lyginant su atrinktuoju metaeuristiniu algoritmu.
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Darbo rezultaty praktiné reikSmeé

Sukurta daikty interneto informacijos skirstymo ir valdymo max-min P skruzdziy
sistema galima taikyti optimalaus duomeny pakety kelio radimo uZdaviniui spres-
ti. Sio uzdavinio sprendimas tampa patogesnis, nes sistema automatiskai, atsizvel-
giant | kokybines charakteristikas: greitaveikos, delsos ir energijos sanaudy, paren-
ka optimaly informacijos perdavimo kelia.
Turimy rezultatai buvo taikomi vykdant Siuos projektus:
« Intelektualiaisiais metodais gristy ir lauku programuojamy loginiy matri-
cy integriniuose grandynuose igyvendinamy elektroniniy sistemy tyrimas.
Priemoné Nr. 01.2.1-MITA-K-824 |, Inovaciniai ¢ekiai“.

o Siuolaikinio ypa¢ mazy matmeny, didelés duomeny perdavimo spartos
Sarvuoty dury uZrakto stebéjimo sistemos maketo kiirimas. Priemoné
Nr. 01.2.1-MITA-K-824-02 , Inovaciniai Cekiai“.

Ginamieji teiginiai

1. Sukurta nauja max-min skruzdZziy P sistema tinka taikyti daikty interneto
savitvarkoje.

2. Taikant max-min skruzdZiy P sistemos algoritmg daikty interneto duome-
ny marsruto parinkimui, sprendinys randamas 25 % grei¢iau nei atrinktuo-
ju max-min skruzdziy sistemos (MMSS) algoritmu.

3. Atlikty Max-min skruzdZiy P sistemos ribinémis salygomis, esant sudétin-
giems sprendiniams, imitaciniy tyrimy rezultatai pagrindZia, kad sitilomos
DIS metodikos taikymas lyginant su MMSS 15 % sumazina DI irenginiy
tinklo energijos sanaudas ir taip pailgina mobilaus tinklo gyvavimo truk-
me.

Darbo rezultaty aprobavimas

Darbo rezultatai pateikti 5 straipsniuose, i$ kuriy 3 straipsniai yra paskelbti recen-
zuojamose mokslo Zurnaluose. Rezultatai vieSinti 6 mokslinése konferencijose:
o Gedminas, A.; Navakauskas, D. 2019. Preliminary results of Max-Min Ant
P system for IoT Data Routing. AIEEE 2019. Ryga, Latvija.
o Kulakovskis, D.; Gedminas, A.; Navakauskas, D. 2018. Intravenous Glu-
cose Tolerance Test Implementation in FPGA using Metabolic P System.
KTU PhD Week 2018. Kaunas, Lietuva.

e Abromavicius, A.; Gedminas, A. 2017. Investigating Quality of Experience
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using Spectral EEG Features in Immersive Audiovisual Communications.
eStream 2017. Vilnius, Lietuva.

o Kulakovskis, D.; Gedminas, A. 2017. Metabolines P sistemos LPLM igy-
vendinimu skirtingais metodais tyrimas. Jaunyjy mokslininky konferencija
,,Mokslas — Lietuvos ateitis: Elektronika ir elektrotechnika®. Vilnius, Lie-
tuva.

o Kulakovskis, D.; Sledevi¢, T.; Gedminas, A.; Navakauskas, D. 2016. Al-
ternative Implementations of Metabolic P System in FPGA. AIEEE 2016.
Vilnius, Lietuva.

e Gedminas, A. 2016. Moksliniy tyrimy membraniniy skai¢iavimy techno-
logijy daikty Internetui tematikoje analizé. Jaunyjy mokslininky konferen-
cija ,,Mokslas — Lietuvos ateitis: Elektronika ir elektrotechnika®. Vilnius,
Lietuva.

Disertacijos struktura

Disertacija sudaro: jvadas, trys skyriai, bendrosios iSvados, literatiiros sarasas su
atskirai pateiktomis autoriaus publikacijomis ir trys priedai.

Darbo apimtis yra 94 puslapiai, kuriuose yra pateikta: 51 formulé, 34 paveiks-
lai, 8 lentelés ir 5 algoritmai. Disertacijoje remtasi 74 kity autoriy literatiiros Salti-
niais.

Padéka

Didelis acit darbo vadovui prof. dr. Daliui Navakauskui uz kantrybg, motyvacija
ir metoding pagalba raSant straipsnius bei rengiant disertacija.

Acil Vilniaus Gedimino technikos universiteto Elektronikos fakulteto ir ypac
Elektroniniy sistemy katedros darbuotojams uZ motyvacija, vertingus patarimus
bei pastabas. Acit doc. dr. Andriui USinskui uZ sudominima moksline veikla. Dé-
koju dr. Tomyslav Sledevi¢, dr. Vytautui Abromaviciui, dr. Dariui Kulakovskiui,
dr. Eldar Sabanovi¢, dr. Rokui Zalnéravi¢iui ir Liudui Duobai uZ bendra moksling
veikla.

Uz palaikyma ir paskatinima studijuojant doktorantiiroje Sirdingai dékoju bu-
simai Zmonai Riitai Bernotaitei, Seimai ir draugams.



Daikty interneto ir membraniniy

LB -a.] ]

skai¢iavimy technologijy apzvalga

Siekiant pasidilyti originaly metaeuristika grista P sistemos sprendima Siame sky-
riuje apZvelgiamos daikty interneto ir membraniniy skai¢iavimy technologijos, ju
vystymosi kryptys ir tendencijos. Pirmajame poskyryje didZiausias démesys ski-
riamas daikty interneto technologijoms ir autonomiskumo uZztikrinimo galimybés.
Antrajame poskyryje apZvelgiamos membraniniy skai¢iavimy technologijos ir ju
taikymo daikty internete galimybés. TreCiame poskyryje apZvelgiama pamatiné
membraniniy skai¢iavimy sistema vadinama — P sistema. Skyriaus pabaigoje api-
bendrinamos Zinios ir suformuluojamos iSvados.

Dalis skyriuje pateiktos medZiagos skelbta autoriaus mokslinése publikacijose
(Gedminas 2019; Zalnéravi¢ius er al. 2019) ir pristatyta tarptautinéje AIEEE (Ry-
ga, 2016) ir respublikinése ,,Mokslas — Lietuvos ateitis: Elektronika ir elektrotech-
nika“ (Vilnius, 2016, 2017) konferencijose.

1.1. Daikty internetas

Daikty internetas (DI) tai nauja paradigma, kurios koncepcija grindZiama visur
esanciais objektais — jutikliais, radijo dazniy atpazinimo (RDA) Zymomis, mobi-
liaisiais prietaisais ir t.t., bendraujanciais vieni su kitais, bendry tiksly siekimui
naudojant unikalius adresus (Atzori et al. 2010). DI yra labai jautrus programiSiy
atakoms, daugumoje komunikacijos yra belaidés, dauguma komponenty turi ribo-
tus iSteklius (energijos ir duomeny pralaidos), todél imanoma juos atakuoti (Mus-
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tafa et al. 2018). AtsiZvelgiant i tai, kad DI turés informacijos apie beveik viska,
duomeny saugumas, privatumas ir jy perdavimo keliai yra pagrindiniai DI tyri-
muose susiripinimg keliantys klausimai (Xu et al. 2014). Daikty interneto techno-
logija reikSmingai prisideda prie visuomenés, ekonomikos skaitmeninimo ir ket-
virtosios pramonés revoliucijos (ITU 2012), nes individai ir daiktai komunikacijos
tinklais sujungiami ir prane$a apie juos supancia aplinka ar busena. Taigi DI tai-
kymo sritis labai plati, o jo sukuriamas duomeny kiekis per metus skaiciuojamas
zetabaitais (Liton 2018).

Tyrimy apZvalgoje (Xu et al. 2014) teigiama, kad DI saugumo tyrimai yra
bitini Sios technologijos tolimesniam masiniam taikymui. Gubbi et al. (2013) is-
ry8kino savisaugos biitinuma buitiniuose jrenginiuose, teigdami, kad visi buitiniai
irenginiai bus prijungti prie bendros sistemos, ir ja reikés apsaugos nuo isibrove-
liy. Pagal Roman et al. (2011) bus labai svarbus atsparumas gedimui. PaZeidziamy
sistemy ir ataky skaiCius didés, todél yra poreikis plétoti isilauzimo aptikimo ir
prevencijos sistemas, siekiant apsaugoti DI komponentus.

Internetas ir kompiuteriniai irenginiai tapo iprasti miisy gyvenime — nuo iSma-
niyjy telefony ir kompiuteriy, kurivos naudojame patys, iki informaciniy sistemy
ir jutikliy, kuriy mes nepastebime, bet kurie supa mus kasdieniniame gyvenime.
Transportas, sveikatos prieZilira, energijos ir vandens tiekimas, prekyba, srauty
valdymas, medijos, sauga ir pan. — praktiSkai visose gyvenimo srityse ir pramonés
sektoriuose valdymas ir stebésena vyksta naudojant interneta ir iterptines sistemas,
saveikaujancias per interneto tinkla.

Duomenys internetu perduodami ne tik naudojant saveika ,,zmogus-kompiu-
teris*, bet ir per jutiklius saveikaujant tarpusavyje ,irenginys—irenginys, dar vadi-
namiems interneto daiktams. Taip susiformavo nauja savoka — Daikty internetas,
kaip nauja informaciniy tinkly paradigma, apimanti fiziniy objekty komunikacija
ir saveika internete.

Daikty internete daiktu laikomas fizinis irenginys arba virtualusis irenginys,
kuris gali biti identifikuotas pagal IP ar MAC adresa ir integruotas i rysiy tinklus.
Informacija apie fizinius irenginius gali buti gauta per jutiklius, jie gali buti pa-
veikti — stimulivojami. Fiziniy irenginiy pavydZiais gali biiti mus supanti natiirali
aplinka, prekeés ir jvairis jutikliai.

Virtualieji irenginiai egzistuoja informaciniame pasaulyje ir gali bati kuriami
ir tvarkomi virtualiai. Virtualiyjy irenginiy pavyzdZiu gali biiti multimedijos turi-
nys, ivairios sistemos ar programiné iranga. Fizini irengini informacijos pasaulyje
gali valdyti vienas ar daugiau virtualiyjy daikty (sistemy ar programy), o virtualu-
sis jrenginys gali egzistuoti ir be su juo susijusio fizinio jrenginio.

Daikty interneto sistemy kiirimas daZniausiai prasideda nuo iSmaniyjy biolo-
giniy jutikliy kiirimo (Zalnéravi¢ius ef al. 2019). Maz¢éjantys $iy jutikliy matmenys
ir noras pritaikyti juos visuomenés poreikiams patenkinti paskatino aktyviai tirti
daikty interneto sistemas.
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DI gali buti suprantamas kaip globalioji infrastruktiira, teikianti paZangiausias
paslaugas, sujungiant (fizinius ir virtualiuosius) irenginius esamy ir besivystanciy
informaciniy ir rysiy technologijuy pagrindu (Serbanati et al. 2011). Identifikuojant,
renkant duomenis, juos apdorojant ir naudojantis ry$iy galimybémis, DI leidZia
visiSkai panaudoti ,,daiktus™ jvairiausioms paslaugoms, tuo paciu metu uZtikrinant,

kad biity laikomasi saugumo ir privatumo reikalavimy.

Pagrindiniai DI poZymiai (1.1 pav.) leidZiantys atskirti ji nuo jprasto interneto
ar Zmogaus tiesiogiai valdomy IT prietaisy (Savukynas, Marcinkevicius 2017):
Sujungiamumas — rySio tarp visy daikty tinkle uZmezgimas per pasaulio
komunikacijos ir ry$iy infrastruktira, siekiant DI irenginiams uZtikrinti
patikima, saugy ir abipusi rysi.

Sujungiamumas Analize

/ \

Heterogeniskumas DI Saugumas

rengini
Paslaugos .I' % .
dinamiSkumas

1.1 pav. Daikty interneto poZymiai
Fig. 1.1. Internet of Things features

Su daiktais susijusios paslaugos: DI gali teikti su daiktais susijusias pa-
slaugas, atsizvelgiant i daikty apribojimus, pvz., privatumo apsauga.

Analizeé — sujungus daiktus i tinkla, reikia realiuoju laiku analizuoti surink-
tus duomenis ir priimti reikiamus sprendimus.
HeterogeniSkumas — DI jtaisai yra nevienalyciai, nes jie remiasi jvairiomis
platformomis ir tinklais. Jie gali sgveikauti su kitais ijtaisais arba paslaugy
platformomis per skirtingus interneto tinklus.

Irenginiy dinamiskumas — itaisy biisena keiciasi dinamiskai, pavyzdZiui,
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jie uZmiega ir atsibunda, jjungiami ir (arba) atjungiami, taip pat keiciasi ju
vieta ir greitis. Be to, dinamiskai keistis gali ir jtaisy skaicius.

o Apimtis — administruojamy ir tarpusavyje bendraujanciy itaisy skaicius
bus kelis kartus didesnis nei prie dabartinio interneto prijungty itaisy skai-
¢ius. Dar svarbesné galimybeé tvarkyti generuojamus duomenis ir juos in-
terpretuoti, siekiant valdyti irenginius.

o Bendrosios saugumo galimybés — autorizavimas, duomeny konfidencialu-
mo ir vientisumo apsauga, privatumo apsauga ir saugumo auditas.

o Specifinés saugumo galimybés — susijusios su konkrecios taikomosios prog-
ramos reikalavimais, pvz., mobiliyjy mokéjimy saugumo reikalavimais.

DI atsirado kaip rezultatas tolesnio interneto vystymo. Kaip ir dauguma kuria-
my technologiju, DI skirtas patogesniam Zmoniy gyvenimui. Galima paminéti tik
kai kurias galimybes, atsirandancias su DI, ir jy teikiamus privalumus (1.2 pav.).

Sveikatos Aplinkos
apsauga stebéjimas
ISmanieji DI . ; ;
miestai taikymo sritys ~ Zemdirbyste
Transportas [Smanieji
ir logistika namai

1.2 pav. Daikty interneto taikymo skritys
Fig. 1.2. Applications of the Internet of Things

Aplinkos stebéjimas. DI taikymas aplinkos stebésenoje yra platus — aplinkos
apsauga, ekstremaliy oro salygy stebéjimas, vandens kokybés stebésena, nykstan-
&iy rasiy apsauga, komercinis iikininkavimas ir kita. Siose srityse jutikliai nustato
ir matuoja bet kokius aplinkos poky¢ius ir miisy poveiki aplinkai.

Zemdirbysté. Ukininkavimas yra daZnai Zmoniy nepastebima daikty interne-
to taikymo sritis. Taciau Gikininkai naudodamiesi intelektualiausias tkininkavimo
sprendimais gali optimizuoti kiekviena Zemdirbystés procesa nuo gyvuliy stebése-
nos iki siekio sumaZzinti atlieky kiekj ir padidinti Zemés tkio naSuma, pavyzdZiui
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jutikliy pagalba nustatydami geriausia derliaus nuémimo laikg ar realaus laiko dir-
vozemio tyrimais nustatydami dirvoZemio maistiniy medZiagy bei drégmés kon-
centracijas bei sudaryti tinkams traSos programas.

Transportas. Automobiliuose ir keliuose sumontuoti jvairiis jutikliai (kame-
ros ir pan.), gali padéti geriau organizuoti eisma gatvése, pvz. sumazinti spiis€iy
skaiiy ir iSmetamo anglies dvideginio kieki. [vairiais jutikliais apriipinti iSmants
automobiliai jau gali savarankiSkai judéti gatvémis, kontroliuoti automobilio greitj
pagal eismo ir aplinkos salygas, o ivykus nelaimei patys pakviesti pagalba.

VieSasis saugumas. Kiekvienos Salies vyriausybés vienas pagrindiniy ir svar-
biausiy uzdaviniy yra uZtikrinti visuomenés sauguma. Duomeny prieinamumas
realiu laiku yra labai svarbus ivairiose situacijose. Nepriklausomai ar tai Zemés
drebéjimas, automobilio vagysté, uzpuolimas arba skubi medicininé pagalba, DI
irenginiai, kurie pavojaus metu gali greitai iSsiysti ir gauti informacija, gali padéti
padaryti pasauli saugesni. Per visuotini ry3iy tinkla sujungti prietaisai gali vykdyti
Zmogaus ar fizinio objekto paieSka realiu laiku. DI paplitimo mastas salygoja ir
tai, kad nusikalstama veikla nei§vengiamai palieka vienokius ar kitokius pédsakus
elektroninéje erdvéje.

Sveikatos apsauga. DI sveikatos apsaugoje taikomas jvairiose srityse: nuo nuo-
tolinio paciento stebéjimo paZangiais ir iSmaniais jutikliais iki jvairios irangos ope-
racinése, reanimacijoje ir intensyvios slaugos palatose. Tai pagreitina ir supapras-
tinta pacienty priezitira daugiau skiriant laiko duomeny analizei ir tinkamo gydimo
paskyrimui. Taip pat DI irenginiai gali nedelsdami pranesti gydytojui apie nelaim¢
pavyzdziui, astmos priepuoli, infarkta ir kt. PavyzdZiui, kiekviena uZdelsta mi-
nuté reaguojant i kieno nors staigy Sirdies sustojimg maZina tikimybe iSgyventi
5,5 % (Larsen et al. 1993).

I$manieji miestai Si koncepcija skirta miesto planavimui ir vie$ajam administ-
ravimui, kurybiSkai ir tvariai automatizuojant paslaugas miestieCiams ar jo sve-
¢iams. ISmanieji miestai apima visus auks¢iau iSvardintus sektorius transporto ir
eismo valdyma, energetika, viesaji sauguma, sveikatos apsauga, novatoriska mies-
to Zemes ki ir atlieky tvarkyma. Tai padeda taupyti gamtinius, techninius, laiko,
pinigy ir Zmoniy iSteklius.

ISmanioji tiekimo grandiné. Kroviniy judéjimo, skirstymo, uZsakymy bei trans-
porto stebésena leidZia automatizuoti daugeli logistikos procesy taip sumazinant
ZmogiSkosios klaidos tikimybe, sutrumpinti pristatymo terminus bei kuo raciona-
liau panaudoti turimus isteklius.

ISmanieji namai ir buitis. Tai tikriausiai lengviausiai suprantama ir daZniausiai
sutinkama taikymo sritis. ISmaniyjy namy vizija yra autonomiskai valdyti ivairia
namuose naudojama iranga ir uZtikrinti namy sauguma. Namy savininkas iSma-
niojo telefono ar kompiuterio pagalba gali stebéti ir valdyti namuose esancius iren-
ginius nuo elektros lemputés iki védinimo (Sildymo) sistemy.
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1.2. Savitvarka daikty internete

Pirma karta terming autonominé kompiuterija pavartojo kompanija ,,Tarptautinio
verslo masina®“ (IBM) 2001 m. Jis buvo skirtas apibiidinti savarankiskas valdymo
sistemas (Kephart, Chess 2003). Terminas autonominis yra kilgs i§ biologijos, kur,
pvz., autonominé Zmogaus kiino nervy sistema rtipinasi daugeliu organizmo funk-
cijy, paSalindama i§ samonés poreiki koordinuoti visas organizmo funkcijas.

IBM manifeste (Kreger 2001) teigiant, kad sudétingos sistemos privalo turéti
autonomines savybes, i$skirtos keturios savarankiskai valdanciy sistemy savybés:

« SavarankiSka konfigiiracija — savybé yra aptinkama sistemose, sugebancio-
se savarankiSkai instaliuoti ir savarankiskai nustatyti vartotojy poreikius.

o Savarankiska optimizacija — savybé yra aptinkama sistemose, galinCiose
padaryti kai kuriuos pakeitimus, aktyviai siekiant pagerinti visos sistemos
veikima.

 Savarankiskas atsikiirimas — Savarankisko atsiklirimo savybé yra aptinka-
ma sistemose, aptinkanciose ir diagnozuojanciose problemas. Svarbu, kad
atsiklirimo sistemos bty atsparios gedimams.

 SavarankiSkas saugumas — aptinkamas sistemose, apsisauganciose nuo ken-
kéjisky ataky. Autonominé sistema prisitaiko, pasiiilydama apsauga, priva-
tuma ir duomeny apsauga.

Savaiminj organizavimasi galima jvardyti kaip prietaisy komunikacijos uz-
mezgimo procesa tinkle po to, kai ivyksta komunikacijos klaida. DI technologijoje
savaiminis organizavimasis turi keleta privalumy. Jis apima kity aplinky gedimy
laipsniSka prevencija, jei dél aplinkoje esanciy trikdZiy duomeny tiekimas sutrin-
ka (Evans 2013). Esant trikdZiams, Sie prietaisai teikia duomenis, kuriuos galima
naudoti aplinkai stebéti, operacijoms kontroliuoti ir valdyti. Be to, savaiminis orga-
nizavimas yra gyvybiskai svarbus ir dél to, kad jo déka tinklas palaiko DI naudo-
jima net ir esant trikdZiams, o tai reiskia, kad net ir tokiomis salygomis bendrasis
daikty saveikos tikslas yra pasiekimas.

Gedimy nustatymas ir jy Salinimas savarankiSkai save valdanciose sistemo-
se vyksta §iais etapais. Stebéjimo etape vyksta duomeny rinkimas i§ jutikliy ir
$iy duomeny perdavimas analizés etapui. Analizés fazé yra atsakinga uz apdoroty
duomeny gavimga ir galimy problemy nustatyma sistemoje. Planavimo etape yra
organizuojami reikiami veiksmai, nustatyty analizés etape problemy pataisymui.
Planuojami veiksmai yra igyvendinami vykdymo etape.

Egzistuoja penki daikty interneto savaiminio organizavimosi budai. Jie atlieka
specifinius vaidmenis, bet kartu jie uZtikrina sklandy daikty interneto veikima. Sie
komponentai apima aplinkiniy daikty atpaZinima, viding prieigos kontrolg, ener-
gijos valdyma ir paslaugy atkiirima, daikty interneto objekty savaiminio organi-
zavimosi komponenty integravima. Vidutiné prieigos kontrolé uZtikrina, kad joks
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kitas mazgas neuZzmegs rysio su kanalu tuo metu, kai ji naudoja tinklo mazgas.
Salia esan¢iy prietaisy atpaZinimo funkcija leidZia prietaisams atpaZinti ar&iausiai
esanCius prietaisus, kurie savaiminio organizavimosi proceso déka gali veikti ir
koordinuotis (Bendavid et al. 2013).

DI savaiminio organizavimosi procesas labai paZengé pirmyn. Buvo atlikta
daug savaiminio organizavimosi studijy (Banzhaf 2009), buvo pasiiilyta naujy al-
goritmy tinklo aplinkoms ir specifiniam pritaikymui. Kai kurie i§ jy apima jutik-
liy tinkly savaimini organizavimasi, paZangiuosius elektros energijos tinklus, in-
telektualiyjy skaitikliy infrastruktiira ir mobilivosius ad-hoc tinklus. Buvo atlikta
(da Silva, Albini 2014) ivairiy savaiminio organizavimosi tyrimy, kurie koncent-
ravosi i mobiliuosius ad-hoc ir jutikliy tinklus. Savaiminio organizavimosi tiks-
las — uztikrinti kiekvieno mazgo jungiamuma prie duomenis renkancio jrenginio.
Tinklo mazgai sugrupuoti klasteriais ir jungiasi per Siuos klasterius su duomenis
renkanciu irenginiu.

Mazai energijos reikalaujanti adaptaciné klasteriy hierarchija (LEACH) — tai
bevieliy jutikliy tinkly grupavimo schema. Esant plac¢iam daugelio radijo platformy
ir technologijy spektrui, DI ji padés pasirinkti pagrindinius klasterius. DI savaimi-
nio organizavimosi procesy metu tai padeda spresti energijos valdymo problemas.
Tinklo paskirstymo prigim¢iai patobulinti galima naudoti bevielius jutiklinius tink-
lus. Siems bevieliams jutikliniams tinklams kurti pasitelkiamas heterogeni§kumas.
Sugedus jutikliniam marSrutizatoriui, Sie tinklai pasiZymi savaiminio atkiirimo sa-
vybémis. Si savybé yra gyvybiskai svarbi, kai zemutinio tinklo sluoksnio klientai
naudojasi kitais marSrutizatoriais: taip uZztikrinama, kad interneto rySys nepraran-
damas. Jei nutikty taip, kad netoliese nebiity marSrutizatoriaus, isijungty netoliese
esanciy irenginiy atradimo, kelio kiirimo ir lokalaus jungiamumo komponentai ir
sukurty marSrutus iki veikian¢io marSrutizatoriaus (Atzori et al. 2012).

I$plétota ir daugelio tinkly taikymo, persidengianciy sluoksniy architektura.
Ejaz et al. (2020) atskleista, kad tinklo patikimuma maZina tinklo apkrova, kai
tarpusavyje saveikauja daugelis tinklo sluoksniy. Decentralizuoto daugiamazgio
tinklo (angl. mesh network) savaiminio organizavimosi struktiira buvo iSvystyta
intelektualiyjy skaitikliy tinklams, siekiant paspartinti marSrutizatoriy protokola
tinklui, esant Zemam energijos suvartojimui. RPL modifikacijos pasitarnavo puikiu
izvalgy Saltiniu apie tai, kaip vietos jungiamuma, paslaugy atkiirimo vadyba, neto-
liese esanciy prietaisy suradima ir jungties nustatyma galima igyvendinti vienoje
sistemoje. Be to, kity komponenty izoliavimas pasirodé esantis tinkamas taikyti
ivairioms tinklo aplikacijoms. Vis délto DI yra skirtingy tarpusavyje saveikaujan-
¢iy interneto programy sistema ir néra skirtas vienai tinklo aplikacijai (Kulkarni,
Sathe 2014). Taigi paslaugoms ir tinklo jungiamumui atsistatyti biitinas savaiminis
organizavimasis, kurj palaikyty ivairts irenginiai. Todél reikalinga vieninga siste-
ma, integruojanti DI savaiminio organizavimosi sprendimus.
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1.2.1. Informacijos valdymas

Daikty internetas — programinés ir techninés jrangos technologija, skirta iSmaniai-
siais irankiais jungtis prie jutikliy ir daugybés prietaisy, siekiant juos valdyti arba
gauti pagrinding jy informacija (Roberto Minerva, Abyi Biru 2015). Sios techno-
logijos turi bendra tiksla — generuoti duomenis, naudojamus iSmanigjai aplinkai
kurti Bello, Zeadally (2016). Vis délto Sie tarpusavyje saveikaujantys irenginiai
yra svarbiausieji DI sistemos komponentai. PanaSiai taip kaip Zmonés yra inter-
neto vartotojai, irenginiai (daiktai) yra DI vartotojai. [renginiai inicijuoja tarpusa-
vio rySius (Bello, Zeadally 2013). Baterijos veikimo laikas, duomeny apdorojimo
galia ir atminties talpa turi apribojimy ir daZnai veikia nepastovioje belaidéje ap-
linkoje, todél susiduriama su daugybe tinklo problemuy, kuriy negalima iSspresti
tradiciniais informacijos skirstymo protokolais (Nasser et al. 2017). Jutikliy tinkly
pazanga paskatino atsiradima irenginiy kurie jaucia, skai¢iuoja ir bendrauja vie-
ni su kitais. Kai kurios technologijos, skirtos informacijos skirstymui ir valdymui,
egzistuoja kelis deSimtmecius, taciau skirtos DI irenginiams dar néra tokios bran-
dzios. Sios technologijos suteikia pamatus DI sistemy veikimui. Jungiamumui ir
komunikacijai uZtikrinti tam tikry tipy tinklai geba saveikauti vieni su kitais, kad
bet kuriam DI sistemos irenginiui biiti tiekiamas tolygus, visur esantis ir nenu-
trukstamas rysys.

Daugeliui DI irenginiy bitina jutikliy duomenis perduoti i centring stoti, ku-
rioje jie biity analizuojami ar saugojami. Duomeny perdavimas tarp irenginiy turi
vykti naudojant veiksmingus protokolus. Veiksmingas komunikacijos protokolas
privalo turéti veiksminga duomeny perdavimg ir bati energetiskai efektyvus (Ma-
chado et al. 2013). Taciau tipinei irenginys-irenginiui komunikacijai budingos sa-
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DI egzistuoja jvairiy tipy komunikacija: irenginys irenginiui (D2D), irenginio
su paskirstyta saugykla, irenginio su Zmogumi (D2H) ir atvirk$¢iai. Komunikacija
gali vykti tame paciame tinkle ir tarp skirtingy tinkly. Svarbu paminéti, kad ko-
munikacija gali vykti tiesiogiai su bazine stotimi, arba per kitus irenginius jeigu
nepavyksta tiesiogiai susisiekti su bazine stotimi. Taip pat tarpiniame komunikaci-
jos lygmenyje gali biiti reikalingas Zmogaus isikiSimas, siekiant priimti sprendima.
Be Zmogaus isikiSimo irenginiai gali komunikuoti, kai reikia perduoti informaci-
ja Zmogui arba ja gauti tiesiogiai i§ Zmogaus sprendimams priimti. Irenginiai gali
bendrauti su duomeny saugykla, kai reikia perduoti uZfiksuotus duomenis, atnau-
jinti saugomus duomenis arba nuskaityti saugomus duomenis tam, kad dirbtinis
intelektas galéty priimti sprendimus.

Remiantis De Poorter et al. (2011), svarbiausias DI keliamas reikalavimas —
nenutriikstamas rySys su bazine stotimi. Taigi labai svarbu uZztikrinti D2D komu-
nikacija. [renginiai, kurie vadinami iSmaniais daiktais gali biti nedideli jutikliai,
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pasyvios arba aktyvios RFID Zymos, kurios uZfiksuoja fizinius duomenis ir gali sa-
varankiSkai atlikti uZduotis ar priimti sprendimus. Irenginys gali baiti ir mobilusis
prietaisas, pvz., iSmanusis telefonas. Tam tikrais atvejais vietoj irenginiu, kurie kei-
¢iasi informacija, gali biiti naudojamos skirtingos rysiy technologijos (De Poorter
naudoja patentuotus protokolus, i§ kuriy kiekviena skirtingai igyvendinta fiziniu,
duomeny perdavimo ir tinklo lygmeniu. Taigi norint, kad DI veikty nenutriiksta-
mai, komunikacijos procesas turi palaikyti informacijos skirstyma ir valdyma tarp
skirtingy irenginiy ir skirtinguose tinkluose.

1.2.2. Duomeny skirstymo algoritmy klasifikavimas

Daugelyje DI taikymo sri¢iy butina perduoti irenginiy ar juy grupés jutikliy duome-
nis i centring stoti, kur jie biity analizuojami ar saugojami. Duomeny perdavimas
tarp irenginiy turéty vykti naudojant efektyvius protokolus. Efektyvus komunika-
cijos protokolas turéty palaikyti patikima duomeny perdavima ir efektyvy energijos

fvv —

Sios D2D komunikacijos savybés:

o Irenginiy heterogeniSkumas — irenginiai yra jvairts, todél skirtingai veikia
ir skirtingai pritaikomi.

« Irenginiy bendradarbiavimas — vienu metu Salia egzistuoja daugybé ivairiy
irenginiy, kurie gali jungtis vieni su kitais ir bet kuriuo metu komunikuoti
bei bendradarbiauti.

« Skirtingi tinklai ir tinkly standartai — veikdami prietaisai naudos skirtingas
komunikacijos technologijas (Bluetooth, zigbee, LoRaWAN, Sigfox ir pan.).

e Irenginiy ribotumai — baterijos veikimo laikas, atminties talpa, duomeny
apdorojimo galia ir pan.

o Savarankiska konfigiiracija, organizavimasis ir autonomiSkumas — daugu-
ma D2D tinkly patys konfigliruojasi, organizuojasi ir yra autonomiski. To-
dél irenginiai patys valdys trukdzius, skirtingy protokoly vertimo procesa
ir komunikacija.

o Nenuspé¢jamas prietaisy judéjimas — DI sudaro mobiliis arba stacionariis
irenginiai. Judédami mobilieji jrenginiai gali atsijungti nuo tinklo, taigi ga-
li atsirasti rySio pertrukiy, todél D2D tinkluose tinklo topologijos pokyciy
neimanoma prognozuoti.

Dél i§vardytyjy charakteristiky iSmaniajai D2D komunikacijai DI biitina iSras-
ti naujus metodus. Be to, DI gali veikti daug irenginiy, todél irenginiy perduodamy
duomeny gausa gali turéti itakos D2D tinkly patikimui ir komunikacijos spartai.
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Galima teigti, kad didinant tinklo pajéguma, padidéjusio duomeny perdavimo in-
tensyvumo problema bus iSspresta. Taciau dél tokio sprendimo gali padidéti veik-
los sanaudos, be to, jis néra pritaikomas prie poreikiy. Tikraji sprendima galima
rasti per tinkly kiirimo procesa, nustatant informacijos skirstymo ir valdymo mars-
rutus (Liotta 2013). Siekiant atskleisti visus DI funkcionalumus, D2D rySiui reikia
intelektualiy, veiksmingy ir kintamo dydZio marSruto nustatymo protokoly ar al-
goritmy, kurie galéty prisitaikyti prie skirtingy tinklo dydZiy scenarijy ir varianty
bei biity pajégiis rasti optimalius marsrutus. Sie protokolai gali uZtikrinti sklandZia
D2D komunikacija sudétingoje ir nevienalytéje interaktyviosios terpés aplinkoje.
Pavyzdziui, pagal pastaty automatizavimo scenariju, kartu egzistuoja ir riboty is-
tekliy imontuotieji irenginiai, ir didelés galios valdikliy irenginiai, todél iSmanusis
protokolas privalo uZtikrinti ry$i tarp Siy skirtingy irenginiy taip, kad prietaisy asi-
metrija bity nepastebima ir netrikdyty D2D komunikacijos. Zemiau pateikiama
DI marSruto parinkimo algoritmy ir protokoly klasifikacija ir juy savybés.

Stochastiniai/tikimybiy algoritmai. Sie algoritmai skirti optimizuoti marsruto
parinkima. Jie sukurti siekiant nustatyti informacijos skirstymo marSruto tikimybes
ir optimizuoty tinklo iSteklius: energijos sunaudojima, ry$io parametrus (pvz., sig-
nalo ir triukSmo santyki, klaidy lygi) ir pan. Remiantis tinklo salygomis, $ie tinklo
iStekliai yra pasirinkti ir apibréZti kaip optimalumo kriterijai. Bet koks pasirinktas
marsrutas yra tas, kuris maksimaliai pagerina Siuos kriterijus. Du pagrindiniai me-
todai, kuriuos Sie algoritmai naudoja optimizavimui, yra optimizavimas realiuoju
laiku ir iSankstinis optimizavimas (Lott, Teneketzis 2006). Taikant optimizavimo
realiuoju laiku metoda, informacija apie dominancius kriterijus atskleidZiama tuo
metu, kai duomenys perduodami i§ vieno irenginio i kita, taigi marSrutai kuria-
mi dinami$kai, remiantis turima informacija. Sis metodas naudoja daug energijos
ir skaiciavimo istekliy. ISankstinio optimizavimo atveju, sprendimas priimamas i
anksto ir jis konstruojamas remiantis tikétinumo kriterijais, taigi kuriami marsrutai
gali biiti ne optimalis. Taigi stochastiniai marSruto parinkimo algoritmai yra tin-
kamesni, kai biitina palaikyti nenuspéjama mobiliyjy prietaisy judéjima DI vyks-
tancioje D2D komunikacijoje.

Hierarchiniai algoritmai. Hierarchiniai algoritmai gali buti grindZiami medZiu
arba klasteriu.

e Medziu grindZiami algoritmai — irenginiai kurie veikia medZiu grindZia-
mais algoritmais duomenis i bazing stoti perduoda per kitus irenginius
esancius tame paciame tinkle. Daugelio Suoliy medis konstruojamas duo-
meny mar§rutui nustatyti. Si funkcija riboja ju bendra naudojima DI, nes
tarp irenginiy egzistuoja skirtingi komunikacijos budai. Pavyzdziui, D2D
tinkle komunikacija gali vykti tarp pavieniy irenginiy, pavieniai irenginiai
gali komunikuoti su daugeliu, daugelis jrenginiy gali komunikuoti su vienu
arba daugelis su daugeliu (Machado et al. 2013).
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o Klasteriu grindZiami algoritmai — klasteriu grindZiami algoritmai klasi-
fikuoja irenginius i hierarchines grupes (klasterius). Atsizvelgiant | savo
vieta hierarchijoje, irenginiai atlieka skirtingus vaidmenis. AukStesn¢ vie-
ta hierarchijoje turintis tam tikros grupés irenginys yra klasterio arba gru-
pés orkestratorius (angl. cluster head — CH). Paprastai CH yra atsakin-
gas uz klasteryje surinktos informacijos perdavima kitam klasteriui arba i
bazing stoti/saugojimo irenginj. CH parinkimas yra svarbiausias §io tipo
algoritmy uZdavinys. Yra daugybé algoritmy, remiantis kuriais literatiiro-
je sitloma iSrinkti CH, bet Sie algoritmai turi itakos duomeny perdavimo
spartai (Machado et al. 2013).

Konteksta vertinantys algoritmai. Kontekstas — tai bet kokia informacija, kuri
gali buti naudojama objekto (Zmoniy ar daikty) biklei apibiidinti (Abowd et al.
1999). Prietaisy atveju, kontekstas paaiskina viding ar iSoring jy biiseng ir gali biiti
iSgaunamas i§ irenginio, jo aplinkos ar gauty praneSimy turinio. Irenginio kon-
tekstas gali biti jo akumuliatoriaus buklé, judéjimo greitis, duomeny apdorojimo
sparta, atminties talpos (saugyklos) dydis ir biisena. IS gauty pranesimy gautas
kontekstas apima praneSimo Saltini, praneSimo paskirties vieta, prioriteto lygi ir
pristatymo termina (Mirco Musolesi 2006). Aplinkos kontekstas apima atstuma
tarp irenginiy, trukdZiy lygius arba pakety praradimo greiti bei tinklo topologija.

Kontekstas gali biiti naudojamas teikiant marSruto paslauga irenginiui, kai
irenginio uZduotis — perduoti duomenis. Taigi kontekstas iSmaniagjai D2D komu-
nikacijai yra naudingas priimant sprendimus apie marSruta (Abowd et al. 1999).
D2D komunikacijoje, konteksta vertinantys marSruto parinkimo algoritmai gauna
reikiama informacija apie situacija aplink tinkle esancius jrenginius ir, remdamie-
si gautu kontekstu, parenka marsrutus, kuriais perduodama informacija. Konteksta
vertinantys algoritmai gali reaguoti 1 besikeicianti jrenginio konteksta ir keisti jo
marsruto parinkimo parametrus realiuoju laiku, kaip to reikalauja tinklas.

1.2.3. Bio-grjstas globalus optimizavimas

Sios klasés algoritmai sprendzia daZnas ir reikimingas problemas didelio masto
tinklams, kuriems biidinga sudétinga ir heterogeniska architektiira, dinaminé savi-
organizacijos prigimtis, riboti iStekliai ir centralizuoty valdymo bei infrastruktiiros
nebuvimas (Dressler, Akan 2010). Biotechnologiniai algoritmai imituoja biologi-
niy sistemy valdymo désnius ir jy dinamika. Biotechnologiniai algoritmy pavyz-
dziai — spieciaus logika grindZiami algoritmai, pvz., skruzdziy kolonijos optimi-
zavimo (angl. the ant colony optimization, OSK) algoritmas. Spieciaus logika
grindZiama decentralizuoty ir savaranki$ky organizaciju, pvz., skruzdZiy kolonijuy,
Zuvy pulky, biciy spieciy ar pauksciy biriy, kolektyvinio elgesio stebéjimu (Di Ca-
1o et al. 2005).
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Pagrindiniai OSK marSrutizavimo algoritmy veikimo principai:

L.

Maisto paieskos — tai skruzdziy naudojamas procesas, kai norima atrasti
trumpiausia kelia nuo lizdo iki maisto $altinio. Jis vyksta kolonijuy lygme-
niu — skruzdés kartu dalyvauja kelio mokymosi ir atradimo procesuose,
siekdamos atrasti trumpiausia kelia, jungianti jas su maisto Saltiniu.

. Stigmergija — procesas, kai skruzdés lokaliai keicia atrastus takus ir rea-

guoja i Sias modifikacijas — taip kuriamas tam tikras visuotinis koordinavi-
mas. Tai paskirstytojo mokymosi ir valdymo forma, grindZiama netiesiogi-
ne skruzdZiy saveika ir bendradarbiavimu. Stigmerginis koordinavimas yra
pagrindinis biidas uZtikrinti sistemai biidinga elgsena. Remdamiesi stig-
merginiu procesu, OSK metodai uZtikrina veiksminga marsruta dideliuose
tinkluose (Pablo Lépez-Matencio, Javier Vales-Alonso 2017).

Taigi Siy gamtoje vyksianciais procesais gristy algoritmy privalumai DI infor-
macijos skirstyme ir valdyme yra Sie:

L.

Jie pajégis susidoroti su DI veikianciy irenginiy galimybiy ir technologijy
heterogeniSkumu ir asimetrija: skruzdZiy kolonijas sudaro pavienés skruz-
dés, besiskirianCios savo pajégumais ir gebéjimais, taciau, nepaisant Sio
budingo heterogeniskumo, skruzdziy kolonijos pasitelkia kolektyvini inte-
lekta, kad optimizuoty kelio pasirinkima (Klugl 2001).

. Jie gali palaikyti savarankiska organizavimasi, savarankiska konfigiiravi-

masi ir bendradarbiavima, o tai palengvina autonomiskos, nuo infrastruk-
turos nepriklausomos D2D komunikacijos jdiegima DI aplinkoje (Atakan,
Akan 2007): stigmerginis procesas leidZia skruzdZiy kolonijoms bendra-
darbiauti ir organizuotis savarankiskai, be centrinio koordinavimo.

. Gamta gristi algoritmai gali dinamiSkai prisitaikyti, kad uZtikrinty irengi-

niy komunikacija: daikty interneto D2D tinklas yra dinamiskas, irenginiy
mobilumas jame yra nenuspéjamas, taigi informacijos skirstymo algorit-
mai gali veikti pagal maisto paieSky modeli. Maisto paieSka leidZia skruz-
dziy kolonijai veiksmingai prisitaikyti prie kintanciy aplinkybiy, kad iSgy-
venty.

Prisitaikomumas prie kintanciy aplinkos salygu: naujomis salygomis bio-
loginés sistemos gali lengvai mokytis ir vystytis. Taigi ir gamtos gris-
ti algoritmai gali padéti jrenginiams spresti neprognozuojamumo proble-
ma, kuri gali kilti daikty internete dél aplinkiniy prietaisy, dalyvaujanciy
D2D komunikacijoje.

. Tvirtumas ir atsparumas: jie tvirti ir atspartis gedimams, jvykstantiems dél

vidiniy ar iSoriniy veiksniy; gali veikti sudétingomis aplinkos salygomis.
Efektyvus riboty iStekliy valdymas: maisto paieSky procesas skruzdziy ko-
lonijose ikvepia daugybeg efektyviai naudojamy tinklo kiirimo procesuy.
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METAEURISTIKA

EVOLIUCINIAI SKAICIAVIMALI SPIECIAUS ALGORITMALI

1.3 pav. Metaeuristikos algoritmy klasifikavimas (Laptik 2009)
Fig. 1.3. Classification of Metaeuristic Algorithms (Laptik 2009)

Metaeuristikoje (1.3 pav.) spieCiaus algoritmai yra sritis, kurioje daugiausia
démesio skiriama kolektyviniam intelektui, kurj sudaro didelés grupés maZiau pro-
tingy agenty. Agenty, tokiy kaip skruzdés, pauksciai, bakterijos ir bités, kolektyvi-
nis intelektas pasiekiamas per juy bendradarbiavima. Sie agentai saveikauja natiira-
liai, norédami patenkinti pagrindini maisto poreiki ir poreiki persikelti: skruzdés —
feromonais, bités — Sokdamos, o bakterijos — cheminiais gradientais.

e

Maistas

1.4 pav. SkruzdZiy kolonijos algoritmas optimaliam keliui rasti
Fig. 1.4. Ant Colony Algorithm for Solving the optimal Path Planning problem

Spieciaus intelektas buvo tiriamas pasitelkus skruzdZiy kolonijos optimizavi-
ma, daleliy virpéjimo optimizavima, bi¢iy algoritmus ir bakterijy paruo$imo opti-
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mizavima. SkruzdZiy kolonijos optimizavimas (Gao et al. 2016) — tai tikimybiniy
algoritmy, pagristy maisto ieSkanciy skruzdziy elgesiu, tyrimas ir Siy algoritmy
igyvendinimu paieSkos ir optimizavimo srityje. Skruzdés paskleidZia feromonus
kelyje, kuriuo jos keliauja i§ kolonijos link maisto $altinio 1.4 paveiksle feromo-
nus jos skleidzia tiek keliaudamos pirmyn, tiek atgal. Aplinkoje feromonai suyra.
Kiekviename keliy susikirtime yra tikimybé pasirinkti viena i§ keliy. Tuo atveju,
kai visi tikétini marSrutai yra nauji ir né viename ty marsSruty feromony néra pa-
skleista, vieno ar kito marSruto pasirinkimo tikimybé yra lygi. Kadangi skruzdés
juda pirmyn ir atgal, priklausomai nuo kelionés daznumo, feromony sanasy kiekis
trumpesniame kelyje iSauga.

Apibendrinant galima teigti, kad nors visi spieciaus klasés algoritmai yra pri-
taikomi, vis délto iSmaniajai D2D komunikacijai DI labiausiai tinka skruzdZiy ko-
lonijy algoritmai. Sie algoritmai i§maniai komunikuoja (D2D) ir geba pasinaudoti
tinklo iStekliais, uztikrindami sklandZig saveika.

1.3. Membraniniy skai¢iavimy technologijos ir
P sistema

Jau ne kartg buvo irodyta, kad placiau analizuojant ir tyrin¢jant biologinius proce-
sus, juos galima tikslingai pritaikyti kompiuteriy moksle (Hunter 1993). Biologija
tirdama gyvuosius organizmus, ju sandara, rasis, jy tarpusavio santykius ir sgveika
su aplinka padeda suprasti supancia gyvaja aplinkg ir tai, kaip galima ja pasitelkti
tobulino priemones ir procesus, kurie geba atsinaujinanti ir prisitaikanti prie besi-
keicianciy salygy. O tai yra ir vienas i§ pamatiniy kompiuteriy moksly tiksly (Das,
Dai 2007), todél kuriant DI informacijos skirstymo ir valdymo algoritmus tikslin-
ga atsigreZti i biologinius procesus. Membraniniai skai¢iavimai (MS) tai kompiu-
teriy moksly sritis, kurioje skai¢iavimo idéjos ir modeliai abstrahuojami i§ gyvy
lasteliy struktiiros, funkcijy ir buduy, kuriais lastelés jungiasi i audinius ar auks-
tesnes struktiiras. Membrany sistema kurig toliau vadiname P sistema (Guo et al.
2017) nagrinéja paskirstytuosius ir lygiagre€iuosius skai¢iavimo modelius, naudo-
jamus lokalizuotai apdoroti simboliy aibés (evoliucijos taisyklés ir besivystantys
objektai sujungti i sritis, kurias vienas nuo kity skiria membranos), o svarbiausias
vaidmuo tenka tarp sri¢iy vykstanciai komunikacijai. MS pirma karta pradéti tyri-
néti 1998 m., o galutiné Sio straipsnio versija buvo paskelbta kaip tyrimo ataskai-
ta 2000 m. (Piun 2000). Siuo metu yra paskelbta vir§ 2500 straipsniy (1.5 pav.),
daugiau negu 100 disertacijy ir 50 knygy. Juose yra daug iSkelty ir neiSspresty
optimizavimo problemy (Zhang et al. 2014) tokiy kaip nattrali atranka, molekuli-
né genetika bei decentralizuoty ir savarankiskai organizuoty sistemy kolektyvinis
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elgesys, kurias tiria didelé grupé mokslininky i§ viso pasaulio.
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1.5 pav. Raktiniy ZodZiy ,,Membraniniai skai¢iavimai® ir ,,P sistema‘ analizé
Web of Science duomeny bazéje
Fig. 1.5. Analysis of keywords “Membrane computing” and “P system” in Web
of Science database

Gamtiniai skai¢iavimai — pastangos susisteminti kompiuteriy mokslui naudin-
gu idéju, modeliy ir paradigmy i$ natiiralios gamtos, o ypac i§ gyvybés (Beale,
Jackson 1990). Gamtoje vystantys natirallis procesai gali buti atkartoti kuriant
naujus matematinius modelius. Klasikiné, biologijos grista, gamtiniy skai¢iavimy
Saka yra genetikos algoritmai ir dirbtiné gyvybé. Abi patvirtina, kad verta moky-
tis i§ biologijos ir grindZia optimisting nuostata, kad per daugybe milijardy mety
gamta ir gyvybé iStobulino tam tikras priemones ir procesus, kuriuos tinkamai pri-
taikius kompiuteriy mokslo reikméms, galéty biiti stebétinai naudingi ir ivairiai
pritaikomi. Gyvybé tiesiogiai susijusi su lastelémis. Lastelé yra maZiausias ob-
jektas, kuri visuotinai laikome gyvu. Ji labai maza, sudétingos struktiiros, atlieka
sudétingas funkcijas, jos viduje vyksta sudétingi procesai, o iSoriSkai ji saveikauja
su $alia esanCiomis lastelémis ir aplinka. Per milijardus evoliucijos mety ji iSvys-
té biida organizuoti ir valdyti biocheminius, ir informacinius procesus. Membra-
nos leidzia medZiagoms judéti i$ vieno skyriaus i kita selektyviai (Ciobanu et al.
2005). Si selekcija gali biiti atliekama vien pagal dydi, kai juda maZos molekulés,
arba ji gali vykti kur kas sudétingiau — per baltymy kanalus, kurie molekules ne
vien atrenka, bet ir leidZia joms judéti i§ Zemos koncentracijos i didesn¢ koncentra-
cija, galbiit joms jungiantis, kai vyksta simportiniai ar antiportiniai procesai. Be to,
lasteliy membranos neatskiria vien ty jung¢iy, kuriy viduje vyksta tam tikros che-
mineés reakcijos: daugelis Igsteléje vykstanciy reakcijy gali vykti paiy membrany
viduje, o membranose esantys baltymai veikia kaip katalizatoriai.
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Esminé P sistemos sudedamoji dalis yra membrany struktiira, kur membranos
gali biti i$sidésciusios hierarchine tvarka kaip medis arba kaip membrany tinklas.
Membranos idéja primena trimate vezikulg i§ biologijos, tadiau pati jos savoka
yra apibendrinta: membrana interpretuojama kaip skyriklis dviejy sri¢iy (Euklido
erdveés): ribotos vidinés erdvés ir neribotos iSorinés, sudarantis galimybg Sioms
dviem sritims selektyviai komunikuoti.

IS biologijos pasisemty idéjy ivairové ir galimybiy apibrézti membrany pag-
rindu sukurty duomeny apdorojimo mechanizmy architektiira ir funkcijas spektras
yra praktiSkai beribis, todé¢l jau ir dabar MS literatiira pateikia daugybe ivairiy mo-
deliy. Taigi MS néra su konkreciu modeliu siejama teorija: ji veikiau yra struktiira,
naudojama kategorizuotiems modeliams kurti. Sritis yra pakankamai jauna (Pdun
2000), ir svarbiausiasis jos bruoZas, grindZiamas ir biologijos kontekstu bei naudo-
jamu matematiniu formaliuoju metodu. Siuo metu pasitilyta daug P sistemy tipy,
taCiau P sistemy lankstumas ir ivairiapusiS$kumas yra beribis. Sparciai didéjantis
Sios srities tyrimy skaiCius patvirtina, kad MS nejmanoma pristatyti glaustai ir
tiksliai. Vis délto egzistuoja visa eilé idéjuy, Zyméjimo sistemy ir modeliy, kurie
jau tapo standartiniais, stabiliais ir laikytini kertiniais MS elementais.

1.3.1. Membraniniai skai€iavimai — gamtiniy skai¢iavimy dalis

Gaminiai skai¢iavimai — pastangos pasisemti kompiuteriy mokslui naudingy ide-
ju, modeliy ir paradigmy i§ natiiralios gamtos, o ypac i§ gyvybés. Gamtoje vys-
tantys nattirals procesai gali biiti atkartoti kuriant naujus matematinius modelius.
Klasikiné biologijos gristy gamtiniy skai¢iavimy Saka yra genetikos algoritmai ir
dirbtiné gyvybé. Abi kryptys patvirtina, kad verta mokytis i§ biologijos, ir palaiko
optimisting nuostata, kad per daugybe milijardy mety gamta ir gyvybé iStobuli-
no tam tikras priemones ir procesus, kuriuos tinkamai juos pritaikius kompiuteriy
mokslo reikméms, galéty biiti stebétinai naudingi ir {vairiai pritaikomi.

Gyvybeé tiesiogiai susijusi su lastelémis. Lastelé yra maZiausias objektas, kurj
visuotinai laikome gyvu. Ji labai maza, sudétingos struktiiros, atlieka sudétingas
funkcijas, jos viduje vyksta sudétingi procesai, o iSoriskai ji saveikauja su Salia
esanciomis lastelémis ir aplinka. Per milijardus evoliucijos mety ji iSvysté biida
organizuoti ir valdyti biocheminius, ir informacinius procesus.

Lastelés — tai membranos. Pacia lastelg apibréZia ir nuo aplinkos atskiria iSori-
né membrana. Lastelés viduje keletas membrany sudaro sritis, kuriose vyksta bio-
cheminiai procesai. O butent, membranose yra branduoliai sudaryti i§ eukariotiniy
lasteliy, kuriuose saugoma genetiné medZiaga. Pro membranose esancias veziku-
les molekuliy grupés gali buti transportuojamos i§ vienos lastelés dalies (pvz., i$
Goldzio komplekso) i kitas lastelés dalis tokiu biidu, kad $io transportavimo metu
molekulés néra ,,priecinamos™ jas supanciai terpei.

Membranos leidZia medZiagoms judéti i§ vieno skyriaus i kita selektyviai (Al-
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berts et al. 2002). Si selekcija gali biiti atlieckama vien pagal dydi, kai juda maZos
molekulés, arba ji gali vykti kur kas sudétingiau — per baltymy kanalus, kurie mo-
lekules ne vien atrenka, bet ir leidZia joms judéti i§ Zemos koncentracijos i didesng
koncentracija, galbut joms jungiantis, kai vyksta simportiniai ar antiportiniai pro-
cesai. Be to, lasteliy membranos neatskiria vien ty jungciy, kuriy viduje vyksta tam
tikros cheminés reakcijos: daugelis lasteléje vykstanciy reakcijy gali vykti paciy
membrany viduje, o membranose esantys baltymai veikia kaip katalizatoriai (Ru-
bin 1999). Sakoma, kad tada, kai jungCiy skaiCius yra per didelis, kad jame vyks-
tantys biocheminiai procesai biity veiksmingi, gyvybé suformuoja membranas, kad
sukurty maZesnius reaktorius — pakankamai nedidelius, kad vykstant Brauno judé-
jimui, bet kuriuos dvi $alia esancios lastelés galéty saveikauti, kitaip tariant tarp ju
pakankamai daznai vykty reakcijos ir kad susikurty nauji ,,reakcijos pavirSiai“ (Io-
an 2002).

Egzistuoja lastelés, kurios gyvena pavieniui (vienalasciai organizmai), bet pa-
prastai lastelés jungiasi i audinius, organus ir organizmus. Visais §iais atvejais
egzistuoja saveika, kuri prasideda nuo tiesioginio kaimyniniy lasteliy komunika-
cijos (bendradarbiavimo), o baigiasi jvairaus lygmens ju saveika su aplinka. Sis
faktas kelia daug idéjy, kurios yra jdomios matematiniu poziiiriu ir galimai yra
naudingos informatikos poZitriu. Kai kurias i§ Siy idéju jau iStyrinéjo MS, bet
dauguma jy dar laukia tyrimy rezultaty.

1.3.2. P sistema

Viena i§ pamatiniy P sistemos sudedamuyjy daliy yra membrany struktiiros. Sios
idéjos reikSme atspindi 1.6 paveikslas.
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1.6 pav. Membranos struktiira (Paun et al. 2006)
Fig. 1.6. A membrane structure (Paun et al. 2006)
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Membranos struktiirg 1.6 paveiksle sudaro rinkinys membrany, hierarchiskai
i§sidésCiusiy tam tikroje iSorinéje membranoje, atitinkanc¢ioje plazmos membrana
ir paprastai vadinamoje apvalkalo membrana. Apvalkalo membranos viduje gali
biti keletas membrany — jos atitinka lasteléje esancias membranas. Aplink bran-
duoli esanti membrana, kurios viduje néra kity membrany, laikytina elementariaja
membrana. Kiekviena membrana turi sritis, kurios yra atskirtos nuo kity, esanciy
vir§ jos ir Zemiau jos. Galime pastebéti, kad membrana ir sritis tiksliai atitinka
viena kitg — Stai kodél kartais vartojame sukei¢iamumo sgvoka.

-
0
XX

1.7 pav. 1.6 paveikslo membrany struktiiros medis (Paun et al. 2006)
Fig. 1.7. The tree of the membrane structure from Fig. 1.6 (Paun et al. 2006)

Membrany hierarching struktiira galima atvaizduoti isiSaknijusiu medziu —
1.7 paveiksle pateiktas medis, atitinkantis 1.6 paveiksle pateikta membrany struk-
tirg. Medzio Saknys vaizduoja apvalkalo membrana, o lapai — elementarigsias
membranas. Taip buvo sukurta daug grafiniy teoriniy idéjy, pvz., medZio atstumai,
membranos lygis, membranos struktiiros aukstis (gylis), taip pat tokie terminai,
kaip motininé (dukteriné) membrana, ipédinis ir pan. IS medZio atvaizdo tiesio-
giai kyla simboliné membranos struktiiros iSraiSka taikant skliausty ir membranos
indeksy seka. 1.7 paveiksle pateikto medZio struktiirg atitinka $i seka:

[12)2[3]3[4]5]5[6[8]8[9]9]6[7] 7]4]1. (1.1)

P sistema yra membranos struktiira su objektais membranose ir evoliucijos
taisyklémis, taikomomis objektams. Objektai evoliucionuoja pagal evoliucijos tai-
sykles, kurios taip pat yra lokalizuotos ir susietos su membrany struktiiros sritimis.
IS tiesy yra trys pagrindiniy taisykliy tipai:

1. Aibiy taisyklés (daZniausiai vadinamomis evoliucijos taisyklémis).



1. DAIKTU INTERNETO IR MEMBRANINIU SKAICIAVIMU. . . 25

2. Komunikacijos taisykleés.

3. Membrany tvarkymo taisyklés.

Sios taisyklés atitinka chemines reakcijas, kurios gali vykti lastelése, taigi ju
forma yra u — v, ¢ia u ir v yra objekty aibés. Taciau norédami, kad sritys bendra-
darbiauty, turime priversti objektus judéti pro membranas, todél prie objekty, at-
siradusiy pagal nurodytaja taisykle (objekty, atsiradusiy i8 rinkinio v), pridedame
tikslo funkcijas. Sios funkcijos yra ia, vidun ir iSorén. Jos reiskia, kad su indikaci-
ja Cia asocijuojamas objektas iSlieka toje pacioje srityje, su indikacija vidun asoci-
juojamas objektas persikelia i gretima Zemesn¢ membrana, kuri néra pasirenkama
pagal konkrecCius kriterijus, o iSorén reiskia, kad objektas turi palikti membrana,
taigi tampa ja supancios aplinkos objektu.

P sistemos apraso pavyzdys:

II = (O,C,u, w1, W, ... ,wm,Rl,RQ, e ,Rm,io) y (1.2)

¢ia O — (baigtiné ir netuscia) objekty abécélé; C' C O — katalizatoriy rinkinys; u —
membranos strukttra (1,2, ...,m), sudaryta i§ m membrany; wy, wa, ..., Wy —
sekos, didesnés uz O, Zymincios membranos struktiiros sriciy 1,2, ..., m objekty
aibés; R, Ra, ..., R,, — membranos struktiiros sri¢iy baigtiniai evoliucijos tai-
sykliy rinkiniai; ¢p — viena i§ Zymy 1, 2, ..., m, kai atitinkama sritis yra sistemos
rezultato sritis arba 0, kai skaiCiavimo rezultatas gaunamas i$ sistemos aplinkos.
Apibendrinant paZymeétina, kad P sistemos konfigliracija apibiidina membra-
nos struktiira ir jos skyriuose esanciy objekty aibé. Pradiné konfigtiracija nurodo-
ma apibidinant membranos struktiira tuo metu, kai skai¢iavimai pradedami srityse
esanciy objekty sekomis, tai yra p, ws, . . ., w.,,. Sistemai evoliucionuojant ir tai-
kant taisykles, gali keistis ir objekty aibés, ir membranos struktiira (Paun 2000).

1.3.3. Membraniniy skai€iavimy taikymas

MS buvo sukurti siekiant surasti kompiuterijos mokslo idéjas, modelius, tikslinius
irankius lastelés struktiiros ir funkcionavimo atk@irimui, i§skyrus lasteliy modelia-
vimg realiame laike. Taciau, atsiribojant nuo lasteliy biochemijos, buvo sukurta
nauja modeliavimo sistema (pradedant nuo naujos programavimo kalbos, koncep-
ciju komplekty ir programiniy irankiy), kuri yra naudinga ne tik biologiniy proce-
sy, bet ir lingvistiniy fakty, valdymo aspekty modeliavimui. Zinomos kelios prog-
ramos, padedancios iSspresti su kompiuteriais susijusias problemas, pvz., rusiuo-
jant ir klasifikuojant problemas, imituojant tinkla su kryZminiu kanaly dubliavimu.
Ciobanu et al. (2005) knygoje nagriné¢jama didZioji Siy taikomyjy programy dalis.

Kai kuriose i§ programiniy priemoniy naudojama MS kalba. Ji salygoja ilga
koncepciju sarasg (naujai idiegty ar susiety nauju biidu Sioje srityje) ir nauja biida
pateikti lasteliy struktiira. Sis pateikimo biidas yra patrauklus biologams: Eulerio-
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Veno diagramos su srityse i8sidésciusiais daugybiniais objektais (cheminémis me-
dZiagomis) ir su jy normy rinkiniais (iSdéstytais srityse, perraSomy normy atvejis,
arba prie membranuy), todél galima manyti, kad jos yra susijusios su membranomis.

Kitas lygmuo — tai MS programiniy irankiy, technologijy, rezultaty naudoji-
mas. Biology keliamy problemy sprendimas kitomis salygomis ir kitoje sistemoje
gali tapti ispudingu pasiekimu, ir tai yra nattraliausias vystymo biidas, bet nebiiti-
nai efektyviausias, bent jau pradiniame etape. Naudojant naujus irankius gali kilti
naujy problemu, kurios negali biiti suformuluotos kitais skai¢iavimy metodais. Pir-
mojo tipo problemos (jau iSnagrinétos biology, daugiausia eksperimentiniame ly-
gyje) apima, pavyzdZiui, procesy koreliacija, tam tikry cheminiy medZiagy buvima
arba nebuvima, jy daugialypuma (koncentracija, populiacija) tam tikrame objekte,
tuo tarpu antrojo tipo problemos yra susijusios su biosistemy evoliucija, kai jos yra
sumodeliuotos kaip dinaminés sistemos (pvz., susijusios su periodiSkumu ir trajek-
torijy asimptotinémis savybémis, arba tam tikry konfigtiracijy pasiekiamumu).

Taikymas biologijoje bendrai sukuria tokio tipo scenarijy: viena sistema tik-
rina realuma, susijusi lasteliy biochemija, kita sukuria P sistema, modeliuojancia
atitinkama procesa, kita suraSo §ig sistema imituojancia programa (arba naudojan-
¢ia vieng iS daugelio esamy programy), kita atlieka eksperimentus su programa,
keiciant tam tikrus parametrus ir ieSkant sistemos jvertinimo (paprastai tam tik-
ry objekty populiacijai). Tokiu biidu buvo iStirtas bakterijy kvépavimas (Ardele-
an, Cavaliere 2003), fotosintezé (Nishida 2002), su imunine sistema susij¢ proce-
sai (Franco, Manca 2004; Paun et al. 2006) ir kiti procesai (Ciobanu et al. 2003).
Bet kokiu atveju, tyrimai yra preliminariis, taiau pazanga yra akivaizdi, ir tiki-
masi artimiausioje ateityje sukurti didelj susidoméjima biology tarpe turésiancias
taikomasias programas. Taip pat tampa prieinama vis daugiau P sistemos jvairiy
klasiy imitacijy (igyvendinimy), su aiSkesnémis vartotojy sasajomis, uZtikrinan-
¢iomis palankia saveika su programa.

Lastele bandoma matematiskai sumodeliuoti — ypac Zinant, kad biologams
reikalingi matematiniai irankiai, kurie galéty padéti ju tyrimuose, ypac jie tikisi
globaliy lastelés modeliy. Kyla svarbus klausimas — kokius matematinius skaicia-
vimus reikia naudoti? TradiciSkai, matematiniai modeliai yra lyginami su tgstiniais
matematiniais modeliais, ypac¢ (dalinémis) diferencialinémis lygtimis — tai taikoma
ir biologijoje. Rezultatai yra tik i§ dalies patenkinami: lastelé yra per daug sude-
tinga, kad ja galima biity modeliuoti kaip visuma, tuo tarpu diferencines lygtis
biologams sunku iSspresti, suprasti, apskaiciuoti.

Beveik prie§ puse amZiaus panasi situacija buvo susidariusi lingvistikoje, kai
netikétai paaiskéjo, kad tinkamas poZitiris yra ne tas, kuris remiasi tgstiniais mate-
matiniais skai¢iavimais, bet paremtas diskretiniais algoritminiais modeliais. Bio-
logijoje yra dar vienas ypatumas: sukauptos didelés duomeny bazés (pvz., genomo
projektas), kurios dar turi bati iStirtos. Bitinybé naudoti kompiuterius yra akivaiz-
di. Be to, dauguma Siy duomeny yra diskretiis. MS pateikia ir nagrinéja tiek dis-
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krecius, tiek algoritminius modelius — dvi patrauklias ir laiku apsvarstytas savybes.
Ne karta buvo bandoma pateisinti diskreciy modeliy naudojima nagrinéjant laste-
le, kaip visuma, kadangi biologams jie yra lengvai suprantami, lengvai i§pleciami,
efektyviai imituojami kompiuteriuose.

Tokiu atveju, jeigu néra kity priezasciy, P sistemos gali biiti vertinamos kaip
galimi lastelés modeliai bent jau dél tos akivaizdZios prieZasties, kad tai yra pirmo-
ji modeliy klasé, tiesiogiai paremta lastelés struktira ir funkcionavimu, tuo tarpu
anksciau naudotos lasteliy modeliavimo priemonés buvo pasiskolintos iS$ kity sri-
iy, paprastai fizikos ir kompiuterijos mokslo, ir reikalavo daug pastangy siekiant
pritaikyti jas biologinéje realybé¢je.

Pirminis MS tikslas siejamas su DNR skai¢iavimu. Kodél MS naudojama kaip
kompiuteriy mokslo Saka? Cavaliere et al. (2014) §i klausima suformulavo daug
tiksliau: kuo MS yra geresné uz kitas kompiuteriy mokslo Sakas? Atsakymas vélgi
gali buti pateikiamas keliuose lygiuose. Pirma, lastelé yra toks i8skirtinis, milijar-
dus mety ,,gludinamas” mechanizmas, suteikiantis puikia galimybe rasti joje, jos
architektiiroje, medziagy ir informacijos apdorojimo biiduose ivairias kompiuteriy
mokslui naudingas idéjas, technologijas ir modelius. Kiti naturalaus skai¢iavimo
metodai yra gana patraukliis. MS — tai sisteminis skai¢iavimo modeliy tyrimas,
paremtas lastelés struktira ir funkcionavimu, tuo tarpu kitose kompiuteriy mokslo
Sakose tokie tikslai néra keliami. Visy pirma — prieSingai nei DNR skai¢iavimuo-
se — MS skirtas tiesioginiam lastelés suskaidymui.

P sistemose egzistuojantis skaiciavimy paskirstymas (lygiagretumas) yra es-
minis §ios sistemos privalumas. Gamta beveik visada ,skai¢ivoja“ lygiagreciai,
nuo lastelés daliy iki audiniy, smegenu, organizmuy, populiacijos. Technologiniu
poZzilriu néra sudétinga sujungti didelj skaiciy elektroniniy procesoriy ar kompiu-
teriy (kaip pavyzdi galima pateikti interneta); sudétinga yra juos naudoti, koordi-
nuoti, sinchronizuoti ir t. t. (paskirstytuose ar lygiagreCivose skai¢iavimuose ko-
munikacijos kompleksiSkumas yra vienodai svarbus ir priestaraujantis klasikiniam
laiko ir erdvés kompleksiSkumui). Gamta iSsprendé §ia problema tokiu budu, kuri
dar reikia atrasti ir inkorporuoti i miisy sukurtas ,,dirbtinio” skai¢iavimo masinas.
,Natiiralaus skai¢iavimo®, lastelés vientisumo, jos gyvybingumo iSlaikymo budy
pagrindinés savokos yra decentralizacija, atsitiktiniai pasirinkimai, nedeterminuo-
tas pasirinkimas, laisva kontrolé, asinchronizacija, skatinimo (slopinimo) kontrolés

Aukstesniame lygyje yra irodytas MS tinkamumas kompiuteriy mokslo srity-
je del dviejy Siai sri¢iai bendry dalyky: Tiuringo masSinos universalumo ir grei-
to sudétingy problemy sprendimo. Riba tarp universalumo ir neuniversalumo yra
pagrindiné, daugeliu atveju netriviali, skai¢iavimo problema. Lastele, iSskirta MS
salygomis, paverCiama labai galingu ,kompiuteriu®, daugeliu atvejy universaliu,
iskaitant stebinantj ir filosofiniu poziliriu svarby skai¢iavimo metoda tik komuni-
kacijos biidu P sistemose. Be to, daug pastangy buvo skiriama sudétingumo kla-
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séms pagal skirtingus P sistemy tipus, kur galima sukurti eksponenting erdve li-
nijiniame laike (pvz. taikant gerai Zinoma biologinj procesa — membranos padali-
jima). Rezultatas — tai irodymas, kad tam tikro tipo P sistemos gali i$spresti tam
tikra problemga laike, tac¢iau buvo pateikti ir idomesni rezultatai. Jau buvo uZsimin-
ta apie galimybg numatyti PSPACE ir charakterizuoti P # N P problema. Kitas
uzdavinys susijes su sistemu, skirty problemy sprendimui, sudarymu. DaZniausiai
Tiuringo masina Sias sistemas kuria vienodu reZimu (pradedant nuo pavyzdziy dy-
dZio), esant polinominiam veikimo laikui. Laisvesnés sistemos atveju leidZiama
pusiau tolygi konstrukcija: ja Tiuringo masSina vykdo polinominiu veikimo laiku,
taciau pradedant nuo paties sprendZiamo pavyzdzio (galimybé dirbti polinominiu
laiku uZtikrina kirimo ,,saZininguma’“: problemos sprendimas nepateikiamas kiiri-
mo etape). RySys tarp sudétingumo klasiy, paremty tolygiomis ir pusiau tolygiomis
konstrukcijomis iki $iol néra pilnai iSaiskintas. Be to, Sioje srityje egzistuoja kelios
sudétingos hipotezés, susijusios su savybémis, kurios yra butinos norint pasiekti
tam tikra skai¢iavimo efektyvumo lygi.

1.4. Pirmojo skyriaus iSvados ir disertacijos
uzdaviniy formulavimas

Atlikus daikty interneto ir membraniniy skaiciavimy technologijy apZvalga galima
daryti Sias iSvadas pagrindZiant pagrindinius darbo uzdavinius:

1. Siekiant pagerinti daikty interneto savitvarkos kokybines charakteristikas
greitaveikos, energijos sanaudy ir kt. kriterijy pagrindu reikty iSspresti daik-
ty interneto informacijos valdymo ir skirstymo uZdavini tam, kad sistemos
veikty nenutriikstamai ir darniai.

2. Kuriant savitvarkius daikty interneto valdymo algoritmus, reikia remtis
biotechnologiniais algoritmais, nes gamta ir gyvybe iStobulino priemones
ir procesus, kurie geba atsinaujinti ir prisitaikyti prie besikei¢ianc¢iy salygy.

3. Remiantis moksline literatiira optimizavimo skruzdziy kolonijomis (OSK)
algoritmai daZniausiai literatiroje nagriné¢jamy biotechnologiniy metae-
uristiniy algoritmy optimizavimo problemoms spresti, todél kuriant ori-
ginalia daikty interneto savitvarkos metodika verta remtis Siuo algoritmu.

4. Membraniniy skai¢iavimy taikymo galimybés daikty internete néra tir-
tos, nors susidoméjimas daikty internetu ir membraniniais skaiiavimais
kasmet auga. Taigi verta iStirti galimybe igyvendinti skruzdziy sistema ir
membraniniais skaiCiavimais grista daikty interneto savitvarkos metodika.



Daikty interneto savitvarkos
metodika

I vieninga tinkla susijungiant vis daugiau aplink mus esanciy irenginiy, DI tinklas
tampa svarbia misy kasdienio gyvenimo dalimi. Sio tinklo savaiminj organizavi-
masi galima jvardyti kaip prietaisy komunikacijos uZmezgimo proceso optimaly
parinkima. DI savaiminis organizavimasis turi keleta privalumy. Jis apima kity
aplinky gedimy laipsniSka prevencija, jei dél aplinkoje esanciy trikdZiy duomeny
tiekimas sutrinka (Evans 2013). Esant triktims, prietaisai teikia duomenis ir jgalina
stebéti aplinka, kontroliuoti ar valdyti operacijas. Be to, savaiminis organizavimas
yra gyvybiskai svarbus, nes jo déka galime naudoti DI net esant trikdZiams.

DI savitvarkai labiausiai tinka gamta gristi algoritmai (Gedminas 2019). Jie
palaiko i§maniosios D2D komunikacijos charakteristikas, geba tinkamai pasinau-
doti tinklo iStekliais realiuoju laiku, uztikrindami sklandZia komunikacija. Opti-
mizavimo skruzdziy kolonijomis (OSK) algoritmai yra vieni iS literatiroje placiai
nagrinéjamy spieciaus algoritmy (Zedadra et al. 2018), Zinoma daug Sio algoritmo
modifikacijy, o jo taikymo sriiy ratas platus.

Siame skyriuje, sprendziant DI savitvarkos problema, pateikiamos OSK algo-
ritmo idéjos ir matematiniai modeliai. Siekiant OSK algoritma pagreitinti sitiloma
taikyti membraniniy skaic¢iavimy metodika. Jos pagrindu pristatomas naujas algo-
ritmas — max-min skruzdziy P sistema (MMSPS).

Skyriuje pateikti rezultatai skelbti autoriaus mokslinése publikacijose (Gedmi-
nas et al. 2020; Gedminas 2019). Pagrindiniai rezultatai pristatyti tarptautinése
AIEEE (Ryga, 2016, 2019) ir respublikinése ,,Mokslas — Lietuvos ateitis: Elektro-
nika ir elektrotechnika™ (Vilnius, 2016, 2017) konferencijose.

29
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2.1. Tiriamy skruzdziy kolonijy matematiniai
modeliai

Pagrindiné OSK algoritmo idéja yra stigmergijos savoka gamtoje (Mirjalili 2018).
Stigmergija nurodo, kad biologiniai organizmai gali manipuliuoti aplinka, kad ga-
léty bendrauti tarpusavyje. Toki bendravima daro unikaliu tai, kad individai bend-
rauja netiesiogiai. RySys taip pat yra vietinis, o tai reiSkia, kad asmenys turéty bati
Salia manipuliuojamos zonos, kad galéty ja pasiekti (Dorigo et al. 2000).

Skruzdés kolonijoje nuolat atsitiktine tvarka ieSko maisto Saltiniy aplink lizda.
Pratt et al. (2002) irod¢, kad skruzdé suradusi maisto Saltini kelig iki jo Zymi fero-
monu. Feromono kiekis labai priklauso nuo maisto Saltinio kokybeés ir kiekio. Kuo
maisto Saltinis didesnis, tuo stipresnis ir labiau koncentruotas feromonas palieka-
mas. Kitoms skruzdéms suvokus feromono buvima, jos taip pat seka feromono
taku, kad pasiekty maisto Saltini. Gavusios dali maisto, skruzdés ji nugabena i liz-
da ir paZymi savo kelia i kita vieta. Jdomu tai, kad $i paprasta veikla i§sprendZia
optimizavimo problema, kaip skruzdei rasti artimiausig kelia nuo skruzdélyno iki
maisto Saltinio.

Tuo tarpu skruzdei paliekant feromong take link maisto $altinio, vyksta gara-
vimo procesas. Taciau laikotarpis, kurio metu skruzdé palieka feromona prie§ jam
iSgaruojant, yra ilgesnis, atvirks¢iai proporcingas kelio ilgiui. Tai reiskia, kad fe-
romonas trumpiausiame kelyje tampa labiau koncentruotas, nes daugiau skruzdziy
pritraukia stipriausias feromonas (2.1 pav.).

2.1 pav. Skruzdés vykdoma maisto paieSka (Salem, Sleit 2018)
Fig. 2.1. Ant seeking food (Salem, Sleit 2018)
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Pirmuoju etapu skruzdés pradeda maisto paieSka. Antruoju etapu skruzdés at-
sitiktine tvarka pasklinda visuose keliuose. Treciuoju etapu radusios maistg skruz-
dés grizta trumpiausiu keliu, o kitos skruzdés seka juy paliktu feromono pédsaku.
Kituose keliuose feromonas iSgaruoja ir visos skruzdés eina tuo paciu — trumpiau-
siu keliu.

Pirmoji optimizavimo teorija, taikanti skruzdZiy modelius, vadinama skruz-
dziy sistema, pasiiilyta italo Marco Dorigo, kuris 1992 m. apgyné pirmaja $ios
srities disertacija. Sioje srityje taip pat yra ir kity darby, pvz., 1996 m. pasiilyta
patobulinta Sio algoritmo versija ,,Max-Min SkruzdZiy sistema* (Dorigo, Gambar-
della 1996), o 1997 m. pasitlytas optimizavimas skruzdZiy kolonijomis (Dorigo,
Gambardella 1997). OSK algoritmo matematinis modelis ir pseudo-kodas patei-
kiami tolesniuose poskyriuose.

2.1.1. Optimizavimas skruzdziy kolonijomis

Kaip aptarta anksc¢iau, OSK algoritmas i§ pradZiy buvo pasiiilytas kombinatoriniy
problemy sprendimui (Mullen et al. 2009). Siy problemy tikslas yra rasti optimaly
poaibi i$ duotosios baigtinés aibés. Dauguma kombinatoriniy problemy yra NP
sunkios (angl. NP-hard), todél metaeuristiniai metodai visada buvo naudingi ir
populiarts.

Siekiant iSspresti kombinatorines problemas, buvo pasiiilyta OSK vykdyti tri-
mis pagrindiniais Zingsniais: pirminiy parametry atranka, feromono pédsaky at-
naujinimas ir vietiné paieSka. OSK algoritmo pseudokodas ir pagrindiniy faziy
seka pateikta 2.1 algoritme.

2.1 algoritmas (OSK algoritmo pseudokodas)

1 Inicijavimas

:  While (galutiné salyga néra ivykdyta) do
3 Pirminiy parametry atranka 2.1

4 Rasti galimus sprendinius 2.3

s Feromono pédsaky atnaujinimas 2.4

¢ End

7 Geriausio sprendimo graZinimas
| ]

Pirminiy parametry atrankos Zingsnyje dirbtinés skruzdés kuriamos i§ baigti-
niy n galimy sprendimy (Dorigo, Stutzle 2003). Kiekviena skruzdé apibréZiama
kaip verCiy rinkinys, paimtas i§ pagrindinio baigtinio rinkinio. Krasto parinkimo
procesas atliekamas remiantis tikimybémis. PavyzdZiui, sprendZiant keliaujancio
prekeivio uzdavini (KPU) kiekvienoje iteracijoje skruzdé gali pasirinkti visus nea-
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plankytus krastus, prieinamus i§ dabartinio miesto. Sis pasirinkimo procesas atlie-
kamas remiantis tikimybe:

(a)n(ﬁ)

_lhg g

Pij = (@) (B) 2.1
E 7_ 7] 7717]

¢ia 7; j — pradinis 4, j kraSto feromono kiekis; o ir 3 — santykiné feromono ir euris-

tinés informacijos jtaka; n; ; — skruzdei £ i§ miesto 7, j pasiekiami nelankyti mies-

tai.

Krasto pasiekiamuma apibréZia svoriy funkcija. Si funkcija daZniausiai yra
metaeuristing ir priskiria vertg, kuri parodo, koks geras yra parinktas krastas. Jei
atstumas turéty buiti sumazintas, 7; ; jis gali buti apibréZiamas taip:

1
i =, 2.2
M= g (2.2)
Cia d; ; — 1, j kraSto ilgis.

Feromono pédsaky atnaujinimo Zingsnis yra pagrindinis veiksmas, uZtikri-
nantis ry§j tarp dirbtiniy skruzdZiy ir padedantis joms priimti sprendimus (Stiitz-
le 2009). Feromono garavimas ir feromono pédsakai yra pagrindinés Sio Zings-
nio fazés. KPU problemos sprendimui, pavyzdZiui, feromono kiekiui krastui tarp
1, 7 miesty yra apskaiiuojamas taip:

Tij < (1= p)Tij + ATij, (2.3)

¢ia p — feromono garavimo greitis; A7; ; — bendras feromono kiekis, nusédes ant
1, 7 kraSto, apibréZto taip:

1
ATiJ‘ = L’
0, kitu atveju,

k-oji skruzdeé keliauja krastu 1, j; 2.4)

¢ia Ly, — kelio, kuriuo keliauja k-oji skruzdé, ilgis (bendroji verte).
Bendroji feromono atnaujinimo lygtis, kurioje feromony reikSmes apibrézia
visos skruzdés, uZraSoma taip:

Tij (1 — sz—f-ZA 7 (2.5)

(k)

¢ia m — skruzdZiy skaicius; p — feromono garavimo greitis; A7, ;
kiekis, kurj nusodino k-oji skruzdé ant ¢, j krasto.

— feromono
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2.1.2. Max-min skruzdziy sistema

Max-min skruzdziy sistema (MMSS) — atnaujinta skruzdZiy sistema pasiZyminti
didesniu naSumu daugeliui optimizavimo problemy Stiitzle, Hoos (2000). MMSS
papildomai analizuoja rastus geriausius kelius. Iteracijos geriausiai arba geriausia
sprendini radusiai iki $iol skruzdei Sis algoritmas leidZia palikti feromono pédsa-
ka. Tokia strategija lemia tai, kad visos skruzdés labai greitai pasirenka vieng ir ta
patj optimaly kelia. Strategija igyvendinama jvedant feromono ribas [7+, 7 ]. Pra-
dine feromono reik§me parenkama 7' ir tai leidZia algoritmo vykdymo pradZioje
geriau iStirti sprendinius. Taciau, jeigu per nustatyta skaiCiy iteracijy nepavyks-
ta rasti geresnio sprendinio nei iki Sio rastas sprendinys, feromono pédsakams i$
naujo priskinamos pirminés reikSmés.

2.2 algoritmas (Max-min OSK algoritmo pseudokodas)

1 Max-min skruzdZiu sistemos inicializavimas
:  While (galutiné salyga néra ivykdyta) do

3 Max-min parametry nustatymas 2.7

4 Pirminiy parametry atranka 2.1

s Rasti galimus sprendinius 2.3

¢  Feromono pédsaky atnaujinimas 2.6

7 End

s Geriausio sprendimo grazinimas

Feromono garavimo apskaiciavimas vykdomas pagal iprasta skruzdziy siste-
mos lygti (2.3). Kuomet visos skruzdés randa sprendinius, atnaujinamas feromono
pédsakas:

TL

Tij < [(1 - ,0)7'1'7]' + AT:]- . (2.6)
&ia naudojamos dvi strategijos kurios tarpusavyje yra kei¢iamos. Sioje formuléje
AT;(]- = 1/C* geriausia skruzdé, kuriai leidZiama palikti feromono pedsakg arba
naudojant kitg strategija AT;(]- = 1/C™* geriausig iki $iol kelig radusi skruzde¢, ¢ia
C™ _ kelio ilgis ioje iteracijoje. Sios strategijoje max-min skruzdziy sistemoje
tarpusavyje keiciamos. Jeigu dazniau naudojama geriausios skruzdés strategija pa-
ieSka vyksta greitai, apima maZa galimy sprendiniy skaiciy, taiau nukencia spren-
dinio kokybé. Taikant iteracijos geriausios skruzdés strategija, feromonas yra pa-
skirstomas didesnioje sprendiniy srityje, paieSka tampa létesné, bet leidZia surasti
geresnj sprendinj. 7' yra virSutiné feromono riba, 7+ rodo Zemiausig feromono
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. T . v .
riba, [z]7, apibréZiamas taip:

max, I > max;
[z]7, = ¢ min, z < min; 2.7
x, kitaip .

Jei pédsakas tampa Zemesnis uz minimalig pédsako riba, pédsakui nustatoma
minimali verté ir, jei pédsakas yra didesnis uZ maksimalia pédsako riba, pédsa-
kas nustatomas maksimaliai. Po pédsako atnaujinimo skruzdés konstruoja nauja
sprendimy grupe ir procesas kartojasi. Jei aptinkama algoritmo stagnacija, pédsa-
kai atstatomi i pradines vertes.

Iki Siol Zhou (2009) atlikti eksperimentiniai tyrimai parodé, kad esant nesun-
kiems KPU, kuomet yra nedidelis miesty skaicius, patartina naudoti iteracijos ge-
riausios skruzdés strategija, nes sprendiniy skaicius néra didelis. Taciau didinant
miesty skaiciy, patartina taikyti geriausios skruzdés strategija, taip randant tiksles-
nj sprendini.

2.2. Nauja max-min skruzdziy P sistema

Siame poskyryje pateikiama modifikuota lasteliy tipo P sistemy ir juy evoliucijos
taisykliy hierarchiné struktiira, o parametrizuojamas tikimybinis modelis, t.y. fe-
romony modelis, OSK, nurodomas siekiant patikslinti max-min skruzdziy P siste-
mos (MMSPS) algoritma. Objektai susideda i§ skruzdZiy arba DI irenginiy mars-
ruty grafy. Evoliucijos taisyklés, kurios yra atsakingos uZ sistemos evoliucija ir
geriausios skruzdés parinkima, apima marSruty konstravima ir transformacijos (ko-
munikacijos) taisykles, igyvendintas naudojant vietines ir globalias feromony at-
naujinimo taisykles.

2.2 pav. Membranos struktiira

Fig. 2.2. Membrane structure



2. DAIKTU INTERNETO SAVITVARKOS METODIKA 35

Tikslesnis P sistemos (2.2 pav.) apraSas:

1. Vieno lygio membranos strukttira = [0[1]1, [2]2,--- ,[m],,], sum + 1
regionais kuriuos riboja m pradinés membranos, ir membranos apvalkalas,
Zymimas 0.

2. Kody rinkinys, apimantis visas skruzdes.

3. Terminuoty simboliy rinkinys, DI konstrukcijos grafai.

4. Pradinés daugialypeés terpés |wo = A\, w1 = A1 Ag -+ Apgy, wa = Apgy 41X
Amit2 Ay, Wi = Amg,, 1AM,y 12 Al

5. Taisykles kategorizuojamos taip:

e Marsruty konstrukcijos taisyklés nuo 0 iki m; tai yra i transformacija
panasios taisyklés, kurios sukuria marSrutus skruzdéms.

o Komunikacijy taisykles, kuriose feromony reik§més naudojamos at-
naujinti DI grafy ribas. Yra trys komunikacijos taisykliy lygiai. Pir-
masis lygis, atitinkantis OSK vietinés feromono atnaujinimo strategi-
ja, naudojamas keistis informacija tarp dabartinés skruzdeés ir biisimos
skruzdés. Antrasis ir treciasis komunikacijos taisykliy lygiai kil i§ glo-
balios feromono atnaujinimo strategijos OSK. Antrasis igyvendina in-
formacijos apsikeitima tarp geriausios skruzdés ir skruzdZziy, likusiy
tam tikroje membranoje. Treciasis atliecka komunikacija tarp pradiniy
membrany skruzdziy ir apvalkalo membranoje esanciy skruzdziy.

MMSPS pradiné skruzdZiy kolonija yra i$sklaidyta po membrany struktiira.
Prading kolonija sudaro daugialypés terpés wi, ..., wy,. Kiekviena i§ pirminiy
membrany skruzdziy nuosekliai kuria savo marSrutus naudodamos (a) tipo tai-
sykles. Atlikdama N (irenginiy skaiCius) Zingsnius, skruzdé suplanuoja visa kelig,
skirta IV irenginiams. Jei visos skruzdés turi savo kelia, dabartiné karta yra vertina-
ma pagal tinkamumo principa, siekiant pasirinkti tinkamiausia skruzde kiekvienai
pradinei membranai. Geriausia skruzdé naudojama norint sureguliuoti feromony
vertes DI irenginiy grafe, kad buty galima komunikuoti su kitomis tos pacios pra-
dinés membranos skruzdémis. Kiekvienos g;(i = 1,2,...,m) sekcijos geriau-
sia skruzdé siun¢iama | membranos iSorg. Tokiu biidu m skruzdés i§ m pradinés
membranos sudaro pradinius objektus apvalkalo membranoje. Sios skruzdés sava-
rankiSkai vystosi gg kartoms tam, kad iSrinkty geriausia skruzde, kuri geriausiai
komunikuoty su skruzdémis kiekvienoje i$ pradiniy membrany. Procesas bus su-
stabdytas pagal i§ anksto nustatytas nutraukimo salygas, pvz., tam tikrg iteracijy
skai¢iy. MMSPS pseudokodas pateiktas 2.3 algoritme.
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2.3 algoritmas (MMSPS algoritmo pseudokodas)

1 Pradzia

2

3

4

5

6

17

18

19

20

21

22

23

24

25

26

27

29

30

31

32

33

34

[

5

t+1
While (nenutrukstamumo salyga) do.
Padalinamos skruzdes po pradines membranas
Nustatomos kiekvienos pradinés membranos iteracijas
for:=1,2,...,mdo
Inicijuojami parametrai ¢ = 0, N, = 0, A7;;(0) =0
fori,j =1,2,...,mdo
nustatoma pradin¢ feromono verté 7;; = const
end
for N. < N7 do
Ne+— N.+1
fork=1,2,...,mdo
if L £ D then
Pasirenkamas kitas mazgas pagal tikimybe (2.1)
Pakei¢iamas T'abu
end
end
ISsaugoma p;; reikSme
Atnaujinamas feromonas pagal (2.3) formule
if ATZ']' < 7+ then

ATij = ’7'L
end
if ATZ']' > 7' then
Aty =717
end
end
Di < PZ}

end
Apvalkalo membranoje suformuojama skruzdZiy kolonija
Atliekami MMSS (6-29 eilutés) skai¢iavimai apvalkalo membranoje
Pradedama globali komunikacija
t—t+1
end
Pabaiga
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Zemiau apraSomi svarbiausi algoritmo etapai:

Antrajame etape yra sukurta vieno lygio membranos struktiira, pavaizduo-
ta 2.2 paveiksle.

Ketvirtuoju etapu M skruzdés, sudarancios kolonija, yra iSsklaidytos po m
pradines membranas tokiu btidu, kuris garantuoja, kad kiekvienoje pradi-
néje membranoje yra bent dvi skruzdés. Tai naudinga igyvendinant antraji
komunikacijos proceso lygi. Taigi, skruzdZiy skai¢ius pradinéje membra-
noje svyruoja nuo M — 2 iki m + 2.

Penktasis zingsnis nustato kiekvienos pradinés membranos iteracijy skai-
¢iu, kad biity galima atlikti nepriklausoma MMSS. Konkreciau, ¢ pradinés
membranos iteracijy skaiéius g;(i = 1,2,...,m) generuojamas atsitik-
tinai tarp g- ir g, t.y. g; = g* + |rand(0,1) - (¢7 —g*)], Gla gt irg"
yra Zemesnés ir virSutinés pradinés membranos iteracijy ribos, atitinkamai;
tai yra funkcija, suapvalinanti elementa iki artimiausio mazesnio sveikojo
skaiciaus.

Nuo 6 iki 29 etapo kiekvienoje m pradinéje membranoje, max-min algo-
ritmas (2.2) atliekamas savarankiskai, t.y. marSruty konstrukcija, vietinis
feromony atnaujinimas ir visuotinis feromony atnaujinimas yra nuosekliai
atlieckami g;(i = 1,2, ..., m) iteracijy atveju.

TrisdeSimtame etape skruzdziy kolonija apvalkalo membranoje sudaroma
naudojant geriausias pradiniy membrany skruzdes. Kiekviena sekcija siun-
Cia geriausig skruzde i apvalkalo membrana, todél i$ viso yra m skruzdziy.

TrisdeSimt pirmuoju etapu globali komunikacija naudojama siekiant keis-
tis tam tikra informacija tarp skruzdziy, esanciy apvalkalo membranoje
ir skruzdZziy, esanciy pradinése membranose. Geriausia apvalkalo memb-
ranoje esanti skruzdé atnaujina feromony vertes DI irenginiy diagramo-
se kiekvienoje pradinéje membranoje. Si operacija turi teigiama poveiki
skruzdziy sekcijoje siekiant atlikti greitesni skai¢iavima bei gauti trum-
pesni kelia.

2.3. Evoliucijos taisyklés daikty interneto
duomenims skirstyti

Daikty interneto informacijos valdymo ir skirstymo problema gali biiti matematis-
kai modeliuota grafu G = (V, E), ¢iaV = {0,1,...,n} — mazgy, atstovaujanciy
serveriui (0) ir siuntéjams {1,...,n} rinkinys; £ = {(7,)|i, 7} — kelio rinkinys,
kai kiekvienas turi minimaly laika ¢;;, reikalingag duomenims perduoti i 7 mazgo
1 7 mazga (Astudillo, Kadoch 2019). Problemos sprendimo tikslas — rasti geriausia
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kelia, tenkinanti tris skirtingus parametrus: delsa, energijos suvartojima ir tinklo
balansa. Kadangi DI susideda i$ nevienalyCiy sistemuy, Sis tikslas turéty biti pa-
siektas kiekvienam tinklo tipui, iskaitant ir i§ dalies sutampancias sritis.

Kadangi P sistema yra pagrista grafu, prilyginame ji daikty interneto informa-
cijos skirstymo ir valdymo problemos grafui G = (V, E), sudarytame i§ mazgy
ir keliy rinkiniy. Pateikus paprasta P sistema I7T = (O, K, ), ¢ia ¢ yra DI maz-
gu grafas, nustatome E ~ {(u,v),(v,u)|(u,v) € §}. Siuo atveju, paieskos grafas
yra simetriSkas ir kiekvienas i§ mazgy perduoda duomenis pirmyn ir atgal — turi
dvipusio rySio kanalus.

A9
o .
oo

2.3 pav. P sistemos daikty interneto grafas
Fig. 2.3. P system graph of Internet of things

Sekantis etapas identifikuoti kiekvieno mazgo kaimynus, t.y. sudaryti tinklo
topologija. Kiekvienas mazgas siuncia savo numerj visiems kaimynams ir jsimena
i§ kaimyny atsiystus mazgy numerius. Tai pradinis etapas, kuris yra identiSkas tiek
keliy, tieck mazgu identifikavimui.

2.1 lentelé. Kaimyny paieSka P sistemoje
Table 2.1. Neighbors search in the P system

Mazgas Kaimynai Keliai

o1 {02,04} {n2,n4}

02 {01703,04} {nl,ng,n4}
03 {o2,04,05,06} {n2,n4,n5,n6}
04 {01,02,03705} {n17n27n37n5}
o5 {03,04,06} {n3,n4,n6}
J6 {03,05} {n3,ns}

Objektai, naudojami Siame etape yra {a, k, 2} U {g;,u;,n;}. Sie objektai turi
tokias reikSmes: a — mazgas, pasiekiamas i§ og; k — mazgo Saltinis; z — tikslo
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mazgas; n; rodo, kad o; — esamo mazgo kaimynas; g;, u; rodo, kad o; — tikslo
mazgas; gj — tik Saltinio mazge, o u; Sio apribojimo neturi.

PradZioje mazgo Saltinis o turi g; kopija, nurodancia, kad tikslinio mazgo
o; numeris ir kiti mazgai yra tuSti. Visi mazgai pradedami su pradine biisena sy.
Kiekvienas pasiekiamas mazgas progresuoja per biisenas sg, S1, S2, S3 ir sS4 pagal
Zemiau pateikiamas taisykles.

5o bisenos taisyklés:

S0g; — min sg, (2.8a)
sog; — min siak(u;), (2.8b)
sou; — min sjaz(u;), (2.8¢)
SoU; — mMaxsi, (2.8d)
sou; — min sya(u;). (2.8e)

51 biisenos taisyklé:
s1a — min sqa(n;) . (2.9)

so biisenos taisyklé:
Soa — Mmin s3a. (2.10)

53 bisenos taisyklés:

S$3a — min s4a, (2.11a)
53U — Max sS4 . (2.11b)

Pavyzdziui kaip taisyklés yra igyvendinamos o1 mazge:

S0g1 — min sg, (2.12a)
S0g1 — min sjak(uy), (2.12b)
S0g2 — min sjak(usg), (2.12¢)

(2.124d)

S09n — min syak(uy,) .

Mazgo atlikty baseny peréjimy 04,7 € {1,2,...,n} apraSymas:

e S0 — S1: jeigu o; turi g; jis tampa Saltinio mazgu. Saltinio mazgas u; ob-
jekta perduoda visiems savo kaimynams. Gaves u; objekta, o; mazgas
tampa tikslo mazgu, jei ¢ = j; arba, kitaip, tarpiniu mazgu. Toliau kiekvie-
nas mazgas perduoda viena i§ gauty u; objekty visiems savo kaimynams.

e 51 — S9! 0; mazgas perduoda n; visiems savo kaimynams. Be to, o; su-
renka n; objektus i§ kaimyny.
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e S — $3: 0; mazgas surenka tolesnius n; objektus i§ kaimyny.

e 83 — S4: 0; mazgas surenka tolesnius n; objektus i§ kaimyny. Be to, o;
paSalina nereikalingus e; objektus.

Sudarius esamo DI tinklo topologija sukuriamas krasty tarp mazgy P sistemos
aprasas. Sudarant P sistema atsizZvelgiama i tinklo duomeny Saltinius ir tikslg —
duomeny gavéja.

Sistemos jvestis: P sistema I = (O, K, E, §), kurioje tinklo Saltinio mazgas
os € K turi Zymekli t; identifikuojanti duomeny gavéjo numeri — oy € K.

Sistemos iSvestis: Jei S # t, kiekvienas mazgas o; € K turi objektg P; =
{p;|(4,%) ir objekty rinkini C; = {c;|(%, j) , kuris nusako krasto atsiribojimo mars-
rutus nuo o iki oy, kur yra pasitelkiami Sie kintamieji:

o Duomeny srautai: ¢; ¢ Cy,p; & Pj,c; € C; & p; € Pjirc; € C; = j €
§(i) Ud1(4)

« Duomeny Saltinis ir tikslas: P, = 0 ir C; = 0.

« leinantis srautas = iSeinantis srautas: jei i ¢ {s, ¢}, tuomet |C;| = | F;|.

o Duomeny marsrutai: S(I) = U {j|j € Ci}, S"1(I) = S(S(---S(I)
) =0.

D¢l tinklo srauto savybiy jvedame salyga |Cs| = | P|, kuri nusako didZiausia
atskirty marSruty skaiciy.

Sitlomas igyvendinimas turi du etapus:

1 etapas (aptikimo), naudojant sg, s1, .. . ,S3 biisenas aprasytas auksciau,
2 etapas, apraSytas Zemiau nuosekliai naudojant sy, Ss, . . . ,S13 blisenas.

2.2 lenteléje pavaizduota algoritmo iSvestis, P sistemai su tinklo struktira, ati-
tinkancia 2.3 paveiksla.

Kaimyniniai tinklo mazgu objektai aprasomi taip: N; = {n;|j € 6(i) UJ (i)},
Giai € {1,2,...,n}, nustatyti pirmu etapu.

2.2 lentelé. P sistemos maksimaliy keliy vaizdavimas
Table 2.2. A representation of maximum paths for P system

Mazgas N; P Ci
o1 {na,na} 0 {ea, ca}
02 {n1,n3,ns} {p1} {es}
03 {na,ng,ns5,n6} {p2,pa} {cs,c6}
04 {n1,na2,n3,ns} {p1} {es}
o5 {n3,n4,n6} {ps} {ce}
o6 {nsz,ns} {p3,ps} 0

Be pirmame etape naudojamy objekty rinkinio, antrame etape papildomai nau-
dojamas objekty rinkinys {b;,c;, dj,e;, f, hj, mj,p5,q5,75,t5, 25, y; 1 U {v, w}.
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Mazge o, Sie objektai turi tokias reik§mes:

b; rodo postimi, gauta i§ o; srauto perémejo o;;

e; iraSo postiimio siuntéja, jei o; dar nepasiektas;

h; irao postimio siuntéja, jei o; jau pasiektas;

c;j rodo, kad o yra o; srauto peréméjas;

pj rodo, kad o yra o; srauto pirmtakas;

t; iraSo o; i8siysta postimyj savo srauto pirmtakui o;

t; iraSo atgalinio marSruto uzklausa, po nesékmingo postumio o;;

d; rodo, kad o yra o; paieSkos peréméjas;

w; rodo, kad o yra o; paieSkos pirmtakas;

[fj rodo bandyta paieSkos i$plétima, gauta iS o;

m; iraso, kad o; buvo sékmingai i8bandytas;

x; rodo, kad o atmeté srauto iSplétima arba srauto postimio bandyma;
x; rodo, kad o priémé srauto i$plétimg arba srauto postimio bandyma;
v praso, kad o; atstatyty visy iSbandyty ir aplankyty kaimyny iraSa;

w praso, kad o; iSlikty nenaudojamas vienam Zingsniui.

PradZioje og Saltinis turi viena g; kopija, parodancia tikslo mazgo o; nume-
ri, o kiti mazgai yra tusti. Atsizvelgiant i pirmojo etapo taisykles, kiekvienas pa-
siekiamas mazgas progresuoja biisenoje s4, kuri yra antrojo etapo pradZia, kurio
taisyklés yra pateikiamos Zemiau.

Elemento o; taisyklés biisenoje s4:

sak — min s5k, (2.13a)
S4z — min sgz, (2.13b)
S4a — min sya . (2.13¢)

Elemento o; taisyklés biisenoje s5:

ssan; — min s5d;(fi)y, » (2.14a)
s5djy; — min sjpac;ww(v), (2.14b)
ssd;jr; — min ssam; , (2.14¢)
s5b; — min(ssx;);, (2.144)
s5.f; — min(ssx;)|; (2.14e)

ssak — min sjzaaww(a). (2.141)
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Elemento o; taisyklés biisenoje sg:

Sanfj — min 56D (yi)¢j y (2153)
S¢v — min sjoww(v), (2.15b)
s¢aaz — min sjzaaww(a) . (2.15¢)

Elemento o; taisyklés biisenoje s7:

s7v — min sjoww(v), (2.16a)
s7aa — min sjzaaww(a), (2.16b)
s7n;f; — min sgq; , (2.16¢)
s7c¢jbj — min sge;j , (2.16d)
s7h; — min sqi¢;j (xi)“ , (2.16¢e)
$7Pjqr — Min s10pP;jqx » (2.16f)
S7qj — min sym;(x;) |, (2.16g)
S7fj — min 87(.%'1')%_ . (2.16h)
Elemento o; taisyklés biisenoje sg:
sgan; — min sgad;(f;)y, » (2.17a)
Sga — Mmin s10a . (2.17b)
Elemento o; taisyklés biisenoje sg:
sodjy;er — min syc;ymy(y;) (2.18a)
sod;jy;qr — min s7c;pr(yi) » (2.18b)
Sgd;x; — min sgmy , (2.18¢)
Sngbj — min $9C; (xi)“- s (218(1)
39njfj — min S9Mm; (wi)ij . (2.186)
Elemento o; taisyklés biisenoje siq:
S10ap; — min s11ar; (bl)w , (2193.)
s1pae; — min syac; ()5, (2.19b)

s10aq; — min syam;(z;) ;. (2.19¢)
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Elemento o; taisyklés biisenoje s11:

S117jYjer — min szmimg(yi) (2.20a)
$11TjY;qQk — Min s7m;pk(Yi) » (2.20b)
$117jxj — min syot;, (2.20c)
s11¢b; — mins7h;, (2.20d)
s111; f; — min syymy(z;)y; - (2.20e)

Elemento o; taisyklés biisenoje si2:

S1ow —> min Sig, (2.21a)
$12U — mMax s12, (2.21b)
S12m; — min 120, (2.21¢)
S12t; — min s12p;, (2.21d)
S12k — min sk, (2.21e)
S122 — min sgz, (2.211)
S12a — min s7a . (2.21g)

Elemento o; taisyklés biisenoje si3:

S13w — min Si3, (2.22a)
S13a — max sq, (2.22b)
S13t; — min sop; , (2.22¢)
S13nj — min sg, (2.22d)
$13mj — min sq. (2.22e)

Zemiau apra$oma keletas krasty algoritmo Zingsniu, pavyzdziui, tarpiniy maz-
gu i prieki ir konsolidavimo reZimai.

Biisenos sg taisyklés apima tarpinio mazgo reZimo i prieki bandyma per ne
srautinj kra$ta. Jei o; dar neiSbandé kaimyninio o, ¢ P; U C;, paieSka yra tgsiama
su oy, kitu atveju paieSka yra nutraukiama.

Biisenos sg taisyklés apima konsolidavimo reZima tarpiniam mazge o;, kuris
peréjo i prieki ne srautiniame kraSte. Konsolidavimo proceso metu, o; veiksmas
priklauso nuo to, ar o; buvo pasiektas per srauto krasta arba ne srautinj krasta:

« Jei o; buvo pasiektas per srauto krasta (4, j), atvirkstingje kryptyje, o; pa-
keiCia savo srauto perémeéja o; su oy, kur oy, yra jo paieSkos pirmtakas.

« Jei o; buvo pasiektas ne per srautinj krasta (k, i), o; nustato oy, kaip srau-
to pirmtaka ir o, kaip srauto perémeja, kai oy, ir o; atitinkamai yra o;
paieskos pirmtakas ir paieSkos peréméjas.
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Biisenos s taisyklés apima tarpinio mazgo o; bandyma eiti i prieki per postu-
mi. Jei o; dar neiSbandé srauto pirmtako oy, paieska yra pratesiama su oy, (t.y.
naudojamas srauto krastas (h, i), atvirktine kryptimi) Kitu atveju paieska yra nu-
traukiama.

Taisyklés buisenoje s1; apima konsolidavimo reZima tarpiniam mazgui o;, ku-
riam pavyko { prieki pastumti iki oy, (t.y., srauto krasta (h, i), atvirkStine kryptimi).

Konsolidacijos proceso metu, o; veiksmas priklauso nuo to, ar o; buvo pasiek-
tas per srauto krasta, ar per ne srauto krasta:

« Jei o; buvo pasiektas per srauto krasta (7, j) atvirkstingje kryptyje, o; pa-
Salina savo srauto pirmtaka oy, ir srauto perémeja o;.

« Jei o; buvo pasiektas per ne srautinj krasta (k, ), o; pakeiia savo srauto
pirmtaka o}, su o, kur oy, yra o; paieSkos pirmtakas.

2.4. Daikty interneto savitvarka grjsta max-min
skrudziy P sistema

Kompiuterinis intelektas — tai sritis, apibtidinanti subsimbolinius metodus, dau-
giausia démesio skiriant strategijai ir rezultatams. SkruzdZiy kolonijos optimizavi-
mas (Blum 2005) — tai tikimybiniy algoritmy, pagristy maisto ieskanciy skruzdziy
elgesiu, tyrimas ir Siy algoritmy jgyvendinimu paieskos ir optimizavimo srityje.
Skruzdeés paskleidZia feromonus kelyje, kuriuo jos keliauja i§ kolonijos link mais-
to Saltinio. Feromonus jos skleidZia tiek keliaudamos pirmyn, tiek atgal. Aplinkoje
feromonai i§garuoja. Kiekviename keliy susikirtime yra tikimybé pasirinkti viena
i§ keliy. Tuo atveju kai visi tikétini marSrutai yra nauji ir né viename ty marsruty
feromony néra paskleista, vieno ar kito marSruto pasirinkimo tikimybé yra vieno-
da. Kadangi skruzdés judant pirmyn ir atgal, priklausomai nuo kelionés daZznumo,
feromony sanaSy kiekis trumpesniame kelyje iSauga. Toks feromony padaugeéji-
mas padidina tam tikro marSruto ir kito krasto pasirinkimo tikimybe feromonams
skleisti. Sias savybes galime panaudoti kuriant daikty interneto autonominés savi-
tvarkos metodika.

Terminas autonominis yra kilgs i§ biologijos, kur, pavyzdZiui, autonominé
Zmogaus kiino nervy sistema ripinasi daugeliu organizmo funkcijy, pasalindama
i§ samonés poreiki koordinuoti visas organizmo funkcijas. IBM manifeste (Kre-
ger 2001) buvo teigiama, kad sudétingos sistemos turéty turéti autonomines sa-
vybes ir iSskyré keturias savarankiSkai valdanciy sistemy savybes: savarankiskos-
konfigliracijos, savarankiskos optimizacijos, atsiklirimo ir savaranki$kos apsaugos.
Placiau Sios savybés apraSytos 1.2 poskyryje.

Bendriné max-min skruzdZiy sistema turi bti patobulinta siekiant ja pritai-
kyti konkreciam daikty interneto informacijos valdymo ir skirstymo uZdaviniui.
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Visy pirma turime padaryti prielaida kad pasirinktoje daikty interneto sistemoje
esantys irenginiai siuncia ir gauna skirtinga duomeny kieki, todél kiekvienos in-
teracijos metu turi buti parenkamas skirtingas duomeny siuntimo kelias. Teikiami
sistemai duomenys yra ne vienodo dydZio. Sistemai parinkti operatoriy seka, tei-
kiamos duomeny siuntéjo ir gavéjo koordinatés.

Pirmiausia max-min skruzdZiy sistemos algoritmas inicijuoja tolygy feromo-
no pasiskirstyma visais keliais: informacijos $altinis siuncia duomeny paketa. Tuo
paciu iSgarina ir atnaujina feromono reikSmes. Tuomet skaiciavimai kartojasi, kol
pasiekia nurodyta skaiCiy karty.

Pagrindiné specializuotos max-min skruzdZiy sistemos kiirimo idéja yra ta,
kad skruzdés juda duomeny siuntimo operatoriy ir funkcijy parametry grafe. Kiek-
vienas §io grafo mazgas susietas su vieninteliu duomeny apdorojimo operatoriumi
arba funkcijos parametru. Grafo briaunos — tai skruzdZiy keliai, kuriais skruzdés
keliaus palikdamos feromona ir taip pasirinkdamos geriausio kelio arba geriausios
duomeny pralaidos sprendini.

2.4 pav. Skruzdés kelio parinkimas
Fig. 2.4. Ant path selection

Siam uZdaviniui spresti naudojame kita, negu standartiniame MMSS algorit-
me, 2.4 paveiksle pazyméto kelio d skaiiavimo metodika. Siame metode kelio
ilgio skai¢iavimui yra naudojamas iSmatuoty energijos verciy ir jung€iy vélavimy
derinys:

di]’ = weEij + wttij R (2.23)

¢ia ' — mazgo normalizuota likutiné energija; ¢ — mazgo k sugeneruotas vélavi-
mas; we ir wy — $iy verciy svoriai. Atitinkamai, feromony atnaujinimas koreguoja-
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mas pagal Sig formulg:

F
7ij(t + 1) = (1= p) - 755(t) + 5 (2.24)
P=> d, (2.25)

=1

¢ia F' — feromono intensyvumas, p — feromono garavimo koeficientas.

Siame metode naudojamas objektyvaus svérimo biidas, vadinamas entropijos
svoriu, kuomet nustatome briauny svorius pradiniame etape. Sis metodas, skirtas
nustatyti rodikliy svori objektyviomis salygomis, atsiZvelgiant i jy tinkamuma. Tai
gali atspindéti paslépta duomeny informacija ir pagerinti rodikliy skiriamaja geba,
ir jvairove. Entropijos svorio metodas nustato svorj pagal kiekvieno mazgo pateik-
tos informacijos entropijos dydi. Pagrindiniai apskai¢iavimo veiksmai:

1. Duomeny norminimas:

Xij — min (Xl)

Yi; = .
Y max (X;) — min (X;)

(2.26)

2. Informacijos entropijos skaiciavimas. Pagal informacijos entropijos api-
bréZima informacijos teorijoje, duomeny rinkinio informaciné entropija
yra:

n
Hj = —logy(n) ™" pijlogs pij » 2.27)
i=1

Cia p;; tikimybe apskaiCiuojama taip:

pij = —2—. (2.28)

3. Briauny svoriy apskaic¢iavimas. Apskaiciuojame kiekvieno rodiklio svori
pagal informacijos entropija:

1— H;

Wi

Norédami suZinoti kiekvieno modeliuojamos DI sistemos irenginio esama ba-
terijos talpa ir bendra visy baterijy talpa, kiekvienos iteracijos metu atnaujiname
skai¢iavimus, o juy santykis yra likutiné galia procentais. Kita vertus, norint stebéti
mazgo tinklo bukle, mazgas periodiSkai tikrina tinklo biklg su savo kaimynais.
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a) E E E b) E c) : : :
2.5 pav. Kaimyny padéties nustatymo topologijuy pavyzdZiai: a) Zvaigzdeés;
b) tinklelio; ¢) ziedo

Fig. 2.5. Examples of neighborhood positioning topologies: a) star; b) mesh;
c) ring

Naudojant 2.5 a paveiksle pavaizduota kaimyny paieSkos metoda DI tinklo
mazgai atpaZista tik informacija apie kaimynus, o tai sumaZina mazgo apkrova. UZ
visuotinés informacijos suvokima yra atsakingos dirbtinés skruzdés. Kaip parodyta
2.6 paveiksle, B mazgas renka informacija apie kaimyninius mazgus B, C, E ir F.
Taciau apie D, G, H ir [ informacija néra renkama, nes B néra tiesiogiai sujungtas
suD, G, H.

2.6 pav. Vienos membranos sudarymas kaimyny atzvilgiu
Fig. 2.6. Single-membrane formation with neighbors

Pagrindinis skirtumas tarp sitilomo max-min skruzdZiy algoritmo ir tradicinio
skruzdZiy algoritmo yra tas, kad sililomas algoritmas nustato maksimalig ir ma-
Ziausig feromono vertg. Viena vertus, Sis metodas neleidzia feromonams biti per
dideliems ir lemia optimaly vietini sprendini. Kita vertus, tai neleidZia feromo-
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nams biiti per maziems, o tai lemia greita sprendinio radima. Jie atsakingi tik uz
dirbtiniy skruzdziy pakety persiuntimg ir feromony iraSyma. Dvi skruzdziy bise-
nos yra apibréZtos kaip i prieki ir atgal. Konvergencijos mazgas siuncia priekines
skruzdes, kad pasiekty paskirties mazgg. Jie yra atsakingi uZ marSruto suradima.
Skruzdei pasiekus paskirties mazga, ji tampa atgaline skruzde, ir grizta pradiniu
marsrutu.

2.5. Antrojo skyriaus iSvados

1. ISnagrinéjus bendring skruzdZiy sistema, jos pagrindu aprasytos membra-
niniy skaic¢iavimy P sistemos evoliucijos taisyklés.

2. ISnagrinéjus bendring max-min skruzdziy sistema, jos pagrindu sukurtas
naujas max-min skruzdZiy P sistemos (MMSPS) algoritmas, grindZiamas
membraniniais skai¢iavimais.

3. Max-min skruzdZiy P sistemos algoritmo pagrindu sukurta nauja daik-
ty interneto savitvarkos (DIS) metodika, kuri automatizuoja informacijos
skirstymo ir valdymo procesus.



Daikty interneto savitvarkos tyrimas

Daikty internetas yra nepriklausomy jrenginiy rinkinys, kuris vartotojams patei-
kiamas kaip viena darni sistema. Keitimosi duomenimis marSruto parinkimas ir jo
tikslumas yra svarbiausias informacijos valdymo ir skirstymo algoritmo vertinimo
kriterijus. Tam uZtikrinti pasitelkta intelektualiaisiais metodais. Visy pirma, reikia
iSsiaiSkinti, kurie duomeny srautai yra svarbis ir reikalauja kokybiniy paramet-
ry (vélinimas ir energijos vartojimas) uztikrinimo, o kuriems uZtenka minimaliy
resursy. Srautus identifikuoti galime naudodamiesi informacija i§ irenginiy ant-
raS¢iy. Identifikavus srautus reikia uZtikrinti patikimiausia keitimosi duomenimis
marsruto kelia. Tai gali buti pasiekta taikant sukurtg max-min skruzdziy kolonijy
P sistemos (MMSPS) algoritma. Siekiant parodyti algoritmo veikima, modeliuo-
ta situacija virtualiame tinkle, kuriame veikia SeSi duomeny srautus generuojantys
Saltiniai.

Skyriuje pateikti rezultatai skelbti autoriaus mokslinéje publikacijoje (Gedmi-
nas et al. 2020). Pagrindiniai rezultatai pristatyti tarptautiné¢je AIEEE (Liepoja,
2019) konferencijoje.

3.1. Pasiruosimas imitaciniams eksperimentams

Eksperimentui atlikti MATLAB™ programingje irangoje Sukurta virtuali daikty in-
terneto sistema, kuria sudaro 6 mazgai. Tinklas plokStumoje pavaizduotas 3.1 pa-
veiksle. Siame paveiksle 4-6 yra jutiklio mazgai tinklo kraSte; 2—3 yra tarpiniai

49
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mazgai kurie atlieka duomeny perdavimo funkcija; 1 yra orkestratoriaus mazgas,
o0 jo funkcija yra keistis duomenimis su internetu.

M Orkestratorius
@ Jutiklis

3.1 pav. Tiriamo DI tinklo schema
Fig. 3.1. Investigated IoT network scheme

Si tinkla galima atvaizduoti grafu — 3.2 paveikslas, kuris atitinka 3.1 paveiksle
pateikta tinklo struktiira.

Q Orkestratorius
2 Jutiklis
7 \
/ \
R A
{ ] ([
7N 7N
/ \ / \

3.2 pav. DI tinklo topologijos grafas
Fig. 3.2. Graph of IoT network topology

Kiekvienam mazgui yra nustatytos pradinés reik§més: energijos kiekis, duo-
meny pralaida. Kiekviename mazge yra apraSytas MMSPS algoritmas ir jis gali
igyvendinti praneSimy siuntimg, gavima ir persiuntima. Papildomai idiegtas klien-
tas, kuris gali iSanalizuoti, saugoti ir apskai¢iuoti gauta informacija. Idiegiant 3.2 pa-
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veiksle pateikta topologija, tinkle naudojame jungiamaji metoda. Tai leidZia irengi-
niams prisijungti tik nurodytoje topologijoje. Siekdami imituoti DI tinklo aplinka,
modelivodami naudojame mazZa pralaiduma ir ilga delsa. Kalbant apie energijos
suvartojima, nustatome kiekvieno mazgo prading energija lygia 100 %, o kiek-
vienos uzmegztos komunikacijos metu naudojamo mazgo energija sumaZiname
0,01 %.

Eksperimenty grupés — tikslas ir valdymo priemonés. Ivesties duomenys —
tinklo struktura.

Esant skirtingoms jutiklio duomeny salygoms, duomeny perdavimo nuostoliai
taip pat skiriasi. Kai atstumas tarp jutiklio mazgo ir bazinés stoties yra mazas, vi-
sy marSruto algoritmy duomeny perdavimo delsa yra panaSi. Didéjant atstumui,
pamazu didéja duomeny pristatymo delsa. Taip yra daugiausia todel, kad didé-
jant atstumui nuo bazinés stoties padidéja duomeny perdavimui reikalingas Suoliy
skaiius ir atitinkamai sumazéja juy pristatymo greitis.

3.2. Daikty interneto savitvarkos jgyvendinimo
tyrimas

Sitlomas metodas turi tradiciniuose tinkluose retai pasitaikancia savybe — anali-
zuoti viso tinklo topologijos bliseng bei turéti visa informacija apie ja. Tai padeda
automatiSkai rasti ir pritaikyti geriausia perduodamy duomeny srauty konfigiiracija
be sistemy administratoriaus jsikiSimo.

Skirtingai nuo dabar esamy informacijos valdymo ir skirstymo mechanizmuy,
metodas suteikia galimybe dinamiSkai reaguoti i pasikeitusias tinklo charakteristi-
kas ir geriau iSnaudoti turimus DI tinklo resursus.

Kadangi metodas viso tinklo Zemélapi sudaro duomeny siuntimo ir gavimo
metu, siiiloma taupant mazgy energijos isteklius atsisakyti transliavimo (angl. bro-
adcast) duomeny pakety srauto. Galiniams jrenginiams reikalinga informacija siti-
loma perduoti centralizuotai tiesiai i§ orkestratoriaus mazgo ir taip sumaZzinti tokio
tipo duomeny pakety plitimg DI tinkle.

3.3 paveiksle pavaizduotoje eksperimento eigos blokinéje schemoje veikima
galima suskirstyti i Sias pagrindines dalis:

Pradinés buisenos nustatymas.
DI grafas padalinamas i membranas.
MMSPS algoritmo taikymas trumpiausio kelio paieskai.

Duomeny perdavimas.

ARl

Parametry stebéjimas.
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) Sukuriamas virtualus DI tinklas padalinamas

Pradzia DI tinklas j membranas

Randa}mas geriausias Atlickami MMSS
kelias duomeny — I membranas
. skaiGiavimai k-joje - .
perdavimui j membranoie paskirstymos skruzdés
orkestratoriaus mazga )
t
Ne
Apskai¢iuojami
. kokybiniai i .
Vyksta 100 vienety > yb.1 o para}me}ral, g Tenkinama .
duomeny perdavimas skirti atnaujinti - pabaigos salyga
informacijos skirstymo
keliams
I Taip I
‘ Pabaiga ‘

3.3 pav. Eksperimento eigos blokiné schema
Fig. 3.3. Block diagram of the experiment steps

Pradinés biisenos nustatymo metu vienas i§ pirmyjy uZdaviniy yra sudaryti
esamo tinklo topologija — sukurti virtualy DI tinkla. I§ visy DI irenginiy ir tar-
pusavio jungCiy sudaromas grafas ir kiekvienam mazgui yra nustatomos pradinés
reikSmeés: energijos kiekis, duomeny pralaida.

DI tinklo padalinimo { membranas etapu kaimyniniai mazgai apjungiami i
bendra struktiira. Kiekvienas mazgas Zino informacijg (baterijos talpa, ir duomeny
pralaiduma) apie savo kaimynus.

Vykdant max-min skruzdziy P sistemos 2.3 algoritma surandamas trumpiau-
sias kelias nuo duomeny siuntéjo iki gavéjo per tarpinius mazgus.

Duomeny perdavimo dalyje atliekamas duomeny siuntimas rastu trumpiausiu
keliu. Atlikus duomeny perdavimg i§ karto apskai¢iuojami kokybiniai paramet-
rai, skirti atnaujinti informacijos skirstymo keliams, geriau atitinkantiems duotujy
srauty kokybinius poreikius. Pagal gautus duomenis kiekvienam srautui sudaromi
pagrindiniai ir alternatyvieji duomeny perdavimo keliai.

Parametry stebéjimo procesas yra nuolatinis: stebima esama tinklo situacija
bei reaguojama i ivykusius pasikeitimus. Pvz., padidéjus tam tikro sujungimo vé-
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linimui ir virSijus nustatyta kaZkuriam srautui riba tam srautui bus ieSkoma alter-
natyvaus kelio, kuris atitiks reikalaujamas kokybines charakteristikas.

Igyvendinant daikty interneto savitvarkos duomeny marSrutus, kuriais nuo
siuntéjo iki gavéjo turi nukeliauti duomenys, tuo paciu metu stebima tinklo ap-
krova, ar ne visi duomeny paketai seka tuo paciu marSrutu. Siekiant subalansuoti
tinkla buvo idiegtas informacijos skirstymo algoritmas, kuriuo yra parenkamas ge-
riausias kiekvieno paketo pristatymas. Kadangi tinklo salygos kinta beveik visa
laika, kiekvieno marSruto energijos kastai atitinkamai skiriasi, nes skiriasi duo-
meny perdavimui reikalingas Suoliy skai¢ius, todél marSrutizatoriai turi buti apie
tai informuojami. Taigi, atnaujinimo praneSimy serija yra nuolat paskirstoma tarp
mazgy, siekiant atnaujinti marSruto lentelése saugomg informacija. Taip pat igy-
vendinant DI savitvarkg turime atsiZvelgti i tokius parametrus:

1. Tinklo balansavimas.
2. Atsparumas triktims.

Tinklo balansavimas — optimizavimas, kurj sitilomas algoritmas taiko siekiant
prailginti tinklo gyvavimo laika, kei¢iant duomeny marSrutus ir vienodai iSnaudo-
jant visus tinklo mazgy pajégumus. Atsparumas triktims yra gebéjimas atsiradus
gedimui prisitaikyti prie kintancios aplinkos ir sukurti nauja patikima rysj.

Kalbant apie eksperimente taikytos skruzdziy kolonijos parametrus jos popu-
liacijos dydis yra vienas i$ pagrindiniy parametry, turinCiy itakos iteracijos vykdy-
mo greiiui ir trukmei. Kuo daugiau skruzdZiy yra membranoje, tuo ilgiau trunka
viena iteracija. Jeigu kolonijos populiacijos dydis sudaro daugiau nei 30 % marsru-
to ilgio, tai sukelia persegmentavima — keliy kolonijy buvima viename kelyje. Kai
populiacijos dydis yra per maZas, skaiiavimai atlickami greitai, bet duomeny kie-
kis yra nepakankamas ir kai kurie keliai lieka nepilnai istirti. Didesnis jautrumas
feromonui « vercia skruzdes keliauti aplink su didesne tikimybe praleisti grafo
vir§iing. Esant Zemam feromono jautrumui, skruzdés juda pagal trumpiausia kelia,
varZymasis mazéja, kiti keliai nepilnai dengiami feromonu.

Su maza feromono jautrumo riba, esant aukStam feromono lygiui, skruzdés is-
sibarsto ir uZima aplink esancius kelius. Su didele feromono jautrumo riba, skruz-
deés stipriai traukiamos feromono ir marSrutai i§skiriami neteisingai.

Greitas feromono garavimas lemia Zema feromono kieki, ir viena kolonija gali
lengvai uzimti kitos kolonijos kelia. Létas garavimas lemia auksta bendra feromono
kiekj ir dél to skruzdés traukiamos Zemesnio feromono kiekio link.

SprendZiant DI duomeny valdymo ir skirstymo uZdavini, galimy sprendimy
skai¢ius priklauso nuo mazgy — irenginiy tinkle skaiciaus m. Tuomet galimy kom-
binacijy skaicius, tarus, kad duomeny paketas gali tik viena karta aplankyti konk-
rety mazga, lygus (n — 1)!. Perrinkimo metodas garantuoja geriausia sprendini, nes
patikrinama kiekviena kombinacija. Taikant skruzdZiy sistemos algoritmg mazuo-
se tinkluose, geriausio sprendinio radimas gali buti netikslus. Taigi Sis algoritmas
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taikomas esant dideliam irenginiy tinkle skaiciui.

Pries atliekant tyrimus, reikia jvertinti uZdavinio sudétinguma ir pateikti pir-
minius max-min skruzdZiy sistemos parametrus. Kadangi skruzdés gali aplankyti
jau lankytus mazgus, galimy sprendimy skai&ius gali bati n‘T. Zinant, kad skruz-
dZiy skai¢ius m yra lygus mazgy skaiciui n, per vieng iteracija, max-min skruzdziy
sistemos modelis gali patikrinti n sprendiniy.

1,5

Y koordinaté

X koordinaté

3.4 pav. Atstumas tarp mazgy d iSreiskiamas sunkumu
Fig. 3.4. Distance between nodes d is expressed by difficultness

3.4 paveiksle tarp mazgy pavaizduotos vertés yra vienas pagrindiniy geriausio
marsruto paieskos parametry — atstumas tarp mazgy d, kadangi pasitilytas metodas
kelia tarp mazgy apskaiCiuoja remdamasis ne geografine padétimi, o daikty inter-
neto jrenginiy energijos likutine verte ir vélinimu, parametra d vadiname sunkumu
iveikti kelig ir apskai¢iuojame $ia lygtimi:

dij = weEij + wtti]’ s (3.1)

¢ia E — mazgo normalizuota likutiné energija; ¢ — mazgo k sugeneruotas vélavi-
mas; w, ir wy — iy verdiy svoriai. Siame metode naudojamas objektyvaus svérimo
metodas, vadinamas entropijos svoriu, kuomet nustatome svorius pradiniame eta-
pe. Sis metodas skirtas nustatyti rodikliy svori objektyviomis salygomis, atsizvel-
giant i jy tinkamuma. Tai gali atspindéti paslépta duomeny informacijq ir pagerinti
rodikliy skiriamaja geba ir ivairove, kad biity iSvengta analizés sunkumy dél nedi-
deliy pasirinkty rodikliy skirtumy, atspindinciy ivairiy rusiy informacija.
Naudojant ta pati duomeny rinkini ir tinklo topologija atliekame skai¢iavimus
pritaikius membraninius skaiiavimus ir anks¢iau aptartg kelio tarp taSky metrika.
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3.5 pav. Iteracijy skaiiy po kuriy didZiausias feromono kiekis nuséda

Fig. 3.5. The number of iterations after which the pheromone settles

3.5 paveiksle matome, kad jau po apytiksliai pirmy 10 interacijy feromonas
nusédo ant geriausio kelio, o kituose keliuose jis iSgaruoja. Atlikus §i eksperi-
menta patvirtinimas metodo tikslumas ir greitaveika. Kompiuterinio eksperimento
rezultatai pateikti 3.1 lenteléje.

3.1 lentelé. DI marsruto paieskos trukmé, iteracijy skaicius

Table 3.1. Average duration for path searching, iterations

Eksperimento numeris MMSS MMSPS
1-5 29,6 27,6
6-10 314 19,8
11-15 38,2 274
16-20 31,0 11,8
21-25 31,0 22,0
26-30 39,6 26,8
31-35 25,8 13,4
36-40 41,4 37,6
41-45 14,6 12,4
46-50 21,8 19,6
Vidurkis 30 22
Standartinis nuokrypis 8,77 8,22

Imitacinis eksperimentas parodé (3.6 pav.), kad vidutiniSkai po 22 iteracijy
feromonas nuséda geriausiame kelyje (iSgaruoja ant kity keliu), ir tai yra 25 %
grei¢iau nei skruzdziy kolonijy sistemos rezultatas. Sis eksperimentas patvirtina
metodo svarba greitaveikos atZvilgiu.
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3.6 pav. Geriausia (apskaiciuota) trumpiausio kelio d* verté po 22 iteracijuy:
a) siekiama (tikroji) trumpiausio kelio d® verté; b) geriausia (apskai¢iuota)
MMSS trumpiausio kelio d* verté; c) geriausia (apskai¢iuota) MMSPS
trumpiausio kelio d* verté
Fig. 3.6. Best (calculated) shortest path d* value after 22 iterations: a) known
shortest path d¢; b) best (calculated) shortest path d* value by MMAS; c) best
(calculated) shortest path d* value by MMAPS

Atlikty eksperimenty skaicius leido fiksuoti eksperimenty statistika: sprendi-
nio vidurkj ir standartini nuokrypi. Parametrai buvo parenkami taip, kad bent vie-
nas sprendinys atitikty trumpiausig kelia. Buvo sudarytas toks uzdavinys, kad biitu
inomas trumpiausias kelias esant duotam mazgy skaiciui. Sio uzdavinio trum-
piausio kelio ilgio priklausomybé nuo mazgy skai¢iaus galima aproksimuoti tiese.
Stebint sprendiniy vidurki, galima spresti apie sistemos parametry tinkamuma ir
atitinkamai juos keisti.

Kitas svarbus sistemos veikimo steb¢jimo rodiklis yra standartinis nuokrypis.
Standartinio sprendiniy nuokrypio stebéjimas leidZia laiku keisti parametrus. Stai-
gus standartinio nuokrypio padidéjimas esant SeSiy tinklo mazgy optimizavimo
uzdaviniui, rodé nepakankamg skruzdziy skai¢iy. Padidinus skruzdziy skaiciy nuo
9 iki 16, standartinis nuokrypis sumaZzéjo. Standartinis nuokrypis gali biiti naudo-
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jamas sprendinio kokybei jvertinti — kai nuokrypis tampa lygiu nuliui, stochastinis
algoritmas tampa determinuotu. Standartinio nuokrypio verté gali biiti maza dél:
o UZdaviniui taikyta per didelé skruzdZiy kolonija — sprendiniy vidurkis la-
bai arti arba sutampa su geriausiu sprendiniu.
 Neteisingai parinkti skruzdZiy kolonijos parametrai — kolonija daznai uZs-
tringa tame paciame (lokalaus minimumo) sprendinyje. Didéjanti standar-
tinio nuokrypio verté rodo algoritmo efektyvumo maZéjima — sprendinio
paieska tampa visiskai atsitiktiné, t. y. algoritmo sprendinius maZzai ar visai
nejtakoja euristiné ir feromono informacija.

e SprendZiamam uZdaviniui taikyta per maZa skruzdZiy kolonija — sprendi-
niy vidurkis toli nuo geriausio sprendinio.

 Parinkti prasti skruzdZiy kolonijos parametrai — kolonija nesugeba ieskoti
greta geresniy sprendiniy.

Optimizavimo algoritmai negarantuoja geriausio sprendinio radimo (didelés
apimties uzdaviniui geriausias sprendinys nebus rastas), bet rasti sprendiniai bus
arti geriausio ir algoritmo tikslas — tinklo balansavimas, bus pasiektas.

Siekiant, kad siilomas metodas tinkamai veikty ir biity galima jvertinti, kaip
perduoti duomenis, reikalingas kokybiniy parametry stebéjimas.

Pagrindinis Sio eksperimento tikslas — patikrinti modeliuojamos sistemos vei-
kima siekiant sumaZinti energijos sanaudas ir prailginant tinklo eksploatavimo lai-
ka. Tai galime pasiekti subalansavus tinklg. Toliau pateikiami kokybiniai paramet-
rai stebimi Siame darbe:

1. Duomeny perdavimo vélinimas — parametras parodo kiek laiko duomenys
yra perduodami i§ duomeny siuntéjo i orkestratoriaus mazga.

2. Tinklo veikimo laikas — galima apibréZti kaip laika nuo sistemos veiki-
mo pradZios iki kol pirmasis jutiklis nebegali perduoti informacijos savo
kaimynams.

3. Energijos sunaudojimas — nurodo mazgo, sunaudotos energijos kieki per-
duodant duomeny paketa gavéjui.

4. Standartinis energijos nuokrypis — parodo visy mazgy viduting energijos
lygio dispersija.

Duomeny perdavimo vélimas skai¢iuojamas, kai feromonas nusistovi geriau-

siame kelyje pagal MMSS ir MMSPS algoritmus. Jis apskai¢iuojamas susumuo-
jant visus tarpinius kelius marSrute pagal $ig lygti:

7=t (3.2)
k=1

apskaic¢ivojami MMSS ir MMSPS algoritmy kokybiniai parametrai 7 ir T5.
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Pasiiilytas naujas duomeny valdymo algoritmas rasdamas geriausig marsruta
naudojant MMSPS algoritma sumazina viso kelio delsa vidutiniskai 27 %. Eksper-
imento rezultatai pateikiami 3.2 lenteléje.

3.2 lentelé. Duomeny marsruto delsa, ms
Table 3.2. Data path delay, ms

Eksperimento numeris| MMSS MMSPS
1-5 22,30 17,14
6-10 27,72 17,56
11-15 21,62 17,26
16-20 25,24 16,90
21-25 25,36 20,84
26-30 25,18 16,56
31-35 25,24 15,84
36-40 31,92 25,28
41-45 23,56 17,02
46-50 23,48 19,12
Vidurkis 25,16 18,15

DI mazgy energijos suvartojimas daugiausia susijgs su duomeny perdavimo
ir priémimo sistemos aktyviu reZimu. Tiesa sakant, miego ir tusciosios eigos re-
Zimuose sunaudojama labai maZai energijos, palyginti su perdavimo ir priémimo
rezimais. Tarkime jutiklio mazgas k turi N bity pakety, kuriuos reikia perduoti ar
priimti aktyviu reZimu (per laiko vieneta). Atitinkamai, visas k£ sunaudotas energi-
jos kiekis gali buti apskaiciuojamas taip:

E(k) = E™(k) + E®(k). (3.3)

Viso tinklo veikimo laikas jutikliy tinkle priklauso nuo daugelio veiksniy,
iskaitant baterijy talpa, uzklausy kieki, pranesimy dydi ir agregavimo schemas.
Todél DI turéty parinkti tinkamus duomeny marSrutus, kad pailgéty jutikliy tinklo
eksploatavimo laikas. Atitinkamai buvo ivertintas tarnavimo laikas remiantis ener-
gijos suvartojimo modeliu. Taigi tinklo eksploatavimo laikas deklaruojamas kaip
laikas, praleistas nuo sistemos veikimo pradZios iki kol pirmasis jutiklis ar jo dalis
nebegali perduoti informacijos savo kaimynams, nes jis iSeikvojo savo energija. To-
del jutiklio mazgo eksploatavimo laikas — Tgp,, pagristas lygtimi, apskai¢iuojamas
taip:

B
EnCpkt(k) ’

¢ia FEj,; — pradiné jutiklio mazgo energija, En — energijos sanaudos mazge k,
Cpy: — paketo dydis. Tai reiskia, kad norint maksimaliai padidinti viso tinklo eksp-

TeL 34
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loatavimo laika reikia optimizuoti mazgo energijos sanaudas, nes $is mazgas daro
tiesiogini poveikj visam DI tinklo gyvavimui jo veikimo laikotarpyje. Sia problema
gali apibiidinti §i maZinimo funkcija:

T*

(EL)(k‘) = min (max (EnCpk(k))) . (3.5)

Si lygtis rodo, kad maksimalus tinklo eksploatavimo laikas yra funkcija, kuria sie-
kiama sumaZzinti energijos suvartojimo jutikliy mazgy energijos iSeikvojimo greiti.
Todél sitllomas sprendimas, kuris uzkerta kelig greitai iSsikrauti vienam mazgui,
sunaudojanciam daugiausia energijos, subalansuodami energijos suvartojima DI
viduje, kad paketai biity efektyviai nukreipiami kitu keliu. Tiriamo tinklo gyvavi-
mo laikas pateikiamas 3.3 lenteléje.

3.3 lentelé. DI tinklo gyvavimo trukmé, s
Table 3.3. IoT network lifetime, s

Eksperimento numeris MMSS MMSPS
1-5 1232 1721
6-10 1416 1544
11-15 1225 1468
16-20 1142 1486
21-25 1132 1328
26-30 1155 1449
31-35 1211 1612
36-40 1178 1481
41-45 1274 1423
46-50 1316 1748
Vidurkis 1228 1526

Taikant sitilomg daikty interneto savitvarkos metoda, kai Saltinis perduos duo-
menis i kita siystuva per duotos sesijos laikotarpi, siystuvas pradés siysti uzklausa
ir atnaujinti informacija apie dabartinius naudojamus marSrutus ir patikrinti, ar né-
ra kity geresniy marsruty. Taip pat periodiSkai tikrina DI pokycius, atsirandancius
del nutrukusios jungties — dél jutiklio mazgy judéjimo arba jutiklio mazgy ener-
gijos iSeikvojimo turimame kelyje. Atnaujina feromono informacija, kad skruzdés
galéty sekti naujus duomeny perdavimo marSrutus, paskleidZiant feromono verte
paskleidimo praneSimu, per kaimynus ir tikrindamos energijos lygi, kad apskai-
¢iuoty kelio kokybés funkcija alternatyviais marsrutais. Tai padeda iSvengti duo-
meny paketo marSruto nukreipimo visa laika tuo paciu keliu ir jutiklio mazgo i$si-
krovima labai greitai, todél pailgés tinklo eksploatavimo laikas. Taigi §is metodas
padidina galimybe pasirinkti geresni marSruta i$ keleto keliy, kuriais galima per-
duoti paketus gavéjui.
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3.7 pav. Likutinés energijos mazguose palyginimas: a) MMSS; b) MMSPS
Fig. 3.7. The distribution of residual energy: a) MMSS; b) MMSPS

Veikiant DI tinklui, jutikliy mazgo likutiné energija kinta. Cia MMSPS algo-
ritmo energijos sanaudos yra palyginti nedidelés, o likutiné energija yra santykinai
didele, daugiausia dél to, kad pasirenkamas tinkamas membraniniy skai¢iavimy
algoritmas mazgy su keliais Zingsniais duomenims perduoti. Tai dar labiau opti-
mizuoja marSruto sudarymo procesa, kad buty iSlaikytas viso DI tinklo energijos
balansas. Palyginamieji rezultatai pateikiami 3.7 paveiksle.

3.3. Daikty interneto savitvarkos ribinémis salygos
igyvendinimo tyrimas

Siekiant nustatyti ribines salygas ir patikrinti 2.2 poskyryje sukurta teorinj daikty
interneto informacijos skirstymo ir valdymo savitvarkos algoritma, atlikti imitaci-
niai eksperimentiniai tyrimai.

Daikty interneto savitvarkos igyvendinimo ribinémis salygomis tyrimas buvo
vykdomas 3.8 paveiksle pavaizduotoje DI tinklo topologijos schemoje kurig sudaré
jutikliy (J1—J,,) ir tarpiniai mazgai (77-77,) bei vienas orkestratoriaus mazgas Aj.

J2

3.8 pav. Tinklo topologija DI ribinémis salygomis
Fig. 3.8. Network topology of IoT boundary conditions
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Testavimo eksperimenta sudaro trys dalys. Pirmojo eksperimento metu tinkle
ieSkoma ribiniy mazgy ir lyginamas $iy mazgy kiekis tinkle, antruoju etapu vyk-
domas tinklo gyvavimo eksperimentas su 100 mazgy taikant MMSS ir MMSPS
algoritmus, tre¢iuoju lyginamas DI tinklo gyvavimo laikas priklausomai nuo tink-
le esanc¢iy mazgy skaiciaus. Eksperimenty metu i$ jutikliy J,, siun¢iami duomenis
i orkestratoriaus mazga A; per tarpinius mazgus 7;,. Pirmasis eksperimentas atlik-
tas su 30 mazgy tinklu pavaizduotu 3.9 paveiksle.

Y koordinaté

X koordinaté

3.9 pav. 30 mazgy DI tinklo topologija
Fig. 3.9. IoT network topology of 30 nodes

Norédami testi §i procesa, turime surasti du ribinius jutiklius esanc¢ius DI tink-
lo krastuose. IS pradziy mes imame keturis taSkus tinklo ribinéje ploksStumoje
Ry, R4, Ry, R,. Atitinkamai $iy tasky koordinatés plokStumoje yra — (P7/2,0),
(P7/2,0), (0,Q7/2), (PT,Q7/2). Taigi $ie ribiniai mazgai yra maziausiu Euk-
lido atstumu nuo ribiniy tasky R,, Ry, R;, R.. IS §iy tasky pasirenkame keturis
ribinius mazgus BN,,, BNy, BN,;, BN, ir tikriname ar jie turi ry$ius su savo kai-
mynais. Jeigu Sie mazgai neturi rySio su savo kaimynais, pertvarkome DI tinklo
grafg laikantis Siy salygu:

o Kaimyninis itaisas turi turéti pilny rysiy grafo Sakas su savo kaimynais.
« Kaimyninio jutiklio likutinés energijos lygis turi bti didesnis nei nustaty-
tas slenkscio lygis.

Grafo atnaujinimo procesas tarp ribiniy itaisy ir DI tinklo prasideda, kai tik
gauname ribinius irenginius. Apibidiname dviejuy tipy irenginius JU Tpy; it JU T zys.
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JUTpi irenginiai yra pirminiame kelyje, o JUT,y irenginiai yra alternatyviame
kelyje. Kaimyninio jrenginio paieska remiasi Sia lygtimi:

DF = \/(ach — )+ (ben — 1i)°, 3.6)

¢ia DF; — atstumas tarp jutiklio ir orkestratoriaus; (acp, bep) — orkestratoriaus ko-
ordinatés; (a;,b;) — jutiklio koordinatés. Siame kaimyny paieskos algoritme yra
naudojami irenginiai, kurie yra budéjimo reZime. Miego reZime esantys irenginiai
nelie¢iami. Suradus artimiausia tinkama kaimyna duomeny perdavimui yra taiko-
mas pasitlytas MMSPS algoritmas geriausio kelio paieskai ir $io algoritmo pa-
galba yra randamas pagrindinis ir alternatyvieji keliai. Duomenys yra perduodami
pagrindiniu keliu, kol kuris nors kelyje esantis DI tinklo mazgas pasieks ribinj li-
kutinés energijos lygi. Pasiekus §j lygi yra naudojamas surastas alternatyvus kelias,
tol kol nutriiks visi galimi ry$iai, tuomet bus kartojamas Siame poskyryje apraSytas
kaimyno paieSkos algoritmas, kadangi jutiklinis mazgas taps ribiniu.

4 T T T T T T T T T T T T T T T T
I MMSS

3 N MM SPS ]

2 - -

Ribiniy mazgy skaitius, vnt.

(=)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Eksperimento numeris

3.10 pav. Ribiniy DI mazgy skai¢ius vykdant kaimyny paieskos algoritma
Fig. 3.10. Number of Boundary IoT devices after using a neighbor search
algorithm

3.10 paveiksle pateikiamas ribiniy mazgy kiekis vykdant eksperimentus. Re-
zultatai rodo, kad vykdant MMSPS algoritma, kaimyny paieskos algoritmas nau-
dojamas reciau, nes iSsikrovusiy mazgy skaiCius tinkle yra mazesnis dél tinklo
balansavimo ir alternatyviy keliy naudojimo.

Gauti antrojo eksperimento rezultatai vertinant 100 mazgy tinklo gyvavimo
laika, kol i$sikrauna pirmasis mazgas, pavaizduoti 3.11 paveiksle.
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3.11 pav. 100 mazgy tinklo gyvavimo laikas
Fig. 3.11. Network lifetime of 100 nodes

Rezultatai patvirtina, kad nepriklausomai nuo mazgy skai¢iaus MMSPS al-
goritmu vykdant geriausio kelio paieska, tinklas gyvuoja ilgiau ir tai dar kartg
patvirtina balansavimo salyga.
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3.12 pav. DI tinklo gyvavimo trukmé priklausomai nuo mazgy skaiciaus tinkle

Fig. 3.12. Network lifetime depending on the number of nodes

Treciuoju eksperimentu lyginame tinklo gyvavimo trukme sekundémis, pri-
klausomai nuo DI tinkle esanciy mazgy skaiciaus. Pagal 3.12 paveiksle pateiktus
rezultatus matome, kad didinat mazgy skai¢iy DI tinklo gyvavimo laikas nepropor-
cingai mazéja, nes perduodant duomenis i$ jutikliy reikia naudoti daugiau Suoliy
per tarpinius mazgus, taip juos iSkraunant.
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Vykdant eksperimentus buvo atsizvelgta i tai, kad internetinéje erdvéje dau-
guma jrenginiy saveikauja su fiziniais objektais (stebéjimas, matavimas ir kt.). Sie
mazgai renka fizinius duomenis. DI mazgai neatpaZista visuotinés marSruto infor-
macijos ir dél iStekliy apribojimo sukelia nereikalingus energijos iStekliy nuosto-
lius. Atliktuose eksperimentuose naudojamas skruzdziy algoritmas, gristas visuo-
tiniu informacijos skirstymu, kad intelektualioms skruzdéms ieSkant bty galima
rasti optimaly marSruta. Eksperimentai rodo, kad Siame darbe priimta DI savitvar-
kos strategija turi mazesnj uzdelsima ir maZesnj energijos suvartojima nei lygina-
masis metodas, be to, jos naSumas yra geresnis prailginant tinklo eksploatavimo
laikg ir skai¢iavimo efektyvuma. MMSPS algoritmas gali pagerinti daikty interne-
to veikima ir subalansuoti energijos suvartojima ir kokybinius reikalavimus. Skir-
tingiems daikty interneto poreikiams §j algoritma galima lanksc¢iai patobulinti ir
optimizuoti atsizvelgiant i ivairius iSteklius.

3.4. Trecdiojo skyriaus iSvados

1. MMSPS algoritmo pagrindu grista nauja daikty interneto savitvarkos (DIS)
metodika igyvendinta programoje MATLAB™. Gauti imitaciniy eksperi-
mentiniy tyrimy rezultatai irodo Sios metodikos taikymo tikslinguma.

2. DIS metodikos iSsamis imitaciniy eksperimenty rezultatai rodo, kad 25 %
grei¢iau pavyko rasti optimaly informacijos perdavimo kelig nepriklauso-
mai nuo keifiamy parametry: a) DI irenginiy skai¢iaus; b) DI tinklo rySiy
parametry; ¢) MMSPS algoritmo nustatomus parametry; d) MMSPS algo-
ritmo atsitiktinai parenkamus parametry.

3. Tinklo ribinémis salygomis atlikty DI imitaciniy tyrimy rezultatai pag-
rindZia, kad DIS metodikos taikymas lyginant su MMSS 15 % sumaZina
DI irenginiy tinklo energijos sanaudas ir taip prailgina mobilaus tinklo gy-
vavimo laika.



Bendrosios iSvados

. Tikslo funkcijos optimizavimo uZdaviniams spresti sukurtas naujas max-
min skruzdziy P sistemos (MMSPS) algoritmas, grindZiamas membrani-
niais skai¢iavimais.

. Max-min skruzdZiy P sistemos taikymas daikty interneto duomenims ap-
doroti, esant sudétingiems sprendiniams, randa sprendini 25 % greic¢iau nei
max-min skruzdziy sistema (MMSS).

. Max-min skruzdziy P sistemos algoritmo pagrindu sukurta nauja daikty
interneto savitvarkos (DIS) metodika, efektyviai automatizuoja DI infor-
macijos skirstymo ir valdymo procesus.

. DIS metodikos i§samils imitaciniy eksperimenty rezultatai rodo, kad pa-
vyko rasti optimaly informacijos perdavimo kelia nepriklausomai nuo kei-
¢iamy parametry: a) DI irenginiy skaiciaus; b) DI tinklo rySiy parametry;
¢) MMSPS algoritmo nustatomy parametry; d) MMSPS algoritmo atsitik-
tinai parenkamy parametry.

. Sitloma DIS metodika ribinémis salygomis subalansuoja tinklga ir lyginant
su MMSS 15 % sumaZina DI irenginiy tinklo energijos sanaudas taip prail-
gindama jutiklinio tinklo gyvavimo laika.
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Summary in English

Introduction
Problem Formulation

In the theory of membrane computing, the P (Gheorghe Paun) system (Paun et al. 2010)
takes a central place. P system is a hierarchically arranged set of membranes and is perfect
shows in the schemes of Euler (Euler 1761) or Venn (Venn 1880). The formulation of the
P system and the maximal parallelism of the performed calculations presuppose the ideal
applicability to a large number of devices (usually limited resources) to minimize own
resources, while using cooperative principles (usually in highly changing environmental
conditions) to achieve goals in common organization and management.

The imperative feature of the Internet of Things (I0T) systems is autonomy. Self-
healing is one of the most important components of autonomous systems. Therefore, in
order to ensure sustainability, as well as security, it is appropriate to investigate the appli-
cability of evolutionarily tested techniques.

The P systems theory offers only a general set of rules that do not specify how to ap-
ply this theory to the Internet of Things. There is no knowledge in the scientific literature
which principles of self-organizing in the Internet of Things should be based on P sys-
tem (Kumar ez al. 2018). The key challenge is to properly select P system to the IoT technol-
ogy — which would offer an artificial self-management of the Internet of Things (Fig. S0.1).
That is why this work solves the applied scientific problem — the rational implementation
of the Internet of Things self-organizing based on P system.
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¢ Thing — cluster head
= Thing — transmitter

%> Thing — middle node
©) P system membranes

¥ Path search metauristics

Fig. S0.1. Idea sketch — IoT self-organization based on P system and metaheuristic
algorithm

Relevance of the Thesis

Currently, the most rapidly evolving technologies are related to the collecting, processing,
and analyzing of information. With the increasing use of IoT devices, there is a need
for these devices to operate seamlessly and sustainably (Atzori ef al. 2010). In addition,
IoT must provide high-quality and privacy services that will be adaptable to a changing
environment. So these systems must have self-organizing principles and this is one of the
primary tasks.

Evolutionary or metaheuristic algorithms are often used to develop self-organizing
IoT systems (Gubbi et al. 2013), because nature has developed tools and processes that
are able to innovate and adapt to changing conditions. So nowadays these topics became
very relevant: Artificial Life, Computational Synthetic Biology, and Natural Computing,
collectively named Infobiotics science (Manca 2013).

The theory of P systems is relatively new, because it is been developing only for two
decades. An analysis of the literature confirms that P systems are insufficiently researched
and not applied to self-organizing IoT problems. The primary application of P systems
with metaheuristic algorithms has been found in scientific publications since 2010 (Ge-
xiang Zhang, Marian Gheorghe 2010), and the first part of the monograph was published
only 3 years ago (Zhang et al. 2017).

In order to solve the problem — rational implementation of the Internet of Things
self-organizing based on P system scientific hypothesis has been raised and proved in the
work — by applying a metaheuristic algorithm together with P system, it is possible to
ensure better Internet of Things the quality of self-organizing.

The Object of the Research

Object of work — self-organizing Internet of Things network. The following subjects are
related to the research object are studied: possibilities of application of P system and
metaheuristic algorithm and their efficiency
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The Aim of the Thesis

The aim of the thesis — to propose an original metaheuristic based P system solution by
creating and investigating a system for simulating and testing membrane computing in the
Internet of Things.

The Objectives of the Thesis

In order to solve the stated problem and reach the aim of the thesis the following objectives
are formulated:

1. Based on P system theory and insights from world practice, propose original so-
lutions to the selected metaheuristic algorithm to describe P system concepts for
faster operation of this algorithm.

2. To adapt developed metaheuristic algorithm P system to the self-organizing Inter-
net of Things in order to improve the qualitative characteristics of speed, energy
consumption, etc. criteria.

3. To investigate the developed membrane computation system in the conditions of
the Internet of Things with simulation and testing tools.

Research Methodology

The aim of the dissertation is realistic because it is formed taking into account the ex-
isting and widely used Internet of Things technology and actively developing theories of
metaheuristic algorithms and membrane computing.

The aim is seeking clear qualitative results. The proposed technological solutions are
developed taking into account the currently relevant, practically important, insufficiently
scientifically researched tasks, the solution of which may have a positive social and eco-
nomic effect.

The dissertation follows clear provisions, as undisputed methods are used and the
hypotheses are tested by empirical research. The aim is to obtain quantitatively better
results than the existing ones according to one or more evaluation criteria (IoT network
node energy consumption, data path search time, data packet transmission delay, network
lifetime, and residual energy).

The thesis proposes a new methodology of self-organizing Internet of Things, ap-
plying knowledge and theories of different fields of science: a) communication systems:
Internet of Things (IoT), device-to-device communications (D2D); b) membrane comput-
ing — P (Pdun) system; c) evolutionary computing: ant colonies optimization and max-min
ant system.

The new algorithm of the max-min ant P system (MMAPS) has been implemented,
the research of computer modeling of self-optimization of the Internet of Things under
normal and boundary conditions has been performed, using MATLAB™ v. R2020a.

Scientific results are evaluated by search of information search, analysis, comparative
analysis, systematization, and generalization. Statistical analysis and summarization of
the results of experimental research were performed based on the method of experimental
research.
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Scientific Novelty of the Thesis

1. The first mathematical description of the P system, which is expedient to apply
to the self-organizing Internet of Things, has been developed and implemented in
software.

2. A new methodology for the distribution and management of Internet of Things
information based on the max-min ant P system has been developed. The appli-
cation of this methodology allows to automate the principles of self-organizing
Internet of Things.

3. The implementation self-organizing principles of the Internet of Things has re-
sulted in quantitatively better results according to one or more evaluation crite-
ria (network node energy consumption, data route search time, the data packet
transmission delay, network lifetime, and residual energy). It also has a positive
socio-economic effect compared to the selected metaheuristic algorithm.

Practical Value of the Research Findings

The developed max-min ants P system can be applied to solve the problem of finding
the optimal path of data. The solution to this task becomes more convenient, because
the system automatically selects the optimal path of information transmission, taking into
account the qualitative characteristics: speed, delay, and energy consumption.

The results of the research were applied in the following projects:

o Research of electronic systems implemented in integrated circuits of field pro-
grammable logic arrays based on intelligent methods. Support No. 01.2.1-MITA-
K-824 , Innovation vouchers®.

« Development of a modern an ultra-small, high-speed armored door lock monitor-
ing system model. Support No. 01.2.1-MITA-K-824-02 , Innovation vouchers®.

The Defended Statements

1. The developed new max-min ant P system is suitable for application in the Internet
of Things self-regulation.

2. Application of max-min ant P system in IoT data routing finds a solution 25%
faster than selected max-min ant system (MMAS).

3. The results of simulation studies of the max-min ants P system performed un-
der boundary conditions for complex solutions justify that the application of the
proposed self-organizing in the Internet of Things methodology reduces the net-
work energy consumption of IoT devices compared to MMSS by 15% and thus
prolongs the life of the mobile network.

Approval of the Research Findings

Five articles are published on the subject of the dissertation: 3 papers were published
in scientific journals reviewed in international databases and 2 papers — in international
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conference proceedings.
The results of the research described in the Thesis were presented at six scientific
conferences in Lithuania and abroad::

o Gedminas, A.; Navakauskas, D. 2019. Preliminary results of Max-Min Ant P sys-
tem for IoT Data Routing. AIEEE 2019. Riga, Latvia.

« Kulakovskis, D.; Gedminas, A.; Navakauskas, D. 2018. Intravenous Glucose
Tolerance Test Implementation in FPGA using Metabolic P System. KTU PhD
Week 2018. Kaunas, Lithuania.

« Abromavicius, A.; Gedminas, A. 2017. Investigating Quality of Experience using
Spectral EEG Features in Immersive Audiovisual Communications. eStream 2017.
Vilnius, Lithuania.

« Kulakovskis, D.; Gedminas, A. 2017. Investigation of metabolic P system FPGA
implementation by different methods. Conference of Young Scientists ,,Science —
Future of Lithuania: electronics and electrical engineering®. Vilnius, Lithuania.

o Kulakovskis, D.; Sledevi¢, T.; Gedminas, A.; Navakauskas, D. 2016. Alternative
Implementations of Metabolic P System in FPGA. AIEEE 2016. Vilnius, Lithua-
nia.

o Gedminas, A. 2016. Analysis of research membrane computing technologies in
the field of Internet of Things. Conference of Young Scientists ,,Science — Future
of Lithuania: electronics and electrical engineering®. Vilnius, Lithuania.

Structure of the Dissertation

The scope of work is pages, which contain: 51 equations, 34 pictures, 8 tables, 5 algo-
rithms. The dissertation was based on 74 literature from other authors.

1. Internet of Things and Membrane Computing Technologies
Review

The Internet of Things (IoT) is a critical part of current information technology (Atzori
et al. 2010). The International Telecommunication Union has reported (ITU 2012) that the
IoT is changing content networking hence being diverse. Also, it has been indicated that
the connection has to be safe (Mustafa et al. 2018) and always present: anytime, anywhere
and among any devices. Consequently, if the sensor nodes are dispersed on edge and
find essential to interact with the other nodes outside, such nodes are supposed to have
reasonable routes for the interaction. Limited resources such as the computation speed,
available amount of memory, remaining battery power or channel bandwidth, to name a
few, of the device when designing the data routes must be considered.

The Ant System (AS) has been considered as a successful evolutionary model of
swarm intelligence which has been derived from the common traits of bugs and other
creatures. It was developed by Marco Dorigo (Dorigo, Gambardella 1996) to contribute to
tackling several combinatorial optimization challenges. The AS imitates the qualities of
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real ants which are utilizing pheromone tails to detect their routes to the food sources. The
major AS algorithms in research are the following original ant colony structures: Max-
Min Ant System (MMAS), Rank-Based Ant System, Hyper-Cube Ant System, and the
Ant Colony System (ACS), the last being noted as one of the most robust. The Ant Colony
System is successfully applied to different kinds of matters, e.g., traveling salesman prob-
lem (TSP) or distribution network. Therefore, the implementation of ACS for routing in
the IoT has also been analyzed.

Over the last half a decade, the optimization of the bio-inspired algorithm has become
a major issue of concern. The P system inspired by the nature of membrane processes
not only simplifies a complex system behavior annotation but also delivers a good balance
between performance, flexibility and scalability. According to (Guo et al. 2017), membrane
computing models also known as the P-computing help to solve different optimization
problems.

2. Self Organizing Internet of Things Methodology

Bio-inspired algorithms are most suitable for IoT self-organizing. The original ACO algo-
rithm was adapted to solve combinatorial optimization problems, but many modifications
of this algorithm are known to solve various other problems. This chapter presents the
ideas and mathematical models of the algorithm for solving self-organizing IoT problems.
In order to speed up the ACO algorithm, a membrane computing technology was proposed
and a new algorithm methodology max-min ant P system (MMAPS) was introduced.

When applied to solve a practical problem, the initial step is usually to generate an
artificial ant colony. Afterwards, it enables each ant to create either a partial or full solu-
tion (Mirjalili 2018). On the initial state the artificial ants start from transmitter, and then
and select the second nodes to arrive until set up a full solution. The ant then releases
a pheromone proportionally to the quality level of the solution it has found in the path,
and each ant solves the problem by starting a new process until a satisfactory solution is
found. ACO algorithm has obtained achievements through its application in the routing
research (Gao et al. 2016). Basic ACO pseudocode is show in Algorithm 2.1.

Algorithm 2.1 (ACO algorithm pseudocode)

3¢ Initializing

37 While (Termination conditions not met) do
33 Selection of primary parameters

3  Tour construction (S2.1)

40  Pheromone update (S2.2)

a End

42 Returning best path
[ |

While initializing, different nodes, m, are selected at random, and send the signal
between nodes ¢ and j. The probability that signal & is transmitted from node 7 to node 7,
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therefore:

A

Pijg = —(3 (3
> Ti(,(;) 771‘(5‘)
the 7; ; — represents the pheromone value on edge i, j; « ir § — are two parameters that
control the relative weight of the pheromone trail and heuristic value; 7; ; — for the ant k
reachable nodes are accessible between node 7 and j.
After the n moments, signal k passes through all the nodes and forms a complete
cycle. The quantity of pheromone (information) in all paths should be updated based on
the equation:

(S2.1)

Tij e U= p)mij+ > AT (S2.2)
k=1

m —represents number of ants; p — pheromone evaporation rate; ATZ-(,I;) —value of pheromone
settled on edge between ¢, j.

In this dissertation Max-Min Ant System mathematical model is used. The Max-Min
Ant System (MMAS) was proposed by Stiitzle and Hoos (Stiitzle, Hoos 2000). The MMAS
is an extension of the ACO with higher performance for many optimization problems. The
MMAS has several advantages compared to the ACO. The MMAS investigates the best
found paths and allows the ant which has found the best solution or which has been the
best, to leave the pheromone. Such strategy means that very quickly all the ants choose
only one path which is the best. When all the ants find solutions, the pheromone is renewed
by applying the evaporation system to the ant, leaving a new amount of pheromone:

Tig (L= p)ij + ATk (S2.3)

WA T

In this formula A7, = 1/C* is the best ant that is allowed to leave a pheromone.

77 is the max limit of the pheromone, 7+ is the min limit of the pheromone, [w]i is
determined by:
- max, I > max;
[#]7, =4 min, 2z < min; (S2.4)
x, otherwise .

Then the ACO has been integrated into the P system as a sub-algorithm which ensures
that the P systems have the evolution rules of the membrane computing. Ants evolve inde-
pendently generations to elect a best one to communicate with the ants in each elementary
membrane. Communication rules performs the communication between the ants in the
elementary membranes and those in the skin membrane. According to (Ge-xiang Zhang,
Marian Gheorghe 2010), a combination of the P systems and ACO is seen to perform bet-
ter than ACO. Fist IoT network is devided in to elementary membranes then the developed
Max-Min Ant P system (MMAPS) algorithm is used.

MMAPS algorithm pseudo code is presented in Algorithm 2.2 where each step is
described as follows. The process will stop according to a preset termination condition,
such as a certain number of iterations.
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Algorithm 2.2 (MMAPS algorithm pseudocode)

1 Begin

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

t+1
While (not termination condition) do.
Scatter ants into elementary membranes
Determine iterations for each of elementary membranes
fori=1,2,...,mdo
Initializing parameters t = 0, N, = 0, A7;;(0) =0
fori,j=1,2,...,mdo
the initial value of the pheromone is determined 7;; = const
end
for N. < N7 do
N.+ N.+1
fork=1,2,...,mdo
if L # D then
Another node is selected according to probability (S2.1)
Replace T'abu
end
end
Saving p;; value
Update pheromone according to (S2.3)
if ATZ‘]‘ < 7+ then

ATZ‘]‘ =7t
end
if ATZ'J‘ > 7" then
ATZ‘]‘ =77
end
end
pi < Dy

end

Form a colony of ants in the skin membrane
Perform MMAS (lines 6—29) in the skin membrane
Execute global communication

t—t+1

end

35 End Begin
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To specify the MMAPS algorithm the structure of P systems is combined with its evo-
lution rules and the parameterized probabilistic model which is based on the pheromone
model of ACO. The objects consist of IoT nodes (or ants) graphs. The tour is constructed
by evolution rules, the same which are responsible to select the best ant, and communi-
cation rules implemented by using local and global pheromone update rules of MMAS.

Fig. S2.1. Ant path selection

The basic MMAS is upgraded to accommodate the specific task of the IoT self-
organizing. First and foremost, we have to assume that the devices on the chosen IoT
system send and receive different amounts of data, so each iteration must have a differ-
ent data transfer path. Using the proposed technique, the path between two IoT nodes is
evaluated according to its difficultness instead of path length calculated from geographic
location of nodes. The path Fig. S2.1 difficultness d(k);; is estimated by an aggregation
of estimated node energy consumption and link delays:

dij = we Py + wity; . (S2.5)

Here Ej, denotes the normalized residual energy of the node k, ¢;; indicates the nor-
malized ¢ and j link delay, w, and w, denote the weights of corresponding variables and
are selected during system training. Accordingly, pheromone updating is adjusted by the
formula:

Tii(t+n) = (1—p) 7;(1) + 5; (S2.6)

e lies

P=Yd. (s27)

F symbolizes the pheromone intensity, and F;; denotes the total cost of the link between
the ¢ and j nodes. This technique also uses an objective weighting method called entropy
weight, where the weights of edges are determined at the initial stage. It is intended to
determine the weighting of the indicators under objective conditions taking into account
their relevance and objectivity.
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3. An Investigation of Internet of Things Self-Organization
Technology

To confirm the quality evaluation criteria measurements a self-organization internet of
things imitation and the testing system should be created and researched.

Fist a virtual 6 node IoT has been simulated with software package MATLAB™. The
network topology is shown in Fig. S3.1.

¢» Cluster head
P \ = Sensor
4 \
‘~ ‘~
° °
7N 7N

Fig. S3.1. Graph of IoT network topology

The main steps of the experiment are: 1) network initialization; 2) calculation of
the best path using MMAPS; 3) corresponding data routing; 4) monitoring of qualitative
parameters; 5) update of the node residual energy.

During initialization, one of the first tasks is to make the connections of the existing
network Fig. S3.1 First, a graph is produced containing all nodes and interconnections. In
the second step, this graph connects the senders and recipients of the information, or in
other words, the things. The value between the sensors is path difficultness d which is
calculated by measuring energy consumption values and link delays is shown in Fig. S3.2.

Y coordinate

X coordinate

Fig. S3.2. Distance between nodes d is expressed by difficultness
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Then by using proposed original metaeuristics Algorithm 2.2 based on the max-min
ant colony and P system technology the best data path is calculated. Once the source node
transfers data to another sensor node during given session period, it will start requesting
and updating information on the current (used) routes and will also check for possibly bet-
ter routes. Such process periodically checks for IoT changes caused by a broken connection
due to the movement of sensor nodes or energy depletion in sensor nodes on the available
path. It involves the same concept of path finding and updating of pheromone information
so that ants can follow new data paths by spreading the value of the pheromone through a
spread message, neighbors, and checking energy levels to calculate path quality.

After corresponding data routing starts the process of calculating qualitative param-
eters and it is continuous: monitoring the current network situation and responding to
changes that have occurred. For example, increasing the delay for a given connection
and exceeding the threshold for some traffic will enable finding an alternative path for the
traffic that meets the required quality characteristics.

Finally update of the node residual energy because this parameter is used to search for
the best path and defines the difficultness between the sensors.

a) b) Q
0.8
8 8
2 £ 06
2 2
g g >
Q [&] 04
> >
0.2
05— 1 L5
X coordinate X coordinate
c) Q
0.8
o]
£ 06
2
g D
© 04
>
0.2
05 = 1 L5

X coordinate

Fig. S3.3. Best (calculated) shortest path d* value after 22 iterations: a) known shortest
path d°; b) best (calculated) shortest path d* value by MMAS; c) best (calculated)
shortest path d* value by MMAPS
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Table S3.1. Average duration for path searching, iterations

Experiment number | MMAS MMAPS
1-5 29.6 27.6
6-10 314 19.8
11-15 38.2 274
16-20 31.0 11.8
21-25 31.0 22.0
26-30 39.6 26.8
31-35 25.8 134
36-40 414 37.6
41-45 14.6 124
46-50 21.8 19.6
Average 30 22
Standard deviation 8.77 8.22

By using the same data set and the previously calculated path length between nodes,
membrane computing calculations have been performed. After applying the proposed
max-min ant P system algorithm, the best path search result is shown in Fig. S3.3.

Summarized simulation results in Table S3.1 indicate that after 22 iterations on aver-
age the pheromone settles on the best path (evaporates on the other roots) Fig. S3.4, and
this is 25% faster than the result achieved by the max-min ant colony system. This exper-
iment confirms the significance of the technique in terms of speed. The measured path

4.6
+ = = MMSS
= \‘1 l|
= ﬁﬁ e MIMISPS
5 44 2 40 I
7 17
[} O
5 42 5 35 L
Gt
3 S 1
= k=]
FD 4 %ﬁ 30 — — ‘
s (]
’i]) —~ -_— —
3.8 25
0 10 20 30 40 50 0 10 20 30 40 50
Number of Iteration Number of Iteration

Fig. S3.4. The number of iterations after which the pheromone settles on the shortest path

delay parameter T for all the edges is obtained after the pheromone has settled on the best
path for MMAS and MMAPS algorithms. The measured value is determined by:

T=Y "t (S3.1)
k=1
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Table S3.2. Data path delay, ms

Experiment number | MMAS MMAPS
1-5 22.30 17.14
6-10 27.72 17.56
11-15 21.62 17.26
16-20 25.24 16.90
21-25 25.36 20.84
26-30 25.18 16.56
31-35 25.24 15.84
36-40 31.92 25.28
41-45 23.56 17.02
46-50 23.48 19.12
Average 25.16 18.15

It is evident that the new approach to finding the best route by using MMAPS algo-
rithm reduces delay of the overall path by 27% on average. Results shown in Table S3.2.

Half node dead duration value is shown in Table S3.3. It is the time to take the half
of the nodes run out of energy. The experiment shows that the proposed algorithm has
achieved better results. It takes 26% longer time for half of node run out of energy. It
means that the higher number of nodes which has more remaining energy. The proposed
algorithm provides a more balanced best path searching mechanism which has more nodes
with the nearly equivalent energy.

Table S3.3. IoT network lifetime, seconds

Experiment number | MMAS MMAPS
1-5 1232 1721
6-10 1416 1544
11-15 1225 1468
16-20 1142 1486
21-25 1132 1328
26-30 1155 1449
31-35 1211 1612
36-40 1178 1481
41-45 1274 1423
46-50 1316 1748
Average 1228 1526

The MMAPS algorithm provides a more balanced best path searching mechanism to
balance the energy between nodes.

The last experiment has been made for the IoT network with nodes on the boundary.
IoT network topology of 30 nodes with 4 nodes on the boundary shown in Fig. S3.5.

By using a neighbor search algorithm the IoT network topology has been redesigned.
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Y coordinate

0 10 20 30 40 50 60
X coordinate

Fig. S3.5. IoT network topology of 30 nodes
Once the nearest suitable neighbor is found, the proposed MMAPS algorithm for

searching the best path is applied to the data transmission and the main and alternative
paths are found.
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Fig. S3.6. Network lifetime depending on the number of nodes in the IoT network

In the experiment, the lifetime of the network, depending on the number of nodes (de-
vices) in the IoT network, has been compared. According to Fig. S3.6 the results presented
show that increasing the number of nodes disproportionately decreases the lifetime of the
IoT network because more steps through intermediate nodes need to be used.
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General Conclusions

L.

To solve objective function optimization problems a new max-min ant P sys-
tem (MMAPS) algorithm which is based on membrane computing has been de-
veloped.

The application of the max-min ant P system to process IoT data finds a best path
25% faster than the max-min ant system (MMAS).

. On the basis of the Max-min ant P system algorithm, a new self-organizing In-

ternet of Things methodology has been developed that effectively automates IoT
data routing processes.

The detailed results of the IoT self-organizing methodology simulation experi-
ments show that it was possible to find the optimal way of information trans-
mission regardless of the parameters have been changed: a) the number of IoT
devices; b) IoT network communication parameters; ¢) parameters determined by
the MMAPS algorithm; d) MMAPS algorithm randomly selected parameters.

. The proposed self-organizing Internet of Things methodology balances the net-

work and under boundary conditions reduces the network energy consumption of
the IoT devices network by 15% compared to MMAS, and thus prolongs the life
of the mobile wireless sensor network.
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