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СТАРІННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ МОБІЛЬНИХ ДОДАТКІВ: 
АНАЛІЗ ПРОБЛЕМАТИКИ 

Виконано огляд та аналіз літературних джерел, в яких досліджено явища старіння програмного забезпечення мобільних 
додатків. Визначено основні характеристики явища старіння програмного забезпечення. Встановлено, що мобільні системи 
та додатки є особливо вразливі до ефектів старіння і потребують детальних досліджень. Охарактеризовано основні методи 
та засоби дослідження явища старіння, що застосовуються для його вивчення в мобільній системі Android. Описано загаль-
ну схему дослідження явища старіння, яка дає змогу проводити експерименти та визначати наявність чи відсутність старін-
ня в системі, а також вказує на вплив факторів на прояви старіння. Визначено використовувані індикатори старіння, а саме 
такі індикатори системи та додатків, як тривалість запуску Android Activity, оперативна пам'ять, файлове сховище, викорис-
тання CPU, Garbage Collector. Виділено основні фактори, що впливають на прояви явища старіння: технічні характеристики 
пристрою, типи додатків та програмний код, інтенсивність запуску додатків, події введення, оперативна пам'ять та пам'ять 
файлового сховища. Встановлено, що згідно з результатами попередніх досліджень, ефективними алгоритмами машинного 
навчання для визначення наявності старіння є метод опорних векторів та дерева прийняття рішень. Проаналізовано наявні 
дослідження, методи та засоби виконання процедури омолодження програмного забезпечення для зменшення впливу ста-
ріння на надійність системи Android. З'ясовано, що для протидії старінню програмного забезпечення в мобільній системі 
Android пропонують засоби як на рівні розроблення архітектури та реалізації мобільного додатку, так і на системному рівні 
і рівні компонент. Встановлено, що ключовим засобом протидії старінню є перезавантаження компонент на рівні системи 
(наприклад, Activity manager) чи додатків (Java-контейнери), а також є необхідність розроблення таких засобів для плану-
вання виконання процедури омолодження. Обґрунтовано актуальність впливу явища старіння на забезпечення надійності 
сучасних мобільних та вбудованих систем. Визначено напрями майбутніх досліджень, а саме: визначення ефективних фак-
торів і індикаторів для мобільних систем, побудова моделей старіння, розроблення методів і засобів омолодження програм-
ного забезпечення мобільних систем. 

Ключові слова: надійність; фактори старіння; індикатори старіння; модель старіння; модель омолодження; ланцюг Мар-
кова. 

Вступ. Явище старіння програмного забезпечення – 
це процес накопичення помилок у стані системи впро-
довж усього часу виконання, що призводить до погір-
шення продуктивності та виникнення відмов програм-
ного забезпечення [19]. Старіння програмного забезпе-
чення має кумулятивний характер, тому особливо часто 
проявляється в системах, які працюють тривалий час 
без перезавантаження. Причинами старіння є помилки, 
які можуть накопичуватись в системі, але проявлятися з 
часом, наприклад, витоки пам'яті. Чинники, що спричи-
няють виникнення помилок старіння, називають факто-
рами старіння [1, 19]. Старіння програмного забезпе-
чення призводить до погіршення характеристик на-
дійності [26], які водночас є критичними властивостями 
більшості сучасної техніки загалом і програмного за-
безпечення зокрема. Одним з важливих показників на-

дійності є час до відмови внаслідок старіння або ж час 
до виснаження, коли йдеться про використання ресур-
сів системи [13]. 

У попередній роботі [30] визначено характеристики 
явища старіння програмного забезпечення і зроблено 
висновок, що мобільні та вбудовані пристрої є особли-
во вразливі до проявів ефектів старіння. Старіння прог-
рамного забезпечення проявляється не тільки в систем-
ному [17] або прикладному програмному забезпеченні 
персональних комп'ютерів чи серверів [20], але і в мо-
більних додатках таких систем, як Android [12; 18]. Мо-
більні пристрої, на відміну від більшості персональних 
комп'ютерів, безперервно використовуються впродовж 
тривалого часу без перезавантаження. Отже, мобільні 
пристрої є особливо вразливими до появи старіння 
програмного забезпечення. Старіння програмного за-
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безпечення, внаслідок накопичення помилок у стані 
системи і збільшення витрат ресурсів, таких як фізична 
пам'ять, призводить до погіршення продуктивності 
пристрою, збільшення затримки відгуку інтерфейсу і, 
врешті-решт, збоїв у роботі додатку чи відмов системи 
виконувати свої функції, що має значний вплив на задо-
волення користувачів та позитивний досвід використан-
ня системи [28]. 

Відкрита мобільна платформа Android на базі ядра 
операційної системи Linux є найпопулярнішою мобіль-
ною системою і станом на 2020 р. становить 86,6 % [9] 
ринку мобільних систем. Хоча система Android є Linux-
системою, неможливо повністю повторювати схеми 
досліджень, які використовувались для системи Linux. 
Наприклад, простір підкачування є важливим показни-
ком у виявленні старіння програмного забезпечення Li-
nux, але він використовується в такому вигляді в систе-
мі Android [27]. 

Об'єктом дослідження є явище старіння програмно-
го забезпечення. 

Предметом дослідження є методи і засоби, які 
дають змогу визначити фактори та індикатори старіння 
програмного забезпечення, а також побудувати відпо-
відні моделі його старіння та омолодження. 

Мета роботи – огляд та аналіз факторів, індикато-
рів та методів дослідження, а також моделей старіння 
та омолодження програмного забезпечення для опера-
ційної системи Android, оскільки дослідження процесу 
старіння ПЗ вбудованих і мобільних операційних сис-
тем перебувають на ранній стадії. 

Завдання дослідження: опис та характеристика 
особливостей методології дослідження явища старіння 
програмного забезпечення в операційній системі Andro-
id; визначення та аналіз факторів і індикаторів старіння; 
огляд та аналіз моделей старіння та омолодження; вияв-
лення перспективних напрямів майбутніх досліджень 
старіння програмного забезпечення мобільних опера-
ційних систем. 

Наукова новизна результатів дослідження цієї стат-
ті полягає у тому, що на підставі аналізу моделей мето-
дів та засобів вивчення явища старіння програмного за-
безпечення визначено основні характеристики явища 
старіння програмного забезпечення для операційної 
системи Android та розроблено напрями майбутніх дос-
ліджень щодо омолодження програмного забезпечення 
для зменшення впливу старіння на надійність системи 
Android. 

Практична значущість результатів дослідження 
полягає в описі та виявленні особливостей експеримен-
тального підходу дослідження явища старіння програм-
ного забезпечення на платформі Android, а також у вис-
вітленні практичних задач майбутніх досліджень. 

Аналіз літературних джерел. Дослідження характе-
ристик, факторів та індикаторів старіння платформи 
Android [12, 16, 18, 23] описують особливості процесу 
старіння та визначають ті індикатори, які давали б змогу 
найточніше виявляти наявність цього процесу. Такими 
індикаторами та факторами є тривалість процесу запус-
ку Android Activity [6], використання оперативної 
пам'яті процесами, індикатори роботи Garbage collector, 
час роботи процесів та використання CPU. Розробляють 
та досліджують моделі старіння та омолодження для 
протидії явищу старіння програмного забезпечення з ме-
тою подальшої реалізації стратегій та алгоритмів моні-

торингу, планування та виконання процедури омоло-
дження. Для операційної системи Android пропонують 
підходи омолодження як на рівні операційної системи 
[18, 29], шляхом моніторингу системних індикаторів та 
планування виконання процедури омолодження, так і з 
допомогою алгоритмів та рекомендацій для мінімізації 
робочого навантаження на мобільний пристрій [28]. 

Фактори та індикатори старіння. Дослідження 
факторів, як чинників та джерела проявів старіння ПЗ, є 
початковим етапом вивчення явища старіння для кон-
кретних платформ та середовищ. Для Android платфор-
ми розроблено методології та підходи для вимірювання 
індикаторів та визначення факторів старіння. Роботи 
[12, 16, 18] реалізують методології виявлення та аналізу 
процесу старіння програмного забезпечення в мобіль-
ній системі Android, в яких можна виділити шість ос-
новних кроків проведення дослідження (рисунок). 

 
Рисунок. Загальна схема дослідження явища старіння програм-
ного забезпечення в операційній системі Android 

На початковому етапі визначається стратегія моні-
торингу, тобто вибираються метрики та індикатори сис-
теми, компонент чи додатків, які будуть відстежува-
тись, а також реалізуються технічні засоби для прове-
дення вимірювань. Метрики для вимірювання, які були 
використані в роботах [12, 16, 18], подано в табл. 1. Ін-
дикатори можуть прямо чи опосередковано вказувати 
на наявність ефектів старіння. Наприклад, збільшення 
тривалості запуску Android Activity вказує на погіршен-
ня продуктивності, що може відчувати користувач без-
посередньо під час взаємодії з пристроєм. Водночас, 
збільшення використання оперативної пам'яті чи диско-
вого простору не обов'язково означатиме погіршення 
продуктивності чи збільшення кількості відмов. 

Табл. 1. Індикатори старіння програмного забезпечення в 
операційній системі Android 

Метрика Опис 

Тривалість запуску 
Android Activity 

Тривалість процесу запуску екранів 
додатку від моменту ініціалізації 

до відображення на екрані. 
Оперативна пам'ять 
system_server PSS; 
Free Memory; 
Cached Memory; 
Lost RAM; 
Used PSS; 
ZRAMinSWAP; 
ZRAMPhysicalUsed. 

Глобальні метрики пам'яті, вико-
ристання пам'яті процесами. 

Файлове сховище 
Глобальні метрики пам'яті, метри-
ки читання і запису. 

Прибиральник сміття 
Garbage collector pause 
time (GC-paused); 
total time (GC-total). 

Паралельний та явний збирач сміт-
тя. Причини та тривалість затри-
мок. 

Процеси та CPU 
Час роботи процесів та помилки 
сторінки.  
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У роботі [12, 16, 18] збір інформації відбувається з 
допомогою комп'ютера та програмної утиліти adb [5], 
яка контролює мобільний пристрій Android через USB 
зв'язок. Для збирання даних використовуються деякі 
утиліти Linux, що доступні в системі Android, наприк-
лад, команди top [14], iostat. Також для отримання да-
них доступні команди Android SDK, такі як logcat [8], 
dumpsys [7]. Ще одним джерелом даних є файлова сис-
тема ядра Linux proc, яка забезпечує доступ до файлів, 
які містять інформацію про використання пам'яті, дис-
кового простору, планування та пам'ять процесів. 

Наступним кроком у дослідженні ефектів та факто-
рів старіння є розроблення алгоритму генерування ро-
бочого навантаження [13] для реалізації стресового тес-
тування та імітації тривалого використання мобільного 
пристрою. В роботі [12, 16, 18] використано утиліту 
Monkey [10], яка дає змогу генерувати події користу-
вацького введення, навігації, запусків Activity [4] тощо. 

Далі, ґрунтуючись на обраних стратегіях моніторин-
гу та на генеруванні робочого навантаження, розроб-
ляється план виконання стресового тестування. Вибір 
факторів, що можуть впливати на ефекти старіння, є 
важливим аспектом під час розроблення дослідження та 
планування експериментів [16]. Фактори, як і вимірю-
вані індикатори, можуть мати прямий чи опосередкова-
ний вплив на прояви ефектів старіння. Наприклад, кон-
фігурація пристрою визначає обмеження ресурсів 
пам'яті та CPU, що може мати безпосередній вплив на 
погіршення продуктивності, а робоче навантаження в 
різних випадках може по-різному активувати процес 
старіння. Під час побудови плану тестування врахову-
ються різні комбінації факторів, забезпечуючи опти-
мальний час виконання тесту (табл. 2). 

Табл. 2. Фактори старіння програмного забезпечення в 
операційній системі Android 

Фактор Опис 
Мобільний прис-
трій 

Модель виробника та технічні характе-
ристики 

Мобільний дода-
ток 

Розробник, технологія, складність та ка-
тегорія програмного забезпечення 

Запуск і завершен-
ня додатків 

Інтенсивність запусків і повторних за-
пусків додатків 

Події введення 
Перемикання додатків, навігація по до-
датку, події сенсорного вводу 

Об'єм оперативної 
пам'яті 

Використання та витоки пам'яті 

Об'єм файлового 
сховища 

Об'єм вільного простору 

У роботі [12] запропоновано підхід до дослідження 
процесу старіння ПЗ системи Android з допомогою 
програмних утиліт для збирання інформації (Linux ко-
манда top) про використання пам'яті та генерування 
стресового навантаження (інструмент Monkey Android 
середовища), а також виконано аналіз можливого впли-
ву застосованих утиліт на результати виконаних експе-
риментів. Результати аналізу використання оперативної 
пам'яті процесами для збирання інформації вказують на 
ефективність проведення досліджень таким методом, 
оскільки ці процеси мають незначний вплив на вико-
ристання пам'яті. 

Отримані результати стресових тестів та експери-
ментів аналізуються з допомогою статистичних мето-
дів, щоб виявити наявність явища старіння та визначи-
ти вплив факторів на нього. У роботах [16, 18] пред-
ставлено розгорнуту експериментальну методологію 

для аналізу проблем старіння програмного забезпечен-
ня в операційній системі Android. Методологія вико-
ристовує статистичні методи, щоб визначити, які фак-
тори (такі як робочі навантаження та конфігурації прис-
троїв) посилюють погіршення продуктивності та спо-
живання ресурсів. Окрім цього, методологія аналізує 
взаємозв'язок між старінням програмного забезпечення 
та показниками використання ресурсів, щоб визначити, 
які підсистеми впливають на старіння та забезпечити 
розроблення стратегій омолодження програмного за-
безпечення. Емпіричний аналіз старіння програмного 
забезпечення з допомогою розробленої методології по-
казав, що [16]: 
1) Старіння програмного забезпечення дійсно впливає на 

пристрої Android. Після декількох годин стрес-тесту-
вання пристрої відчули помітне погіршення продуктив-
ності (з точки зору збільшення затримки відгуку систе-
ми). На продуктивність впливають робоче навантажен-
ня (програми, події) і конфігурація (зокрема, доступ-
ний об'єм пам'яті для зберігання даних). 

2) Проблеми, пов'язані зі старінням програмного забезпе-
чення, можуть бути пов'язані з конкретними процесами 
в операційній системі Android, включаючи System Ser-
ver, System UI і Surface Flinger, які демонструють зави-
щені витрати пам'яті. Окрім цього, специфічні сервіси 
всередині них, такі як Activity Manager та Power Mana-
ger, демонструють тенденції до старіння. 
Тенденції до погіршення продуктивності корелюють 

з показниками використання ресурсів ядра, такі як PSS 
процесу і сторінок, об'єднаних з допомогою KSM, і з 
часом, витраченим на збір сміття. Ці індикатори вико-
ристані [18] як ознаки старіння програмного забезпе-
чення в комбінації із тривалістю запуску Android Acti-
vity і визначені як критерії з високим рівнем довіри. 

Деякі алгоритми машинного навчання використову-
вали для вивчення характеристик старіння програмного 
забезпечення, такі як дерево прийняття рішень (Decisi-
on Tree – ID3) [2, 3, 21, 24, 26], метод опорних векторів 
(Support Vector Machine – SVM) [11], нейронні мережі 
[24], і так далі. У роботі [23] розроблено експерименти 
для порівняння ефективності трьох алгоритмів машин-
ного навчання: дерево рішень, метод опорних векторів, 
глибинна мережа переконань (Deep Belief Network – 
DBN), а також впроваджено новий показник Page fault 
для виявлення старіння програмного забезпечення в 
системі Android. Порівняння ефективності трьох алго-
ритмів машинного навчання показало, що дерево рі-
шень і SVM є більш ефективними, ніж DBN. Індикатор 
помилки сторінки Page fault в експериментах показав, 
що стабільність моделей з використанням цього індика-
тора старіння є трохи кращою за ті моделі, що викорис-
товують тривалість запуску Activity для виявлення ста-
ріння програмного забезпечення в системі Android, що 
означає, що він також може бути використаний як хо-
роший індикатор старіння Android. 

Моделі старіння та омолодження програмного за-
безпечення. Окрім дослідження ефектів, факторів та ін-
дикаторів старіння, для Android платформи також про-
понують різні підходи до зменшення впливу старіння 
та використання технік омолодження програмного за-
безпечення. 

Щоб протидіяти старінню програмного забезпечен-
ня в мобільних пристроях, в статті [28, 30] пропонують 
новий алгоритм розбиття додатків для розвантаження, 
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який має на меті розділити програму на локальні (об-
числення виконуються безпосередньо на мобільному 
пристрої) та віддалені (наприклад, виконання складних 
обчислень відбувається на віддаленому сервері) части-
ни, забезпечуючи при цьому загальну вартість як мож-
на меншою. Загалом, розвантаження є корисним, якщо 
віддалене виконання має кращу продуктивність, ніж ви-
конання на пристрої, або, що рівнозначно, якщо витра-
ти на передачу даних на віддалений сервер менші, ніж 
виграш у часі або використання енергії під час локаль-
ного виконання обчислень. В роботі розглядаються 
тільки дві задачі оптимізації, хоча цей алгоритм розбит-
тя може використовуватися для інших цілей оптиміза-
ції. Схема часткового розвантаження здатна ефективно 
зменшити загальну тривалість виконання програми, а 
також споживання енергії. Окрім цього, вона може пев-
ною мірою адаптуватися до змін у середовищі та уник-
нути різкого зниження продуктивності додатків після 
різкого падіння пропускної здатності. Тому під час за-
пуску деяких складних додатків протягом тривалого пе-
ріоду продуктивність системи не буде різко погіршува-
тися, а стабільність пристрою гарантується шляхом 
уникнення старіння програмного забезпечення. 

Для Android побудовано модель омолодження прог-
рамного забезпечення [29], яка ґрунтується на моделі 
поведінки використання телефону у вигляді ланцюга 
Маркова, що складається з двох станів (використання 
та очікування) для того, щоб можна було передбачити 
поведінку користувача у всіх часових інтервалах дня. 
Процеси старіння з омолодженням і без омолодження 
моделюються як два окремі ланцюги Маркова відповід-
но [22]. Використовуючи стохастичну мережу Петрі 
(SPN) і інструмент Oris [15, 25], було згенеровано інтег-
рований безперервний часовий ланцюг Маркова (Con-
tinuous Time Markov Chain – CTMC), який базується на 
підставі моделі індивідуальної поведінки використання 
та моделі процесу старіння. Завдяки інтегрованій моде-
лі CTMC можна виконувати попередню стратегію ак-
тивного омолодження, враховуючи як режим викорис-
тання, так і стан старіння телефону Android. Оптималь-
ний інтервал омолодження може бути визначений шля-
хом максимізації доходу та мінімізації витрат. У роботі 
використовують марковські моделі переважно з метою 
спрощення аналізу, однак, пропонується використову-
вати і інші немарківські моделі з загальними розподіла-
ми, які можуть більш вдало відобразити поведінку ко-
ристувача та процес старіння. 

У роботі [16] реалізовано агент виявлення старіння 
та омолодження в ОС Android під назвою ADARTA 
(Aging Detection And Rejuvenation Tool for Android). Ар-
хітектура агент складається з трьох основних компо-
нент: монітори навантаження та ключових показників 
ефективності; детектор старіння; модуль омолодження. 
Модуль омолодження використовує інформацію, яку 
надає детектор старіння (рівень довіри, час до відмови 
старіння (Time To Aging-Failure – TTAF) та рівень на-
вантаження), щоб вирішити, коли застосувати омоло-
дження системи. Наприклад, налаштування модуля мо-
жуть викликати негайне омолодження, якщо TTAF ко-
роткий незалежно від поточного навантаження, або як-
що TTAF довший, омолодження може бути відкладено 
до часу, коли поточне навантаження буде низьким. 
Омолодження проводиться шляхом перезавантаження 
ключових служб, наприклад, таких як WiFi service та 

Activity manager. Також пропонують реалізацію точні-
шого методу омолодження шляхом очищення окремих 
Java контейнерів (наприклад, ArrayList, HashMap) в ме-
жах обраних критичних служб процесу системного сер-
вера. Основна ідея цього підходу – це профілювання 
процесів і служб для розуміння того, як розвивається 
використання пам'яті об'єктів. Далі застосовують деякі 
евристики для виявлення та очищення контейнерів Ja-
va, не викликаючи побічних ефектів у програмі. Вико-
ристані евристики можуть вказувати тільки на кон-
тейнери, розмір яких зростає з часу або контейнери, які 
мають, щонайменше, один об'єкт з тривалим терміном 
служби. 

Обговорення результатів дослідження. Описана 
схема дослідження явища старіння в мобільній системі 
Android може бути використана і адаптована під особ-
ливі потреби в майбутніх роботах. Цей підхід можливо 
застосувати і для інших мобільних систем, зокрема iOS, 
для якої на цей час немає досліджень явища старіння 
програмного забезпечення. 

Виявлені і описані метрики та фактори старіння 
програмного забезпечення в системі Android потребу-
ють подальшого детального вивчення, оскільки важли-
во вибрати валідні і ефективні індикатори для виявлен-
ня старіння, а також визначити фактори, що впливають 
на процес старіння. Варто зауважити, що більшість ро-
біт і досліджень зосереджені на вивченні явища старін-
ня на рівні операційної системи, не враховуючи вплив 
користувацьких додатків та динаміку їх старіння. Нап-
риклад, необхідно визначити індикатори, які найбільш 
повно характеризують погіршення продуктивності ро-
боти додатків і збільшення затримки зворотного відгу-
ку системи. Деякі індикатори можуть давати недос-
татньо інформації про стан старіння в певних сценаріях 
використання мобільного пристрою чи додатків. Зокре-
ма, індикатор тривалості запуску Android Activity обме-
жений в тому, що він дає змогу оцінити тривалість за-
пуску екрану додатку тільки один раз під час запуску 
додатку і не відображає динаміку зміни продуктивності 
під час виконання цього додатку. При цьому потрібно 
враховувати використання ресурсів системи (наприк-
лад, пам'ять) та роботу системних процесів (збирач 
сміття, фонові процеси відповідальні за роботу сенсорів 
та інші). 

Важливо розглянути і вивчити вплив інших факто-
рів на процес старіння. Виявлені фактори важливі як 
для розуміння процесу старіння загалом, так і для побу-
дови ефективних алгоритмів протидії старінню. Варто 
розглянути різні сценарії використання мобільного 
пристрою користувачем в якості фактора, наприклад, 
тривале використання одного додатку без його переза-
пуску може мати істотні відмінності від сценарію з час-
тим перемиканням між додатками. Також можна роз-
глядати такі фактори, як тип мобільного додатку, архі-
тектура додатку, технічні характеристики мобільного 
пристрою та версії операційної системи. 

Аналіз алгоритмів і моделей старіння та омолоджен-
ня програмного забезпечення дає підстави зробити вис-
новок про те, що дослідження перебувають на ранній 
стадії, оскільки більшість робіт описують теоретичні 
моделі, а експерименти мають певні обмеження в засто-
суванні, однак розглянуті дослідження мають перспек-
тиву бути вдосконаленими та реалізованими. Наприк-
лад, модель омолодження [29], яка враховує модель по-
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ведінки користувача, потребує додаткових досліджень, 
особливо важливо перевірити її ефективність на реаль-
них тестових даних. Також цю модель можна розшири-
ти, додавши нові фактори, наприклад, фактор стану за-
ряду батареї. Відповідно реалізований агент ADARTA 
[18] для виявлення старіння та омолодження в ОС 
Android може бути застосовано для перевірки інших 
метрик та факторів старіння. Також у майбутніх робо-
тах варто розглядати комбінації методів вимірювання 
системних індикаторів та теоретичних моделей омоло-
дження для реалізації ефективних механізмів виявлення 
старіння, планування і виконання процедури омоло-
дження. 

Висновок. Сучасні мобільні та вбудовані пристрої 
вразливі до впливів явища старіння програмного забез-
печення, оскільки вони часто мають обмежені ресурси 
та тривалий час працюють без перезавантаження. Тен-
денція до забезпечення високих показників якості та 
надійності мобільних пристроїв вимагає детального 
вивчення явища старіння та розроблення методів та за-
собів запобігання його проявів. 

Дослідження процесу старіння програмного забезпе-
чення в мобільних системах перебувають на ранній ста-
дії і стосуються тільки системи Android. Використання 
крос-платформових технологій та різноманітних архі-
тектурних рішень під час розроблення додатків можуть 
бути факторами, які впливають на прояви старіння та 
погіршення характеристик надійності загалом. Необхід-
не подальше дослідження таких факторів, а також дос-
лідження явища старіння ПЗ на інших мобільних опера-
ційних системах. 

У роботі визначено фактори (технічні характеристи-
ки пристрою, типи додатків та програмний код, інтен-
сивність запуску додатків, події введення, оперативна 
пам'ять та пам'ять файлового сховища) та індикатори 
(тривалість запуску Android Activity, використання опе-
ративної пам'яті та файлового сховища, використання 
CPU, робота Garbage Collector) для виявлення та бо-
ротьби з ефектами старіння програмного забезпечення. 
Ці фактори і індикатори потребують подальших дослі-
джень для отримання точних оцінок їх впливу на про-
цес старіння програмного забезпечення операційної 
системи Android. Також, доцільним було б впроваджен-
ня нових індикаторів (наприклад, повідомлення Appli-
cation Not Responding чи профілювання відображення 
інтерфейсу) та факторів (наприклад, типи мобільних 
додатків, архітектура та алгоритми додатків, конфігура-
ції пристрою та операційної системи) для більш точно-
го опису процесів старіння програмного забезпечення 
мобільних систем. 

Дослідження та застосування засобів омолодження 
програмного забезпечення можливе як на рівні розроб-
лення архітектури та реалізації мобільного додатку, так 
і на системному рівні і рівні компонент. Дослідження та 
реалізація засобів для вимірювання наявності явища 
старіння програмного забезпечення в мобільній системі 
та застосування механізмів перезапуску служб та окре-
мих компонент сервісів системи є важливим напрямом 
майбутніх досліджень. Також можливим завданням 
наступних досліджень є розроблення рекомендацій для 
протидії ефектам старіння, зокрема розроблення алго-
ритмів зменшення використання локальних ресурсів 
мобільного пристрою. 
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SOFTWARE AGING IN THE CONTEXT OF RELIABILITY: A REVIEW OF THE ISSUE 

Software aging is the process of errors accumulation in the state of system throughout the runtime that results in performance 
degradation and increase of failure rate. This paper carried out the review and analysis of literary sources devoted to the study of the 
software aging phenomenon in mobile operating systems, such as Android. Mobile devices run for a long time without restarting and 
users often switch applications. Therefore, mobile devices are vulnerable to the effects of aging, because conditions of use may result 
in accumulation of errors in the system, such as memory leaks. The study described a general algorithm for detecting and investiga-
ting the effects of aging in the Android mobile system. The main metrics and factors used in studies are identified. The paper 
highlighted main metrics that indicate the presence of software aging in Android operating system, namely memory indicators like 
PSS (Proportional Set Size), Garbage Collector metrics and Activity launch time. This work also described main factors that influen-
ce the effects of software aging: device configurations, application types and source code, application launch and input events rate, 
amount of usable and free RAM and data storage, memory leaks. Detection of software aging occurs by measuring system metrics ta-
king into account external and internal factors and by applying statistical methods (alternatively, machine learning methods can be 
used). The purpose of aging effects detecting and factors and metrics investigation is to schedule and perform a rejuvenation proce-
dure. Software rejuvenation is a technique to prevent and delay software aging. The paper analyzed approaches of software rejuvena-
tion in the Android mobile operating system. The main approach to counteracting software aging phenomena is active rejuvenation, 
which consists in scheduling of reboots of system components at different levels under certain conditions and optimal time. For 
example, at the system level services such as Activity manager can be restarted, and at the level of individual process Java containers 
(ArrayList, HashMap) can be cleaned. As a result, the paper identified directions of future research, namely: identifying of effective 
factors and metrics for mobile systems, building software aging models, developing methods and tools for software rejuvenation in 
mobile operating system. 

Keywords: software reliability; aging factors; aging metrics; aging model; rejuvenation model; Markov chain. 




