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Referat:  

Das Angebot an Dienstleistungen im Internet ist ein fundamentaler Teil des Internets 

geworden. Im Bereich des B2C-E-Commerce steigt die Zahl der Online-Angebote und auch 

der Käufer rasant an. Damit die Käufer die Angebote im Internet kaufen können, müssen sie 

den jeweiligen Datenschutzbestimmungen der einzelnen Online-Shops zustimmen. Da diese 

in den meisten Fällen sehr lang und auch sehr schwer zu lesen sind, stimmen die Käufer 

meistens den Datenschutzbestimmungen zu ohne diese zu lesen, obwohl den meisten 

Käufern der Schutz ihrer personenbezogenen Daten wichtig ist. Dieses Verhalten wird als 

Privacy Paradoxon bezeichnet und im Rahmen dieser Arbeit adressiert. Zum Entgegenwir-

ken des Privacy Paradoxon wird in dieser Arbeit ein Datenschutzmodell konzipiert und 

anhand eines Monitoring Systems (Empfehlungssystems) evaluiert. Das entwickelte 

Monitoring System ist intuitiv und nachvollziehbar aufgebaut und soll das Bewusstsein des 

einzelnen Nutzers stärken.  

Für die Konzeption des Datenschutzmodells wird eine repräsentative Menge aktueller Da-

tenschutzbestimmungen aus dem deutschen B2C-E-Commerce analysiert. Die prototypische 

Umsetzung des Monitoring Systems erkennt die besuchten Online-Shops automatisch, wer-

tet die Datenschutzerklärungen dieser gegen die vom Nutzer eingestellten Datenschutzprä-

ferenzen aus und informiert den Nutzer visuell über die Verwendung seiner personenbezo-

genen Daten. Dadurch kann der Nutzer auf einen Blick erkennen welche Datenschutzein-

stellungen nicht zu den persönlich eingestellten Datenschutzpräferenzen passen und selbst 

entscheiden, ob er bei diesem Online-Shop einkaufen möchte oder nicht.   

Die erarbeiteten Ergebnisse werden aus wissenschaftlicher und prototypischer Sicht 

evaluiert, validiert und reflektiert und es werden Ansatzpunkte für weitere 

Forschungsarbeiten aufgezeigt.  
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Einführung 1 

 

1 Einführung 
Dieses einleitende Kapitel definiert den Gestaltungsrahmen und verschafft eine Übersicht 

dieser Dissertation. Zunächst werden die Ausgangssituation und der Handlungsbedarf adres-

siert, welche im Rahmen der Dissertation näher untersucht und für die ein Lösungsansatz 

ausgearbeitet wird (Abschnitt 1.1). Darauffolgend wird das Forschungsziel beschrieben, das 

als Ergebnis der Dissertation ausgearbeitet wird (Abschnitt 1.2). Das Forschungsziel wird 

durch die Forschungsfragen gestützt und dadurch der Geltungsbereich der Dissertation 

eingegrenzt. Anschließend wird die für die Dissertation angewandte Forschungsmethodik 

vorgestellt (Abschnitt 1.3), welche die wissenschaftliche Vorgehensweise bei der 

Erarbeitung der aufgestellten Artefakte darstellt. Das einleitende Kapitel schließt mit der 

Beschreibung der Struktur der Dissertation (Abschnitt 1.4).  

 

1.1 Ausgangssituation und Handlungsbedarf 

Mit der herausragenden Effizienz, dem allgemeinen Erfolg und der hohen Verfügbarkeit ist 

das Angebot von Dienstleistungen ein fundamentaler Teil des Internets geworden, 

insbesondere auf den E-Commerce kann auf direktem Wege zugegriffen werden (vgl. 

[Schier 2017, 18]).  

 
Abbildung 1: B2C-E-Commerce Online-Käufer in Deutschland (vgl. [StatBA 2007, 36; StatBA 2008, 

36; StatBA 2009a, 38; StatBA 2009b, 38; StatBA 2011, 32; StatBA 2012, 41; StatBA 2013, 22; StatBA 

2014, 23; StatBA 2015, 25; StatBA 2016a, 30; StatBA 2016b, 29; StatBA 2017, 26; StatBA 2018, 31]) 
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Einführung 2 

 

Dabei steigt im B2C-E-Commerce (Business to Consumer) die Anzahl der im Internet 

durchgeführten geschäftlichen Transaktionen rasant an, was sich aus der steigenden Anzahl 

der Online-Käufer im B2C-E-Commerce in Deutschland ableiten lässt. Nach den vom 

Statistischen Bundesamt durchgeführten Wirtschaftsrechnungen stieg die Anzahl der 

Online-Käufer in den Jahren 2006 bis 2018 von 35,1 Millionen auf 54,2 Millionen an (siehe 

Abbildung 1, vgl. [StatBA 2007, 36; StatBA 2018, 26]).  

Gleichzeitig steigt auch das Wachstum des Umsatzes (siehe Abbildung 2) im B2C-E-

Commerce in Deutschland in den Jahren 1999 bis 2018 auch mit der Prognose für das Jahr 

2019 immer weiter an. Demnach betrug der Umsatz im E-Commerce in Deutschland im Jahr 

1999 1,1 Milliarden Euro und stieg kontinuierlich bis zum Jahr 2018 auf 53,6 Milliarden 

Euro an. Zwischen dem Jahr 2007 und 2018 hat sich der Umsatz im E-Commerce mehr als 

verfünffacht. Und auch für 2019 wird ein weiterer Anstieg auf 58,5 Milliarden Euro 

prognostiziert. Damit ist die Wachstumsrate in den letzten Jahren etwas rückläufig, das 

absolute Umsatzwachstum lag 2018 aber immer noch deutlich über dem Vorjahresniveau 

(vgl. [HDE 2018, 3f]). 

 
Abbildung 2: Umsatz im B2C-E-Commerce in Deutschland (1999 bis 2018) (vgl. [HDE 2018, 4; o. V. 

2018h]) 
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Der rasante Anstieg der im Internet durchgeführten geschäftlichen Transaktionen und das 

Wachstum des Umsatzes im B2C-E-Commerce ist mit einem großen Angebot an Online-

Shops verbunden, bei welchen immer größere Mengen an personenbezogenen Daten 

erhoben werden. Wie diese gespeicherten Daten verarbeitet werden, ist in den jeweiligen 

Datenschutzbestimmungen (kurz DSB) festgehalten, welche jedoch selten gänzlich vom 

Online-Käufer wahrgenommen werden, da diese zu lang und für die meisten Online-Käufer 

unverständlich formuliert sind (vgl. [Acquisti 2010, 31; Chua et al. 2017, 161; 

McDonald/Cranor 2009, 541ff]) oder weil die Käufer sich nicht lange mit unverständlichen 

Texten beschäftigen, sondern in erster Linie den Einkauf schnell tätigen möchten. Dies kann 

dazu führen, dass die personenbezogenen Daten für Zwecke verwendet werden, denen ein 

Online-Käufer bei expliziter Kenntnis nicht zugestimmt hätte. 

Im wachsenden B2C-E-Commerce werden beim Kaufprozess immer mehr personenbezo-

gene Daten ausgetauscht. Dabei gewinnt der Datenschutz, welcher die personenbezogenen 

Daten von Online-Käufern vor der unrechtmäßigen Nutzung, Weitergabe oder Speicherung 

schützen soll, immer mehr an Bedeutung. Jeder E-Commerce Anbieter hat eine eigene Form 

einer Datenschutzerklärung verfasst, die den Online-Käufer über den angewandten Rahmen 

des Datenschutzes der eigenen Dienstleistungen informieren muss. Für die E-Commerce 

Anbieter ist Datenschutz im Kontext von Regelkonformität und Geschäftsrisiko essenziell 

(vgl. [Pearson/Charlesworth 2009, 132]), dennoch verhalten sich viele Anbieter von 

Internet-Diensten nicht einheitlich in der Formulierung und dem Umfang ihrer Daten-

schutzerklärungen. Die Datenschutzerklärung beinhaltet die Art, den Umfang und den 

Zweck der Erhebung und Verwendung personenbezogener Daten durch den Dienstleister.1 

Die Unterrichtung des Online-Käufers über diese Erklärung ist bei der erstmaligen Daten-

erhebung zwingend durchzuführen. Die Datenschutzerklärungen variieren im Umfang von 

wenigen Zeilen bis zu umfangreichen Webseiten und sind zudem nicht einheitlich gestaltet. 

Durch die langen und oft unverständlichen Texte in den Datenschutzbestimmungen, welche 

zum Verständnis ein höheres Bildungsniveau verlangen (vgl. [Chua et al. 2017, 161]), 

stimmen die meisten Online-Käufer diesen in den häufigsten Fällen blind zu (vgl. 

[McDonald/Cranor 2009, 546; Schier 2017, 18]).  

Innerhalb der EU wurde 1995 die Richtlinie 95/46/EG des europäischen Parlamentes und 

des Rates zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten 

                                                 
1 Weitere Informationen zum Datenschutz und Datenschutzbestimmungen sind im Kapitel 2, Abschnitt 2.2 

zu finden. 
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und zum freien Datenverkehr zur Standardisierung des Datenschutzes festgesetzt. Eine 

Neufassung wurde 2016 unter dem Namen General Data Protection Regulation (GDPR) 

verabschiedet. Diese trat EU-weit am 25. Mai 2018 in Kraft. Die vorherige Fassung war in 

Deutschland durch das Bundesdatenschutzgesetz in seiner Neufassung von 2003 umgesetzt 

(vgl. [Schier 2017, 18]). 

Zusätzlich zeigen auch Umfragen bei Online-Käufern, dass Datenschutzbestimmungen in 

den seltensten Fällen gelesen werden. Das Deutsche Institut für Vertrauen und Sicherheit im 

Internet führte eine Umfrage zum Umgang von Internetnutzern mit Allgemeinen Geschäfts-

bedingungen (AGB) und Datenschutzbestimmungen durch (vgl. [Otternberg 2015]). Bei 

dieser Umfrage wurden 1.051 Nutzer ab 14 Jahren befragt. Auf der einen Seite halten die 

Mehrheit der Internetnutzer ihre personenbezogenen Daten für sehr schutzwürdig und 85,7% 

halten es für wichtig die Inhalte der AGB zu kennen (vgl. [Otternberg 2015, 19]). Auf der 

anderen Seite lesen mehr als 68% der Internetnutzer entweder die AGB und Datenschutz-

bestimmungen gar nicht oder geben an diese nur grob zu überfliegen und danach zu 

entscheiden, ob sie diesen zustimmen. Etwa 20% der Internetnutzer geben an diese genauer 

durchzulesen und 6% lesen diese nach eigenen Angaben genau durch (vgl. [Otternberg 2015, 

22]). Dieses Verhalten wird als Privacy Paradoxon bezeichnet (vgl. [Lutz/Strathoff 2014b, 

82]).  

Dem Privacy Paradoxon kann einerseits durch kürzere und leicht verständlichere Texte in 

den Datenschutzbestimmungen sowie durch eine übersichtlichere Gestaltung (z. B. 

Integration von aussagekräftigen Bildern, Filmen oder der Möglichkeit sich diese vorlesen 

und erläutern zu lassen) entgegengewirkt werden (vgl. [Otternberg 2015, 28]). Dies bedeutet 

eine Änderung und Vereinfachung der Datenschutzbestimmungen seitens der Online-Shop-

Betreiber und die rechtliche Absicherung dieser. Ebenfalls könnte der Online-Shop-

Betreiber die bestehenden und rechtlich abgesicherten Datenschutzbestimmungen zusätzlich 

durch eine leichtverständliche Zusammenfassung ergänzen. Beide Maßnahmen erfordern 

jedoch die Bereitschaft und das Handeln des Online-Shop-Betreibers.  

Andererseits besteht die Möglichkeit das Privacy Paradoxon zu adressieren, indem die 

Verhaltensweise der Nutzer angepasst wird (vgl. [Lutz/Strathoff 2014b, 232]). Das bedeutet 

die Nutzer sollen auf ihr Bedürfnis des Schutzes ihrer Privatsphäre beim Online-Kauf 

verstärkt und konstruktiv aufmerksam gemacht werden. Daher muss ein Werkzeug 

entwickelt werden, welches das Bewusstsein des Nutzers für den Datenschutz beim Online-

Kauf wieder schafft und dieses stärkt. 
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1.2 Forschungsziel der Arbeit 

Die Dissertation adressiert das im Abschnitt 1.1 und Abschnitt 2.2.6 eingeführte Privacy 

Paradoxon und wirkt diesem durch die Konzeption eines Datenschutzmodells für ein 

„Datenschutz Monitoring System“ (im weiteren Monitoring System) im B2C-E-Commerce 

entgegen. Das konzipierte Datenschutzmodell wird als Grundlage für die prototypische 

Umsetzung eines Monitoring Systems verwendet, welches die Datenschutzerklärungen einer 

Webseite (Online-Shop) automatisch erkennt, das Datenschutzverhalten des Dienstleisters 

identifiziert, den Nutzer über die Verwendung seiner personenbezogenen Daten informiert 

und dem Nutzer auf Basis seiner eigenen Datenschutzpräferenzen eine Empfehlung 

ausspricht. Auf dieser Basis kann der Nutzer entscheiden, ob er weiter auf dieser Seite 

einkauft oder diese verlässt. 

Um das Datenschutzmodell konzipieren zu können, wird eine repräsentative Menge 

aktueller Datenschutzbestimmungen aus dem deutschen B2C-E-Commerce analysiert und 

es werden dort enthaltene Datenschutzeigenschaften identifiziert. Nach der Konzeption des 

Datenschutzmodells wird eine Softwarearchitektur entwickelt, welche die Basis der 

prototypischen Umsetzung des Monitoring Systems im B2C-E-Commerce darstellt. 

Für die Erarbeitung des Forschungszieles gelten die folgenden vier Eingrenzungen: 

 Die Betrachtungen der Datenschutzregelungen zur Konzeption des Datenschutzmo-
dells beziehen sich auf die Bundesrepublik Deutschland. Es werden nur deutsche 
Online-Shops analysiert. 

 Die Analyse und Auswertung der Datenschutzbestimmungen der Online-Shops er-
folgt manuell. 

 Das konzipierte Datenschutzmodell wird manuell mit den analysierten Daten ge-
füllt.  

 Die Umsetzung des Monitoring System erfolgt prototypisch. 

Das Forschungsziel ist basierend auf den aufgestellten Eingrenzungen wie folgt definiert: 

Um das gesetzte Ziel strukturiert erreichen zu können, müssen die in der Abbildung 3 

visualisierten Forschungsfragen beantwortet werden. Die Forschungsfragen bestehen aus 

einer Hauptforschungsfrage (HFF) und den drei untergliederten Unterforschungsfragen 

(UFF1 bis UFF3). Dabei führt die Beantwortung der Unterforschungsfragen gleichzeitig zur 

Beantwortung der Hauptforschungsfrage. Auch kann aus den Unterforschungsfragen 

Entwurf, Realisierung und Evaluierung eines 

Konzeptes für ein Datenschutzmodell im deutschen 

B2C-E-Commerce zur Adressierung des Privacy 
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entnommen werden, dass diese aufeinander aufbauen und nur in dieser Reihenfolge 

beantwortet werden können. 

 
Abbildung 3: Forschungsfragen 

In der ersten Unterforschungsfrage werden Datenschutzeigenschaften identifiziert, die für 

eine Konzeption des Datenschutzmodells notwendig sind. Die Identifikation der Daten-

schutzeigenschaften erfolgt durch die Analyse der größten 100 Online-Shops nach Umsatz 

in Deutschland. UFF1 ist Gegenstand von Kapitel 2 und Kapitel 3. 

Die zweite Unterforschungsfrage UFF2 beschäftigt sich mit der eigentlichen Gestaltung und 

dem Entwurf des Datenschutzmodells und einer möglichen technischen Abbildung dieses. 

UFF2 wird im Kapitel 3 adressiert.   

Die letzte Unterforschungsfrage UFF3 befasst sich mit dem Thema der prototypischen 

Umsetzung des Datenschutzmodells und der nutzerfreundlichen Gestaltung der proto-

typischen Umsetzung. Die Beantwortung der UFF3 erfolgt im Kapitel 4. 

 

1.3 Forschungsmethodik 

Nach der Beschreibung der Ausgangssituation und der Handlungsempfehlung, dem darauf 

aufbauenden Forschungsziel der Arbeit und der aufgestellten Hauptforschungsfrage mit den 

drei untergegliederten Unterforschungsfragen, erfolgt als nächstes eine Einordnung der 

Dissertation in den Forschungsbereich der Wirtschaftsinformatik. Anschließend wird zur 

HFF: Wie kann ein Datenschutzmodell zur Adressie-
rung des Privacy Paradoxon im B2C-E-Commerce
gestaltet werden?

UFF1: Welche Datenschutzeigenschaften des B2C-
E-Commerce müssen für die Konzeption des Daten-
schutzmodells betrachtet werden?

UFF2: Wie kann ein Datenschutzmodell aus den
identifizierten Datenschutzeigenschaften aufgebaut
werden um dieses softwaretechnisch abbilden zu
können?

UFF3: Wie kann das erstellte Datenschutzmodell
prototypisch umgesetzt werden um das Privacy
Paradoxon adressieren zu können?
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Durchführung einer systematischen und strukturierten Forschung die methodische 

Vorgehensweise beschrieben. 

Der Ursprung der Wirtschaftsinformatik (WI) ist auf die technologische Entwicklung der 

1950er Jahre zurückzuführen (vgl. [Heinrich/Ardelt 2012, 14ff]). Die Wirtschaftsinformatik 

hat sich seitdem zu einer eigenständigen Wissenschaftsdisziplin „an der Schnittstelle 

zwischen der Betriebswirtschaftslehre, die zu den Realwissenschaften gezählt wird, und 

einer ingenieurwissenschaftlich orientierten Informatik“ [Krcmar 2015, 21] entwickelt (vgl. 

[Krcmar 2015, 21]). Als eigenständige Wissenschaft behandelt die Wirtschaftsinformatik 

praxisbezogene Fragestellungen und versucht vordergründig diese durch eine 

wissenschaftlich fundierte Vorgehensweise zu beantworten (vgl. [Ulrich 1984, 178ff]). 

Hierbei wird innerhalb der Wirtschaftsinformatik zwischen den konstruktions-

wissenschaftlichen (gestaltungsorientierten) und den behavioristischen (verhaltenswissen-

schaftlichen) Paradigmen unterschieden (vgl. [Wilde/Hess 2006, 3; Österle 2010, 1ff]). Das 

Ziel des vorwiegend im angelsächsischen Raum verwendeten behavioristischen 

Forschungsansatzes ist „die Beobachtung von Eigenschaften von Informationssystemen und 

des Verhaltens von Benutzern“ [Österle 2010, 1]. Kritisch gesehen wird bei dem 

Forschungsansatz die mangelhafte Einbeziehung der Praxis (vgl. [Österle 2010, 1]). Der 

gestaltungsorientierte Forschungsansatz „strebt nach Erkenntnisgewinn durch Schaffen und 

Evaluieren von IT-Lösungen in Form von Modellen, Methoden oder Systemen“ [Wilde/Hess 

2006, 3]. Dem Forschungsansatz wird eine mangelnde Rigorosität zugeordnet, da als 

Nachweis der Korrektheit der Forschungsergebnisse des gestaltungsorientierten For-

schungsansatzes oft eine erfolgreiche wirtschaftliche Umsetzung in der Praxis ausreicht als 

eine wissenschaftliche Herleitung der Ergebnisse anhand anerkannter Kriterien. Die 

wissenschaftliche Rigorosität kann jedoch durch anerkannte Forschungsverfahren der 

Erkenntnisgewinnung nachgewiesen werden (vgl. [Österle 2010, 2]).  

Das Dissertationsvorhaben richtet sich nach dem in [Österle et al. 2010] vorgestellten und 

in der deutschsprachigen Wirtschaftsinformatik etablierten Forschungsparadigma der 

Gestaltungsorientierung. In dem vorgestellten Memorandum zur gestaltungsorientierten 

Wirtschaftsinformatik werden die Anspruchsgruppen des Forschungsparadigmas, der 

Erkenntnisgegenstand, die Erkenntnisziele, die Erkenntnistypen, der Erkenntnisprozess, die 

Erkenntnismethoden und die Prinzipien beschrieben, die notwendig sind, um in einer 

Forschungsarbeit die wissenschaftliche Rigorosität nachzuweisen.  

Institutionen und Personen, „welche die Ressourcen für die Forschung bereitstellen und im 

Gegenzug Ergebnisse für sich erwarten“ [Österle 2010, 3] und ihre eingesetzten Ressourcen 

verlieren, wenn das Vorhaben erfolglos bleibt (vgl. [Mertens 2010, 19]), zählen zu den 
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Anspruchsgruppen der gestaltungsorientierten Wirtschaftsinformatik. Das Ergebnis der 

Dissertation richtet sich an Nutzer (Steuerzahler) im B2C-E-Commerce und auch an 

Wissenschaftler, die das Ergebnis für weitere Forschungsarbeiten als Grundlage verwenden 

können. Bei dieser Arbeit wird nicht, wie es beim behavioristischen Forschungsansatz 

üblich, ein bereits bestehendes System untersucht, sondern die Konzeption eines Modells 

mit dessen anschließender Umsetzung als Prototyp angestrebt und somit der 

Erkenntnisgegenstand der Wirtschaftsinformatik in der Beziehung zwischen Menschen und 

der IT-basierten Informations- und Kommunikationstechnik adressiert (vgl. [Österle 2010, 

3; Hess 2010, 7ff]). Unter Erkenntniszielen einer gestaltungsorientierten Wirtschaftsin-

formatik werden Lösungen der Konstruktionsprobleme von Informationssystemen durch 

Handlungsanleitungen mithilfe von Methoden und bei der gleichzeitigen Vorgabe von 

Restriktionen verstanden (vgl. [Sinz 2010, 27ff; Österle 2010, 3]). Das Erkenntnisziel ist die 

Handlungsanleitung in Form dieser Dissertation mit dem Hauptergebnistypen der 

Konzeption eines Datenschutzmodells zur Adressierung des Privacy Paradoxon und eine 

prototypische Umsetzung dieses Datenschutzmodells. Der Hauptergebnistyp wird auf der 

Grundlage weiterer Konzepte in Form von spezifischen Modellen und Architekturen 

entwickelt, die unter anderem zu den Ergebnistypen der gestaltungsorientierten 

Wirtschaftsinformatik gezählt werden (vgl. [Österle 2010, 4]).  

 
Abbildung 4: Forschungsrahmen der Dissertation (in Anlehnung an [Österle/Otto 2010, 278]) 
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Grundlegend innerhalb der gestaltungsorientierten Wirtschaftsinformatik ist der Erkennt-

nisprozess, der aus den vier Phasen Analyse, Entwurf, Evaluation und Diffusion besteht, die 

im Idealfall in Iterationen verlaufen (vgl. [Österle 2010, 4f; Becker 2010, 13ff]).  

Die Analysephase bildet innerhalb dieser Dissertation den ersten Schritt der gestal-

tungsorientierten Wirtschaftsinformatik (siehe Abbildung 4). In dieser Phase hat sich der 

Forscher „auf allen Ebenen des Erkenntnisgewinns über seine Positionierung im Klaren zu 

sein“ [Becker 2010, 14]. Das bedeutet für diese Dissertation, in welcher von einem 

ontologischen Realismus2 ausgegangen wird, das der epistemologische Aspekt des 

Konstruktivismus3 verfolgt wird. Die Korrespondenztheorie wird zur Überprüfung des 

Erkenntnisgewinns angewendet. Demnach sind alle Erkenntnisse dann wahr, wenn sie 

widerspruchsfrei mit dem zu beschreibenden Sachverhalt korrespondieren (vgl. [Müller 

2011, 56ff]). In der Analysephase erfolgt die Definition des Forschungszieles der 

Dissertation. Das Ziel ist die Gestaltung, Entwicklung und Evaluierung eines Konzeptes für 

ein Datenschutzmodell im deutschen B2C-E-Commerce zur Adressierung des Privacy 

Paradoxon (siehe Abschnitt 1.2). Hierfür werden Datenschutzbestimmungen analysiert und 

der Datenschutz im B2C-E-Commerce kategorisiert. Außerdem wird innerhalb der 

Analysephase eine repräsentative, kontinuierliche Literaturrecherche nach dem Vorgehen 

von [Brocke et al. 2009] durchgeführt, die den Stand der Forschung darstellt. Die 

Literaturrecherche dient als Basis eines jeden Forschungsvorhabens. Sie ist sowohl für die 

Vorarbeiten als auch bei der anfänglichen und kontinuierlichen Bearbeitung eines 

Forschungsvorhabens essenziell (vgl. [Brocke et al. 2009, 2207]). Das Ziel einer gut 

durchgeführten Literaturrecherche ist die Identifikation und Analyse themenrelevanter 

Literatur, die Aufdeckung offener Forschungslücken, der Nachweis der Relevanz eigener 

Forschungsergebnisse sowie die frühzeitige Erkennung von gleich ausgerichteten 

Forschungsarbeiten zur Vermeidung von Redundanz (vgl. [Brocke et al. 2009, 2215; 

Rowley/Slack 2004, 31f]). Die Literaturrecherche richtet sich nach dem in [Brocke et al. 

2009, 2211ff] definierten Framework, welches in der Abbildung 5 dargestellt ist.  

                                                 
2 In einem ontologischen Realismus existiert eine reale Welt. Dahingegen besteht die Welt bei einem 

ontologischen Idealismus nur in unserer Vorstellung. Bei der Kant´schen Auffassung versteht man 

das Ding an sich, also die absolute Realität. (vgl. [Becker 2010, 14]) 

3 Im Konstruktivismus ist der Erkenntnisgewinn nicht unabhängig vom Erkennenden. Dahingegen ist im 

epistemologischen Realismus der Erkenntnisgewinn unabhängig vom Erkennenden. (vgl. [Becker 

2010, 14]) 
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Untersuchungen der Literaturanalyse ergaben, dass das definierte Forschungsziel noch 

relativ unbekannt und unbehandelt ist und der mit der Dissertation anvisierte 

Forschungsbereich noch zu entdecken gilt (siehe Abschnitt 2.3). 

 
Abbildung 5: Framework für Literaturrecherche (in Anlehnung an [Brocke et al. 2009, 2212]) 

In der Entwurfsphase werden die zu erforschenden Artefakte – beispielsweise Modelle, 

Vorgehensleitfäden oder Prototypen – durch anerkannte Methoden entworfen, begründet 

und gegenüber Lösungen aus Wissenschaft und Praxis abgegrenzt [Österle 2010, 4; Becker 

2010, 14f]. Die in der Abbildung 4 dargestellten Artefakte Datenschutzmodell, Softwarear-

chitektur und Forschungsprototyp werden anhand der anerkannten Methoden Modellierung 

und Prototyping entwickelt. Die Artefakte werden dabei modelliert, strukturiert beschrieben 

und in Form einer prototypischen Software umgesetzt. Das Vorgehen bei der Konzeption 

der Softwarearchitektur orientiert sich nach einer vom iSAQB (International Software 

Architecture Qualification Board) definierten Vorgehensweise (siehe Kapitel 4). 

In der Evaluationsphase wird die wissenschaftliche Rigorosität nachgewiesen, in dem die 

entwickelten Artefakte gegen die definierten Ziele mittels der im Forschungsrahmen 

definierten Methoden überprüft werden (vgl. [Becker 2010, 16]).  In der Dissertation werden 

die geschaffenen Artefakte Datenschutzmodell, Softwarearchitektur und Forschungsproto-

typ anhand der anfangs definierten Ziele auf ihre Anwendbarkeit und ihren Nutzen evaluiert. 

Hierfür erfolgt zuerst die Evaluation aus wissenschaftlicher Sicht durch die sechs Grundsätze 

ordnungsmäßiger Modellierung (vgl. [Becker 2010, 15; Becker et al. 1995, 437ff]): 

 Grundsatz der Richtigkeit 
 Grundsatz der Relevanz 
 Grundsatz der Wirtschaftlichkeit 
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 Grundsatz der Klarheit 
 Grundsatz der Vergleichbarkeit 
 Grundsatz des systematischen Aufbaus 

Flankiert wird dieses Vorgehen durch die Begutachtungsverfahren der wissenschaftlichen 

Publikationen. Des Weiteren wird das entwickelte Datenschutzmodell mithilfe des entwi-

ckelten Forschungsprototyps durch Methoden des Prototypings evaluiert.  

Die Diffusionsphase behandelt im Grundsatz die Kommunikation in der gestaltungsorien-

tierten Wirtschaftsinformatik. Hier werden die Forschungsergebnisse durch den Einsatz 

unterschiedlicher Instrumente – u. a. wissenschaftliche Aufsätze, Praxisaufsätze, Konferenz-

beiträge, Vorträge, Dissertationen, Habilitationsschriften, Lehrbücher, Messeauftritte, Vor-

lesungen, Seminare, Anträge auf Fördermittel, Durchführung von Forschungsprojekten oder 

Unternehmensgründungen – den Anspruchsgruppen zur Verfügung gestellt (vgl. [Österle 

2010, 5; Becker 2010, 16]). In der Dissertation erfolgt dies in Form von wissenschaftlichen 

Publikationen, Projekt-Reports, der Durchführung von Forschungsprojekten und 

Lehrveranstaltungen. Die angestrebte Dissertation ist ebenfalls ein Teil der Diffusionphase. 

Schlussendlich muss das Forschungsvorhaben in der gestaltungsorientierten Wirtschaftsin-

formatik die Prinzipien Abstraktion, Originalität, Begründung und Nutzen befolgen, die in 

der Tabelle 1 näher beschrieben und innerhalb der Dissertation eingeordnet werden (vgl. 

[Österle 2010, 5]). 

Definition nach [Österle 2010, 5] Einordnung in der Dissertation 
Abstraktion 

Ein Artefakt muss auf eine Klasse von 
Problemen anwendbar sein. 

Es wird ein generisches Datenschutzmo-
dell und ein generischer Prototyp anhand 
einer Softwarearchitektur entwickelt. 

Originalität 
Ein Artefakt muss einen innovativen Bei-
trag zum publizierten Wissensstand leisten. 

Das Forschungsziel wird gegenüber ande-
ren Forschungsvorhaben abgegrenzt und 
die Forschungslücke nachgewiesen. 

Begründung 
Ein Artefakt muss nachvollziehbar begrün-
det werden und validierbar sein. 

Die erstellten Artefakte sind anhand ge-
staltungsorientierter Methoden entworfen, 
begründet und evaluiert. 

Nutzen 
Ein Artefakt muss heute oder in Zukunft ei-
nen Nutzen für die Anspruchsgruppen er-
zeugen können. 

Der Nutzen wird durch die Adressierung 
des Privacy Paradoxon erzeugt. Die An-
spruchsgruppe wird beim Online-Einkauf 
auf die Benutzung ihrer personenbezoge-
nen Daten aufmerksam gemacht. 

Tabelle 1: Einordnung der Prinzipien der gestaltungsorientierten Wirtschaftsinformatik (in 

Anlehnung an [Österle 2010, 5]) 
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1.4 Struktur der Dissertation 

Die vorliegende Arbeit unterteilt sich in sechs Kapitel. Die Abbildung 6 visualisiert den 

Aufbau der Arbeit und die Zuordnung der Forschungsfragen zu den Kapiteln der 

Dissertation. 

 
Abbildung 6: Struktur der Dissertation 

Die abgeschlossene Einführung in Kapitel 1 motiviert durch Darstellung der 

Ausgangssituation und des Handlungsbedarfs das Thema, stellt die Zielsetzung der 

Dissertation vor und erläutert die gewählte Forschungsmethodik. 
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Im zweiten Kapitel werden die inhaltlichen Grundlagen zum aktuellen Stand der 

Wissenschaft und Technik in den Bereichen E-Commerce und Datenschutz beschrieben. 

Zunächst wird die historische Entwicklung von E-Commerce betrachtet. Anschließend 

erfolgt die Beschreibung der Definition und der Formen des E-Commerce. Zum Schluss des 

E-Commerce-Abschnitts werden die Auswirkungen des deutschen E-Commerce auf den 

Datenschutz untersucht. Hierbei werden ebenfalls aktuelle Trends wie Big Data oder Internet 

der Dinge angerissen und im Rahmen des E-Commerce betrachtet. Im zweiten Abschnitt des 

zweiten Kapitels werden die folgenden Bereiche des Datenschutzes betrachtet: Definition 

von Datenschutz, Betrachtung des Bundesdatenschutzgesetzes, der aktuellen Datenschutz-

grundverordnung, von internationalen Datenschutzbestimmungen, des Datenschutzes im E-

Commerce, des Datenschutz-Bewusstseins sowie der manuellen und automatisierten Daten-

schutzempfehlungssysteme. Zum Schluss des zweiten Kapitels erfolgt die Konkretisierung 

der Forschungslücke sowie eine Zusammenfassung des Kapitels. 

Der Inhalt des dritten Kapitels umfasst die konzeptionellen Grundlagen der Modellierung 

mit den Unterthemen Modellbegriff, Modellierung sowie die Betrachtung von Model-

lierungssprachen. Im zweiten Abschnitt des dritten Kapitels erfolgt die Beschreibung der 

Vorgehensweise bei der Konzeption des Datenschutzmodells. Dabei werden zunächst die 

Hintergründe und die Methodik für die Vorgehensweise definiert und beschrieben. 

Anschließend werden die für die Analyse der Datenschutzbestimmungen benötigten 

Datenquellen identifiziert und danach erfolgt die Systemanalyse der identifizierten Online-

Shops. Nach der Analyse werden die erfassten Daten ausgewertet und anschließend wird das 

Datenschutzmodell aus fachlicher und technischer Sicht konzipiert und ein Verfahren für die 

Änderung des Datenschutzmodells vorgestellt. Zum Schluss des dritten Kapitels erfolgt eine 

Zusammenfassung. 

Im vierten Kapitel wird die prototypische Umsetzung des im dritten Kapitel konzipierten 

Datenschutzmodells dokumentiert. Zunächst erfolgt die Beschreibung der konzeptionellen 

Grundlagen der Softwarearchitektur, welche die weitere Vorgehensweise bei der Erstellung 

der Softwarearchitektur erläutern. Anschließend werden die Ziele und die funktionalen und 

auch nichtfunktionalen Anforderungen identifiziert und beschrieben. Anschließend erfolgt 

die Dokumentation der Softwarearchitektur in Form einer Kontextabgrenzung, der 

Bausteinsichten, der Laufzeitsicht und der prototypischen Umsetzung. Des Weiteren wird 

die Vorgehensweise bei einer Änderung des Datenschutzmodells im Forschungsprototyp 

beschrieben und zum Schluss wird das Kapitel 4 zusammengefasst. 

Kapitel 5 umfasst die Evaluation des Datenschutzmodells anhand der Grundsätze ordnungs-

mäßiger Modellierung. Zudem werden bei der Evaluation die Vorarbeiten und Ergebnisse 
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aus eigenen Veröffentlichungen, Lehraufträgen und Forschungsprojekten vorgestellt. Den 

zweiten Teil bildet die prototypische Validierung, bei der das im Abschnitt 3.2 entwickelte 

Datenschutzmodell anhand der konzipierten Softwarearchitektur und des entwickelten 

Prototyps validiert wird. Wie in den vorherigen Kapiteln auch wird im letzten Abschnitt das 

Kapitel 5 zusammengefasst. 

Im abschließenden sechsten Kapitel wird die Arbeit zusammengefasst und anhand des 

Rahmenwerks von [Hevner et al. 2004, 82ff] reflektiert. Abschließend werden mögliche 

Anknüpfungspunkte für zukünftige Forschungsarbeiten beleuchtet.  
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2 Stand der Technik und Grundlagen zum E-Commerce und 
Datenschutz 

Gegenstand dieses Kapitels ist die Betrachtung und Analyse des aktuellen Stands der 

Wissenschaft und Technik in den betrachteten Domänen dieser Arbeit. Dabei wird die 

Analysephase der Forschungsmethodik (siehe Abschnitt 1.3) durchlaufen. Insbesondere 

wird auf den E-Commerce eingegangen (Abschnitt 2.1) und detailliert die Thematik Daten-

schutz analysiert (Abschnitt 2.2). Dies beginnt mit der Definition dieser (Abschnitt 2.2.1), 

wird fortgeführt durch die Analyse der gesetzlichen Bestimmungen auf nationaler Ebene 

(Abschnitt 2.2.2), auf Ebene der Europäischen Union (Abschnitt 2.2.3) und schließlich auf 

internationaler Ebene (Abschnitt 2.2.4). Daraufhin wird der Zusammenhang zum E-

Commerce geschaffen (Abschnitt 2.2.5) und anschließend auf das Datenschutz-Bewusstsein 

eingegangen (Abschnitt 2.2.6). Abgeschlossen wird der Abschnitt 2.2 mit einer Übersicht 

aktueller Ansätze automatisierter Empfehlungssysteme (Abschnitt 2.2.7). Im Abschnitt 2.3 

wird die identifizierte Forschungslücke konkretisiert. Diese Analyse des Stands der 

Wissenschaft und Technik wird mit einem Ausblick auf das folgende Kapitel zusammenge-

fasst (Abschnitt 2.4).  

 

2.1 Elektronische Geschäftsabwicklung 

2.1.1 Historische Entwicklung der Geschäftsabwicklung 

Beginnt man mit der Geschichte des E-Commerce im Jahr 1995, dem Jahr der Privatisierung 

des Internets, so schaut man zurück auf die Vorläufer des Internets im Privatbereich der 

1980er Jahre. In Deutschland wurde durch die Deutsche Bundespost das Bildschirmtextsys-

tem (Btx) eingeführt, welches über den Fernseher in Verbindung mit dem Telefon für 

Transaktionen genutzt werden konnte. Durch die Möglichkeit der Zahlungsmöglichkeit über 

die Telefonrechnung waren alle Komponenten eines heutigen E-Commerce-Systems 

gegeben, jedoch waren die Darstellungsmöglichkeiten am Fernsehbildschirm äußerst 

begrenzt, das Angebot beschränkt und die Übertragungsraten gering (vgl. [Riehm 2004, 

482ff]). Vor dieser Entwicklung war es von Nöten, dass der Anbietende den Nachfragenden 

an einem bestimmten Ort und zu einer bestimmten Zeit für die Transaktion physisch traf. 

Dieser Wandel wurde durch die technologische Entwicklung der Nachrichtentechnik 

herbeigeführt, da deren Mittel wie Telefon oder Telefax den physischen Kontakt überflüssig 

gestalteten. Informationen über die Transaktionsgüter sowie vertragliche Konditionen 

konnten mit der Nachrichtentechnik über weite Distanzen zeitnah übermittelt werden. Die 
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nächste technische Entwicklungsstufe gestaltete sich durch die modernen Informations- und 

Kommunikationstechnologien (IuK) durch Übertragung, Speicherung und Verarbeitung von 

Informationen mittels computergestützten Systemen (vgl. [Ernst 1990, 2ff]).  

In der folgenden Tabelle 2 sind ausgewählte geschichtliche Ereignisse im E-Commerce 

dargestellt.  

Jahr Geschichtliches Ereignis 
1995 Privatisierung des Internets (Der Betrieb des Internetbackbones wird von der 

amerikanischen Forschungsgemeinschaft (National Science Foundation, kurz 
NSF) in private Hände übergeben) (vgl. [Riehm 2004, 485]) 
Altavista, Lycos, Yahoo und das Internetauktionshaus eBay werden gegründet 
(vgl. [Riehm 2004, 485]) 
Amerikanische Presidential-Bank wird erste richtige Online-Bank (vgl. [o. V. 
2014]) 
Der Internetbuchhändler Amazon.com beginnt seinen Betrieb (vgl. [Riehm 2004, 
485]) 

1996 Der Online-Lebensmittelhändler Webvan wurde in den USA gegründet (vgl. 
[Riehm 2004, 485]) 

1997 Deutsche Bank startet in einem Pilotversuch mit E-Cash (elektronisches Geld für 
das Bezahlen im Internet) (vgl. [Riehm 2004, 485]) 
Netflix startet als Online-DVD-Verleih in den USA (vgl. [Heeke 2017]) 
Das Sortiment von Tchibo ist jetzt auch im Internet verfügbar (vgl. [Riehm 2004, 
485]) 

1998 Strom wird in elektronischen Börsen in Deutschland gehandelt (vgl. [Riehm 
2004, 485]) 
Google wird gegründet (vgl. [Riehm 2004, 485]) 

1999 Gründung der Musiktauschbörse Napster (vgl. [Riehm 2004, 485]) 
2000 DocMorris.com bietet das erste Angebot von Arzneimitteln für den deutschen 

Markt an (vgl. [Riehm 2004, 485]) 
2001 Die Branchenhandelsplattform Covisint für die Automobilindustrie geht online 

(vgl. [Riehm 2004, 485]) 
Das 1996 gegründete Webvan meldet Konkurs an; E-Cash von 1997 wird einge-
stellt; Napster gibt nach zwei Jahren den Betrieb auf (vgl. [Riehm 2004, 485])  
Amazon stellt erste mobile Version des Shops bereit (vgl. [o. V. 2014]) 
Elektronischer Geschäftsverkehr-Gesetz (EGG) tritt in Deutschland in Kraft (vgl. 
[Bundestag 2001]) 

2002 PayPal wird für 1,5 Milliarden Dollar von eBay übernommen (vgl. [o. V. 2014]) 
2003 Apple führt den iTunes Store ein und revolutioniert den Musikmarkt (vgl. [o. V. 

2014]) 
2006 Google führt den Zahlungsdienst „Google Checkout“ ein, welcher 7 Jahre später 

wieder eingestellt wird (vgl. [o. V. 2014]) 
2008 In Deutschland steigt der E-Commerce Online-Umsatz von 10,4 Milliarden Euro 

(2007) auf 12,6 Milliarden Euro an (vgl. [HDE 2017, 3]) 
2018 In Deutschland beträgt der E-Commerce Online-Umsatz 53,6 Milliarden Euro 

(vgl. [HDE 2018, 4]) 
Tabelle 2: Ausgewählte Ereignisse der Geschichte des E-Commerce seit 1995  
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Die eigentliche Geschichte des E-Commerce beginnt, geprägt durch die Anfänge des 

Internets, im Jahr 1995 (vgl. [Riehm 2004, 484]). In diesem Jahr der „Kommerzialisierung 

des Internets“ (vgl. [Riehm 2004, 484]) entstanden die ersten großen Suchmaschinen und es 

wurden zahlreiche E-Commerce-Unternehmen (siehe Tabelle 2) gegründet, wie z. B. das 

Online-Warenhaus Amazon oder das Online-Auktionshaus eBay. Dies löste durch die 

außergewöhnlichen Zuwachsraten des Internets einen Börsenhype aus und es wurde viel 

Geld in junge Unternehmen investiert, in der Hoffnung auf große Gewinne. Daraus entstand 

bis 2000 eine weltweite Spekulationsblase namens Dotcom-Blase, welche im März 2000 

platzte (vgl. [Borchers 2010]). Der Begriff Dotcom bezieht sich dabei auf die Internet-

Domain-Endung „.com“ (engl. für Commercial, vgl. [IANA 2017]). Unternehmen, die bis 

dato kein ökonomisch tragfähiges Geschäftsmodell besaßen, verschwanden schnell vom 

Markt und nach dem Platzen der Dotcom-Blase kam der Online-Handel vorübergehend ins 

Stocken. Durch ein Wachstum der Bandbreiten wurden jedoch die Datentarife günstiger und 

erschwinglicher. Dadurch konnte das Internet eine Vielzahl an neuen Nutzern, wie in der 

Einleitung beschrieben wurde (siehe Abschnitt 1.1), für sich gewinnen und führte 

gleichzeitig zu einer steigenden Zahl an profitablen Online-Shops. Mit Blick auf die 

Umsätze im B2C-E-Commerce zeigte das Platzen der Dotcom-Blase fast keine Auswirkung 

auf den deutschen E-Commerce. Die Umsätze stiegen 12 Jahre in Folge im zweistelligen 

Bereich an. Mittlerweile gibt es keine Branche oder Produktgruppe, die nicht im E-

Commerce präsent wäre (vgl. [HDE 2011; o. V. 2011]). 

 

2.1.2 Definition und Formen des E-Commerce 

Elektronische Geschäftsabwicklungen (engl. Electronic Commerce oder E-Commerce) 

beschreiben geschäftliche Transaktionen sowie elektronisch abgewickelte Geschäfts-

prozesse, bei denen die Beteiligten auf elektronischem Wege (z. B. über das Internet) 

miteinander verkehren und nicht physisch in direktem Kontakt stehen müssen (vgl. [Sjurts 

2011, 131ff]). Geschäftliche Transaktionen bezeichnen beispielsweise den Kauf oder 

Verkauf von Waren oder Dienstleistungen. Dabei wird E-Commerce dem Begriff Electronic 

Business (E-Business) untergeordnet. Die Definition von E-Business nach [Barton 2014] 

lautet:  

„E-Business (Electronic Business) bezeichnet den Leistungsaustausch zwischen 

Marktteilnehmern zur Erzielung einer Wertschöpfung oder zur Organisation 

einer Gesellschaft mit Hilfe von Informations- und Kommunikationssystemen, 

die Internettechnologien einsetzen.“ [Barton 2014, 3] 
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Zu den Marktteilnehmern gehören neben Unternehmen, Konsumenten und Bürgern auch 

öffentliche Verwaltungen und andere Organisationen, die in die drei folgenden Gruppen 

gegliedert werden können (vgl. [Barton 2014, 3ff]): 

1. Consumer: Zu dieser Gruppe zählen Konsumenten und Bürger 
2. Business: Hier sind Unternehmen die Akteure 
3. Administration: Hierzu zählen öffentliche Verwaltungen oder andere 

Organisationen 

E-Commerce lässt sich aus technisch-organisatorischer, transaktionskostentheoretischer 

oder institutioneller Sichtweise betrachten. Die technisch-organisatorische Sichtweise ist in 

[Röder/Wolf 1997] definiert als:  

„Electronic Commerce ist ein Konzept zur Nutzung von bestimmten 

Informations- und Kommunikationstechnologien zur elektronischen Integration 

und Verzahnung unterschiedlicher Wertschöpfungsketten oder 

unternehmensübergreifender Geschäftsprozesse.“ [Röder/Wolf 1997, 4]  

Dies betrachtet somit verschiedene Wertschöpfungsketten in ihrer Gesamtheit und den 

Einfluss der Nutzung von modernen Informations- und Kommunikationstechnologien. 

Einen Schritt tiefer in diese Wertschöpfungskette schafft die Sicht auf einzelne Transaktio-

nen der Wertschöpfungskette. Aus transaktionskostentheoretischer Sicht stellt E-Commerce 

„die elektronisch realisierte Anbahnung, Vereinbarung und Abwicklung von ökonomischen 

Transaktionen zwischen Wirtschaftssubjekten über Computernetzwerke“ [Wamser 2000, 6] 

in den Fokus. Wird bei der transaktionskostentheoretischen Sicht der Fokus auf die Subjekte 

der Transaktionen gelegt, betrachtet man die verbundenen Institutionen und spricht von in-

stitutioneller Sicht, weil der sowohl die Handelsrichtung als auch die am Handel beteiligten 

Akteure betrachtet werden (siehe Tabelle 3).  

Bietet ein Konsument (engl. Consumer) eine Leistung für Konsumenten an, handelt es sich 

bei der Geschäftsbeziehung um eine Consumer to Consumer (C2C) Beziehung. Ein Beispiel 

dafür ist ein Second-Hand Markt, welcher zum Beispiel durch Plattformen wie eBay 

Kleinanzeigen für den Handel von Gebrauchtwaren gegeben ist. Bietet ein Konsument eine 

Leistung für Unternehmen (engl. Business) an, bezeichnet man die Geschäftsbeziehung 

Consumer to Business (C2B). Ein Beispiel dafür sind Profil-Webseiten von Privatpersonen, 

die Unternehmen zur Verfügung gestellt werden. Als Consumer to Administration (C2A) 

wird eine Geschäftsbeziehung dann bezeichnet, wenn ein Konsument einer Behörde eine 

Leistung anbietet (vgl. [Barton 2014, 3ff]). 

Eine Geschäftsbeziehung wird als Business to Consumer (B2C) bezeichnet, wenn ein 

Unternehmen ihre Leistungen Konsumenten anbietet, z. B. Produktverkauf über einen 
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Online-Shop. Bei Business to Business (B2B) werden Produkte oder Dienstleistungen von 

einem Unternehmen einem anderen Unternehmen angeboten z. B. Handel von Bürobedarf. 

Schlussendlich können Unternehmen auch Produkte und Dienstleistungen an Behörden und 

Verwaltungen anbieten. Diese Art von Geschäftsbeziehung nennt man dann Business to 

Administration (B2A). B2B und B2C Geschäftsbeziehungen werden unter dem Begriff E-

Commerce zusammengefasst (vgl. [Barton 2014, 3ff]). Diese Dissertation konzentriert sich 

auf das B2C-E-Commerce (siehe graue Schraffierung in der Tabelle 3). 

 
Tabelle 3: Teilbereiche des E-Business (in Anlehnung an [Barton 2014, 4ff]) 

Geschäftsbeziehungen zwischen einer Behörde oder Verwaltung und Konsumenten (Admi-

nistration to Consumer – A2C), Behörde oder Verwaltung und Unternehmen (Administra-

tion to Business – A2B) oder Behörde oder Verwaltung und anderen Behörden oder Verwal-

tungen (Administration to Administration – A2A) gehören zum E-Government (vgl. [Barton 

2014, 3ff]). Der E-Government Bereich mit den dazugehörigen E-Commerce-Formen stellt 

keinen Teil dieser Arbeit dar. Die Arbeit fokussiert den E-Commerce zwischen Unterneh-

men und Konsumenten in Form von Online-Einkaufsportalen, bei denen ein hoher, indivi-

dueller Datenaustausch stattfindet. Bei den Diensten im E-Government findet zumeist ein 

Austausch von hochsensiblen Daten mit staatlichen Einrichtungen statt, weshalb der Fokus 

auf den Datenschutz hier eine besondere Stellung erhält. 
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2.1.3 Auswirkungen des deutschen E-Commerce auf den Datenschutz 

In diesem Abschnitt werden aktuelle Trends aufgeführt, die im Bereich des E-Commerce in 

Bezug auf den Datenschutz immer mehr an Bedeutung gewinnen. Eingeleitet wird der 

Abschnitt mit dem Einsatz von Trackern gefolgt von der Ausbreitung von Mobiltelefonen, 

mit denen Kunden immer mehr Dienste im E-Commerce nutzen. Anschließend wird auf den 

Einsatz von Big Data und danach auf die Vision des Internet der Dinge eingegangen. Den 

Schluss dieses Abschnittes bildet das technologisch aktuellste Thema Augmented Reality.  

Einsatz von Trackern 

Im Juli 2017 wurde eine Studie zur Untersuchung der Risiken von Datensammlungen durch 

Drittanbieter-Tracker für die Privatsphäre durchgeführt. Dabei wurde ersichtlich, dass auf 

acht von zehn Webseiten (77,4 Prozent) mindestens ein Tracker aktiv ist. Tracker sind auf 

Webseiten aktiv, um Nutzer durch das Internet zu verfolgen und ein Profil zu erstellen. Dies 

ist vor allem interessant, um dem Nutzer passgenaue Anzeigen einzublenden, um Klick- und 

Kaufwahrscheinlichkeiten zu steigern (vgl. [Berger 2017; Greif 2016; Macbeth 2017, 1ff]). 

„Transparent ist das für den Seitenbesucher in der Regel nicht. Ein kleiner 

Trost: Nutzer in Deutschland werden "unterdurchschnittlich intensiv getrackt". 

Das liege laut Autor der Studie auch an der steigenden Nutzung von Piwik, 

einem Analyse-Tool mit Fokus auf Datenschutz.“ [Berger 2017] 

In Tabelle 4 ist das Verhältnis der Tracking Firmen und deren Reichweite dargestellt. Dabei 

wird deutlich, dass der E-Commerce-Anbieter Amazon.com mit Platz 5 einen hohen Platz 

belegt und Tracking für den E-Commerce einen signifikanten Faktor darstellt. Doch die auf 

den Webseiten omnipräsenten Tracker stellen ein immanentes Privatsphärenrisiko dar (vgl. 

[Berger 2017; Greif 2016; Macbeth 2017, 2ff]). Wenig bekannt ist zudem, dass manche 

Webseiten auch alle Texteingaben über eine Technik namens Session-Replay speichern, 

selbst wenn der Nutzer die Daten gar nicht an die Webseite übermittelt. Diese Informationen 

werden dann an Drittfirmen zu Analyse- und Werbezwecken verkauft (vgl. [Englehardt 

2017]) und müssen in den Datenschutzbestimmungen angegeben werden. 

Rang Unternehmen Anteil der Seitenaufrufe 
1 Google 64,4 % 
2 Facebook 28,8 % 
3 comScore 12,2 % 
4 Twitter 11,0 % 
5 Amazon.com 10,5 % 
6 Yandex 8,0 % 
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7 Criteo 6,5 % 
8 New Relic 5,9 % 
9 Quantserve 5,8 % 
10 LiveInternet 5,5 % 
11 AppNexus 5,5 % 
12 Adobe 4,8 % 
13 AddThis 4,0 % 
14 Microsoft 3,8 % 
15 Mail.Ru 3,4 % 
16 VKontakte 3,3 % 
17 TNS 3,2 % 
18 Automattic 3,2 % 
19 Taboola 3,1 % 
20 Chartbeat 2,9 % 

Tabelle 4: Die 20 besten Tracking Unternehmen (in Anlehnung an [Macbeth 2017, 8]) 

Ausbreitung von Mobiltelefonen 

Durch die enorme Ausbreitung von Mobiltelefonen, welche umfangreiche Computer-Funk-

tionalitäten zur Verfügung stellen, ergibt sich die Notwendigkeit eine Vielzahl an digitalen 

Dienstleistungen für ein solches Endgerät „mobil“ zu gestalten (vgl. [Madden et al. 2017, 

21ff]). Daraus erhofft man sich eine zusätzliche Nutzung dieser Leistungen neben anderen 

Endgeräten. Der sich daraus ergebene mobile E-Commerce wird auch als M-Commerce 

(Mobile Commerce) bezeichnet. Die darin enthaltenen Dienstleistungen werden insbeson-

dere vermehrt von jüngeren Kunden wahrgenommen, wobei diese weniger Wert auf Daten-

schutz legen als ältere Kunden (vgl. [Madden et al. 2017, 30]). 

Einsatz von Big Data 

Eine wichtige technologische Entwicklung der letzten Jahre ist der Einsatz von Big-Data-

Technologien im B2C-E-Commerce. Dabei sind Daten wie Seitenaufrufe, Verweildauer und 

Inhalte des Warenkorbs im Online-Shop wichtig für die Analyse von Zielgruppen und das 

erfolgreiche Gestalten von Marketing-Kampagnen. Viele Erkenntnisse aus diesen und 

anderen Daten lassen sich durch Big Data Technologien gewinnen. Vom Bundesverband für 

Informationswirtschaft wird der Begriff Big Data folgenderweise definiert:  

„Big Data bezeichnet die Analyse großer Datenmengen aus vielfältigen Quellen 

in hoher Geschwindigkeit mit dem Ziel, wirtschaftlichen Nutzen zu erzeugen.“ 

[Bitkom 2012, 7]  

Ebenfalls wird vom Bundesverband für Informationswirtschaft beschrieben, dass Unterneh-

men bisher keine fortgeschrittenen Datenanalysen einsetzen, da ihnen unter anderem die 

Rechtsgrundlage fehlt oder sie Bedenken hinsichtlich Datensicherheit und Datenschutz 
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haben (vgl. [Bitkom 2012, 15f]). Aus der informationstechnologischen Perspektive 

betrachtet man vier Merkmale des Big Data, womit vier verschiedene Aspekte beschrieben 

werden (siehe Abbildung 7). 

 
Abbildung 7: Merkmale des Big Data [Bitkom 2012, 19] 

E-Commerce Unternehmen verfügen heutzutage über gigantische Mengen an Daten. Die 

Datenmenge (engl. Volume, siehe Abbildung 7 links oben) spielt eine große Rolle, wie auch 

der Name Big Data (übersetzt: Datengebirge) bereits erahnen lässt. Die Größenordnungen 

der zur Verfügung stehenden Daten können heute von einigen Terabytes bis hin zu mehreren 

Petabytes betragen. Hinzu kommt die Datenvielfalt (engl. Variety, siehe Abbildung 7 oben 

rechts), welche die Unterschiedlichkeit der Datenmerkmale beschreibt und grob in unstruk-

turierte (z. B. Texte, Blogs, Bilder oder Videos), semistrukturierte (z. B. Kommunikation 

zwischen Maschinen), polystrukturierte (z. B. Transaktions- oder Protokolldaten) und struk-

turierte Daten (z. B. Daten aus Datenbanken) zusammengefasst werden kann. Neben den 

eigentlichen internen Daten kommen noch externe Daten hinzu, die beispielsweise aus 

sozialen Netzwerken bezogen werden können. Die gigantischen Datenmengen mit unter-

schiedlichsten Datenarten müssen mit einer immer schneller werdenden Geschwindigkeit 

(engl. Velocity, siehe Abbildung 7 unten links) ausgewertet werden. In manchen Anwendun-

gen können die Anforderungen sogar eine Echtzeitauswertung bedeuten. Das vierte 

Merkmal, die Analyse (engl. Analytics, siehe Abbildung 7 unten rechts), beinhaltet Metho-

den zum Erkennen von Zusammenhängen, Bedeutungen und Mustern. Dabei kommen 

unterschiedlichste Verfahren zum Einsatz, wie z. B. Vorhersagemodelle oder Data Mining 

(vgl. [Baron 2013, 23ff; Bitkom 2012, 19ff]).  
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Für die Online-Shop-Betreiber im B2C-E-Commerce eröffnet sich dadurch die Möglichkeit 

ein auf Zielgruppen optimiertes Produktportfolio zu gestalten, um spezifischen Bedürfnissen 

entgegenzukommen und besser skalieren zu können (vgl. [Marz/Warren 2015, 2]). Dies spiel 

eine wesentliche Rolle beim Schutz von personenbezogenen Daten und muss in den 

Datenschutzbestimmungen aufgeführt werden. 

Weiterhin besteht die Möglichkeit dynamische Inhalte in den Online-Shops zu schaffen, 

sodass verschiedene Seiten je nach Zielgruppe oder Region unterschiedlich angezeigt wer-

den, die Webseite also individualisiert wird. Durch die Vielzahl weiterer Informationen lässt 

sich der Kundenservice differenzierter durchführen und die Qualität der Beratung immens 

steigern. Durch die Big Data Technologien ist es zudem anhand Echtzeit-Analysen möglich, 

dass dynamische Preisanpassungen realisiert werden können. Dadurch wird die Konkurrenz-

fähigkeit erweitert und es kann stets eine Marktanpassung erfolgen. Diese Form der 

Anwendung der Big Data Technologien ist durch die Vielzahl der Daten begründet, welche 

ein Kunde mit seinem Verhalten beim Online-Shopping meist unfreiwillig preisgibt. 

Darüber wird der Kunde in den erklärten Datenschutzbestimmungen grob aufgeklärt, jedoch 

ist wenigen Nutzern bewusst, welche Daten (im Hintergrund) erhoben werden und wofür 

diese verwendet werden (vgl. [Paul 2014]).  

Vision des Internet der Dinge 

Eine weitere technologische Entwicklung der aktuellen Zeit ist die Realisierung der Vision 

des Internet der Dinge (engl. Internet of Things, kurz IoT). Die Realisierung wurde unter 

dem Begriff Ubiquitous Computing zuerst von [Weiser 1991] im Jahr 1991 beschrieben. Sie 

bezeichnet die globale Infrastruktur von Informationsgesellschaften, welche physische und 

virtuelle Gegenstände miteinander durch die Informations- und Kommunikationstechniken 

vernetzt (vgl. [ITU 2012, 2]). Es ist realisiert als die Verknüpfung eindeutig identifizierbarer 

physischer Objekte (Dinge, engl. Things). Da diese Dinge Daten erfassen, speichern und 

untereinander austauschen, können auch Nutzerdaten ausgetauscht werden. Dies kann für 

Unternehmen von Interesse sein und steht im direkten Zusammenhang zum Thema 

Datenschutz (vgl. [Fleisch et al. 2017, 814ff]). Die Integration dieser technischen Vision im 

E-Commerce stellt beispielsweise der Einsatz von sogenannten Amazon Dash Buttons dar 

(vgl. [Müller/Härtig 2017, 52]).  

„Ein Dash Button ist ein über WLAN verbundenes Gerät, mit dem Sie 

ausgewählte Produkte per Knopfdruck bei Amazon nachbestellen können […]“ 

[o. V. 2017e] 
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Einsatz von Augmented Reality 

Als technologisch aktuellster Trend kann im E-Commerce der Einsatz von AR-

Technologien bezeichnet werden (vgl. [PwC 2016, 19ff]). Als erweiterte Realität (engl. 

Augmented Reality) bezeichnet man eine computergestützte Wahrnehmung, wobei sich die 

reale und die virtuelle Welt vermischen. In die gerade betrachtete reale Welt werden in 

Echtzeit Textinformationen und Grafiken eingeblendet (z. B. mittels einer digitalen Kamera, 

vgl. [o. V. 2018b]). Mit dem Einsatz dieser Technologie können Online-Shops durch eigene 

Anwendungen auf Smartphones die Umgebung wahrnehmen (z. B. die Küche) und dort 

Produkte platzieren (z. B. ein neues Küchengerät oder ein neues Regal, siehe Abbildung 8), 

für welche sich der Kunde gerade interessiert (vgl. [Donath 2017; o.V. 2017f]). Bei diesem 

Vorgang gibt der Kunde eine große Menge privater Daten frei, insbesondere die erfassten 

Bilder der Kamera von seiner Umgebung, eventuell sogar den aktuellen Standort. Diese 

Bilder werden zur Verarbeitung teilweise oder in Gänze an den Server des jeweiligen 

Dienstleisters versendet. Da ein solcher Prozess beziehungsweise eine solche, zusätzliche 

Funktionalität als ein Vorteil für den Kunden präsentiert und kommuniziert wird, ist sich 

dieser wenig bewusst über den nicht vorhandenen Schutz seiner Daten (in diesem Fall u. a. 

Kamerabilder und –videos) und erfreut sich an der neuen Möglichkeit. Der Schutz personen-

bezogener Daten erfährt bei neuen technologischen Trends grundsätzlich eine geringfügige 

Bedeutung (vgl. [Madden et al. 2017, 30]). 

 
Abbildung 8: Einsatz von AR-Technologie im M-Commerce [Donath 2017] 
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2.2 Datenschutz 

2.2.1 Definition von Datenschutz 

In der weitesten Fassung ist der Begriff Privacy, aus welchem sich das deutsche Wort 

Datenschutz ableitet, in den Menschenrechten der vereinten Nationen verankert, darin heißt 

es in Artikel 12:  

„Niemand darf willkürlichen Eingriffen in sein Privatleben, seine Familie, seine 

Wohnung und seinen Schriftverkehr oder Beeinträchtigungen seiner Ehre und 

seines Rufes ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz 

gegen solche Eingriffe oder Beeinträchtigungen“ [VN 1948, 3] 

Dennoch bleibt die Definition des Privacy-Begriffes komplex. Es gibt verschiedene Formen 

von Privacy, zum Beispiel das Recht „allein gelassen zu werden“ oder das Recht 

„Informationen über sich selbst zu kontrollieren“ (vgl. [Pearson 2009, 44]). 

Die Nutzung des Begriffes Privacy bezieht sich hier auf die Betrachtung des Datenschutzes, 

wie dieser in der Richtlinie 95/46/EG des europäischen Parlaments und des Rates zum 

Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien 

Datenverkehr 1995 definiert wurde (vgl. [EG 1995]). Die Datenschutz-Grundverordnung 

(kurz DSGVO) ist eine Neufassung dieses Gesetzes, welches am 24. Mai 2016 in Kraft trat 

und zum 25. Mai 2018 umgesetzt wurde (siehe Abschnitt 2.2.3). In Deutschland wurde bis 

zum 25. Mai 2018 die Fassung von 1995 durch das Bundesdatenschutzgesetz in seiner 

Neufassung von 2003 umgesetzt (vgl. [BGBl 2003], siehe Abschnitt 2.2.2). Dieses wurde 

zur Umsetzung der DSGVO mit dem Datenschutz-Anpassungs- und -Umsetzungsgesetz EU 

(kurz DSAnpUG-EU, vgl. [BGBl 2017]) vom 30. Juni 2017 neu verfasst. Laut dem 

Electronic Privacy Information Center (kurz EPIC) ist Datenschutz wie folgt definiert: 

„Privacy protection is widely understood as the right of individuals to control 

the collection, use and dissemination of their personal information that is held 

by others.“ [o. V. 2000]. 

Die deutsche Übersetzung dazu kann wie folgt lauten: 

„Datenschutz ist weitestgehend zu verstehen, als das Recht eines Individuums 

die Sammlung, Nutzung und Verbreitung seiner personenbezogenen 

Informationen, die in Besitz von anderen sind, zu kontrollieren“ (deutsche 

Übersetzung aus [o. V. 2000]).  
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Dabei sind personenbezogene Daten (engl. Personally Identifiable Information, kurz PII) 

definiert als 

„[...] alle Informationen über eine bestimmte oder bestimmbare natürliche 

Person („betroffene Person“); als bestimmbar wird eine Person angesehen, die 

direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu 

einer Kennnummer oder zu einem oder mehreren spezifischen Elementen, die 

Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen, 

kulturellen oder sozialen Identität sind;“ [EG 1995, 38]. 

Diese Definition ist in neueren Definitionen und Richtlinien noch um sensible PII erweitert 

worden. Die sensiblen PII sind für das Individuum so wichtig, dass diese Informationen eines 

speziellen Schutzes benötigen (vgl. [Microsoft 2008, 8]). Am 16. Mai 2017 wurde vom 

Bundesgerichtshof (BGH) entschieden, dass dynamische IP-Adressen ebenfalls personen-

bezogene Daten sind, da sie sich auf eine bestimmbare natürliche Person beziehen (vgl. 

[BGH 2017]). Somit fallen diese erst seit dieser Entscheidung unter den Datenschutz. Die 

Privatheit von geschäftlichen und verfahrensbezogenen Daten werden als „Business 

Privacy“ bezeichnet (vgl. [Schier et al. 2015, 4]). 

Um Organisationen und Unternehmen bei der Privacy-Einhaltung zur Seite zu stehen und 

diese vermehrt in die Pflicht zu nehmen, haben sich Vereinigungen gefunden, die 

Anforderungen von Privacy an neue und bestehende Systeme formuliert haben. Zum 

Beispiel wurde im November 2007 vom UK Information Commissioners Office (kurz ICO) 

ein „Privacy Impact Assessment (PIA) Prozess“ veröffentlicht, um Organisationen bei der 

Beurteilung des Einflusses ihrer Operationen auf den eigenen Datenschutz zu bewerten (vgl. 

[BSI 2011, 11; ICO 2014, 5ff]). Das Unternehmen Microsoft hat im Jahr 2008 „Privacy 

Guidelines for Developing Software Products and Services“ veröffentlicht, um die 

Einhaltung von Datenschutz bei der Entwicklung neuer Software umzusetzen (vgl. 

[Microsoft 2008]). Das deutsche Bundesamt für Sicherheit in der Informationstechnik (BSI) 

hat im Jahr 2011 eine „PIA Guideline for RFID Applications“ veröffentlicht, um Privacy-

Risiken und deren Kontrolle in Bezug auf RFID-Anwendungen zu adressieren (vgl. [BSI 

2011]). Im Jahr 2011 hat das National Institute of Standard and Technology (kurz NIST) 

„Guidelines for Security and Privacy in Public Cloud Computing“ veröffentlicht, in denen 

Richtlinien für den Datenschutz und Datensicherheit im Cloud Computing beschrieben 

werden (vgl. [NIST 2011]).  

Bei der Entwicklung neuer Produkte und Dienstleistungen beziehungsweise bei der 

Erarbeitung eines neuen Datenverarbeitungsvorgangs, insbesondere im Bereich Internet-
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gestützter Dienste wie dem E-Commerce, ist es erforderlich den Schutz personenbezogener 

Daten bereits bei der Konzeption und Entwicklung der Produkte und Dienstleistungen zu 

integrieren. Dieser Ansatz wird Privacy by Design (PbD) genannt und heißt übersetzt 

„Datenschutz durch Technikgestaltung“. Privacy by Design soll die Garantie vermitteln, 

dass bereits bei der Entwicklung neuer technologischer Systeme und Dienstleistungen der 

Datenschutz betrachtet und explizit involviert wird (vgl. [ICS 2017]).  

„„Privacy by Design“ gilt vor allem bei Datenschützern als ideales 

Gestaltungsprinzip. Doch konkrete Umsetzungshinweise und Anregungen für 

Entwickler gibt es nicht“ [Stahl/Burgmair 2015, 77] 

Aktuell lässt sich lediglich eine geringfügige Sammlung an Datenschutz-Best-Practices 

[BMJV 2017, 5ff] des Bundesministeriums der Justiz und für Verbraucherschutz (BMJV) 

von Februar 2017 finden. Das Privacy by Design enthält die sieben folgenden Grundprinzi-

pien, die für eine korrekte Umsetzung eingehalten werden müssen (vgl. [IPC 2009, 2f; 

Rost/Bock 2011, 31]): 

 Proaktiv, nicht reaktiv; Präventiv, nicht als Abhilfe: Hier ist ein proaktiver, bera-
tender Datenschutz gefordert, der bereits in der Planungsphase eines IT-Projektes 
betrachtet werden muss. 

 Datenschutz als Standardeinstellung (Privacy by Default): Bei der Standard-ein-
stellung in einem IT-System sollen keine personenbezogenen Daten verarbeitet 
werden, somit bleibt die Privatsphäre bei keiner Veränderung der Standardeinstel-
lung intakt. 

 Datenschutz eingebettet in das Design: Es erfolgt keine Beeinträchtigung der 
Funktionalität von IT-Systemen durch den ganzheitlich und integrativ eingebauten 
Datenschutz. Es werden verschiedene Kontexte in IT-Systemen berücksichtigt und 
alle Interessen der Beteiligten werden integriert.  

 Volle Funktionalität – eine Positivsumme, keine Nullsumme: Durch Abstimmung 
wird eine Win-Win-Situation aller Interessen erzielt.  

 Schutz des gesamten Lebenszyklus: Auf der IT-Prozessebene soll die Datenverar-
beitung immer von Anfang bis zum Ende analysiert werden. Im Bereich der End-
to-End Security erfolgt die Betrachtung des gesamten Lebenszyklus eines IT-Pro-
zesses.  

 Sichtbarkeit und Transparenz – Offen halten: Die Verarbeitung personenbezogener 
Daten soll in IT-Systemen überprüfbar sein. Die Voraussetzung für die 
Prüffähigkeit ist die Transparenz im Hinblick auf die IT-Prozesse und technischen 
Systeme. 

 Wahrung der Privatsphäre der Nutzer – Nutzerzentriert halten: Die IT-Systeme 
sollen nutzerzentriert funktionieren 

In der Forschung der European Privacy Protection Research wurden drei hauptsächliche 

Schutzziele für den Datenschutz identifiziert, welche auch als die Schutzziele 

(Vertraulichkeit, Verfügbarkeit und Integrität) allgemeiner Sicherheit bekannt sind (vgl. 

[Jensen 2013, 200f]). Diese Schutzziele dienen dafür, Anforderungen für eine Erhaltung des 
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Betriebs und der Infrastruktur von Organisationen zu stellen. Aus der datenschutztechni-

schen Sicht werden diese Schutzrechte um weitere spezifische Anforderungen angereichert. 

Diese Anforderungen ergeben sich aus den Grundrechten der Menschen und können eben-

falls zu den Schutzzielen gezählt werden. Zu diesen spezifischen Schutzzielen zählen 

Transparenz, Nichtverkettbarkeit und Intervenierbarkeit (vgl. [Rost/Bock 2011, 32f]). Jedes 

dieser Schutzziele kann zusammen mit den klassischen Sicherheitszielen zu einem Sechs-

Dimensionen-Stern mit gegenüberliegenden Ecken betrachtet werden, wie in Abbildung 9 

dargestellt ist. Mithilfe dieses Sterns kann den Schutz von persönlichen Daten in nahezu 

jedem System argumentieren (vgl. [Rost/Bock 2011, 33]). 

 
Abbildung 9: Sechs-Dimensionen-Stern der Schutzziele (in Anlehnung an [Jensen 2013, 201; 

Rost/Bock 2011, 32]) 

 

2.2.2 Bundesdatenschutzgesetz 

In Deutschland wurde die bis einschließlich dem 24. Mai 2018 Richtlinie 95/46/EG des 

europäischen Parlaments und des Rates zum Schutz natürlicher Personen bei der 

Verarbeitung personenbezogener Daten und zum freien Datenverkehr (vgl. [EG 1995]) 

durch das Bundesdatenschutzgesetz (BDSG) (vgl. [BGBl 2003]) umgesetzt. Die Grundlage 

des BDSG lieferte das sogenannte Volkszählungsurteil. Dieses beschreibt die 

Grundsatzentscheidung (vgl. [BVerfG 1983]) des Bundesverfassungsgerichts (BVerfG) 

vom 15. Dezember 1983, mit welcher das Grundrecht auf informationelle Selbstbestimmung 

Vertraulichkeit Transparenz

IntervenierbarkeitIntegrität

Nichtverkettbarkeit Verfügbarkeit
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als Teil des allgemeinen Persönlichkeitsrechts und der Menschenwürde etabliert wurde (vgl. 

[Einbock 2018]). Im Kern der Entscheidung wird folgendes beschrieben:  

„Mit dem Recht auf informationelle Selbstbestimmung wären eine 

Gesellschaftsordnung und eine diese ermöglichende Rechtsordnung nicht 

vereinbar, in der Bürger nicht mehr wissen können, wer was wann und bei 

welcher Gelegenheit über sie weiß. Wer unsicher ist, ob abweichende 

Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, 

verwendet oder weitergegeben werden, wird versuchen, nicht durch solche 

Verhaltensweisen aufzufallen. Wer damit rechnet, daß etwa die Teilnahme an 

einer Versammlung oder einer Bürgerinitiative behördlich registriert wird und 

daß ihm dadurch Risiken entstehen können, wird möglicherweise auf eine 

Ausübung seiner entsprechenden Grundrechte (Art 8, 9 GG) verzichten. Dies 

würde nicht nur die individuellen Entfaltungschancen des Einzelnen 

beeinträchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine 

elementare Funktionsbedingung eines auf Handlungsfähigkeit und 

Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlichen demokratischen 

Gemeinwesens ist.“ [BVerfG 1983, 31] 

Das Hessische Datenschutzgesetz von 1970 (vgl. [GVBl 1970]) war das erste formelle 

Datenschutzgesetz der Welt (vgl. [o. V. 2018x]). Sieben Jahre später trat dann 1977 in der 

alten Bundesrepublik Deutschland die erste Fassung des BDSG (vgl. [BGBl 1977]) in Kraft, 

welches den verfassungsrechtlichen Anforderungen nicht genügte, wie im Volkszählungsur-

teil von 1983 entschieden wurde. Die notwendigen bundesweiten Anpassungen wurden 

1990 durchgeführt (vgl. [o. V. 2017b]). Mit der Richtlinie 95/46/EG (vgl. [EG 1995]) des 

Europäischen Parlaments im Jahr 1995 wurde eine weitere Neuauflage notwendig, welche 

durch die Neubekanntmachung des BDSG (vgl. [BGBl 2003]) erst im Jahr 2003 umgesetzt 

wurde. Durch die Datenschutz-Grundverordnung (kurz DSGVO) (vgl. [EP 2016]) war eine 

erneute Neuauflage notwendig geworden, die am 30. Juni 2017 in dem Datenschutz-

Anpassungs- und -Umsetzungsgesetz EU (kurz DSAnpUG-EU, vgl. [BGBl 2017]) neu 

verfasst wurde. Die aktuelle Fassung des BDSG trat mit dem DSGVO zusammen am 25. 

Mai 2018 in Kraft (vgl. [o. V. 2018aa]). 
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2.2.3 Datenschutzgrundverordnung 

Zum Erreichen eines Mindeststandards für den Datenschutz innerhalb der Europäischen 

Union wurde die Richtlinie 95/46/EG (vgl. [EG 1995]) des Europäischen Parlaments im Jahr 

1995 erlassen (vgl. [Haug et al. 2013, 8]). Diese Richtlinie dient „zum Schutz natürlicher 

Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr“ 

[EG 1995, 31]. Eine Neufassung dieses Gesetzes, die Datenschutzgrundverordnung 

(DSGVO, engl. General Data Protection Regulation, GDPR) wurde im Jahr 2015 final 

vorgestellt. Eine endgültige Fassung wurde im Trilog, bestehend aus Ministerrat, EU-

Parlament und Kommission abgestimmt (vgl. [o. V. 2019; SZ 2015]). Diese trat am 

24.05.2016 in Kraft und ist seit dem 25. Mai 2018 verbindlich anzuwenden (vgl. [EP 2016, 

87]). Besonderes Merkmal des DSGVO ist die EU-weite Umsetzung, sodass die aktuellen, 

einzelnen, nationalen Gesetze ersetzt oder dementsprechend angepasst werden müssen. Ziel 

dessen ist es für internationale Unternehmen gesetzliche Schlupflöcher zu unterbinden, 

welche bisher über Nationen mit geringem Datenschutz-Standard ausgenutzt werden 

konnten. Zudem soll die DSGVO Verbraucherschutz in der Union bedeutend stärken (vgl. 

[Schmechel 2016, 1ff]).  

Ein generelles Ziel und die zentrale Aufgabe der Grundverordnung liegt darin, dass 

Unternehmen, welche personenbezogene Daten verarbeiten, einen Überblick über alle 

Verarbeitungen dieser sowie eine Klärung interner Zustände aufweisen müssen. Dies soll 

durch die verpflichtende Einführung eines Verfahrensverzeichnisses geschaffen werden. 

„Jeder Verantwortliche und gegebenenfalls sein Vertreter führen ein Verzeichnis aller 

Verarbeitungstätigkeiten, die ihrer Zuständigkeit unterliegen“ [EP 2016, 50]. Das 

Verfahrensverzeichnis hat gemäß des DSGVO die folgenden Punkte zu enthalten (vgl. [EP 

2016, 50f]): 

 Namen, Kontaktdaten des Verantwortlichen (auch Vertreter) und des Datenschutz-
beauftragten 

 Verarbeitungszweck 
 Beschreibung der Kategorien von betroffenen Personen und personenbezogener 

Daten 
 Kategorien von Empfängern, die personenbezogenen Daten erhalten haben oder er-

halten werden (auch Empfänger in Drittländern oder internationalen Organisatio-
nen) 

 Weitergabe personenbezogener Daten an ein Drittland (genaue Angabe) oder an 
eine internationale Organisation (genaue Angabe) 

 Wenn möglich, vorgesehene Fristen für die Löschung der unterschiedlichen Daten-
kategorien 

 Wenn möglich, allgemeine Beschreibung technischer und organisatorischer Maß-
nahmen 
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Die Organisation Bitkom hat einen Leitfaden4 für die Gestaltung von Verarbeitungs-

verzeichnissen herausgegeben5. Dieser unterteilt die Erstellung des Verarbeitungs-

verzeichnisses in mehrere Phasen (vgl. [Bitkom 2017, 22ff]:  

 Sensibilisierungsphase: Fachbereiche auf die gesetzlichen Vorgaben zur Erstellung 
eines Verarbeitungsverzeichnisses hinweisen. 

 Informationsphase: Mitarbeiter, die an der Erstellung des Verarbeitungsverzeich-
nisses beteiligt sind, sollen mit dem Vorgang vertraut gemacht werden.  

 Abfragephase: Datenschutzbeauftragter sammelt Informationen aus den Fachbe-
reichen zur Nutzung personenbezogener Daten. 

 Beratungsphase: Klärung von Rückfragen 
 Konsolidierungsphase: Verfahrensmeldungen strukturieren 
 Umsetzungsphase: Dokumentation im Verfahrensverzeichnis 
 Datenschutz-Folgenabschätzung und Zulässigkeitsprüfung (DSFA): Verant-

wortlicher führt eine Datenschutz-Folgenabschätzung gemäß Artikel 35 der 
DSGVO durch 

 Pflegephase: Aktualisierung des Verarbeitungsverzeichnisses 

Des Weiteren wird in dem Leitfaden der Weg einer DSGVO-konformen Datenverarbeitung 

beschrieben und erläutert (siehe Abbildung 10). 

Weiterhin wird in der DGSVO eine Datenschutz-Folgeabschätzung gefordert. 

„Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer 

Technologien, aufgrund der Art, des Umfangs, der Umstände und der Zwecke 

der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten 

natürlicher Personen zur Folge, so führt der Verantwortliche vorab eine 

Abschätzung der Folgen der vorgesehenen Verarbeitungsvorgänge für den 

Schutz personenbezogener Daten durch.“ [EP 2016, 53] 

Die Datenschutz-Folgeabschätzung muss gemäß der DSGVO mindestens die folgenden 

Punkte umfassen (vgl. [EP 2016, 54]): 

 Systematische Beschreibung der Verarbeitungsvorgänge sowie der Zwecke der 
Verarbeitung 

 Bewertung der Notwendigkeit sowie der Verhältnismäßigkeit der Verarbeitungs-
vorgänge bezogen auf den Zweck 

 Bewertung der Risiken in Bezug auf die Rechte und Freiheiten der betroffenen Per-
son 

 Abhilfemaßnahmen, im Hinblick auf die Bewältigung der Risiken durch die der 
Schutz der personenbezogenen Daten sichergestellt ist 

                                                 
4 Das Verarbeitungsverzeichnis - Verzeichnis von Verarbeitungstätigkeiten nach Art. 30 EU-Datenschutz-

Grundverordnung (DSGVO). 

5 Die Quelle des Leitfadens ist im Literaturverzeichnis unter [Bitkom 2017] zu finden. 



Stand der Technik und Grundlagen zum E-Commerce und Datenschutz 32 

 

 
Abbildung 10: Datenschutzkonforme Datenverarbeitung gemäß DSGVO (in Anlehnung an [Bitkom 

2017, 2]) 

Außerdem muss gemäß der DSGVO überprüft werden, ob ein betrieblicher 

Datenschutzbeauftragter erforderlich ist (vgl. [EP 2016, 55f]), Datenpannen müssen 

entsprechend einer neuen Meldepflicht gemeldet werden (vgl. [EP 2016, 17]), Vorgaben und 

Handlungsanweisungen zum Sicherstellen von Betroffenenrechten und Informationspflich-

ten sind erforderlich und Organisationen müssen Verträge mit Dritten zur Auftragsdaten-

verarbeitung an die neue Rechtslage anpassen (vgl. [EP 2016, 31ff]).  

Zusätzlich wird in der Gesetzesnovelle das Recht auf Vergessen (vgl. [EP 2016, 43f]) und 

die Portabilität der Daten (Datenübertragbarkeit gemäß Artikel 20 in [EP 2016, 45]) 

beschlossen. Falls Unternehmen gegen das DSGVO verstoßen sollten, werden dafür hohe 

Geldstrafen festgesetzt, welche eine abschreckende Wirkung zeigen sollen (vgl. [SZ 2015]). 

Diese können in Höhe von bis zu 20 Mio. Euro oder 4% des gesamten weltweit erzielten 

Jahresumsatzes des vorangegangenen Geschäftsjahres verhängt werden (vgl. [EP 2016, 

82f]). Im Vergleich zu bisherigen Bußgeldern von einer maximalen Höhe von 50.000€ 

möchte man damit internationale Großkonzerne mit Jahresumsätzen im mehrstelligen 

Milliardenbereich abschrecken (vgl. [Datenschutz 2017]). Dazu kommt ein geforderter 

Datenschutz durch die bereits in Abschnitt 2.2.1 beschriebene Technikgestaltung (privacy 
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by design) und datenschutzfreundliche Voreinstellungen (privacy by default). Dabei gibt das 

DSGVO vor, dass Unternehmen technische und organisatorische Maßnahmen zu treffen 

haben, um die Datenschutzgrundsätze wirksam umzusetzen (vgl. [EP 2016, 48]). Außerdem 

legt die DSGVO nun den besonderen Schutzbedarf von Kindern fest (vgl. [EP 2016, 37f]).  

Insgesamt betrachtet, verlangt nun die Datenschutz-Compliance neben einer vollständigen 

Dokumentation, eine Risikoanalyse, die im Rahmen der vorgeschriebenen technischen und 

organisatorischen Maßnahmen durchzuführen ist (vgl. [Haar 2018, 36]). Dabei sollen Nutzer 

über die Verarbeitung ihrer personenbezogenen Daten präzise, transparent und verständlich 

informiert werden. Diese Information sollte leicht zugänglich sein und in einer klaren und 

einfachen Sprache formuliert sein (vgl. [EP 2016, 39f]).  

 

2.2.4 Internationale Betrachtung von Datenschutz 

Außerhalb der Europäischen Union findet genauso eine Datenverarbeitung von personen-

bezogene Daten, welche schutzbedürftig sind, wie innerhalb der Europäischen Union statt. 

Dabei gelten jeweils die nationalen Gesetze des Standortes der Datenverarbeitung 

beziehungsweise den Daten verarbeitenden Unternehmens. In der Richtlinie 95/46/EG ist 

die Übertragung personenbezogener Daten aus der Europäischen Union in andere Staaten 

untersagt, falls deren Datenschutz-Niveau nicht mit dem der Europäischen Union 

vergleichbar ist (vgl. [EG 1995, 45f]). Dazu zählen unter anderem die Vereinigten Staaten, 

da dessen amerikanisches Recht keine gesetzlichen Regelungen kennt, die diesen Standards 

entsprechen würden. Die ab dem 25. Mai 2018 nach einer zweijährigen Übergangszeit 

endgültig in Kraft getretenen DSGVO verbietet nicht konkret eine Datenübermittlung in 

Drittstaaten außerhalb der Europäischen Union. In der DSGVO werden in Hinblick auf eine 

Datenübertragung in einen außereuropäischen Staat mehrere Anforderungen gestellt (vgl. 

[EP 2016, 61ff]), wie beispielsweise gleiches Datenschutzniveau bei dem Empfänger wie 

die DSGVO oder der Empfänger verfügt über ein Datenschutz-Zertifikat nach der DSGVO 

(vgl. [EP 2016, 62; Schonschek/Schmitz 2018]). Ein weiteres Beispiel für einen Nachweis 

stellt das Privacy Shield dar, welches das Safe Harbor abgelöst hat.  

Das Safe Harbor Abkommen (englisch für „sicherer Hafen“) wurde im Juli 2000 von der 

Europäischen Kommission beschlossen, um Unternehmen zu ermöglichen personenbezoge-

nen Daten in Übereinstimmen mit der europäischen Datenschutzrichtlinie aus der Europäi-

schen Union in die USA zu übermitteln (vgl. [EK 2000, 1ff]). Diesem konnten US-

Unternehmen beitreten, wenn sie sich verpflichteten die sieben Grundsätze des „sicheren 

Hafens“ zum Datenschutz zu befolgen und sich zur Einhaltung der Grundsätze durch eine 
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Selbstzertifizierung verpflichteten (vgl. [o. V. 2018s]). Zu den sieben Grundsätzen des 

„sicheren Hafens“ zählen: Informationspflicht, Wahlmöglichkeit, Weitergabe, Sicherheit, 

Datenintegrität, Auskunftsrecht und Durchsetzung (vgl. [o. V. 2018s]). Das Safe Harbor 

Abkommen zwischen EU und USA wurde durch das Urteil „Az. C362/14“ am 06. Oktober 

2015 vom Europäischen Gerichtshof (EuGH) für ungültig erklärt (vgl. [EuGH 2015]). In 

dem Urteil heißt es, dass 

„Die im Rahmen des ‚sicheren Hafens‘ an die USA übermittelten 

personenbezogenen Daten von EU-Bürgern können durch die US-Behörden in 

einer Weise eingesehen und weiterverarbeitet werden, die mit dem eigentlichen 

Zweck ihrer Erfassung in der EU und mit den Gründen für ihre Übermittlung in 

die USA unvereinbar ist. […]“ [EuGH 2015, 17] 

Zur Neuregelung der Übertragung von Daten in die USA hatten sich die europäischen 

Datenschutzbehörden auf eine Übergangsfrist geeinigt (vgl. [Schulzki 2015]). Am 12. Juli 

2016 wurde von der Europäischen Kommission der EU-US-Datenschutzschild (auch 

Privacy Shield genannt) beschlossen.  

„Der EU-US-Datenschutzschild beruht auf einem System der 

Selbstzertifizierung, wonach sich amerikanische Organisationen zu einem 

Katalog von Datenschutzgrundsätzen verpflichten […]“ [EK 2016, 3]. 

Aktuell haben sich 4558 amerikanische Unternehmen mit dem Privacy Shield zertifiziert 

(vgl. [ITA 2019], Stand: 6. April 2019). Im ersten jährlichen Prüfungsbericht vom Privacy 

Shield bezeichnet die EU-Justizkommissarin Věra Jourová es als funktionsfähig und es biete 

ein weiterhin angemessenes Datenschutzniveau (vgl. [EK 2017]). Diese Ansicht wird nicht 

von allen europäischen Datenschutzbehörden geteilt. Die Artikel 29-Gruppe der europäi-

schen Datenschutzbehörden forderten im Dezember 2017 Nachverhandlungen zum Privacy 

Shield für die Übermittlung personenbezogener Daten in die USA (vgl. [BfDI 2017]). Die 

bis zum 5. Januar 2019 als Bundesbeauftrage für den Datenschutz und die Informationsfrei-

heit (BfDI) gewählte Andrea Voßhoff sagte zum Safe Harbor Abkommen: 
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„Jetzt ist es an der Europäischen Kommission, in Verhandlungen mit der US-

Seite den Privacy Shield fortzuentwickeln. Sollte insbesondere die als Rechtsweg 

für EU-Bürger gegen Überwachungsmaßnahmen in den USA geschaffene Stelle 

der Ombudsperson keine spürbaren Verbesserungen erfahren, werden die 

europäischen Datenschutzbehörden geeignete Maßnahmen ergreifen. Das 

schließt ausdrücklich eine Überprüfung der Privacy Shield-Entscheidung der 

Kommission durch den EuGH mit ein.“ [BfDI 2017] 

Zur internationalen Übersicht und zum Vergleich hat die Organisation DLA Piper eine 

Weltkarte erstellt (siehe Abbildung 11), welche grob die Datenschutzgesetze der einzelnen 

Länder kategorisiert (vgl. [DLA 2018]). Es werden vier Kategorien unterschieden: schwer-

wiegende (auf Englisch heavy), starke (auf Englisch robust), mäßige (auf Englisch 

moderate) und eingeschränkte (auf Englisch limited) Datenschutzgesetze. Zu den hellgrau 

unterlegten Ländern konnte die Organisation kein Gesetz zum Vergleich ermitteln.

 
Abbildung 11: Weltweite Übersicht der Datenschutzgesetze [DLA 2018] 

 

2.2.5 Datenschutz im E-Commerce 

„Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, so ist 

die innerbehördliche oder innerbetriebliche Organisation so zu gestalten, dass 

sie den besonderen Anforderungen des Datenschutzes gerecht wird.“ [BGBl 

2003, 88]. 

Diese Definition trifft insbesondere auf die Datenverarbeitung im E-Commerce zu, wobei 
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zwischen Datenschutz und Datensicherheit (auch IT-Sicherheit) zu unterscheiden ist. Der 

Datenschutz bezeichnet den Schutz der Privatsphäre eines jeden Menschen, wobei jedem 

Bürger ein Recht auf informationelle Selbstbestimmung gewährleistet und dieser vor 

missbräuchlicher Verwendung seiner Daten geschützt wird. Die Datensicherheit befasst sich 

dagegen mit dem allgemeinen Schutz von Daten. Hierbei spielt es keine Rolle, ob es sich 

um personenbezogene Daten handelt oder nicht (vgl. [Czernik 2016]). Gemäß dem 

Bundesdatenschutzgesetz (BDSG) sind diesbezüglich zum Schutz personenbezogener Daten 

folgende Maßnahmen zu treffen (vgl. [BGBl 2003, 88]): 

1. Zutrittskontrolle: Verwehrung des Zutritts für Unbefugte zu Datenverarbei-
tungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt wer-
den. 

2. Zugangskontrolle: Unbefugten ist die Nutzung von Datenverarbeitungssyste-
men zu verwehren. 

3. Zugriffskontrolle: Es muss sichergestellt werden, dass Berechtigte im Rahmen 
ihrer Tätigkeit ausschließlich auf solche Daten zugreifen können, die sie zur Er-
füllung ihrer Tätigkeit benötigen. Außerdem ist zu berücksichtigen, dass die 
personenbezogenen Daten bei der Speicherung, Verarbeitung und Nutzung 
nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.  

4. Weitergabekontrolle: Es ist zu gewährleisten, dass personenbezogene Daten bei 
der elektronischen Datenübertragung nur an zulässige Empfänger der Daten 
weitergegeben werden und dies auf sicheren Übertragungswegen geschieht. 

5. Eingabekontrolle: Hierbei soll die nachträgliche Überprüfbarkeit und Feststel-
lung gewährleistet werden, ob und von wem personenbezogene Daten in Daten-
verarbeitungssystemen eingegeben, verändert oder entfernt worden sind. 

6. Auftragskontrolle: Hier soll die weisungsgemäße Durchführung der personen-
bezogenen Auftragsdatenverarbeitung gewährleistet werden. 

7. Verfügbarkeitskontrolle: Es ist zu gewährleisten, dass personenbezogene Daten 
vor Verlust und zufälliger Zerstörung geschützt werden sollen. 

8. Zweckbindung: Es ist zu gewährleisten, dass personenbezogene Daten nur für 
den bestimmten Zweck verarbeitet werden, für den sie auch erhoben worden 
sind. 

„Der Dienstanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs über Art, 

Umfang und Zwecke der Erhebung und Verwendung personenbezogener Daten 

[…] in allgemein verständlicher Form zu unterrichten, […]“ [BGBl 2007, 183]. 

In der Praxis wird dies vom E-Commerce Anbieter in Form einer entsprechenden 

Datenschutzerklärung im Online-Shop umgesetzt, welcher der Nutzer zu Beginn des 

Nutzungsvorgangs zustimmen muss. Ohne diese Zustimmung kann eine Nutzung des Ange-

bots des Online-Shops für den Nutzer nicht wahrgenommen werden. Auf einer Internetseite 

ist zwingend eine Datenschutzerklärung vorzuhalten, ansonsten stellt dies mit der Rechtspre-

chung einen abmahnbaren wettbewerbsrechtlichen Verstoß dar (vgl. [LG Köln 2015]). Diese 

Transparenz wird auch im Artikel 13 der Datenschutzgrundverordnung gefordert. Demnach 
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hat der Verantwortliche bei der Erhebung von personenbezogenen Daten der betroffenen 

Person das folgende mitzuteilen (vgl. [EP 2016, 40f]): 

1. Kontaktdaten des Verantwortlichen und gegebenenfalls des Vertreters 
2. Kontaktdaten des Datenschutzbeauftragten, falls dieser im Unternehmen be-

nannt ist 
3. Zwecke und Rechtsgrundlage für die Verarbeitung personenbezogener Daten 
4. Die berechtigten Interessen, die von dem Verantwortlichen oder einem Dritten 

verfolgt werden, wenn die Verarbeitung zur Wahrung der berechtigten Interes-
sen des Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Inte-
ressen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den 
Schutz personenbezogener Daten erfordern, überwiegen 

5. Die Empfänger / Kategorien von Empfängern für die personenbezogenen Da-
ten, falls personenbezogene Daten weitergegeben werden 

6. Gegebenenfalls die Absicht des Verantwortlichen, personenbezogene Daten an 
ein Drittland oder eine internationale Organisation weiterzugeben 

7. Die Dauer oder Kriterien für die Festlegung der Dauer für die Speicherung per-
sonenbezogener Daten 

8. Information über Auskunft, Löschung, Berichtigung, Einschränkung der Verar-
beitung, Widerspruchsrecht gegen die Verarbeitung und das Recht auf Daten-
übertragbarkeit 

9. Information zum Recht zum Widerruf  
10. Information zum Beschwerderecht bei einer Aufsichtsbehörde 
11. Information über eine mögliche gesetzliche oder vertragliche Pflicht, personen-

bezogene Daten für den Vertragsabschluss zur Verfügung zu stellen und mögli-
che Folgen bei Nichtbereitstellung 

12. Informationen über das Existieren einer automatisierten Entscheidungsfindung, 
einer automatisierten Verarbeitung von personenbezogenen Daten (Profiling), 
die Logik, die Tragweite und die Auswirkungen der automatisierten Verarbei-
tung für die betroffene Person 

13. Informationen über andere Zwecke der Verarbeitung der personenbezogenen 
Daten, als für den Zweck der Erhebung 

Da diese Fülle an Informationen in ihrer Vollständigkeit überwältigend und unübersichtlich 

sein können, sich also von „allgemein verständlicher Form“ [BGBl 2007, 183] entfernen, 

hat das Bundesministerium der Justiz und für Verbraucherschutz im Rahmen des Nationalen 

IT-Gipfels 2015 ein einseitiges Muster für transparente Datenschutzhinweise (kurz One-

Pager) veröffentlicht. Dieser ersetzt nicht die Datenschutzerklärung als solche, schafft aber 

eine Anleitung für eine übersichtliche Gestaltung von Datenschutzhinweisen für den Nutzer 

(vgl. [BMJV 2015a]). Der One-Pager verfügt über den folgenden Inhalt [BMJV 2015c]:  

1. Welche Daten erfassen wir von Ihnen?  
a. Bei Aufruf und Nutzung dieser Seite / dieses Dienstes / dieser App: 

Zugriffsdaten (Datum und Uhrzeit des Besuches, die verwendete IP-Ad-
resse, Browsertyp und Betriebssystem sowie die besuchten Seiten und die 
Herkunftsseite), Gerätedaten, Standortdaten  

b. Aufgrund Ihrer Anmeldung (Registrierung): Name, Geschlecht, Geburtsda-
tum, Anschrift, Kontaktdaten (E-Mail, Telefonnummern), Warenkorb, Be-
stell- und Lieferdaten, Zahlungsdaten, Standortdaten  

c. Darüber hinaus erheben wir weitere Daten. 
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2. Auf welche Weise erheben wir Ihre Daten?  
a. Cookies, Plug-Ins, Tracking, Eingaben des Nutzers, Zugriffsrechte 

3. Wofür nutzen wir Ihre Daten?  
a. Zur Bereitstellung unserer Produkte und Dienstleistungen: Webseitennut-

zung, Rechtsgeschäft 
b. Einwilligung: Welche Daten werden zu welchem Zweck nur mit Ihrer Ein-

willigung verarbeitet? 
c. Wir nutzen Ihre Daten auch zur Profilbildung, für Werbung, zur 

Übermittlung an Dritte 
4. Unsere Datenschutzzertifikate (optional) 

a. Sie haben die Rechte auf Auskunft, Löschung, Berichtigung und 
Widerspruch. 

5. Unsere Ansprechpartner (Name und Kontaktdaten) 
6. Unsere Datenschutzerklärung (Verweis) 

Informationen zum Ausfüllen der einzelnen Punkte sind in den „Erläuterungen der 

Datenschutzhinweise für den Verwender des One-Pagers“ zu finden (vgl. [BMJV 2015b]).  

In Deutschland sind Datenschutzerklärungen von Datenschutz-Einwilligungen zu trennen. 

In der Erklärung weist der Verantwortliche informierend auf die Datenverarbeitung in 

Gesetzestreue hin. In der Datenschutz-Einwilligung holt der Verantwortliche die Zustim-

mung des Nutzers ein, um dessen personenbezogenen Daten auf einer Weise zu nutzen, die 

nicht mit dem Datenschutzgesetz konform sind (z. B. bestimmte Werbesendungen, vgl. 

[BGBl 2003, 69f]). Eine solche Einwilligung muss persönlich, schriftlich, freiwillig und vor 

der Erhebung, Verarbeitung oder Nutzung der personenbezogenen Daten erfolgen (vgl. 

[BGBl 2003, 70; EP 2016, 37]). 

Aufgrund des bei vielen Nutzern nur geringfügig vorhandenen Bewusstseins für den Daten-

schutz, werden Datenschutzerklärungen wenig bis keine Beachtung geschenkt und viele Ein-

willigungen bedenkenlos gegeben (vgl. [McDonald/Cranor 2009, 546]). 

 

2.2.6 Analyse des Datenschutz-Bewusstseins 

Die aktuell generellen Aktivitäten im Internet lassen sich in die Aktivitäten in sozialen 

Netzwerken, die Nutzung von E-Commerce-Angeboten und den Konsum von Medien 

zusammenfassen (vgl. [Barth/Jong 2017, 1039f]). Dabei gibt der jeweilige Nutzer häufig 

unbewusst allein durch den zeitlichen und geolokalen Aufruf von Internetseiten, die 

Verweilzeiten auf einzelnen Inhalten dieser und die Frequenz der Nutzung signifikante 

Informationen zu einer automatischen Profilbildung preis. Hinzu kommen die bewussten 

Dateneingaben innerhalb der genutzten Internetangebote und auch die Verknüpfung dieser 

Angebote für ein als optimal bezeichnetes Nutzungserlebnis. Viele Dienste sind an das 
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Erstellen eines eigenen Nutzerprofils gebunden und lassen sich ohne die Preisgabe 

bestimmter Daten nicht nutzen.  

56% der Nutzer vertrauen E-Commerce-Anbietern nicht im Schutz ihrer personenbezogenen 

Daten und Internetdiensten wie z. B. Suchmaschinen trauen 63% nicht zu, ihre personenbe-

zogenen Daten zu schützen (vgl. [Eurobarometer 2015, 63]). Wie in Abbildung 12 darge-

stellt, wird Internetdiensten am wenigsten Vertrauen im Umgang mit personenbezogenen 

Daten zugesprochen. Dabei zeigt der Vergleich in der Abbildung 12 zwischen der Umfrage 

2010 und 2015, dass dieses Vertrauen weiter abgenommen hat. Rational betrachtet würde 

man Angebote, welchen man wenig Vertrauen entgegenbringt, primär meiden oder nur 

geringfügig verwenden. Dem widersprechen jedoch aktuelle, deutsche Nutzerzahlen aus 

Abbildung 13 von Internetnutzern mit einem Anteil von 91% in der Bevölkerung. 46% der 

Bevölkerung nutzen aktiv soziale Medien, zudem nutzen 36% diese auch mobil (vgl. [WAS 

2018, 91]). 

 
Abbildung 12: Vertrauen personenbezogener Informationen (Befragung) [Eurobarometer 2015, 64] 

 
Abbildung 13: Nutzerzahlen in Deutschland von Januar 2018 (in Anlehnung an [WAS 2018, 91]) 
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Dieses widersprüchliche Verhalten, dass sich Internetnutzer zum einen Sorgen über ihre 

Privatsphäre bei der Nutzung von Internetdiensten machen und den Anbietern solcher 

Dienste sehr wenig Vertrauen entgegenbringen, aber zum anderen vielmals unbesorgt 

handeln, wird als Privacy Paradoxon beschrieben (vgl. [Lutz/Strathoff 2014a, 27]).  

Ein verbreiteter Ansatz zur Erläuterung des Privacy Paradoxons ist der sogenannten Privacy 

Calculus. Dieser beschreibt, dass der Nutzer die Vorteile der Dienstnutzung bei Datenpreis-

gabe höher wertet als die Nachteile der Gefährdung ihrer Privatsphäre (vgl. [Abramova et 

al. 2017, 7]). Doch das Bewerten der Risiken für die eigene Privatsphäre im Internet gestaltet 

sich als komplex, da der durchschnittliche Nutzer diese nur abstrakt betrachten kann. Dabei 

gilt es zwischen der sozialen und der institutionellen Privatsphäre zu unterscheiden.  

In der sozialen Privatsphäre besteht eine hohe Aufmerksamkeit bei den Nutzern in sozialen 

Netzwerken aus Angst vor Stalking, dem unbeabsichtigten Teilen von prekären Bildern oder 

anderem Missbrauch von den eigenen Daten (vgl. [Lutz/Strathoff 2014a, 27]). Diese Auf-

merksamkeit spiegelt sich im Umgang mit den Einstellungen von Datenschutz in sozialen 

Netzwerken wie beispielsweise Facebook (vgl. [Young/Quan-Haase 2013, 492]) wider. Eine 

solche Aufmerksamkeit spiegelt sich auch in der abstoßenden Nutzerreaktion auf die 

Ereignisse in einem Datenskandal von Facebook wieder, über welches große Mengen an 

Daten von Millionen Nutzern mittels einem dritten Unternehmen für gezielte politische 

Werbung missbraucht wurden (vgl. [RP 2018]). Dem gegenüber steht die institutionelle 

Privatsphäre, welche die abstrakte Form der Sorgen im Umgang von personenbezogenen 

Daten mit Institutionen und Unternehmen beinhaltet.  

Das Privacy Paradoxon in seiner sozialen Form ergründet sich dadurch, dass  

„Die emotional geprägte Suche nach Gemeinschaft ist dem menschlichen Wesen 

schlicht näher und damit stärker als die Abgrenzung in der Gesellschaft im 

Sinne der Privatsphäre. Das Privacy Paradox in seiner institutionellen Form 

kann dann als ein Auseinanderfallen von Gemeinschaft und Gesellschaft 

verstanden werden, bei dem die Chancen der Gemeinschaft und die Risiken der 

Gesellschaftsebene zuzuordnen sind.“ [Lutz/Strathoff 2014a, 28] 

Die Gemeinschaft beschreibt dabei traditionelle Formen des Zusammenlebens, in welcher 

sich die Mitglieder untereinander gut kennen und emotional verbunden sind. In der 

Gesellschaft findet sich hingegen nicht die gleiche Nähe, wie in der Gemeinschaft, sondern 

sie beschreibt vielmehr die Rationalisierung des sozialen Kollektivs (vgl. [Strathoff/Lutz 

2015, 209]). Das Privacy Paradoxon lässt sich somit größtenteils über die Sozialtheorie 

zwischen Gemeinschaft und Gesellschaft auflösen. Nutzer im Internet verstehen ihr 
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Verhalten in sozialen Netzwerken und der damit verbundenen digitalen Welt allgemein als 

gemeinschaftlich. Darin fühlen sie sich motiviert, persönliche Daten preiszugeben. Die 

Risiken der Privatsphäre werden nur abstrakt wahrgenommen und sind daher vermehrt der 

Gesellschaft zuzuordnen (vgl. [Lutz/Strathoff 2014a, 28; Strathoff/Lutz 2015, 213f]). Der 

Vergleich zwischen der Gemeinschaft und der Gesellschaft ist in der Tabelle 5 dargestellt. 

Zwischen der Gesellschaft und der Gemeinschaft besteht ein ständiger Austausch in beiden  

Richtungen, wie in Abbildung 14 dargestellt ist. 

 Gemeinschaft Gesellschaft 
Motivation Organisch/Integriert Rational 
Gruppengröße Klein Groß 
Regeln Implizit (Bräuche, Normen) Explizit (Gesetze, Verträge) 
Chancen Kommunikation Information, Wissensgewinn 
Risiken Stalking, Mobbing, Ächtung, 

emotionaler und gesellschaftlicher 
Schaden 

Ausspähung, Betrug, 
finanzieller Schaden 

Beispiel offline Familie, Dorfgemeinschaft Staat, Weltwirtschaft 
Beispiel online Facebook, Instagram Google, NSA-Affäre 

Tabelle 5: Vergleich von Gemeinschaft und Gesellschaft (in Anlehnung an [Strathoff/Lutz 2015, 208]) 

 
Abbildung 14: Gemeinschaft und Gesellschaft im produktiven Austausch [Strathoff/Lutz 2015, 215] 

Das in dieser Arbeit behandelte Privacy Paradoxon in seiner institutionellen Form kann, wie 

bereits zuvor beschrieben, als das Auseinanderdriften von Gemeinschaft und Gesellschaft 

verstanden werden, in welchem die Chancen in der gemeinschaftlichen Ebene und die 

Risiken in der gesellschaftlichen Ebene liegen.  
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In der Studie „Solving the privacy paradox: A counter-argument experimental approach“ 

[Baek 2014] wird vorhergesagt, dass diese Lücke im Datenschutz in Zukunft noch weiterhin 

zunehmen wird, da lediglich bewanderte Nutzer die Gefahr im geringen Schutz ihrer Online 

Privacy verstehen und weniger bewanderte Nutzer, welche die signifikante Mehrheit 

ausmachen, einfacher überzeugt werden können ihre Daten für vorübergehende Vorteile 

einzutauschen (vgl. [Baek 2014, 40]).  

Aktuelle Lösungswege zur Auflösung des Privacy Paradoxons beschreiben eine Unterstüt-

zung des Nutzers im Entscheidungsprozess mithilfe von Leitfäden und genauer Abwägung 

von Nutzen eines Prozesses und den Kosten in Form von Datenfreigabe, z. B. durch die 

einfachen Restriktionen einer mobilen Anwendung für spezifische Datenzugriffe. Dafür ist 

eine Änderung der Entwicklung von Anwendungen von Nöten, die nutzerorientierter 

gestaltet ist, jedoch existieren zurzeit keine tragfähigen Lösungen, welche die Lücke 

zwischen der Intention eines Nutzers und seines Verhaltens schließen. Werkzeuge zur 

Förderung eines erhöhten Datenschutz-Bewusstseins sollen Nutzer dazu ermächtigen gut 

informierte Entscheidungen treffen zu können (vgl. [Barth/Jong 2017, 1051]). 

Das Schaffen eines Datenschutz-Bewusstseins für den Schutz der Privatsphäre in 

Kombination mit Werkzeugen, welche die Benutzer bei ihren Entscheidungen zum Schutz 

der Privatsphäre unterstützen, sollte den Nutzern helfen, ihr paradoxes Verhalten zu 

vermeiden (vgl. [Deuker 2010, 279f, Pötsch 2009, 231ff]). Das Datenschutz-Bewusstsein 

umfasst dabei verschiedene Dimensionen (siehe Tabelle 6). Zum einen ist zwischen 

Nutzerunabhängigen und Nutzerabhängigen Informationen zu unterscheiden. Das bedeutet 

Hinweise zum Datenschutz können sich für alle Nutzer generisch auf ein System beziehen 

oder für jeden Nutzer spezifisch gestaltet werden nach den eigenen Intentionen oder dem 

jeweiligen Verhalten. Zusätzlich ist zwischen Anwendungsunabhängigen Informationen und 

Anwendungsabhängigen Informationen zum Datenschutz-Bewusstsein zu unterscheiden. 

Dies betrifft z. B. zum einen die spezifischen Datenschutzerklärungen eines Online-Shops 

oder die Informationen unabhängig von einer Anwendung wie Gespräche oder Kampagnen 

(vgl. [Pötsch 2009, 228f]). 

 Nutzerunabhängig Nutzerabhängig 
Anwendungs-
unabhängig 

Gespräche, Kampagnen, 
Anleitungen 

Individuelle Empfehlung eines 
Datenschutzbeauftragten 

Anwendungs-
abhängig 

Datenschutzerklärungen auf 
Webseiten 

Ergebnis der Auswertung des 
Datenschutzes einer Webseite 

Tabelle 6: Dimensionen von Informationen zum Datenschutz-Bewusstsein (in Anlehnung an [Pötsch 

2009, 229]) 



Stand der Technik und Grundlagen zum E-Commerce und Datenschutz 43 

 

Weiterhin gibt es Vorschläge die Nutzer durch das Bezahlen mit ihren Daten aufmerksam 

zu machen und die Anwender auf die Datennutzung als jeweilige Bezahlung bei der 

vermeintlich kostenlosen Nutzung einer Anwendung hinzuweisen (vgl. [o. V. 2017g]). Dies 

ist notwendig, da manche Untersuchungen die Nutzer im E-Commerce sogar als träge 

beziehungsweise bequem sowie unvorsichtig im Umgang mit ihren persönlichen Daten 

bezeichnen (vgl. [Cagaoan et al. 2014, 4]). 

Werkzeuge, welche die Nutzer zum Schutz der Privatsphäre unterstützen, sind teilweise als 

Empfehlungssysteme entwickelt und verfolgen verschiedene Ansätze. Der folgende 

Abschnitt 2.2.7 geht auf die Thematik der automatisierten Datenschutzempfehlungssysteme 

ein. 

 

2.2.7 Manuelle und automatisierte Datenschutzempfehlungssysteme 

Nutzer haben bei der Nutzung von E-Commerce-Diensten im Internet ein begrenztes 

Verlangen danach die jeweiligen Datenschutzerklärungen zu lesen und daher lediglich 

geringe Kenntnisse über diese (vgl. [Good et al. 2005, 9f]). Dementsprechend gibt es 

mehrere Ansätze Datenschutzerklärungen alternativ darzustellen und für den Nutzer einfach 

zu präsentieren. Dabei ist zwischen manuellen Ansätzen der Präsentation und automatisier-

ten Ansätzen der Analyse der Erklärungen zu unterscheiden. Beide Ansätze verfolgen das 

Ziel dem Nutzer die Entscheidung im Datenschutzverhalten zu vereinfachen. 

Eine der ersten manuellen Versuche Datenschutzerklärungen erreichbarer zu gestalten war 

die Platform for Privacy Preferences (kurz P3P, vgl. [Reagle/Cranor 1999; W3C 2002]). 

Mithilfe von P3P enkodieren Internetseiten ihre Datenschutzerklärungen in ein 

maschinenlesbares XML-Format und ein Internetbrowser kann dem Nutzer diese 

Informationen dann direkt und eventuell simplifiziert darstellen. Jedoch wurde die P3P 

wenig angenommen, die unterstützten Browser waren wenig verbreitet und P3P wurde auf 

den Internetseiten kaum eingesetzt (vgl. [Cranor 2012, 281f]).  

Einen weiteren manuellen Ansatz stellt der Einsatz von Privacy Icons dar, welche dem 

Nutzer einfach und schnell mit einfachen Piktogrammen die Datenschutzerklärung 

näherbringen soll (vgl. [Holtz et al. 2011, 279ff]). Doch auch dies fand in der Industrie nur 

geringfügig Anwendung, weshalb es sich nicht durchsetzen konnte. 

Die ersten Ansätze zur (teil-)automatisierten Analyse von Datenschutzerklärungen sind 

begrenzt auf bestimmte Zwecke oder analysieren einen limitierten Datensatz oder einen 

einzelnen Aspekt in einer solchen Datenschutzerklärung. Dazu gehört zum Beispiel die 

Analyse auf Vollständigkeit basierend auf einem vordefinierten Katalog (vgl. [Costante et 
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al. 2013, 146ff]). Andere Ansätze versuchten sich in der Kommentierung von 

Datenschutzerklärungen durch Crowdsourcing6, wobei 115 Erklärungen von freiwilligen 

Jura-Studenten manuell in detaillierte Datenpraktiken annotiert wurden (vgl. [Wilson et al. 

2016a, 1338; Wilson et al. 2016, 140]).  

Aktuell finden sich mehrere Ansätze zur vollautomatisierten Analyse von Datenschutzer-

klärungen auf Basis von neuronalen Netzwerken und zeichnen das Potenzial dieser ab. Als 

Beispiel wurden durch Deep Learning Methoden (engl. für tiefgehendes Lernen) dieser 

Netzwerke die Ungenauigkeit von Datenschutzerklärungen erfasst und visuell repräsentiert 

(vgl. [Liu et al. 2016, 262]). Weitere Ansätze zeigen eine Inkonsistenz zwischen Software-

Praktiken und deren Datenschutzerklärungen mithilfe einer automatisierten Analyse auf 

Basis von neuronalen Netzwerken (vgl. [Zimmeck et al. 2017, 13f]). Diese Ergebnisse 

basieren größtenteils auf den 115 Datenschutzerklärungen, welche ausführlich annotiert 

wurden (vgl. [Wilson et al. 2016, 139]). Darauf basiert auch der Ansatz PriBot, welcher ein 

Frage-Antwort-System darstellt, welches die Fragen von Nutzern zu einer 

Datenschutzerklärung eines Dienstes, welchen das System analysiert hat, formfrei 

beantworten kann (vgl. [Harkous et al. 2017a, 3f]). Dies basiert als eine Anwendung für 

Nutzer auf dem Framework (engl. für Rahmenstruktur), der automatisierten Analyse und 

vereinfachten Präsentation von Datenschutzerklärungen mithilfe von neuronalen 

Netzwerken namens Polisis (vgl. [Harkous et al. 2017b, 13]). Auf diesem Framework 

basierend können automatisch neue Datenschutzerklärungen analysiert und aufbereitet 

werden sowie neue Darstellungsmöglichkeiten entwickelt werden, um dem Nutzer die 

komplexe Fülle an Informationen in einfacher Sprache wiederzugeben. Nach einer Analyse 

dieses Ansatzes stellte sich jedoch heraus, dass die Darstellung der Informationen nicht sehr 

einfach gehalten wird und der Benutzer nicht von vornherein die Möglichkeit hat seine 

präferierten Einstellungen festzulegen und nur informiert zu werden sobald diese 

Einstellungen nicht eingehalten werden. Des Weiteren gilt dieses Framework aktuell nur für 

Datenschutzerklärungen in englischer Sprache und für Webseiten, die den automatisierten 

Abruf von Informationen dieser zulassen (vgl. [Harkous 2017, 147]).  

Ein Ansatz, der deutsche Datenschutzbestimmungen analysiert, existiert nach intensiver 

Recherche nicht und wird deshalb durch diese Arbeit fokussiert.  

                                                 
6 „Crowdsourcing ist eine interaktive Form der Leistungserbringung, die kollaborativ oder wettbewerbs-

orientiert organisiert ist und eine große Anzahl extrinsisch oder intrinsisch motivierter Akteure 

unterschiedlichen Wissensstands unter Verwendung moderner IuK-Systeme auf Basis von Web 2.0 

einbezieht.“ [Martin et al. 2008, 1256] 
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2.3 Konkretisierung der Forschungslücke 

Das Forschungsumfeld dieser Arbeit umfasst die Betrachtung des B2C-E-Commerce, des 

Datenschutzes im Allgemeinen und des Bewusstseins des Einzelnen. Wenn man diese 

Bereiche jeweils einzeln überschneiden lässt, so ergibt sich eine Betrachtung wie in 

Abbildung 15 dargestellt.  

 
Abbildung 15: Teilbereiche der Forschungslücke 

Die Schnittmenge der Bereiche E-Commerce und Datenschutz bezeichnen die Betrachtung 

des Datenschutzes im Bereich des E-Commerce. Dies spiegelt sich wieder durch die 

Datenschutzbestimmungen einzelner E-Commerce-Anbieter, mit welchen diese den 

Umgang mit den Daten erklären müssen. Wenn man die Schnittmenge von Datenschutz und 

Bewusstsein betrachtet, so betrachtet man das Datenschutzbewusstsein des einzelnen. Eine 

genauere Differenzierung dessen wurde in Abschnitt 2.2.6 mithilfe der Unterscheidung in 

sozialer und institutioneller Privatsphäre durchgeführt. Die institutionelle Privatsphäre, 

welche in diesem Zusammenhang betrachtet wird, ist dabei nur wenig bis gar nicht vertreten. 

Die Schnittmenge zwischen E-Commerce und Bewusstsein umfasst das Bewusstsein des 

Einzelnen für die Nutzung von E-Commerce-Dienstleistungen. Lässt man alle drei 

betrachteten Bereich überschneiden, so betrachtet man das Datenschutzbewusstsein im E-

Commerce bei den Nutzern, welche ihren Datenschutzprinzipien widerspricht, wodurch sich 

das Privacy Paradoxon ergründet.  
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Das Privacy Paradoxon, welches bereits in Abschnitt 2.2.6 beschrieben wurde, und bisher 

insbesondere im deutschen Raum nicht ausreichend behandelt wurde (siehe Ab-

schnitt 2.2.7), stellt die von der Arbeit adressierte Forschungslücke dar.  

Zur Adressierung der Forschungslücke soll im Rahmen dieser Arbeit ein Datenschutz 

Monitoring System für die Nutzer geschaffen werden, welches diese einfach und leicht 

verständlich in ihrer Datenschutzentscheidung unterstützen soll, indem es das Bewusstsein 

für die Datenpreisgabe und Datenverwendung und somit den Schutz der Daten fördert sowie 

die groben Konsequenzen der Preisgabe der eigenen Daten bei der Nutzung von jeweiligen 

Diensten aufzeigt. Dazu wird ähnlich zu dem im Abschnitt 2.2.7 erwähnten Ansatz eine 

ausführliche, manuelle Annotation von 100 aktuellen, deutschen Datenschutzerklärungen 

durchgeführt (siehe Abschnitt 3.2), welche als Grundlage für die Entwicklung eines 

automatisierten Datenschutzempfehlungssystems dienen werden.  

Zum Zeitpunkt dieser Arbeit ist kein vergleichbares, automatisiertes System bekannt, dass 

insbesondere deutsche Datenschutzerklärungen von den jeweiligen Dienstleistern analysiert.  

 

2.4 Zusammenfassung 

In diesem Kapitel wurde der aktuelle Stand der Wissenschaft und Technik in den Domänen 

E-Commerce, Datenschutz und Bewusstsein analysiert. Dabei wurde zunächst der aktuelle 

Stand im E-Commerce betrachtet (siehe Abschnitt 2.1) und die aktuellen technischen 

Entwicklungen und Datenpraktiken tiefgehend auf die Verfolgung von Kunden analysiert. 

Die Thematik des Datenschutzes wurde ausführlich in Abschnitt 2.2 betrachtet, wobei dies 

von der Definition in Abschnitt 2.2.1 über die gesetzlichen Bestimmungen auf nationaler 

Ebene im Rahmen des deutschen Bundesdatenschutzgesetzes in Abschnitt 2.2.2 sowie auf 

Ebene der Europäischen Union durch die Datenschutzgrundverordnung in Abschnitt 2.2.3 

bis hin zur internationalen Ebene in Abschnitt 2.2.4 durch Vereinbarungen wie das Privacy 

Shield gespannt wurde. Weiterhin wurde der Datenschutz im E-Commerce in 

Das Ziel dieser Arbeit ist es ein Datenschutzmodell für ein Datenschutz 

Monitoring System im B2C-E-Commerce zu entwickeln um die Nutzer 

über die Verarbeitung ihrer personenbezogenen Daten präzise, 

transparent und verständlich informieren zu können. Dabei sollen diese 

Informationen leicht zugänglich sein und in einer klaren und einfachen 

Sprache formuliert sein (vgl. Abschnitt 2.2.3). 
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Abschnitt 2.2.5 besonders durch verpflichtende Datenschutzerklärungen ausführlich 

betrachtet und das Verhalten und Bewusstsein von Kunden im Umgang mit ihren Daten 

(institutionelle Privacy) in Abschnitt 2.2.6 analysiert. Insbesondere sind die aktuellen 

Ansätze der Wissenschaft und Technik zur Unterstützung des Nutzers in seiner 

Datenschutzentscheidung in Abschnitt 2.2.7 betrachtet worden. Auf Basis dessen konnte die 

Forschungslücke in Abschnitt 2.3 mit dem Privacy Paradoxon im institutionellen Bereich 

definiert werden, welches im Rahmen dieser Arbeit adressiert wird. 

Dieses Kapitel bildet die Grundlage für die Durchführung der Analyse deutscher 

Datenschutzerklärungen im E-Commerce und das daraus zu erstellende Datenschutzmodell 

im nachfolgenden Kapitel 3. Des Weiteren werden grundlegende Bestandteile des Kapitels 

für die Erstellung des Prototyps (siehe Kapitel 4) und die Evaluation (siehe Kapitel 5) 

verwendet. 

In diesem Kapitel wird die Unterforschungsfrage 1 (UFF17) adressiert und zu großen Teilen 

beantwortet. Dies erfolgt vor allem im Abschnitt 2.2. Des Weiteren wird die erste Phase 

(Analyse) des im Abschnitt 1.3 definierten Forschungsrahmens in der gestaltungsorientier-

ten Wirtschaftsinformatik durchlaufen. 

  

                                                 
7 UFF1: Welche Datenschutzeigenschaften des B2C-E-Commerce müssen für die Konzeption des 

Datenschutzmodells betrachtet werden? (vgl. Kapitel 1.2) 
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3 Konzeption eines Datenschutzmodells 
In diesem Kapitel wird das Datenschutzmodell konzipiert. Die hierfür notwendigen 

Grundlagen aus der im Abschnitt 1.3 beschriebenen Forschungsmethodik werden zunächst 

im Abschnitt 3.1 erläutert. Dazu gehört die in der Gestaltungsphase durchgeführte Modellie-

rung. Zunächst wird der Modellbegriff (Abschnitt 3.1.1) eingeführt, anschließend wird die 

Modellierung (Abschnitt 3.1.2) erläutert. Im Anschluss daran werden gängige Model-

lierungssprachen beschrieben (siehe Abschnitt 3.1.3). Nach der Einführung der 

konzeptionellen Grundlagen der Modellierung erfolgt die Herleitung und Konzeption des 

Datenschutzmodells im Abschnitt 3.2. Hierfür werden zunächst die Hintergründe und die 

Methodik (Abschnitt 3.2.1) beschrieben. Nachfolgend erfolgt die Identifikation der 

Datenquellen (Abschnitt 3.2.2) gefolgt von der Systemanalyse (Abschnitt 3.2.3). 

Anschließend erfolgen die Auswertung der Analyse (Abschnitt 3.2.4) und danach die 

Konzeption des Datenschutzmodells (Abschnitt 3.2.5). Die technische Abbildung des 

Datenmodells erfolgt im Abschnitt 3.2.6, hier wird der Aufbau des Datenschutzmodells im 

XML-Format erläutert. Im Abschnitt 3.2.7 wird die Änderung des Datenschutzmodells 

diskutiert. Zum Schluss wird das gesamte Kapitel zusammengefasst (Abschnitt 3.3).  

 

3.1 Konzeptionelle Grundlagen der Modellierung 

3.1.1 Modellbegriff 

Der Modellbegriff wird zumeist unterschiedlich verstanden. Im Deutschen wird von kon-

zeptionellem, „[…] d.h. ein Konzept betreffendes, oder konzeptuelles, d.h. ein Konzept 

aufweisende, Modell […]“ [Kaschek 1999, 31] gesprochen. Zu beachten ist, dass solche 

Modelle nicht rein gedanklich sein müssen. Der Modellbegriff wurde im deutschen 

Sprachgebrauch sehr detailliert von Stachowiak untersucht (vgl. [Kaschek 1999, 31]). Nach 

Stachowiak leitet sich der Begriff Modell aus dem griechisch-lateinischen Wort modus (vgl. 

[Stachowiak 1973, 129]) ab und bedeutet übersetzt so viel wie „[…] ich denke an etwas, 

erwäge, sorge für etwas […]“ [Stachowiak 1973, 129]. In der heutigen Umgangssprache ist 

ein Modell ein verkürztes Abbild oder eine Repräsentation eines Originals (vgl. [Krcmar 

2015, 31; Stachowiak 1973, 129]). Andere Autoren definieren Modelle, beispielsweise in 

der Informatik, als gedankliche Vorstellung von etwas (vgl. [Fowler 2010, 2]). Wiederrum 

andere reden eher von etwas physisch Vorhandenem oder schriftlich Festem (Muster oder 

Zeichen, vgl. [Blaha/Premerlani 1998, 2ff]). In der Wirtschaftsinformatik unterscheidet man 

neben Modellen zum Prozess der Softwareentwicklung, Modelle zur Analyse und Beschrei-

bung der Realität und klassische, wissenschaftliche Modelle. Bei Modellen zur Erklärung 
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oder Gestaltung der im Bezug der Wirtschaftsinformatik zu modellierenden Realität oder bei 

Modellen als Grundlage für die Entwicklung von Informations- und Kommunikationssyste-

men wird das Modell als Produkt oder Objekt in den Vordergrund gestellt. Dagegen stellen 

Modelle zur Unterstützung der Modellbildung und zur Unterstützung der Systemanalyse so-

wie der Prozess der Modellierung den Prozess oder das Vorgehen bei der Modellierung in 

den Mittelpunkt (vgl. [Lehner 1995, 75]). In der Softwaretechnik findet man Modelle in 

Form von Prozessmodellen, Klassendiagrammen und Designmustern. Andere Formen von 

Modellen sind beispielsweise Projektpläne, Spezifikationen und Designs, Metriken oder Sit-

zungsprotokolle (vgl. [Ludewig 2003, 6]).  

Das Modell-Verständnis wird nach der allgemeinen Modelltheorie nach Stachowiak durch 

die drei Hauptmerkmale des allgemeinen Modellbegriffs konkretisiert (vgl. [Stachowiak 

1973, 131ff]: 

1. Abbildungsmerkmal: Modelle sind Abbilder oder Vorbilder eines Originals. Dabei 
können die Originale auch selbst wieder Modelle sein (vgl. [Stachowiak 1973, 
131]). 

2. Verkürzungsmerkmal: Modelle enthalten nicht unbedingt alle Attribute des Origi-
nals, d. h. Modelle abstrahieren vom Original. Der Modellierer und/oder der Mo-
dellnutzer entscheidet welche Attribute des Originals für relevant befunden und 
ausgewählt werden (vgl. [Stachowiak 1973, 132]).  

3. Pragmatisches Merkmal: „Modelle sind ihren Originalen nicht per se eindeutig zu-
geordnet. Sie erfüllen ihre Ersetzungsfunktion a) für bestimmte – erkennende 
und/oder handelnde, modellbenutzende – Subjekte, b) innerhalb bestimmter Zeitin-
tervalle und c) unter Einschränkung auf bestimmte gedankliche oder tatsächliche 
Operationen“ [Stachowiak 1973, 132f]. 

Unter Attributen versteht man nach Stachowiak Merkmale und Eigenschaften von Origina-

len und deren Abbildern (vgl. [Stachowiak 1973, 134]). Dabei werden die Attribute durch 

drei fundamentale Begriffe vervollständigt: Präterition, Abundanz und Kontrastierung. Prä-

terierte Attribute sind diejenigen, die im Original existieren, jedoch im abgebildeten Modell 

ausgelassen werden. Abundante Attribute existieren nur im abgebildeten Modell, jedoch 

nicht im Original und werden auch als überschüssige Attribute bezeichnet. Unter Kontras-

tierung versteht man das besondere Hervorheben von Originalattributen im abgebildeten 

Modell, um Kontraste zu setzten und damit bestimmte Beschaffenheit des Originals zu be-

tonen (vgl. [Stachowiak 1973, 155ff]). 

 

3.1.2 Modellierung 

Die Vorschrift zur Modellkonstruktion bezeichnet man als Konstruktions-Technik. Mit Hilfe 

einer geeigneten Sprache (siehe Abschnitt 3.1.4) oder Notation kann ein Modell beschrieben 

werden (vgl. [Winter 2003, 89]). Modelle können „[…] niemals als pauschal richtig oder 
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falsch, sondern lediglich als in einem bestimmten Kontext gültig oder konsistent bezeichnet 

werden“ [Winter 2003, 89]. Dabei wird unter der Modellierung die Erstellung oder 

Konstruktion eines Modells (Abbilds) verstanden (siehe Abbildung 16). Ein Modellierer 

überführt ein reales oder ein gedachtes System auf Basis seiner subjektiven Wahrnehmung 

in eine von ihm entwickelte Darstellung (vgl. [Winter 2003, 89]).  

 
Abbildung 16: Abbildung eines Originals in ein Modell (in Anlehnung an [Kurpjuweit 2009, 13; 

Stachowiak 1973, 157] 

Die Modellierung ist nach [Kühne 2006, 371] eine Abfolge der Schritte Projektion, 

Abstraktion und Übersetzung (siehe Abbildung 16). Dabei erfolgt in der Projektion eine 

Reduzierung der Informationen des Originals auf der Grundlage von Filterkriterien. In der 

Abstraktion erfolgt anschließend eine Informationsverdichtung durch bestimmte Abs-

traktionskriterien, wie beispielsweise Aggregation oder Generalisierung. Zum Schluss 

erfolgt die Übersetzung in ein explizites Modell, welches durch eine Modellierungssprache 

beschrieben wird (vgl. [Kurpjuweit 2009, 12f]). 

Die Modellierung kann für unterschiedlichste Zwecke Einsatz finden. Übergeordnet können 

Modelle entweder zur fachlichen Ausrichtung eines Unternehmens oder zur Informations-

systementwicklung verwendet werden. Die beiden Bereiche können weiterhin untergliedert 

werden in (vgl. [Winter 2003, 89]): 

 Schulungszweck: Erlernen der Modellierungstechnik; Vermitteln organisatorischer 
Abläufe oder von Funktionen des Informationssystems 

 Kommunikationsbasis: Unterstützend bei der Diskussion innerhalb und außerhalb 
eines Unternehmens oder zwischen unterschiedlichen Rollen, die an einem Projekt 
beteiligt sind 

 Analysezweck: Schwachstellenanalysen oder Controlling organisatorischer Abläufe 
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 Gestaltungs- und Entwicklungszweck: Grundlage zur Entwicklung neuer Informati-
onssysteme oder Gestaltung neuer bzw. Anpassung bestehender organisatorischer 
Abläufe 

Im Rahmen dieses Dissertationsvorhabens findet die Modellierung zur Entwicklung eines 

neuen Informationssystems statt.  

 

3.1.3 Modellierungssprachen 

Je nach Aufgabenbereich werden unterschiedliche Sprachen zur Anwendung und 

Spezifikation von Modellen genutzt und entwickelt. In der folgenden Tabelle 7 werden 

gängige Modellierungssprachen beschrieben. In der vorliegenden Arbeit wird SysML und 

UML aufgrund der weiten Verbreitung, Verwendung und der Etablierung zu einem Standard 

für die Modellierung und die weitere Beschreibung des in diesem Kapitel konzipierten 

Datenschutzmodells verwendet. Die weitere Beschreibung des Datenschutzmodells mit 

UML erfolgt im Kapitel 4, richtet sich nach dem vorgeschlagenen und standardisierten 

Vorgehen von iSAQB (International Software Architecture Qualification Board) und 

beinhaltet die Beschreibung des Prototyps und der dafür benötigten Softwarearchitektur. 

Modellierungssprache Beschreibung 

BPMN 

Business Process Model and Notation (BPMN) wurde 2004 
von der Business Process Modeling Initiative als grafische No-
tationssprache zur Repräsentation des grafischen Schemas der 
Geschäftsprozesse veröffentlicht. Das große Interesse der In-
dustrie an dieser Sprache führte dazu, dass BPMN um 2006 als 
OMG-Standard (Object Management Group) eingeführt wurde. 
Das Hauptziel von BPMN ist die Bereitstellung einer einfach 
zu verstehenden Notation für Business-Nutzer, Business-
Analysten technischen Entwickler bis hin zum Geschäfts-
personal (vgl. [Chinosi/Trombetta 2012, 126]). 

EPK 

Die Ereignisgesteuerte Prozesskette (EPK) wurde in Zusam-
menarbeit zwischen der SAP AG und dem Institut für Wirt-
schaftsinformatik (IWi) der Universität des Saarlandes entwi-
ckelt. EPK bietet modellgetriebene Ansätze und werkzeugge-
stütztes Geschäftsprozessmanagement und dient zur Doku-
mentation von Geschäftsprozessen. In der Praxis hat EPK eine 
relativ weite Verbreitung gefunden (vgl. [Kerle/Pittschellis, 1]). 

ERM 

Das Entity-Relationship-Model (ERM) wurde als Modellie-
rungssprache 1976 entwickelt. Der Verwendungszweck des 
ERM besteht darin die semantischen Informationen eines rele-
vanten Ausschnitts der realen Welt im Rahmen eines bestimm-
ten Kontextes (z. B. der Erstellung eines Informationssystems) 
zu beschreiben. Dafür werden verwendete Elemente (Enitities) 
und deren Beziehungen (Relationships) zueinander beschrieben 
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Modellierungssprache Beschreibung 

und in einem Entity-Relationship-Diagramm (ERD) fest-
gehalten (vgl. [Chen 1988, 1ff]). 

OML 

OPEN (Object-oriented Process, Environment, and Notation 
Modeling Language) ist eine internationale objekt-orientierte 
Entwicklungsmethode. Sie wurde vom OPEN-Konsortium ent-
wickelt. OPEN besteht aus der OPEN Modellierungssprache 
(OML), sowie Prozessen, Metriken, etc. (vgl. [Firesmith et al. 
1998, 4]). OML ist die einzige Alternative zu UML, die Ver-
breitung ist jedoch sehr gering (vgl. [Kalnins et al. 2000, 3]). 

Petri Netze 

Petri Netze sind eine formale und grafische Sprache zum Mo-
dellieren von Systemen mit Nebenläufigkeiten und Ressour-
centeilung. Petri Netze wurden Anfang der 60er von Carl Adam 
Petri als erste ausformulierte und allgemeine Theorie für 
diskrete parallele Systeme entwickelt. Bei der Sprache selbst 
handelt es sich um eine Verallgemeinerung der Automatentheo-
rie, mit der das Konzept von nebenläufig auftretenden Ereignis-
sen ausgedrückt werden kann (vgl. [o. V. 2007]). 

SysML 

Systems Modeling Language (OMG SysML) wurde 2007 in 
der ersten Version offiziell veröffentlicht worden (vgl. 
[OMG2017, xxiii]). SysML ist eine semi-formale grafische 
Modellierungssprache, welche die Analyse, die Spezifikation, 
den Entwurf, die Verifikation und die Validierung komplexer 
Systeme. Bei den Systemen kann es sich um Hardware, 
Software, Daten oder andere Systeme handeln. Dabei soll 
SysML helfen, Systeme zu spezifizieren und zu entwickeln und 
für die weitere Entwicklung mit anderen domänenspezifischen 
Sprachen (z. B. UML) vorzubereiten (vgl. [Friedenthal et al. 
2012, 29]). 

UML 

Die Unified Modeling Language (UML), von Booch, Rum-
baugh und Jacobson ist eine grafische Modellierungssprache 
zur Spezifikation, Konstruktion und Dokumentation von Soft-
ware-Teilen und anderen Systemen. Sie wird mittlerweile von 
der OMG entwickelt und ist sowohl von ihr als auch von der 
ISO (ISO/IEC 19505 für Version 2.4.1) genormt (vgl. [Rum-
baugh et al. 2003, 3ff]). 
Aufgrund ihrer hohen Flexibilität, Verfügbarkeit, Verständlich-
keit und Unabhängigkeit ist UML eine weit verbreitete System-
modellierungssprache, die teilweise über ihr primäres Anwen-
dungsgebiet hinausgeht und auch für nicht objekt-orientierte 
Projekte genutzt wird (vgl. [o. V. 2005]). In der Industrie hat 
sich UML als der Standard im Softwareentwicklungsprozess 
etabliert und wird häufig eingesetzt um eine Verbesserung der 
Qualität zu erreichen, Kosten in der Entwicklung zu verringern 
und die Produkteinführungszeit zu reduzieren. UML hilft Pro-
jektteams bei der Kommunikation, Dokumentation, Entwick-
lung und Validierung von Softwarearchitekturen. UML ist un-
abhängig von einer Programmiersprache (vgl. [o. V. 2013]). 

Tabelle 7: Modellierungssprachen 
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3.2 Datenschutzmodell 

3.2.1 Hintergründe und Methodik 

Die Erstellung des Datenschutzmodells erfolgt stufenweise in vier Stufen. Dabei werden die 

einzelnen Stufen mehrmals durchlaufen. Die Abbildung 17 veranschaulicht den Prozess und 

ordnet den einzelnen Prozessstufen den Zeitraum zu, in dem diese Stufe durchgeführt wurde.  

 
Abbildung 17: Prozess zur Konzeption des Datenschutzmodells 

Zunächst erfolgt die Identifikation der Datenquellen in der ersten Stufe (siehe Ab-

schnitt 3.2.2). Die Datenquellen dienen als Basis für die weitere Vorgehensweise bei der 

Konzeption des Datenschutzmodells. Anschließend erfolgt die Systemanalyse in der zweiten 

Stufe (Abschnitt 3.2.3). Die zweite Stufe unterteilt sich in die zwei Unterstufen „Systemauf-

bau für die Analyse“ und „Durchführung der Systemanalyse“. Zunächst wird das System für 

die eigentliche Analyse der Datenschutzbestimmungen aufgebaut und anschließend wird die 

Systemanalyse durchgeführt. Die untergeordneten Stufen „Systemaufbau für die Analyse“ 

und „Durchführung der Systemanalyse“ werden mehrfach durchlaufen und dabei wird der 

Systemaufbau für die Analyse angepasst.  

Nach erfolgter Systemanalyse beginnt in der Stufe drei (Auswertung der Analyse, Ab-

schnitt 3.2.4) die Auswertung der Analyse und anschließend in der Stufe vier (Konzeption 

des Datenschutzmodells, Abschnitt 3.2.5) die Konzeption des Datenschutzmodells.  

Die Stufen zwei bis vier wurden erstmalig in einem Zeitraum vom September 2017 bis Juni 

2018 durchlaufen. Nach Ende der Übergangsfrist für die Datenschutzgrundverordnung 

Stufe 4: Konzeption des Datenschutzmodells (Kapitel 3.2.5)
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(siehe Abschnitt 2.2.3) erfolgte ein erneuter Durchlauf der Stufen zwei bis vier in einem 

Zeitraum vom Juni 2018 bis Juli 2018. 

 

3.2.2 Identifikation von Datenquellen 

Als Grundlage zur Entwicklung eines Datenschutzmodells ist eine ausführliche Betrachtung, 

Analyse und Auswertung zahlreicher Datenschutzbestimmungen im B2C-E-Commerce 

verschiedenster Domänen notwendig. Diese Stufe stellt die erste der vier zu durchlaufenden 

Stufen des Prozesses zur Konzeption des Datenschutzmodells dar (siehe Abbildung 17) und 

bildet somit die Basis.  

 
Tabelle 8: Ranking der Top100 größten Online-Shops nach Umsatz (in Anlehnung an [o. V. 2016]) 

Kategorie
Umsatz
(Mio. €) Kategorie

Umsatz
(Mio. €)

1 amazon.de Gesamthändler 8.122,9 51 comtech.de Technik und Unterhaltung 119

2 otto.de Gesamthändler 2.743,4 52 medikamente-per-klick.de Gesundheit 116

3 zalando.de Bekleidung 1.121,8 53 medpex.de Gesundheit 115

4 notebooksbilliger.de Technik und Unterhaltung 706 54 heine.de Bekleidung 115

5 bonprix.de Bekleidung 586,6 55 galeria-kaufhof.de Gesamthändler 111

6 mediamarkt.de Technik und Unterhaltung 532,8 56 kfzteile24.de Auto und Motorrad 110,7

7 cyberport.de Technik und Unterhaltung 517,4 57 vente-privee.com Gesamthändler 108,8

8 conrad.de Technik und Unterhaltung 471,8 58 shop.rewe.de Lebensmittel 108

9 tchibo.de Bekleidung 450 59 medimops.de Bücher, Filme, Musik und Games 107,4

10 alternate.de Technik und Unterhaltung 432,3 60 schwab.de Gesamthändler 105,6

11 hm.com/de/ Bekleidung 372,9 61 druckerzubehoer.de Technik und Unterhaltung 104,1

12 baur.de Bekleidung 352 62 europa-apotheek.com Gesundheit 101

13 apple.com/de Technik und Unterhaltung 344,5 63 computeruniverse.net Technik und Unterhaltung 100

14 saturn.de Technik und Unterhaltung 338,4 64 jago24.de INSOLVENT 99,6

15 docmorris.de Gesundheit 317,1 65 store.hp.com/GermanyStore Technik und Unterhaltung 97,6

16 thomann.de Technik und Unterhaltung 296,8 66 dell.de Technik und Unterhaltung 97

17 esprit.de Bekleidung 293,1 67 eis.de Erotik 95,5

18 mytoys.de Kinder- und Babyartikel 289,6 68 baby-walz.de Kinder- und Babyartikel 94,9

19 mindfactory.de Technik und Unterhaltung 261 69 zalando-lounge.de Bekleidung 91,5

20 zooplus.de Tierbedarf 236,2 70 weltbild.de Bücher, Filme, Musik und Games 89,3

21 ikea.com/de/de/ Möbel und Haushaltswaren 232,6 71 asos.de Bekleidung 86,7

22 qvc.de Gesamthändler 227,5 72 hornbach.de Baumarkt 85,5

23 lidl.de Gesamthändler 207,9 73 rebuy.de/kaufen Technik und Unterhaltung 85,1

24 shop.degussa-goldhandel.de Edelmetall 199,7 74 aliexpress.com Gesamthändler 83,1

25 douglas.de Drogerie 198,8 75 apo-rot.de Gesundheit 82,8
26 home24.de Möbel und Haushaltswaren 169,9 76 casando.de Baumarkt 77,9
27 hellofresh.de Lebensmittel 162,8 77 misterspex.de Optiker 77,9
28 redcoon.de Technik und Unterhaltung 162,6 78 reichelt.de Technik und Unterhaltung 77,7
29 medion.com/de/ Technik und Unterhaltung 159,8 79 c-and-a.com/de/ Bekleidung 77,3
30 westfalia.de Baumarkt 155,1 80 ao.de Technik und Unterhaltung 75,5
31 klingel.de Bekleidung 153,5 81 obi.de Baumarkt 75,3
32 shop-apotheke.com Gesundheit 145,5 82 witt-weiden.de Bekleidung 74,1
33 amazon.com Gesamthändler 145 83 real.de Gesamthändler 73,1
34 hse24.de Gesamthändler 144,7 84 shop.apotal.de Gesundheit 72,2
35 limango.de Kinder- und Babyartikel 144,1 85 elektroshopwagner.de Technik und Unterhaltung 69
36 sportscheck.com Sport und Outdoor 139 86 gearbest.com Gesamthändler 68,6
37 reifendirekt.de Auto und Motorrad 136,2 87 happy-size.de Bekleidung 66,8
38 breuninger.com Bekleidung 133,4 88 emp.de Bekleidung 62,7
39 hagebau.de Baumarkt 133 89 mytheresa.com Bekleidung 62,6
40 edelmetall-handel.de Edelmetall 132 90 flaconi.de Drogerie 59,2
41 auragentum.de Edelmetall 128,3 91 peterhahn.de Bekleidung 59
42 soliver.de Bekleidung 127,6 92 sanicare.de Gesundheit 58,1
43 pearl.de Technik und Unterhaltung 125,9 93 posterxxl.de Bücher, Filme, Musik und Games 57,6
44 bader.de Gesamthändler 123,2 94 karstadt.de Gesamthändler 57,5
45 voelkner.de Technik und Unterhaltung 121,3 95 atp-autoteile.de Auto und Motorrad 57,3
46 reuter.de Baumarkt 121,2 96 quelle.de Gesamthändler 57,1
47 thalia.de Bücher, Filme, Musik und Games 120,3 97 jacob.de Technik und Unterhaltung 56,7
48 jako-o.de Kinder- und Babyartikel 120,1 98 pollin.de Technik und Unterhaltung 56,6
49 aboutyou.de Bekleidung 120 99 buecher.de Bücher, Filme, Musik und Games 56
50 brands4friends.de Bekleidung 119,8 100 sheego.de Bekleidung 55

Online-Shop Online-Shop
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Im Rahmen des Dissertationsvorhabens werden die Datenschutzbestimmungen von 

einhundert Online-Shops analysiert. Die Grundlage für die Auswahl der Online-Shops liefert 

die Studie der Statista GmbH „B2C-E-Commerce: Ranking der Top100 größten Online-

Shops nach Umsatz in Deutschland im Jahr 2016 (in Millionen Euro)“ [o. V. 2016]. Diese 

Studie enthält die Top 100 Online-Shops sortiert nach dem jeweiligen Umsatz (siehe Tabelle 

8). Die Statista Studie hat den Ursprung aus der „Marktstudie der 1000 umsatzstärksten 

B2C-Online-Shops für physische Güter“, veröffentlicht in „E-Commerce Markt Deutschland 

2017“ (vgl. [o. V. 2017a]). In der Tabelle 8 sind die 100 Online-Shops absteigend nach 

Umsatz sortiert. Neben der Platzierung sind in der Tabelle 8 ebenfalls die Kategorien des 

Online-Shops abzulesen. 

Die Tabelle 9 enthält die den Online-Shops zugeordneten Kategorien sowie die Beschrei-

bung dieser (vgl. [o. V. 2017a, 11]). Unter den Top 100 Online-Shops sind insgesamt drei 

aus der Kategorie Auto und Motorrad, sechs Baumärkte, einundzwanzig mit der Kategorie 

Bekleidung, fünf mit der Kategorie Bücher, Filme, Musik und Games, zwei mit der Kategorie 

Drogerie, drei mit der Kategorie Edelmetalle, einer mit der Kategorie Erotik, fünfzehn 

Gesamthändler, acht mit der Kategorie Gesundheit, vier mit der Kategorie Kinder- und 

Babyartikel, zwei mit der Kategorie Lebensmittel, zwei mit der Kategorie Möbel und 

Haushaltswaren, einer mit der Kategorie Optiker, einer mit der Kategorie Sport und 

Outdoor, vierundzwanzig mit der Kategorie Technik und Unterhaltung und einer mit der 

Kategorie Tierbedarf (siehe Abbildung 18). 

Kategorie Beschreibung 

Auto und Motorrad Es werden Artikel für Autos und Motorräder ange-
boten. 

Baumarkt 
Hier werden vorwiegend Do it yourself (DIY) Ar-
tikel, Blumen, Gartenbedarf, Werkzeug und Bau-
material angeboten. 

Bekleidung Es werden vorwiegend Bekleidung, Schuhe und 
Textilien angeboten. 

Bücher, Filme, Musik und Games 

Hier werden vorwiegend Bücher, Filme (DVD, 
Blueray, …), Musik (MP3, CD), Foto (Digital-
druck) angeboten. Das Angebot gilt ebenfalls für 
On-Demand Artikel wie Bücher, Filme oder Mu-
sik. 

Drogerie Es werden vorwiegend Drogerie- und Kosmetikar-
tikel angeboten. 

Edelmetall Hier werden Edelmetalle (Gold, Silber, Platin, …) 
angeboten. 

Erotik Hier werden erotische Artikel angeboten. 
Gesamthändler Es werden alle Arten von Ware angeboten. 

Gesundheit Es werden vorwiegend Medikamente und Gesund-
heitsartikel angeboten. 
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Kinder- und Babyartikel Es werden weitestgehend Kinder- und Babyartikel 
angeboten. 

Lebensmittel Es werden vorwiegend Lebensmittel und Getränke 
angeboten. 

Möbel und Haushaltswaren Es werden vorwiegend Möbel und Haushaltswa-
ren angeboten. 

Optiker Es werden vorwiegend Brillen, Sonnenbrillen und 
Kontaktlinsen angeboten. 

Sport und Outdoor Es werden vorwiegend Outdoor- und Sportartikel 
(Bekleidung, Textilien, Schuhe) angeboten. 

Technik und Unterhaltung 
Es werden vorwiegend Computer, Musikinstru-
mente, Unterhaltungselektronik, Telekommunika-
tion und das dazugehörige Zubehör angeboten. 

Tierbedarf Es werden vorwiegend Artikel für Tiere angebo-
ten. 

Tabelle 9: Kategorien der Online-Shops und die Beschreibung dieser 

Der untersuchte Raum beinhaltet nach der Statista Studie die Top 100 Online-Shops, jedoch 

hat der Online-Shop jago24.de „am 23. Mai 2017 beim Amtsgericht Stuttgart einen Antrag 

auf Eröffnung des Insolvenz-Verfahrens über das eigene Vermögen gestellt“ [Randler 2018]. 

Des Weiteren wurde der Online-Shop redcoon.de im Mai 2018 vollständig in mediamarkt.de 

integriert. Somit verbleiben als zu untersuchender Raum eine Anzahl von 98 Online-Shops 

unterschiedlicher Kategorien. 

 
Abbildung 18: Anteile der Kategorien der Top 100 Online-Shops 
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3.2.3 Systemanalyse 

In der Stufe zwei des Prozesses zur Konzeption des Datenschutzmodells (siehe Abbildung 

17) erfolgt die Systemanalyse, die in die zwei Unterschritte Systemaufbau für die Analyse 

und Durchführung der Analyse untergliedert ist. Der Durchlauf beider Schritte erfolgt 

mehrfach sequenziell nacheinander. 

Im Unterschritt Systemaufbau für die Analyse wird Schritt für Schritt in mehreren 

Durchläufen das System für die Durchführung der Analyse aufgebaut. Dabei werden zuerst 

die Inhalte aus den Abschnitten 2.2.3 und 2.2.5 für eine erste Durchführung der 

Systemanalyse in einer Systemtabelle erstellt. Nach der Analyse der ersten 20 Datenschutz-

bestimmungen werden die Tabelleninhalte stetig ergänzt und angepasst. Anschließend 

erfolgt die Durchsicht der Datenschutzbestimmungen im zweiten Unterschritt der Stufe zwei 

Durchführung der Analyse von Beginn an. Werden danach erneut neue Kategorien 

gefunden, so wird die Systemtabelle erneut ergänzt und die Analyse der Datenschutz-

bestimmungen erfolgt erneut von Beginn an.     

Im letzten Schritt des ersten und zweiten Durchlaufs erfolgt die Durchführung der 

Systemanalyse auf Basis der in der folgenden Tabelle 10 aufgeführten Eigenschaften. In der 

ersten Spalte von Tabelle 10 sind die zu untersuchenden Eigenschaften gelistet. In Spalte 

zwei befindet sich die Beschreibung der Eigenschaft sowie mögliche Werte, die bei der 

Analyse der Datenschutzbestimmungen in dieses Feld eingetragen werden können.  

Eigenschaft Beschreibung und Wert 

Kategorie 
Kategorie des Online-Shops (siehe Tabelle 9) 
Mögliche Werte:  

 Texteingabe der Werte aus Tabelle 9 

Zertifikate / Standards / Güte-
siegel 

Angabe, ob der Online-Shop über anerkannte Zertifi-
kate, Standards oder Gütesiegel verfügt 
Mögliche Werte: 
Siehe Tabelle 11 mit den Werten: 

 0 = Zertifikat / Standard / Gütesiegel nicht vor-
handen 

 1 = Zertifikat / Standard / Gütesiegel vorhanden 

Impressum 
Angabe des Links zum Impressum 
Mögliche Werte: 

 Link zum Impressum 

Datenschutzbestimmungen 
Angabe des Links zu den Datenschutzbestimmungen 
Mögliche Werte: 

 Link zu den Datenschutzbestimmungen 

Datenschutzbeauftragter 

Angabe der Kontaktdaten des Datenschutzbeauftragten 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 
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Eigenschaft Beschreibung und Wert 

Verantwortlicher 

Angabe eines Verantwortlichen in den Datenschutzbe-
stimmungen 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Gekürzte Fassung der Daten-
schutzbestimmungen 

Angabe, ob eine gekürzte Fassung von Datenschutzbe-
stimmungen (z. B. One-Pager (siehe Abschnitt 2.2.5)) 
existiert.  
Mögliche Werte: 

 0 = gekürzte Fassung nicht vorhanden 
 1 = gekürzte Fassung vorhanden (mit zusätzli-

cher Angabe des Links) 

Angabe zur Beschreibung 
technischer und organisatori-
scher Maßnahmen 

Angabe in den Datenschutzbestimmungen darüber, wel-
che technischen und organisatorischen Maßnahmen das 
Unternehmen treffen wird, um die Datenschutzgrund-
sätze wirksam umzusetzen. (siehe Abschnitt 2.2.3). 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Zweck der Datenerhebung: 
Betrugsprävention und Kre-
ditrisiken 

Die Daten werden zur Betrugsprävention und für die 
Zahlung mit Kreditkarte benötigt.  
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Zweck der Datenerhebung:  
Anzeigen (Funktionen, Pro-
dukte und Dienstleistungen) 

Die erhobenen Daten werden benötigt, um mit deren 
Hilfe personalisierte Anzeigen zu schalten. 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Zweck der Datenerhebung:  
Kommunikation mit Kunden 

Diese Daten werden für die Kommunikation mit dem 
Kunden benötigt. 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Zweck der Datenerhebung:  
Einhaltung rechtlicher Ver-
pflichtungen 

Die Erhebung dieser Daten ist rechtlich vorgeschrieben. 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Zweck der Datenerhebung:  
Bereitstellung von Sprach-
diensten 

Diese Daten werden erhoben, um Sprachdienste bereit-
stellen zu können. 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Zweck der Datenerhebung:  
Bereitstellung, Fehlerbehe-
bung und Verbesserung der 
Services 

Diese Daten werden erhoben, um die Bereitstellung, 
Fehlerbehebung und Verbesserung von Services zu ge-
währleisten. 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 
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Eigenschaft Beschreibung und Wert 

Zweck der Datenerhebung:  
Kauf und Lieferung von Pro-
dukten und Dienstleistungen 

Diese Daten werden für den Kauf- und Lieferprozess 
benötigt und deshalb erhoben. 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Datensparsamkeit 

Existiert in der Datenschutzbestimmung ein Passus der 
Datensparsamkeit und werden die einzelnen Daten und 
die sich daraus ergebenen Folgen aufgeschlüsselt? 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Beschwerderecht 

Wird in der Datenschutzbestimmung auf das Beschwer-
derecht verwiesen? 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Widerrufsrecht 

Wird in der Datenschutzbestimmung auf das Widerrufs-
recht zur gegebenen Einverständniserklärung verwie-
sen? 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Recht auf Löschung 

Wird in der Datenschutzbestimmung auf das Recht der 
Löschung der eigenen Daten verwiesen? 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Recht auf Auskunft 

Wird in der Datenschutzbestimmung auf das Recht auf 
Auskunft über die Verwendung und Speicherung der ei-
genen Daten verwiesen? 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Berichtigungsrecht 

Wird in der Datenschutzbestimmung auf das Berichti-
gungsrecht verwiesen? 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Gastkauf 

Ist in dem Online-Shop der Einkauf möglich, ohne dass 
dafür ein Online-Konto angelegt werden muss? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Anpassung der Datenschutz-
einstellungen registrierter 
Nutzer 

Besteht die Möglichkeit die Datenschutzeinstellungen 
bei registrierten Nutzern zu verändern? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
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Eigenschaft Beschreibung und Wert 
 -1 = keine Angabe darüber 

Klicksequenzen8 und Suchan-
fragen 

Werden Klicksequenzen und Suchanfragen für Analyse-
zwecke gespeichert und ausgewertet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Scroll- und Mausbewegungen 

Werden Scroll- und Mausbewegungen für Analysezwe-
cke gespeichert und ausgewertet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Verweildauer 

Wird die Verweildauer auf einer Seite des Online-Shops 
für Analysezwecke gespeichert und ausgewertet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber  

Mailtracking9 

Wird seitens des Online-Shops ein Mailtracking für 
Analysezwecke eingesetzt und werden die daraus ge-
wonnenen Daten gespeichert und ausgewertet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

App-Bezug 

Wird in der Datenschutzbestimmung auf die Verwen-
dung von Apps oder sonstiger Software, die von diesem 
Online-Shop bereitgestellt werden, und dadurch auf die 
Speicherung und Verarbeitung personenbezogener Da-
ten eingegangen? 
Mögliche Werte: 

 0 = nein 
 1 = ja  
 -1 = keine Angabe darüber 

                                                 
8 Eine Klicksequenz beschreibt die Aufeinanderfolge von graphisch basierter Auswahl eines Nutzers, von 

z. B. Suchergebnissen auf einer Webseite. Im Allgemeinen kann man mit einem großen Datensatz 

solcher Informationen eine Aussage über die Wahrscheinlichkeit von bestimmten Pfaden eines 

Nutzers über die Webseite tätigen (vgl. [Borisov et al. 2018, 2ff]). 

9 Mailtracking bezeichnet das Überwachen von E-Mails um zusätzliche Informationen über den Nutzer der 

E-Mailadresse zu gewinnen. So beschreiben z. B. tracking links und tracking pixels in E-Mails als 

Methoden um ohne extra Einverständnis an das Lesedatum, sowie Profilinformationen über den 

Nutzer zu kommen. Zumeist wird ein solches Mailtracking im E-Commerce benutzt um bessere 

Nutzerinformationen und -statistiken einzuholen, allerdings sind solche Methoden 

Datenschutztechnisch eher kritisch anzusehen (vgl. [Bender et al. 2015, 1101ff]). 
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Eigenschaft Beschreibung und Wert 

Hinweis auf Session Coo-
kies10 

Wird in der Datenschutzbestimmung auf die Session-
Cookies hingewiesen? 
Mögliche Werte: 

 0 = nein 
 1 = ja 

Hinweis auf Persistent Coo-
kies 

Wird in der Datenschutzbestimmung auf die Persistent 
Cookies hingewiesen? 
Mögliche Werte: 

 0 = nein 
 1 = ja 

Angabe des Ablaufdatums 
oder die Dauer der Speiche-
rung von persistenten Coo-
kies 

Wird in der Datenschutzbestimmung auf das Ablaufda-
tum der persistenten Cookies eingegangen oder wird so-
gar angegeben, wie lange diese gespeichert werden? 
Mögliche Werte: 

 0 = Angabe nicht vorhanden 
 1 = Angabe vorhanden 

Personalisierung der Web-
seite 

Wird in der Datenschutzbestimmung angegeben, dass 
personenbezogene Daten für die Personalisierung der 
Webseite verwendet werden? 
 Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Personalisierte Angebote 

Wird in der Datenschutzbestimmung angegeben, dass 
personalisierte Daten für personalisierte Angebote ver-
wendet werden, die beispielsweise per Mail versendet 
werden? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

                                                 
10 Cookies sind Textdaten von Webseiten, öffentlich und lokal hinterlegt auf dem Rechner des Nutzers (vgl. 

[Park/Sandhu 2000, 36f]). Der ursprüngliche Verwendungszweck dieser Cookies ist es, einen 

unbekannten Nutzer wiedererkennbar zu machen, ohne dass bei weiteren HTML-Anfragen eine 

neue Verifikation der Identität des Nutzers nötig wäre (wie z. B. bei Online-Shops, vgl. 

[Kristol/Montulli 2018, 1ff ; Moore/Freed 2018, 3f]). Cookies werden insbesondere anhand ihrer 

designierten Lebensdauer unterschieden. Cookies mit einer kurzen Lebensdauer, d. h. Löschung 

nach Verbindungs-, bzw. Session-Ende oder nach kurzzeitiger Zeitüberschreitung existieren also 

effektiv nur während einer Session. Solche Session-Cookies dienen meist Webseiten zur alleinigen 

Identifikation eines Nutzers während der Session (vgl. [Kristol/Montulli 2018, 2ff]). Cookies mit 

einer sehr langen, oder gar unbestimmt langen Lebensdauer, nennt man persistent. Persistente 

Cookies werden meist mit dem Ziel angelegt Nutzerinformationen über längere Zeit zu sammeln, 

wodurch bei unzureichendem Datenschutz die Cookie-Daten für alle besuchten Webseiten im 

Rahmen der Lebensdauer des Cookies zugänglich sind (vgl. [Moore/Freed 2018, 3ff; Vega 2010]). 



Konzeption eines Datenschutzmodells 62 

 

Eigenschaft Beschreibung und Wert 

Weitergabe von Daten an die 
deutsche Firmengruppe 

Werden erfasste personenbezogene Daten an die Fir-
mengruppe (falls vorhanden) innerhalb Deutschlands 
weitergegeben? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Weitergabe von Daten an die 
Firmengruppe innerhalb der 
EU 

Werden erfasste personenbezogene Daten an die Fir-
mengruppe (falls vorhanden) innerhalb der EU weiter-
gegeben? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Weitergabe von Daten an die 
Firmengruppe außerhalb der 
EU 

Werden erfasste personenbezogene Daten an die Fir-
mengruppe (falls vorhanden) außerhalb der EU weiter-
gegeben? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Weitergabe von Daten an Fi-
nanzdienstleister 

Werden erfasste personenbezogene Daten an Finanz-
dienstleister zur Abwicklung des Kaufprozesses weiter-
gegeben?  
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Weitergabe von Daten an Bo-
nitätsprüfungsdienstleister 

Werden erfasste personenbezogene Daten an Bonitäts-
prüfungsdienstleister zur Abwicklung des Kaufprozes-
ses weitergegeben?  
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Weitergabe von Daten an 
sonstige Dienstleister 

Werden erfasste personenbezogene Daten an sonstige 
Dienstleister zur Abwicklung des Kaufprozesses weiter-
gegeben?  
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Weitergabe von anonymisier-
ten Daten an Dritte zu Marke-
tingzwecken 

Werden anonymisierte Daten an Dritte zu Marketing-
zwecken weitergegeben? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 
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Eigenschaft Beschreibung und Wert 

Weitergabe von Daten an Be-
wertungs- oder sonstige Kun-
deninteraktionsplattformen 

Werden erfasste personenbezogene Daten an Bewer-
tungs- oder sonstige Kundeninteraktionsplattformen 
weitergegeben? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Speicherort Deutschland 

Werden die erhobenen Daten in Deutschland gespei-
chert? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Speicherort EU 

Werden die erhobenen Daten in der EU gespeichert? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Speicherort außerhalb der EU 

Werden die erhobenen Daten außerhalb der EU gespei-
chert? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Konkrete Angabe zur Spei-
cherdauer der Daten 

Wird in den Datenschutzbestimmungen konkret angege-
ben, wie lange die Daten auf den Servern gespeichert 
werden? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Dauerhafte Speicherung der 
Daten 

Wird in den Datenschutzbestimmungen angegeben, dass 
die Daten dauerhaft gespeichert werden? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Advertisement, Retargeting11 

Werden dritte Dienste in Anspruch genommen, um ein 
Retargeting zu betreiben? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

                                                 
11 Retargeting beschreibt das Vorgehen eines Werbenetzwerkes bzgl. der Einholung von Nutzerpräferenzen, 

anhand von vorangegangenen Verhaltensmustern individueller Nutzer (vgl. [Lambrecht/Tucker 

2013, 567ff]). 



Konzeption eines Datenschutzmodells 64 

 

Eigenschaft Beschreibung und Wert 

Google Tracker12 

Werden Tracker von Google verwendet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Facebook Tracker 

Werden Tracker von Facebook verwendet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Sonstige Tracker 

Werden weitere/sonstige Tracker verwendet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Social Plugin13: Google+ 

Wird das Social Plugin von Google verwendet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Social Plugin: Facebook 

Wird das Social Plugin von Facebook verwendet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Social Plugin: Twitter 

Wird das Social Plugin von Twitter verwendet? 
Mögliche Werte: 

 0 = nein 
 1 = ja 
 -1 = keine Angabe darüber 

Social Plugin: Sonstige 
Werden weitere/sonstige Social Plugin verwendet? 
Mögliche Werte: 

 0 = nein 

                                                 
12 Tracking ist eine Art der Aggregation von Nutzerinformationen, die zur Verfolgung von Nutzern von einer 

Webseite zur nächsten eingesetzt wird (vgl. [Englehardt et al. 2015, 290ff]). Häufig sind 

eingebundene Dienstleistungen von Drittanbietern, wie z. B. Werbeanzeigen, aber auch Social 

Plugins auf Webseiten in der Lage Informationen über den Nutzer der Webseite zu erfassen und 

somit im umfassenden Rahmen eine personalisierte Browsing-Historie anzufertigen (vgl. 

[Englehardt et al. 2015, 290ff; Mayer/Mitchell 2012, 415ff]). 

13 Social Plugins werden von sozialen Netzwerken in der Form von „widgets“ bereitgestellt, welche sich in 

eine beliebige Webseite einbetten lassen (vgl. [Kontaxis et al. 2012, 631ff]). Datenschutztechnisch 

ergibt sich ein ähnliches Problem wie bei cross-site tracking, allerdings mit dem Unterschied, dass 

bei Social Plugins die Datenzuordnung, anstatt zu einem anonymen Nutzerprofil, einer benennbaren 

Person zugeordnet wird (vgl. [Kontaxis et al. 2012, 633]). 
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Eigenschaft Beschreibung und Wert 
 1 = ja  
 -1 = keine Angabe darüber 

Tabelle 10: Identifizierte Eigenschaften des aufzustellenden Datenschutzmodells 

In der nachfolgenden Tabelle 11 sind die identifizierten Zertifikate, Standards und Gütesie-

gel aufgeführt und beschrieben. 

Zertifikat / Gütesiegel Beschreibung 

DEKRA 

DEKRA ist eine Organisation für Automobil und andere Zer-
tifizierung im länderübergreifenden Rahmen (vgl. [DEKRA 
2018c]). Das Zertifikat steht für Produktqualität und -sicher-
heit, und zielt auf eine Markteignung ab (vgl. [DEKRA 
2018a]). DEKRA bietet zahlreiche Zertifizierungen an, unter 
anderem für die Normen ISO9001 und ISO27001 (vgl. 
[DEKRA 2018b]). 

EHI 

Bei EHI handelt es sich um ein Online- und Handelszertifikat, 
mit dem unter anderem der Datenschutz und die Rechtskon-
formität sichergestellt wird (vgl. [Scharmacher 2017b]). Ein 
weiteres Siegel ist in Kooperation mit dem Bundesverband E-
Commerce und Versandhandel Deutschland e.V. (bevh) in Er-
gänzung zum EHI-Siegel erhältlich (vgl. [Groß-Albenhausen 
2017]). EHI erfüllt insbesondere den Standard des EMOTA-
Siegels und hat dieses verliehen bekommen (vgl. [Scharma-
cher 2017a]).  

eKomi 

eKomi ist ein internationaler Anbieter von Kundenbewer-
tungs- und Social-Commerce-Technologien. eKomi ist ein 
Standard (kein Gütesiegel) für Produktbewertungen von On-
line-Gewerbe mit dem Fokus auf Nutzerfreundlichkeit und 
Nutzerbewertung und Kundenzufriedenheit (vgl. [o. V. 
2018e]). 

EMOTA 

EMOTA (European eCommerce & Omni-Channel Trade 
Association) bietet ein Gütesiegel für Online-Shops mit dem 
Fokus auf rechtliche Anforderungen und E-Commerce-Ver-
haltensregeln in Europa an. EMOTA soll einen Mindeststan-
dard für Gütesiegel darstellen und ist deshalb nur in Verbin-
dung mit einem weiteren nationalen Gütesiegel gültig (vgl. 
[Czech 2014; o. V. 2018f; o. V. 2018g]). 

ERA Europe 

Electronic Retailing Association Europe (ERA Europe) ist 
eine Non-Profit-Gesellschaft, die Gütesiegel an ihre Mitglie-
der ausstellt, die dafür ein Regulationsprogramm erfüllen 
müssen, welches ein ordnungsgemäßes Verhalten bezüglich 
des europäischen, moralischen und geschäftlichen Standards 
während des Geschäftsvorgangs sicherstellt (vgl. [o. V. 
2018a; o. V. 2018c; o. V. 2018i;]).  

Euro-Label 

Beim Euro-Label handelt es sich um eine Kooperation mehre-
rer europäischer Internet-Gütesiegel, welche die Einhaltung 
des europäischen Verhaltenskodexes als Anforderung an alle 
Mitglieder stellt, wodurch ein Mindeststandard der Mitglieder 
gelten soll (vgl. [o. V. 2018t; o. V. 2018v]).  
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Zertifikat / Gütesiegel Beschreibung 

GEOTrust 

GEOTrust ist eine Zertifizierungsstelle für SSL-Zertifikate in 
den Themenbereichen Sicherheit & Verschlüsselung für On-
line-Geschäfte (vgl. [o. V. 2018u]). GEOTrust wurde im Jahr 
2010 von Symantec gekauft und ist seit dem Jahr 2017 im 
Besitz von Thoma Bravo (vgl. [Baker 2017]). 

ips 

Der Internet Privacy Standard (ips) ist ein bundesweit gültiger 
Standard mit den Schwerpunkten in den Bereichen Daten-
schutz, Datensicherheit und Verbraucherschutz. Der Standard 
wurde zusammen mit Peter Schaar, dem ehemaligen Bundes-
beauftragten für Datenschutz, entwickelt (vgl. [Karper 2018]). 

ISO 9001 

Bei ISO 9001 handelt es sich um einen von der International 
Organization for Standardization (ISO) entwickelten Stan-
dard, der zur Produktqualitätssicherung und Unternehmenssi-
cherheit für aller Art Betriebe, auch für Kleinunternehmen, 
verwendet wird (vgl. [o. V. 2017c]). 

TRUSTe 

TRUSTe bietet ein Datenschutz-Zertifikat für Online-Ge-
werbe mit Fokus auf Internationalität, Transparenz, Nutzer-
vertrauen und Einhaltung von Industriestandards an (vgl. 
[Benassi 1999, 57; o. V. 2018z]). Im Jahr 2000 geriet das 
Zertifikatsprogramm immer wieder unter Kritik, da es 
angeblich seiner Rolle als Sicherheitsstandard nicht nachkam 
(vgl. [Friedman et al. 2000, 36; Gellman 2000; Jensen/Potts 
2003]). Die Organisation erhielt 2017 den neuen Namen 
„TrustArc“ (vgl. [Babel 2017]).  

Trusted Shops 

Trusted Shops ist ein Gütesiegel für Online-Geschäfte mit 
dem Schwerpunkt auf Sicherheit in kleinen und mittelgroßen 
Unternehmen und das Angebot von transaktionellem Feed-
back und Rechtsberatung (vgl. [o. V. 2018n; o. V. 2018q; o. 
V. 2018r]). Das Gütesiegel wurde im Jahr 2000 in Zusam-
menarbeit mit Verbraucherschutzverbänden und der Europäi-
schen Kommission entwickelt (vgl. [Hille 2008, 37f]). 

TÜV IT 

TÜV IT ist die Abkürzung von TÜV Informationstechnik 
GmbH, gehört zur TÜV Nord Gruppe und hat den Fokus auf 
Softwaresicherheit und Datenschutz gerichtet (vgl. [o. V. 
2017d; o. V. 2018p]).  

TÜV Nord 

Der Technische Überwachungsverein Nord (TÜV Nord) stellt 
Zertifikate für Systeme, Software (siehe TÜV IT), Produkte 
und Personal mit Fokus auf einen objektiven Qualitätsnach-
weis aus (vgl. [o. V. 2018k; o. V. 2018y]). 

TÜV Rheinland 

TÜV Rheinland ist eine internationale Prüfstelle mit breitge-
fächertem Angebot an Zertifikaten, unter anderem der ISO 
9001 Standard (vgl. [o. V. 2018w; o. V. 2018d]). Ab Januar 
2013 hat der TÜV Rheinland seine verschiedenen Prüfzeichen 
unter einem Gütesiegel gebündelt, welcher sowohl mit abruf-
barer ID, als auch einem QR-Code versehen ist (vgl. [o. V. 
2018l]). 

TÜV Saarland 
Der Fokus von TÜV Saarland liegt auf Sicherheit und Seriosi-
tät, unter anderem durch Zertifizierung der IT im Bereich Da-
tenschutz und E-Commerce (vgl. [o. V. 2018m]). 
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Zertifikat / Gütesiegel Beschreibung 

TÜV Süd 

TÜV Süd ist eine internationale Prüfstelle mit breitgefächer-
tem Angebot an Zertifikaten, unter anderem Onlinege-
schäftszertifikate mit dem Fokus auf Übersichtlichkeit, Trans-
parenz und Datenschutz (vgl. [o. V. 2018o; o. V. 2018j; o. V. 
2018ab]). 

Tabelle 11: Identifizierte Zertifikate, Standards und Gütesiegel 

 

3.2.4 Auswertung der Analyse 

In der Abbildung 18 (siehe Seite 56) sind die Anteile der Kategorien der Top 100 Online-

Shops14 im E-Commerce Deutschlands im Jahr 2016 dargestellt. Dabei ist deutlich zu 

erkennen, dass der digitale Handel von Technik und Unterhaltung und Bekleidung fast die 

Hälfte (kombinierter Anteil 44%) der untersuchten Online-Shops darstellt. Weiter dahinter 

sind Gesamthändler, Gesundheit und Baumärkte zu nennen. 

 
Abbildung 19: Zertifikate, Standards und Gütesiegel der Top 100 Online-Shops 

Abbildung 19 enthält die Übersicht der von den Online-Shops verwendeten Zertifikate, 

Standards und Gütesiegel. Weitere Informationen zu den Zertifikaten, Standards und 

                                                 
14 Es konnten nur 98 Online-Shops ausgewertet werden, da ein Online-Shop insolvent ist und eins von einem 

anderen übernommen wurde (siehe Kapitel 3.2.2). 
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Gütesiegel finden sich in der Tabelle 11. Fast die Hälfte der untersuchten 98 Online-Shops 

(45 Online-Shops) besitzen das Gütesiegel „Trusted Shop“. Über das EHI-Zertifikat 

verfügen 31 der untersuchten Online-Shops, gefolgt vom eKomi Standard, welchen elf der 

untersuchten Online-Shops verfügen. Der bekannte Internet Privacy Standard (ips) wird 

jedoch von keinem untersuchten Online-Shop verwendet. Es gilt jedoch hierbei auch zu 

beachten, dass einige Online-Shops über mehrere Zertifikate, Gütesiegel oder Standards 

verfügen. In den meisten Fällen gehört das Gütesiegel „Trusted Shop“ auf jeden Fall dazu. 

In der Abbildung 20 sind die in den Datenschutzbestimmungen enthaltenen Eigenschaften 

aufgeführt, deren bei der Systemanalyse ermittelten Werte als Ja oder Nein angegeben 

werden konnten. Die Werte der in der Abbildung 20 dargestellten Eigenschaften sind mit Ja 

angegeben, also sind die dort aufgeführten Eigenschaften in den jeweiligen Datenschutz-

bestimmungen enthalten. Trotz der neuen Datenschutzgrundverordnung und auch der 

Empfehlung des Bundesministeriums der Justiz und für Verbraucherschutz zu einer 

gekürzten Fassung der Datenschutzbestimmungen (siehe Abschnitt 2.2.5), wird diese 

kundenfreundliche Art der Informationsdarstellung zur Verwendung von Kundendaten nur 

in drei von 98 Online-Shops verwendet. In fast allen Datenschutzbestimmungen (96 von 98) 

wird auf einen Datenschutzbeauftragten und ebenfalls in fast allen (95 von 98) auf einen 

Verantwortlichen hingewiesen. Die Angabe dieser Informationen ist eine Pflichtangabe 

(siehe Abschnitt 2.2.3 und Abschnitt 2.2.5) in den Datenschutzbestimmungen. Wenn 

möglich, sollen allgemeine Beschreibungen technischer und organisatorischer Maßnahmen 

in den Datenschutzbestimmungen erfolgen (siehe Abschnitt 2.2.3), was bei der Systemana-

lyse in 78 von 98 Fällen erfolgt ist. In den analysierten Datenschutzbestimmungen wird aber 

nur sehr selten darauf eingegangen, wie diese technischen und organisatorischen 

Maßnahmen intern umgesetzt werden. Insgesamt gehen 88 von 98 Online-Shops auf die 

Datensparsamkeit ein und geben an, dass sie nur Daten speichern, die sie für die Bearbeitung 

des Kundenauftrages benötigen. 

57 von 98 Online-Shops schreiben in ihren Datenschutzbestimmungen, dass sie Daten zur 

Einhaltung rechtlicher Verpflichtungen erheben. In den analysierten Datenschutz-

bestimmungen wird in fast allen Fällen auf die einzelnen Rechte (Auskunftsrecht (97 von 

98), Löschungsrecht (97 von 98), Berichtigungsrecht (97 von 98), Beschwerderecht (90 von 

98) und Widerrufsrecht (96 von 98)) eingegangen. Dies ist auch nach Artikel 13 der 

Datenschutzgrundverordnung verpflichtend (siehe Abschnitt 2.2.5). Fast alle (97 von 98) 

analysierten Datenschutzbestimmungen geben an, dass sie die Daten zur Kommunikation 

mit dem Kunden speichern. In allen analysierten Datenschutzbestimmungen der Online-
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Shops wurde angegeben, dass Daten für den Kauf und die Lieferung von Produkten und 

Dienstleistungen erhoben werden. 

 
Abbildung 20: Anteile enthaltener Eigenschaften der Top 100 Online-Shops 

78 von 98 speichern die Daten zur Betrugsprävention sowie für die Zahlung mit Kreditkarte. 

Auch geben 72 von 98 der analysierten Datenschutzbestimmungen der Online-Shops an, 

dass sie die Erhebung und Speicherung der Daten für die Bereitstellung, Fehlerbehebung 

und Verbesserung ihrer Services durchführen. In nur einer Datenschutzbestimmung wird auf 
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die Erhebung von Daten eingegangen, um Sprachdienste bereitstellen zu können. Ebenfalls 

fast alle (96 von 98) benötigen die Daten, um mit deren Hilfe personalisierte Anzeigen 

schalten zu können. In Bezug auf den Einsatz von Cookies geben 95 von 98 Online-Shops 

in ihren Datenschutzbestimmungen an, dass sie persistente Cookies einsetzen und 2 von 98 

geben an, dass sie Session-Cookies einsetzen. Über die Angabe des Ablaufdatums oder die 

Dauer der Speicherung von persistenten Cookies geben nur 23 der 98 analysierten 

Datenschutzbestimmungen der Online-Shops Auskunft. 

In der Abbildung 21 ist der Teil 1 der Datenschutzeigenschaften der Top 100 Online-Shops 

aufgeführt, die entweder in den jeweiligen Datenschutzbestimmungen enthalten (blau), nicht 

enthalten (orange) sind oder zu denen keine Angabe (grau) in den jeweiligen Datenschutz-

bestimmungen gemacht wird. In den Datenschutzbestimmungen geben 27 von 98 Online-

Shops an, dass registrierte Nutzer ihre Datenschutzeigenschaften selbständig anpassen 

können. Zwei von 98 geben an, dass dies nicht möglich ist und 69 machen keine Angabe 

darüber. In 25 von 98 Datenschutzeigenschaften wird auf die Möglichkeit des Gastkaufs 

eingegangen. In acht Fällen gibt es keinen Gastkauf und 65 Online-Shops machen keine 

Angabe darüber in ihren Datenschutzbestimmungen. Die Datenschutzbestimmungen von 22 

der 98 analysierten Online-Shops enthalten Informationen zur Verwendung personen-

bezogener Daten im Rahmen von angebotenen Apps. 27 geben an, keine Apps zu verwenden 

und 49 machen keine Angabe zu Apps. In der Systemanalyse (Schritt 2 beim Prozess zur 

Konzeption des Datenschutzmodells, siehe Abbildung 17) wird der Speicherort als 

Eigenschaft abgefragt. Dieser kann entweder Deutschland, EU oder außerhalb der EU sein. 

In 5 von 98 analysierten Datenschutzbestimmungen wird angegeben die Daten innerhalb 

von Deutschland zu speichern, 11 geben an diese innerhalb der EU zu speichern und 24 

geben an, die Daten außerhalb der EU zu speichern. 

In 65 analysierten Fällen wird angegeben, dass die Daten definitiv nicht außerhalb der EU 

gespeichert werden und drei geben an die Daten nicht in der EU zu speichern. Über die 

Speicherdauer der Daten werden ebenfalls unterschiedliche Angaben gemacht. Insgesamt ist 

in 33 der analysierten Datenschutzbestimmungen eine konkrete Angabe zur Speicherdauer 

der Daten angegeben. Fünf von 98 geben an die Daten dauerhaft zu speichern. Insgesamt 

machen 67 keine Angabe über die dauerhafte Speicherung der Daten und 65 machen keine 

Angabe zur konkreten Speicherdauer der Daten. Weitere aufgenommene Eigenschaften bei 

der Systemanalyse sind die Weitergabe von Daten an die Firmengruppe innerhalb von 

Deutschland, innerhalb der EU und außerhalb der EU. 70 von 98 machen keine Angabe über 

die Weitergabe von Daten an die deutsche Firmengruppe. Kein Online-Shop beschreibt in 

den Datenschutzbestimmungen, dass die Daten nicht an die deutsche Firmengruppe gegeben 
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wird und 28 der untersuchten Datenschutzbestimmungen der Online-Shops enthalten die 

Information, dass die Daten an die deutsche Firmengruppe weitergegeben werden.  

 
Abbildung 21: Datenschutzeigenschaften (Teil 1) 
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18 Online-Shops geben die Daten an die Firmengruppe innerhalb der EU und 79 machen 

keine Angabe darüber, ob die Daten an die Firmengruppe innerhalb der EU weitergegeben 

werden. Insgesamt 10 der untersuchten Datenschutzbestimmungen enthalten die Angabe, 

dass die Daten auch an die Firmengruppe außerhalb der EU weitergegeben werden, acht 

schreiben, dass sie das definitiv nicht tun und 80 machen keine Angabe darüber.  In 52 von 

98 Fällen wird in den Datenschutzbestimmungen der analysierten Online-Shops keine 

Angabe über die Weitergabe von Daten an Finanzdienstleister gemacht, in einem Fall wird 

geschrieben, dass keine Daten an Finanzdienstleiter weitergegeben werden und in 45 Fällen 

werden Daten an Finanzdienstleiser weitergegeben. 19 von 98 Datenschutzbestimmungen 

enthalten keine und 79 enthalten die Angabe über die Weitergabe von Daten an 

Bonitätsprüfungsdienstleister. 72 Online-Shops machen keine Angabe darüber die Daten an 

sonstige Dienstleister weiterzugeben, ein Online-Shop schließt dies aus und 25 geben an die 

Daten der Kunden auch an sonstige Dienstleister weiterzugeben. Keine Angabe über die 

Weitergabe von anonymisierten Daten an Dritte zu Marketingzwecken machen 33 der 

analysierten Online-Shops, 42 verneinen dies zu tun und 23 geben an die Daten in 

anonymisierter Form an Dritte zu Marketingzwecken weiterzugeben. Die Weitergabe von 

Daten an Bewertungs- oder sonstige Kundeninteraktionsplattformen erfolgt in 38 Fällen. In 

56 Fällen werden keine Angaben darüber gemacht und 4 Online-Shops geben an die Daten 

nicht an Bewertungs- oder sonstige Kundeninteraktionsplattformen weiterzugeben. 

In der nachfolgenden Abbildung 22 ist der Teil 2 der Datenschutzeigenschaften der Top 100 

Online-Shops aufgeführt, die entweder in den jeweiligen Datenschutzbestimmungen 

enthalten (blau), nicht enthalten (orange) sind oder zu denen keine Angabe (grau) in den 

jeweiligen Datenschutzbestimmungen gemacht wird. In 18 von 98 analysierten Datenschutz-

bestimmungen werden keine Angaben gemacht, ob die aufgenommenen Daten zu 

Advertisement oder Retargeting verwendet werden oder nicht, in drei Fällen wird dies 

ausgeschlossen und 77 geben an, dass sie die Daten zum Zwecke des Advertisement oder 

Retargeting verwenden. 14 von 98 Datenschutzbestimmungen beinhalten keine Angabe über 

Personalisierung der Webseite, in einer Datenschutzbestimmung wird dies ausgeschlossen 

und 83 geben an, eine Personalisierung der Webseite anhand ermittelter Daten zu betreiben. 

In zwölf Fällen erfolgt keine Angabe über personalisierte Angebote, zwei Online-Shops 

geben an, keine personalisierten Angebote zu unterbreiten und 84 Online-Shops bieten den 

Kunden personalisierte Angebote an. Die Verweildauer der Nutzer auf einer bestimmten 

Seite wird von 21 Online-Shops gespeichert. Zwei Online-Shops geben an, die Verweildauer 

nicht zu speichern und 75 Online-Shops machen keine Angabe zur Verweildauer. In den 



Konzeption eines Datenschutzmodells 73 

 

Datenschutzbestimmungen von 78 Online-Shops wird keine Angabe darübergemacht, ob 

Scroll- und Mausbewegungen für Analysezwecke gespeichert und verwendet werden.  

 
Abbildung 22: Datenschutzeigenschaften (Teil 2) 
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untersuchten Datenschutzbestimmungen der Online-Shops enthalten Informationen zur 

Speicherung und Auswertung von Klicksequenzen und Suchanfragen. Das Mailtracking 

wird von 33 Online-Shops eingesetzt. Ein Online-Shop schließt dies in seinen 

Datenschutzbestimmungen aus und 64 Online-Shops machen keine Angaben darüber. Der 

Einsatz des Google Trackers wird in 90 Datenschutzbestimmungen beschrieben, in zwei 

wird angegeben keinen Google Tracker zu verwenden und in sechs wird keine Angabe dazu 

gemacht. In 35 Datenschutzbestimmungen sind keine Angaben zum Facebook Tracker zu 

finden, in fünf wird angegeben keinen Facebook Tracker zu verwenden und in 58 

Datenschutzbestimmungen wird angegeben den Facebook Tracker zu nutzen. Zusätzlich zu 

den Trackern von Google und Facebook wird in 86 Fällen in den Datenschutzbestimmungen 

angegeben auch andere Tracker zu nutzen, in einem Fall wird kein Tracker genutzt und in 

elf Datenschutzbestimmungen findet sich keine Angabe darüber. Zum Schluss wurde noch 

der Einsatz von Social Plugins abgefragt. Die Datenschutzbestimmungen der Online-Shops 

enthielten in 35 Fällen keine Angabe über den Einsatz des Google+ Plugins, in sieben Fällen 

wurde der Einsatz verneint und in 56 Datenschutzbestimmungen wurde der Einsatz dieses 

beschrieben. Der Einsatz des Facebook Social Plugins wird in 69 Datenschutzbestimmungen 

beschrieben, in zwei Datenschutzbestimmungen wird der Einsatz verneint und in 27 findet 

man keine Angabe über den Einsatz dieses. In 40 Datenschutzbestimmungen erfolgt keine 

Angabe über den Einsatz des Twitter Social Plugins, in zehn Datenschutzbestimmungen 

wird der Einsatz dieses verneint und in 48 Datenschutzbestimmungen wird der Einsatz 

beschrieben. Die Verwendung sonstiger Social Plugins wird in 49 der 98 analysierten 

Datenschutzbestimmungen beschrieben, elf verneinen die Verwendung sonstiger Social 

Plugins und in 38 Datenschutzbestimmungen findet sich keine Angabe darüber. 

 

3.2.5 Konzeption des Datenschutzmodells 

Nach der Auswertung der Analyse (Abschnitt 3.2.4) und den in der Tabelle 10 im 

Abschnitt 3.2.3 identifizierten Eigenschaften wird in diesem Kapitel das Datenschutzmodell 

(Privacy Paradoxon Model, kurz PPM) erstellt. Die bei der Systemanalyse (Schritt 2 des 

Prozesses zur Konzeption des Datenschutzmodells, siehe Abbildung 17) definierten 

Eigenschaften werden zunächst zusammengefasst und kategorisiert. Die in der folgenden 

Tabelle 12 aufgeführten vier Kategorien bilden die oberste Ebene des konzipierten 

Datenschutzmodells.  
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Kategorie Beschreibung 

Allgemein 

Unter diesem Punkt befinden sich allgemeine Informati-
onen zu der untersuchten oder noch zu untersuchenden 
Datenschutzbestimmung eines Online-Shops. Hierzu ge-
hören beispielsweise der App-Bezug, die technischen 
und organisatorischen Maßnahmen, die allgemeine 
Rechtsaufklärung und Zertifikate. 

Daten 
Hierunter fallen die Informationen zu den Eigenschaften 
für die Weitergabe personenbezogener Daten oder für 
den Zweck der Erhebung der Daten. 

Speicher und Cookies Unter diesem Punkt sind Informationen zum Speicherort, 
Speicherdauer und zu den Cookies zu finden. 

Analyse 
Dieser Punkt enthält Informationen zu den Eigenschaften 
für Analysezwecke wie beispielsweise Social Plugins 
oder Tracker. 

Tabelle 12: Kategorien der obersten Ebene von PPM 

Die vier obersten Kategorien werden in einem zweiten Schritt jeweils in Unterkategorien 

aufgeteilt, die dann ebenfalls Unterkategorien enthalten können. Tabelle 13 enthält zwei 

Eigenschaften und zwei Unterkategorien zur übergeordneten Kategorie Allgemein. 

PPM  Allgemein 

Kategorie Beschreibung / Mögliche Werte 

App-Bezug Ja |  Nein | Keine Angabe 

Technische und organisatori-
sche Maßnahmen Ja | Nein | Keine Angabe 

Rechtsaufklärung 
Unter diesem Punkt finden sich Eigenschaften, 
die auf die Rechte der Nutzer hinweisen, wie bei-
spielsweise das Recht auf Löschung der Daten. 

Zertifikate / Standards / Güte-
siegel 

Hierunter gehören Informationen zu den Zertifi-
katen, Standards oder Gütesiegeln, über die der 
Online-Shop verfügt. 

Tabelle 13: Eigenschaften und Unterkategorien von Allgemein 

Tabelle 14 enthält die Eigenschaften der Unterkategorie Rechtsaufklärung sowie die 

möglichen Werte dieser.  

PPM  Allgemein  Rechtsaufklärung 

Eigenschaft Mögliche Werte 

Berichtigungsrecht Ja | Nein 
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Beschwerderecht Ja | Nein 

Datenschutzbeauftragter Ja | Nein 

Datensparsamkeit Ja | Nein 

Recht auf Auskunft Ja | Nein 

Recht auf Löschung Ja | Nein 

Verantwortlicher in den Datenschutzbestimmungen Ja | Nein 

Widerrufsrecht Ja | Nein 
Tabelle 14: Eigenschaften von Rechtsaufklärung 

Tabelle 15 enthält die Eigenschaften der Unterkategorie Zertifikate / Standards / Gütesiegel 

sowie die möglichen Werte dieser.  

PPM  Allgemein  Zertifikate / Standards / Gütesiegel 

Eigenschaft Mögliche Werte 

DEKRA Ja | Nein 

EHI Ja | Nein 

eKomi Ja | Nein 

EMOTA Ja | Nein 

ERA Europe Ja | Nein 

Euro-Label Ja | Nein 

GEOTrust Ja | Nein 

Ips Ja | Nein 

ISO 9001 Ja | Nein 

TRUSTe Ja | Nein 

Trusted Shop Ja | Nein 

TÜV IT Ja | Nein 

TÜV Nord Ja | Nein 

TÜV Rheinland Ja | Nein 

TÜV Saarland Ja | Nein 

TÜV Süd Ja | Nein 
Tabelle 15: Eigenschaften von Zertifikate / Standards / Gütesiegel 

In der nachfolgenden Tabelle 16 sind die beiden Unterkategorien von Daten aufgeführt. 

PPM  Daten 

Kategorie Beschreibung 
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Datenweitergabe Unter diesem fallen Eigenschaften, die auf die 
Weitergabe von Daten eingehen. 

Datenerhebungszweck In dieser Unterkategorie sind Informationen zum 
Zweck der Erhebung der Daten enthalten. 

Tabelle 16: Unterkategorien von Daten 

In der Tabelle 17 sind beiden Eigenschaften und die beiden Unterkategorien von 

Datenweitergabe aufgeführt und beschrieben. 

PPM  Daten  Datenweitergabe 

Kategorie Beschreibung / Mögliche Werte 

Anonymisiert zu Marketingzwe-
cken Ja | Nein | Keine Angabe 

Bewertungsplattformen Ja | Nein | Keine Angabe 

Firmengruppen 
In dieser Unterkategorie wird angegeben, ob der 
Online-Shop die Daten innerhalb der eigenen 
Firmengruppe weitergibt. 

Kaufprozessabwicklung 
In dieser Unterkategorie wird angegeben, ob der 
Online-Shop die erhobenen Daten im Rahmen 
des Kaufprozesses weitergibt. 

Tabelle 17: Eigenschaften und Unterkategorien von Datenweitergabe 

In der Tabelle 18 sind die möglichen Werte der Unterkategorie Firmengruppen aufgeführt 

und beschrieben. 

PPM  Daten  Datenweitergabe  Firmengruppen 

Eigenschaft Mögliche Werte 

In Deutschland Ja | Nein | Keine Angabe 

Innerhalb der EU Ja | Nein | Keine Angabe 

Außerhalb der EU Ja | Nein | Keine Angabe 
Tabelle 18: Eigenschaften von Firmengruppen  

In der Tabelle 19 sind die möglichen Werte der Unterkategorie Kaufprozessabwicklung 

aufgeführt und beschrieben. 

PPM  Daten  Datenweitergabe  Kaufprozessabwicklung 

Eigenschaft Mögliche Werte 

An Finanzdienstleister Ja | Nein | Keine Angabe 

An Bonitätsprüfungsdienstleister Ja | Nein | Keine Angabe 
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An sonstige Dienstleister Ja | Nein | Keine Angabe 
Tabelle 19: Eigenschaften von Kaufprozessabwicklung 

Die Eigenschaften und die möglichen Werte der Unterkategorie Datenerhebungszweck sind 

in der Tabelle 20 dargestellt. 

PPM  Daten  Datenerhebungszweck 

Eigenschaft Mögliche Werte 

Anpassung der Datenschutzeinstellungen 
registrierter Nutzer Ja | Nein | Keine Angabe 

Anzeigen (Funktionen, Produkte und 
Dienstleistungen) Ja | Nein 

Bereitstellung, Fehlerbehebung und 
Verbesserung der Services Ja | Nein 

Bereitstellung von Sprachdiensten Ja | Nein 

Betrugsprävention und Kreditrisiken Ja | Nein 

Einhaltung rechtlicher Verpflichtungen Ja | Nein 

Gastkauf Ja | Nein | Keine Angabe 

Kauf und Lieferung von Produkten und 
Dienstleistungen Ja | Nein 

Kommunikation mit Kunden Ja | Nein 

Personalisierte Angebote Ja | Nein | Keine Angabe 

Personalisierung der Webseite Ja | Nein | Keine Angabe 
Tabelle 20: Eigenschaften von Datenerhebungszweck 

Tabelle 21 beschreibt die drei Unterkategorien der Kategorie Speicher und Cookies.  

PPM  Speicher und Cookies 

Kategorie Beschreibung 

Cookies Diese Unterkategorie enthält Informationen über den 
Einsatz von Cookies.  

Speicherdauer Hier sind Informationen zur Speicherdauer enthalten. 

Speicherort In dieser Unterkategorie sind Informationen zum Spei-
cherort enthalten. 

Tabelle 21: Unterkategorien der Kategorie Speicher und Cookies 

Die Unterkategorie Cookies enthält die in der Tabelle 22 aufgeführten Eigenschaften und 

die dazugehörigen möglichen Werte.  
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PPM  Speicher und Cookies  Cookies 

Eigenschaft Mögliche Werte 

Hinweis auf Session Cookies Ja | Nein 

Hinweis auf Persistent Cookies Ja | Nein 

Angabe des Ablaufdatums oder die Dauer 
der Speicherung von persistenten Cookies Ja | Nein 

Tabelle 22: Eigenschaften von Cookies 

Die Unterkategorie Speicherdauer enthält die in der Tabelle 23 aufgeführten Eigenschaften 

und die dazugehörigen möglichen Werte.  

PPM  Speicher und Cookies  Speicherdauer 

Eigenschaft Mögliche Werte 

Dauerhafte Speicherung der Daten Ja | Nein | Keine Angabe 

Konkrete Angabe zur Speicherdauer der 
Daten Ja | Nein | Keine Angabe 

Tabelle 23: Eigenschaften von Speicherdauer 

In der Tabelle 24 sind die Eigenschaften und die möglichen Werte der Unterkategorie 

Speicherort aufgeführt. 

PPM  Speicher und Cookies  Speicherort 

Eigenschaft Mögliche Werte 

Speicherort Deutschland Ja | Nein | Keine Angabe 

Speicherort innerhalb der EU Ja | Nein | Keine Angabe 

Speicherort außerhalb der EU Ja | Nein | Keine Angabe 
Tabelle 24: Eigenschaften von Speicherort 

In der folgenden Tabelle 25 sind die zwei Unterkategorien der Kategorie Analyse 

beschrieben.  

PPM  Analyse 

Kategorie Beschreibung 

Daten für Analysezwecke 
Diese Unterkategorie enthält Informationen über die 
Verwendung personenbezogener Daten für Analy-
sezwecke. 

Einbindung dritter Dienste Hierunter werden dritte Dienste für Analysezwecke 
aufgeführt. 

Tabelle 25: Unterkategorien der Kategorie Analyse 
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Tabelle 26 enthält die Eigenschaften der Unterkategorie Daten für Analysezwecke sowie die 

möglichen Werte dieser. 

PPM  Analyse  Daten für Analysezwecke 

Eigenschaft Mögliche Werte 

Klicksequenzen und Suchanfragen Ja | Nein | Keine Angabe 

Mailtracking Ja | Nein | Keine Angabe 

Scroll- und Mausbewegungen Ja | Nein | Keine Angabe 

Verweildauer Ja | Nein | Keine Angabe 
Tabelle 26: Eigenschaften von Daten für Analysezwecke 

In der folgenden Tabelle 27 sind die Unterkategorien sowie bereits eine Eigenschaft der 

Unterkategorie Einbindung dritter Dienste enthalten.  

PPM  Analyse  Einbindung dritter Dienste 

Unterkategorie / 
Eigenschaft Beschreibung / Mögliche Werte 

Advertisement, 
Retargeting Ja | Nein | Keine Angabe 

Social Plugins Diese Unterkategorie enthält Informationen über die 
Verwendung von Social Plugins von Drittanbietern.  

Tracker Diese Unterkategorie enthält Informationen über die 
Verwendung von Trackern von Drittanbietern.  

Tabelle 27: Unterkategorien / Eigenschaften von Einbindung dritter Dienste 

Die Eigenschaften sowie die möglichen Werte der Unterkategorie Social Plugins sind in der 

Tabelle 28 aufgeführt.  

PPM  Analyse  Einbindung dritter Dienste  Social Plugins  

Eigenschaft Mögliche Werte 

Facebook Ja | Nein | Keine Angabe 

Google Ja | Nein | Keine Angabe 

Sonstige Ja | Nein | Keine Angabe 
Tabelle 28: Eigenschaften von Social Plugins 

Eigenschaften und die möglichen Werte der Unterkategorie Tracker sind in der folgenden 

Tabelle 29 dargestellt. 
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PPM  Analyse  Einbindung dritter Dienste  Tracker 

Eigenschaft Mögliche Werte 

Facebook Ja | Nein | Keine Angabe 

Google Ja | Nein | Keine Angabe 

Sonstige Ja | Nein | Keine Angabe 
Tabelle 29: Eigenschaften von Tracker 

 
Abbildung 23: Privacy Paradoxon Model (Datenschutzmodell) 

Das in diesem Kapitel konzipierte Datenschutzmodell besteht aus einem zentralen Knoten 

gefolgt von den vier Kategorien Allgemein, Daten, Speicher und Cookies und Analyse. Diese 

Kategorien enthalten jeweils mindestens eine oder mehrere Unterkategorien. Zur besseren 
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Lesbarkeit ist das in den Tabellen 12 bis 29 konzipierte Privacy Paradoxon Model in der 

Abbildung 23 übersichtlich dargestellt. Auf die Darstellung der möglichen Werte wurde aus 

Platzgründen verzichtet. Die Bildung von Überkategorien dient der Bündelung von thema-

tisch ähnlichen Datenschutzeigenschaften und somit zur Kategorisierung und einfacheren 

Lesbarkeit des Modells für den Nutzer. Das Datenschutzmodell ist sehr flexibel aufgebaut 

und kann aus der Sicht des Nutzers auch nachträglich auf die eigenen Bedürfnisse 

umstrukturiert werden. Wichtig für den Aufbau des Datenschutzmodells ist die 

Identifikation der Datenschutzeigenschaften, die im Rahmen der Systemanalyse im 

Abschnitt 3.2.3 durchgeführt wurde. 

 

3.2.6 Technische Abbildung des Datenschutzmodells 

Das in Abschnitt 3.2.5 konzipierte fachliche Datenschutzmodell wird im Rahmen der 

Dissertation technisch in XML abgebildet. Das XML-root-Element des Datenschutzmodells 

wird <ppm> bezeichnet und umschließt die einzelnen Elemente der obersten Kategorie des 

Datenschutzmodells zu einem Block mit dem Tag <ppm-element>. Die einzelnen Elemente 

des XML-Dokumentes werden in der folgenden Tabelle 30 erläutert. 

Element Beschreibung 
<ppm> Hierbei handelt es sich um das root-Element, dass mindestens ein 

oder mehrere <ppm-element> enthält. 
<ppm-element> Dieses Element ist das Block-Element, welches die vier nachfolgen-

den Elemente enthalten muss. Dabei können ebenfalls mehrere 
<ppm-element> innerhalb eines <ppm-element> enthalten sein. 

<id> ID zur Identifikation des Attributes aus dem PPM. Diese ID wird bei-
spielsweise beim Import der Daten aus einer CSV-Datei oder als ID 
beim Zugriff auf die Attribute aus der Datenbank benutzt.  

<name> Bezeichnung des Attributes, das im Modell dargestellt wird. Es kann 
sich dabei entweder um ein Blatt des Baumes handeln, das keine 
Kindselemente mehr hat, z. B. „Beschwerderecht“ unter dem Eltern-
element „Rechtsaufklärung“ oder aber um ein Elternelement mit ei-
nem oder mehreren Kindselementen.  

<title> Der hier angegebene Text wird als zusätzliche Information zur Be-
schreibung des Elementes angegeben und wird z. B. im Forschungs-
prototyp (siehe Kapitel 4) als ToolTip bei dem jeweiligen Element 
angezeigt.  

<childList> Bei einem Kindselement ohne weitere Kindselemente, ist das 
„childList“-Element leer, ansonsten werden hierhinter die Kindsele-
mente als <ppm-element> aufgeführt. 

Tabelle 30: XML-Elemente von PPM 

Die technische Abbildung des Privacy Paradoxon Models im XML-Format ist im Anhang 

B enthalten. 
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3.2.7 Änderung des Datenschutzmodells 

Die Erweiterung des Datenschutzmodells kann erfolgen, indem das fachliche Modell um die 

entsprechenden neuen Datenschutzeigenschaften ergänzt wird. Dazu müssen die neuen 

Datenschutzeigenschaften zur Dokumentation in den Tabellen 12 bis 29 dokumentiert 

werden. Parallel dazu muss noch das XML-Dokument und das in Abbildung 23 visualisierte 

Datenschutzmodell angepasst werden. Sollen eine oder mehrere Datenschutzeigenschaften 

entfernt werden, kann dies einfach durch Löschen der entsprechenden Datenschutzei-

genschaften aus den Tabellen 12 bis 29 erfolgen. Gleichzeitig müssen die Daten-

schutzeigenschaften ebenfalls aus der XML-Datei und aus der Abbildung 23 entfernt 

werden.  

 

3.3 Zusammenfassung  

In diesem Kapitel wurde das Datenschutzmodell konzipiert und damit die Unter-

forschungsfrage 1 (UFF115) und  die Unterforschungsfrage 2 (UFF216) beantwortet. Dieses 

Kapitel wird der ersten (Analyse) und zweiten (Entwurf) Phase der gestaltungsorientierten 

Wirtschaftsinformatik zugeordnet (siehe Abschnitt 1.3). Im Rahmen der Analyse-Phase 

wurden die Datenschutzbestimmungen der Top 100 Online-Shops analysiert und daraus in 

der Entwurfs-Phase das Datenschutzmodell konzipiert. 

Zu Beginn des Kapitels wurden im ersten Teil die konzeptionellen Grundlagen erläutert. 

Dazu gehört die Herleitung des Modellbegriffs (Abschnitt 3.1.1), der Modellierung 

(Abschnitt 3.1.2) sowie der Modellierungssprachen (Abschnitt 3.1.4). Im anschließenden 

Abschnitt 3.2 erfolgte die Herleitung und die Konzeption des Datenschutzmodells. Zuerst 

wurde im Abschnitt 3.2.1 der Prozess zur Konzeption des Datenschutzmodells entwickelt 

und vorgestellt. Dieser Prozess besteht aus vier Schritten, die zur Konzeption des 

Datenschutzmodells führen und nach denen die darauffolgenden Abschnitte benannt sind: 

1. Schritt: Identifikation von Datenquellen (Abschnitt 3.2.2) 
2. Schritt: Systemanalyse (Abschnitt 3.2.3) 
3. Schritt: Auswertung der Analyse (Abschnitt 3.2.4) 
4. Schritt: Konzeption des Datenschutzmodells (Abschnitt 3.2.5)  

                                                 
15 UFF1: Welche Datenschutzeigenschaften des B2C-E-Commerce müssen für die Konzeption des 

Datenschutzmodells betrachtet werden? (vgl. Abschnitt 1.2) 

16 UFF2: Wie kann ein Datenschutzmodell aus den identifizierten Datenschutzeigenschaften aufgebaut 

werden um dieses softwaretechnisch abbilden zu können? (vgl. Abschnitt 1.2) 
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Im ersten Schritt wurden die für die Durchführung der Systemanalyse erforderlichen 

Datenquellen identifiziert. Als Datenbasis wurde die Studie der Statista GmbH „B2C-E-

Commerce: Ranking der Top100 größten Online-Shops nach Umsatz in Deutschland im Jahr 

2016 (in Millionen Euro)“ verwendet (vgl. [o. V. 2016]). Anschließend erfolgte im zweiten 

Schritt die Systemanalyse, in der die identifizierten Datenquellen systematisch analysiert 

und aus den einzelnen Datenschutzbestimmungen Eigenschaften identifiziert und 

aufgenommen wurden. Im darauffolgenden dritten Schritt wurden die aufgenommenen 

Eigenschaften ausgewertet und im vierten Schritt wurde das Datenschutzmodell konzipiert. 

Im Abschnitt 3.2.6 wurde das PPM in das XML-Format überführt und im darauffolgenden 

Abschnitt 3.2.7 wurde die Vorgehensweise bei der Änderung (Erweiterung von Daten-

schutzeigenschaften oder Löschen vorhandener Datenschutzeigenschaften) erläutert. Im 

nächsten Kapitel 4 erfolgt der Entwurf einer Softwarearchitektur für die Implementierung 

eines Forschungsprototyps für die Validierung des hier konzipierten Datenschutzmodells.  
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4 Entwurf einer Softwarearchitektur für den Prototyp 
In diesem Kapitel wird das im Kapitel 3 hergeleitete und konzipierte Datenschutzmodell 

(PPM - Privacy Paradoxon Model) in einer prototypischen Applikation implementiert. 

Hierzu werden in einem ersten Schritt die konzeptionellen Grundlagen der Softwarear-

chitektur erläutert und das Vorgehen beim Entwurf einer Softwarearchitektur definiert (siehe 

Abschnitt 4.1) und anschließend werden die Ziele des zu erstellenden Prototyps festgelegt 

(siehe Abschnitt 4.2). Im Anschluss an die Ziele werden Anforderungen an die zu erstellende 

prototypische Applikation erfasst (siehe Abschnitt 4.3). Sowohl die identifizierten Ziele als 

auch die Anforderungen ergaben sich zu großen Teilen aus intensiven Gesprächen mit poten-

tiellen Anwendern, wie beispielsweise Studenten und Arbeitskollegen, oder aus Gesprächen 

mit Personen auf Fachmessen, Konferenzen oder in Konsortien von durchgeführten For-

schungsprojekten. Danach wird die fachliche und technische Kontextabgrenzung des Proto-

typs definiert (siehe Abschnitt 4.4) gefolgt von der statischen Bausteinsicht auf den zu 

erstellenden Prototyp (siehe Abschnitt 4.5). Im Gegensatz zur statischen Sicht wird im 

Abschnitt 4.6 der Prototyp aus dynamischer Sicht (Laufzeitsicht) präzisiert. Der in den 

Abschnitten 4.3 bis 4.6 beschriebene Entwurf der Softwarearchitektur wird im Anschluss an 

die dynamische Sicht softwaretechnisch umgesetzt (siehe Abschnitt 4.7). Zuletzt werden die 

Vorgehensweise bei der Änderung des Datenschutzmodells im Prototyp beschrieben (siehe 

Abschnitt 4.8) und das gesamte Kapitel 4 zusammengefasst (siehe Abschnitt 4.9).  

 

4.1 Konzeptionelle Grundlagen der Softwarearchitektur 

Nach dem IEEE-Standard 1471-2000 wird Softwarearchitektur definiert als  

„The fundamental organization of a system embodied in its components, their 

relationships to each other, and to the environment, and the principles guiding 

its design and evolution.“ [IEEE 2000, 3]  

Diese Definition wurde von [Reussner/Hasselbring 2009] übernommen und ins Deutsche 

übersetzt als  

„Die Software-Architektur ist die grundlegende Organisation eines Systems, 

dargestellt durch dessen Komponenten, deren Beziehungen zueinander und zur 

Umgebung sowie die Prinzipien, die den Entwurf und die Evolution des Systems 

bestimmen.“ [Reussner/Hasselbring 2009, 1] 
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Somit beschreibt eine Softwarearchitektur die Strukturen der Software, die Menge von 

Bausteine (Komponenten), Schnittstellen und das Zusammenspiel dieser und bietet einen 

Baukasten und eine Anleitung zur Erstellung des eigentlichen Softwaresystems an (vgl. 

[Starke/Hruschka 2009, 2]). Die Softwarearchitektur ist nicht das fertige System, sondern 

nur ein Plan dieses, welcher jedoch sehr gut dokumentiert und nachvollziehbar sein sollte 

(vgl. [Starke/Hruschka 2009, 3]).  

Alle Bausteine der Architektur haben einen Namen, eine Eigenschaft und sind Bestandteile 

des Softwaresystems, das entworfen werden soll. Jeder Baustein muss einen Zweck erfüllen 

und verfügt über ein- und ausgehende Schnittstellen, die mit anderen Bausteinen in 

Verbindung stehen können. Der Name, der Zweck und die Schnittstellen eines Bausteins 

verraten noch nichts über die innere Struktur und Realisierung von Bausteinen und werden 

daher als Blackboxes bezeichnet. Werden die inneren Strukturen des Bausteins näher 

beschrieben, dann wird die darin enthaltene Struktur als Whitebox bezeichnet (siehe 

Abbildung 24, vgl. [Starke/Hruschka 2009, 23ff]).  

 
Abbildung 24: Bausteinsicht als Black- und Whitebox (in Anlehnung an [Starke/Hruschka 2009, 26]) 

Eine Whitebox kann aber dabei auch wiederrum Blackboxes enthalten. Wie weit der 

Verfeinerungsgrad der Blackboxes gehen soll, wird durch den Softwarearchitekten be-

stimmt. Die dann noch übriggebliebenen Blackboxes werden durch das Entwicklungsteam 

ausgestaltet (siehe Abbildung 25). Durch die Zerlegung von Blackboxes in Whiteboxes wird 

die Komplexität des Systems reduziert. Die Verfeinerungsebene 0 wird als Kontextabgren-

zung bezeichnet und dient zur eindeutigen Abgrenzung zwischen dem eigentlichen Soft-

waresystem und den externen Systemen und Nutzern (Stakeholder) (vgl. [Starke/Hruschka 

2009, 23ff]). 
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Zusätzlich zu den Bausteinen eines Softwaresystems, die das Kernstück jeder Softwarear-

chitektur bilden, existieren noch weitere Sichten, die unterschiedliche Blickwinkel auf das 

zu erstellende Softwaresystem erlauben. Zu den wichtigsten Sichten neben der Bausteinsicht 

zählen die (vgl. [Starke/Hruschka 2009, 28ff]): 

 Verteilungssicht: „Diese Sicht klärt, welche Teile des Systems auf welchen Rech-
nern, an welchen geographischen Standorten oder in welchen Umgebungen ablau-
fen können, wenn es in einer konkreten technischen Infrastruktur installiert wird.“ 
[Starke/Hruschka 2009, 29]. Die Verteilungssicht wird auch Deploymentsicht ge-
nannt und hilft dabei die schon häufig vorhandene Infrastruktur grafisch zu visuali-
sieren und daraus die Auswirkungen auf die Bausteinsicht abzuleiten (vgl. 
[Hruschka 2013]).  

 Laufzeitsicht: In dieser Sicht wird das Verhalten von Bausteinen oder des gesamten 
Systems zur Laufzeit visualisiert, also die dynamische Interaktion der Bausteine 
des Systems untereinander aber auch mit den externen Systemen (vgl. [Hruschka 
2013; Starke/Hruschka 2009, 29]).  

 
Abbildung 25: Zerlegung der Bausteine in mehrere Verfeinerungsebenen (in Anlehnung an 

[Starke/Hruschka 2009, 27]) 

Bei dem Entwurf einer Softwarearchitektur ist die Dokumentation dieser von besonderer 

Bedeutung und sie besteht aus einer Kombination von Diagrammen und Erläuterungen. Für 

die Verwendung von Diagrammen in Softwarearchitekturen kann ebenfalls, wie auch für die 

Modellerstellung (siehe Abschnitt 3.1.4), größtenteils UML verwendet werden. Neben der 
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Verwendung von Diagrammen sollten diese begleitend auch textuell erläutert werden um 

eine langfristig verständliche, nachvollziehbare und auch pflegbare Softwarearchitektur-

Dokumentation zu erhalten. Um die Lesbarkeit weiter erhöhen zu können, kann die gesamte 

Dokumentation auch um Beispiele oder auch um Hinweise für die Entwickler ergänzt 

werden (vgl. [Starke/Hruschka 2009, 31f]). 

Für die Entwicklung von Softwarearchitekturen können wiederverwendbare und erprobte 

Architektur- und Entwurfsmuster verwendet werden. Eine Übersicht und Beschreibung 

dieser liefern [Starke/Hruschka 2009, 41ff]. Dort werden u. a. die folgenden fünf Muster 

unter der Angabe von weiteren Quellen vorgestellt: 

 Domain Model: Ein Domänenmodell definiert fachliche (domänenspezifische) Ei-
genschaften aber auch Verantwortlichkeiten. 

 Schichten: Hier wird das zu entwickelnde Softwaresystem in Benutzungshierar-
chien zerlegt. Die jeweiligen Schichten benutzen Dienste der darunterliegenden 
Schichten und bieten für darüber liegende Schichten Dienste an. 

 Pipes und Filter: Hier werden Datenströme verarbeitet. Dabei werden Daten an der 
Eingangsschnittstelle entgegengenommen, anschließend verarbeitet und an eine an-
dere Funktion transformiert übergeben.  

 Broker: Der Broker ist für die Kommunikation von verteilten Bausteinen zuständig. 
 Model-View-Controller: Der Model-View-Controller trennt die drei folgenden Ver-

antwortlichkeiten voneinander: Model, View und Controller. 

Es existieren wesentlich mehr Architektur- und Entwurfsmuster, die jedoch aufgrund des 

beschränkten Rahmens dieser Dissertation nicht weiter betrachtet werden. Die oben aufge-

führte Liste an Mustern erhebt keinen Anspruch auf Vollständigkeit und soll eine Auswahl 

an vorhandenem Wissen wiederspiegeln, das für den Entwurf von Architekturen verwendet 

werden kann. Weitere Informationen zu Architektur- und Entwurfsmustern finden sich in 

dem Werk von beispielsweise [Fowler/Rice 2011]. 

Die Konzeption und Entwicklung der Softwarearchitektur für den Prototyp in den 

Abschnitten 4.3 bis 4.7 orientieren sich an dem von [Starke/Hruschka 2009, 47ff] vorge-

schlagenem und vom iSAQB17 anerkanntem Template arc4218, der als eine pragmatische 

Schablone für die Konzeption von Softwarearchitekturen verwendet werden kann (vgl. 

[Arc42 2019]). Zusätzlich dazu kommen einige Anregungen aus dem Buch „Software-

Architektur – Grundlagen, Konzepte, Praxis“ von [Vogel 2009] hinzu. Für die Konzeption 

der Architektur für den Prototyp werden die in der Tabelle 31 aufgeführten Schritte des 

Template verwendet (vgl. [Starke/Hruschka 2009, 47f]). Die aus dem arc42 ausgelassenen 

                                                 
17 Weitere Informationen zu iSAQB finden sich unter https://www.isaqb.org  

18 https://arc42.de/template  
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Schritte sind für den Entwurf der Softwarearchitektur für den Forschungsprototyp nicht 

relevant und werden im Rahmen dieser Dissertation auch nicht weiter betrachtet. 

Schritt des Architekturentwurfs Beschreibung 

Einführung und Ziele des Systems Hier werden die Ziele, die Anforderungen an das zu 
erstellende Softwaresystem definiert.  

Kontextabgrenzung (fachlich und 
technisch) 

Hier wird das Top-Level des Softwaresystems aus 
fachlicher und technische Sicht dargestellt. Diese 
wird als eine Blackbox mit allen externen Schnitt-
stellen definiert und beschrieben (vgl. 
[Starke/Hruschka 2009, 52f]). 

Bausteinsicht 
Hier wird die statische Darstellung des Systems als 
Bausteine in verschiedenen Verfeinerungsebenen 
entworfen. 

Laufzeitsicht Hier erfolgt der Entwurf der Darstellung des Zu-
sammenspiels von Bausteinen zur Laufzeit. 

Prototypische Umsetzung In diesem Schritt erfolgt die prototypische Umset-
zung der entworfenen Softwarearchitektur. 

Tabelle 31: Schritte für die Erstellung von Softwarearchitekturen (in Anlehnung an [Starke/Hruschka 

2009, 47f]) 

Die Abbildung 26 zeigt den Ablauf eines Vorgehens bei dem Entwurf einer Softwarear-

chitektur, welches von [Vogel 2009, 352] vorgeschlagen und welches dem Vorgehen in dem 

arc42-Template ähnelt. In der Abbildung 26 sind die Schritte des arc42-Vorgehens auf die 

definierten Schritte von [Vogel 2009] gemappt als Notizen dargestellt. Die Vorgehensweise 

ist ein Leitfaden zur Strukturierung der Tätigkeit. Es ist ein iterativ-inkrementelles 

Vorgehen, welches Möglichkeiten von Veränderungen von Schritten auch nach deren 

eigentlichem Abschluss noch erlaubt (vgl.  [Vogel 2009, 350ff]).  

 
Abbildung 26: Vorgehensweise beim Softwarearchitekturentwurf (in Anlehnung an [Vogel 2009, 352]) 
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4.2 Ziele des zu erstellenden Prototyps 

Das Ziel ist die Umsetzung des entwickelten Privacy Paradoxon Model (PPM) als 

prototypische PPM-App. Die PPM-App soll als eine Client-Server-Applikation aufgebaut 

werden. Dabei soll der Client als Privacy-Add-On in einem Browser installiert werden 

können und soll den Nutzer beim Besuchen von Online-Shops (in diesem Fall sind es B2C-

Online-Shops) über die Datenschutzbestimmungen der besuchten Seite im Vergleich zu den 

persönlichen Datenschutzeinstellungen19 des Nutzers informieren. Somit soll der Nutzer auf 

einen Blick sehen können, ob seine persönlichen Datenschutzeinstellungen den Daten-

schutzeigenschaften des besuchten Online-Shops entsprechen. Der Nutzer soll auch in der 

Lage sein seine persönlichen Datenschutzeinstellungen zu konfigurieren. Zusätzlich zum 

Privacy-Add-On soll ein Privacy-Admin-Add-On für die Administration der PPM-App 

erstellt werden. Mit dem Privacy-Admin-Add-On soll es beispielsweise möglich sein, 

initiale Datenschutzeigenschaften zu importieren, ein geändertes Privacy Paradoxon Model 

zu laden oder neue Online-Shop Kategorien zu laden. Der Privacy-Server soll die 

Datenschutzeigenschaften der erfassten Online-Shops enthalten und diese dem Privacy-

Add-On zur Verfügung stellen. Die Datenschutzeigenschaften der Online-Shops sollen 

bearbeitet werden können. Dabei soll es auch möglich sein, Datenschutzeigenschaften von 

noch nicht analysierten Online-Shops durch den Nutzer zu erfassen.   

 

4.3 Anforderungen an den zu erstellenden Prototyp 

Eine Anforderung ist eine Fähigkeit oder eine Funktionalität, die ein System in die Lage 

versetzt, geforderte Ziele zu erreichen und damit z. B. einen Vertrag erfüllt. Neben dieser 

Definition müssen Anforderungen korrekt, machbar, eindeutig und nachprüfbar sein. Die 

Korrektheit einer Anforderung kann nur durch denjenigen beurteilt werden, der für die Art 

dieser Anforderung verantwortlich ist, beispielsweise der Auftraggeber. Die Machbarkeit 

einer Anforderung kann nur durch eine Person mit ausreichend technischem Verständnis, 

wie beispielsweise der Architekt, bestätigt werden. Eine Anforderung gilt als eindeutig, 

wenn sie so formuliert wird, dass nur eine Möglichkeit eines Ergebnisses für diese 

Anforderung existieren kann. Eine Anforderung ist nachprüfbar, wenn Tests existieren, die 

eine Nachprüfbarkeit dieser Anforderung garantieren (vgl. [Vogel 2009, 105ff]). 

                                                 
19 Die persönlichen Datenschutzeigenschaften entsprechen den im Kapitel 3.2.5 konzipierten 

Datenschutzeigenschaften des Privacy Paradoxon Model. 
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In den folgenden Abschnitten werden funktionale (Abschnitt 4.3.1) und nicht-funktionale 

(Abschnitt 4.3.2) Anforderungen an den zu entwickelnden Prototyp definiert. In den 

funktionalen Anforderungen werden die benötigten Funktionalitäten des Prototyps definiert. 

Bei den nicht-funktionalen Anforderungen handelt es sich um Erwartungen und Notwen-

digkeiten, die über die funktionalen Anforderungen hinausgehen, beispielsweise 

Erweiterbarkeit (vgl. [Vogel 2009, 107ff]). Die funktionalen und nicht-funktionalen Anfor-

derungen werden im Abschnitt 4.3.3 in einem Anforderungskatalog zusammengefasst. 

Zur Definition der Anforderungen wird die nachfolgende Schablone (siehe Tabelle 32) 

verwendet: 

Kürzel 1 Anforderungsbezeichnung 1 
Beschreibung 1  
Test 1  
… … 
Kürzel n Anforderungsbezeichnung n 
Beschreibung n  
Test n  

Tabelle 32: Schablone zur Definition von Anforderungen 

Der zu entwickelnde Prototyp wird im Wesentlichen zur Evaluierung des im Abschnitt 3.2.5 

konzipierten Privacy Paradoxon Model (PPM) entwickelt und soll durch einen Showcase 

den Nutzen, den das PPM bietet veranschaulichen. Dabei wird der Prototyp als ein 

Forschungsprototyp umgesetzt. Ein Forschungsprototyp ist nach [Scheer 2009] durch die 

folgenden acht Punkte charakterisiert (vgl. [Scheer 2009, 76]): 

 Forschungsprototypen sind instabil 
 Forschungsprototypen decken nicht alle möglichen Anwendungsfälle ab 
 Forschungsprototypen bieten keine komfortable Benutzerführung 
 Forschungsprototypen sind nicht ausführlich dokumentiert 
 Forschungsprototypen besitzen kein Marketing- und Vertriebskonzept 
 Forschungsprototypen haben keine definierte Strategie für die Weiterentwicklung 
 Forschungsprototypen haben kein dauerhaftes Entwicklungsteam 
 Forschungsprototypen haben keine Präferenz für technische Plattformen 

 

4.3.1 Funktionale Anforderungen an den zu erstellenden Prototyp 

In der folgenden Tabelle 33 sind die funktionalen Anforderungen zur Erstellung des 

Forschungsprototyps definiert: 

FA01 Nutzerpräferenzen  

Beschreibung  Der Nutzer kann in einer grafischen Oberfläche Einstellungen be-
züglich der persönlichen Datenschutzeigenschaften vornehmen. 
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Dazu kann der Nutzer aus einer dem PPM angepassten Auswahl 
von Datenschutzeigenschaften einstellen, welche Datenschutzein-
stellungen bei den Datenschutzeigenschaften für ihn persönlich 
wichtig sind und ausgewertet werden sollen. Die hierfür einstell-
baren Datenschutzeigenschaften sind im Datenschutzmodell im 
Abschnitt 3.2.5 definiert. 
Der Nutzer kann eine bestimmte Datenschutzeigenschaft in den 
Datenschutzbestimmungen erwarten und zusätzlich dazu kann er 
aber auch angeben, ob die Eigenschaft bei der Auswertung berück-
sichtigt werden soll oder nicht (hierzu kann der Nutzer die einzel-
nen Felder aktivieren oder deaktivieren – siehe Tabelle 34). Soll 
die Eigenschaft nicht ausgewertet werden, so werden keine Fehler, 
die diese Datenschutzeigenschaft betreffen angezeigt und die Da-
tenschutzeigenschaft wird andersfarbig bei der Auswertung darge-
stellt (z. B. grau). In der Darstellung wird aber trotzdem angezeigt, 
ob diese Eigenschaft in den Datenschutzbestimmungen vorhanden 
ist oder nicht. 

Test  

Der Nutzer kann das Privacy-Add-On im Webbrowser laden und 
kann die Konfigurationsoberfläche öffnen. Hier kann der Nutzer 
überprüfen, ob die im Abschnitt 3.2.5 definierten Datenschutzei-
genschaften auf die persönlichen Präferenzen eingestellt werden 
können.  

FA02 Datenschutzauswertung  

Beschreibung  

Der Nutzer kann sich die Auswertung der Datenschutzeigenschaf-
ten eines von ihm aufgerufenen Online-Shops visuell anzeigen las-
sen. Die Auswertung erfolgt durch den Vergleich der persönlichen 
Datenschutzeigenschaften mit den Datenschutzeigenschaften des 
besuchten Online-Shops.  
In der Tabelle 34 werden die möglichen Werte der Auswertung je 
nach Benutzereinstellung aufgelistet.  

Test  

Diese Anforderung kann nur in Verbindung mit der Anforderung 
FA01 zusammen getestet werden. Der Nutzer kann aus den bereits 
in Abschnitt 3.2.2 analysierten Online-Shops mehrere Online-
Shops aufrufen und die Auswertung der Datenschutzeigenschaften 
analysieren. Um die Funktionalität der Auswertung zu überprüfen 
kann der Nutzer bei demselben Online-Shop beliebige persönliche 
Datenschutzeinstellungen für eine Datenschutzeigenschaft setzen 
und das Ergebnis der Auswertung vergleichen. 

FA03 Bearbeitung Datenschutzeigenschaften 

Beschreibung  

Der Nutzer kann beliebige Datenschutzeigenschaften von bereits 
erfassten Online-Shops auf einer grafischen Oberfläche bearbeiten 
und anschließend speichern. Dazu kann der Nutzer die in der PPM 
definierten (siehe Abschnitt 3.2.5) Datenschutzeigenschaften ein-
zeln oder in den definierten Kategorien gesamt anpassen. Der Nut-
zer kann die folgende Auswahl für jede Datenschutzeigenschaft 
wählen: 

 Informationen zu der Datenschutzeigenschaft fehlen 
 Informationen zu der Datenschutzeigenschaft sind vorhan-

den und erfüllen diese 
 Informationen zu der Datenschutzeigenschaft sind vorhan-

den, erfüllen diese aber nicht 
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Zusätzlich zu den definierten Datenschutzeigenschaften aus dem 
PPM kann der Nutzer die folgenden Werte für jeden Online-Shop 
setzen: 

 URL20 des Online-Shops 
 Kategorie des Online-Shops (Auswahl aus den bereits in 

Abschnitt 3.2.2 in der Tabelle 9 definierten Kategorien) 
 Angabe der URL für das Impressum des Online-Shops 
 Angabe der URL für die Datenschutzbestimmung des On-

line-Shops 
 Optional: Angabe der URL für die gekürzte Fassung der 

Datenschutzbestimmung des Online-Shops 
 Angabe eines Zitates aus den Datenschutzbestimmungen 

für eine Datenschutzeigenschaft des Online-Shops  

Test  

Der Nutzer kann aus den bereits in Abschnitt 3.2.2 analysierten 
Online-Shops mehrere Online-Shops aufrufen. Anschließend kann 
der Nutzer die grafische Oberfläche zur Bearbeitung der Daten-
schutzeigenschaften des aktuell geöffneten Online-Shops öffnen 
und die Bearbeitung der Datenschutzeigenschaften vornehmen. 
Nach dem Speichern der neuen Werte, kann das Ergebnis durch 
die Auswertung der neu bearbeiteten Datenschutzeigenschaften in 
Bezug auf die persönlichen analysiert werden.   

FA04 Neuaufnahme Datenschutzeigenschaften 

Beschreibung 

Der Nutzer kann die Datenschutzeigenschaften von noch nicht 
vorhandenen Online-Shops manuell in einer grafischen Oberflä-
che, ähnlich zu der aus FA03, erfassen. Dazu kann der Nutzer die 
in der PPM definierten (siehe Abschnitt 3.2.5) Datenschutzeigen-
schaften einzeln erfassen. Wie bereits in FA03 kann der Nutzer 
auch bei der Neuaufnahme die folgende Auswahl für jede Daten-
schutzeigenschaft wählen: 

 Informationen zu der Datenschutzeigenschaft fehlen 
 Informationen zu der Datenschutzeigenschaft sind vorhan-

den und erfüllen diese 
 Informationen zu der Datenschutzeigenschaft sind vorhan-

den, erfüllen diese aber nicht 
Zusätzlich dazu kann der Nutzer wie bei FA03 zu den definierten 
Datenschutzeigenschaften aus dem PPM die folgenden Werte für 
jeden Online-Shop setzen: 

 URL des Online-Shops 
 Kategorie des Online-Shops (Auswahl aus den bereits in 

Abschnitt 3.2.2 in der Tabelle 9 definierten Kategorien) 
 Angabe der URL für das Impressum des Online-Shops 
 Angabe der URL für die Datenschutzbestimmung der On-

line-Shops 
 Optional: Angabe der URL für die gekürzte Fassung der 

Datenschutzbestimmung des Online-Shops 
 Angabe eines Zitates aus den Datenschutzbestimmungen 

für eine Datenschutzeigenschaft des Online-Shops 

                                                 
20 URL ist die Abkürzung für Uniform Resource Locator 
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Test 

Der Nutzer kann einen noch nicht in Abschnitt 3.2.2 analysierten 
Online-Shop aufrufen und anschließend die grafische Oberfläche 
zur Neuaufnahme der Datenschutzeigenschaften des aktuell geöff-
neten Online-Shops öffnen und die Datenschutzeigenschaften er-
fassen. Nach dem Speichern der neuen Werte, kann das Ergebnis 
durch die Auswertung der neu bearbeiteten Datenschutzeigen-
schaften in Bezug auf die persönlichen analysiert werden (siehe 
FA02). 

FA05 Automatische Online-Shop-Erkennung 

Beschreibung 
Die PPM-App soll in der Lage sein, einen geöffneten Online-Shop 
zu erkennen und die dazugehörige Webadresse für die Auswertung 
zu nutzen. 

Test 

Der Nutzer kann aus den bereits in Abschnitt 3.2.2 analysierten 
Online-Shops mehrere Online-Shops aufrufen und in der grafi-
schen Oberfläche der Auswertung überprüfen, ob die richtige We-
badresse zu dem Online-Shop automatisch erkannt wurde. 

FA06 Konfiguration Server-URL 

Beschreibung 
Die PPM-App soll eine Konfigurationsmöglichkeit auf einer 
grafischen Oberfläche besitzen, die Server-URL zu setzen oder zu 
verändern. 

Test 

Der Nutzer kann das Privacy-Add-On im Webbrowser laden und 
kann die Konfigurationsoberfläche öffnen. Hier kann der Nutzer 
dann die Privacy-Server-URL verändern oder neu setzen. Nach 
dem Speicher der neuen Privacy-Server-URL kann der Nutzer 
überprüfen, ob der Privacy-Server über diese URL erreichbar ist 
oder nicht. Dazu muss der Privacy-Server beispielsweise vom lo-
calhost auf einem anderen Computer oder einer anderen VM mit 
einer anderen IP installiert werden. Nach dem Umzug des Privacy-
Servers sollte dieser über die neue URL (auch IP-Adresse) erreich-
bar sein. 

FA07 Privacy-Admin-Add-On 

Beschreibung 

Es existiert ein separates Administrator-Add-On, über das der Ad-
ministrator bestimmte Funktionalitäten verwalten kann. Darunter 
fallen die folgenden Funktionalitäten: 

 Datenbank oder einzelne Daten löschen 
 Neues Privacy Paradoxon Model laden 
 Online-Shop-Kategorien laden 
 Datenschutzeigenschaften initial laden 

Test 

Das Privacy-Admin-Add-On wird vom Administrator installiert 
und kann auch nur vom Administrator benutzt werden. Der Admi-
nistrator erhält auf der Konfigurationsoberfläche den Zugriff auf 
die in FA07 definierten Funktionalitäten und kann die folgenden 
Tests durchführen: 

 Betätigen des Buttons zum Löschen der Server-Datenbank: 
Server-Datenbank wird gelöscht  

 Betätigen des Buttons zum Laden eines neuen Privacy Pa-
radoxon Models: Neues PPM wird geladen 

 Betätigen des Buttons zum initialen Laden von Daten-
schutzeigenschaften: Eine CSV-Datei mit den initial er-
fassten Datenschutzeigenschaften (siehe Abschnitt 3.2) 
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wird in die leere Privacy-Server Datenbank geladen. 
 Betätigen des Buttons zum Laden von Online-Shop-Kate-

gorien: Eine XML- oder JSON-Datei mit den enthaltenen 
Online-Shop Kategorien wird geladen. Die vorhandenen 
Kategorien werden überschrieben. 

Tabelle 33: Funktionale Anforderungen an die PPM-App 

 
Tabelle 34: Auswertung und die zugehörigen Darstellungsmöglichkeiten 

 

4.3.2 Nicht-funktionale Anforderungen an den zu erstellenden Prototyp 

NA01 Datenschutzmodell 

Beschreibung  Das in Abschnitt 3.2.5 konzipierte Privacy Paradoxon Model soll als 
Kernelement der PPM-App umgesetzt werden. 

Test 

Beim Laden des Privacy-Add-On kann der Nutzer überprüfen, ob die im 
Abschnitt 3.2.5 definierten Datenschutzeigenschaften den Daten-
schutzeigenschaften in der Auswertung und der persönlichen Einstellung 
der Datenschutzeigenschaften entsprechen.   

NA02 Systemaufbau 

Beschreibung 

Der Forschungsprototyp PPM-App soll aus den beiden Client-Teilen, 
dem Privacy-Add-On sowie dem Privacy-Admin-Add-On und einem 
Server-Teil (Privacy-Server) aufgebaut sein. Dabei soll es möglich sein, 
dass mehrere Privacy-Add-On auf einen Server zugreifen können. Es 
kann nur ein Privacy-Server für die Clients existieren. 

Test 
Der Privacy-Server wird gestartet. Anschließend wird das Privacy-Add-
On in mehreren Webbrowser-Instanzen installiert. Die Funktionalität 
wird anhand des folgenden Ablaufs überprüft werden: 
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 Webbrowser 1 greift auf einen Online-Shop zu und verändert 
dort eine beliebige Datenschutzeigenschaft des Online-Shops. 

 Webbrowser 2 greift danach ebenfalls auf den Online-Shop des 
Webbrowsers 1. Hier sollte nun die veränderte Datenschutzei-
genschaft sichtbar sein.  

In einem zweiten Test wird das Privacy-Admin-Add-On geladen und die 
Funktionalität anhand des Test von FA07 überprüft. 

NA03 Initialisierung 

Beschreibung 

Bei der Installation der PPM-App wird initial das Datenschutzmodell er-
stellt und mit den im Abschnitt 3.2.3 erfassten Daten gefüllt. Außerdem 
werden die erfassten Kategorien, der Link zum Impressum und zu den 
Datenschutzbestimmungen übertragen. 

Test 

Der Nutzer kann aus den bereits in Abschnitt 3.2.2 analysierten Online-
Shops unterschiedliche Online-Shops aufrufen und überprüfen, ob Da-
tenschutzeigenschaften zu den aufgerufenen Online-Shops existieren. 
Die Richtigkeit der Datenschutzeigenschaften kann nur überprüft wer-
den, in dem der Nutzer dieses mit den Datenschutzbestimmungen auf 
der Webseite des jeweiligen Online-Shops vergleicht. 

NA04 Erweiterbarkeit 

Beschreibung 
Das in Abschnitt 3.2.5 konzipierte und in die PPM-App integrierte Da-
tenschutzmodell soll so umgesetzt werden, dass es um weitere Daten-
schutzeigenschaften erweitert werden kann. 

Test 

Die notwendigen Schritte zur Erweiterung des Datenmodells werden 
vom Softwarearchitekten beschrieben und nach Fertigstellung des For-
schungsprototyps umgesetzt. Dabei werden die folgenden Szenarien 
überprüft: 

 Anlegen der Datenschutzeigenschaft «Test-Eigenschaft-1» direkt 
unterhalb der Kategorie Allgemein  

 Anlegen der Datenschutzeigenschaft «Test-Eigenschaft-2» direkt 
in der Kategorie-Ebene Speicherung und Cookies  Speicherort 

 Laden des neuen Datenschutzmodells (siehe FA07) 
 Einstellung der persönlichen Datenschutzeigenschaften (siehe 

FA01) 
 Bearbeitung von Datenschutzeigenschaften (siehe FA03) 
 Datenschutzauswertung (siehe FA02)  

NA05 Kompatibilität 

Beschreibung 
Das Privacy-Add-On ist kompatibel mit Mozilla Firefox ab Version 
62.0.2. Der Privacy-Server kann mit Python21 ab der Version 3.7 ausge-
führt werden.  

Test 

Installation des Privacy-Add-On unter Mozilla Firefox (ab Version 
62.0.2) und des Privacy-Servers mit Python 3.7. Anschließend wird die 
Funktionalität anhand von Aufrufen mehrerer Online-Shops und die 
Analyse der Datenschutzauswertungen überprüft.  

NA06 Systemvoraussetzung 

                                                 
21 Python ist eine interpretierte, interaktive, objektorientierte und universelle Programmiersprache, die über 

eine sehr große Standardbibliothek aus unterschiedlichsten Bereichen (Betriebssystemschnittstellen, 

Internetprotokolle, etc.) verfügt (vgl. [Python 2019a]). 
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Beschreibung 

Für die Ausführung der PPM-App sollte das System über die folgenden 
Eigenschaften verfügen: 

 Standard Arbeitsrechner mit mindestens 8 GB RAM, Intel Core 
i5 mit 2,8 GHz, 230 GB HDD, Intel HD Graphics 620. 

 Software: Windows (7 oder höher) oder Linux mit grafischer 
Oberfläche mit installiertem Mozilla Firefox (ab Version 62.0.2) 
und Python 3.7 

Test 
Es kann eine Virtuelle Maschine mit den oben aufgeführten Systemei-
genschaften angelegt werden. Dort kann die PPM-App installiert und 
getestet werden. 

NA07 Privacy by Design 

Beschreibung 
Die initialen Datenschutzeinstellungen entsprechen dem Privacy by De-
sign Prinzip (siehe Abschnitt 2.2.1), d. h. es werden alle Einstellungen 
ausgewertet und sind für die Auswertung wichtig. 

Test 

Der Nutzer kann über das Privacy-Add-On die Konfigurationsoberfläche 
öffnen. Hier kann der Nutzer überprüfen, ob die im Abschnitt 3.2.5 defi-
nierten Datenschutzeigenschaften initial (direkt nach der Installation) 
alle aktiviert sind und die Einstellung auf „erwartet“ gestellt sind. 
Tabelle 35: Nicht-Funktionale Anforderungen an die PPM-App 

 

4.3.3 Zusammenfassung der Anforderungen im Anforderungskatalog 

Die in den Abschnitten 4.3.1 bis 4.3.2 definierten funktionalen und nicht-funktionalen An-

forderungen werden in der folgenden Tabelle 36 als Anforderungskatalog zusammengefasst. 

Funktionale Anforderungen 
FA01 Nutzerpräferenzen 
FA02 Datenschutzauswertung 
FA03 Bearbeitung Datenschutzeigenschaften 
FA04 Neuaufnahme Datenschutzeigenschaften 
FA05 Automatische Online-Shop-Erkennung 
FA06 Konfiguration Server-URL 
FA07 Privacy-Admin-Add-On 
Nichtfunktionale Anforderungen 
NA01 Datenschutzmodell 
NA02 Systemaufbau 
NA03 Initialisierung 
NA04 Erweiterbarkeit 
NA05 Kompatibilität 
NA06 Systemvoraussetzung 
NA07 Privacy by Design 

Tabelle 36: Anforderungskatalog 
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4.4 Kontextabgrenzung des Prototyps 

4.4.1 Fachlicher Kontext 

Die Abbildung 27 visualisiert die fachliche Kontextabgrenzung der PPM-App. Die PPM-

App ist aus den zwei Browser-Add-Ons (Privacy-Add-On und Privacy-Admin-Add-On) und 

einer Server-Applikation (Privacy-Server) aufgebaut. Das Privacy-Add-On und das Privacy-

Admin-Add-On sind Plugins für den Webbrowser und werden in diesem installiert. 

Innerhalb der fachlichen Kontextabgrenzung der PPM-App existieren die zwei externen 

Systeme Webbrowser und Online-Shops, die im Folgenden weiter beschrieben werden. 

 
Abbildung 27: Fachliche Kontextabgrenzung der PPM-App (Verfeinerungsebene 0) 

Über den Webbrowser greift der Nutzer auf die Online-Shops zu, die im Internet vorhanden 

sind. Der Webbrowser dient dabei zur Datenübermittlung und Datenanzeige sowohl für die 

abgerufenen Inhalte der Online-Shops als auch für die Darstellung der von der PPM-App 

ausgewerteten und für die Anzeige vorbereiteten Datenschutzeinstellungen, die dann 

innerhalb der PPM-App im Privacy-Add-On des Webbrowsers für den Nutzer visualisiert 

werden.  

Die Online-Shops sind ein Bestandteil des Internets und werden dort gehostet. Die 

Informationen der Online-Shops werden über den Webbrowser abgefragt und dort angezeigt.  

Neben den beiden Nachbarsystemen existieren die beiden Benutzerrollen Administrator und 

Nutzer, die nachfolgend näher beschrieben werden. 

Der Administrator ist für die Installation, die Konfiguration, Datenmodellerweiterung, 

Anpassung und Monitoring des Privacy-Servers der PPM-App zuständig (siehe Abbildung 
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28). Der Administrator kann über das Privacy-Admin-Add-On ein neues Privacy Paradoxon 

Model laden und die vorhandenen Daten auf dieses neue Datenmodell migrieren. Er kann 

die vorhandenen Daten löschen, neue Datenschutzeigenschaften laden, neue Online-Shop 

Kategorien laden, Community-Daten22 löschen und den aktuellen Server-Status sichern. 

 
Abbildung 28: Use Cases aus Nutzer- (links) und Administratorsicht (rechts) 

Der Nutzer kann das Privacy-Add-On der PPM-App selbständig installieren und 

konfigurieren und kann sich nach einem Aufruf eines Online-Shops die ausgewerteten 

Datenschutzbestimmungen des Online-Shops anschauen. Des Weiteren kann der Nutzer 

seine persönlichen Datenschutzeinstellungen konfigurieren und neue oder bereits 

vorhandene Datenschutzeigenschaften eines Online-Shops erfassen oder bearbeiten (siehe 

Abbildung 28).  

 
Abbildung 29: Client-Server-Architektur der PPM-App 

Bei dem Aufbau der Softwarearchitektur für die PPM-App wird die Client-Server-

Architektur verwendet (siehe Abbildung 29). Diese wird verwendet, da mehrere Privacy-

Add-Ons sowie mindestens ein Privacy-Admin-Add-On von verschiedenen Standorten aus 

auf die Daten des Privacy-Servers zugreifen können (vgl. [Sommerville 2011, 161]). Bei 

                                                 
22 Bei den Community-Daten handelt es sich um aufgenommene oder geänderte Datenschutzeigenschaften 

bereits erfasster oder neu erfasster Online-Shops seitens eines Nutzers.  
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Client-Server-Architekturen können die Dienste und Server verändert werden, ohne andere 

Teile des Systems zu beeinträchtigen. Die Clients kennen in den meisten Fällen den Namen 

und die Adressen der verfügbaren Server, die Server ihrerseits müssen jedoch nicht die 

Identität der Clients kennen oder wissen, wie viele Clients auf ihre Dienste zugreifen. Im 

normalen Ablauf stellt ein Client eine Anfrage an einen Server und wartet, bis er eine 

Antwort erhält (vgl. [Sommerville 2011, 161f]).  

Zustand Benutzerrolle | 
[Komponente] Beschreibung 

Privacy-Server ge-
startet 

Administrator |  
[Privacy-Server] 

Die PPM-App (Server) wurde vom 
Administrator gestartet und kann 
verwendet werden. 

ServerURL kann 
konfiguriert werden 

Administrator |  
[Privacy-Admin-Add-On] 

Der Administrator kann die Server-
URL konfigurieren.   

Warten auf Antwort 
des Privacy-Servers 

Administrator |  
[Privacy-Admin-Add-On] 

Der Administrator kann REST-Ser-
vices (Server-Datenbank löschen, 
PPM laden (siehe Abschnitt 3.2.5), 
Datenschutzeigenschaften laden, 
Online-Shop Kategorien laden, 
Community-Daten löschen oder 
Server-Status sichern) des Privacy-
Servers aufrufen und wartet auf die 
Antwort dieses.  

Fehler anzeigen Administrator |  
[Privacy-Admin-Add-On] 

Das Privacy-Admin-Add-On zeigt 
einen Fehler bei der Kommunika-
tion mit dem Privacy-Server an. 

Antwort des Pri-
vacy-Servers anzei-
gen 

Administrator |  
[Privacy-Admin-Add-On] 

Es wird eine Rückantwort des Pri-
vacy-Servers auf die REST-An-
frage ausgegeben. 

Privacy-Add-On in-
stalliert 

Nutzer |  
[Privacy-Add-On] 

Die PPM-App (Add-On) wurde 
vom Nutzer installiert und kann 
verwendet werden. 

Persönliche Daten-
schutzeigenschaften 
können bearbeitet 
werden 

Nutzer |  
[Privacy-Add-On] 

Die persönlichen Datenschutzei-
genschaften des Nutzers können 
bearbeitet werden.  

Online-Shop 
geöffnet 

Nutzer |  
[Privacy-Add-On] 

Der Nutzer kann einen Online-
Shop im Webbrowser öffnen. 

Datenschutzauswer-
tung des Online-
Shops visualisiert 

Nutzer |  
[Privacy-Add-On] 

Der Nutzer kann sich die Daten-
schutzauswertungen zu dem On-
line-Shop visualisieren lassen. 

Datenschutzeigen-
schaften des Online-
Shops bearbeiten 

Nutzer |  
[Privacy-Add-On] 

Der Nutzer kann die Datenschutzei-
genschaften eines Online-Shops er-
fassen oder bearbeiten. 

Tabelle 37: Zustände des zu entwickelnden Forschungsprototyp (PPM-App) 

Das zu entwickelnde System verfügt über die in der Tabelle 37 aufgeführten Zustände, die 

abhängig von der Benutzerrolle (Administrator oder Nutzer) und des Teilsystems (Privacy-
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Server, Privacy-Add-On oder Privacy-Admin-Add-On) erreicht werden können. Die 

Zustandsübergänge aus der Sicht der Benutzerrolle des Nutzers im Teilsystem Privacy-Add-

On sind in der Abbildung 30 dargestellt. Die Zustandsübergänge aus der Sicht der 

Benutzerrolle des Administrators sind in der Abbildung 31 (Teilsystem Privacy-Admin-

Add-On) und Abbildung 32 (Teilsystem Privacy-Server) abgebildet. 

 
Abbildung 30: Zustandsdiagramm aus Nutzersicht im Privacy-Add-On 

 
Abbildung 31: Zustandsdiagramm aus Administratorsicht im Add-On 
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Abbildung 32: Zustandsdiagramm aus Administratorsicht im Privacy-Server 

 

4.4.2 Technischer Kontext 

Die PPM-App wird als eine komplette Applikation auf einem Rechner ausgeführt. Der 

Webbrowser mit dem Privacy-Add-On und dem Privacy-Admin-Add-On sowie der Privacy-

Server werden zusammen auf einem Rechner ausgeführt. Natürlich lässt sich die PPM-App 

auf unterschiedliche Rechner aufteilen, was jedoch im Kontext eines Forschungstyps keinen 

Mehrwert bietet und deshalb nicht weiterverfolgt wird. 

 

4.5 Bausteinsichten des Prototyps 

Die in der Abbildung 27 dargestellte fachliche Kontextabgrenzung (Verfeinerungsebene 0) 

wird in den nächsten Schritten in den Abschnitten 4.5.1 bis 4.5.2 in feinere Verfeine-

rungsebenen präzisiert.  

 

4.5.1 Verfeinerungsebene 1 der PPM-App 

Die Präzisierung der drei Blackboxes Privacy-Add-On, Privacy-Admin-Add-On und 

Privacy-Server der PPM-App aus der fachlichen Kontextabgrenzung erfolgt in der 

Verfeinerungsebene 1 (siehe Abbildung 33).  

Die interne Struktur des Privacy-Servers (PS) ist in die vier Blackboxes Privacy-Server-

Controller (PSC), Privacy-Server-Data-Manager (PSDM) und Config unterteilt. Der 

Privacy-Server-Controller dient als Schnittstelle zum Privacy-Add-On und Privacy-Admin-

Add-On und damit als Quelle und Senke für Daten, die vom Privacy-Add-On und Privacy-

Admin-Add-On geholt und abgespeichert werden. Der Privacy-Server-Controller nimmt die 

vom Privacy-Add-On und Privacy-Admin-Add-On gesendeten Daten entgegen und 

speichert beziehungsweise verarbeitet diese. Die Daten und Anfragen vom Privacy-Add-On 

werden direkt über den Privacy-Server-Data-Manager verarbeitet und in der Privacy-Server 

Datenbank (PSDB) abgelegt oder Daten an das Privacy-Add-On von dieser abgerufen. 

Anfragen vom Privacy-Admin-Add-On werden direkt an den Data-Model-Manager 

weitergeleitet und dort verarbeitet. Die Schnittstellen zum Privacy-Server erfolgen über 

REST, die im Privacy-Server-Controller implementiert sind. 
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Abbildung 33: Verfeinerungsebene 1 der PPM-App 

Die interne Struktur des Privacy-Add-Ons wird mithilfe des im Abschnitt 4.1 bereits 

aufgeführten Musters Model-View-Controller (MVC) präzisiert. Mithilfe des MVC können 

interaktive, vor allem webbasierte Systeme, strukturiert werden. Dabei werden die drei Ver-

antwortlichkeiten voneinander getrennt (siehe Abbildung 34, vgl. [Starke/Hruschka 2009, 

44]): 

 Model: Hier sind die fachbezogenen Inhalte des Systems enthalten, die als fachliche 
Dienste und Daten gekapselt werden. Die Dienste werden vom Controller aufgeru-
fen. 

 View: Hier werden die Informationen für die Nutzer visualisiert. 
 Controller: Über den Controller werden Interaktionen oder Events seitens der Nut-

zer angenommen und an bestimmte Model- oder View-Komponenten weitergelei-
tet. 

 
Abbildung 34: Model-View-Controller (in Anlehnung an [Starke/Hruschka 2009, 44]) 



Entwurf einer Softwarearchitektur für den Prototyp 104 

 

In dem Privacy-Add-On entspricht die Add-On-View (AOV) der View des MVC und zeigt 

übergebene Informationen im Webbrowser an. Der Controller des MVC entspricht dem 

Add-On-Controller (AOC) und manipuliert auf Grundlage von Events seitens des Nutzers 

(z. B. Aufruf eines Online-Shops oder Aufruf der Bearbeitungsoberfläche für die Einstellung 

persönlicher Datenschutzeigenschaften) das Model und/oder die View. Außerdem holt 

dieser Daten vom PSC und übergibt ebenfalls Daten an den PSC. Das Add-On-Model 

(AOM) entspricht dem Model des MVC und enthält das Datenschutzmodell (PPM). Der 

Inhalt des Datenschutzmodells kann über den Add-On-Controller verändert werden. Die 

Add-On-View kann Änderungen anfragen und erhält daraufhin ein Modifikations-Event. 

Die Privacy-Add-On Datenbank (PAODB) ist direkt an das Add-On-Model angebunden um 

die aktuellen personenbezogenen Einstellungen direkt im Webbrowser zu speichern.  

Das Privacy-Admin-Add-On entspricht ebenfalls dem MVC Muster. Die Admin-Add-On-

View entspricht der View des MVC und zeigt die Möglichkeiten zur Konfiguration des 

Privacy-Servers an. Der Controller des MVC entspricht dem Admin-Add-On-Controller und 

verbindet das Admin-Add-On mit dem Privacy-Server über die dargestellte REST-

Schnittstelle. Das Modell entspricht dem Admin-Add-On-Model und speichert Add-On-

bezogene Daten des Admin-Add-On in der Privacy-Admin-Add-On-Datenbank 

(PAAODB).  

 

4.5.2 Verfeinerungsebene 2 der PPM-App 

In der Verfeinerungsebene 2 der PPM-App werden die jeweiligen Blackboxes aus der 

Verfeinerungsebene 1 präzisiert. Aus Darstellungstechnischen Gründen erfolgt die Präzisie-

rung der einzelnen Blackboxes nacheinander. Zuerst werden die Blackboxes des Privacy-

Servers (siehe Abbildung 35) präzisiert, anschließend die des Privacy-Admin-Add-Ons 

(siehe Abbildung 36) und zum Schluss die des Privacy-Add-Ons (siehe Abbildung 37). 

Diese Aufteilung der Darstellung ist aufgrund der klar definierten REST-Schnittstelle 

zwischen dem Privacy-Server und den beiden Add-Ons sinnvoll. Die REST-Schnittstelle 

wird in den nachfolgenden Abbildungen jeweils mit einem Kreis mit der Bezeichnung REST 

gekennzeichnet.  

 

Der Privacy-Server 

Die Präzisierung der Blackboxes des Privacy-Servers erfolgt Bausteinweise und ist in der 

Abbildung 35 visualisiert. Zuerst wird der Privacy-Server-Controller (PSC) verfeinert, an-

schließend erfolgt die Verfeinerung des Privacy-Server-Data-Managers (PSDM), dann die 
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des DataModelManagers und zum Schluss die des Config-Bausteins.  

 
Abbildung 35: Privacy-Server in der Verfeinerungsebene 2 der PPM-App 

Der PSC enthält genau eine Klasse, den REST-Server, der als Schnittstelle zwischen dem 

PS und den verfügbaren Add-Ons dient. Der REST-Server benötigt bestimmte Konfigu-

rationsparameter für den Aufbau der REST-Kommunikation sowie für die Initialisierung des 

Privacy-Server-Data-Managers aus dem Config-Baustein (JsonKey und Settings). Die 

REST-Schnittstellen dienen für die Kommunikation zwischen dem Privacy-Add-On und 

dem Privacy-Admin-Add-On mit dem Privacy-Server und werden in der Tabelle 38 näher 
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beschrieben. Bei REST werden die Methoden HTTP GET, POST, PUT und DELETE 

unterschieden, die folgende Bedeutung haben: 

 HTTP GET: lesender Zugriff auf Ressourcen 
 HTTP POST: erstellen einer neuen Ressource 
 HTTP PUT: erstellen oder bearbeiten einer Ressource 
 HTTP DELETE: löschen einer Ressource  

Der RESTServer ruft die Methoden der DatabaseConnector-Klasse aus dem PSDM-

Baustein und die Methoden der PMC-Klasse aus dem DMM-Baustein. 

getPrivacyModel() 
Parameter: -  
Rückgabewert: privacyModel: Das PPM im JSON-Format 

Beschreibung: Über diese REST-GET Schnittstelle wird das PPM an den Client-
Aufrufer übergeben. 

getShopData(shop) 
Parameter: shop: Adresse des Online-Shops 

Rückgabewert: privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 

Beschreibung: 
Über diese REST-GET Schnittstelle werden die zum Online-Shop zu-
gehörigen Datenschutzeigenschaften an den Client-Aufrufer überge-
ben. 

getShopCategories() 
Parameter: - 

Rückgabewert: shopCategories: Liste von Kategorien der Online-Shops (siehe Ab-
schnitt 3.2.2, Tabelle 9) 

Beschreibung: Über diese REST-GET Schnittstelle wird eine Liste von Online-Shop 
Kategorien an den Client-Aufrufer übergeben. 

setShopData(shop, privacyData) 

Parameter: 
shop: Adresse des Online-Shops  
privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 

Rückgabewert: void 

Beschreibung: 
Über diese REST-PUT Schnittstelle werden neue Datenschutzeigen-
schaften eines Online-Shops vom Client-Aufrufer an den Privacy-Ser-
ver übergeben. 

deleteServerDB() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Über diese REST-DELETE Schnittstelle wird die Privacy-Server-Da-
tenbank gelöscht. 

loadPPM() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 
Über diese REST-PUT Schnittstelle wird eine JSON-Datei mit einem 
neuen PPM in die Privacy-Server-Datenbank geladen. Das vorhandene 
PPM wird überschrieben. 

loadPrivacyData() 
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Parameter: - 
Rückgabewert: void 

Beschreibung: 

Über diese REST-PUT Schnittstelle wird eine CSV-Datei mit enthalte-
nen Datenschutzeigenschaften von Online-Shops in die Privacy-Server-
Datenbank geladen. Die vorhandenen Daten der Online-Shops werden 
überschrieben. 

deleteCommunityData() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 
Über diese REST-DELETE Schnittstelle werden die vom Nutzer er-
fassten oder geänderten Datenschutzeigenschaften von Online-Shops 
gelöscht.  

saveServerState() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 

Über diese REST-PUT Schnittstelle wird der aktuelle Status des Pri-
vacy-Servers in der Datenbank gesichert. Dies kann beispielsweise da-
für benutzt werden, wenn ein neues Datenmodell in die Datenbank ge-
laden wurde, um die dazugehörigen Daten auf dieses Datenmodell zu 
migrieren. 

Tabelle 38: REST-Schnittstellen des RESTServer 

Der zweite Baustein, der PSDM, enthält die zwei Klassen DatabaseConnector und DB. Der 

DatabaseConnector abstrahiert die Methoden der Datenbank und spricht über die Klasse DB 

die Privacy-Server-DB an. Hierbei handelt es sich um eine pickle-Datei (Datenbank), ein 

Modul von Python zur Serialisierung und Deserialisierung von Dateien (vgl. [Python 

2019b]). Der DatabaseConnector ruft die Methoden der DB-Klasse auf und stellt selbst 

Methoden der Klasse RESTServer des PSC-Bausteins und der PMC-Klasse aus dem DMM-

Baustein zur Verfügung. Die Methoden, die der DatabaseConnector anbietet, werden in der 

nachfolgenden Tabelle 39 näher beschrieben. 

getPrivacyModel() 
Parameter: - 
Rückgabewert: privacyModel  

Beschreibung: Über diese Methode wird das in der Datenbank gespeicherte PPM ge-
laden. 

setPrivacyModel(privacyModel) 
Parameter: privacyModel: Das PPM im JSON-Format 
Rückgabewert: void 

Beschreibung: Über diese Methode wird das im JSON-Format übergebene 
privacyModel (PPM) in der Datenbank gespeichert. 

getShopData(shop) 
Parameter: shop: Adresse des Online-Shops 

Rückgabewert: privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 
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Beschreibung: Über diese Methode werden die Datenschutzeigenschaften des überge-
benen Online-Shops aus der Datenbank geladen. 

addShop(shop, privacyData) 

Parameter: 
shop: Adresse des Online-Shops  
privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 

Rückgabewert: void 

Beschreibung: Über diese Methode wird ein neu erfasster Online-Shop mit zugehöri-
gen Datenschutzeigenschaften in die Datenbank eingefügt. 

getCommunityData(shop) 
Parameter: shop: Adresse des Online-Shops 

Rückgabewert: privacyData: Von der Community erfassten Datenschutzeigenschaften 
im JSON-Format auf der Grundlage des PPM 

Beschreibung: Über diese Methode werden gespeicherte Community-Daten zum über-
gebenen Online-Shop geladen. 

setCommunityData(shop, privacyData) 

Parameter: 
shop: Adresse des Online-Shops 
privacyData: Von der Community erfassten Datenschutzeigenschaften 
im JSON-Format auf der Grundlage des PPM 

Rückgabewert: void 

Beschreibung: 
Über diese Methode werden geänderte Datenschutzeigenschaften eines 
Online-Shops im Bereich der Community-Daten in der Datenbank ge-
speichert. 

getShopCategories() 
Parameter: - 

Rückgabewert: shopCategories: Liste von Kategorien der Online-Shops (siehe Ab-
schnitt 3.2.2, Tabelle 9) 

Beschreibung: Über diese Methode werden die Kategorien der Online-Shops aus der 
Datenbank geladen. 

setShopCategories(shopCategories) 
Parameter: shopCategories: Liste von Kategorien der Online-Shops 
Rückgabewert: void 

Beschreibung: Über diese Methode werden die Online-Shop-Kategorien in der Daten-
bank gespeichert. 

clearShops(privacy) 

Parameter: 
privacy: True oder False – bei True werden die initial erfassten Daten-
schutzeigenschaften aus der Datenbank gelöscht. Bei False werden die 
Community-Datenschutzeigenschaften aus der Datenbank gelöscht.  

Rückgabewert: void 

Beschreibung: 
Hier werden entweder die Datenschutzeigenschaften der initial erfass-
ten Online-Shops oder die von der Community erfassten oder geänder-
ten Online-Shops gelöscht. 
Tabelle 39: Methodenbeschreibung von DatabaseConnector 

Die Klasse DB dient dem reinen Zugriff auf die Datenbank und kann diese laden oder 

speichern. Die Klasse DB ist direkt mit der Datenbank (hier Pickle-Datei aus dem Pickle-

Modul von Python) verbunden, greift auf Parameter der Settings-Klasse aus dem Config-

Baustein zu und stellt selbst Methoden der DatabaseConnector-Klasse zur Verfügung. Die 
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Klasse enthält die in der folgenden Tabelle 40 enthaltenen Methoden: 

loadDB(path) 
Parameter: path: Pfad zur Datenbank 
Rückgabewert: db: Datenbankinstanz  
Beschreibung: Über diese Methode wird eine pickle-Datenbankdatei geladen. 
saveDB(path, db) 

Parameter: path: Pfad, in der die Datenbankinstanz gespeichert werden soll 
db: zu speichernde Datenbankinstanz 

Rückgabewert: void 

Beschreibung: Über diese Methode wird eine Datenbankinstanz in einer Datenbankda-
tei gespeichert.  

Tabelle 40: Methodenbeschreibung von DB 

Der nächste Baustein, der DMM (Data-Model-Manager), enthält die Klasse PMC (Privacy-

Model-Configuration) und den Baustein Reader. Das PMC dient als Administrations-

Schnittstelle für die Initialisierung und Konfiguration des Privacy-Servers. Hier können ini-

tial Datenschutzeigenschaften, Online-Shop Kategorien oder ein neues PPM geladen wer-

den. Zusätzlich dazu kann der Administrator hierüber die Datenbank oder die Community-

Daten löschen. Die PMC-Klasse greift auf die Methoden der ModelReader- und 

ShopReader-Klasse des Reader-Bausteins zu und stellt selbst Methoden dem RESTServer 

des PSC-Bausteins und dem DatabaseConnector des PSDM-Bausteins zur Verfügung. Die 

PMC-Klasse enthält die in der nachfolgenden Tabelle 41 enthaltenen Methoden. 

deleteDatabaseData() 
Parameter: - 
Rückgabewert: void  
Beschreibung: Über diese Methode wird die gesamte Datenbank gelöscht. 
loadPPMFromFile() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Über diese Methode wird ein neues PPM aus einer JSON-Datei gela-
den.  

loadPrivacyDataFromFile() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Über diese Methode werden Datenschutzeigenschaften von Online-
Shops aus einer CSV-Datei geladen.  

loadShopCategoriesFromFile() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Über diese Methode werden die Kategorien von Online-Shops aus ei-
ner JSON-Datei geladen.  

deleteCommunityData() 
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Parameter: - 
Rückgabewert: void 

Beschreibung: Über diese Methode werden von der Community erfasste Daten-
schutzeigenschaften gelöscht.  

Tabelle 41: Methodenbeschreibung von PMC 

Der Baustein Reader des DMM enthält die Klassen ModelReader, ShopReader und Shop die 

nachfolgend näher beschrieben werden. Der ModelReader liest aus einer JSON23-Datei das 

definierte PPM aus und übergibt dieses dem PMC. Der Pfad der PPM-JSON-Datei wird aus 

der Settings-Klasse aus dem Config-Baustein geholt. Des Weiteren liest der ModelReader 

ebenfalls aus einer JSON-Datei die definierten Kategorien der Online-Shops aus und 

übergibt die Liste dieser an den PMC. Hier wird der Pfad der Kategorien-JSON-Datei auch 

aus der Settings-Klasse des Config-Bausteins geholt. Die beiden zur Verfügung stehenden 

Methoden werden in der folgenden Tabelle 42 beschrieben: 

getDataModel() 
Parameter: - 
Rückgabewert: privacyModel: Das PPM geladen aus einer JSON-Datei  
Beschreibung: Über diese Methode wird das PPM aus einer JSON-Datei geladen. 
getShopCategories() 
Parameter: - 
Rückgabewert: shopCategories: Liste von Kategorien der Online-Shops 

Beschreibung: Über diese Methode wird eine Liste von Kategorien der Online-Shops 
aus einer JSON-Datei geladen.  

Tabelle 42: Methodenbeschreibung von ModelReader 

Die Klasse Shop aus dem Reader-Baustein speichert die Datenschutzeigenschaften und 

vorhandene Metadaten und stellt diese der ShopReader-Klasse zur Verfügung. Nachfolgend 

werden die beiden Attribute beschrieben: 

 shopPrivacyData: Bei dem Attribut handelt es sich um eine HashMap, bestehend 
aus dem JSON-Key der Datenschutzeigenschaft und dem dazugehörigen Wert.  

 shopMetaData: Bei dem Attribut handelt es sich ebenfalls um eine HashMap, 
bestehend aus einem JSON-Key und dem dazugehörigem Wert. Hier werden die 
folgenden Mata-Informationen zu einem Online-Shop gespeichert: 

 Name des Online-Shops 
 Kategorie des Online-Shops 
 Link zum Impressum 
 Link zu den Datenschutzbestimmungen 
 ggf. Link zu einer gekürzten Fassung der Datenschutzbestimmungen 

                                                 
23 Die entwickelte technische Abbildung des Datenschutzmodells in XML (siehe Kapitel 3.2.6) wird im 

Rahmen des Forschungsprototyps in JSON umgewandelt, da der Forschungsprototyp teilweise in 

Python umgesetzt ist und JSON sehr einfach in Python zu integrieren ist, 
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Die Klasse ShopReader aus dem Reader-Baustein liest die Datenschutzeigenschaften von 

erfassten Online-Shops aus einer CSV-Datei aus, speichert diese Online-Shop-weise als In-

stanz von Shop und übergibt die gesamte Liste an den PMC. Der Pfad der CSV-Datei 

(ONLINE_SHOP_DATA_FILE) wird von der Settings-Klasse aus dem Config-Baustein zu 

Verfügung gestellt. Der ShopReader bietet die Methode getShopList() an, die in der nach-

folgenden Tabelle 43 beschrieben wird. 

getShopList() 
Parameter: - 
Rückgabewert: privacyData: Liste von Datenschutzeigenschaften der Online-Shops 

Beschreibung: 
Über diese Methode wird eine Liste von Online-Shops mit den zugehö-
rigen Datenschutzeigenschaften und Meta-Informationen aus einer 
CSV-Datei geladen.  

Tabelle 43: Methodenbeschreibung von ShopReader 

Der letzte Baustein des Privacy-Servers ist der Config-Baustein, der die Klasse Settings 

enthält. In der Klasse Settings werden die folgenden Konfigurationsparameter gespeichert, 

die anderen Klassen des Privacy-Servers zur Verfügung stehen: 

 DB_PATH: Pfad zur Pickle-Datei 
 ONLINE_SHOP_DATA_FILE: Pfad zur CSV-Datei mit erfassten Datenschutzbe-

stimmungen und weiteren Meta-Informationen von Online-Shops 
 PRIVACY_MODEL_FILE: Pfad zur JSON-Datei mit der Struktur des PMM 
 SHOP_CATEGORIES_FILE: Pfad zur JSON-Datei mit den Kategorien der Online-

Shops 
 

Das Privacy-Admin-Add-On 

Die Präzisierung der Blackboxes des Privacy-Admin-Add-Ons erfolgt Bausteinweise und ist 

in der Abbildung 36 dargestellt. Zuerst wird die Admin-Add-On-View (AAOV) verfeinert, 

anschließend erfolgt die Verfeinerung des Admin-Add-On-Controllers (AAOC) und zum 

Schluss die des Admin-Add-On-Models (AAOM). 

Die Admin-Add-On-View enthält die HTML-Seite options.html und die Klasse Option. Die 

HTML-Seite dient als grafisches User Interface für den Administrator. Dort kann er mit dem 

Admin-Add-On interagieren. Die options.html enthält im Wesentlichen die folgenden 

Komponenten:  

 Eingabefeld für die URL des Privacy-Servers 
 Buttons mit den folgenden Funktionalitäten: 

 Server-Datenbank löschen 
 Privacy Paradoxon Model laden 
 Datenschutzeigenschaften der Online-Shops laden 
 Online-Shop Kategorien löschen 
 Community-Daten löschen 



Entwurf einer Softwarearchitektur für den Prototyp 112 

 

 Serverstatus sichern 

 
Abbildung 36: Privacy-Admin-Add-On in der Verfeinerungsebene 2 der PPM-App 

Die Option-Klasse des AAOV ist für die Initialisierung der Interaktionselemente von 

options.html und dient als Schnittstelle zu options.html. Sie wertet die Eingaben des 

Administrators aus und leitet diese zum RESTAdmin im AAOC und StorageManager im 

AAOM weiter. Des Weiteren nimmt es Aufrufe seitens der Background-Klasse entgegen. 

Die zwei Methoden werden in der folgenden Tabelle 44 beschrieben. 

prepareButtons() 
Parameter: - 
Rückgabewert: void  

Beschreibung: 
Diese Methode initialisiert die in der options.html definierten Buttons 
und weist ihnen entsprechende Funktionalitäten zu, z. B. 
deleteServerDB() oder loadPPM() vom RESTAdmin im AAOC.  

prepareServerURL() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 

Diese Methode initialisiert das Eingabefeld für die ServerURL. Die 
ServerURL wird automatisch bei einer Eingabe durch den Administra-
tor in der internen Browser-Datenbank gespeichert. Dies erfolgt durch 
den Aufruf der Methode setServerURL() des StorageManager im 
AAOM. 

Tabelle 44: Methodenbeschreibung der Klasse Option im Admin-Add-On-View 

Der AAOC enthält die Klassen Background und RESTAdmin sowie die leere HTML-Datei 

background.html. Das Skript in der Backgroud-Klasse wird beim Starten des Browsers und 
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des Privacy-Admin-Add-On ausgeführt und läuft dauerhaft. Das Skript reagiert auf jede 

Änderung der angezeigten Webseite und sorgt dafür, dass die vom Administrator 

eingegebene ServerURL gespeichert wird. 

Die RESTAdmin-Klasse ist der REST-Client und ist für die Kommunikation mit dem 

RESTServer zuständig. Dafür stellt sie der Option-Klasse die in der folgenden Tabelle 45 

beschriebenen Methoden zur Verfügung: 

deleteServerDB() 
Parameter: - 
Rückgabewert: void  

Beschreibung: 
Diese REST-DELETE Methode ruft die entsprechende REST-Schnitt-
stelle des Privacy-Servers (RESTServer) auf, die den Privacy-Server 
dazu auffordert, die Privacy-Server-DB zu löschen.  

loadPPM() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 
Diese REST-PUT Methode ruft die entsprechende REST-Schnittstelle 
des Privacy-Servers (RESTServer) auf, die dem Privacy-Server dazu 
auffordert, ein neues PPM aus einer JSON-Datei zu laden. 

loadShopCategories() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 

Diese REST-PUT Methode ruft die entsprechende REST-Schnittstelle 
des Privacy-Servers (RESTServer) auf, die den Privacy-Server dazu 
auffordert, neue Online-Shop Kategorien aus einer JSON-Datei zu la-
den.  

deleteCommunityData() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 

Diese REST-DELETE Methode ruft die entsprechende REST-Schnitt-
stelle des Privacy-Servers (RESTServer) auf, die den Privacy-Server 
dazu auffordert, die von der Community erfassten Daten aus Privacy-
Server-DB zu löschen.  

saveServerState() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 
Diese REST-PUT Mehode ruft die entsprechende REST-Schnittstelle 
des Privacy-Servers (RESTServer) auf, die den Privacy-Server dazu 
auffordert, den Serverstatus in der Datenbank zu speichern. 

Tabelle 45: Methodenbeschreibung von RESTAdmin 

Das AAOM enthält nur die StorageManager-Klasse und dient hierbei ausschließlich zum 

Speichern und holen der ServerURL aus der browserinternen Privacy-Admin-Add-On-DB. 

Die beiden Methoden werden in der folgenden Tabelle 46 näher beschrieben. 
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getServerURL() 
Parameter: - 
Rückgabewert: String: ServerURL als String.  

Beschreibung: Diese Methode holt die ServerURL aus der Datenbank und gibt diese 
als String an den Aufrufer zurück.  

setServerURL(serverURL) 
Parameter: serverURL: Die ServerURL als String 
Rückgabewert: void 

Beschreibung: Diese Methode speichert die als String übergebene ServerURL in der 
browserinternen Datenbank. 

Tabelle 46: Methodenbeschreibung von StorageManager 

Das Privacy-Add-On 

Die Präzisierung der Blackboxes des Privacy-Add-On erfolgt Bausteinweise und ist in der 

Abbildung 37 dargestellt. Zuerst wird die Add-On-View (AOV) verfeinert, anschließend 

erfolgt die Verfeinerung des Add-On-Controllers (AOC) und zum Schluss die des Add-On-

Models (AAOM). 

 
Abbildung 37: Privacy-Add-On in der Verfeinerungsebene 2 der PPM-App 
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Die Add-On-View enthält die drei Bausteine Options, Popup und Sidebar, deren Verfeine-

rung nachfolgend näher beschrieben wird. Der Baustein Options beinhaltet die Klassen 

Option und Slider sowie die HTML-Datei options.html und die beiden CSS-Dateien 

options.css und slider.css. Die CSS-Dateien werden für Gestaltungsanweisungen verwendet 

und dienen für das optische Aussehen einer HTML-Seite. Die CSS-Dateien werden nicht 

weiter betrachtet und auch nicht beschrieben, da sie bei der Erstellung eines Forschungs-

prototyps von zweitrangiger Bedeutung sind (siehe Abschnitt 4.3). Die options.html dient 

als grafisches User Interface für den Benutzer: 

 zum Einstellen seiner persönlichen Datenschutzeinstellungen 
 zum Festlegen der ServerURL 
 zum Löschen der lokalen Browserdaten  

Die Funktionalität hinter der options.html wird durch die Option-Klasse hinzugefügt. In der 

„Optionen“-Ansicht (options.html) wird das PPM in Form einer ausklappbaren Baum-

Ansicht dargestellt. Der Nutzer kann für jeden Eintrag auswählen, ob dieser für 

Übereinstimmungsberechnungen beachtet werden soll, und welcher Wert erwünscht ist. Es 

wird hier ein „Privacy by Default“-Ansatz verfolgt, d. h. es werden alle Einträge so 

initialisiert, dass ihre Berechnung erfolgt und die dazugehörige Information in den 

Datenschutzbestimmungen erwartet werden. Die Klasse Option benutzt die in der Klasse 

Slider definierte Methode createSlider() um die in Baumansicht zur Verfügung stehenden 

Slider zu erzeugen. Die Option-Klasse stellt die in der folgenden Tabelle 47 enthaltenen 

Methoden zur Verfügung. 

addButtonArea() 
Parameter: - 
Rückgabewert: void  
Beschreibung: Fügt und initialisiert den Button „Lokale Daten löschen“. 
loadPPM() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 
Diese REST-PUT Mehode ruft die entsprechende REST-Schnittstelle 
des Privacy-Servers (RESTServer) auf, die dem Privacy-Server dazu 
auffordert, ein neues PPM aus einer JSON-Datei zu laden. 

loadShopCategories() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 

Diese REST-PUT Mehode ruft die entsprechende REST-Schnittstelle 
des Privacy-Servers (RESTServer) auf, die den Privacy-Server dazu 
auffordert, neue Online-Shop Kategorien aus einer JSON-Datei zu la-
den.  
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deleteCommunityData() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 

Diese REST-DELETE Methode ruft die entsprechende REST-Schnitt-
stelle des Privacy-Servers (RESTServer) auf, die den Privacy-Server 
dazu auffordert, die von der Community erfassten Daten aus der Pri-
vacy-Server-DB zu löschen.  

saveServerState() 
Parameter: - 
Rückgabewert: void 

Beschreibung: 
Diese REST-PUT Mehode ruft die entsprechende REST-Schnittstelle 
des Privacy-Servers (RESTServer) auf, die den Privacy-Server dazu 
auffordert, den Serverstatus in der Datenbank zu speichern. 

Tabelle 47: Methodenbeschreibung von Option 

Der Popup-Baustein enthält neben der browserAction.css die durch den Nutzer zu 

bedienende HTML-Seite browserAction.html, die in Form eines Popup-Menüs dargestellt 

wird. Die browserAction.html enthält die folgenden Elemente: 

 ein Feld für den Link zu der gekürzten Fassung der Datenschutzbestimmungen 
 ein Feld für den Namen des besuchten Online-Shops 
 ein Feld für die Kategorie des Online-Shops 
 Die Baum-Ansicht des PPM der ausgewerteten Datenschutzeigenschaften mit Ein-

bezug der persönlich eingestellten Datenschutzeigenschaften – hier wird angezeigt, 
ob die persönlichen Erwartungen an die Datenschutzeigenschaften des Online-
Shops erfüllt oder nicht erfüllt wurden oder ob das Ergebnis nicht eindeutig ist, da 
keine Informationen dazu vorliegen. Außerdem werden die Datenschutzeigenschaf-
ten, die für die Auswertung deaktiviert wurden andersfarbig dargestellt. Eine zu-
sätzliche Informationsanzeige (z. B. in Form eines ToolTips begründet die Auswer-
tung und kann auch ein entsprechendes Zitat der Datenschutzbestimmung enthal-
ten). 

 ein Feld für den Link zu den Datenschutzeigenschaften 
 ein Feld für den Link zum Impressum 
 einen Button zum Öffnen eines Bearbeitungsfensters zum Bearbeiten oder Erfassen 

von Datenschutzeigenschaften der aktuellen Online-Seite (siehe Beschreibung des 
nächsten Bausteins Sidebar) 

Die passende Steuerungsklasse BrowserAction sorgt dafür, dass die Ergebnisse aus dem 

Vergleich der persönlichen Datenschutzeinstellungen mit den Datenschutzeigenschaften 

visualisiert werden. Die BrowserAction-Klasse verfügt über die in der Tabelle 48 aufge-

führten und beschriebenen Methoden. 

buildTable() 
Parameter: - 
Rückgabewert: void  

Beschreibung: Die Methode füllt die Baum-Ansicht rekursiv mit HTML-Elementen, 
die das Ergebnis der Berechnung anzeigen. 
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populatePage() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Die Methode füllt die Meta-Information in dem Popup-Fenster (z. B. 
Link zum Impressum oder Kategorie des Online-Shops) 

Tabelle 48: Methodenbeschreibung von BrowserAction 

Der letzte Baustein des AOV ist die Sidebar. Diese enthält die Klasse Sidebar, die HTML-

Datei sidebar.html, die vom Benutzer bedient werden kann, sowie die zur HTML-Seite und 

der Klasse zugehörige CSS-Datei sidebar.css. In der Sidebar können die bekannten 

Datenschutzeigenschaften und Meta-Informationen über einen Online-Shop angepasst 

werden oder, im Falle eines bisher unbekannten Online-Shops, erstellt werden. Es wird 

grafisch auf fehlende oder unbekannte Daten hingewiesen. Das Speichern von Änderungen 

der Sidebar überträgt diese automatisch an den Privacy-Server. Die durch Nutzer geänderte 

Daten werden auf dem Privacy-Server in Form von Community-Daten gespeichert und 

getrennt von den initial aufgenommenen Daten aufbewahrt. Die sidebar.html enthält die 

folgenden Einstellungsmöglichkeiten: 

 Bearbeitung der Metainformationen 
 URL des Online-Shops 
 Kategorie des Online-Shops 
 Link zum Impressum 
 Link zu den Datenschutzeigenschaften 
 Link zu den gekürzten Datenschutzeigenschaften 
 Bearbeitung der Datenschutzeigenschaften aus dem PPM 
 Die Datenschutzeigenschaft wurde erfüllt, nicht erfüllt oder es existiert keine Infor-

mation über diese Datenschutzeigenschaft in der Datenschutzerklärung des Online-
Shops. 

 passendes Zitat zu der Datenschutzeigenschaft aus der Datenschutzerklärung 
 Button zum Speichern und Senden der Änderungen an den Privacy-Server 
 Button zum Neuladen der Eigenschaften vom Privacy-Server 

Die Sidebar-Klasse verfügt über die in der Tabelle 49 beschriebenen Methoden, die für die 

Funktionalität der sidebar.html benötigt werden. 

initButtons() 
Parameter: - 
Rückgabewert: void  

Beschreibung: 
Die Methode initialisiert die auf der HTML-Seite verfügbaren Buttons 
und weist ihnen eine Funktionalität zu, z. B. wird dem Speichern-But-
ton die Funktionalität „commitChanges()“ zugewiesen. 

buildTable() 
Parameter: - 
Rückgabewert: void 
Beschreibung: Die Methode füllt die Baum-Ansicht rekursiv mit HTML-Elementen, 
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die das Ergebnis der Berechnung anzeigen. 
populateMetadata() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Die Methode füllt die Meta-Information auf der Sidebar (z. B. Link 
zum Impressum oder Kategorie des Online-Shops) 

saveShopDataChanges() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Die Methode speichert Änderungen, die an einer Datenschutzeinstel-
lung vorgenommen wurden. 

saveMetaDataChanges() 
Parameter: - 
Rückgabewert: void 
Beschreibung: Die Methode speichert Änderungen an den Metadaten. 
commitChanges() 
Parameter: - 
Rückgabewert: void 

Beschreibung: Die Methode überträgt die aktuellen Datenschutzeinstellungen und 
Meta-Informationen zum Privacy-Server. 

Tabelle 49: Methodenbeschreibung von Sidebar 

Die Add-On-View beinhaltet die Klassen Background, IconProvider und RESTClient. Des 

Weiteren ist dort die leere HTML-Seite backgroud.html enthalten, die das dazugehörige 

Skript aus der Background-Klasse lädt. Das Background-Script wird gemeinsam mit dem 

Browser beziehungsweise bei der Installation des Privacy-Add-On gestartet und bleibt 

dauerhaft aktiv. Beim Starten ruft das Skript das aktuelle PPM vom Privacy-Server ab und 

aktualisiert gegebenenfalls die lokal gespeicherte Version dieses. Zusätzlich lädt das Skript 

bei jeder Änderung des angezeigten Online-Shops, auch beim Wechsel eines Tabs oder 

Neuladen dieses, die zum neuen oder aktuellen Online-Shop gehörigen Datenschutz-

auswertungen vom Privacy-Server und aktualisiert das Icon des „Popup“-Buttons. So wird 

bei bekannten Online-Shops visuell die Übereinstimmung mit den persönlich eingestellten 

Werten des Nutzers ausgegeben und bei unbekannten ein Standardicon angezeigt. Bei Tabs, 

die inkompatibel mit dem Privacy-Add-On sind, zum Beispiel browsereigene Menüs, wird 

der Button ausgegraut und deaktiviert. Die Background-Klasse verfügt über die in der 

Tabelle 50 beschriebenen Methoden.  

runBrowserActionScript(tab) 
Parameter: tab: Der aktuell aktive Tab im Browser 
Rückgabewert: void  

Beschreibung: Diese Funktion aktualisiert das Icon des Popups in Abhängigkeit des 
Inhaltes des Tabs und aktiviert oder deaktiviert das Icon entsprechend. 
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getIconTitle(treeTable) 
Parameter: treeTable: Enthält die Übereinstimmungsinformationen 
Rückgabewert: String: Text für das ToolTip 

Beschreibung: 
Erstellt einen Text entsprechend dem Abgleich der Daten der Website 
und der Einstellungen des Benutzers und fügt diesen als ToolTip zum 
Icon hinzu. 

updateButton(icon, isEnabled, title) 

Parameter: 
icon: Das Icon, das auf dem Popup-Button angezeigt werden soll 
isEnabled: Button aktivieren / deaktivieren 
title: ToolTip-Text des Buttons 

Rückgabewert: void 

Beschreibung: Diese Methode aktualisiert den Popup-Button, aktiviert oder deaktiviert 
diesen und setzt das entsprechende Icon auf dem Button. 

Tabelle 50: Methodenbeschreibung von Background 

Die Klasse IconProvider ist für die Bereitstellung des Icons für das Popup zuständig und 

verfügt über die in der Tabelle 51 beschriebenen Methoden. 

makeIcon(color, hasInfo) 

Parameter: 

color: Farbe des Kreises (grün (alles erfüllt), gelb (teilweise erfüllt) 
oder rot (nicht erfüllt) – je nach Erfüllungsgrad der Datenschutzaus-
wertung)  
hasInfo: Information darüber, ob der zugehörige Online-Shop gekürzte 
Datenschutzinformationen enthält. Ist dies der Fall, wird ein „i“ im er-
zeugten Kreis dargestellt. 

Rückgabewert: void  

Beschreibung: 

Diese Funktion erzeugt ein Bild der Größe 100x100px, das einen Kreis 
und optional den Buchstaben 'i' darstellt. Der Kreis wird je nach Erfül-
lungsgrad der Datenschutzauswertung farblich gefärbt (grün, gelb, rot). 
Sind gekürzte Datenschutzinformationen beim aktuellen Online-Shop 
enthalten, wird zusätzlich ein „i“ innerhalb des Kreises ausgegeben. 

getIcon(color, hasInfo) 

Parameter: 

color: Farbe des Kreises (grün (alles erfüllt), gelb (teilweise erfüllt) 
oder rot (nicht erfüllt) – je nach Erfüllungsgrad der Datenschutzaus-
wertung)  
hasInfo: Information darüber, ob der zugehörige Online-Shop gekürzte 
Datenschutzinformationen enthält. Ist dies der Fall, wird ein „i“ im er-
zeugten Kreis dargestellt. 

Rückgabewert: icon: Das erzeugte Icon wird zurückgegeben.  

Beschreibung: Diese Methode liefert das zur Datenschutzauswertung passende Icon 
zurück. 

Tabelle 51: Methodenbeschreibung von IconProvider 

Die RESTAdmin-Klasse ist der REST-Client und ist für die Kommunikation mit dem 

RESTServer zuständig. Dafür stellt sie der StorageManager-Klasse die in der folgenden 

Tabelle 52 beschriebenen Methoden zur Verfügung.  
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getPPM() 
Parameter: -  
Rückgabewert: privacyModel: Das PPM im JSON-Format vom Privacy-Server 

Beschreibung: Über diese REST-GET Schnittstelle wird das PPM vom Privacy-Server 
abgerufen. 

getShopPrivacyData(shop) 
Parameter: shop: Adresse des Online-Shops 

Rückgabewert: privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 

Beschreibung: Über diese REST-GET Schnittstelle werden die zum Online-Shop zu-
gehörigen Datenschutzeigenschaften vom Privacy-Server abgerufen. 

getShopCategories() 
Parameter: - 

Rückgabewert: shopCategories: Liste von Kategorien der Online-Shops (siehe Ab-
schnitt 3.2.2, Tabelle 9) 

Beschreibung: Über diese REST-GET Schnittstelle wird eine Liste von Online-Shop 
Kategorien vom Privacy-Server abgerufen. 

setShopData(shop, privacyData) 

Parameter: 
shop: Adresse des Online-Shops  
privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 

Rückgabewert: void 

Beschreibung: 
Über diese REST-PUT Schnittstelle werden neue Datenschutzeigen-
schaften eines Online-Shops an den Privacy-Server übergeben und dort 
gespeichert. 

Tabelle 52: Methodenbeschreibung von RESTClient 

Das AOM verfügt über die zwei Klassen TreeTable und StorageManager und über die zur 

TreeTable-Klasse zugehörige CSS-Klasse. Die TreeTable-Klasse dient zur Erstellung der 

Baumansicht des PPM. Die TreeTable-Klasse hat die in der Tabelle 53 beschriebenen 

Methoden. 

createRow(depth) 

Parameter: depth: Anzahl der Vertiefungen, um die diese Zeile eingerückt werden 
soll (Baumstruktur)  

Rückgabewert: row: Die erstellte Zeile 

Beschreibung: Diese Methode erstellt eine neue Zeile mit einer Zelle und rückt diese 
Zelle entsprechend der angegebenen Tiefe ein. 

getNode(id) 
Parameter: id: Die id des Knotens, nach dem gesucht wird. 
Rückgabewert: node: Kindsknoten passend zur id 

Beschreibung: Über diese Methode kann ein bestimmter Knoten (abhängig von der id) 
aus der TreeTable geholt werden. 



Entwurf einer Softwarearchitektur für den Prototyp 121 

 

save() 
Parameter: - 
Rückgabewert: void  

Beschreibung: Diese Methode speichert über den StorageManager die TreeTable in 
der browserinternen Datenbank. 

Tabelle 53: Methodenbeschreibung von TreeTable 

Der StorageManager dient zum Speichern und Laden lokaler Daten und zum Weiterleiten 

von Daten, die permanent gespeichert werden sollen. Der StorageManager dient als 

Caching-Klasse zum zwischenzeitlichen Speichern von Daten, die entweder benutzerspezi-

fisch sind oder die vom Privacy-Server abgefragt wurden. Beispielsweise speichert der 

StorageManager das vom Privacy-Server geholte PPM oder die Datenschutzeigenschaften 

von bereits besuchten Online-Shops. Nach einer einstellbaren Zeit werden die lokal 

gespeicherten Daten gelöscht und bei Bedarf wieder beim Server angefragt. Zusätzlich zum 

Cachen hat der StorageManager ebenfalls die Aufgabe bestimmte Daten persistent in der 

lokalen browserinternen Privacy-Add-On-DB zu speichern und aus dieser wieder zu laden, 

hierunter fallen die ServerURL oder die persönlichen Datenschutzeinstellungen. Diese 

werden dementsprechend aus Datenschutzgründen nicht an den Privacy-Server weitergelei-

tet, sondern im eigenen Browser gesichert. Der StorageManager verfügt über die in der 

folgenden Tabelle 54 beschriebenen Methoden. 

getServerURL() 
Parameter: - 
Rückgabewert: String: ServerURL als String.  

Beschreibung: Diese Methode holt die ServerURL aus der Datenbank und gibt diese 
als String an den Aufrufer zurück.  

setServerURL(url) 
Parameter: url: Die ServerURL als String 
Rückgabewert: void 

Beschreibung: Diese Methode speichert die als String übergebene ServerURL in der 
browserinternen Datenbank. 

getShopPrivacyData(shop) 
Parameter: shop: Adresse des Online-Shops 

Rückgabewert: privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 

Beschreibung: 

Über diese Methode werden die zum Online-Shop zugehörigen Daten-
schutzeigenschaften entweder aus der browsereigenen Datenbank 
(PAODB) oder wenn diese nicht vorhanden oder veraltet sind, über den 
RESTClient vom Privacy-Server abgerufen. 

setShopPrivacyData(shop, privacyData) 

Parameter: 
shop: Adresse des Online-Shops  
privacyData: Datenschutzeigenschaften im JSON-Format auf der 
Grundlage des PPM 



Entwurf einer Softwarearchitektur für den Prototyp 122 

 

Rückgabewert: void 

Beschreibung: 
Über Methode werden neue Datenschutzeigenschaften eines Online-
Shops in der internen PAODB gespeichert und über den RESTClient 
an den Privacy-Server übergeben und dort gespeichert. 

setUserPrivacySettings(privacySettings) 
Parameter: privacySettings: Persönliche Datenschutzeinstellungen des Nutzers  
Rückgabewert: void 

Beschreibung: Über Methode werden die persönlichen Datenschutzeinstellungen des 
Nutzers in der internen PAODB gespeichert. 

getUserPrivacySettings() 
Parameter: - 
Rückgabewert: privacySettings: Persönliche Datenschutzeinstellungen des Nutzers 

Beschreibung: Über Methode werden die persönlichen Datenschutzeinstellungen des 
Nutzers aus der internen PAODB geladen. 

getPPM() 
Parameter: -  
Rückgabewert: privacyModel: Das PPM im JSON-Format 

Beschreibung: 
Über diese Methode wird das PPM aus der internen PAODB oder falls 
das dort noch nicht vorhanden oder veraltet ist vom Privacy-Server ab-
gerufen. 

getShopCategories() 
Parameter: - 

Rückgabewert: shopCategories: Liste von Kategorien der Online-Shops (siehe Ab-
schnitt 3.2.2, Tabelle 9) 

Beschreibung: 
Über diese Methode wird eine Liste von Online-Shop Kategorien aus 
der internen PAODB oder falls diese dort noch nicht vorhanden oder 
veraltet sind vom Privacy-Server abgerufen. 

Tabelle 54: Methodenbeschreibung vom StorageManager 

 

4.6 Laufzeitsicht des Prototyps 

In diesem Abschnitt werden die dynamischen Abläufe der Use Cases (siehe Abbildung 28) 

in Form von Sequenzdiagrammen visualisiert und erläutert. Es wird immer der erwartete 

Testpfad vorgestellt. Aus darstellungstechnischen Gründen erfolgt die Darstellung der 

Sequenzdiagramme im Detaillierungsgrad der Verfeinerungsebene 1, also auf Package-

Ebene. Der Hauptanwendungszweck der Sequenzdiagramm ist zur Verdeutlichung der 

Abläufe in den Add-Ons und liegt in dem Verständnis des Ablaufs der einzelnen Use Cases. 

Im Sequenzdiagramm der Abbildung 38 finden sich die erwarteten Testpfade „Persönliche 

Datenschutzeinstellungen bearbeiten“ und „Privacy-Add-On konfigurieren“ zu den 

entsprechenden Use Cases wieder. Hier wird der Ablauf vom Öffnen der Einstellungsseite 

bis zur Einstellung der persönlichen Datenschutzeigenschaften dargestellt. Hierunter fällt 
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auch die Konfiguration der ServerURL, die für die Kommunikation mit dem Privacy-Server 

benötigt wird. 

 
Abbildung 38: Persönliche Datenschutzeinstellungen und Konfiguration des Add-On 

In dem Sequenzdiagramm sind zwei Optionen aufgeführt, die der Nutzer durchlaufen kann, 

der Nutzer kann zwischen der Änderung der ServerURL und der Bearbeitung seiner 

persönlichen Datenschutzeinstellungen wählen. Bei der Bearbeitung der persönlichen 

Datenschutzeinstellungen kann der Nutzer einstellen, welche persönlichen 

Datenschutzeinstellungen gegen die Datenschutzbestimmungen der Online-Shops ausge-

wertet werden sollen. Initial folgen die persönlichen Datenschutzeinstellungen dem Privacy 

by Design Prinzip, d. h. es werden alle Einstellungen ausgewertet und sind für die Auswer-

tung wichtig. 

Das Sequenzdiagramm in der Abbildung 39 zeigt die erwarteten Testpfade „Datenschutzei-

genschaften anzeigen“ und „Datenschutzeigenschaften eines Online-Shops erfassen oder 

bearbeiten“. Das Sequenzdiagramm beinhaltet zwei alternative Fragmente. Im ersten 
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alternativen Fragment sind die Datenschutzeigenschaften zum aufgerufenen Online-Shop 

auf dem Privacy-Server vorhanden und die Auswertung dieser wird dem Nutzer visualisiert. 

Der Nutzer kann daraufhin die Datenschutzeigenschaften des Online-Shops anpassen. Im 

zweiten alternativen Fragment wird der Vorgang dargestellt, wenn keine Datenschutzei-

genschaften zum aufgerufenen Online-Shop existieren. In diesem Fall wird ein leeres 

Ergebnis dem Nutzer visualisiert und dieser kann Datenschutzeigenschaften zum 

aufgerufenen Online-Shop erstmalig erfassen. 

 
Abbildung 39: Datenschutzeigenschaften von Online-Shops 

Das folgende Sequenzdiagramm in der Abbildung 40 zeigt die erwarteten Testpfade aus den 

in der Abbildung 28 dargestellten Use Cases aus Sicht des Administrators. Hier werden die 

folgenden Vorgänge dargestellt: 

 ServerURL ändern 
 Server-Datenbank löschen 
 Privacy Paradoxon Model laden 
 Datenschutzeigenschaften der Online-Shops initial laden 
 Online-Shop Kategorien laden 
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 Community-Daten löschen 
 Serverstatus sichern 

 
Abbildung 40: Testpfade aus Sicht des Administrators 
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4.7 Prototypische Umsetzung 

Durch die hohe Komplexität des Themas ist die komplette Entwicklung einer vollständig 

dokumentierten Architektur und die Umsetzung dieser bis zu einem vollständigen Produkt 

mit sehr hohem Aufwand verbunden. Dies würde die Zeitspanne des Dissertationsvorhabens 

übersteigen. Deshalb wurden nur die für eine Evaluation benötigten Teile als 

Softwarearchitektur entwickelt und als ein Forschungsprototyp implementiert. 

Der Forschungsprototyp besteht aus einer Server-Anwendung (Privacy-Server) und zwei 

Browser-Add-Ons für den Mozilla Firefox (ab Version 62.0.2). Die Server-Anwendung ist 

in Python entwickelt und ist kompatibel ab Python Version 3.7. Für eine schnelle Umsetzung 

des Privacy-Servers des Forschungsprototyps hat sich Python als die geeignete Program-

miersprache rausgestellt, da mithilfe von Python schnell ein stabiler, minimaler Webserver 

mit den benötigten REST-Schnittstellen und einer angebundenen Datenbank realisiert 

werden konnte. Neben dem im Python entwickelten Webserver ist ebenfalls eine Datenbank 

vorhanden, die im Rahmen des Forschungsprototyps über das Modul „pickle24“ von Python 

realisiert wurde. Dabei handelt es sich bei der Datenbank des Forschungsprototyps 

genaugenommen um eine mit dem Python-Modul „pickle“ serialisierte Python-Datei, die 

das im Abschnitt 3.2.5 konzipierte Datenschutzmodell, die bekannten Kategorien der 

analysierten Online-Shops (siehe Tabelle 9, Abschnitt 3.2.2), die vorher bereits bekannten 

Daten über die analysierten Online-Shops (siehe Abschnitt 3.2.2 und 3.2.3) sowie einen 

getrennten Datenbereich für neue, vom Nutzern erfasste Daten zu Online-Shops, enthält.  

Die beiden Add-Ons (Privacy-Add-On und Privacy-Admin-Add-On) wurden in Teilen 

mithilfe von HTML, CSS und größtenteils JavaScript umgesetzt. Für die Speicherung der 

persönlichen Einstellungen und Konfigurationsparameter wird die browserinterne 

Datenbank verwendet. Für die Entwicklung der Add-Ons für den Mozilla Browser (ab 

Version 62.0.2) wurden die folgenden API (application programming interface) verwendet:  

 storage25: Mithilfe von „storage wird innerhalb eines Add-Ons ermöglicht, Daten 
dauerhaft zu speichern und an beliebiger Stelle wieder auszulesen. 

 tabs26: Mit der Benutzung der „tabs“-API ist es möglich, den aktuell angewählten 
Tab abzufragen oder bei Änderungen desselben informiert zu werden. 

                                                 
24 Bei Pickle handelt es sich um ein Modul zur Serialisierung und Deserialisierung von Dateien in Python 

(vgl. [Python 2019b]). 

25 Weitere Informationen zur „storage“-API sind unter https://developer.mozilla.org/en-

US/docs/Mozilla/Add-ons/WebExtensions/API/storage vorhanden. 

26 Weitere Informationen zur „tabs“-API sind unter https://developer.mozilla.org/en-US/docs/Mozilla/Add-

ons/WebExtensions/API/tabs vorhanden. 
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 browserAction27: Mithilfe der „browserAction“-API ist es beispielsweise möglich 
den Button in der Toolbar zu erstellen und zu manipulieren. 

 sidebarAction28: Die Benutzung der „sidebarAction“-API wird benötigt, um eine 
Sidebar zu erstellen und diese von anderen Bestandteilen der Add-Ons aus zu öff-
nen. 

Das in Abschnitt 3.2.5 konzipierte Privacy Paradoxon Model wurde für den 

Forschungsprototyp im JSON-Format abgebildet (siehe Anhang C). Dabei wurde die XML-

Darstellung in die JSON-Darstellung transferiert. Der Aufbau ist mit dem Aufbau des XML-

Dokumentes identisch geblieben, die Elementen-Namen und der Inhalt sind ebenfalls 

identisch. Der Tag <ppm-element> entfällt bei der Darstellung des Datenschutzmodells im 

JSON-Format und wird durch die Umrandung der im Abschnitt 3.2.7, Tabelle 30, bereits 

erläuterten Elemente <id>, <name>, <title> und <childList>, mit der geschweiften Klammer 

auf und geschweiften Klammer zu ({}) ersetzt. Bei JSON fallen die <>-Zeichen weg und die 

Tags werden in Anführungsstriche gesetzt: "id", "name", "title", "childList". Die drei 

Elemente "id", "name" und "title" werden anders als im XML als Name/Wert Paare 

bezeichnet. Bei "childList" handelt es sich um eine Liste von Werten, die ebenfalls wieder 

Name/Wert Paare und Listen enthalten kann. Dadurch ist der Aufbau des PPM möglich. Das 

PPM wird initial über ein Python-Skript ausgelesen und in die Privacy-Server Datenbank 

importiert.  

Die im Abschnitt 3.2.2 bei der Identifikation von Datenquellen identifizierten Kategorien 

der Online-Shops sind ebenfalls im JSON-Format gespeichert (siehe Anhang D) und werden 

über ein Python-Skript in die Privacy-Server Datenbank importiert. 

Die im Abschnitt 3.2.2 identifizierten Datenquellen (Online-Shops) wurden im Ab-

schnitt 3.2.3 analysiert. Die Analyse wurde in einer Excel-Datei festgehalten, die als CSV-

Datei gespeichert wurde und als Quelle für den Forschungsprototyp dient. Mithilfe eines 

Python-Skriptes wird die CSV-Datei in die Privacy-Server Datenbank importiert und kann 

von dem Privacy-Add-On als Grundlage für die Evaluation verwendet werden.  

 

                                                 
27 Weitere Informationen zur „browserAction“-API sind unter https://developer.mozilla.org/en-

US/docs/Mozilla/Add-ons/WebExtensions/API/browserAction vorhanden. 

28 Weitere Informationen zur „sidebarAction“-API sind unter https://developer.mozilla.org/en-

US/docs/Mozilla/Add-ons/WebExtensions/API/sidebarAction vorhanden. 
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4.8 Änderung des Datenschutzmodells im Forschungsprototyp 

Für die Erweiterung des PPM-Modells müssen auf fachlicher Ebene, wie bereits im 

Abschnitt 3.2.7 beschrieben, die Änderungen in den Tabellen 12 bis 29 im Abschnitt 3.2.5 

dokumentiert werden. Parallel dazu müssen die Änderungen ebenfalls in dem visualisierten 

Datenschutzmodell (siehe Abbildung 23 im Abschnitt 3.2.5) aufgenommen werden. Auf 

technischer Ebene muss das Datenschutzmodell in der XML-Datei und im Rahmen des 

Forschungsprototyps ebenfalls in der JSON-Datei angepasst werden.  

Anschließend muss der Privacy-Server gestartet werden und das Privacy-Admin-Add-On 

sollte im Browser geladen werden. Läuft der Privacy-Server und ist das Privacy-Admin-

Add-On installiert, kann der Administrator unter den Einstellungen des Privacy-Admin-

Add-On den Button „Privacy Paradoxon Model laden“ betätigen (siehe Schritte 11 bis 17 

aus dem Sequenzdiagramm in der Abbildung 40 im Abschnitt 4.6). Nach dem das neue 

Modell aus der JSON-Datei geladen wurde, müssen die aktuellen Daten auf diesem 

Datenschutzmodell gesichert werden. Dazu muss der Administrator unter den Einstellungen 

des Privacy-Admin-Add-On den Button „Serverstatus sichern“ betätigen (siehe Schritte 37 

bis 41 aus dem Sequenzdiagramm in der Abbildung 40 im Abschnitt 4.6).  

 

4.9 Zusammenfassung 

Das Kapitel adressierte die Hauptforschungsfrage29 (HFF) durch die Beantwortung der 

Unterforschungsfrage UFF330 in den Abschnitten 4.3 bis 4.8 aufgrund der Beschreibung der 

erstellten Softwarearchitektur für den Forschungsprototyp. Gleichzeitig wurde auf die im 

Abschnitt 2.3 konkretisierte Forschungslücke eingegangen, in dem ein Datenschutz 

Monitoring System für Nutzer in Form eines Forschungsprototyps implementiert wurde, der 

das Bewusstsein des Nutzers beim Online-Einkauf stärkt.  

Innerhalb des Forschungsrahmens der gestaltungsorientierten Wirtschaftsinformatik wurde 

in diesem Kapitel die zweite Phase „Entwurf“ behandelt, in dem prototypisch das im 

Kapitel 3 entwickelte Datenschutzmodell umgesetzt wurde. Die dabei erstellten Artefakte 

sind die Softwarearchitektur und der Forschungsprototyp. 

                                                 
29 HFF: Wie kann ein Datenschutzmodell zur Adressierung des Privacy Paradoxon im B2C-E-Commerce 

gestaltet werden? 

30 UFF3: Wie kann das erstellte Datenschutzmodell prototypisch umgesetzt werden um das Privacy 

Paradoxon adressieren zu können? 
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Die konzeptionellen Grundlagen für den Entwurf von Softwarearchitekturen wurden im 

Abschnitt 4.1 erläutert und eine Methodik für die weitere Vorgehensweise beim Entwurf der 

Softwarearchitektur für den Forschungsprototyp wurde definiert. Dieser Abschnitt stellt die 

Grundlage für die Beantwortung von UFF3. Anschließend wurde das grobe Ziel des zu 

entwickelnden Prototyps festgelegt (siehe Abschnitt 4.2) und die Anforderungen für den 

entwickelten Prototyp beschrieben (siehe Abschnitt 4.3).  

Der Entwurf der Softwarearchitektur erfolgte in den Abschnitten 4.4 bis 4.6. Zunächst 

erfolgte eine fachliche und technische Kontextabgrenzung des erstellten Forschungsproto-

typs, die den erstellten Forschungsprototyp von externen Systemen abgrenzt (siehe 

Abschnitt 4.4). Im Anschluss daran wurde der fachliche Kontext in den Verfeinerungsebe-

nen 1 und 2 präzisiert, die vorhandenen Blackboxes wurden in Whiteboxes verfeinert und 

der Inhalt wurde spezifiziert (siehe Abschnitt 4.5). Zusammen mit dem fachlichen und 

technischen Kontext aus dem Abschnitt 4.4 bilden die beiden Abschnitte die statische Sicht 

auf die erstellte Softwarearchitektur des Forschungsprototyps. Im Gegensatz zur statischen 

Sicht wurde danach die Laufzeitsicht des Forschungsprototyps in Form von 

Sequenzdiagrammen abgebildet (siehe Abschnitt 4.6). 

Nach dem Entwurf der Softwarearchitektur erfolgte die Implementierung dieser in Form 

eines Forschungsprototyps (siehe Abschnitt 4.7). Dazu gehörte die Beschreibung der 

verwendeten Programmiersprachen genauso wie die Beschreibung der Abbildung und 

Integration des konzipierten Datenschutzmodells in den Forschungsprototyp. Im Anschluss 

an die Implementierung wurde die Vorgehensweise einer Änderung des Datenschutzmodells 

im Forschungsprototyp beschrieben (siehe Abschnitt 4.8). 

Im folgenden Kapitel 5 erfolgt die Evaluation und Validierung des Datenschutzmodells 

anhand einer wissenschaftlichen Evaluation sowie anhand einer prototypischen Validierung. 

Der hier entwickelte Forschungsprototyp dient für die prototypische Validierung. 
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5 Evaluation und Validierung des Datenschutzmodells 
Gemäß der in Abschnitt 1.3 definierten Forschungsmethodik erfolgen in diesem Kapitel eine 

konsensbasierte Evaluation sowie eine Validierung durch das Prototyping. Durch die beiden 

Formen der Evaluation wird die Beurteilung des Wertbeitrags der erarbeiteten Ergebnisse in 

den Kapiteln 3 und 4 sowohl in der wissenschaftlichen Evaluation als auch in der prototypi-

schen Validierung abgegeben. 

Die wissenschaftliche Evaluation erfolgt in Abschnitt 5.1 und richtet sich hauptsächlich nach 

den Grundsätzen der ordnungsmäßigen Modellierung nach [Becker et al. 1995] und stellt 

auch die eigenen themenbezogenen Vorarbeiten und Ergebnisse vor. Die Validierung des 

Datenschutzmodells durch die prototypische Umsetzung dieses erfolgt in Abschnitt 5.2 

anhand eines umgesetzten Forschungsprototyp. Zum Schluss erfolgt in Abschnitt 5.3 die 

Zusammenfassung des Kapitels. 

 

5.1 Wissenschaftliche Evaluation 

Bei dem in Kapitel 3 entwickelten Datenschutzmodell handelt es sich um ein 

konzeptionelles Modell. Die Qualitätsbewertung dieses Datenschutzmodells erfolgt 

entsprechend der von [Frank 2007] festgestellten Vorgehensweise für Informationssysteme 

durch einen mehrkriteriellen Ansatz: 

„There is a widespread consensus that conceptual modeling is pivotal for the 

professional development of information systems. But only if conceptual models 

are of high quality themselves, will they foster the implementation of high quality 

software. Therefore, the evaluation of a conceptual model’s quality is an 

important topic in IS. With respect to designing information systems, there have 

been several attempts to guide the evaluation of a model’s quality. They all 

stress the necessity to use a multi-criteria approach for conceptualizing the 

notion of quality.“ [Frank 2007, 120] 

Die konkrete Vorgehensweise richtet sich nach den Grundsätzen ordnungsgemäßer 

Modellierung nach [Becker et al. 1995], die im nachfolgenden Abschnitt 5.1.1 beschrieben 

werden und für die Evaluation von Modellen eingesetzt werden (vgl. [Frank 2000, 344]). 

Anschließend erfolgt in Abschnitt 5.1.2 die Qualitätsbewertung des Datenschutzmodells 

nach [Becker et al. 1995]. Im Abschnitt 5.1.3 werden die eigenen Vorarbeiten und 

Ergebnisse vorgestellt, die einen Beitrag zur Evaluation und Diffusion beitragen. 
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5.1.1 Grundsätze ordnungsmäßiger Modellierung 

Bei der Modellierung werden subjektive Entscheidungen (vgl. Abschnitt 3.1.1) getroffen, 

die nicht mit mathematischen Methoden als richtig oder falsch bewertet werden können. Aus 

diesem Grund werden Mechanismen benötigt, welche die Subjektivität in der Erstellung von 

Modellen reduzieren (vgl. [Klotz 2010, 36]). Hierfür eignen sich die von [Becker et al. 1995, 

437ff] vorgeschlagenen Grundsätze ordnungsmäßiger Modellierung. Diese Grundsätze 

ordnungsmäßiger Modellierung umfassen die in Abbildung 41 aufgeführten sechs 

Empfehlungen und geben einen Rahmen an Grundsätzen vor. Der Sinn und Zweck der 

Grundsätze ordnungsmäßiger Modellierung liegt „[…] u. a. in der Bewertung der 

Modellqualität, in der Verbesserung der Modellvergleichbarkeit und der Modellintegration 

[…]“ [Becker et al. 1995, 444] sowie in der Beschleunigung der Modellerstellung und der 

Erhöhung der Verständlichkeit eines Modells (vgl. [Becker et al. 1995, 444]).  

 
Abbildung 41: Grundsätze ordnungsmäßiger Modellierung (in Anlehnung an [Becker et al. 1995, 

437ff]) 

Beim Grundsatz der Richtigkeit wird zwischen der syntaktischen und der semantischen 

Richtigkeit unterschieden. Ein Modell ist syntaktisch dann formal korrekt, „[…] wenn es 

vollständig und konsistent gegenüber dem ihm zugrundeliegenden Metamodell ist […]“ 

[Becker et al. 1995, 437], d. h. die im Metamodell definierten Informationsobjekte und 

Notationsregeln müssen korrekt angewendet werden. Dies ist für die Verständlichkeit des 

Modells fundamental (vgl. [Becker et al. 1995, 437f; Becker 2010, 15; Klotz 2010, 37]). Die 

semantische Richtigkeit stellt den modellierten Sachverhalt dar, orientiert sich an der 

Abbildungsfunktion, ist objektiv nicht belegbar und enthält die Notwendigkeit nach 

Widerspruchsfreiheit innerhalb des Modells und zu anderen Modellen. Die semantische 

Grundsätze ordnungsmäßiger 
Modellierung

Grundsatz der Richtigkeit

Grundsatz der Relevanz

Grundsatz der 
Wirtschaftlichkeit

Grundsatz der Klarheit

Grundsatz der 
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Richtigkeit liegt im Konsens des Modellerstellers und des Modellnutzers (vgl. [Becker et al. 

1995, 438; Klotz 2010, 37]).  

Der Grundsatz der Relevanz besagt, dass nur die für den Verwendungszweck des Modells 

notwendigen Sachverhalte in einem angemessenen Detaillierungsgrad modelliert werden 

sollen. Dieser Grundsatz ist nicht objektiv bewertbar. Die Ziele müssen zwischen dem 

Modellersteller und dem Modellnutzer bestimmt werden (vgl. [Becker 2010, 438; Klotz 

2010, 37]).  

Die Betrachtung des Grundsatzes der Wirtschaftlichkeit umfasst die Kosten in Form von 

Arbeitsaufwand oder Kosten für die Anschaffung von Softwaretools. Die Kosten dürfen den 

Nutzen einer verfeinerten Abstraktion nicht überschreiten. Hier kann der Modellersteller auf 

bewährte Referenzmodelle sowie auf semantische Modellierungssprachen zurückgreifen, 

dabei teilweise die Modellierungsarbeit ersetzen und somit die Wirtschaftlichkeit der 

Abstraktionserstellung erhöhen (vgl. [Becker 2010, 15; Klotz 2010, 38]). Dabei müssen 

detaillierte Modelle eine längere Gültigkeitsdauer besitzen als abstrakte Modelle (vgl. 

[Schütte 1997, 9]). 

Der Grundsatz der Klarheit fasst nicht antivalente Kriterien der Strukturiertheit, 

Übersichtlichkeit und Lesbarkeit eines Modells aus der Sicht des Adressaten und nicht des 

Modellierers zusammen (vgl. [Becker et al. 1995, 438f; Klotz 2010, 38]). 

Der Grundsatz der Vergleichbarkeit kann in eine syntaktische und eine semantische 

Vergleichbarkeit unterteilt werden. Bei der syntaktischen Vergleichbarkeit sollte ein mit 

unterschiedlichen Methoden modelliertes Modell, das denselben Kern abbildet auch 

denselben Kern darstellen. Bei der semantischen Vergleichbarkeit versteht man die 

inhaltliche Modellvergleichbarkeit (vgl. [Becker et al. 1995, 439; Klotz 2010, 38f]). 

Im Grundsatz des systemischen Aufbaus werden Modelle betrachtet, die aus 

unterschiedlichen Sichten des Realweltausschnitts bestehen. Die einzelnen Sichten müssen 

untereinander konsistent sein und dürfen keine Informationsbrüche enthalten. Für die 

Modellierung der Sichten bedarf es einer auf einem sichten-übergreifenden Meta-Modell 

basierende Informationssystem-Architektur (vgl. [Becker et al. 1995, 439; Klotz 2010, 39]).  

 

5.1.2 Qualitätsbewertung des Datenschutzmodells 

Gemäß der sechs Grundsätze ordnungsmäßiger Modellierung nach Becker et al. (vgl. 

Abbildung 41, vgl. [Becker et al. 1995]) wird die Qualität und die Ordnungsmäßigkeit des 

entwickelten Datenschutzmodells (Privacy Paradoxon Model) nachgewiesen. Dabei wird 



Evaluation und Validierung des Datenschutzmodells 133 

 

jeder Grundsatz durch weitere untergeordnete Bewertungskriterien erweitert und jeweils auf 

das entwickelte Datenschutzmodell angewendet.  

Der Grundsatz der Richtigkeit unterteilt sich in die beiden Bewertungskriterien syntaktische 

und semantische Richtigkeit. Die gesamte Modellierung erfolgt im Kapitel 3 und Kapitel 4 

durch die Verwendung der syntaktisch definierten Modellierungssprache UML. Die Anwen-

dung der Notationen und der zur Verfügung gestellten Informationsobjekte erfolgte im 

Einklang mit den Notationsregeln von UML (vgl. Abschnitt 3.1.4). Wie bereits in Ab-

schnitt 5.1.1 erläutert, stellt die semantische Richtigkeit den modellierten Sachverhalt dar, 

orientiert sich dabei an der Abbildungsfunktion, ist objektiv nicht belegbar und liegt im Kon-

sens des Modellerstellers und des Modellnutzers (vgl. [Becker et al. 1995, 439; Klotz 2010, 

39]). Einerseits erfolgt die Anwendung der Semantik anhand des Entwurfs des Forschungs-

prototyps im Kapitel 4 und der prototypischen Validierung in Abschnitt 5.2. Andererseits 

kann die semantische Richtigkeit des entwickelten Datenschutzmodells aufgrund des 

Vorwissens des Autors als auch anhand der im Kapitel 2 dargelegten Grundlagen zum E-

Commerce und Datenschutz dargelegt werden. 

Beim Grundsatz der Relevanz fließen die untergliederten Bewertungskriterien Zielformulie-

rung, Abstraktionsniveau der darzustellenden Sachverhalte sowie die verwendete Model-

lierungstechnik in die Bewertung der Qualität ein (vgl. [Becker et al. 1995, 438ff]). Die Ziele 

wurden im Abschnitt 1.2 als Hauptforschungsfrage HFF31 mit drei Unterforschungsfragen 

UFF132, UFF233 und UFF334 formuliert. Die Betrachtung der Datenschutzbestimmungen 

erfolgt nicht nur für einen bestimmten Online-Shop oder eine Kategorie von Online-Shops, 

sondern ist ausgeweitet und anwendbar auf den gesamten B2C-E-Commerce-Bereich. Eine 

Erweiterung des Datenschutzmodells PPM auf andere Internetseiten ist ohne Ergänzungen 

von Datenschutzeigenschaften im Modell möglich35. Sollten zusätzliche Datenschutzeigen-

schaften benötigt werden, kann das Datenschutzmodell entsprechend erweitert werden 

                                                 
31 HFF: Wie kann ein Datenschutzmodell zur Adressierung des Privacy Paradoxon im B2C-E-Commerce 

gestaltet werden? 

32 UFF1: Welche Datenschutzeigenschaften des B2C-E-Commerce müssen für die Konzeption des 

Datenschutzmodells betrachtet werden? 

33 UFF2: Wie kann ein Datenschutzmodell aus den identifizierten Datenschutzeigenschaften aufgebaut 

werden um dieses softwaretechnisch abbilden zu können? 

34 UFF3: Wie kann das erstellte Datenschutzmodell prototypisch umgesetzt werden um das Privacy 

Paradoxon adressieren zu können? 

35 Ergebnis aus eigener Recherche von B2B-E-Commerce Online-Shops. 
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(siehe Abschnitt 3.2.7, Abschnitt 4.8 und Abschnitt 5.2). Als Modellierungstechnik wurde, 

wie bereits beim Grundsatz der Richtigkeit beschrieben, UML verwendet. Für die zu 

modellierenden Inhalte existieren durch den Einsatz von UML keine Einschränkungen 

seitens der Modellierungstechnik.  

Beim Grundsatz der Wirtschaftlichkeit werden die Kosten für die Erstellung des Modells 

betrachtet. Eine objektive Bewertung ist laut [Schütte 1997] nur sehr schwer möglich. 

„Die Bewertung des Grundsatzes der Wirtschaftlichkeit wird durch eine 

fehlende Modellkosten- und -leistungsrechnung erschwert. Bei der 

Informationsmodellierung sind sowohl die Modellierungskosten als auch die mit 

Informationsmodellen prognostizierten Erlöse schwer zu quantifizieren.“ 

[Schütte 1997, 9]  

Bei dem konzipierten Privacy Paradoxon Model handelt es sich um ein detailliertes Modell, 

welches jedoch eine hohe Gültigkeitsdauer besitzt und sich aber zusätzlich durch die 

Möglichkeit des Hinzufügens oder Entfernen von Datenschutzeigenschaften leicht anpassen 

lässt (siehe Abschnitt 3.2.7, Abschnitt 4.8 und Abschnitt 5.2). Durch die Langlebigkeit von 

Gesetzen und die vielen unterschiedlichen Datenschutzeigenschaften ist das hier gewählte 

detaillierte Modell sinnvoll. Somit sind die Kosten für die Erstellung des Modells 

angemessen. Das erstellte Privacy Paradoxon Model ist der Ausgangspukt für die Erstellung 

der Softwarearchitektur und des Prototyps. 

Die Bewertung beim Grundsatz der Klarheit ist hochgradig adressatenabhängig und erfolgt 

anhand von den drei Kriterien Strukturiertheit, Lesbarkeit und Übersichtlichkeit des Modells 

(vgl. [Becker et al. 1995, 438]). Das Privacy Paradoxon Model ist in vier Bereiche 

Allgemein, Daten, Speicher und Cookies sowie Analyse strukturiert. Jeder dieser 

kategorisierten vier Bereiche ist jeweils noch in mindestens einen Unterbereich strukturiert. 

Diese Strukturiertheit des Modells erleichtert die Lesbarkeit und die Übersichtlichkeit des 

Modells. Das Privacy Paradoxon Model selbst kann ohne tiefergehende Modellierungs-

kenntnisse sowohl von Modellanwendern wie auch Modellnutzern verstanden werden.  

Wie bereits im Abschnitt 5.1.1 beschrieben, wird der Grundsatz der Vergleichbarkeit in eine 

syntaktische und eine semantische Vergleichbarkeit unterschieden (vgl. [Becker et al. 1995, 

439]). Das Privacy Paradoxon Model ist syntaktisch mit anderen Modellen vergleichbar, da 

es mit der standardisierten UML-Modellierungssprache mit der Anwendung der 

Notationsregeln von UML modelliert wurde. Durch die Verwendung von UML und die 

semantische Abbildung des realen Abbildes (siehe Kapitel 3) ist das konzipierte Privacy 

Paradoxon Model intuitiv lesbar. 
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Die Bewertung des Privacy Paradoxon Models anhand des Grundsatzes des systematischen 

Aufbaus erfolgt anhand der Bewertung der im Kapitel 4 erstellten Sichten innerhalb der 

Softwarearchitektur. Das konzipierte Privacy Paradoxon Model enthält mehrere Sichten 

(siehe Kapitel 4), die einen konstanten Informationsfluss untereinander darstellen und keine 

Informationsbrüche aufweisen. 

 

5.1.3 Evaluation und Diffusion von Vorarbeiten und Ergebnissen 

Die Kernbereiche der in der Forschungsmethodik im Abschnitt 1.3 vorgestellten Phase der 

Evaluation und Diffusion bilden Publikationen, Seminare und Vorlesungen sowie For-

schungsprojekte. Die Vorarbeiten für diese Arbeit wurden auf verschiedenen nationalen und 

internationalen Konferenzen eingereicht und durch wissenschaftliche Juroren begutachtet. 

Die Forschungsaspekte wurden auf Konferenzen dem Fachpublikum vorgestellt und disku-

tiert. Zu den themenbezogenen Publikationen zählen: 

 Schier, A., Konzeption eines Datenschutzmodells im E-Commerce, in: Alt, R., 
Eisenecker, U., Franczyk, B., Heyden, K. (Hrsg.), 21. Interuniversitäres Doktoran-
denseminar Wirtschaftsinformatik der Universitäten Chemnitz, Dresden, Freiberg, 
Halle-Wittenberg, Ilmenau, Jena und Leipzig, Universität Leipzig, Leipzig, 2017, 
S. 18–24. 

 Schier, A., Petrich, L., Hompel, M. ten, Schwarzbach, B., Franczyk, B., Graph-ba-
sierte Privacy-orientierte Optimierung von Geschäftsprozessmodellen, in: 
Wehking, K.-H. (Hrsg.), Tagungsband zum 12. Fachkolloquium der Wissenschaft-
lichen Gesellschaft für Technische Logistik e.V. (WGTL), Universität Stuttgart 
Institut für Fördertechnik und Logistik, Stuttgart, 2016, S. 327–337. 

 Schwarzbach, B., Franczyk, B., Petrich, L., Schier, A., Hompel, M. ten, Cloud Ba-
sed Privacy Preserving Collaborative Business Process Management, 2016 16th 
IEEE International Conference on Computer and Information Technology - CIT 
2016, 2016 6th International Symposium on Cloud and Service Computing - IEEE 
SC2 2016, 2016 International Symposium on Security and Privacy in Social Net-
works and Big Data - SocialSec 2016, IEEE, Piscataway, NJ, 2016, S. 716–723. 

 Schwarzbach, B., Glöckner, M., Schier, A., Robak, M., Franczyk, B., User specific 
privacy policies for collaborative BPaaS on the example of logistics, in: Ganzha, 
M., Maciaszek, L., Paprzycki, M. (Hrsg.), Proceedings of the 2016 Federated Con-
ference on Computer Science and Information Systems, IEEE, Piscataway, NJ, 
2016, S. 1205–1213. 

 Schier, A., Petrich, L., ten Hompel, M., Schwarzbach, B., Franczyk, B., Cloud-Ar-
chitektur für Privacy-Management in kollaborativen Logistikprozessen, in: Noche, 
B. (Hrsg.), Tagungsband, TuL - Lehrstuhl für Transportsysteme und -logistik Uni-
versität Duisburg-Essen, Duisburg, 2015. 

 Schwarzbach, B., Pirogov, A., Schier, A., Franczyk, B., inter-cloud architecture for 
privacy-preserving collaborative BPaaS, in: Zhao, X., Zhang, J.J., Han, H.J."S." 
(Hrsg.), QUIS14 Accelerate the Impact of Service Research: The 14th International 
Research Symposium on Service Excellence in Management, 2015, S. 891–899. 
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Zusätzlich zu zuvor aufgeführten Publikationen arbeitete der Autor dieser Dissertation vom 

März 2014 bis August 2017 an dem vom BMBF geförderten Projekt „Privacy-erhaltende 

Methoden und Werkzeuge für Cloud-basierte Geschäftsprozesse, Teilvorhaben: Konfigura-

tion und Monitoring von Collaborative BPaaS“, welches ebenfalls als Vorarbeit zu dieser 

Dissertation gezählt wird. Zum Projektabschluss existiert der vom Autor dieser Dissertation 

verfasste Schlussbericht: 

 Schier, A., PREsTiGE - Privacy-erhaltende Methoden und Werkzeuge für Cloud-
basierte Geschäftsprozesse, Teilvorhaben: Konfiguration und Monitoring von Col-
laborative BPaaS: Schlussbericht des Fraunhofer-Instituts für Materialfluss und Lo-
gistik IML in Dortmund, 2018, URL: https://doi.org/10.2314/GBV:1018579206. 

Zu den weiteren wissenschaftlichen Tätigkeiten des Autors dieser Dissertation zählen drei 

Lehraufträge, die dieser in der Zeit von 2006 bis 2017 als Lehrbeauftragter in Form von 

Wahlpflichtfächern und Seminaren an der Fachhochschule Dortmund dozierte: 

 September 2006 bis Februar 2008: Wahlpflichtfach „Informatik für E-Commerce“ 
im Fachbereich Wirtschaft (4 SWS) 

 September 2008 bis Februar 2015: Seminar „Drahtlose Sensornetzwerke“ im Fach-
bereich Informatik (2 SWS) 

 September 2015 bis Februar 2017: Seminar „Privacy im Cloud Computing“ im 
Fachbereich Informatik (4 SWS) 

 

5.2 Prototypische Validierung 

In den nachfolgenden Abschnitten werden für die Validierung des im Abschnitt 3.2 

entwickelten Datenschutzmodells die im Kapitel 4 konzipierte Softwarearchitektur und der 

entwickelte Forschungsprototyp vorgestellt, erläutert und gegen die in Abschnitt 4.3 

definierten Anforderungen validiert. Ein Forschungsprototyp ist nach [Scheer 2009] durch 

acht Punkte charakterisiert, die bereits im Abschnitt 4.3 vorgestellt wurden. 

Bei der Erstellung des Forschungsprototyps Privacy Paradoxon Model App (kurz: PPM-

App) im Rahmen dieser Dissertation wurden nur die im Abschnitt 4.4.1 aufgeführten 

Anwendungsfälle adressiert und prototypisch umgesetzt (siehe Abbildung 28 im 

Abschnitt 4.4.1). Des Weiteren stand auch nicht die Benutzerführung, das Layout oder die 

Bedienbarkeit und Pflege des Systems im Vordergrund. Es steht noch kein Marketing- oder 

Vertriebskonzept zur Verfügung und es existieren keine Präferenzen bezüglich einer 

technischen Plattform, auf der die Anwendung zukünftig betrieben werden könnte. Erste 

Ideen zur Weiterentwicklung des Forschungsprototyps werden im Abschnitt 6.2 

beschrieben. 
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Die in den nachfolgenden Abschnitten angesprochenen Anforderungen beziehen sich immer 

auf die im Abschnitt 4.3 durchgeführte Anforderungsanalyse (Abschnitt 4.3.1 bis Ab-

schnitt 4.3.2). Eine Gesamtübersicht der im Abschnitt 4.3 aufgestellten Anforderungen in 

Verknüpfung mit den Komponenten, die diese Anforderungen adressieren und erfüllen, ist 

am Ende dieses Abschnitts abgebildet (siehe Abschnitt 5.2.4). 

 

5.2.1 Privacy-Server 

Eine Komponente der PPM-App ist der Privacy-Server, der im Rahmen der Erstellung des 

Forschungsprototyps in Python programmiert wurde. Der Privacy-Server kommuniziert mit 

den Privacy-Clients (Privacy-Add-On und Privacy-Admin-Add-On) über eine im Ab-

schnitt 4.5.2 beschriebene REST-Schnittstelle, über die unter anderem die aktuellen Daten-

schutzbestimmungen zu einem Online-Shop abgerufen werden können. Die Verwendung 

von Python bei der Erstellung des Webservers wurde präferiert, weil der Einsatz von Python 

sich für eine schnelle Umsetzung eines minimalen Webservers sehr gut eignet. Bei dem 

Privacy-Server handelt es sich um einen Webserver, der beim Ausführen über einen als 

Parameter zu übergebenen Port erreichbar ist. Wird kein Port als Parameter übergeben, so 

ist der Webserver über den Standard-Port 8080 erreichbar. Der Privacy-Server ist eine 

Konsolenanwendung. Die Installationsanleitung für den Privacy-Server ist im Anhang A 

beschrieben. Der Privacy-Server lässt sich auf jedem aktuellen Arbeitsrechner mit 

vorinstalliertem Python (ab Version 3.7) ausführen (Anforderungen NA05 und NA06). Nach 

dem Ausführen des Privacy-Servers wird ein http-Dienst auf dem angegebenen Port 

(Standard-Port 8080) gestartet und der Privacy-Server wartet auf eine Verbindung (siehe 

Abbildung 42). 

 
Abbildung 42: Ausschnitt des ausgeführten Privacy-Servers 

Der Privacy-Server greift auf eine Datenbank, in der neben dem Datenschutzmodell 

(Anforderung NA01), die Online-Shop Kategorien (siehe Abschnitt 3.2.2, Tabelle 9), die 

Datenschutzeigenschaften der Online-Shops (siehe Abschnitt 3.2.3, Anforderungen FA02 

und FA03) sowie die von der Community (siehe Abschnitt 4.4.1, Anforderung FA03 und 

FA04) erfassten oder geänderten Datenschutzeigenschaften von Online-Shops abgespeichert 
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werden. Dabei handelt es sich bei der Datenbank des Forschungsprototyps genaugenommen 

um eine mit dem Python-Modul „pickle“ serialisierte Python-Datei (siehe Abschnitt 4.5.2). 

Des Weiteren bietet der Privacy-Server die folgenden Funktionalitäten über die REST-

Schnittstelle an und erfüllt damit die Anforderung FA07: 

 Server-Datenbank löschen 
 Neues PPM laden 
 Datenschutzeigenschaften von Online-Shops initial laden 
 Kategorien von Online-Shops laden 

Der Privacy-Server ist ein Teil der PPM-App und erfüllt damit die Anforderung NA02 aus 

Sicht des Privacy-Servers. 

Die bei jeder Anforderung im Abschnitt 4.3.1 und Abschnitt 4.3.2 definierten Tests werden 

nachfolgend für die vom Privacy-Server erfüllten Anforderungen beschrieben. 

Test: FA02 – Datenschutzauswertung 

Sobald eine Anfrage für eine Datenschutzauswertung an den Privacy-Server gesendet wird, 

prüft dieser, ob Datenschutzeigenschaften zu dem angefragten Online-Shop existieren und 

liefert diese an das Privacy-Add-On zurück (siehe obere Ausgabe der Abbildung 43). 

Andernfalls wird die 404 (Daten nicht gefunden) ausgegeben (siehe untere Ausgabe der 

Abbildung 43). 

 
Abbildung 43: Ausgaben nach Anfrage nach Datenschutzeigenschaften 

Test: FA03 – Bearbeitung Datenschutzeigenschaften 

Sobald Datenschutzeigenschaften innerhalb des Privacy-Add-Ons bearbeitet und 

gespeichert wurden, wird diese Information an den Privacy-Server gesendet, der dann die 

neuen Datenschutzeinstellungen in der Community-Datenbank ablegt. Die Ausgabe des 

Privacy-Servers kann aus der Abbildung 44 entnommen werden. 

 
Abbildung 44: Neuaufnahme oder Änderung einer Datenschutzeinstellung 

Test: FA04 – Neuaufnahme Datenschutzeigenschaften 

Die Neuaufnahme von Datenschutzeigenschaften eines neuen Online-Shops erfolgt aus der 

Sicht des Privacy-Servers genauso wie die Bearbeitung von Datenschutzeigenschaften, nur, 

dass kein vorhandener Eintrag geändert wird, sondern ein neuer Online-Shop angelegt wird. 
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Die Ausgabe entspricht vollständig der, die in der Abbildung 44 visualisiert ist. 

Test: FA07 – Privacy-Admin-Add-On 

Der unter FA07 definierte Test besteht aus den vier Funktionalitäten: 

 Server-Datenbank löschen 
 Privacy Paradoxon Model laden 
 Datenschutzeigenschaften der Online-Shops laden 
 Online-Shop-Kategorien laden 

Die jeweilige Ausgabe der Methoden ergibt die in der Abbildung 45 visualisierten 

Ergebnisse und erfüllt damit aus Sicht des Privacy-Servers die Anforderung FA07 der 

funktionalen Anforderungen.   

 
Abbildung 45: Auszug der Ausgaben des Privacy-Servers der Tests für FA07 

Test: NA01 – Datenschutzmodell  

Sobald das Privacy Paradoxon Model geladen und gespeichert wurde, erscheint in der 

Konsole des Privacy-Servers eine entsprechende Benachrichtigung (siehe Bereich „Privacy 

Paradoxon Model laden“ in der Abbildung 45).  

Test: NA02 – Systemaufbau 

Der Privacy-Server bekommt nur die Änderung der Datenschutzeigenschaften eines Online-

Shops mit, jedoch nicht die Information, wer diese Änderung durchgeführt hat (siehe 

Abbildung 44). 
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Test: NA05 – Kompatibilität 

Die Installation des Privacy-Servers erfolgt sowohl auf einem Linux- als auch auf einem 

Windows-Rechner mit installierten Python 3.7. Das Ausführen des Privacy-Servers ist auf 

beiden Systemen möglich. 

Test: NA06 - Systemvoraussetzung 

Die Installation des Privacy-Servers erfolgte vorrangig auf einem Notebook mit 16 GB RAM 

und einem Intel Core i7 mit 2,7 GHz. Der Test erfolgte auch auf einer erstellten virtuellen 

Maschine mit 8 GB RAM und einem zu 80% des oben aufgeführten Prozessors von der VM 

bereitgestellten CPU. Das Ausführen des Privacy-Servers ist auf beiden Systemen möglich. 

 

5.2.2 Privacy-Admin-Add-On 

Eine weitere Komponente der PPM-App ist das Privacy-Admin-Add-On (siehe Abbildung 

46), das im Rahmen der Erstellung des Forschungsprototyps für den Mozilla Firefox (ab 

Version 62.0.2) in HTML, CSS und JavaScript unter Verwendung der in Abschnitt 4.7 

aufgeführten APIs programmiert wurde (Anforderung NA05).  

 
Abbildung 46: Privacy-Admin-Add-On 

Das Privacy-Admin-Add-On verfügt auf der Add-On-Manager-Seite des Mozilla Firefox 

über eine Eingabemaske zur Eingabe der Server-URL (Anforderung FA06), ein 

Ausgabefeld, dass den Status des Privacy-Admin-Add-Ons angibt sowie die folgenden sechs 

Buttons (Anforderung FA07): 
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 Server-Datenbank löschen: Nach dem Betätigen des Buttons werden die Daten auf 
dem Privacy-Server gelöscht (Datenschutzeigenschaften und die dazugehörigen 
Metadaten (Impressum, Links zu den Datenschutzeigenschaften und zu den eventu-
ell vorhandenen gekürzten Datenschutzeigenschaften), Kategorien der Online-
Shops, Community-Daten). 

 Privacy Paradoxon Model laden: Nach dem Betätigen des Buttons wird ein neues 
PPM aus einer JSON-Datei (siehe Anhang C) auf dem Privacy-Server geladen. 

 Datenschutzeigenschaften der Online-Shops laden: Nach dem Betätigen des But-
tons werden aus einer CSV-Datei die initial erfassten Datenschutzeigenschaften ge-
laden und im Privacy-Server gespeichert. Die vorhandenen Einträge werden über-
schrieben. 

 Online-Shop Kategorien laden: Nach dem Betätigen des Buttons werden aus einer 
JSON-Datei (siehe Anhang D) die Kategorien der Online-Shops geladen und im 
Privacy-Server gespeichert.  

 Community-Daten löschen: Nach dem Betätigen des Buttons werden die auf dem 
Privacy-Server existierenden Community-Daten gelöscht. 

 Serverstatus sichern: Nach dem Betätigen des Buttons werden die auf dem Privacy-
Server vorhandenen Daten in der „pickle“-Datei (Datenbank) gespeichert. 

Der Administrator kann die Server-URL zur Kommunikation mit dem Privacy-Server 

bearbeiten und kann die sechs Buttons betätigen.  

Die bei jeder Anforderung im Abschnitt 4.3.1 und Abschnitt 4.3.2 definierten Tests werden 

nachfolgend für die vom Privacy-Admin-Add-On erfüllten Anforderungen beschrieben. 

Test: FA06 – Konfiguration Server-URL 

Im Privacy-Admin-Add-On kann der Administrator die Server-URL des Privacy-Servers 

setzen, siehe den Bereich A1 in der Abbildung 46. 

Test: FA07 – Privacy-Admin-Add-On 

Nach dem Betätigen eines Buttons (Bereich A2 bis A7 in der Abbildung 46) wird die 

entsprechende REST-Funktion des Privacy-Servers aufgerufen. Dieser führt dann die 

entsprechende Funktionalität aus. In der Abbildung 45 sind die entsprechenden Ausgaben 

der Bereiche A2 bis A5 aus der Abbildung 46 dargestellt. Mit dem Button „Community-

Daten löschen“ (siehe Bereich A6 in der Abbildung 46) werden die seitens Nutzer 

neuerfassten oder geänderten Datenschutzeigenschaften von Online-Shops gelöscht. Mit 

dem Button „Serverstatus sichern“ wird der Status des Servers mit allen enthaltenen Daten 

gesichert und in die „pickle“-Datei geschrieben. Wird der Button nicht betätigt, so bleiben 

die Daten temporär auf dem Privacy-Server gespeichert, gehen jedoch verloren, wenn dieser 

abgeschaltet wird. Mithilfe dieses Buttons (siehe Bereich A7 in der Abbildung 46) kann der 

Administrator seine zuvor getätigten Aktionen entweder permanent sichern oder aber auch 

wieder durch Neustart des Privacy-Servers rückgängig machen.  
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Nach dem Betätigen eines Buttons wechselt der Inhalt des Ausgabefeldes von „Status: N/A“ 

bei allen sechs Aktionen in „Status: Warten auf Antwort von: http://localhost:8080“. Kann 

keine Verbindung aufgebaut werden, so wechselt die Ausgabe nach einiger Zeit in „Server 

konnte nicht erreicht werden. URL: http://localhost:8080“. Kann die Verbindung zum 

Privacy-Server aufgebaut werden, wechselt die Ausgabe nach der Rückantwort des Privacy-

Servers in „… erfolgreich aufgerufen“. Die drei Punkte stehen jeweils für den Text des 

Buttons, der betätigt wurde. 

Test: NA02 – Systemaufbau 

Das Privacy-Admin-Add-On ist ein Bestandteil der PPM-App und kann im Mozilla Firefox 

geladen werden und auf den Privacy-Server zugreifen. Der Test für den Systemaufbau ist im 

Test FA07 dieses Abschnitts beschrieben. 

Test: NA03 – Initialisierung 

Der Administrator kann durch das Betätigen des Buttons „Datenschutzeigenschaften der 

Online-Shops laden“ initiale Datenschutzeigenschaften aus einer vorhandenen CSV-Datei 

laden (siehe Bereich A4 in der Abbildung 46). Die CSV-Datei ist mit den im Abschnitt 3.2.3 

erfassten Datenschutzeigenschaften der analysierten Online-Shops gefüllt, kann aber auch 

mit Daten aus neuen Online-Shops ergänzt werden. 

Test: NA04 – Erweiterbarkeit 

Der Administrator kann das Privacy Paradoxon Model erweitern, in dem er die JSON-Datei 

des PPM (siehe Abschnitt 4.8 und Anhang C) um die entsprechenden Einträge erweitert und 

danach den Button „Privacy-Paradoxon Model laden“ (siehe Bereich A3 in der Abbildung 

46) betätigt. Nach der Betätigung des Buttons liest der Privacy-Server das neue PPM ein und 

überschreibt das aktuelle Datenschutzmodell. Erst nach dem Betätigen des Buttons 

„Serverstatus sichern“ wird das PPM in der „pickle“-Datei (Datenbank) gespeichert und das 

alte Datenmodell dauerhaft überschrieben. 

Test: NA05 – Kompatibilität 

Die Installation des Privacy-Admin-Add-Ons erfolgte sowohl unter Mozilla Firefox in der 

Version 62.0.2 wie auch in der Version 66.0.1 und funktioniert in den Versionen 

einwandfrei, sodass die Kompatibilität wie in der Anforderung NA05 gefordert, erfüllt 

werden kann. 
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Test: NA06 – Systemvoraussetzung 

Die Installation des Privacy-Admin-Add-Ons erfolgte, wie bereits beim Privacy-Server 

beschrieben, vorrangig auf einem Notebook mit 16 GB RAM und einem Intel Core i7 mit 

2,7 GHz. Der Test erfolgte auch auf einer erstellten virtuellen Maschine mit 8 GB RAM und 

einem zu 80% des oben aufgeführten Prozessors von der VM bereitgestelltem CPU. Das 

Ausführen des Privacy-Admin-Add-Ons ist auf beiden Systemen möglich. 

 

5.2.3 Privacy-Add-On 

Die letzte Komponente der PPM-App ist das Privacy-Add-On, das im Rahmen der 

Erstellung des Forschungsprototyps für den Mozilla Firefox (ab Version 62.0.2) in HTML, 

CSS und JavaScript unter Verwendung der in Abschnitt 4.7 aufgeführten APIs programmiert 

wurde (Anforderung NA05).  

Das Privacy-Add-On besteht im Wesentlichen aus den drei Komponenten: 

 Seite für Einstellungen der Server-URL und der Nutzerpräferenzen (siehe 
Abbildung 47) 

 Das Popup-Fenster, welches die Auswertungen der Datenschutzbestimmungen zu 
dem aktuell besuchten Online-Shop anzeigt (siehe Abbildung 48) 

 Die Sidebar, in der bereits erfasste Datenschutzeigenschaften angepasst oder im 
Falle eines neuen Online-Shops erstellt werden können (siehe Abbildung 49) 

Die bei jeder Anforderung im Abschnitt 4.3.1 und Abschnitt 4.3.2 definierten Tests werden 

nachfolgend für die vom Privacy-Add-On erfüllten Anforderungen beschrieben. 

Test: FA01 – Nutzerpräferenzen 

Die Seite für die Einstellungen des Privacy-Add-On ist im Wesentlichen in drei Bereiche 

aufgeteilt (siehe Abbildung 47). Im oberen Bereich E1 kann die Server-URL bearbeitet 

werden. Im unteren Bereich kann der Nutzer die lokal gespeicherten Daten löschen und die 

Applikation auf ihren ursprünglichen Ausgangszustand zurücksetzen (Privacy by Design 

und Privacy by Default – siehe Abschnitt 2.2.1 und Abschnitt 2.2.3). 

Im mittleren Bereich E2 kann der Nutzer seine Präferenzen bezüglich der auszuwertenden 

Datenschutzeigenschaften einstellen. Die dortige Tabelle besteht aus drei Spalten. Über die 

erste Spalte „Aktiv“ kann der Nutzer die Kategorie aktivieren oder deaktivieren, in dem 

Slider nach rechts (aktiviert) oder links (deaktiviert) bewegt wird. Wird der Slider 

deaktiviert, so wird dieser ausgegraut dargestellt. Im aktivierten Zustand ist der Slider blau. 

Bei einer aktiven Kategorie wird die Erwartung (dritte Spalte) mit den vorgefundenen 

Datenschutzeigenschaften des Online-Shops verglichen. Bei deaktivierter Kategorie werden 

lediglich die vorgefundenen Datenschutzinformationen angezeigt, die Einstellung des 
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Nutzers hat auf die Auswertung keinen weiteren Einfluss. Die zweite Spalte „Einstellungs-

kategorie“ entspricht dem Aufbau des Privacy Paradoxon Models (siehe Anhang C). Im 

initialen Zustand sind nur die obersten Kategorien sichtbar und können aufgeklappt werden. 

Erfolgt die Änderung einer Kategorie auf der obersten Ebene, so werden die Einstellungen 

für die Unterkategorien genauso gesetzt, wie die darüber liegende Kategorie. 

 
Abbildung 47: Server-URL und die Nutzerpräferenzen im Privacy-Add-On 

In der dritten Spalte „Erwartung“ kann der Nutzer einstellen, ob die Datenschutzeinstellung 

in den Datenschutzbestimmungen erwartet wird oder nicht. Wird der Slider nach rechts 

bewegt (Slider wird grün gefärbt), dann wird erwartet, dass der Online-Shop diese Kategorie 
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in einer Datenschutz-erhaltenen Weise erfüllt, beziehungsweise bei vorhandenen Unterka-

tegorien alle diese Erwartung erfüllen. Wird der Slider nach links bewegt (Slider wird rot 

gefärbt), wird erwartet, dass der Online-Shop diese Kategorie nicht in einer Datenschutz-

erhaltenen Weise erfüllt, beziehungsweise bei vorhandenen Unterkategorien alle diese 

Erwartungen nicht erfüllen.  

Werden Unterkategorien unterschiedlich eingestellt, so verfärbt sich der Slider der 

übergeordneten Kategorie gelb und zeigt somit an, dass es Unterkategorien gibt, bei denen 

die Erfüllung erwartet aber es auch Unterkategorien gibt, bei denen die Erfüllung nicht 

erwartet wird. Hier gilt es zu beachten, dass die Position des Sliders unerheblich ist.   

Test: FA02 – Datenschutzauswertung 

Die Auswertung der Datenschutzeigenschaften eines besuchten Online-Shops erfolgt über 

das im Privacy-Add-On umgesetzte Popup-Fenster (siehe Abbildung 48).  

 
Abbildung 48: Popup-Fenster mit Auswertungen der Datenschutzbestimmungen 

In dem Bereich P1 des Browsers kann das Popup-Fenster geöffnet werden. Das dort 

abgebildete Icon zeigt auf einen Blick, ob die persönlich eingestellten Datenschutz-

einstellungen (Nutzerpräferenzen) erfüllt wurden oder nicht. Ist das Icon grün gefärbt, 

bedeutet dies, dass alle Erwartungen erfüllt wurden. Bei einem roten Icon wurden 

Erwartungen nicht erfüllt. Bei einem gelben Icon konnten die Erwartungen nicht eindeutig 

erfüllt werden, da beispielsweise keine Angaben in den Datenschutzbestimmungen eines 

Online-Shops zu dieser Datenschutzeigenschaft existieren. Zusätzlich kann über das „i“ im 
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Icon darauf hingewiesen werden, wenn eine gekürzte Form der Datenschutzerklärungen 

(siehe Abschnitt 2.2.5) existiert.  

Das Popup-Fenster besteht aus den drei Bereichen P2, P3 und P4. Im oberen Bereich P2 ist 

der Name des Online-Shops und die Kategorie dieses zu finden. Verfügt der Online-Shop 

über einen One-Pager zu den Datenschutzbestimmungen, dann erscheint ganz oben der Link 

„Gekürzte DSB“, der den Nutzer zu dem One-Pager weiterleitet. Im unteren Bereich P4 sind 

die Links zum Impressum und zu den Datenschutzbestimmungen des Online-Shops 

enthalten. Über den in der Mitte angeordneten Button „ “ können die Datenschutz-

bestimmungen des Online-Shops bearbeitet werden (siehe dazu den Test FA03). 

Im mittleren Bereich P3 wird die Auswertung der Datenschutzkategorien visualisiert. Die 

Farbe des Symbols oder der Zahl gibt an, ob die Erwartungen an die Datenschutzkategorie 

vom Online-Shop erfüllt (grün) oder nicht erfüllt (rot) werden oder ob das Ergebnis nicht 

eindeutig (gelb) ist. Wurden bei den Nutzerpräferenzen Kategorien deaktiviert, so wird das 

Symbol bei der Auswertung ausgegraut. Das Symbol kann entweder ein „ “ oder ein „ “ 

sein. Hierbei gibt die Farbe ebenfalls an, ob die Erwartungen an die Datenschutzkategorie 

erfüllt wurden oder nicht, oder ob das Ergebnis nicht eindeutig ist. Aus dem in der Abbildung 

48 dargestellten Beispiel gibt es ein rotes „ “-Symbol bei der Datenschutzeigenschaft 

„App-Bezug“. Das bedeutet in diesem Fall, dass in den Datenschutzbestimmungen auf diese 

Datenschutzeigenschaft eingegangen wurde, der Nutzer dies jedoch nicht erwartet hat. Geht 

man mit dem Mauszeiger über das angezeigte Symbol, so wird der Grund der Auswertung 

auf einem ToolTip erläutert. Hier kann dann auch ein entsprechendes Zitat aus den 

Datenschutzbestimmungen des Online-Shops enthalten sein. Bei Datenschutzkategorien mit 

Unterkategorien wird das Symbol durch eine Zahl ersetzt, die angibt, bei wie vielen 

Unterkategorien die Erwartung nicht (eindeutig) erfüllt wurden. Hier kann man auf einen 

Blick sehen, wie viele Unterkategorien nicht erfüllt wurden. Gleichzeitig listet das ToolTip 

alle nicht erfüllten Kategorien auf. Wurden bei den Nutzerpräferenzen Datenschutz-

kategorien deaktiviert, werden diese bei der Zählung nicht mitgezählt. Deaktivierte 

Oberkategorien zeigen immer ein graues „ “.  

Test: FA03 – Bearbeitung Datenschutzeigenschaften 

Wie bereits im Test FA02 beschrieben, können über den in der Mitte angeordneten „ “-

Button (siehe Bereich P4 in der Abbildung 48) die Datenschutzbestimmungen des aktuellen 

Online-Shops bearbeitet werden. Nach dem Betätigen des „ “-Buttons wird die Sidebar für 

die Bearbeitung der Datenschutzeigenschaften auf der linken Seite des Browsers geöffnet 

(siehe Abbildung 49 links).  
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Abbildung 49: Sidebar zum Neuerfassen oder Ändern von Datenschutzeigenschaften 

Dort können im Bereich S2 die Datenschutzeigenschaften bearbeitet werden. Bei Kategorien 

mit Unterkategorien wird durch ein grünes (alle Datenschutzeigenschaften erfasst), gelbes 

(es fehlt mindestens eine Datenschutzeigenschaft) oder rotes (es fehlen alle 

Datenschutzeigenschaften) „ “-Symbol visualisiert, ob noch Datenschutzeigenschaften für 

diesen Online-Shop erfasst werden müssen. Auf unterster Ebene, bei Datenschutzkategorien 

ohne Unterkategorien wird durch ein rotes „ “-Symbol signalisiert, dass diese 

Datenschutzeigenschaft noch nicht erfasst wurde. Ein grünes „ “ oder ein rotes „ “ 

symbolisieren, dass die Datenschutzbestimmungen des Online-Shops auf diese 

Datenschutzeigenschaft eingeht und diese entweder erfüllt (grünes „ “) oder nicht erfüllt 

wird (rotes „ “). Das Anklicken eines Symbols in der untersten Datenschutzkategorie (auf 

Ebene der Datenschutzeigenschaften) öffnet ein Formular (siehe Bereich S3 in der 

Abbildung 49, Formular rechts unten), in dem die folgenden Einstellungen bearbeitet werden 

können: 

 S3.1: Hier kann gewählt werden, ob die Datenschutzbestimmungen des Online-
Shops Informationen zu der Datenschutzeigenschaft enthalten („ “) oder nicht ent-
halten („ “). 

 S3.2: In diesem Bereich kann ein Zitat aus den Datenschutzbestimmungen zu der 
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Datenschutzeigenschaft eingetragen werden. 
 Durch Anklicken des „Abbrechen“-Buttons wird das Formular geschlossen, ohne 

die Änderungen zu übernehmen. Es wird wieder die Sidebar mit allen Datenschutz-
kategorien angezeigt (siehe Abbildung 49 links). 

 Durch Anklicken des „Fertig“-Buttons werden die Änderungen übernommen und 
das Formular wird geschlossen. Es wird wieder die Sidebar mit allen Datenschutz-
kategorien angezeigt (siehe Abbildung 49 links). 

Im oberen Bereich S1 der Sidebar werden der Online-Shop Name und darunter die Infor-

mation „Metadaten“ gefolgt von dem „ “-Symbol angezeigt. Das „ “-Symbol kann 

entweder in grün, gelb oder rot dargestellt werden: 

 Grünes „ “-Symbol: alle Informationen des Formulars S1.1 bis S1.5 sind ausge-
füllt (siehe Bereich S1 der Abbildung 49 rechts oben) 

 Gelbes „ “-Symbol: mindestens die Informationen S1.1 bis S1.4 sind ausgefüllt 
 Rotes „ “-Symbol: eine oder mehrere Informationen S1.1 bis S1.4 sind nicht aus-

gefüllt 

In dem in der Abbildung 49 rechts oben dargestellten Formular kann als erstes die URL des 

Online-Shops eingetragen werden (S1.1). Zur Vereinfachung dieses Eintrages gibt es dort 

den URL-Button, mit dem die aktuelle Webadresse des Online-Shops übernommen werden 

kann. Darunter kann die Kategorie des Online-Shops (siehe Abschnitt 3.2.2, Tabelle 9) 

ausgewählt werden (S1.2). Anschließend sollte im Bereich S1.3 der Link zum Impressum 

des Online-Shops eingetragen werden. Darunter befindet sich das Eingabefeld für den Link 

zu den Datenschutzbestimmungen des Online-Shops (S1.4) und schließlich kann in das 

unterste Eingabefeld der Link zur eventuell gekürzten Fassung der Datenschutz-

bestimmungen (One-Pager, siehe Abschnitt 2.2.5) angegeben werden. Die Beschreibung der 

Eingabefelder sind in den Eingabefeldern selbst hinterlegt, wenn diese leer sind (siehe 

Abbildung 50).  

 
Abbildung 50: Vorausgefülltes Formular zur Bearbeitung der Metadaten 

Im untersten Bereich des Formulars sind die beiden Buttons „Abbrechen“ und „Fertig“ 

enthalten. Das Anklicken des „Abbrechen“-Buttons bricht die Bearbeitung ab und man 

gelangt ohne Speicherung zu der Sidebar mit allen Datenschutzkategorien (siehe Abbildung 

49 links). Wird der „Fertig“-Button angeklickt, werden die getätigten Eingaben gespeichert 
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und das Formular geschlossen und die Sidebar mit allen Datenschutzkategorien wieder 

angezeigt (siehe Abbildung 49 links). 

Test: FA04 – Neuaufnahme Datenschutzeigenschaften 

Die Neuaufnahme unterscheidet sich im Vergleich zur Bearbeitung von Datenschutzei-

genschaften (Test FA03) nur durch den Aufruf der Sidebar. Existieren keine Informationen 

zum aktuell aufgerufenen Online-Shop, wird anstatt des „ “-Symbols das PPM-Logo 

angezeigt (siehe Bereich N1 in der Abbildung 51). Wird das PPM-Logo angeklickt, wird ein 

neues Formular geöffnet (siehe Bereich N2 in der Abbildung 51). Durch das Anklicken des 

„  Anlegen“-Buttons wird die in der Abbildung 49 (links) dargestellte Sidebar geöffnet 

und die Neuaufnahme der Datenschutzeigenschaften kann für diesen Online-Shop erfolgen. 

Die Schritte, die dafür durchgeführt werden müssen, wurden bereits im Test NA03 

ausführlich erläutert.  

 
Abbildung 51: Keine Datenschutzauswertung vorhanden 

Test: FA05 – Automatische Online-Shop-Erkennung  

Wird ein beliebiger Online-Shop geöffnet, so wird die Adresse dieses automatisch durch das 

Privacy-Add-On erfasst und an den Privacy-Server gesendet, der eventuell verfügbare 

Datenschutzeigenschaften dieses Online-Shops zurückliefert (siehe Test FA02). Existieren 

keine Datenschutzeigenschaften, wird das PPM-Logo angezeigt und über das ToolTip 

informiert, dass für diesen Online-Shop keine Informationen zur Verfügung stehen (siehe 

Test FA04). 

Test: FA06 – Konfiguration Server-URL 

Wie bereits beim Test FA01 in diesem Abschnitt beschrieben, kann im oberen Bereich der 

Seite für die Einstellungen des Privacy-Add-On die Server-URL bearbeitet werden. 

Standardmäßig ist die Server-URL auf „http://localhost:8080“ eingestellt (siehe Bereich E1 

in der Abbildung 47). 

Test: NA01 – Datenschutzmodell  

Beim Laden des Privacy-Add-Ons wird das Datenschutzmodell über die REST-Schnittstelle 

vom Privacy-Server abgerufen und intern im Browser gespeichert. Die Darstellung des 
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Modells erfolgt auf der Seite der Einstellungen (siehe Abbildung 47), im Popup-Menü (siehe 

Abbildung 48) und in der Sidebar (siehe Abbildung 49). 

Test: NA02 – Systemaufbau 

Das Privacy-Add-On ist ein Bestandteil der PPM-App und kann von mehreren Instanzen aus 

auf den Privacy-Server zugreifen. Der unter Abschnitt 4.3.2 aufgeführte Test führte zum 

erwarteten Ergebnis. Die Änderung, die im Webbrowser 1 vorgenommen wurde, wurde im 

Webbrowser 2 angezeigt.  

Test: NA03 – Initialisierung 

Es wurden mehrere beliebige Online-Shops geöffnet und die Datenschutzbestimmungen 

dieser mit den Auswertungen im Privacy-Add-On verglichen. Die Auswertungen des 

Privacy-Add-Ons stimmen mit den untersuchten Datenschutzbestimmungen der Online-

Shops überein. 

Test: NA04 – Erweiterbarkeit 

Die Datenschutzeigenschaft „Test-Eigenschaft-1“ wurde unterhalb der Kategorie Allgemein 

und die Datenschutzeigenschaft „Test-Eigenschaft-2“ unter der Kategorie Speicherung und 

Cookies  Speicherort angelegt. Im linken Bereich der Abbildung 52 ist die Auswertung 

des Online-Shops ohne die beiden hinzugefügten Datenschutzeigenschaften abgebildet.  

 
Abbildung 52: Ergänzung von zwei Datenschutzeigenschaften 

Im rechten Bereich der Abbildung 52 sind die beiden neuen Datenschutzeigenschaften 
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sichtbar (siehe grüne Pfeile in der Abbildung 52). Für die neuen Datenschutzeigenschaften 

können, wie im Test FA01 dieses Abschnitts beschrieben, die persönlichen Datenschutzei-

genschaften eingestellt werden. Des Weiteren können, wie bereits im Test FA03 dieses 

Abschnitts beschrieben die neuen Datenschutzeigenschaften bearbeitet und wie im Test 

FA02 beschrieben kann die Datenschutzauswertung für die neuen Datenschutzeigenschaften 

visualisiert werden. 

Test: NA05 - Kompatibilität 

Die Installation des Privacy-Add-Ons erfolgte sowohl unter Mozilla Firefox in der Version 

62.0.2 wie auch in der Version 66.0.1 und funktionierte in den Versionen einwandfrei, 

sodass die Kompatibilität wie in der Anforderung NA05 gefordert, seitens des Privacy-Add-

Ons erfüllt werden kann. 

Test: NA06 – Systemvoraussetzung 

Die Installation des Privacy-Add-Ons erfolgte, wie bereits beim Privacy-Admin-Add-On 

beschrieben, vorrangig auf einem Notebook mit 16 GB RAM und einem Intel Core i7 mit 

2,7 GHz. Der Test erfolgte auch auf einer erstellten virtuellen Maschine mit 8 GB RAM und 

einem zu 80% des oben aufgeführten Prozessors von der VM bereitgestellten CPU. Das 

Ausführen des Privacy-Add-Ons war auf beiden Systemen möglich. 

Test: NA07 – Privacy by Design 

Das Privacy-Add-On setzt das Privacy by Design (siehe Abschnitt 2.2.1 und 

Abschnitt 2.2.3) proaktiv durch die Adressierung der folgenden Prinzipien durch: 

 Bei den persönlichen Datenschutzeinstellungen (Nutzerpräferenzen) werden die Er-
wartungen aller Datenschutzeigenschaften standardmäßig auf aktiv gesetzt (Privacy 
by Default). 

 Die persönlichen Datenschutzeinstellungen werden nur lokal gespeichert und nicht 
an den Privacy-Server übergeben. 

 Der Privacy-Server kennt das Privacy-Add-On nicht und protokolliert die Zugriffe 
seitens der Privacy-Add-Ons nicht. Hier muss jedoch noch ein Konzept erarbeitet 
werden, um eine anonymisierte Authentifizierung zwischen den Privacy-Add-Ons 
und dem Privacy-Server zu ermöglichen. Dies ist jedoch nicht Bestandteil bei der 
Entwicklung des Forschungsprototyps.  

 Auf dem Privacy-Server werden keine personenbezogenen Daten gespeichert und 
verarbeitet.  

 Der entwickelte Forschungsprototyp ist nutzerzentriert gestaltet. 

Da es sich hier um einen Forschungsprototyp handelt, werden nicht alle Prinzipien vom 

Privacy by Design eingehalten. Beispielsweise wurde bei der Entwicklung des 

Forschungsprototyps auf die durchgängige Sicherheit verzichtet. Die Kommunikation 
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zwischen den Add-Ons und dem Privacy-Server ist nicht verschlüsselt. Dies kann jedoch bei 

der Weiterentwicklung ergänzt werden. 

 

5.2.4 Adressierung der Anforderungen 

Die folgende Tabelle 55 greift den im Abschnitt 4.3.3 erstellten Anforderungskatalog auf 

und ergänzt diesen um die Komponenten, in denen diese Anforderung adressiert und erfüllt 

werden. 

Funktionale Anforderungen Privacy-
Server 

Privacy-
Admin-
Add-On 

Privacy-
Add-On 

FA01 Nutzerpräferenzen   X 
FA02 Datenschutzauswertung X  X 
FA03 Bearbeitung Datenschutzeigenschaften X  X 
FA04 Neuaufnahme Datenschutzeigenschaften X  X 
FA05 Automatische Online-Shop-Erkennung   X 
FA06 Konfiguration Server-URL  X X 
FA07 Privacy-Admin-Add-On X X  
Nichtfunktionale Anforderungen    
NA01 Datenschutzmodell X  X 
NA02 Systemaufbau X X X 
NA03 Initialisierung  X X 
NA04 Erweiterbarkeit  X X 
NA05 Kompatibilität X X X 
NA06 Systemvoraussetzung X X X 
NA07 Privacy by Design   X 

Tabelle 55: Zuordnung der Anforderungen zu den Komponenten 

 

5.3 Zusammenfassung 

In diesem Kapitel wurde das konzipierte Privacy Paradoxon Model aus wissenschaftlicher 

Sicht und durch die Umsetzung des PPM in einem Forschungsprototyp prototypisch 

evaluiert und validiert.  

Im ersten Abschnitt erfolgte die wissenschaftliche Evaluation anhand der Grundsätze 

ordnungsmäßiger Modellierung nach [Becker et al. 1995]. Des Weiteren enthält dieser 

Abschnitt auch eine Auflistung persönlicher themenbezogener Vorarbeiten und Ergebnisse, 

die im Rahmen von Veröffentlichungen, Forschungsprojekten und Lehraufträgen erbracht 

wurden.  
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Im zweiten Abschnitt erfolgte die prototypische Validierung des entwickelten Forschungs-

prototyps. Außerdem wurden die erbrachten Ergebnisse mit den Anforderungen aus dem 

Abschnitt 4.3 verglichen.  

Die Evaluation und Validierung findet sich in der im Abschnitt 1.3 erläuterten dritten Phase 

der gestaltungsorientierten Wirtschaftsinformatik wieder.  

Das nachfolgende Kapitel 6 stellt das letzte inhaltliche Kapitel dieser Dissertation dar. Zuerst 

wird dort die Dissertation zusammengefasst und reflektiert, anschließend erfolgt ein Aus-

blick auf den weiteren Forschungsbedarf in dieser Thematik. 
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6 Fazit und Ausblick 
Das abschließende Kapitel fasst die vorliegende Arbeit im ersten Abschnitt 6.1 zusammen 

und reflektiert diese. Im Abschnitt 6.2 wird ein Ausblick für weiteren Forschungsbedarf 

beschrieben.  

 

6.1 Zusammenfassung und Reflexion der Arbeit 

6.1.1 Zusammenfassung der Arbeit 

Diese Dissertation adressiert das Privacy Paradoxon im B2C-E-Commerce und wirkt 

diesem durch die Konzeption des Privacy Paradoxon Models entgegen. Die Umsetzung des 

Privacy Paradoxon Models wird anhand eines Forschungsprototyps validiert. Der For-

schungsprototyp erkennt den Online-Shop automatisch und wertet die Datenschutzei-

genschaften dieses im Hinblick auf die vom Nutzer eingestellten Datenschutzeinstellungen 

aus. Durch die Entwicklung des Privacy Paradoxon Models und des Forschungsprototyps 

trägt diese Arbeit dazu bei, das Privacy Paradoxon zu adressieren, indem die Verhaltens-

weise der Nutzer angepasst wird, indem der entwickelte Forschungsprototyp den Nutzer 

beim Online-Kauf auf die Verwendung seiner personenbezogenen Daten aufmerksam macht 

und dadurch das Bewusstsein des Nutzers für den Datenschutz stärkt.  

Die Basis für die wissenschaftliche Vorgehensweise der vorliegenden Arbeit bilden die im 

Abschnitt 1.2 formulierten Ziele und die Hauptforschungsfrage (HFF) mit den drei Unter-

forschungsfragen (UFF1, UFF2 und UFF3) sowie die im Abschnitt 1.3 entwickelte For-

schungsmethodik in Anlehnung an die gestaltungsorientierte Wirtschaftsinformatik, nach 

der sich der Aufbau der Arbeit gliedert. Die Tabelle 56 listet die Forschungsfragen im 

Einzelnen auf und gibt an durch welches Ergebnis und in welchen Abschnitten diese 

beantwortet werden. Der Forschungsrahmen der gestaltungsorientierten Wirtschaftsin-

formatik besteht aus den vier Phasen „Analyse“, „Entwurf“, „Evaluation“ und „Diffusion“ 

und den drei Artefakten „Datenschutzmodell“, „Softwarearchitektur“ und „Forschungs-

prototyp“. Die vier Phasen werden im Rahmen dieser Arbeit mehrfach iterativ durchlaufen.  

Die Arbeit ist in sechs Kapitel gegliedert. Das erste Kapitel bildet die oben beschriebene 

Basis. Entlang der vier nachfolgenden Kapitel wurden 

 der Stand der Technik und Grundlagen zum E-Commerce und Datenschutz identifi-
ziert und ausführlich beschrieben (Kapitel 2), 

 das Datenschutzmodell (Privacy Paradoxon Model) im Hinblick auf das B2C-E-
Commerce methodisch konzipiert und entwickelt (Kapitel 3), 

 ein Forschungsprototyp zur Validierung des im Kapitel 3 konzipierten Privacy Pa-
radoxon Models softwaretechnisch entworfen und umgesetzt (Kapitel 4) sowie 
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 die Evaluation und Validierung des konzipierten und prototypisch umgesetzten Da-
tenschutzmodells durchgeführt (Kapitel 5).  

Dieses Kapitel fasst die Arbeit zusammen, reflektiert die erbrachten Ergebnisse und gibt 

einen Ausblick auf den weiteren Forschungsbedarf. 

ID Fragestellung Ergebnisse 

HFF 
Wie kann ein Datenschutzmodell zur 
Adressierung des Privacy Paradoxon 
im B2C-E-Commerce gestaltet werden? 

Die HFF basiert auf den Ergebnissen 
der UFF1 bis UFF3. 

UFF1 

Welche Datenschutzeigenschaften des 
B2C-E-Commerce müssen für die Kon-
zeption des Datenschutzmodells be-
trachtet werden? 

Identifikation von Datenschutzeigen-
schaften und Analyse von domänen-
bezogenen Datenschutzbestimmun-
gen im Kapitel 2 und Kapitel 3. 

UFF2 

Wie kann ein Datenschutzmodell aus 
den identifizierten Datenschutzeigen-
schaften aufgebaut werden um dieses 
softwaretechnisch abbilden zu können? 

Konzeption des Datenschutzmodells 
im Kapitel 3.  

UFF3 

Wie kann das erstellte Datenschutzmo-
dell prototypisch umgesetzt werden um 
das Privacy Paradoxon adressieren zu 
können? 

Entwurf der Softwarearchitektur und 
Umsetzung des Forschungsprototyps 
im Kapitel 4. 

Tabelle 56: Forschungsfragen mit Angabe der Ergebnisse 

 

6.1.2 Reflexion der Arbeit 

Diese Dissertation richtet sich nach dem im Abschnitt 1.3 eingeführten Forschungsrahmen 

innerhalb der gestaltungsorientierten Wirtschaftsinformatik. Eine Möglichkeit zur wissen-

schaftlichen Reflexion der Arbeit innerhalb der gestaltungsorientierten Forschung stellt das 

Rahmenwerk von Hevner et al. (vgl. [Hevner et al. 2004, 82ff]) zur Verfügung. Das 

Rahmenwerk von [Hevner et al. 2004] beschreibt die folgenden sieben Richtlinien zur 

Reflexion, die gleichzeitig auch zur Reflexion dieser Arbeit verwendet werden.  

Richtlinie 1: Gestaltung von Artefakten 

In der gestaltungsorientierten Forschung stellen funktionsfähige Artefakte beispielsweise ein 

Konstrukt, ein Modell oder Methode (vgl. [Hevner et al. 2004, 83]). In der vorliegenden 

Arbeit wird ein Datenschutzmodell zur Steigerung des Bewusstseins von Nutzern beim 

Online-Kauf entwickelt um das Privacy Paradoxon zu adressieren. Zur Evaluation und 

Validierung des Datenschutzmodells wird eine Softwarearchitektur für einen Prototyp 

entwickelt und der Prototyp als Forschungsprototyp umgesetzt. Das Datenschutzmodell, die 

Softwarearchitektur sowie der Forschungsprototyp stellen gültige Ergebnisse im Rahmen 

der gestaltungsorientierten Forschung dar. 
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Richtlinie 2: Problemstellungsrelevanz 

Das Ziel gestaltungsorientierter Forschung ist die Entwicklung nützlicher Artefakte (vgl. 

[Hevner et al. 2004, 83]). Dies trifft auf die hier entwickelten Artefakte (Datenschutzmodell, 

Softwarearchitektur und Forschungsprototyp) zu. Die Relevanz aus Sicht der Nutzer wird 

bereits am Anfang der Arbeit sowie im Stand der Technik und Grundlagen formuliert (siehe 

Abschnitt 1.1, 1.2 und 2.2.6). Die Relevanz ergibt sich durch die Adressierung des Privacy 

Paradoxon und somit der Stärkung des Bewusstseins von Nutzern durch eine einfache 

Visualisierung über die Verwendung seiner personenbezogenen Daten beim Online-Kauf. 

Richtlinie 3: Evaluation und Validierung der Entwürfe der Artefakte 

Die Evaluation der Arbeit erfolgte im Kapitel 5, aus wissenschaftlicher Sicht auf Basis der 

Grundsätze ordnungsmäßiger Modellierung nach [Becker et al. 1995] (siehe Abschnitt 5.1). 

Des Weiteren wurde eine prototypische Validierung anhand des entwickelten Forschungs-

prototyps gezeigt und damit die Praxistauglichkeit des konzipierten Datenschutzmodells 

nachgewiesen (siehe Abschnitt 5.2). 

Richtlinie 4: Forschungsbeitrag 

Diese Dissertation leistet einen Forschungsbeitrag in den Gebieten des Datenschutzes in 

Verbindung mit B2C-E-Commerce und adressiert damit das Privacy Paradoxon. Nach 

Kenntnisstand des Autors ist so ein Forschungsansatz in der wissenschaftlichen Literatur 

bisher nicht explizit formuliert. Gleichzeitig muss jedoch angemerkt werden, dass ähnliche 

Vorhaben bereits angestrebt wurden (siehe Abschnitt 2.2.7). Zum aktuellen Zeitpunkt ist 

jedoch kein vergleichbares System bekannt, dass insbesondere deutsche Datenschutzer-

klärungen von den jeweiligen Dienstleistern analysiert und dem Nutzer eine übersichtliche 

Visualisierung der Auswertung auf Grundlage seiner persönlichen Präferenzen erstellt. 

Richtlinie 5: Wissenschaftliche Stärke 

Die wissenschaftliche Stärke ist durch die im Abschnitt 1.3 vorgestellte 

Forschungsmethodik und die damit einhergehende wissenschaftliche Vorgehensweise bei 

der Entwicklung von Artefakten – ausgehend von der Analyse über den Entwurf und die 

Evaluation bis hin zur Diffusion der Ergebnisse – nachgewiesen. Jede Phase des 

Forschungsrahmens innerhalb der gestaltungsorientierten Wirtschaftsinformatik verfügt 

über weitere wissenschaftliche methodische Vorgehensweisen, nach denen die 

entsprechenden Artefakte entwickelt werden, z. B. die Literaturrecherche nach dem in 

[Brocke et al. 2009, 2211ff] definierten Framework, der Entwurf der Softwarearchitektur 

nach dem von [Starke/Hruschka 2009, 47ff] vorgeschlagenem und vom iSAQB 
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(International Software Architecture Qualification Board) anerkanntem Template arc42 oder 

die Evaluation des Datenschutzmodells nach den Grundsätzen ordnungsmäßiger 

Modellierung nach [Becker et al. 1995]. 

Richtlinie 6: Lösungssuche 

Für die Lösungsfindung wurden die Erfahrungen des Autors aus Forschungsprojekten als 

auch durch die Literaturrecherche nach dem in [Brocke et al. 2009, 2211ff] definierten 

Framework gefundene wissenschaftliche Literatur integriert. Bereits vorhandene Lösungen 

und Ansätze wurden analysiert, beschrieben und bewertet und in Ansätzen wiederverwendet. 

Richtlinie 7: Ergebnispräsentation 

Die vorliegende Arbeit richtet sich primär an Nutzer, die in Online-Shops einkaufen und 

dort ihre personenbezogenen Daten preisgeben ohne wirklich zu wissen, welche Daten 

wofür seitens der Online-Shops verwendet werden, da die Nutzer in den seltensten Fällen 

die Datenschutzbestimmungen lesen (siehe Abschnitt 1.1). Andererseits richtet sich diese 

Arbeit an Plattformentwickler, die die hier vorgestellten Ansätze aufgreifen und den hier auf 

der Grundlage des Privacy Paradoxon Models erstellten Forschungsprototyp in ein Produkt 

entwickeln und dieses Produkt der breiten Öffentlichkeit zur Verfügung stellen. Durch die 

Wahl von UML als Modellierungssprache und einer detaillierten sprachlichen Beschreibung 

der entwickelten Artefakte können beide Zielgruppen gleichermaßen berücksichtigt werden.  

 

6.2 Ausblick auf weiteren Forschungsbedarf 

Die vorliegende Arbeit legt den Grundstein für weitere Forschungsarbeiten auf 

unterschiedlichen Gebieten. Eine mögliche Forschungsarbeit ist die Entwicklung eines 

Verfahrens für die automatisierte Analyse von Datenschutzbestimmungen auf Basis des hier 

konzipierten Datenschutzmodells. Mithilfe eines solchen Tools wäre es möglich 

Datenschutzeigenschaften neuer, noch nicht erfasster Online-Shops automatisiert zu 

erfassen und für die Nutzer der PPM-App zur Verfügung zu stellen. Des Weiteren könnten 

Änderungen in bereits erfassten Datenschutzbestimmungen automatisch identifiziert werden 

und das Datenschutzmodell aktualisiert werden. Die automatisierte Erfassung von 

Datenschutzbestimmungen erfordert neben der Suche nach bestimmten Schlagwörtern eine 

intelligente, von Juristen geprüfte, Datenanalyse für die kompliziert formulierten 

Datenschutzbestimmungen der Online-Shops. Gleichzeitig kann der in dieser Arbeit bereits 

entwickelte Gedanke zur Analyse von Datenschutzbestimmungen durch die Community 

(Nutzer) weiterentwickelt und in der PPM-App ergänzt werden. Hierzu können mehrere 
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mögliche Vorgehensmodelle für eine Beteiligung der Community bei der Ergänzung oder 

Neuaufnahme von Datenschutzbestimmungen und der Ergänzung des Datenschutzmodells 

identifiziert und für den Einsatz evaluiert werden. Ein Beispiel für ein Vorgehensmodell 

kann das Open Source Development Model von der Linux Foundation36 sein. Weitere 

Modelle gilt es in einer Untersuchung zu vergleichen und für den Einsatz zu evaluieren.  

Ein weiteres Forschungsthema ist die Identifikation und Evaluation von Umsetzungsmodel-

len für die Überführung des Forschungsprototyps in die Praxis. Die PPM-App kann wie in 

dieser Arbeit beschrieben als Client-Server Applikation umgesetzt werden, in dem der Client 

die Anfragen zu den Online-Shops an den Server sendet und von diesem die Datenschutzei-

genschaften des angefragten Online-Shops auf der Basis des entwickelten Datenschutz-

modells als Ergebnis bekommt. Dies hat den Vorteil, dass der Client immer mit aktuellen 

Daten arbeitet, jedoch auch die Nachteile, dass erstens eine ständige Kommunikation mit 

dem Server erfolgen muss und dieser dafür ausgelegt sein muss und zweitens, dass der 

Server die Anfragen des Clients kennen würde und somit die Privacy des Nutzers nicht 

gewährleistet sein würde. Eine weitere Möglichkeit wäre es, wenn die Clients sich ein 

Gesamtpaket aller analysierten Online-Shops vom Server runterladen und die Daten lokal 

speichern. Sobald eine Änderung der Daten auf dem Server erfolgt, holen sich die Clients 

diese und aktualisieren den lokalen Datenbestand. Dies hat den Vorteil, dass das 

Surfverhalten des Nutzers dem Server nicht bekannt wäre und keine ständige 

Kommunikation zum Server bestehen müsste. Der Nachteil bei dieser Lösung ist jedoch, 

dass eine große Menge an Daten lokal gespeichert werden muss. Vielleicht ist aber auch ein 

Zusammenspiel aus den beiden hier aufgeführten Möglichkeiten denkbar und muss evaluiert 

werden. 

Das hier entwickelte Datenschutzmodell ist auf der Grundlage von den Datenschutz-

bestimmungen von Online-Shops entwickelt worden. Hier kann eine weitere Forschungs-

arbeit in der Evaluation des Datenschutzmodells in Verbindung mit anderen Domänen 

erfolgen, wie beispielsweise Banken, Sozialen Netzwerken oder anderen Webseiten, die 

Dienstleistungen anbieten und personenbezogene Daten von Nutzern speichern. Dafür 

müssten eine repräsentative Menge von Datenschutzeigenschaften aus den jeweiligen 

Domänen analysiert und mit dem hier entwickelten Datenschutzmodell verglichen werden. 

Bei Änderungen müsste das hier aufgebaute Datenschutzmodell ergänzt werden. Im Rahmen 

                                                 
36 Weitere Informationen zum Open Source Development Model sind unter [Haddad/Warner 2011] zu 

finden. 



Fazit und Ausblick 159 

 

dieser Arbeit wurden bereits einige Datenschutzbestimmungen aus den Domänen 

Handwerker, Energieversorger und Ärzte durch das hier aufgebaute Datenschutzmodell 

untersucht. In diesen Datenschutzbestimmungen wurden keine weiteren Daten-

schutzeigenschaften identifiziert, die dieses Datenschutzmodell nicht enthält. 

Somit stellt diese Dissertation einen ersten Schritt zur Adressierung des Privacy Paradoxon 

dar und zeigt gleichzeitig auch weitere Forschungsmöglichkeiten auf diesem Gebiet auf. 
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Anhang A: Installationsanleitung der PPM-App 

CD-Inhalt 

Die beigefügte CD enthält das Verzeichnis PPM-APP, in dem der Forschungsprototyp 

enthalten ist. Nachfolgend werden die Unterverzeichnisse von PPM-App beschrieben. Die 

daruntergelegenen Dateien oder Verzeichnisse werden nur beschrieben, wenn diese für die 

Installation der PPM-App notwendig sind:  

PPM-APP: 
 data: Dieses Verzeichnis enthält die für die Initialisierung benötigten Dateien 
 online_shop_data.csv: Hier sind die bei der Systemanalyse (siehe Abschnitt 3.2.3) 

erfassten Datenschutzeigenschaften der analysierten Online-Shops enthalten. 
 privacy_model.json: Hierbei handelt es sich um das konzipierte Datenschutzmodell 

im JSON-Format (siehe Abschnitt 4.8). Diese Datei muss verändert werden, wenn 
das Datenschutzmodell angepasst werden soll. 

 privacy_model.xml: Hierbei handelt es sich um das konzipierte Datenschutzmodell 
im XML-Format (siehe Abschnitt 3.2.6). 

 shop_categories.json: Hier sind die Kategorien der Online-Shops im JSON-Format 
gespeichert.  

 DB: Dieses Verzeichnis enthält initial keine Datenbank-Datei. Erst nach der Konfi-
guration über das Privacy-Admin-Add-On wird die pickle-Datei erstellt.  

 Server_database.pickle: Hierbei handelt es sich um die bei der Initialisierung 
erzeugte Privacy-Server-Datenbank. 

 PrivacyAddOn: Hierbei handelt es sich um das Privacy-Add-On. Wichtig für die 
Installation ist die direkt im Unterverzeichnis existierende Datei manifest.json. 

 PrivacyAdminAddOn: Hierbei handelt es sich um das Privacy-Admin-Add-On. 
Wichtig für die Installation ist die direkt im Unterverzeichnis existierende Datei 
manifest.json. 

 PrivacyServer: Hierbei handelt es sich um den Privacy-Server. 
 config: Hier sind die Konfigurationsdateien für den Privacy-Server abgelegt. 
 DataModelManager: Hier sind Python-Skripte gespeichert, die für die Kon-

figuration des Privacy-Servers vom Privacy-Admin-Add-On benutzt werden. 
 PrivacyServerController: Hierunter befindet sich der REST-Server, der beim 

Programmstart gestartet werden muss und einen Webserver startet. 
 RESTServer.py: Hierbei handelt es sich um das Hauptprogramm, mit dem der 

Privacy-Server gestartet wird. 
 PrivacyServerDataManager: Hierrunter sind Python-Skripte enthalten, die für den 

Zugriff auf die Datenbank zuständig sind. 
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Starten des Privacy-Servers 

Voraussetzung: Python37 (Version 3.7) 

1. Kopieren Sie die PPM-App auf die Festplatte, z. B. unter Windows 10 in C:\PPM-
App 

2. Wechseln Sie in das Verzeichnis:  
C:\PPM-App\PrivacyServer\PrivacyServerController 

3. Führen Sie den RESTServer.py aus, indem Sie unter Windows 10 mit Doppelklick 
auf diese Datei tippen. Es wird das in der Abbildung 53 angezeigte Fenster geöff-
net. Sie können den Fehler in den oberen beiden Zeilen ignorieren. Dieser Fehler 
tritt auf, wenn keine pickle-Datei existiert.  

4. Der Privacy-Server ist gestartet. 

 
Abbildung 53: Inhalt der Konsole beim Starten des Privacy-Servers 

Installation des Privacy-Admin-Add-Ons und Konfiguration des Privacy-Servers 

1. Öffnen Sie Mozilla Firefox (Mindestens Version 62.0.2). 
2. Öffnen Sie unter Firefox die Seite „about:debugging“ (siehe Bereich A1 aus der 

Abbildung 54). 
3. Betätigen Sie den Button „Add-on temporär laden…“ (siehe Bereich A2 aus der 

Abbildung 54). 
4. Wählen Sie die Datei manifest.json aus dem Verzeichnis: 

C:\PPM-App\PrivacyAdminAddOn\manifest.json (siehe Bereich A3 aus der 
Abbildung 54) 

5. Nach dem Öffnen der manifest.json wird das Privacy-Admin-Add-On geladen und 
ist installiert (siehe Bereich A4 aus der Abbildung 54). 

6. Öffnen Sie unter Firefox die Seite „about:addons“ (siehe Bereich A5 aus der 
Abbildung 54). 

7. Suchen Sie die WebExtension „PPM-Admin-App“ und klicken Sie auf „Einstellun-
gen“ (siehe Bereich A6 aus der Abbildung 54). 

8. Im initialen Zustand betätigen Sie nacheinander die folgenden Buttons (siehe Be-
reich A7 aus der Abbildung 54). Warten Sie jedes Mal, bis im Status-Feld (unten) 
eine Antwort vom Privacy-Server zurückgeliefert wurde.: 

a. „Privacy Paradoxon Model laden“: Das PPM wird aus der Datei  
C:\PPM-APP\data\privacy_model.json geladen. 

b. „Datenschutzeigenschaften der Online-Shops laden“: Die ausgewerteten 
Datenschutzeigenschaften werden aus der Datei  
C:\PPM-APP\data\online_shop_data.csv geladen. 

c. „Online-Shop Kategorien laden“: Die Kategorien der Online-Shops werden 
aus der Datei C:\PPM-APP\data\shop_categories.json geladen. 

                                                 
37 Python kann von https://www.python.org/downloads/ runtergeladen werden. 
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d. „Serverstatus sichern“: Die Änderungen werden auf dem Server in der 
pickle-Datei unter C:\PPM-APP\server_database.pickle gesichert. 

9. Die Konfiguration des Privacy-Servers über das Privacy-Admin-Add-On ist abge-
schlossen. 

 
Abbildung 54: Installation des Privacy-Admin-Add-On 
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Installation des Privacy-Add-Ons 

1. Öffnen Sie Mozilla Firefox (Mindestens Version 62.0.2). 
2. Öffnen Sie unter Firefox die Seite „about:debugging“ (siehe Bereich B1 aus der 

Abbildung 55). 
3. Betätigen Sie den Button „Add-on temporär laden…“ (siehe Bereich B2 aus der 

Abbildung 55). 
4. Wählen Sie die Datei manifest.json aus dem Verzeichnis: 

C:\PPM-App\PrivacyAddOn\manifest.json (siehe Bereich B3 aus der Abbildung 
55) 

5. Nach dem Öffnen der manifest.json wird das Privacy-Add-On geladen und ist in-
stalliert (siehe Bereich B4 aus der Abbildung 55). 

6. Öffnen Sie unter Firefox die Seite „about:addons“ (siehe Bereich B5 aus der 
Abbildung 55). 

7. Suchen Sie die WebExtension „PPM-Admin-App“ und klicken Sie auf „Einstellun-
gen“ (siehe Bereich B6 aus der Abbildung 55). Das Privacy-Add-On ist nun ein-
satzbereit und kann benutzt werden. 

 
Abbildung 55: Installation des Privacy-Add-On 
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Anhang B: Privacy Paradoxon Model im XML-Format 
<?xml version="1.0" encoding="UTF-8"?> 
<ppm> 
 <ppm-element> 
  <id>general</id> 
  <name>Allgemein</name> 
  <title/> 
  <childList> 
   <ppm-element> 
    <id>app-reference</id> 
    <name>App-Bezug</name> 
    <title>Gibt an, ob die Datenschutzerklärung auch Informationen zum  
           Verhalten der APP oder sonstiger Software dieses Online-Shops  
           enthält.</title> 
    <childList/> 
   </ppm-element> 
   <ppm-element> 
    <id>techorg-measures</id> 
    <name>Technisch organisatorische Maßnahmen</name> 
    <title>Gibt an, ob die Daten durch technisch-organisatorische  
           Maßnahmen vor unbefugtem Zugriff geschützt werden.</title> 
    <childList/> 
   </ppm-element> 
   <ppm-element> 
    <id>legal-clarification</id> 
    <name>Rechtsaufklärung</name> 
    <title>Gibt an, ob eine Rechtsaufklärung stattfindet.</title> 
    <childList> 
     <ppm-element> 
      <childList/> 
      <id>right-rectification</id> 
      <name>Berichtigungsrecht</name> 
      <title>Gibt an, ob das Berichtigungsrecht erläutert wird.</title> 
     </ppm-element> 
     <ppm-element> 
      <childList/> 
      <id>right-appeal</id> 
      <name>Beschwerderecht</name> 
      <title>Gibt an, ob das Beschwerderecht erläutert wird.</title> 
     </ppm-element> 
     <ppm-element> 
      <childList/> 
      <id>privacy-protection-officer</id> 
      <name>Datenschutzbeauftragter</name> 
      <title>Gibt an, ob ein Datenschutzbeauftragter benannt wird.</title> 
     </ppm-element> 
     <ppm-element> 
      <childList/> 
      <id>data-economy</id> 
      <name>Datensparsamkeit</name> 
      <title>Gibt an, ob die Datenschutzerklärung auf eine  
             Datensparsamkeit hinweist.</title> 
     </ppm-element> 
     <ppm-element> 
      <childList/> 
      <id>right-of-information</id> 
      <name>Recht auf Auskunft</name> 
      <title>Gibt an, ob das Recht auf Auskunft erläutert wird.</title> 
     </ppm-element> 
     <ppm-element> 
      <childList/> 
      <id>right-to-delete</id> 
      <name>Recht auf Löschung</name> 
      <title>Gibt an, ob das Recht auf Löschung erläutert wird.</title> 
     </ppm-element> 
     <ppm-element> 
      <childList/> 
      <id>responsible-privacy-person</id> 
      <name>Verantwortlicher in den Datenschutzbestimmungen</name> 
      <title>Gibt an, ob der Verantwortliche genannt wird.</title> 
     </ppm-element> 
     <ppm-element> 
      <childList/> 
      <id>right-to-revoke</id> 
      <name>Widerrufsrecht</name> 
      <title>Gibt an, ob das Widerrufsrecht erläutert wird.</title> 
     </ppm-element> 
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    </childList> 
   </ppm-element> 
   <ppm-element> 
    <id>certificates</id> 
    <name>Zertifikate / Standards / Gütesiegel</name> 
    <title>Gibt an, ob der Online-Shop Zertifikate oder Gütesiegel besitzt  
           oder Standards erfüllt.</title> 
    <childList> 
     <ppm-element> 
      <id>cert-dekra</id> 
      <name>DEKRA</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-ehi</id> 
      <name>EHI</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-ekomi</id> 
      <name>eKomi</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-emota</id> 
      <name>EMOTA</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-era_europe</id> 
      <name>ERA Europe</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-euro-label</id> 
      <name>Euro-Label</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-geo-trust</id> 
      <name>GEOTrust</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-ips</id> 
      <name>Ips</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-iso</id> 
      <name>ISO 9001</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-truste</id> 
      <name>TRUSTe</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-trusted-shop</id> 
      <name>Trusted Shop</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-tuv-it</id> 
      <name>TÜV IT</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
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     </ppm-element> 
     <ppm-element> 
      <id>cert-tuv-nord</id> 
      <name>TÜV Nord</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-tuv-rheinland</id> 
      <name>TÜV Rheinland</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-tuv-saarland</id> 
      <name>TÜV Saarland</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cert-tuv-sud</id> 
      <name>TÜV Süd</name> 
      <title>Gibt an, ob der Online-Shop dieses besitzt.</title> 
      <childList/> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
  </childList> 
 </ppm-element> 
 <ppm-element> 
  <id>data</id> 
  <name>Daten</name> 
  <title>Gibt an, ob die DSB detaillierte Informationen zur Verwendung der Daten 
 enthält.</title> 
  <childList> 
   <ppm-element> 
    <id>data-leakage</id> 
    <name>Weitergabe von Daten</name> 
    <title>Gibt an, ob der Online-Shop Daten weitergibt.</title> 
    <childList> 
     <ppm-element> 
      <id>leakage-group</id> 
      <name>an Firmengruppe</name> 
      <title>Gibt an, ob der Online-Shop Daten innerhalb der eigenen  
             Firmengruppe weitergibt.</title> 
      <childList> 
       <ppm-element> 
        <id>leakage-group-germany</id> 
        <name>in Deutschland</name> 
        <title>Gibt an, ob der Online-Shop Daten an die eigene Firmengruppe  
               innerhalb Deutschlands weitergibt.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>leakage-group-eu</id> 
        <name>innerhalb der EU</name> 
        <title>Gibt an, ob der Online-Shop Daten an die eigene Firmengruppe  
               innerhalb der EU weitergibt.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>leakage-group-world</id> 
        <name>außerhalb der EU</name> 
        <title>Gibt an, ob der Online-Shop Daten an die eigene Firmengruppe  
               weltweit weitergibt.</title> 
        <childList/> 
       </ppm-element> 
      </childList> 
     </ppm-element> 
     <ppm-element> 
      <id>anonymized-marketing</id> 
      <name>Anonymisiert zu Marketingzwecken</name> 
      <title>Gibt an, ob der Online-Shop gesammelte Daten, in anonymisierter  
             Form, an Dritte für deren Werbezwecke weitergibt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>rating-platforms</id> 
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      <name>Bewertungsplattformen (sonstige Kundeninteraktion)</name> 
      <title>Gibt an, ob der Online-Shop externe Bewertungsplattformen  
             Nutzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>purchase-process</id> 
      <name>Zur Abwicklung des Kaufprozesses</name> 
      <title>Gibt an, ob der Online-Shop im Rahmen des Kaufes Daten  
             Weitergibt.</title> 
      <childList> 
       <ppm-element> 
        <id>finance-service-provider</id> 
        <name>an Finanzdienstleister</name> 
        <title>Gibt an, ob der Online-Shop externe Finanzdienstleister  
               Nutzt.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>credit-screening-provider</id> 
        <name>an Bonitätsprüfungsdienstleister</name> 
        <title>Gibt an, ob der Online-Shop externe  
               Bonitätsprüfungsdienstleister nutzt.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>other-provider</id> 
        <name>an Sonstige</name> 
        <title>Gibt an, ob der Online-Shop weitere externe Dienstleister für  
               den Kaufvorgang nutzt.</title> 
        <childList/> 
       </ppm-element> 
      </childList> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
   <ppm-element> 
    <id>purpose-data-collection</id> 
    <name>Zweck der Datenerhebung</name> 
    <title>Gibt an, ob der Online-Shop die Datennutzung nach Nutzungszweck  
           aufschlüsselt.</title> 
    <childList> 
     <ppm-element> 
      <id>adaptation-data-protection-settings</id> 
      <name>Anpassung der Datenschutzeinstellungen registrierter  
            Nutzer</name> 
      <title>Gibt an, ob der Online-Shop angemeldeten Nutzern erweiterte  
             Verwaltungsmöglichkeiten für ihre Daten bietet.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>advertisements</id> 
      <name>Anzeigen (Funktionen, Produkte und Dienstleistungen) - auch  
            Werbung und Newsletter</name> 
      <title>Gibt an, ob der Online-Shop gesammelte Daten zur Anpassung von  
             Anzeigen nutzt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>improvement</id> 
      <name>Bereitstellung, Fehlerbehebung und Verbesserung der  
            Services</name> 
      <title>Gibt an, ob der Online-Shop gesammelte Daten zur Verbesserung  
             seiner Services verwendet.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>voice-services</id> 
      <name>Bereitstellung von Sprachdiensten</name> 
      <title>Gibt an, ob der Online-Shop Daten für Sprachdienste  
             verwendet.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>fraud-prevention</id> 
      <name>Betrugsprävention und Kreditrisiken</name> 
      <title>Gibt an, ob der Online-Shop Daten zur Betrugsprävention oder  
             Abschätzung von Kreditrisiken verwendet.</title> 
      <childList/> 
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     </ppm-element> 
     <ppm-element> 
      <id>legal-obligations</id> 
      <name>Einhaltung rechtlicher Verpflichtungen</name> 
      <title>Gibt an, ob der Online-Shop Daten zur Einhaltung rechtlicher  
             Verpflichtungen verarbeitet oder aufbewahrt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>guest-purchase</id> 
      <name>Gastkauf</name> 
      <title>Gibt an, ob der Online-Shop Gastkäufe ermöglicht.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>delivery</id> 
      <name>Kauf und Lieferung von Produkten und Dienstleistungen</name> 
      <title>Gibt an, ob der Online-Shop Daten für die Abwicklung der  
             Lieferung verwendet.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>communication</id> 
      <name>Kommunikation mit Kunden</name> 
      <title>Gibt an, ob der Online-Shop Daten zur Kommunikation mit dem  
             Kunden verwendet.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>personalized-advertisements</id> 
      <name>Personalisierte Angebote</name> 
      <title>Gibt an, ob der Online-Shop die Werbung für einen Kunden an  
             dessen Daten anpasst.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>personalization-website</id> 
      <name>Personalisierung der Webseite</name> 
      <title>Gibt an, ob der Online-Shop mithilfe der Daten eines Kunden die  
             Website für diesen personalisiert.</title> 
      <childList/> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
  </childList> 
 </ppm-element> 
 <ppm-element> 
  <id>storage-cookies</id> 
  <name>Speicherung und Cookies</name> 
  <title>Gibt an, ob die Datenschutzerklärung Informationen zur Art und  
         Dauer der Datenspeicherung enthält.</title> 
  <childList> 
   <ppm-element> 
    <id>cookies</id> 
    <name>Cookies</name> 
    <title>Gibt an, wie Cookies verwendet werden.</title> 
    <childList> 
     <ppm-element> 
      <id>cookie-expiration</id> 
      <name>Angabe des Ablaufdatums oder die Dauer der Speicherung von  
            persistenten Cookies</name> 
      <title>Gibt an, ob der Online-Shop ein konkretes Ablaufdatum oder eine  
          maximal Lebensdauer für permanente Cookies angibt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cookie-persistent</id> 
      <name>Hinweis auf Persistent Cookies</name> 
      <title>Gibt an, ob permanente Cookies verwendet werden.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>cookie-session</id> 
      <name>Hinweis auf Session-Cookies</name> 
      <title>Gibt an, ob Session-Cookies verwendet werden.</title> 
      <childList/> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
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   <ppm-element> 
    <id>storage-duration</id> 
    <name>Speicherdauer</name> 
    <title>Gibt an, inwiefern der Online-Shop Daten dauerhaft  
           speichert.</title> 
    <childList> 
     <ppm-element> 
      <id>permanent-storage</id> 
      <name>Dauerhafte Speicherung der Daten</name> 
      <title>Gibt an, ob der Online-Shop Daten dauerhaft aufbewahrt.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>storage-precise-duration</id> 
      <name>Konkrete Angabe zur Speicherdauer der Daten</name> 
      <title>Gibt an, ob die Datenschutzbestimmung präzise angibt, wie  
             lange Daten gespeichert werden.</title> 
      <childList/> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
   <ppm-element> 
    <id>location</id> 
    <name>Speicherort</name> 
    <title>Gibt an, ob die Datenschutzbestimmung aufschlüsselt, wo die  
           Daten gespeichert werden.</title> 
    <childList> 
     <ppm-element> 
      <id>location-germany</id> 
      <name>Deutschland</name> 
      <title>Gibt an, ob Daten in Deutschland gespeichert werden.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>location-eu</id> 
      <name>EU</name> 
      <title>Gibt an, ob Daten in der EU gespeichert werden.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>location-world</id> 
      <name>Außerhalb der EU</name> 
      <title>Gibt an, ob Daten weltweit gespeichert werden.</title> 
      <childList/> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
  </childList> 
 </ppm-element> 
 <ppm-element> 
  <id>analysis</id> 
  <name>Analyse</name> 
  <title>Gibt an, ob der Online-Shop Daten für die Analyse sammelt.</title> 
  <childList> 
   <ppm-element> 
    <id>analysis-data</id> 
    <name>Daten für Analysezwecke</name> 
    <title>Gibt an, ob der Online-Shop aufschlüsselt, welche Daten gesammelt  
           Werden.</title> 
    <childList> 
     <ppm-element> 
      <id>click-sequences</id> 
      <name>Klicksequenzen / Suchanfragen</name> 
      <title>Gibt an, ob die Klicksequenzen und Suchanfragen  
             protokolliert werden.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>mail-tracking</id> 
      <name>Mailtracking</name> 
      <title>Gibt an, ob ein Mailtracking stattfindet.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>scroll-movements</id> 
      <name>Scroll- / Mausbewegungen</name> 
      <title>Gibt an, ob Scroll- und Mausbewegungen protokolliert  
             werden.</title> 
      <childList/> 
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     </ppm-element> 
     <ppm-element> 
      <id>visit-duration</id> 
      <name>Verweildauer</name> 
      <title>Gibt an, ob die Dauer des Verweilens auf den Seiten des  
             Online-Shops protokolliert wird.</title> 
      <childList/> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
   <ppm-element> 
    <id>third-party-tools</id> 
    <name>Einbindung dritter Dienste</name> 
    <title>Gibt an, ob der Online-Shop aufschlüsselt, welche Drittanbieter  
           beim Besuch der Website eventuell Daten sammeln.</title> 
    <childList> 
     <ppm-element> 
      <id>retargeting</id> 
      <name>Advertisement, Retargeting</name> 
      <title>Gibt an, ob der Online-Shop Retargeting-Tools verwendet.</title> 
      <childList/> 
     </ppm-element> 
     <ppm-element> 
      <id>social-plugins</id> 
      <name>Social Plugins</name> 
      <title>Gibt an, ob der Online-Shop Social Plugins einbindet.</title> 
      <childList> 
       <ppm-element> 
        <id>plugin-facebook</id> 
        <name>Facebook</name> 
        <title>Gibt an, ob der Online-Shop das Social Plugin von Facebook  
               einbindet.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>plugin-twitter</id> 
        <name>Twitter</name> 
        <title>Gibt an, ob der Online-Shop das Social Plugin von Twitter  
               einbindet.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>plugin-other</id> 
        <name>Sonstige</name> 
        <title>Gibt an, ob der Online-Shop weitere Social Plugins  
               einbindet.</title> 
        <childList/> 
       </ppm-element> 
      </childList> 
     </ppm-element> 
     <ppm-element> 
      <id>tracker</id> 
      <name>Tracker</name> 
      <title>Gibt an, ob der Online-Shop Tracker verwendet.</title> 
      <childList> 
       <ppm-element> 
        <id>tracker-facebook</id> 
        <name>Facebook</name> 
        <title>Gibt an, ob der Online-Shop Tracker von Facebook  
               verwendet.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>tracker-google</id> 
        <name>Google</name> 
        <title>Gibt an, ob der Online-Shop Tracker von Google  
               verwendet.</title> 
        <childList/> 
       </ppm-element> 
       <ppm-element> 
        <id>tracker-other</id> 
        <name>Sonstiges</name> 
        <title>Gibt an, ob der Online-Shop weitere Tracker verwendet.</title> 
        <childList/> 
       </ppm-element> 
      </childList> 
     </ppm-element> 
    </childList> 
   </ppm-element> 
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  </childList> 
 </ppm-element> 
</ppm> 

  



Anhang C: Privacy Paradoxon Model im JSON-Format XLV 

 

Anhang C: Privacy Paradoxon Model im JSON-Format 
{ 
 "id": "__parent__", 
 "name": null, 
 "title": null, 
 "childList":  
 [ 
  { 
   "id": "general", 
   "name": "Allgemein", 
   "title": "", 
   "childList":  
   [ 
 { 
  "id": "app-reference", 
  "name": "App-Bezug", 
  "title": "Gibt an, ob die Datenschutzerklärung auch Informationen zum Verhalten der   
      APP oder sonstiger Software dieses Online-Shops enthält.", 
  "childList": [] 
 }, 
 { 
  "id": "techorg-measures", 
  "name": "Technisch organisatorische Maßnahmen", 
  "title": "Gibt an, ob die Daten durch technisch-organisatorische Maßnahmen vor  
      unbefugtem Zugriff geschützt werden.", 
  "childList": [] 
 }, 
 { 
  "id": "legal-clarification", 
  "name": "Rechtsaufkl\u00e4rung", 
  "title": "Gibt an, ob eine Rechtsaufklärung stattfindet.", 
  "childList":  
  [ 
   { 
    "id": "right-rectification", 
    "name": "Berichtigungsrecht", 
    "title": "Gibt an, ob das Berichtigungsrecht erläutert wird.", 
    "childList": [] 
   }, 
   { 
    "id": "right-appeal", 
    "name": "Beschwerderecht", 
    "title": "Gibt an, ob das Beschwerderecht erläutert wird.", 
    "childList": [] 
   }, 
   { 
    "id": "privacy-protection-officer", 
    "name": "Datenschutzbeauftragter", 
    "title": "Gibt an, ob ein Datenschutzbeauftragter benannt wird.", 
    "childList": [] 
   }, 
   { 
    "id": "data-economy", 
    "name": "Datensparsamkeit", 
    "title": "Gibt an, ob die Datenschutzerklärung auf eine  
     Datensparsamkeit hinweist.", 
    "childList": [] 
   }, 
   { 
    "id": "right-of-information", 
    "name": "Recht auf Auskunft", 
    "title": "Gibt an, ob das Recht auf Auskunft erläutert wird.", 
    "childList": [] 
   }, 
   { 
    "id": "right-to-delete", 
    "name": "Recht auf Löschung", 
    "title": "Gibt an, ob das Recht auf Löschung erläutert wird.", 
    "childList": [] 
   }, 
   { 
    "id": "responsible-privacy-person", 
    "name": "Verantwortlicher in den Datenschutzbestimmungen", 
    "title": "Gibt an, ob der Verantwortliche genannt wird.", 
    "childList": [] 
   }, 
   { 
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    "id": "right-to-revoke", 
    "name": "Widerrufsrecht", 
    "title": "Gibt an, ob das Widerrufsrecht erläutert wird.", 
    "childList": [] 
   } 
  ] 
 }, 
 { 
  "id": "certificates", 
  "name": "Zertifikate / Standards / Gütesiegel", 
  "title": "Gibt an, ob der Online-Shop Zertifikate oder Gütesiegel besitzt oder Standards  
      erfüllt.", 
  "childList":  
  [ 
   { 
    "id": "cert-dekra", 
    "name": "DEKRA", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-ehi", 
    "name": "EHI", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-ekomi", 
    "name": "eKomi", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-emota", 
    "name": "EMOTA", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-era_europe", 
    "name": "ERA Europe", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-euro-label", 
    "name": "Euro-Label", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-geo-trust", 
    "name": "GEOTrust", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-ips", 
    "name": "Ips", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-iso", 
    "name": "ISO 9001", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-truste", 
    "name": "TRUSTe", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-trusted-shop", 
    "name": "Trusted Shop", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
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   }, 
   { 
    "id": "cert-tuv-it", 
    "name": "TÜV IT", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-tuv-nord", 
    "name": "TÜV Nord", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-tuv-rheinland", 
    "name": "TÜV Rheinland", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-tuv-saarland", 
    "name": "TÜV Saarland", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   }, 
   { 
    "id": "cert-tuv-sud", 
    "name": "T\u00dcV S\u00fcd", 
    "title": "Gibt an, ob der Online-Shop dieses besitzt.", 
    "childList": [] 
   } 
  ] 
 } 
   ] 
  }, 
  { 
   "id": "data", 
   "name": "Daten", 
   "title": "Gibt an, ob die DSB detaillierte Informationen zur Verwendung der Daten  
    enthält.", 
   "childList":  
   [ 
 { 
  "id": "data-leakage", 
  "name": "Weitergabe von Daten", 
  "title": "Gibt an, ob der Online-Shop Daten weitergibt.", 
  "childList":  
  [ 
   { 
    "id": "leakage-group", 
    "name": "an Firmengruppe", 
    "title": "Gibt an, ob der Online-Shop Daten innerhalb der eigenen Firmengruppe  
     weitergibt.", 
    "childList":  
    [ 
  { 
   "id": "leakage-group-germany", 
   "name": "in Deutschland", 
   "title": "Gibt an, ob der Online-Shop Daten an die eigene Firmengruppe innerhalb  
       Deutschlands weitergibt.", 
   "childList": [] 
  }, 
  { 
   "id": "leakage-group-eu", 
   "name": "innerhalb der EU", 
   "title": "Gibt an, ob der Online-Shop Daten an die eigene Firmengruppe innerhalb der  
       EU weitergibt.", 
   "childList": [] 
  }, 
  { 
   "id": "leakage-group-world", 
   "name": "außerhalb der EU", 
   "title": "Gibt an, ob der Online-Shop Daten an die eigene Firmengruppe weltweit  
       weitergibt.", 
   "childList": [] 
  } 
    ] 
   }, 
   { 
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    "id": "anonymized-marketing", 
    "name": "Anonymisiert zu Marketingzwecken", 
    "title": "Gibt an, ob der Online-Shop gesammelte Daten, in anonymisierter Form, an  
     Dritte für deren Werbezwecke weitergibt.", 
    "childList": [] 
   }, 
   { 
    "id": "rating-platforms", 
    "name": "Bewertungsplattformen (sonstige Kundeninteraktion)", 
    "title": "Gibt an, ob der Online-Shop externe Bewertungsplattformen nutzt.", 
    "childList": [] 
   }, 
   { 
    "id": "purchase-process", 
    "name": "Zur Abwicklung des Kaufprozesses", 
    "title": "Gibt an, ob der Online-Shop im Rahmen des Kaufes Daten weitergibt.", 
    "childList":  
    [ 
  { 
   "id": "finance-service-provider", 
   "name": "an Finanzdienstleister", 
   "title": "Gibt an, ob der Online-Shop externe Finanzdienstleister nutzt.", 
   "childList": [] 
  }, 
  { 
   "id": "credit-screening-provider", 
   "name": "an Bonitätsprüfungsdienstleister", 
   "title": "Gibt an, ob der Online-Shop externe Bonitätsprüfungsdienstleister nutzt.", 
   "childList": [] 
  }, 
  { 
   "id": "other-provider", 
   "name": "an Sonstige", 
   "title": "Gibt an, ob der Online-Shop weitere externe Dienstleister für den  
       Kaufvorgang nutzt.", 
   "childList": [] 
  } 
    ] 
   } 
  ] 
 }, 
 { 
  "id": "purpose-data-collection", 
  "name": "Zweck der Datenerhebung", 
  "title": "Gibt an, ob der Online-Shop die Datennutzung nach Nutzungszweck 
 aufschlüsselt.", 
  "childList":  
  [ 
   { 
    "id": "adaptation-data-protection-settings", 
    "name": "Anpassung der Datenschutzeinstellungen registrierter Nutzer", 
    "title": "Gibt an, ob der Online-Shop angemeldeten Nutzern erweiterte  
     Verwaltungsmöglichkeiten für ihre Daten bietet.", 
    "childList": [] 
   }, 
   { 
    "id": "advertisements", 
    "name": "Anzeigen (Funktionen, Produkte und Dienstleistungen) - auch Werbung und  
    Newsletter", 
    "title": "Gibt an, ob der Online-Shop gesammelte Daten zur Anpassung von Anzeigen  
     nutzt.", 
    "childList": [] 
   }, 
   { 
    "id": "improvement", 
    "name": "Bereitstellung, Fehlerbehebung und Verbesserung der Services", 
    "title": "Gibt an, ob der Online-Shop gesammelte Daten zur Verbesserung seiner Services  
     Verwendet.", 
    "childList": [] 
   }, 
   { 
    "id": "voice-services", 
    "name": "Bereitstellung von Sprachdiensten", 
    "title": "Gibt an, ob der Online-Shop Daten für Sprachdienste verwendet.", 
    "childList": [] 
   }, 
   { 
    "id": "fraud-prevention", 
    "name": "Betrugsprävention und Kreditrisiken", 
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    "title": "Gibt an, ob der Online-Shop Daten zur Betrugsprävention oder Abschätzung von  
     Kreditrisiken verwendet.", 
    "childList": [] 
   }, 
   { 
    "id": "legal-obligations", 
    "name": "Einhaltung rechtlicher Verpflichtungen", 
    "title": "Gibt an, ob der Online-Shop Daten zur Einhaltung rechtlicher Verpflichtungen  
     verarbeitet oder aufbewahrt.", 
    "childList": [] 
   }, 
   { 
    "id": "guest-purchase", 
    "name": "Gastkauf", 
    "title": "Gibt an, ob der Online-Shop Gastkäufe ermöglicht.", 
    "childList": [] 
   }, 
   { 
    "id": "delivery", 
    "name": "Kauf und Lieferung von Produkten und Dienstleistungen", 
    "title": "Gibt an, ob der Online-Shop Daten für die Abwicklung der Lieferung 
 verwendet.", 
    "childList": [] 
   }, 
   { 
    "id": "communication", 
    "name": "Kommunikation mit Kunden", 
    "title": "Gibt an, ob der Online-Shop Daten zur Kommunikation mit dem Kunden 
 verwendet.", 
    "childList": [] 
   }, 
   { 
    "id": "personalized-advertisements", 
    "name": "Personalisierte Angebote", 
    "title": "Gibt an, ob der Online-Shop die Werbung für einen Kunden an dessen Daten  
     anpasst.", 
    "childList": [] 
   }, 
   { 
    "id": "personalization-website", 
    "name": "Personalisierung der Webseite", 
    "title": "Gibt an, ob der Online-Shop mithilfe der Daten eines Kunden die Website für  
     diesen personalisiert.", 
    "childList": [] 
   } 
  ] 
 } 
   ] 
  }, 
  { 
   "id": "storage-cookies", 
   "name": "Speicherung und Cookies", 
   "title": "Gibt an, ob die Datenschutzerklärung Informationen zur Art und Dauer der  
    Datenspeicherung enthält.", 
   "childList":  
   [ 
 { 
  "id": "cookies", 
  "name": "Cookies", 
  "title": "Gibt an, wie Cookies verwendet werden.", 
  "childList":  
  [ 
   { 
    "id": "cookie-expiration", 
    "name": "Angabe des Ablaufdatums oder die Dauer der Speicherung von persistenten  
    Cookies", 
    "title": "Gibt an, ob der Online-Shop ein konkretes Ablaufdatum oder eine maximal  
     Lebensdauer für permanente Cookies angibt.", 
    "childList": [] 
   }, 
   { 
    "id": "cookie-persistent", 
    "name": "Hinweis auf Persistent Cookies", 
    "title": "Gibt an, ob permanente Cookies verwendet werden.", 
    "childList": [] 
   }, 
   { 
    "id": "cookie-session", 
    "name": "Hinweis auf Session-Cookies", 
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    "title": "Gibt an, ob Session-Cookies verwendet werden.", 
    "childList": [] 
   } 
  ] 
 }, 
 { 
  "id": "storage-duration", 
  "name": "Speicherdauer", 
  "title": "Gibt an, inwiefern der Online-Shop Daten dauerhaft speichert.", 
  "childList":  
  [ 
   { 
    "id": "permanent-storage", 
    "name": "Dauerhafte Speicherung der Daten", 
    "title": "Gibt an, ob der Online-Shop Daten dauerhaft aufbewahrt.", 
    "childList": [] 
   }, 
   { 
    "id": "storage-precise-duration", 
    "name": "Konkrete Angabe zur Speicherdauer der Daten", 
    "title": "Gibt an, ob die Datenschutzbestimmung präzise angibt, wie lange Daten  
      gespeichert werden.", 
    "childList": [] 
   } 
  ] 
 }, 
 { 
  "id": "location", 
  "name": "Speicherort", 
  "title": "Gibt an, ob die Datenschutzbestimmung aufschlüsselt, wo die Daten  
      gespeichert werden.", 
  "childList":  
  [ 
   { 
    "id": "location-germany", 
    "name": "Deutschland", 
    "title": "Gibt an, ob Daten in Deutschland gespeichert werden.", 
    "childList": [] 
   }, 
   { 
    "id": "location-eu", 
    "name": "EU", 
    "title": "Gibt an, ob Daten in der EU gespeichert werden.", 
    "childList": [] 
   }, 
   { 
    "id": "location-world", 
    "name": "Außerhalb der EU", 
    "title": "Gibt an, ob Daten weltweit gespeichert werden.", 
    "childList": [] 
   } 
  ] 
 } 
   ] 
  }, 
  { 
   "id": "analysis", 
   "name": "Analyse", 
   "title": "Gibt an, ob der Online-Shop Daten für die Analyse sammelt.", 
   "childList":  
   [ 
 { 
  "id": "analysis-data", 
  "name": "Daten für Analysezwecke", 
  "title": "Gibt an, ob der Online-Shop aufschlüsselt, welche Daten gesammelt werden.", 
  "childList":  
  [ 
   { 
    "id": "click-sequences", 
    "name": "Klicksequenzen / Suchanfragen", 
    "title": "Gibt an, ob die Klicksequenzen und Suchanfragen protokolliert werden.", 
    "childList": [] 
   }, 
   { 
    "id": "mail-tracking", 
    "name": "Mailtracking", 
    "title": "Gibt an, ob ein Mailtracking stattfindet.", 
    "childList": [] 
   }, 
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   { 
    "id": "scroll-movements", 
    "name": "Scroll- / Mausbewegungen", 
    "title": "Gibt an, ob Scroll- und Mausbewegungen protokolliert werden.", 
    "childList": [] 
   }, 
   { 
    "id": "visit-duration", 
    "name": "Verweildauer", 
    "title": "Gibt an, ob die Dauer des Verweilens auf den Seiten des Online-Shops  
     protokolliert wird.", 
    "childList": [] 
   } 
  ] 
 }, 
 { 
  "id": "third-party-tools", 
  "name": "Einbindung dritter Dienste", 
  "title": "Gibt an, ob der Online-Shop aufschlüsselt, welche Drittanbieter beim Besuch der  
      Website eventuell Daten sammeln.", 
  "childList":  
  [ 
   { 
    "id": "retargeting", 
    "name": "Advertisement, Retargeting", 
    "title": "Gibt an, ob der Online-Shop Retargeting-Tools verwendet.", 
    "childList": [] 
   }, 
   { 
    "id": "social-plugins", 
    "name": "Social Plugins", 
    "title": "Gibt an, ob der Online-Shop Social Plugins einbindet.", 
    "childList":  
    [ 
  { 
   "id": "plugin-facebook", 
   "name": "Facebook", 
   "title": "Gibt an, ob der Online-Shop das Social Plugin von Facebook einbindet.", 
   "childList": [] 
  }, 
  { 
   "id": "plugin-twitter", 
   "name": "Twitter", 
   "title": "Gibt an, ob der Online-Shop das Social Plugin von Twitter einbindet.", 
   "childList": [] 
  }, 
  { 
   "id": "plugin-other", 
   "name": "Sonstige", 
   "title": "Gibt an, ob der Online-Shop weitere Social Plugins einbindet.", 
   "childList": [] 
  } 
    ] 
   }, 
   { 
    "id": "tracker", 
    "name": "Tracker", 
    "title": "Gibt an, ob der Online-Shop Tracker verwendet.", 
    "childList":  
    [ 
  { 
   "id": "tracker-facebook", 
   "name": "Facebook", 
   "title": "Gibt an, ob der Online-Shop Tracker von Facebook verwendet.", 
   "childList": [] 
  }, 
  { 
   "id": "tracker-google", 
   "name": "Google", 
   "title": "Gibt an, ob der Online-Shop Tracker von Google verwendet.", 
   "childList": [] 
  }, 
  { 
   "id": "tracker-other", 
   "name": "Sonstiges", 
   "title": "Gibt an, ob der Online-Shop weitere Tracker verwendet.", 
   "childList": [] 
  } 
    ] 
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   } 
  ] 
 } 
   ] 
  } 
 ] 
}  
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Anhang D: Online-Shop Kategorien im JSON-Format 
{ 
 "default": "Gesamthändler", 
 "other":  
 [ 
  "Auto und Motorrad", 
  "Baumarkt", 
  "Bekleidung", 
  "Bücher, Filme, Musik und Games", 
  "Drogerie", 
  "Edelmetall", 
  "Erotik", 
  "Gesundheit", 
  "Kinder- und Babyartikel", 
  "Lebensmittel", 
  "Möbel und Haushaltswaren", 
  "Optiker", 
  "Sport und Outdoor", 
  "Technik und Unterhaltung", 
  "Tierbedarf" 
 ] 
} 
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