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LUKIJALLE

Kansallinen turvallisuus ja sitéd koskevat kysymykset ovat maaritelmallisesti kansakun-
nan ja valtion olemassaoloon liittyvia elintarkeita kysymyksia. Niissa ei usein ole yksi-
selitteisen oikeaa tai vaaraa vastausta. Paatos ja sitéd seuraavat toimenpiteet edellyt-
tavat viime kadessa poliittista punnintaa ja paatoksentekoa. Kansallisen turvallisuu-
den kysymykset eivat lahtékohtaisesti ole minkaan yksittaisen toimialan tai ministerion
yksindan valmistelevia, linjaamia ja paattamia asioita. Niihin liittyy [8hes aina muiden
toimialojen ja tahojen intresseja seka naita koskevia seurauksia. Valmistelu- ja tausta-
tyd voi koskea lainsdadant6a, hankintaprosessia tai esimerkiksi poliittista kysymysta,
jonka taustoittamiseen tarvitaan laaja-alaista eri tahoilla sijaitsevaa osaamista.

Kansallisen turvallisuuden kasite on tietylla tapaa itsestaan selva. Kuitenkin lahes
vuosisadan ajan kertyneessa tutkimuskirjallisuudessa todetaan sdannénmukaisesti,
etta kasitteen maarittaminen on vaikeaa tai mahdotonta. Kasite on aikaan ja paikkaan
sidottu. Kasitettad onkin kaytetty pitkdan esimerkiksi lainsdadannossa sita tarkemmin
maarittelemattd. Tarkempaan kasitteen maarittelyn tarpeeseen on Suomessa heratty
vasta tiedustelulakien saatamisen yhteydessa. Siindkin prosessissa kasite kuitenkin
jatettiin joustavasti ja avoimesti maaritellyksi.

Kansallisen turvallisuuden vaikutusten arvioinnin tarve lahtee jatkuvasta turvallisuus-
ja toimintaymparistén muutoksesta. Tassa tydssa on luotu tietopohjaa vaikutusarvioin-
nin mallin luomiselle kdymalla 1api kansallisen turvallisuuden kasitteen maarittymista
tutkimustiedon valossa ja toisaalta kuvaamalla ja mallintamalla vaikutusarvioinnin pro-
sessia erityisesti sdaddsvaikutusten arvioinnin kannalta.

Kansallisen turvallisuuden vaikutusarvioinnin keskeisena haasteena on, etta turvalli-
suusuhkiin varautumiseen ja reagoimiseen on olemassa vakiintuneet toimintamallit ja
niista vastaavat keskeisesti turvallisuusviranomaistahot. Sen sijaan yhteiskunnan haa-
voittuvuuksien lisddntyminen tapahtuu osin huomaamatta ja ennalta arvaamatta eri
hallinnonalojen ja laajan toimijajoukon ratkaisujen seurauksena. Tata koskevaa seu-
rantaa tulee tehda jarjestelmallisesti ja johdonmukaisesti. Muuttuva toimintaymparisto
selittda seurantatarpeen osin, mutta myds osaamisen ja tietopohjan kertyminen seka
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kokonaisymmarryksen vahvistuminen synnyttaa jatkuvaa kokonaiskuvan paivitystar-
vetta. Samanaikaisesti kasvaa tarve ymmartaa turvallisuuskysymysten kokonaisuutta
siten, ettd pystytaan tehokkaasti reagoimaan tulevaisuuden vaatimuksia koskeviin
haasteisiin.

Hankkeen keskeinen johtopaatds on, ettd kansallisen turvallisuuden vaikutusten arvi-
ointi tulee ymmartaa valtakunnallisen turvallisuusjohtamisen haasteena, jonka osana
on saadosjohtamisen tehokas toteuttaminen. Hankkeessa ei ehdoteta kansallisen tur-
vallisuuden lisdamista olemassa olevan sdaddsvaikutusarvioinnin ohjeeseen vaan to-
detaan, etta kansallisen turvallisuuden vaikutusarvioinnin tulee tapahtua nykyista te-
hokkaamman saadoésjohtamisen ohjauksessa. Tdma on mahdollista soveltamalla ny-
kyista hallintorakennetta ja prosesseja.

Hankkeessa esitetaan myos malli kansallisen turvallisuuden parlamentaarisen johta-
misen tehostamiseksi esimerkiksi kansallisen turvallisuuden neuvoston kautta. Nah-
daksemme uusi rakenne, tai ainakin tallaisen idean ottaminen laajemmin keskuste-
luun, auttaa kehittdmaan kansallisen turvallisuuden johtamisen toimintamallia nykyista
laadukkaammaksi ja yhdenmukaisemmaksi.

Vaikutusarviointi tulee ndhda keskeisena tiedolla johtamisen elementtina valtionhallin-
nossa. Kansallisen turvallisuuden vaikutusarviointi ja tahan liittyvan tiedon hyédynta-
minen vaatii nykyista pitkajanteisempaa, yhtenaisesti resursoitua ja poliittisesti johdet-
tua turvallisuusjohtamisen prosessia osana valtion johtamista. Tama korostaa ajatte-
lua ja toimintakulttuuria, jossa kansakunnan ja valtion etu on etusijalla hallintoraken-
teiden seuratessa.

Tutkimushankkeessa on hyddynnetty tietolahteina kotimaisia ja kansainvalisia tutki-
muksia ja selvityksia seka toteutettu asiantuntijahaastatteluita. Lisaksi hankkeen oh-
jausryhma on antanut arvokkaita kommentteja hankkeen aikana. Raportissa esitetyt
johtopaatokset ovat tutkijaryhman esittamia, eivatka valttdmatta edusta ohjausryhman
tai haastateltavien mielipiteitd. Kansallinen turvallisuus herattaad monenlaisia ajatuksia
ja mielipiteita eri tahojen keskuudessa ja tiedostamme, etta raportissa esitetyt kan-
nanotot herattavat erilaisia ndkemyksia. Tama on vain hyva asia ja mahdollistaa pa-
remman tietoon perustuvan keskustelun kansallisen turvallisuuden vaikutusten arvi-
oinnista ja sen kehittdmishaasteista.

Harriet Lonka ja Kari Laitinen

Maaliskuu 2020
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Johdanto

1.1  Hankkeen taustaa

Taman hankkeen tavoitteena on luoda tietopohjaa ja edellytyksia kokonaisvaltaisen
vaikutusarviointimallin kehittdmiselle kansallisen turvallisuuden ndkdkulmasta. Osana
tata kokonaisuutta tarkastellaan sdaddsvalmistelun vaikutusarviointia kansallisen tur-
vallisuuden nakokulmasta. Kansallisen turvallisuuden kasite, muuttuva turvallisuusym-
paristd ja valtionhallinnon eri tahoilla toteutettavat turvallisuuteen liittyvat toimet ja
prosessit seka naiden myéta muodostetut turvallisuusstrategiat ovat osaltaan tarkas-
telun kohteina. Naiden eri elementtien kautta ja avulla pyritdan luomaan kokonaisval-
tainen kuva mahdollisia jatkotoimia ajatellen.

Toimeksiannon taustalla on VNTEAS 2018 hakukuulutuksessa' ilmaistu tarve tarkas-
tella muuttuvan turvallisuus- ja toimintaymparistdn esiin nostamia kysymyksia niin
lainsdddannon vaikutusarvioinnin kuin muiden kansalliseen turvallisuuteen kytkeyty-
vien hallinnollisten prosessien osalta. Selvityksen tavoitteena on luoda tietopohjaa ja
edellytyksia vaikutusarviointimallin kehittamiselle. Tata tavoitetta silmalla pitden on
selvityksessa tarkasteltu sekd muuttuvaan turvallisuusymparistoon liittyvia kysymyk-
sia, kansallisen turvallisuuden monisyista kasitetta etta eri tahojen kanssa kaytyjen
keskustelujen ja haastattelujen pohjalta tarkasteltu vallitsevia kaytantgja liittyen kan-
sallisen turvallisuuden intressien tunnistamiseen ja siten mahdollisiin jatkotoimiin ku-
ten lainsdadantoon. Toimeksiannossa todetun mukaisesti on tarpeen pohtia kokonais-
valtaisen tietopohjan lisdksi kansallisen turvallisuuden tarpeita, vaikutusalueita ja vai-
kutusketjuja. Tasta on seurannut selvityksen rakenne ja sisalto.

Edelld mainittujen seikkojen liséksi on ollut tarpeen pohtia, kuinka kansallinen turvalli-
suus ja sita koskevat intressit seka toimintatavat ja prosessit tulisi huomioida etenkin
valtionhallinnon toiminnassa tavoitteena mahdollisimman kustannustehokas, laadu-
kas, johdonmukainen ja yhdenmukainen toimintatapa. Tasta syysta lukijalle on luotu
malli / konsepti, joka mahdollistaa tallaisen tarkastelun ja myos jatkokehittamisen. Vai-
kutusarviointimallin ja sdaddsvaikutusten arvioinnin haasteiden tunnistaminen ei olisi
ollut mahdollista ilman kokonaisarviointia, jota tukivat lukuisat asiantuntijoiden kanssa
kaydyt keskustelut.

Kansallisen turvallisuuden kasite on yhtaalla helppo kasite - siind on kyse valtion ja
kansakunnan kannalta elintarkeista eduista ja intresseista. "Kansallisen turvallisuuden

" Teema 4.7 Vaikutusarviointi kansallisen turvallisuuden nakokulmasta VNK/1742/48/2018.
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takaaminen on yksi oikeusjarjestyksemme tunnustamista tavoitteista. Kansallinen tur-
vallisuus siséltéda valtion ulko- ja turvallisuuspolitiikkaan ja siten ulkoiseen ja sotilaalli-
seen turvallisuuteen seka sisaiseen yleiseen jarjestykseen ja turvallisuuteen liittyvat
ulottuvuudet.”? Toisaalta kuten mydhemmassé varsinaisessa kasiteosiosta kay ilmi,
on kasite varsin hankala maarittda. Kasite on myds poliittinen aikaan ja paikkaan si-
dottuine tulkintoineen.

Kansallista turvallisuutta koskeva laajempi keskustelu ja kasitteen syvempi ymmarta-
minen ja siihen perehtyminen on Suomessa toden teolla alkanut tiedustelulainsdadan-
to6a koskevan poliittisen keskustelun, lainsaadantévalmistelun ja varsinaisten lakien
hyvaksymisen my6ta®. Kuitenkin kansallinen turvallisuus tai ainakin sen "henki” on, eri
tavoin ja eri sanallisissa muodoissaan, ollut lasna koko itsendisyytemme ajan ja itse
asiassa my6s ollessamme autonomian aikana osa Venajan imperiumia“. Tuolloin esi-
merkiksi asevelvollisuutta koskeva keskustelu ja lainsdadantd olivat monin tavoin kan-
sallisen turvallisuuden ytimessa. Kansallisesta turvallisuudesta on puhuttu siis histori-
assa eri termein, mutta Suomen valtion ja kansakunnan ulko- ja turvallisuuspolitiikan
ytimessa kansallinen turvallisuus on ollut aina ja on vastakin riippumatta siita, tul-
laanko suomalaisessa yhteiskunnassa ja valtiollisessa paatoksenteossa seka lainsaa-
dannosséa kayttdmaan termia kansallinen turvallisuus®. Kansallinen turvallisuus sijait-
see useammassa ajassa ja paikassa seka erilaisissa teksteissa®. Tama on helposti
havaittavissa ja tunnistettavissa, kun tarkastelee niitd kysymyksia, joiden kohdalla ky-
symys yhteiskunnan, kansakunnan ja valtion olemassaolosta asettuu osaksi yhtaloa.

Turvallisuuskysymyksia, mukaan lukien kansallinen turvallisuus, voidaan lahestya mo-
nin tavoin. ltse asiassa niita pitdakin tarkastella eri tavoin. Mikaan poliittinen ideologia,

2 Ks. Poysti 2019.

3 Perustuslakiin kansallisen turvallisuuden kasite nostettiin vasta 2019 tiedustelulakien laatimisen
yhteydessa. Ks. HE 198/2017 vp ja esim. POysti 2019.

4 Ks. esim. asevelvollisuusvaliokunnan mietinté no:1, 1878., siind mm. pohditaan suomalaisten
osallistumista tsaarin sotiin ja sita kuinka suomalaisten tulisi puolustaa ensisijaisesti omaa kansa-
kuntaansa ja aluettaan.

5 Ks. esim. Ingman 1925, joka pohtii kansamme itsenaisyyden tilaa, sisdisen ja ulkoisen turvalli-
suuden perimmaisia kysymyksia tai itsenaisyytemme alun reunavaltiopolitikkaa pohtiva K.J.Holsti
1963, 162 "Suomen hallitusten oli sen takia taattava kansan turvallisuus pitamattad asevoimilla
uhkaamista ultima-rationa. Sen sijaan maan turvallisuus olisi hankittava ulkopolitikan avulla yh-
teistoimin saman potentiaalisen vihollisen omaavien maiden hallitusten kanssa.”

6 Sanojen merkitykset ja kasitteiden sisallét muuttavat muotoaan yhté aikaa yhteiskunnan muu-
toksen kanssa. Historiallisesti erilaiset ndkemykset perustavaa laatua olevien asioiden suhteen
saattavat heijastaa pikemminkin aikomusten ja konventioiden erilaisuutta kuin yhteiséllisten arvo-
jen paremmuutta... on mahdotonta tutkia jonkun tekstig ilman tulkitsijan omia odotuksia ja ennak-
kokasityksia siita, mita kirjoittaja tarkoittaa tekstillaén. Ei ole olemassa historiallisesti toinen tois-
taan parempia ajattomia konsepteja, vaan kyse on konsepteista, jotka nayttaytyvat tietylla tavalla
tietyn ajan ja yhteiskunnan mukaan. Ks. Skinner 1988, 31-58, 67.
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tutkimusorientaatio tai ismi”, uskonto tai ideologia ei omista totuutta, jos totuutta, tur-
vallisuudenkaan osalta, ylipaataan on léydettavissa, saati omistettavissa.

Toisin sanoen, kansallinen turvallisuus on monisyinen kasite, jonka ytimessa on kan-
sakunnan ja valtion turvallisuus seka olemassaolo. Kylman sodan ajoista dramaatti-
sesti muuttunut toimintaymparistd on muokannut turvallisuusajattelua, kasitteistoa
seka rakenteita ja prosesseja monella tavoin. Kansallisen turvallisuuden kasitteeseen,
sen muotoutumiseen ja sen ymparille rakentuvaan poliittiseen agendaan seka lopulta
kaytannon toteuttamiseen vaikuttavat monet tekijat. Kansallinen turvallisuus on yh-
taalla seka sailyttava etta edistava kasite ja toimintatapa. Se pyrkii yllapitamaan vallit-
sevia olosuhteita kuten turvaamaan valtion ja kansakunnan olemassaolon ja samanai-
kaisesti sen puitteissa edistetdan keinoja ja toteutetaan politiikkaa, joiden avulla kye-
tddn muokkaamaan tulevaa ja olosuhteita siten, ettad valton ja kansakunnan olemas-
saolo on jatkossakin turvattu. Se ei kuitenkaan ole vain objektiivinen asia, vaan myds
kollektiivinen tunne siita, ettéd yhteiskunta kykenee selviytymaan ulkoisista ja sisaisista
haasteista ja ndin ollen jatkamaan turvallista elamaa.

Lainsaadantd on julkisen vallan merkittéavin yhteiskunnan ohjauskeino, ja sen vuoksi
saadosvalmistelun rooli on merkittava myos kansallisen turvallisuuden nakékulmasta.
Lainsdadannon vaikutukset syntyvat suhteessa lainsdadannoén tavoitteisiin, sisaltéon,
toimeenpanoon ja sen kohdejoukon reagointiin kyseiseen saantelyyn’. Saadésvaiku-
tusten arvioinnin keskeinen osa on saantelyn vaihtoehtojen tarkastelu. Tata vaihtoeh-
tojen tarkastelua, kuten muitakin vaikutusarvioinnin sisalt6ja tulee oikeusministerion
ohjeiden mukaan tehda yhteistydssa suunnitellun sadantelyn vaikutuspiirissa olevien
sidosryhmien kanssa.

Lainsdadanndén vaikutusten arvioinnin olennainen tarkoitus on tuottaa poliittisille paa-
toksentekijoille taustatietoa paatoksenteon pohjaksi. Kysymykset taman pohjatiedon
saatavuudesta, avoimuudesta, sidosryhmien osallistamisesta ja ylipdansa sidosryh-
mien maarittelysta voivat osoittautua saadosten turvallisuusvaikutusten arvioinnissa
erityisen haastaviksi. Ylipdansa se, etta tunnistetaan sddddshankkeessa olevan kan-
sallisen turvallisuuteen liittyvia vaikutuksia voi olla haasteellista. Nain etenkin ministe-
ridissa, joissa kansalliseen turvallisuuteen liittyvat asiat eivat ole jokapaivaisia. Kan-
sallinen turvallisuus varsin monisyisend kokonaisuutena vaatii tdssa mielessa erityista
huomiota saaddsvalmistelussa ja erityisesti vaikutusten arvioinnissa.

Erityisen haastavaa kansallisen turvallisuuden vaikutusarvioinnin mallin hahmottami-
sessa on pohtia, minkalaista tietoa ja arviointimenetelmia tarvitaan vaikutusten tunnis-
tamiseen ja niiden merkittdvyyden arviointiin. S3addsten vaikutusarviointeihin liittyy

7 Tala 2005, s.152.
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olennaisesti myds suunnitelma saantelyn vaikutusten jalkikateisesta arvioinnista. Tal-
lainen arviointitoiminta voisi toteutua tulevaisuudessa esimerkiksi osana turvallisuus-
strategian seurantaprosessia®.

Valtioneuvoston turvallisuusstrategiatyd on 2000-luvun alkuvuosista Iahtien hahmotta-
nut turvallisuuden toimintaymparist6a poikkihallinnollisessa prosessissa ja turvalli-
suuskomitean (aiemmin turvallisuus- ja puolustusasiainkomitea) valmistelutyon tuke-
mana. Strategiatyon lahtékohdaksi on maaritelty yhteiskunnan elintarkeat toiminnot ja
strategiatydn kautta tarkennettu ministerididen vastuut naiden turvaamisessa seka
hallinnonalojen tydnjako strategian toteuttamisessa. Tama turvallisuusstrategiaty® oh-
jaa valtakunnallista varautumisen suunnittelua ja toimeenpanoa kaikilla hallinnon-
aloilla ja hallinnon tasoilla. Osana strategian seurantaa seurataan myos eri hallinnon-
alojen varautumisen saantelyn kehittymista, tosin edelleen varsin yleisella tasolla.®

Vuoden 2018 ministerididen tulevaisuuskatsausten tuottamista pohjustettiin valtioneu-
voston yhteisessa muutostekijatydssa. Tassa tydssa on jasennetty Suomen tulevai-
suuden toimintaympariston keskeisia muutoksia ja epavarmuuksia 15 muutostekija-
korttiin. Keskeisina tulevaa toimintaymparist6éd muokkaavina tekijéina on tunnistettu
muun muassa globaalin keskinaisriippuvuuden jatkuva tiivistyminen, kiihtyva teknolo-
ginen murros seka osaamisen ja tydn murrokset. Havainnot toimintaymparistdn muu-
tostekijoista ja -ajureista taydentavat turvallisuusstrategiatydn jasentelya kansallisen
varautumisen haasteista. Yhdessd nama prosessit muodostavat hyvan pohjan kansal-
lisen turvallisuuden tarpeiden maarittelylle seka sen eri vaikutusalueiden ja vaikutus-
ketjuien hahmottamiselle.

1.2 Hankkeen tavoitteet ja toteutus

Hankkeen tavoitteena on luoda tietopohjaa ja edellytyksia kokonaisvaltaisen vaikutus-
arviointimallin kehittdmiselle kansallisen turvallisuuden nakdkulmasta. Kansallisen tur-
vallisuuden elementit ja ulottuvuudet painottuvat eri tavoin seka erilaisilla aikasykleill.
Niin ikaan naita eri ulottuvuuksia koskeva tieto ja analyysi on eri tavoin rakentuvaa

seka eri tavoin hyddynnettavissa olevaa. Hankkeen puitteissa kartoitettiin niitd keskei-

8 Ks. Lonka 2016, s. 222.

9 Ks. Lonka 2016. Turvallisuusstrategiaty6 viittaa tassa siihen prosessiin ja jatkumoon, joka on
alkanut YETTS asiakirjan laatimisesta 2003, jatkunut sen paivityksessa vuonna 2006 seka edel-
leen 2010 YTS strategiassa ja sen paivityksessa 2017. Turvallisuusstrategiaty® on siten tassa
kasitteena laajempi kuin yksittdinen strategia-asiakirja.
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sia elementteja ja ulottuvuuksia, joita moniulotteisen kansallisen turvallisuuden vaiku-
tusarvioinnissa tulee huomioida. Nain rakentui k&sitys prosesseista, joita tulee seurata
sekd huomioida vaikutusarviointimallia maariteltdessa.

Saadosvalmistelun vaikutusarviointi kansallisen turvallisuuden nakékulmasta edellyt-
tada pohjakseen nakemysta kansalliseen turvallisuuteen vaikuttavista tekijoista ja pro-
sesseista. Keskeista on tunnistaa eri hallinnonalojen saadésvalmistelun tueksi kansal-
lisen turvallisuuden kannalta huomioon otettavia asiakokonaisuuksia ja viranomaisyh-
teistydn tarpeita. Tyon kuluessa on arvioitu sitd, onko tarkoituksenmukaista ottaa kan-
sallisen turvallisuuden vaikutusarviointi osaksi nykyista oikeusministerion vaikutusarvi-
oinnin ohjetta.

Hanke on luonteeltaan kehittdmisen tietopohjaa tuottava selvitys- ja analyysihanke,
jonka tavoitteena on hahmotella kansallisen turvallisuuden vaikutusarvioinnin mallin
l&ahtOkohtia seka toisaalta niitd keskeisia toimijoita ja verkostoja, jotka kaytanndssa jul-
kisen vallan mandaatilla maarittelevat, mita kansallisen turvallisuuden kasitteella yli-
paataan voidaan kasittaa. Tyon ensimmaisessa vaiheessa muodostettiin kokonaisku-
vaa siita, mita kansallisen turvallisuuden kasitteella tarkoitetaan. Kansallisen turvalli-
suuden kasitteen osalta tunnistettiin sen tuottamisen ja merkitysten lukuisia element-
teja. Taman kokonaiskuvan hahmottamisen pohjalla oli niiden prosessien ymmartami-
nen, joilla on olennaisia vaikutuksia kansallisen turvallisuuden edellytyksiin. Kansalli-
sen turvallisuuden kasitteen maarittely toimi pohjana tyon toiselle vaiheelle, jossa tar-
kasteltiin sdaddsvaikutusten arviointia kansallisen turvallisuuden ndkdkulmasta.

Tutkimushankkeessa hyddynnettiin monipuolisia aineistojen analyysimenetelmia: do-
kumenttianalyysia, sidosryhmakeskusteluja seka yksildhaastatteluita. Hankkeen tie-
donkeruu haastatteluin toteutettiin kahdessa vaiheessa. Ensimmaisessa vaiheessa
haastateltiin turvallisuushallinnon edustajia ministeridissa ja alaisissa laitoksissa liit-
tyen kansallisen turvallisuuden kasitteen maarittelyyn ja niihin keskeisiin prosesseihin,
joiden yhteydessa kansalliseen turvallisuuteen kohdistuvat vaikutukset voivat aktuali-
soitua. Toisessa vaiheessa haastateltiin eduskunnan valiokuntaneuvoksia (ulkoasiain,
hallinto, puolustus- ja tulevaisuusvaliokunta), oikeusministerion ja sosiaali- ja terveys-
ministerion kansliapaallik6itd seka valtioneuvoston kanslian valtiosihteeria liittyen lain-
saadantoprosessin vaikutusarviointeihin ja niiden kehittdmistarpeisiin kansallisen tur-
vallisuuden ndkokulmasta. Lisdksi hankkeen alustavia tuloksia esiteltiin ja komment-
teja kerattiin valmiuspaallikkbkokoukselta kahteen otteeseen seka ministerididen lain-
valmistelun kehittdmisryhmalta (LAKE-ryhma).

Ensimmaisen vaiheen haastattelut toteutettiin teemahaastatteluina, joita ei nauhoi-
tettu. Toisen vaiheen haastattelut olivat puolistrukturoituja haastatteluita ja ne nauhoi-
tettiin seka litteroitiin. Kaikki haastattelut kestivat noin tunnin. Raportissa ei yksildida
haastatteluja tai haastateltavia keskustelujen luottamuksellisen luonteen vuoksi. Tama
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seikka sovittiin haastateltavien kanssa ennen haastatteluita, mika edesauttoi haastat-
telujen avoimuutta ja luottamuksellisuutta. Talla tavoin oli mahdollista kasitellad moni-
ulotteisia ja osin keskenaan myds ristiriitaisia ndkemyksia turvallisuuskysymyksista.
Toisaalta luottamuksellisuuden sailyttdmisen tarve nakyy myds haastattelutulosten ra-
portoinnin yleisluontoisuutena. Nakemysten erilaisuus osoittaa osaltaan kansallisen
turvallisuuden kasitteen vakiintumattomuutta, nakemysten vaihdellessa riippuen eri
haastateltavien taustoista ja roolista hallinnon kokonaisuudessa. Téma havainto johti
itsessaan hankkeen keskeiseen johtopaatdokseen, etta tarve laajentaa ja syventaa
keskustelua kansallisen turvallisuuden ndkdkulmista ja luonteesta on ilmeinen.

Raportin luvussa 2 kuvataan turvallisuuskasitteen ja turvallisuuden toimintaympariston
muutosta, luvussa 3 kuvataan kansallisen turvallisuuden kasitteen kehittymista tutki-
muskirjallisuuden pohjalta, luvussa 4 esitetdan analyysi haastatteluhavaintojen poh-
jalta liittyen kansallisen turvallisuuden kasitteeseen, prosessiin ja organisoitumiseen,
luvussa 5 esitetdan havaintoja sdaddsvaikutusten arvioinnista seka saaddsvaikutus-
ten arvioinnin kehittdmistarpeita kansallisen turvallisuuden ndkékulmasta. Luvussa 6
vedetaan yhteen hankkeen tuloksia ja kuvataan hankkeen johtopaatokset.

Hankkeen tutkimusryhman jasenista Aki-Mauri Huhtinen on Maanpuolustuskorkea-
koulun johtamisen sotilasprofessori, Anssi Keinanen on Itd-Suomen yliopiston lain-
saadantotutkimuksen ja empiirisen oikeustieteen professori, joka on erityisesti pereh-
tynyt lainsdadantdprosessien ja sddddsvaikutusarvioinnin kehittdmiseen. Kari Laitinen
on erikoistutkija Poliisiammattikorkeakoulussa, kansainvalisen politikan dosentti ja
vaitellyt turvallisuustutkimuksesta. Harriet Lonka on yliopistotutkija Ita-Suomen yliopis-
tossa ja vaitellyt valtioneuvoston turvallisuusstrategiatydsta lainsdadannén muokkaa-
jana. Jyri Paasonen on tutkijatohtori ja turvallisuustutkimuksen dosentti. Susanna
Wahalla on pitkaaikainen kokemus lainvalmistelijana seka maankayttoon liittyvien tur-
vallisuuskysymysten asiantuntijana. Tutkimuksellisten ansioiden lisaksi kaikki tekijat
ovat toimineet laajasti selvityksen aihepiiriin liittyvissa tehtavissa ja viroissa.

Lukujen 2-3 sisallosta on paavastuussa erikoistutkija Kari Laitinen ja luvun 5 sisallésta
puolestaan vastaa Itd-Suomen yliopiston oikeustieteiden laitoksen lainsaadantotutki-
muksen tiimi. Lukujen 1, 4 ja 6 sisalloista vastaa koko tutkimusryhma yhteisesti.
Kaikki raportissa esitetyt kannanotot ovat tutkimusryhman havaintoja ja johtopaatok-
sid eivatka valttdmatta vastaa yksittaisten haastateltavien eivatkd ohjausryhman ja-
senten mielipiteita.
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2 Turvallisuus- ja toimintaympariston
muutos

"Lahtokohtaisesti muutosten dynamiikan ymmartaminen ja
ennakointi on vaikeaa. Pidemman ajan muutoksen aliarviointi on
tyypillista. On hankalaa ymmartaa niita hidasteita, jotka tekevat
muutoksen vaikeaksi. Odotamme lineaarista kehitysta vaikka
aina niin ei suinkaan tapahdu. Kulttuuristen syvarakenteiden
muutokset ovat hankalimpia."°

Turvallisuus- ja toimintaymparistéamme maarittdvat monitahoiset ja hankalasti nykyi-
seen toimintatapaamme sovittautuvat uhkakuvat, joita on yhtaalta vaikea tunnistaa ja
jotka toisaalta kohdistuvat useamman viranomaisen tai hallinnonalan vastuulle'".
Tama asettaa erityisesti haasteita ministerididen sdaddsvalmisteluun, joka on usein
todettu hyvin siiloutuneeksi ja ministerickeskeiseksi'?. Nykyinen turvallisuusympéristd
kattaa yksilon elinpiirista 1ahtien aina globaaliin tasoon asti ulottuvan kokonaisuuden,
jossa pandemiat, ydinaseet seka ympariston ja talouden tilan muutokset vaikuttavat
suoraan ja nopeasti yksittdisen ihmisen eldamaan ja valtion kasityksiin uhkaavista teki-
joistd. Oma uusi lukunsa on hybridimaailma ja siihen liittyvat uhkakuvat. Tama merkit-
see jalleen uutta haastetta eri turvallisuustoimijoille, lainsdadanndlle seka poliittisille
jarjestelmille. 3

2.1 Turvallisuusympariston muutos edellyttaa
ennakointia ja yhteistyota

Turvallisuusymparistdon muuttuessa ja turvallisuutta koskevien kysymysten ja niiden
hallinnan monimutkaistuessa ennakoinnin ja yhteistyon tarve eri turvallisuustoimijoi-
den kesken lisdantyy. Suomalaisen yhteiskunnan kyvysta reagoida toimintaymparis-
ton muutokseen ovat hyvana esimerkkind Yhteiskunnan turvallisuusstrategia ja koko-
naisturvallisuuden kasite, joita tukevat laaja-alaiset ennakoinnin ja yhteistydn proses-
sit'. "Kokonaisturvallisuus on suomalaisen varautumisen yhteistoimintamalli, jossa

10 Wilenius 2015, 222-223.

" Ks. esim. Kansallinen riskiarvio 2018; Supo 5.12.2019 kansallisen turvallisuuden katsaus.

12 Ks. esim. Oikeusministeri6 (2019) nakemyksista lainvalmistelun kehittamisesta.

13 Ks. esim. Aaltola 2019, 90-94.

4 "Kokonaisturvallisuus on tavoitetila, jossa valtion itsenéisyyteen, vaeston elinmahdollisuuksiin
ja muihin yhteiskunnan elintarkeisiin toimintoihin kohdistuvat uhkat ovat hallittavissa. Yhteiskun-
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yhteiskunnan elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoelaman,
jarjestojen ja kansalaisten yhteistyona"'®. Toimeenpanoa seuraa ja yhteistoiminnan
kehittamista koordinoi Turvallisuuskomitea yhteistydssa ministerididen valmiuspaalli-
koiden kanssa'®. Se on monin tavoin suomalaisen varautumis-, valmius- seka turvalli-
suusajattelun ja -toiminnan keskitssa.!”

Turvallisuusviranomaisten keskinaisen riippuvuuden lisdantyessa myds hallinnon yh-
teistyd yritysten ja kansalaisjarjestdjen kanssa vahvistuu entisestaan. Uhkakuviin vas-
taaminen edellyttda kansallisesti monialaista ja yha syvempaa kansainvalista yhteis-
tyota. Turvallisuusymparistdomme on jo pidemman aikaa ollut horisontaalinen, kun
taas Suomen turvallisuushallinto ja sitad kautta monet sen kédytannon ratkaisut ovat
yha vertikaaleja'®. On paikallaan todeta, ettd turvallisuusympéristdn ja uhkakuvien
muutos on pakottanut synnyttdmaan erilaisia poikkihallinnollisia yhteistyétoimintoja ja
verkostoja kuten PTR-toiminto (poliisi, tulli ja raja-yhteistyd), harmaan talouden selvi-
tysyksikkd (HTSY) tai edelld mainittu Turvallisuuskomitea.

Globalisaatio on muuttanut valtioiden toimintaymparistda, organisoitumista, painopis-
teitd sekd suhdetta kansallisen rajan ulkopuoliseen maailmaan. Turvallisuuden osalta
on ollut nahtavissa kaksi keskeista trendia: yhtaalta (kansallis)valtiot ovat olleet pako-
tettuja entistd syvempaan yhteistydhon niin sisdisesti kuin ulkoisesti, toisaalta valtiot
ovat, jalleen, lyhyen suotuisamman kauden jalkeen, teravdittaneet omaa kansalliseen
turvallisuuteen liittyvda varautumistaan ja toimintaansa. Tdma nékyy osaltaan merkit-
tavien uusien uhkien muodossa. Kyber- ja hybriditurvallisuuteen liittyvat kysymykset
muodostavat erittain relevantteja uhkakuvia kaytanndssa kaikille valtioille. Lisaksi
nama uudet uhkakuvat alleviivaavat poikkisektoraalisen ja poikkihallinnollisen suunnit-
telun ja toiminnan tarvetta.

Valtio sailyy - globalisaatiokehityksesta huolimatta - edelleen keskeisena turvallisuus-
toimijana myds ndkopiirissa olevassa tulevaisuudessa. Ei siis ole viitteita siita, ettd

nan elintarkeat toiminnot turvataan viranomaisten, elinkeinoeldaman seka jarjestojen ja kansalais-
ten yhteistoimintana. Turvaamisen toimiin kuuluvat uhkiin varautuminen, héairiétilanteiden ja poik-
keusolojen hallinta seka niista toipuminen.” Ks. Valtioneuvoston periaatepaatds kokonaisturvalli-
suudesta 5.12.2012

15 Valtioneuvoston periaatepaatds 2017; Yhteiskunnan turvallisuusstrategia (Turvallisuuskomitea).
16 Turvallisuuskomitean jasenia ovat tasavallan presidentin kanslian kansliapaallikkd, paaminis-
terin toimikaudeksi nimitetty valtiosihteeri, ulkoministerion, oikeusministerion, siséaministerion,
puolustusministeridn, valtiovarainministerion, opetus- ja kulttuuriministerion, maa- ja metséatalous-
ministeridn, liikenne- ja viestintdministerion, tyd- ja elinkeinoministeridn, sosiaali- ja terveysminis-
terion ja ymparistdministerion kansliapaallikét, Rajavartiolaitoksen paallikkd, poliisiylijohtaja, pe-
lastusylijohtaja, Tullin paajohtaja, paaesikunnan paallikkd, suojelupoliisin paallikkd, seka Huolto-
varmuuskeskuksen toimitusjohtaja.(Valtioneuvoston asetus turvallisuuskomiteasta 268/2019, 3 §).
17 Ks. téssa yhteydessa myds Branders 2016.

18 Ks. esim. Joenniemi 1993; Branders 2016.
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olisi mahdollista luoda alueellisia, puhumattakaan maailmanhallitustyyppisista ratkai-
suista, joilla nykyinen (kansallis)valtio korvattaisiin'®. Kylman sodan jélkeen, ja osin
ennen sitakin, kriittisen turvallisuus- ja rauhantutkimuksen piirissa ennakoitiin valtion
olemassaoloon ja tulevaisuuteen merkittavid muutoksia. Samoin integraatiotutkimuk-
sen parissa oli ndhtavissa ennakointia tai ehka pikemminkin toiveita kansallisvaltion
alasajosta. Viime vuosien kehitys on kuitenkin painvastoin tuonut kansallisen turvalli-
suuden seka sitad koskevat intressit entistd voimallisemmin kansainvalisen politiilkan
keskioon. 20

2.2 Keskustelu turvallisuuspolitiikasta ja
kansallisen turvallisuuden neuvostosta

Oman mielenkiintoisen taustansa talle selvitykselle antaa Suomessa kayty turvalli-
suuspoliittinen keskustelu. Erityisesti vaalien ja turvallisuuspoliittisten selontekojen jul-
kistamisen yhteydessa on noussut esiin erilaisia huomioita, joita voinee tassa selvityk-
sen kontekstissa kuvata keskustelunavauksiksi, ellei jopa kehittamisideoiksi. Talla
keskustelulla on selkea yhteys muuttuneeseen turvallisuus- ja toimintaymparis-
t6émme.

Tassa selvityksessa mydhemmin esilld olevaa kansallisen turvallisuuden neuvoston
ideaa on sivuttu kotimaisessa turvallisuuspoliittisessa keskustelussa. Vuonna 2017 tu-
levien presidentinvaalien yhteydessa kaydyssa keskustelussa oli esilla ajatus laajen-
taa nykyista hallituksen ulko- ja turvallisuuspoliittista ministerivaliokuntaa (UTVA) tur-
vallisuusneuvostoksi. Matti Vanhasen ja llkka Kanervan esiin nostaman ajatuksen mu-
kaan turvallisuusneuvostossa kasiteltaisiin myts Suomen kannalta olennaisia EU:n
ulkosuhdeasioita seka Suomen sisaisen turvallisuuden kysymyksia. Kanervan visi-
ossa sita johtaisi presidentti. Idean tiimoilta kdydyssa poliittisessa keskustelussa aja-
tuksella oli luonnollisesti kannattajia ja vastustajia-2'

Turvallisuusneuvostoideaa koskevassa keskustelussa esille tuli lukuisia erilaisia argu-
mentteja, joita tassa selvityksessad myds osin sivutaan: presidentin roolin vahvistami-
nen; ulko- ja turvallisuuspolitikan kysymysten salaisuuden verhon avaaminen seka

19 Ks. valtion ja suvereniteetin kasitteistd esim. Camilleri & Falk 1992 ja Ferguson & Mansbach
1989.

20 Pgysti 2019, 10: "Reaalipolitiikka, suurvaltojen kamppailu vaikutusvallasta ja etupiireistd seka
suoranainen saantdperaisen kansainvalisen jarjestelman haastaminen varsin klassisen valtion
edun ja voimapolitikan nakokulmista eivat kuitenkaan kadonneet mihinkaan. Valtiosaanndssa on
edelleen viisasta varautua my0s varsin kylmaan reaali- ja valtapolitikkaan.”

21Ks. Satu Schauman: Verkkouutiset 28.10.2017.
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turvallisuusneuvoston kattavampi edustus verrattuna nykymalliin; neuvostoa tulisi joh-
taa paaministeri, mika olisi nykyisen perustuslain ja sen hengen mukaista; turvalli-
suusneuvostoa ei tarvita - nykymalli toimii - kunhan UTVAan lisataan sisaministeri py-
syvaksi jaseneksi; lisdksi sivuttiin presidentin roolia mahdollisesti syvenevassa EU:n
ulko-ja turvallisuuspolitikassa (ml. puolustusyhteistyd), mika edellyttaisi (tai sitten ei)
tiiviimpaa yhteydenpitoa UTVAn ja EU-ministerivaliokunnan valilla.%2

Oman aiheeseen kytkeytyvan puheenvuoronsa esitti Matti Vanhanen?®. Han esitti tar-
vetta "aikoinaan lakkautetun puolustusneuvoston kaltaiselle elimelle, joka toimisi paa-
ministerin johdolla ja jossa maan korkein poliittinen seka virkamiesjohto kavisivat vuo-
ropuhelua turvallisuusasioista”?*. Vanhasen mukaan puolustusneuvoston lakkauttami-
nen oli virhe. Vanhasen mukaan tallaisen turvallisuusneuvoston tehtavia olisi mm.
seurata maan turvallisuuden ja turvallisuuspoliittisen aseman kehitysta. Vanhanen to-
tesi, ettd hanen toinen hallituksensa viimeisteli nykyisen jarjestelman antamalla perus-
tuslain muutosehdotukset vuonna 2010. Tuolloin perustuslain 58. pykala siirsi mah-
dolliset ulkopolitiikan kiistakysymykset hallituksen ja presidentin valilld eduskunnan
ratkaistaviksi. Toinen tarkea uudistuksessa tehty selkeytys koski paaministerin ase-
man vahvistamista siten, ettd han yksiselitteisesti edustaa maatamme EU:n pdamies-
ten kokouksissa. Vanhasen pontimena oli hanen aiemmin tekemansa havainto siita,
kuinka valtio on lohkoutunut turvallisuuskysymyksissa, vaikka samaan turvallisuusym-
pariston muutokset edellyttaisivat parempaa tiedonkulkua ja aitoa koordinaatiota, ei
siiloutumista ja reviirinvartiointia.?®

Vanhasen mukaan Puolustusneuvoston etuja oli muun muassa se, etta se kokoontui
suhteellisen usein ja monimuotoisesti - mukana oli usein ylinta virkamiesjohtoa?®.
Neuvostosta muodostui siten ylimman poliittisen johdon ja turvallisuuden virkamies-
johdon vuorovaikutuspaikka. Tuolloin puolustusneuvostossa oli esilla pidemman aika-
valin kysymyksia kuten talouden kehys ja erilainen puolustukseen liittyva suunnittelu.

22 Selvennyksena mainittakoon, ettd UTVA on lyhenne, joka tarkoittaa valtioneuvoston ulko- ja
turvallisuuspoliittista ministerivaliokuntaa, josta sdadetdan laissa valtioneuvostosta (175/2003)
seka valtioneuvoston ohjesdanndssa (VNOS 262/2003). Se voi kokoontua yhdessa presidentin
kanssa, kuten valtioneuvostolaissa (24 §) saadetdan: Ulko- ja turvallisuuspolitikkaa kasitteleva
ministerivaliokunta voi kokoontua yhdessa tasavallan presidentin kanssa. Tasavallan presidentti
tai padministeri voi tehda aloitteen yhteisen kokouksen koolle kutsumiseksi. Valtioneuvoston oh-
jesdannon mukaan ministerivaliokunnan puheenjohtajana on paaministeri (VNOS 25 §). Kuitenkin
vakiintuneen kaytanndén mukaan silloin, kun presidentti on lasna kokouksissa, han toimii puheen-
johtajana. Talléin valiokunnan kokoukseen viitataan lyhenteelld TP-UTVA. Monissa edella viita-
tuissa alkuperaisissa teksteissa on kaytetty lyhennettd TP-UTVA silloinkin, kun tarkoitetaan ylei-
sesti ulko- ja turvallisuuspoliittista ministerivaliokuntaa.

23 Ks. Soila Saroniemi lltalehti 9.7.2017; Heikki Saukkomaa Kotimaa 13.7.2017.

24 Schauman 2017, Verkkouutiset 28.10.2017.

25 Ks. Saroniemi 2017; Schauman 2017; Saukkomaa 2017 ja Vanhanen 2019.

26 Ks. puhemies Vanhasen blogi: "Hallitusmuodon ja perustuslain kestavyys osoitus ihmisten tah-
dosta yllapitda kansanvaltaa ja oikeusvaltioita” https://www.eduskunta.fi/Fl/tiedotteet/Sivut/Puhe-
mies_Vanhanen_Blogi_17072019.aspx.
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Vanhasen hahmottelema turvallisuusneuvosto kokoaisi yhteen valtioneuvoston tasolla
kaikki turvallisuusalueet turvallisuuskomitean toimiessa valmistelevana foorumina. Ta-
voitteena olisi laaja-alainen ja kattava turvallisuusasioiden strateginen seuranta seka
erilaisten toimien vaikutuksen tarkastelu valtakunnan sisaiseen turvallisuuteen ja puo-
lustukseen.

Vanhasen ajatus sai my0s kritiikkia. Kritiikin karki kohdistui siihen, etta presidentti
etaantyisi turvallisuuspoliittisesta paatdksenteosta ja keskustelusta, uuden elimen pe-
rustaminen osaltaan lisdisi erilaisten kysymysten tarpeetonta turvallistamista (sotilai-
den ja poliisin toimesta) ja liséksi se heikentaisi parlamentaarista turvallisuusasioiden
poliittista ohjausta virkamies- ja sotilasvallankayton eduksi-?’

Tassa kohdin on paikallaan todeta, ettd kysymys eri hallinnonalojen turvallisuusselon-
teoista (ulko-ja turvallsuus, puolustus ja sisainen turvallisuus) on herattanyt myos poh-
dintaa. Talle pohdinnalle on luonnollisesti paikkansa. Samanaikaisesti kun kylman so-
dan paattymisesta lahtien on jarjestelmallisesti eri turvallisuusstrategisissa asiakir-
joissa todettu, kuinka turvallisuusymparisté on muuttunut ja monimutkaistunut edellyt-
taen entista poikkihallinnollisempaa yhteistyéta, olemme edelliselld - ja mita ilmeisem-
min myds kuluvalla - hallituskaudella paatyneet tekemaan erillisia turvallisuuspoliittisia
selontekoja.

Kuitenkin ulkoasiainvaliokunta toteaa jo vuonna 2013 paivatyssa lausunnossaan, etta
on tarvetta kehittaa kokonaisvaltaisempi turvallisuusstrategia, joka tasapainoisesti oh-
jaisi kaikkia turvallisuusaloja huomioiden myds pidemman, yli hallituskausien ulottu-
van aikavalin.?® Toisaalta Yhteiskunnan turvallisuusstrategia 2017 ja Kyberturvalli-
suusstrategia 20192° edustavat vastausta niin ulkoasiainvaliokunnan kuin oikeus-
kanslerien teksteissa esille tulevaan tarpeeseen luoda kokonaisvaltaisempia ja poikki-
hallinnollisempia turvallisuusstrategioita. Luonnollisesti ne osin vastaavat myos lukuis-
ten turvallisuuspoliittisten selontekojen kuvaamaan muuttuneeseen toimintaymparis-
toon.

Turvallisuuspolitikan sisaltdja, prosesseja ja kaytantdja eivat ole kasitelleet vain poli-
tiikantekijat. Oikeuskansleri Jaakko Jonkka totesi valtioneuvoston kanslialle osoite-
tussa lausunnossaan koskien ns. Hallbergin komitean varautumista ja kokonaisturval-
lisuutta kasitellyttd mietintda, kuinka turvallisuusympariston muutos, paaministerin

27 Ks. Erkki Tuomioja 13.7.2017. https://tuomioja.org/?s=turvallisuusneuvosto.

28 Ks. edelld mainittujen turvallisuusneuvosto-keskustelujen lisaksi myos Ulkoasiainvaliokunnan
mietinté 1/2013 vp Valtioneuvoston selonteko Suomen ulko- ja turvallisuuspolitikkaa 2012. UaVM
1/2013 vp — VNS 6/2012 vp.

2% Suomen Kyberturvallisuusstrategia 2019. Valtioneuvoston periaatepaatés 3.10.2019. Ks.
https://turvallisuuskomitea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrate-
gia_A4_SUOMI_WEB_300919.pdf.
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aseman korostuminen ja usealle taholle jakaantunut kokonaisturvallisuuden yhteenso-
vittaminen kaipaa selkeyttamista. Lisaksi useiden yhteistydelinten osalta tehtavajakoa
olisi tarpeen pohtia. Lausunnossaan Jonkka tarkastelee myos normatiivis-strategista
ja operatiivista paatoksentekoa seka niitéa koskevia erilaisia kaytantoja.

Tats tarkastelua jatkaa oikeuskansleri Tuomas Pdysti tuoreessa luennossaan®'. Ansi-
okkaassa historiallis- ja valtiosaantopainotteisessa esityksessaan Pdysti tarkastelee
useita tahankin selvitykseen kytkeytyvia nakodkulmia ja seikkoja. Pdysti korostaa rea-
lismin ja kontekstin merkitystd kansallisen turvallisuuden yllapitdmisessa ja sen johta-
misessa. Han listaa yhdeksan erillistéa kohtaa, joissa kansallisen turvallisuuden ja sen
johtamisen kannalta on paatoksenteon osalta erotettavissa erilaiset menettelyt. 32
Poysti toteaa kansallisen turvallisuuden monisyisen kasitehistorian mukaisesti, etta
Suomessa vallitseva ymmarrys laajasta turvallisuuskasitteesta tarkoittaa yhtaalta, etta
turvallisuuteen vaikuttaminen on kaikkien tehtavana, mutta toisaalta kaikki turvalli-
suuskysymykset eivat ole kansallisen turvallisuuden kysymyksia. Oikeuskansleri
Pdysti nostaa esiin demokratiaamme kohdistuvat haasteet sekd kykymme muodostaa
pidemman aikavalin kansallisen turvallisuuden nakemysta. Konkreettinen seikka on
muun muassa pohdinta UTVA:n kokoonpanosta ja sisédministerin pysyvasta jasenyy-
destd siina.

"On my0s aihetta keskustella valtioneuvoston turvallisuuskomitean roolin kehittami-
sesta seka laajemman, ministeritasoisen vuorovaikutuksen foorumin eli uudenlaisen
turvallisuusneuvoston tarpeellisuudesta valmistelun ja vuorovaikutuksen foorumiksi
strategisissa ja pidemman aikavalin kysymyksissa.”3 Poysti korostaa laajemman kes-
kustelun ja vuorovaikutuksen tarvetta muuttuneen turvallisuusympéariston nakokul-
masta, mutta myds sen osalta, kuinka laajempi avoin keskustelu ja osallisuus synnyt-
tavat yhteiskunnallista resilienssia esimerkiksi hybridiuhkia vastaan. Ikdan kuin kasilla
olevan selvityksen toimeksiannon hengessa myos Pdysti nostaa esiin lainsaadannon
kehittdmistarpeet sekad valmiuslakikokonaisuuden tarkastelun®*. Oikeuskansleri PSysti

30 Ks. oikeuskansleri Jonkan lausunto 2011.

31 ks. Poysti luento Paasikivi-seurassa 3.9.2019.

32| istalla mm. kansainvalisiin suhteisiin, kriisinhallintaan, yleiseen jarjestykseen ja turvallisuuteen
sekéa poikkeusoloihin liittyvia menettelyja. Ks. Péysti 2019, 5.

33 pgysti 2019, 13.

34 Ks. Poysti 2019, 15: "Kansallisen turvallisuuden yllapitaminen edellyttda erityisesti tavallisen
lainsdadannon uudistamistydn jatkamista valmiuslain uudistamistarpeiden arvioinnista Iahtien ja
uusiin riskeihin kattavasti varautumiseksi tilanteissa, joissa normaali- ja poikkeusolojen erottami-
nen toisistaan on yha vaikeampaa ja sotilaallisiakin keinoja kaytetddn muulloinkin kuin perintei-
sessa laajamittaisessa sodassa.”
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ei kuitenkaan nae tarpeita perustuslaissa olevien paatoksentekorakenteiden muutta-
miselle, mutta hdnen mukaansa on tarvetta kehittda seka valtiollisia kaytantoja etta
tavallista lainsdadant6&%.

Tassa selvityksessa tavoitellaan kansallisen turvallisuuden kasitteen ja intressin sel-
keyttamista seka kirkastamista. Jo pidempaan on ollut havaittavissa useiden eri tur-
vallisuuksien yhteenkietoutuminen ja toisaalta jatkuva uusien turvallisuuskasitteiden
esiin nousu. Syvassa rauhantilassa elettaessa talla ei valttamatta ole niin suurta mer-
kitysta, mutta kriisiaikojen ja poikkeusolojen ndkdkulmasta silla on. Tasta saattaa seu-
rata, ettd ns. syvan rauhantilan vallitessa ei kyeta tekemaan paatoksia ja linjauksia,
jotka luovat perustaa kriisiaikojen toimille.

35 Pgysti 2019, 15.

23



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

3 Kansallisen turvallisuuden kasite

Turvallisuus on moniulotteinen ja monimerkityksinen kasite. Yhtaalla turvallisuus on
vapautta uhkista, toisaalta turvallisuus tarkoittaa kykya ja vapautta toimia. Turvallisuus
on myos, turvallisuuden subjektin, kykya proaktiivisesti saada tietoa ja asemoida it-
sensad uudestaan suhteessa uusiin uhkiin. Turvallisuutta edistava toiminta ja uhkien
ennaltaehkaisy seka torjuminen tulee ymmartaa jatkuvana prosessina. Talldin kyse on
siitd, mihin suuntaan prosessia halutaan ohjata ja millaisia tavoitteita prosessille ase-
tetaan, vaikka taydellista turvallisuutta ei voidakaan saavuttaa. Kansallinen turvalli-
suus, toiminnallisena prosessina ja tavoitteena, tarkoittaa pyrkimysta suojata kansa-
kuntaa ja valtiota uhilta seka toisaalta yllapitaa kykya toimia vapaasti. Turvallisuuteen
liittyy voimakkaasti toimijuus, valtaulottuvuus, monitahoisuus ja etenkin nykyaan dy-
naamisuus, joustavuus seké toiminnallinen ja hallinnollinen ketteryys.

Kansallisen turvallisuuden tuottamiseen ja arjen turvallisuuteen vaikuttavaan toimin-
taan osallistuu useita tahoja. Turvallisuuskysymykset heijastuvat yhteiskuntaan ja po-
liittisiin linjauksiin merkittavasti. Tasta syysta esimerkiksi kysymys siitd, kuinka ja kuka
turvallisuutta tuottaa, on tarkea. Kuten edella todettiin, on kansallinen turvallisuus ka-
sitteend kaytdnndssa uusi tulokas turvallisuus-kasiteperheeseemme. Se tulee osal-
taan jatkamaan turvallisuuden maarittymisen prosessia, mutta myds haastamaan enti-
sestaan perinteiset turvallisuustapamme ja -ymmarryksemme. Kylman sodan paatty-
misen jalkeen tapahtunut turvallisuusasioiden muutos entisesta ylatason politiikkasek-
torista kaikkialla 1asna olevaksi turvallisuus- ja ennakointitoiminnaksi, on osaltaan
osoitus siitd, kuinka sanoilla, puhetavoilla ja kasitteilld on merkitysta®’.

Olemassaolon ja sailymisen ndkdkulmasta valtiolle ja yksildlle turvallisuus on kaikki
kaikessa®®. Valtion ja kansalaisen turvallisuus rakentuu erilaisista tekijdista. Yksilot ja
yhteisot luovat, rakentavat ja toisaalta saavat turvallisuutensa valtion kontekstissa.
Kansallinen turvallisuus korostaa ensisijaisesti valtion ja kansakunnan intresseja ja
etenkin selviytyminen (sailyminen) ja olemassaolo ovat keskeisesti esilla. Valtiokon-
tekstissa turvallisuuden "kova ydin" on perinteisesti pidetty tiukassa poliittisessa kont-
rollissa®®. Suomessa tdma korostui toisen maailmansodan jalkeisené aikana, jolloin

36 Ks. Aron 1984; Buzan 1983 ja 1991; Laitinen 1999; Gheciu & Wohlforth 2018; Galbreath et.al
2019.

37 Ks. Austin 1981.

38 Riippuen koulukunnista ja tieteenaloista valtio nahdaan toisaalta sopimuksen ja tunnustamisen
kautta syntyvana abstraktiona, ja toisaalta valtio on ndhty myés elavana organismina.

39 Kysymys siitd, missd méaarin kansallisen turvallisuuden toimintoja ja sité yllapitavia seka tuotta-
via prosesseja tulisi tarkastella yli normaalien hallitusten 4-vuotiskausien, on relevantti. Puolustuk-
seen liittyvat materiaalihankinnat ovat tasta perinteinen esimerkki, mutta samantapaisia kyvyk-
kyyksien synnyttamiseen ja turvallisuuden tuottamiseen liittyvia prosesseja on myds muilla
aloilla. Tahan liittyyy turvallisuuskysymysten lisaksi myds demokratiaprosessi seka lahtdkohtainen
tarve myos valvoa ja kontrolloida eri toimijoita.

24



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

suhteista Neuvostoliittoon tuli huolehtia erityisella huolellisuudelle, minka seurauksena
ulko-ja turvallisuuspolitiikan johtaminen jai kdytdnndssa tasavallan presidentin ja pie-
nen piirin kasiin. Hallintojarjestelma seka hallitsijan auktoriteetti vaikuttavat turvalli-
suuspolitikkaan. My6s kollektiivinen identiteetti ja kulttuuri maarittelevat kansallista in-
tressia, intressit, instituutiot ja ideat puolestaan vaikuttavat turvallisuusnékékulmaan.*°

Kansallinen turvallisuus on hankalasti maaritettava kasite*!. Kasitteen historia on sijoi-
tettavissa Yhdysvaltoihin toista maailmansotaa edeltaneeseen aikaan ja erityisesti kyl-
man sodan alkuun. Ulko- ja turvallisuuspolitiikan lisdksi kasitteelld on ollut keskeinen
asema Yhdysvaltain sisaisessa turvallisuuskeskustelussa.*? Turvallisuustutkimuk-
sessa ja kansainvalisten suhteiden tieteenalalla kansallista turvallisuutta ja turvalli-
suutta yleisena ilmidna on tutkittu laajasti. Teoreettisista orientaatioista ja kasitteelli-
sista I&htdkohdista riippuen johtopaatdkset ja ymmarrys vaihtelevat huomattavasti.
Kansallisen turvallisuuden pohja on uhkissa ja niihin vastaamisessa. Kansallisen tur-
vallisuuden kysymyksiin liittyy aina tunteita niiden vaikuttavuuden vuoksi. Kansallisen
turvallisuuden keskidsséa on valtion fyysinen selviytyminen ja sitd uhkaavilta tahoilta
suojautuminen. Uhkien aliarvioimisella voi olla katastrofaaliset seuraukset, mista joh-
tuva epavarmuus lietsoo ristiriitaisuuksia ja emotionaalista ahdistusta. Suuri osa epa-
varmuudesta nousee kansainvalisen ympariston epavakaudesta ja hallitsemattomuu-
desta, johon kansallisella turvallisuuspolitikalla pyritdan vastaamaan.*® Kansalliseen
turvallisuuteen liittyvat dynamiikat olisivat kompleksisia ja hAmmentéavia jo staattises-
sakin ymparistdssa. Kuitenkin turvallisuuspoliittista toimintaymparistda leimaa jonkin-
asteinen jatkuva muutos. Kansallisen turvallisuuden analyysi pyrkii maarittamaan,
mitka ymparistdn uhat saattavat aiheuttaa huolta turvallisuudesta ja mita niille voi
tehda. Taydellisessd maailmassa valtion ja yhteiskunnan resurssit riittaisivat poista-
maan uhat. Todellisuudessa nain ei ole.*

3.1 Kansallinen turvallisuus eri maiden
turvallisuusstrategioissa

Kansallisen turvallisuuden kasite on siis saanut alkunsa Yhdysvalloissa. Sieltd se on
kantautunut muihin valtioihin. Kylman sodan aikaan kasite seka kansallisen turvalli-

40 Krebs 2018, 261-262.

41 Ks. turvallisuuden ja kansallisen turvallisuuden maaritelmista esim. Lippmann 1943; Knorr 1973;
Ruhala 1977; Smoke 1987; Buzan 1991; Booth 1991; Baylis 1997; Visuri 1997; Laitinen 1999;
Gheciu & Wohlforth 2018.

42 Ks. Snow 2017; Reveron, Gvosdev & Cloud 2018.

43 Snow 2017, 6-7.

44 Snow 2017, 27-32.
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suuden strategiat olivat vahvasti esilla valtioiden turvallisuuspolitiikassa ja siten kan-
sainvalisen politiikan agendalla. Yksittéisen valtion osalta kansallisen turvallisuuden
strategian voidaan nahda tayttavan kaksi funktiota: tavoitteiden asettamisen ja keinot
tavoitteiden saavuttamiseen. Lisaksi kansallisen turvallisuuden strategioihin on Kirjoi-
tettu selkeasti keskeisimmat uhkakuvat. Samoin niista ilmenevat paasaantdisesti kan-
salliset edut ja arvot.*®

Kylmén sodan paattymisen jalkeen alkanut erdanlainen "poutasaan ilmasto”#® merkitsi
turvallisuusajattelun ja sitéd koskevien kasitteiden seka siten myds puhetapojen osalta
huomattavaa muutosta. Valtiokeskeisen turvallisuuden lisdksi huomioitiin myds laaja
turvallisuus, joka muun muassa nosti turvallisuuspolitikan keskiédn globaaleja ilmidita
kuten ihmisoikeudet ja ymparistoturvallisuuden ja toisaalta perinteisia sisaisen turvalli-
suuden kysymyksia kuten rikollisuuden ja terrorismin4’. Tdma heijastui luonnollisesti
myos eri maiden strategisiin asiakirjoihin ja siten eri viranomaistahojen toimintaan.

Eri maissa muuttunut seka muuttuva (jalleen kylmennyt suurpolitiikan ilmasto) turvalli-
suusymparisté on nostanut esiin paaosin samoja kysymyksia ja uhkakuvia. Erilaisia
kansallisia painotuksia on nahtavissa johtuen maiden historiasta ja esimerkiksi geopo-
liittisesta sijainnista. Ns. poutasaan aikakaudelle oli kuvaava muutos suhtautumisessa
esimerkiksi asevelvollisuuteen ja toisaalta asevoimien taloudellisiin panostuksiin. Suo-
jasaan vaistyttya ja kansainvalisen politiikan ilmaston kylmennettya on turvallisuuspo-
litikan luonne muuttunut jalleen valtiokeskeisemmaksi. Suurvaltojen eri kysymyksissa
konkretisoituva kilpailu heijastuu laajasti valtioiden turvallisuuspolitikkaan ja ymmar-
rykseen esimerkiksi siita, mitd kansallinen turvallisuus tai etu tarkoittaa.*®

Valtioiden osalta muutos on merkinnyt tilannetta, jossa turvallisuusasioiden kirjo on
hyvin laaja - toisin sanoen on huolehdittava ns. perinteisista valtioiden olemassaoloon
linkittyvista uhkakuvista ja samanaikaisesti kyettava varautumaan entistd monimutkai-
sempiin laajan turvallisuuden kysymyksiin. Tama nakyy niiden erilaisissa (kansallisen)
turvallisuuden strategioissa ja siten myos rakenteissa seka prosesseissa. Yhteistyon
ja yhdessa tekemisen merkitys on korostunut niin kansallisesti kuin kansainvalisesti.
Tilannekuvaan ja varautumiseen liittyvat seikat, ja toisaalta yhteistyd eri viranomaista-
hojen kesken on lisdantynyt.

Eri maiden turvallisuusstrategioissa ja ohjelmissa kansallinen turvallisuus termina
mainitaan osin jo otsikkotasolla ja osin se tuodaan esiin varsinaisissa teksteissa. Na-
kokulmat eri turvallisuuksiin vaihtelevat ja saavat erilaisia painotuksia. Eri teksteissa

45 Ks. Raik et al 2019, 7-11.

46 Aaltola 2019, 9-15

47 Terrorismin kansainvalistyminen on toden teolla toteutunut kylman sodan paattymisen jalkeen
globalisaatioprosessin ja teknologisen kehityksen myoéta. Ks. esim. Hoffman 2017.

48 Ks. myo6s Poysti 2019, 10.
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korostuvat turvallisuusilmididen monimutkaisuus, keskinaisriippuvuus, ennakointi ja
yhteistydn tarpeellisuus niin kansallisesti kuin kansainvalisestikin.

Esimerkiksi Ruotsin ja Alankomaiden turvallisuusstrategioita yhdistaa riippuvuuden
korostaminen muihin maihin nahden seka yhteistydn korostaminen. Ruotsin kansalli-
sen turvallisuuden strategiassa kansallinen turvallisuus on mainittu tiivistelmaosiossa,
mutta varsinaista maaritelmaa ei ole. Strategia kayttaa laajaa turvallisuuden maaritel-
maa ja perustuu sille. Ruotsin kansallinen turvallisuusstrategia kuvaa niita turvallisuu-
den tavoitteita ja intresseja, jotka ovat keskeinen osa Ruotsin kansallisia turvallisuus-
ponnisteluja.*® Alankomaat teki integroidun kansainvalisen turvallisuusstrategian
(IISS). Alankomaiden ja kuningaskunnan uhat liittyvat l[&hes aina kansainvaliseen ke-
hitykseen. Strategian tavoitteena on turvata kuningaskunnan ja Alankomaiden edut.
Tavoitteena on pysya turvallisena maana ja alueena (Euroopassa), edistaa turvalli-
suutta Euroopan ulkopuolella seka taata turvalliset kommunikaatio- ja liikenneyhtey-
det Alankomaista ulospéain.®°

Saksa korostaa periaatteessa lahes samoin sanoin samoja asioita kuin Ruotsi ja
Alankomaat.®! Saksan edut heijastavat kansallisen turvallisuuspolitikan vaatimuksia
globalisoituneessa maailmassa. Saksan painopiste ei siis ole vain perinteisten etujen,
kuten maan ja sen kansalaisten suojeleminen ja puolustaminen, vaan myés enna-
koiva tulevaisuuteen katsova turvallisuuspolitiikka on valttamatonta. Kansallinen tur-
vallisuus ei ole vain valtion tehtava, vaan yhd enemman valtion, teollisuuden, akatee-
misen yhteison ja yhteiskunnan yhteinen tehtava.*? Integroitu lahestymistapa on valt-
tamatdn kaikkien mahdollisten turvallisuusuhkien torjumiseksi, koska mikaan kansa-
kunta ei voi kasitelld naitad haasteita yksin. Kansallisen turvallisuuden kannalta koordi-
nointi on valttamatonta. %3

49 Ruotsin kansallinen turvallisuusstrategia (NSS) 2017, 11- 26. Ruotsi kansallisen turvallisuuden
strategia: varmistaa ruotsalaisten turvallisuus ja terveys, kysymys huoltovarmuudesta on esilla
samoin demokratia, vapaus ja ihmisoikeudet. Liséksi alueellinen vakaus, yhteistydn merkitys seka
oikeus itsemaaraamiseen ovat esilla kuten myds saantdperusteinen maailmanjarjestys. Valtion
tehtavana mainitaan mm. turvallisuuskysymysten riittdvan organisatorisen ja poliittisen tuen anta-
minen.

50 Alankomaat: An Integrated International Security Strategy 2018-2022.

51 Saksa kansalaisten ja liittolaisten, riippumattomuuden ja alueellisen koskemattomuuden suo-
jaamista, saantoperusteinen kansainvalinen jarjestelma on esilld, kansalaisten vauraus ja estee-
tdn kansainvalinen kauppa niin ikdan todetaan. Liséksi eurooppalainen integraatio ja transatlant-
tisen kumppanuuden lujittaminen todetaan.

52 Saksa: On German security policy... 2016, 81.

53 Schockenhoff, Andreas [pdf] https://www.files.ethz.ch/isn/90089/Security Strategy Ger-

many.pdf, 1.
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Myos USA nostaa esiin yhteistydn kumppanien ja liittolaisten kanssa. Yhdysvaltojen
kansallisen turvallisuuden strategia on jaettu neljdan pilariin seka alueelliseen tarkas-
teluun®. Yhdysvaltain kansallinen puolustusstrategia korostaa sotilaallisen puolustuk-
sen tarkeytta korostetaan kansan turvallisuuden yllapitdmiseksi entista ailahteleva-
massa ja kompleksisemmassa turvallisuusymparistdssa. Kansainvalinen strateginen
kilpailu nahdaan terrorismin sijaan suurimpana kansallisena turvallisuusuhkana Yh-
dysvalloille. Yhdysvaltojen keskeisimmat kilpailijat ovat Venaja ja Kiina. °° Ven3ja ja
Kiina eivat mydskaan muodosta merkittavia poikkeamia suhteessa muihin valtioihin.%
Euroopan unionin strategioissa korostuu niin ikdan yhd monimutkaisempi ja epavar-
mempi turvallisuusymparistd. Euroopan unionilta vaaditaan yha enemman kykya tulla
yhtendisemmaksi ja strategisemmaksi globaaliksi toimijaksi. EU:n kontekstissa mitta-
kaava ja toimijakenttd on harvinaisen monitasoinen, mutta sama logiikka ja pyrkimys
on havaittavissa kuin kansallisissa ratkaisuissa. Kokonaisvaltainen lahestymistapa on
keskeinen voimavara monimutkaisten, monitahoisten ja moniulotteisten kriisien ja
kasvavien turvallisuusuhkien ratkaisemiseksi tanaén ja huomenna.%”

3.2 Tutkimuskirjallisuus kansallisesta
turvallisuudesta

Kansallinen turvallisuus on monin tavoin menneisyyden ja etenkin kylman sodan aika-
kauden kéasite%8. Samanaikaisesti se osoittaa tarpeen linjata ja varautua kansallisiin
uhkakuviin entistéd koordinoidummin ja monialaisemmin. Kansallinen turvallisuus on
kasite, joka pitda sisallaan valtion eri turvallisuuden sektoreilla tapahtuvan kehityk-
sen.% Kansallisen turvallisuuden kasite parhaimmillaan kirkastaa turvallisuusajattelua
pakottaen priorisoimaan olennaisen epaolennaisesta. Kansallisessa turvallisuudessa
on viime kadessa kysymys valtion ja yksilon olemassaolosta. Valtion sailyminen kai-

54 NSS USA, 2017 - strategiassa ovat esilla kansakunnan ja kansalaisten turvaamisen liséksi ame-
rikkalainen eldamantapa, rajat taloudelliset intressit, sotilaallinen suorituskyky, diplomatia ja valtio-
miestaito sekd USA:n vaikutusvallan turvaaminen. Strategiassa konkretisoituu presidentti Trumpin
"America first-ajattelu”.

55 Ks. USA National Defence Strategy 2018.

56 Ven4jan ja Kiinan kansallisen turvallisuuden strategioista ks. esim. Raik et al. 2019. Lisaksi Ve-
naja: http://static.kremlin.ru/media/events/files/ru/I8iXkR8XLAtxeilX7 JK3XXy6YOAsHD5v.pdf.;
Kiina: China’s Military Strategy, May 2015. Available at: http://chinadaily.com.cn/china/2015-
05/26/content_20820628.htm. Kiinassa on parhaillaan valmisteilla uusi National Security Legisla-
tion, jonka taustalla vaikuttavat heijastuvat kokonaisvaltaisen turvallisuuden ja turvallisuuden eri
tasojen hahmottaminen kokonaisturvallisuusajattelun tapaisesti (tutkija Bi Yanying, Beijing Guo-
guan University, Legal Forum on National Security, Shanghai 22.11.2019).

57 EAS 2015, 20; EUGS 2015, 14.

58 Ks. Lippmann 1943; Brodie 1973; Knorr 1973; Smoke 1987; Buzan 1991; Booth 1991; Baylis
1997; Visuri 1997.

59 Ks. Morgenthau 1967; Snow 2017; Gheciu & Wohlforth 2018.
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kissa olosuhteissa on perimmainen kansallisen turvallisuuden arvo. Siten valtiolla tay-
tyy tietyissa tilanteissa olla oikeus luopua yksittaisten kansalaistensa turvallisuudesta
varmistaakseen oman turvallisuutensa®.

Suvereenin valtion ensimmainen prioriteetti on puolustaa yhteiskuntaa vakivallalta ja
hyokkaykselta®'. Valtiolla arvoihin nojaava turvallisuus voidaan jakaa kahteen paa-
tyyppiin; laajasti hyvaksyttyjen yhteiskunnallisten arvojen sailyttamiseen seka niiden
edistamiseen ja laajentamiseen. Laajentamista koskevat keinot vaihtelevat valtioittain.
Merkittdva osa epavarmuudesta saa alkunsa kansainvalisen ymparistdén epavakau-
desta ja hallitsemattomuudesta, johon kansallisella turvallisuuspolitiikalla pyritdan vas-
taamaan.?

Uhka kansalliselle turvallisuudelle on toimi tai sarja tapahtumia, jotka 1) uhkaavat
merkittavalla tavalla ja suhteellisen lyhyella aikavalilla kansalaisten elamanlaatua tai
2) uhkaavat merkittavalla tavalla kaventaa valtion olemassa olevia poliittisia vaihtoeh-
toja. Uhka kansalliselle turvallisuudelle on tilanne, jossa jotkut kansakunnan tarkeim-
mista arvoista ovat selvasti vaarantumassa ulkoisten toimien vuoksi.®® Perinteisesta
kansallisen turvallisuuden perspektiivista katsottuna kybersodankaynti ja siltd suojau-
tuminen kuvaavat uutta valinetta, jonka kautta suoritetaan hyvinkin perinteisia kansal-
lisen turvallisuuden funktioita. Vanhat turvallisuushuolenaiheet eivat ole kadonneet
uusien tielta, vaan uudet tdydentéavéat vanhoja.5

Kansallinen turvallisuuspolitikka tai kansallinen etu/intressi on maariteltavissa ja seli-
tettavissa kokonaisuudeksi, joka sisaltaa sisaisen ja ulkoisen fyysisen turvallisuuden
hallittavuuden, taloudelliset edut seka kulttuuriset etté aatteelliset ulottuvuudet®®. Kan-
salliseen turvallisuuteen, perinteitd korostavasta "otteestaan" huolimatta, liittyy siten
myds voimakas tulevaisuusulottuvuus. Kansallisessa turvallisuudessa on usein kyse
ennakoiduista ja oletetuista hallittavuuteen ja valtion sailymiseen liittyvista ongelmista,
joita valtiot ja kansakunnat kohtaavat. Samoin kyse on poliittisista linjauksista ja ohjel-
mista, joita naihin ongelmiin kohdistetaan seka niista hallinnollisista prosesseista,
joissa tehdaan valintoja ja paatoksia harjoittaa tiettya politiikkaa.

60 Ks. Ruhala 1977, 24-25; Apunen 1991b, 144-149.

61 Ks. Klein 1994, 84 lainaa Adam Smithia.

62 Valtioiden ulkopoliittiseen toimintaan ja kayttaytymiseen vaikuttavat siis seka siséaiset etta ulkoi-
set tekijat. Lisaksi ulkopolitikka on suuressa maarin myos reagointia toisten valtioiden kayttayty-
miseen - nain erityisesti pienten maiden kohdalla. Perusta, johon ndma ulkopoliittiset ratkaisut
nojaavat, erityisesti ulkopoliittisen peruslinjan kohdalla, on jokaisella valtiolla 1&hes poikkeuksetta
samanlainen. Ruhala 1977, 28-35 ks. ulkopolitikan paatéksenteosta myds Morgenthau 1967,
97-143, Esterline & Black, 1975, Leffler 1991, 204-205.

63 Ullman 1983, 135; Levy 1995, 40.

64 Ks. Snow 2018; Reveron, Gvosdev & Cloud 2018.

65 | effler 1991, 202-203.
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Kansallisen turvallisuuden politikka pitaa sisallaan ne paatdkset ja teot, joita pidetaan
ehdottoman valttdmattémind oman maan suojelun kannalta. Samoin se kasittda ne
keskeiset arvot, jotka nahdaan loukkaamattomina ja joita on suojeltava ulkoisilta
uhilta. Kansallisen turvallisuuden suhteellista kasitettd maarittavat lukuisat erilaatuiset
seikat kuten historia, maantiede, kulttuuriperinne, sotilaallinen strategia, talousjarjes-
telma seka julkinen mielipide. Poliittiset instituutiot ja turvallisuutta kasittelevat selon-
teot ja strategiat viestivat niin rajojemme ulkopuolelle kuin sisdpuolelle siita, ettéd kyke-
nemme hallitsemaan turvallisuusymparisttamme samalla viestien kansalaisille, etta
heidan ei tarvitse huolestua erilaisista uhkatekijoista.

Kansallinen turvallisuus on myos aikansa tuote. Toisen maailmansodan jalkeen tietoi-
suus kansallisesta olemassaolosta ja turvallisuudesta suomalaisten keskuudessa oli
erilainen ja eri tavoin jadsentynyt. Nyt pitkdan kestdneen rauhantilan ja hyvin useiden
ja jopa hammentavien turvallisuusuhkakuvien maailmassa on ymmarrettavaa, etta
kansallisen turvallisuuden kysymykset nayttaytyvat eri tavoin. Kysymys voidaan aset-
taa jopa niin, ovatko kansalaiset tosiasiallisesti vieraantuneet kansallisen turvallisuu-
den peruskysymyksista ja onko siten kuilu valtion ja kansalaisten valilla kasvanut,
mita tulee naihin kysymyksiin, mutta osin myés arvoihin liittyen®’. Kysymys maanpuo-
lustustahdosta ja asevelvollisuudesta seka luottamuksesta poliisiin ovat mm. tdhan
liittyvia ajankohtaisia kysymyksi&®8.

Kansallisen turvallisuuden kasitteen historialliset aspektit ovat olleet mm. seuraavan-
laisia: toimia ohjenuorana poliittisille johtajille, ohjata yleistd mielipidetta, haastaa val-
litsevat turvallisuuden politiikat ja vaikuttaa taloudellisten resurssien allokointiin. Tur-
vallisuus myds ikdan kuin loi olosuhteet valtion ja yksilon valille, koska turvallisuus on
sellainen hyve ja hyédyke, minka vuoksi ihmiset ovat valmiita luopumaan muista hyo-
dykkeista ja esimerkiksi rajoittamaan omaa toimintaansa. Kansallisen turvallisuuden
kontekstissa laaja yleinen, valtiollinen ja yhteiskunnallinen, etu menee yksilén edun
edelle.®®

66 Ks. Ks. turvallisuuden ja kansallisen turvallisuudesta Lippmann 1943; Morgenthau 1967; Knorr
1973; Ruhala 1977; Smoke 1987; Buzan 1991; Booth 1991; Baylis 1997; Visuri 1997; Laitinen
1999; Gheciu & Wohlforth 2018

67 Kysymys on toki asetettavissa toisinkin ... kansallisen turvallisuuden maarittelijat ovat vieraan-
tuneet ymparistbmuutoksista ja kansalaisista? Toisin sanoen, kdydaanko turvallisuuspoliittista
keskustelua muutoin kuin turvallisuuskysymyksiin vihkiytyneiden toimesta? Toisaalta voidaanko
kansallinen turvallisuus edes ymmartaa ikaan kuin paivanpoliittisena mielipidekysymyksena?

68 Ks. tuore vaitskirja Jarkko Kosonen: "Kansalaiset sotilaina ja maan puolustajina: Asevelvollis-
ten sitoutuminen maanpuolustukseen ja sen eri tehtaviin", Maanpuolustuskorkeakoulun julkaisuja
2019.

69 Ks. Rothschild 1995, 57-65 sekd Dalby 1998. Turvallisuuden nykyisen muodon ja sisallén syn-
nyn osalta on nahtavissa muutos, joka aiheutui siirtymisesta kohti liberalistista perustaa, joka mer-
kitsi sodankaynnin kaytannosta luopumista, jotta kyettaisiin keskittymaan vaurauden kokoami-
seen. ldentiteetin osalta muutos koski siirtymistd pois heroistisesta uskonnollisesta hahmosta
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Kamppailu kansallisesta turvallisuudesta ei koske ainoastaan valtioiden valisia suh-
teita, vaan kaynnissa on myds kamppailu oikeasta (totuuden) maaritelmasta ja kasit-
teesta. Voittamalla jalkimmaisen taistelun paasee osalliseksi resursseista ja saavuttaa
auktoriteetin artikuloida uudet maaritykset seké diskurssit.”® Kansallinen turvallisuus-
politikan ideana oikeuttaa ennen kaikkea tiettyyn toimintaan ilman toimintaperiaattei-
den kyseenalaistamista. Symbolisen tulkinnan mukaan kansallinen turvallisuus on
toistuvasti esitetty tietyn tehtdvan tai mission tavoitteena.

Kansallisen turvallisuuden kasite tunnustaa, etta valta on keskeinen ja maaraava hal-
littavuutta tuottava tekija ja sita artikuloiva kasite valtioiden valisissa suhteissa seka
kansainvalisen jarjestelman toiminnassa. Hallittavuuden merkitys korostuu siind mie-
lessé, ettd kyse on sailymisestd, suvereniteetista ja modernin valtion hallinnasta’”.

Kansallisen turvallisuuden yhteydessa puhutaan usein ydinarvoista (core values) tai
elintarkeista eduista (vital interests). Yleisesti ottaen ydinarvot sulattavat yhteen sellai-
sia perustavoitteita kuten valtion ideologia, poliittisten instituutioiden suojelu, alueelli-
nen koskemattomuus, taloudellinen riippumattomuus tai tukikohtien suojelu. Kansalli-
sen turvallisuuden termein keskeinen rajanveto intressien valilla on ratkaisevien (vital)
intressien ja niiden intressien valilla, joiden katsotaan olevan vahemman kuin ratkai-
sevia. Sanonnan mukaan vanhat kansalliset intressit muuttuvat harvoin, mutta uhat
noita intresseja kohtaan muuttuvat. Kuitenkin uusia (tai naennaisesti uusia) uhkia pit-
kaaikaisille intresseille voi nousta esiin, kuten terrorismin uhka. Tilanne on intellektu-
aalisesti haastava tahoille, jotka suunnittelevat ja yllapitavat kansallista turvallisuutta,
erityisesti sotilaallista puolustusta ja toisaalta esimerkiksi poliisitoimintaa - kuinka var-
mistaa suorituskyky perinteisten ja samalla uusien uhkakuvien osalta? Kansallisen
edun tai intressin kasite on siis (ydin)arvoihin perustuva sosiaalinen konstruktio, joka
kasittda sen, mita katsotaan tarvittavan valtion ulkopolitiikan hoitamiseksi’?. Kasit-
teella ei ontologisessa mielessa ole mitdan maarattya muotoa tai sisaltdoa, mutta sen
artikulointi kansalliseksi pakottaa kysymaan, kuka ja milla perustein voi konstruktion
tuottaa. Kenen intresseista on lopulta kysymys? Kenen tai minka tahon tulisi maarittaa
kansallinen turvallisuus? Selvityshankkeen keskeisena johtopaatoksena on, ettd kan-
sallinen turvallisuus maarittyy ajassa ja paikassa ilman yksiselitteistd maaritelmaa.
Tasta seuraa, ettda maaritysta ja kansallisen turvallisuuden tilaa ja intresseja tulee tar-
kastella maaraajoin ja laaja-alaisella kokoonpanolla silld muutoin on hyvin mahdol-
lista, ettd jokin olennainen kansalliseen turvallisuuteen vaikuttava tekija tai seikka jaa
huomiotta.

kohti kansalaisen (arkipaivaista) identiteettid. Talldin turvallisuuden voidaan ajatella olevan va-
pautta poliittisesta vakivallasta.

70Ks. Litfin 1991; Lipschutzin 1995, Williams 1997, 297-302.

71 Smoke 1987, 301.

72| effler 1991, 204-205.
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4 Havaintoja kansallisen
turvallisuuden kasitteen ja
prosessien kehittamiseen

4.1 Yleista kansallisen turvallisuuden
kasitteesta

Hankkeen haastatteluissa kasiteltiin seuraavan tyyppisia kysymyksia: Missa kansalli-
nen turvallisuus sijaitsee? Millainen toiminta uhkaa kansallista turvallisuutta? Missa
kansallista turvallisuutta loukataan, haastetaan ja / tai vahingoitetaan? Millainen toi-
minta tukee, haastaa tai murentaa kansallisen turvallisuuden yllapitamisen edellytyk-
sia?

Haastatteluissa piirtyi kuva kansallisen turvallisuuden kasitteesta yhtaaltd menneisyy-
desta kumpuavana kasitekokonaisuutena (vrt. valtiollinen / sotilaallinen turvallisuus) ja
toisaalta historiallisena jatkumona, mutta myds entistd vaikeammin hallittavana asia-
kokonaisuutena, joka haastaa niin ajattelumme ja rakenteemme kuin toimintakulttuu-
rimme. Kansallisen turvallisuuden kasitteen maarittelyn lisaksi kaikissa keskusteluissa
kasiteltiin myos sita, miten kansallinen turvallisuus tulisi huomioida erilaisissa hallin-
nollisissa prosesseissa ja lainsaadannossa.

Keskusteluissa yhtena lapileikkaavana teemana nousi esiin verkkomaailma ja siella
mahdollisesti tapahtuvat kansallisen turvallisuuden loukkaukset seka toisaalta turvalli-
suusilmididen monimutkaiset keskinaisriippuvuudet. Voidaan sanoa, etta keskustelui-
den keskidssa olivat laajasti kyber- ja hybridiuhkat ja niihin varautuminen, jotka ni-
menomaan haastavat kansallisen turvallisuuden turvaamisen paikkasidonnaisuutta ja
perinteisia toimivalta- ja vastuurajoja.

Turvallisuusviranhaltijoiden haastatteluissa nousi esiin ndkemys, ettei kansallisen tur-
vallisuuden kasitettd ole tarpeen yksiselitteisesti maaritelld. Kasitteen maarittelematto-
myytta kuvailtiin muun ohella seuraavasti: "Kansallinen turvallisuus on ylakasite, johon
maanpuolustus kuuluu”. "Kansallinen turvallisuus ei kuulu EU:n mandaattiin, eika se
ole alisteinen sisaiselle turvallisuudelle.” Naiden nakdkulmien taustalla vaikutti olevan
vahvasti tiedustelulakien valmistelun kokemukset. Tiedustelulakien tausta-aineistossa
kansallisen turvallisuuden kasite oli tietoisesti jatetty hyvin avarasti maaritellyksi.
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Kaiken kaikkiaan mitaan erityistd maaritelmallista edistysta ei saavutettu kasitteen
lahtdkohtaisesti hankalan luonteen johdosta. Johtuen haastateltavien erilaisista 1aht6-
kohdista ja taustoista kasitteen tarkempi maarittely koettiin eri tavoin tarpeelliseksi tai
jopa taysin tarpeettomaksi. Kasitteen maarittelyn haastavuus korostuu siina, etta
kaikki haastatellut kuitenkin totesivat ja ymmarsivat, kuinka hankala se on maarittaa.

Paradoksaalista on, ettd monilla haastateltavilla oli tarve myds erikseen todeta, mita

kansallinen turvallisuus ei ole. Todettiin toisaalta, ettd kansallinen turvallisuus on yla-
kasite sisaltden kaikki muut turvallisuuskasitteet. Naiden havaintojen pohjalta vaikut-
taisi olevan hyddyllistd saada edes suurpiirteinen maaritys sille, mitd kansallinen tur-
vallisuus on ja ei ole. Kattava, yhtenainen ja johdonmukainen maaritys mahdollistaisi
sen, etta kasitteeseen sisaltyvat elementit ja intressit kyetdan tunnistamaan. Lisaksi

keskusteluissa todettiin, ettd kansallisen turvallisuuden kasitetta ei tulisi laajentaa lii-
aksi ja siten "hoéttoyttaa”.

Toisaalta haastatteluissa peraankuulutettiin kasitteen maarittelyssa yhteisen ymmar-
tdmisen tarvetta:

"Kansallinen turvallisuuden hahmottaminen on meilla ajassa, jolloin lentokoneet olivat
uusinta uutta.”

"Keskushallinnon organisaatioiden siiloutuneisuus osaltaan estaa yhteistyota: pitaisi
ajatella matriisissa, vaikka on linjaorganisaatio.”

Valiokuntaneuvosten haastatteluissa ilmeni, ettd kansanedustajat eivat ole hallituksen
esitysten eduskuntakasittelyissa kyseenalaistaneet kansallisen turvallisuuden kasi-
tetta. Kasitteen avaamisen tarve maarittelyn nakdkulmasta on ollut vahaista, johtuen
ehka siita, etta jokainen kasittaa turvallisuuden omalla tavallaan. Kansallisen turvalli-
suuden kytkeytyy keskusteluissa myods turvallisuuden tunteeseen, joka osaltaan pe-
rustelee sita, miksi kasitteen sisallosta ei ole kaivattu maaritelmaa.

Eduskunnassa koettiin kuitenkin tehdyn tarkeaa tyota kansallisen turvallisuuden eri
tulokulmien avaamiseksi. Siksi pidettiin harmillisena, ettei valiokuntien mietintdjen si-
sall6illa ole ollut suurempaa vaikutusta hallituksen esitysten muotoilussa: "On kasitta-
matonta, ettd eduskunnassa valmistellut mietinnét voivat jadda vaille noteerausta mi-
nisterididen virkamiesvalmistelussa.” Toisaalta tuli ilmeiseksi, ettd eduskunnan nykyi-
nen valiokuntajako ei ole omiaan liudentamaan ulkoisen ja sisdisen turvallisuuden va-
lista rajaa tai tehostamaan uusien uhkien kuten hybridiuhkien kasittelya laaja-alaisesti.
Viime hallituskaudella alkanut erillisten turvallisuuspoliittisten selontekojen laatiminen
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tukee edelleen turvallisuusasioiden kasittelyn pirstoutumista. Samalla se kuitenkin tu-
keutuu nykyiseen valiokuntajakoon ja sita kautta vahvistaa nykyrakennetta.”?

Kaiken kaikkiaan kysymys kansallisesta turvallisuudesta nayttaytyy varsin erilaisena
riippuen, otetaanko seka kansalliset etta kansainvaliset tulokulmat mukaan. Normaa-
liolojen hairidtilanteet ymmarrettiin haastatteluissa eri tavoin - esimerkiksi Turun puu-
kotus oli toiselle hairidtila, toiselle sitd edustaa vasta ydinvoimalan rajaytys. Vastaa-
vasti 2015 laajamittainen maahantulo ymmarrettiin eri tavoin eri tahoilla. Laajamittai-
nen maahantulo on esimerkki kansallisen turvallisuuden kysymyksesta, jota on vaikea
tarkkarajaisesta maarittaa’4. 2015 tapahtumat ovat eri tavoin edelleen vahvasti lasna
niin kansallisesti kuin Euroopan unionin tasolla’®. Pakolaisia on kautta historian kay-
tetty politiikan pelinappuloina. Hajonneet valtiot, iimastonmuutos seka eriarvoistumi-
nen ovat merkittavia kansallisen turvallisuuden uhkatekijditd myds tulevaisuudessa.
Suomen tilanne elda ja muuttuu kansainvalisen kehityksen myota. Vaestonliikkeet
horjuttavat valtioiden ja yhteiskuntien kykya yllapitaa jarjestysta ja turvallisuutta. Mer-
kittavat hallitsemattomat vaestdvirrat heijastuvat viranomaisten kykyyn tuottaa ja ylla-
pitda normaaleja turvallisuustoimia niin valtion kuin kansalaisenkin nakdkulmasta.
Laajamittaisen maahantulon osalta Venajan toiminta muodostaa erityiskysymyksen
Suomelle. Tallaisten kriisien aikajana voi vaihdella viikoista vuosikymmeniin.”®

Kansallisen turvallisuuden maarittelyn yhteydessa haastatteluissa nousi esiin poh-
dinta, tarkoitetaanko kansallisella turvallisuudella Suomen sisaista vai ulkoista turvalli-
suutta. Painotukset vaihtelivat hallinnonaloittain, mutta yhteista useille eri haastatel-
luille oli, etta sisaisen ja ulkoisen turvallisuuden rajapinnan nahtiin liudentuneen, kuten
edelld todetun laajamittaisen maahantulon yhteydessa ndhdaan. Rajanvetoa pidettiin
ylipaataan tarpeettomana tai mahdottomana.

Kansallisen turvallisuuden kasite esimerkiksi sisdministerion hallinnonalalla nadhdaan
tiedustelulainsdadannoén valmistelun ndkoékulmasta lahinna yhteiskunnan kaikkein va-
kavimpien uhkien varalta suojautumisena ja erityisesti niin, ettd uhkat ovat vihamieli-
sen tahon tietoisesti aiheuttamia. Kansallisen turvallisuuden toimintavalineistéssa on

73 Ks. tdssa yhteydessd mm. Jonkka 2011, Poysti 2019, Tuomioja 2017, Vanhanen 2017.

74 Tama tulee esiin tarkasteltaessa turvallisuusstrategioita, joissa maahantulo ja vaestéliikkeet
ovat eri vuosien paivityksissa hyvin vaihtelevista tulokulmista esilla (ks. myds Lonka 2016). Laiton
maahantulo ja vaestoliikkeet tunnistetaan valtioneuvoston turvallisuusstrategioissa jo vuodesta
2003 lahtien uhkakuvana. Esimerkiksi vuoden 2003 strategiassa 2015 koettua pakolaiskriisia ei
sinallaan viela tunnisteta uhkaksi: Luonnon tai ihmisen aiheuttaman katastrofin seurauksena ta-
pahtuvat vaestoliikkeet saattavat koskettaa myds Suomea. Laajamittaisesti maahantulon voisivat
aiheuttaa aseelliset konfliktit, ydinonnettomuus, luonnonkatastrofi tai elinolosuhteiden vakava hei-
kentyminen Suomen lahialueilla. Viela kevaalla 2015 sisédministeridssa ei havaittu mitdan viitteita
laajamittaisen pakolaiskriisin aiheuttamasta uhkasta (Nerg & Jarvenkyla 2019, 15-25).

75 Yhteiskuntien sisdinen turvallisuustilanne; EU:n sisérajat ja Schengen-sopimus; poliittinen keskus-
telu ja vastakkainasettelu, EU:n kyky toimia ja tuottaa jasenmaiden kansalaisille turvallisuutta ym.
76 Ks. esim. presidentti Niiniston puhe eduskunnan avajaisissa 3.2.2016.
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tiedustelulakien saatamisen yhteydessa mahdollistettu yksityisyyden suojaan puuttu-
minen. Kansallisen turvallisuuden sisalléllista laajuutta voinee kuvata janalla, jossa
tiedustelulainsdadanndn soveltamisalaan kuuluvan yksittaisen ulkoa tulevan uhkan
toisessa aarilaidassa on normaaliolojen maankaytdn suunnittelun tilanne, jossa kan-
sallisen turvallisuuden kriittiset tekijat tulisi tunnistaa. Kansallisen turvallisuuden teki-
jdiden tunnistamisessa toimijat eivat rajoitu nain ollen ainoastaan valtion viranomai-
siin, vaan julkisen vallan toimijoihin yleisemmin seka toisaalta julkisen ja yksityisen
vastuunjakoon erilaisissa julkisen hallinnon tehtavien koko- tai osittaisulkoistuksissa.
Kysymys on siis paitsi uhkan, myds haavoittuvuuden tunnistamisesta, jossa turvalli-
suusviranomaisten kesken tapahtuvat pohdinnat vaikutusten merkityksesta kansalli-
sen turvallisuuden kannalta eivat riita.

Ministerididen toimialoista ja niiden toimivallanjaosta sdadetaan valtioneuvoston ohje-
saannossa’’. Selkeaa toimivallanjakoa on pidetty tarkeana hallinnon toimivuuden
kannalta. Samalla asioiden ja tehtavavastuiden sirpaloituminen eri toimijoiden valille
on kuitenkin ollut omiaan lisddmaan byrokratiaa ja siilojen syntymista. Kansalliseen
turvallisuuteen liittyvana riskind on nahty osaamisen jatkuvuuteen liittyvia tekijoita,
jotka nayttaytyvat eri ministeridissa eri tavoilla. Esimerkiksi ulkoministeridssa henkilds-
ton vaihtuvuus on suurta ja samaan aikaan joissakin muissa ministeridissa henkilds-
ton turvallisuusosaaminen voi olla heikkoa henkildstdn lilastakin samoissa tehtavissa
pysymisesta johtuen. Puolustuspoliittinen selonteko ja sisdministerién hallinnonalan
erilliset kansalliseen turvallisuuteen liittyvat selonteot nahtiin myés hallinnon siiloutu-
misen yhtend negatiivisena ilmentymana.

Kansalliseen turvallisuuteen liittyville asioille koetaan leimalliseksi se, ettd asiat eivat
kuulu vain jollekin toimijalle, vaan niissa paasaantoisesti sivutaan useaa eri hallinnon-
alaa ja tarvitaan yhteisty6ta yli osasto- ja ministeriérajojen. Ministerididen viranhaltijoi-
den haastatteluista nousi esiin, etta selkeasti kansalliseen turvallisuuteen liittyvia lain-
saadantbhankkeita on leimannut prosessien sisallollinen massiivisuus. Yhteisia nimit-
tajia ovat olleet myos prosessien vaikeus ja niihin liittyva kokemus ministeriéraken-
teen ja ministerididen toimintakulttuurien vanhanaikaisuudesta. Positiivisena on ko-
ettu, ettd poikkihallinnollisiin kysymyksiin perehtyminen lainsdadantotydssa on ollut
opettavaista, mutta samaan aikaan on pidetty puutteena, ettei kokonaisymmarrysta
hankkeesta ole ollut millaan taholla.

77 Valtioneuvoston ohjesaantd 262/2003, 3. luku.
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4.2 Kansallinen turvallisuus ja
kokonaisturvallisuus

Haastatteluhavaintojen pohjalta on paikallaan asemoida kansallinen turvallisuus suh-
teessa muihin lukuisiin turvallisuuskasitteisiin. Turvallisuus on kontekstisidonnaista -
tarkoittaen erityisesti nykypaivan laajentunutta turvallisuuskasitysta, jossa eri termit ja
sanat antavat laajemman ymmarryksen sille, millaisesta turvallisuudesta on kyse (ku-
ten: ydin, elintarvike, kyber, hybridi...). Toisaalta suomalaisessa turvallisuuspoliitti-
sessa keskustelussa on havaittavissa lahes vuosisataisia jatkumoita, jotka osaltaan
jasentavat meidan suhteitamme niin Vendjaan kuin Natoonkin.

Priorisoinnin ja resurssien kohdentamisen mielessa kansallinen turvallisuus tuottaa oi-
keanlaisen mielleyhtyman kansakunnan ja valtion olemassaolosta ja / tai niihin koh-
distuvista uhkista. Mitd kaikkea sanan kansallinen sisdan turvallisuusmielessd mahdu-
tetaan, on ratkaistava - ja ratkaistava vieldpa aika ajoin, koska olosuhteet ja turvalli-
suusymparistd muuttuvat. Tata kautta paastaan kiinni ilmidépohjaisuuteen, mika voisi
olla tulevaisuudessa turvallisuuskasitteiden maarittelyn uusi, arvokas tulokulma. Ko-
konaisturvallisuuden ja kansallisen turvallisuuden kasitteiden uudelleenmaarittely il-
midpohjaisesti yli hallintorajojen voi tuoda hyddyllisen nakdkulman toimijoiden ja pro-
sessien hahmottamiseen.

Mika tai mitka tekijat erottavat ja yhdistavat kokonaisturvallisuuden ja kansallisen tur-
vallisuuden? Eraan nakemyksen mukaan kokonaisturvallisuus on systeeminen, dy-
naaminen ilmid, joka sulkee sisddnsa myos kansallisen turvallisuuden intressit (Kuvio
1). Kokonaisturvallisuus on korostuneesti ymmarretty varautumiseen ja valmiuteen liit-
tyvana koordinaatiota edistavana konseptina, jonka ytimessa on yhteinen ymmarrys ja
nakemys suorituskykyjen ollessa vastuullisissa ministeridissa ja niiden alaisissa yksi-
koissa. Kokonaisturvallisuus on yhteistoimintamalli, joka erityisesti kiinnittdd huomiota
hallinnonalojen varautumiseen ja haavoittuvuuksien vahentdmiseen. Tassa mielessa
kokonaisturvallisuus on nahtavissa kansallista turvallisuutta tukevana toimintona, joka
seka maarittaa etta luo edellytyksia kansallisen turvallisuuden yllapidolle.

Pohdintaa kansallisen turvallisuuden ymparilla, eri turvallisuuksien rajapinnoista ja uh-
kakuvien kohdistumisesta on esitetty esimerkiksi eri yhteyksissa turvallisuuden strate-
gia-asiakirjoissa (ks. Kuvio 2 ja Kuvio 3).
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Kokonaisturvallisuus
- Yhteistoimintamalli
- Vahentda haavoittuvuuksia
- Turvaa KT kovaa ydinta Kansallinen

turvallisuus

Kuvio 1. Kokonaisturvallisuuden 'timantti’ suojaa kansallisen turvallisuuden 'kovaa ydint&d’

Kuvio 2. Yksi tapa kuvata eri turvallisuuksia. Lahde: Sisaministerio, Holmstrom 2019.
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Kuvio 3. Turvallisuuden tasot uhkakuvien niakokulmasta (YETTS 2006).

4.3 Organisaatiot ja elimet - tavoitteet ja

toimenpiteet

Kansallisen turvallisuuden kasitteen tarkastelua ei voida erottaa kansallisen turvalli-
suuden prosesseista ja toimintamalleista. Merkittavaksi kysymykseksi haastatteluissa
nousikin se, kuinka, kenen toimesta ja millaisen tai millaisten prosessien my6ta "kan-

sallisen turvallisuuden suunnittelu ja johtaminen" tapahtuu mahdollisimman tehok-
kaasti ja vaikuttavasti?

Hankalasti hahmottuva kansallisen turvallisuuden pirstaleinen kokonaisuus valuu,
laikkyy, osuu ja koordinoituu usealle eri taholle, useiden erilaisten kysymysten kautta.
Tasta seuraa, etta pidemman ajan kattavaa poikkihallinnollista suunnittelua ei juuri-
kaan ole, yli hallituskausien toteuttavaa budjetointia on vaikea tehda, strateginen
suunnittelu ja siten suorituskykyjen tehokkaampi kartoitus on puutteellista. Kysymys
osaamisesta ja asiantuntemuksesta korostuu - eri tahoilla on erilaatuista osaamista,

mutta toisaalta mik&an tai kukaan ei juurikaan kykene hallitsemaan kaikkia kansalli-
sen turvallisuuden elementteja.
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Keskusteluissa todettiin, ettd Suomi kylla seuraa muuttuvaa turvallisuusymparistéa,
mutta mitd mahdollisen muutoksen toteamisen jalkeen tapahtuu? Tehdaanko analyy-
sia tarvittavista toimenpiteista? Onko mahdollista analyysia tehty kattavasti ja moni-
puolisesti? Onko meilla havaittavissa johdettua analyysiin perustuvaa pidemman aika-
valin suunnittelua, jossa esimerkiksi kansallisen turvallisuuden intressit huomioitai-
siin? Yleisluontoisena johtopaatoksena voidaan todeta, ettad yhteisen analyysi- ja en-
nakointitoiminnan tehostaminen seka turvallisuusasioiden tiedolla johtamisen paranta-
minen olisivat tarkeita kehityskohteita.

Kansallinen turvallisuus edellyttaa vaistamatta turvallisuusvaikutusten arviointia. Tata
tehdaan eri tahoilla eri tavoin huomioiden vaihtelevasti erilaiset kansallisen turvallisuu-
den intressit. Meilla on toimivia ja siten mahdollisia jatkokehitettavia prosesseja kuten
erilaiset varautumiseen ja valmiuteen liittyvat prosessit, joita yllapidetdan ja kehitetdan
esimerkiksi Turvallisuuskomitean ja huoltovarmuusorganisaation toimesta tai toisaalta
esimerkiksi Kyberturvallisuuskeskuksen poikkihallinnollisissa toiminnoissa.

Keskusteluissa eri tahot tunnistivat kansallisen turvallisuuden monitahoiset ja paikoin
hallinnollisesti hankalat kysymykset. Samanaikaisesti kuitenkin todettiin, etta "kaikkien
asioiden siirtaminen" valtioneuvoston kansliaan ei ole ratkaisu, varsinkaan, jos riittavia
resursseja myods osaamisen osalta ei sille osoiteta. Kysymys operatiivisesta suoritus-
kyvysta on myos merkittava.

Perinteiset turvallisuushallinnon toimijat ovat hoitaneet vaikutusten arviointia "tieta-
mattaankin”. Kuten todettua, kokonaisturvallisuuden yhteistoimintamalli pyrkii katso-
maan yli siilojen. Samassa yhteydessa, jossa kokonaisturvallisuuden toimintatapaa
korostettiin, tuotiin esiin myds Turvallisuuskomitean roolia ja merkitysta. Tama liittyi
vahvasti laajempaan kontekstiin, jossa pohdittiin mahdollisia rakenteellisia muutoksia
ja niihin liittyvia prosesseja.

Yleisesti ottaen keskusteluissa oli esilla tietynlainen uuden tilanteen tunnistaminen ja
siitéd aiheutuvien haasteiden merkitys. Samalla reaktiot olivat kuitenkin paasaantoi-
sesti varsin negatiivisia millekaan laajemmille hallinnollis-rakenteellisille muutoksille
taikka niitd koskeville pohdinnoille. Naitéd koskeva keskustelu oli paikoin ristiriitaista,
ellei paradoksaalista, mutta toisaalta kuitenkaan ei yllattavaa. Toisin sanoen, 1aht6-
kohtaisesti ei uusia rakenteita vaan uusia toimintatapoja ja niiden yhteensovittamista
ja "isojen hankkeiden koordinointi yhteisesti eri turvallisuusministerididen toimesta".
Toisaalta esiin nousi pohdinta turvallisuusasioiden ministeridsta tai kenties turvalli-
suusministerididen johdon foorumista, jopa kansallisen turvallisuuden neuvostosta,
joka kykenisi tuottamaan yhteista kansallista ndkemysta kansallisen turvallisuuden in-
tresseihin liittyen.
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Talldin tultiin myds pohdintaan, olisiko perusteltua ryhtyd muokkaamaan nykyista tur-
vallisuuskomiteaa uuteen rooliin? Lahinna siitd syysta, etta saattaisi olla kustannuste-
hokasta muokata olemassa olevaa tyystin uuden perustamisen sijaan. Kuitenkin to-
dettiin, etta talléin tarvittaisiin riittdva lainsdadanndllinen perusta ja resursseja, jotta
tallaisella elimelld kyettaisiin vahvistamaan kansallisen turvallisuuden intressien edis-
tamista laajemmin ja vaikuttavammin. Tallaisen uuden elimen tulisi sijaita mahdolli-
simman neutraalissa paikassa. Sen tulisi kyeta olemaan tasapainoisesti rakennettu
ilman merkittavia polkuriippuvuuksia ja samanaikaisesti kyeta varmistamaan riittava
osaaminen ja ymmarrys seka toisaalta kyeta tuottamaan pidemman aikavalin kansalli-
sen turvallisuuden (intressit huomioivaa) suunnittelua.

Voimaan saatettuja tiedustelulakeja pidettiin osoituksena hyvin tehdysta valmistelusta,
jossa pyrittiin huomioimaan laajasti erilaiset nakemykset perustellen lakien tarpeelli-
suutta. Prosessin aikana ei esiintynyt merkittavissd maarin vastustusta naiden lakien
ja viranomaistyokalujen tarpeellisuudesta. Tama on yhtaalla merkittava signaali ja
viesti siita, ettd kansallisen turvallisuuden laajapohjainen vaikutusarviointi ja paatok-
senteko on mahdollista ja samalla tarpeellista synnyttaa. Toisaalta on korostettava,
ettd kansallinen turvallisuus on vield laajempi kokonaisuus kuin tiedusteluun liittyvat
kansallisen turvallisuuden ulottuvuudet.

Kaytanndssa kyse olisi siita, ettd varmistettaisiin valtion ydintoiminnot ja haettaisiin
kumppanuuksia. Mita verkottuneempi maailma on, sitd parempi kyky hallinnon alalla
on oltava ohjausmalleihin: sopimus-, omistaja-, informaatio- ja kumppanuusohjauk-
seen. Samalla on huomioitava, ettd vanhat lainsaadanto- ja budjettiohjaukset eivat
poistu tai lainsdadanto- ja budjettiohjauksen tarve ei vahene.

Erilaisia kansallisen turvallisuuden toimijoita todettiin olevan useita, samoin kuin erilai-
sia toimintatasoja. Valtioneuvoston ja ministerididen lisaksi on UTVA ja TP-UTVA,
joista viime mainittu on muotoutunut ylimman tason (kansallisen) turvallisuuden fooru-
miksi’8. Tassa kohdin tuli todetuksi, ettd merkittava osa kansallisen turvallisuuden ky-
symyksista ei lahtdkohtaisesti kuulu TP-UTVAn pdydalle, vaan ne olisivat pikemmin-
kin UTVAn toimialaa, koska presidentille eivat suoranaisesti kuulu sisaisen turvallisuu-
den kysymykset. Edella lueteltujen liséaksi on useita ministerivaliokuntia seka ad hoc -
tyyppisia ryhmia ja verkostoja’®. Kansallisen turvallisuuden kannalta merkittava koor-
dinoiva foorumi voisi olla kansliapaallikkbkokous, mutta nykyisin sen paaasiallinen

78 Ks. UTVA ja TP-UTVA kasitteiden maarittelysta tarkemmin alaviite 22. Nama keskustelut hei-
jastavat sita, etta viime vuosien vakiintuneen kdytdnnén mukaan valtioneuvoston ulko- ja turvalli-
suuspoliittinen ministerivaliokunta ei ole kokoontunut muuta kuin presidentin lasn&ollen.

9 Valtioneuvostossa on pysyvat ministerivaliokunnat ulko- ja turvallisuuspolitiikan, Euroopan unio-
nia koskevien asioiden, raha-asiain seka talouspolitikan valmistelua varten (Laki valtioneuvos-
tosta 23 §).
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huomio Kiinnittyy muihin kuin turvallisuusasioihin, valmiuspaallikkbkokouksen vasta-
tessa turvallisuuskysymyksista.

Varautumiseen ja valmiuteen seka siten kansalliseen turvallisuuteen liittyvia fooru-
meita on lukuisia - Turvallisuuskomitea, valmiuspaallikdiden ja -sihteerien saanndlliset
kokoontumiset. Kyber- ja hybriditurvallisuuteen seka huoltovarmuuteen liittyen on eri
kokoonpanoilla varustettuja samoin kuin temaattisia yhteistyéfoorumeita liittyen esi-
merkiksi Venajaan ja rikollisuuden eri ilmidihin. Nailla kaikilla tuotetaan ja varaudutaan
my0s kansallisen turvallisuuden uhkakuviin tunnistaen kansallisen turvallisuuden in-
tresseja.

Keskusteluissa tuli myds esiin hiljalleen muotoutuvan tiedustelun koordinaatioryhman
tuleva rooli. Pohdittiin, kykenisik6 se tulevaisuudessa toimimaan kansallisen turvalli-
suuden yhtena valmistelevana toimijana ja lopulta tuottamaan riittdvaa analyysia seka
osaltaan johtamaan toimintaa ja luomaan pidemman aikavalin suuntaviivoja.

Keskusteluissa tuli esiin pohdinta siita, tulisiko keskeisiin ministeridihin synnyttda kan-
sallisen turvallisuuden yksik6t? Vai riittdakd osaaminen jo nykyiselldan sen tukemi-
seen, ettd kansallisen turvallisuuden kysymykset tunnistetaan ministeridissa ja etta
meilla voisi olla prosessi, joka varmistaisi kansallisen turvallisuuden nakékulmien huo-
mioimisen erilaisten hankkeiden ja lainsaadantdprosessien valmistelun yhteydessa.

Mahdollisiin osaamiskapeikkoihin liittyen tuli esiin myds eduskunnan rooli: milla tavoin
kansallinen turvallisuus haastaa eduskunnan nykyiset rakenteet? Nykyiselldan on
useita valiokuntia, jotka kasittelevat turvallisuuskysymyksia. Voiko kansallista turvalli-
suutta lahestya ja kasitella viipaloituina prosesseina kuten nyt vaistamatta tilanne on?
Olisiko jokin uusi prosessi tarpeen, kuten kansallisen turvallisuuden kysymysten koor-
dinointi eduskunnassa puhemiesneuvoston kautta ja olennaisen jakaminen seka yh-
teensovittaminen. Enta erilaisten intressien ja painopisteiden seka erilaisten lainsaa-
danto- ja muiden hankkeiden koordinaation varmistaminen eduskunnan sisélla? Ken-
ties myos eduskunnan seminaarit voisivat toimia laajempina kansallisen turvallisuu-
den foorumeina ja tiedon seké ymmarryksen lis&ajina .

Paatoksentekojarjestelman kannalta haasteena on, etta kansallisen turvallisuuden
paatokset koskevat yleensd myds hankalia, poliittista kenttda jakavia kysymyksia. Sa-
malla kuitenkin vaikutusarvioinnit voivat osoittaa ratkaisuiden kiireellisyyden. Oma lu-

80 Tietoturva aiheuttaa merkittavia haasteita kansallisen turvallisuuden kontekstissa tallaisen tilai-
suuksien jarjestamiselle. Toisaalta esimerkiksi Maanpuolustustiedotuksen suunnittelukunta jarjes-
taa saannollisesti laajoja sidosryhmaseminaareja, joissa korkeatasoisia turvallisuusaiheitakin voi-
daan kasitella huolehtimalla erilaisista tiedonkayton rajoituksista.
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kunsa kokonaisuudessa on poliittinen jarjestelmamme, jossa hyvin laajapohjaiset koa-
litiohallitukset mahdollisesti pirstovat kansallisen turvallisuuden paatéksenteon vas-
tuita ja toteutusta entisestaan.

Kansallisen turvallisuuden osalta maakunnat ja niiden hallinto seka lukuisat eri viran-
omaistahot muodostavat merkittdvan toimijatason. Kansallinen turvallisuus sijaitsee
koko valtakunnassa ja erittdin merkittavia kysymyksia esimerkiksi maanomistajuuteen,
huoltovarmuuteen tai kriittiseen infrastruktuuriin liittyen seka toimintoja sijaitsee Keha
lll:n ulkopuolella.

Keskustelua heratti kysymys, missa maarin turvallisuus- ja valmiusasioita huomioi-
daan yleisemmin esimerkiksi lainvalmistelussa ja lainsaadanndssa tai muissa asi-
oissa, joilla on joko suora tai epasuora yhteys kansallisen turvallisuuden kysymyksiin.
Todettiin, ettd kansallisen turvallisuuden selked huomiointi, vaikuttavuusarviointi,
mahdollistaisi mielekkdamman lainsdadantdprosessin, jossa muutostarpeet seka kiis-
tanalaisten seikkojen jalkipuinti jaisi vahemmalle. Samassa yhteydessa nousee esiin
kysymys siita, kuinka tulisi toimia, jos joku ministerio tai valmisteleva taho ei huomioi
toisen tahon kansallisen turvallisuuden kysymyksia valmistelussaan? Tama kysymys
nostaa esiin ilmeisen ja hyvin merkittdvan ongelman niin lainsdddanndn kuin tiedon-
kulun ja viestinnan osalta.

Tassa yhteydessa korostuu hallinnon siilomaisuus ja perinteinen toimintatapa, joka
korostaa kunkin ministerién itsenaisyytta ja riippumattomuutta®’. Kansallisen turvalli-
suuden kysymyksissa on kuitenkin mahdollista ajatella tai jopa vaatia horisontaali-
sempaa otetta ja toimintakulttuuria. Ennakointi ja varautuminen ovat keskeisia erityi-
sesti kansallisen turvallisuuden kannalta ja auttavat kehittdmaan myds kustannuste-
hokasta jarjestelm&a. On myds paikallaan todeta, etta toiset ministeridista ja hallinnon
organisaatioista ovat enemman turvallisuuskeskeisia kuin toiset, johtuen niin histori-
asta kuin etenkin niiden lakisaateisista tehtavista. Tama vaikuttaa siihen, miten hyvin
kansallisen turvallisuuteen liittyvia vaikutuksia osataan tunnistaa ja arvioida esimer-
kiksi lainvalmistelussa.

Erdana ratkaisuna tuli keskusteluissa esiin ministeridkohtainen ’kansallisen turvalli-
suuden vastuuhenkil®’, joka varmistaisi oman ministerionsa ja tarvittaessa alaisen hal-
linnon osaamisen ja nakemyksen valittymisen kansallisen turvallisuuden intressien
kannalta relevantteihin prosesseihin. Tama edellyttdd myods kykya Iahtékohtaisesti
tunnistaa erilaiset seikat ja prosessit, ja niiden mahdollinen merkitys kansalliselle tur-

81 Olemassa oleva lainsdadanto ei kaikin osin myoskaan tue johdonmukaista, kustannustateho-
kasta ja yhdenmukaista vaikuttavaa kansallisen turvallisuuden edistamista. Ks. myos Jonkka 2011
ja Poysti 2019.
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vallisuudelle. Se puolestaan ei ole helppoa, koska on varsin mahdollista, etta jokin yk-
sittdinen seikka tai vaihe ei sisalla minkaanlaisia turvallisuuteen suoranaisesti linkitty-
via ulottuvuuksia, mutta lopulta tai ollessaan osa laajempaa kokonaisuutta onkin kan-
sallisen turvallisuuden kannalta merkityksellinen. Erédana vaihtoehtona kansallisen tur-
vallisuuden vastuuviranhaltijan roolia ajateltiin ministerion valmiuspaallikdn tehtavaan
sovitettavaksi. Tahan liittyen keskusteluissa tuli esiin valmiuspaallikén tehtavankuvan
evoluutio aluksi vain ministerion sisaisten turvallisuusprosessien paallekatsojasta va-
hitellen laajemmin hallinnonalansa turvallisuuskysymysten tuntijaksi. Valmiuspaalli-
kéilla on talla hetkelld vaihtelevasti osallisuutta myds ministerididen normaaliproses-
seihin, kuten lainvalmisteluun.

Merkittava esille tullut ndkemys oli myds se, kuinka tulee ymmartaa yli hallituskausien
ulottuva toiminta niin strategisen suunnittelun kuin budjetoinnin osalta. Lainsdadan-
ndssa tulisi ndhda ja ymmartaa ennakoivuus - tdma on kansallisen turvallisuuden tut-
kimuksellisestakin nakdkulmasta erittain relevantti ulottuvuus, mika kaytannossa vaa-
tisi laajaa, yli hallinnonrajat ulottuvaa suunnittelua, toimintaa ja toteutusta. Téma puo-
lestaan, vaistamatta, asettaa kysymyksen prosessin omistajuudesta ja johtajuu-
desta. On vaikea ndhda, etta perinteisella silomaisella otteella kyettaisiin
edistdmaan kansallisen turvallisuuden intressia, joka ei edes historiallisesti ole
kuulunut vain yhdelle toimialalle tai toimijalle. Kotimaisen lainvalmistelun on
todettu olevan pitkalti reagoivaa eli olemassa oleviin ongelmiin puuttuvaa suh-
teessa lainvalmistelun proaktiivisuuden vaatimukseen®?.

4.4 Tavoitteet ja organisatoriset prosessit

Erityisena haasteena kansallisen turvallisuuden vaikutusten arvioinnin prosessin ke-
hittamiseen nayttaytyi se, etta tulisi kyeta pitkan aikavalin strategiseen suunnitteluun -
erityisesti lainsdadanndn kannalta — seka resurssien allokointiin, hallintorajat ylittavien
suorituskykyjen tuottamiseen ja niiden johtamiseen seka parempaan ja kattavampaan
ja etenkin analyyttisempaan tilannekuvaan. Tassa kohden palattiin takaisin kysymyk-
seen, ovatko nama strategis-toiminnalliset elementit mahdollista rakentaa jonkin ny-
kyisen rakenteen ja prosessin puitteissa kuten turvallisuuskomitea tai UTVA vai pitai-
sikd lahtea miettimdan kokonaisuutta uudesta nakdkulmasta?

Polkuriippuvuus ja henkildstoon liittyvat kysymykset vallasta puhumattakaan ovat
vaistamatta esilla, mikali pitdydymme entisissa rakenteissa. On itsestdan selvaa, etta
ne ovat aina 1asna, varsinkin kansallisen turvallisuuden mittaluokan kysymyksissa.

82 Ks. tarkemmin Tala 2005.
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Ytimessa on se, pystytaanko lahestymaan asiaa ongelma tai kysymys edella, jolloin
ensisijaisesti mietitdan, mika tulee ratkaista tai suunnitella tai mihin tulee varautua.
Samoin tulee miettia kuinka, minka ja millaisen osaamisen ja prosessin myota asia
olisi ratkaistavissa. Sen jalkeen on pohdittava rakenteita ja hallintoa. Kaytyjen keskus-
telujen perusteella on vaikea nahda, etta tallainen "uudisajattelu” olisi mahdollista,
saati kumpuasi virkakoneistosta. Voimakas poliittinen ohjaus on tarpeen, mikali nope-
alla aikavalilld halutaan muutoksia nykyisiin toimintatapoihin.

Keskusteluissa esille nousi tarve elimelle, jossa seka poliittinen johto etta viranomai-
set olisivat edustettuina. Mikaan yksittdinen ministeri6 ei tatd kokonaisuutta yksinaan
kykene kattamaan. Turvallisuushistoriamme ja organisaatiouudistusten tekeminen on
paasaantdisesti tapahtunut painvastaisessa jarjestyksessa, mika nakyy erilaisina huo-
lina ja toimimattomuuksina arjessamme. On kuitenkin paikallaan todeta, ettd Suo-
messa moni asia on hoidettu paremmin kuin keskimaarin muualla, mutta monin osin
tilanne ei ole kuitenkaan erityisen hyva. Arkisia kysymyksia ovat eri toimijoiden rooli-
tukset kokonaisuuden osana seka lukuisten toimielimien koordinaatio, jasenyydet, tie-
toturvaratkaisut ja erilaisten kriisi- ja valmiusorganisaatioiden roolit ja paallekkaisyy-
det.

On myéskin nahtavissa kansallisen turvallisuuden intressien edistdmisen mahdolli-
suudet: 1) tunnistamalla kysymykset ja intressit jarjestelmallisesti, 2) varmistamalla
paras asiantuntemus ja osaaminen, 3) kouluttamalla ja laajentamalla ymmarrysta nai-
den seikkojen merkityksesta ja ndin 4) muokkaamalla ja uudistamalla toimintakulttuu-
ria. Tasta puolestaan seuraisi myds rakenteellisia ja hallinnollisia uudistuksia, kun
nahdaan, etta on tarvetta paremmin johdetulle ja koordinoidulle prosessille.

4.5 Ministerioiden yhteistyo ja
lausuntoprosessit

Keskusteluissa tulivat hyvin ilmi lainvalmistelun ja siihen liittyen turvallisuusvaikutus-
ten arvioinnin haasteet. Lahtdkohtaisesti lainsdadannon tulee olla johdonmukaista ja
ennakoivaa. Vakiomuotoinen turvallisuusvaikutusten arviointimalli nayttaytyi tavoit-
teena. Kaivattiin aukotonta systeemia, joka pakottaisi eri tahot huomioimaan ja punnit-
semaan kansallisen turvallisuuden kysymyksia. Mutta avoimeksi kysymykseksi jai,
kuinka tdma toteutettaisiin, kenen toimesta ja ohjauksessa.

Nykyisessa ministerididen toimivaltoihin perustuvassa mallissa yhteistoiminta tapah-
tuu lausuntoprosessin, mutta harvemmin esimerkiksi yhteisen valmistelun kautta. Kes-
kusteluissa ja aikaisemmassa tutkimuksessa on tullut esille, ettda on mahdollista, etta
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itsendinen ministerié ei halua ottaa lausunnoissa esiin nostettuja asioita sdaddsval-
mistelussaan huomioon. Saadodsvalmistelussa tavoitteena on, etta parhaita asiantunti-
joita kuullaan. Mutta mista tiedetaan kulloinkin emergentisti esiin tulevissa kansallisen
turvallisuuden asioissa, missa paras asiantuntijuus on? Tarkeaa olisi voida luottaa sii-
hen, ettd tdma parhaan asiantuntemuksen omaava taho saa lausua ja niin, etta lau-
sunto huomioidaan valmistelussa. Tassa koettiin nykyisin olevan puutteita.

Kysymys kohdentuu erityisesti siihen, onko meilla eri tahoilla riittdvaa osaamista lau-
sua kansallisen turvallisuuden kysymyksista - oli sitten kyse yksittaisestd hankintapro-
sessista (esim. kriittisen infrastruktuurin hanke) tai lainsaadantéhankkeesta. Miten voi-
taisiin varmistaa laajempi ndkemys ja kyettaisiin tarkastelemaan laajemmin huomioi-
den kulloisenkin hankkeen lyhyemman ja pidemman aikavalin vaikutukset?

Tassa selvityksessa korostuu kysymys siita, millainen valmistelu- ja paatoksenteko-
prosessin tulisi olla. Selvityksen eri vaiheiden mydta huomio kiinnittyy prosessin laa-
tuun seka osallistujatahoihin, jotta kustannustehokkuus ja vaikuttavuus kyettaisiin
maksimoimaan. Niin tdman hankkeen kuin aiempien kokemusten myo6ta on kaynyt
ilmi, ettd aina ei yksittaisen hallinnonalan sisalla kyetd varmistamaan parhaan osaa-
misen ja tietamyksen valittymista eri prosesseihin, olivat ne sitten lainsdadantdon tai
esimerkiksi hankintoihin liittyvid. Siten on ilmeistd, etta on vield astetta haasteellisem-
paa yhdistaa eri hallinnonalojen paras osaaminen ja nakemys tavalla, joka vahvistaisi
ja edesauttaisi parasta mahdollista lopputulosta kansallisen turvallisuuden nakékul-
masta.

Talléin kysymys siita, millaisia hallintojen sisaisia ja valisia mekanismeja ja prosesseja
on tarpeen kehittda seka edistaa, on keskidssa. Taman selvityksen valossa mekanis-
meja ja prosesseja tulisi tarkastella avoimesti ja my0s kriittisesti. Meilla on lukuisia eri-
laisia olemassa olevia verkostoja, tydryhmia ja paatoksentekoprosesseja, joista huoli-
matta on noussut kysymys siitd, tulevatko naissa kansallisen turvallisuuden kysymyk-
set huomioituja niiden edellyttamalla painoarvolla. Tahan kokonaisuuteen kytkeytyy
kysymys tiedosta ja sen tuottamisesta. Niin tdman selvityksen kuin aiemman koke-
muksen myo6ta tiedamme, etta erilaista tietoa, analyysia ja osaamista on olemassa -
haasteena on sen yhteen saattaminen, jalostaminen seka viime kadessa priorisointi
paatoksentekoprosessia varten.

Toisin sanoen, kuinka huolehtia siitd, ettd paras tieto ja osaaminen valittyvat kansalli-
seen turvallisuuteen kytkeytyviin eri prosesseihin? Tama edellyttaa pohdintaa yksittai-
sen hallinnonalan ja sen eri organisaatioiden sisalla. Kysymys vertautuu konkreetti-
sesti tilannetietoisuuteen ja -kuvaan liittyvdan kysymykseen. Reaktioina naihin haas-
teisiin esille nousi kysymys kansallisten turvallisuusasioiden HELPDESK:n tarpeesta
ja systeemisen ennakoinnin kehittdmisesta. Tahan kokonaisprosessiin kytkeytyy myos
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ajatus yksittaisen hallinnonalan kansallisen turvallisuuden vastuuhenkilon ja / tai -yksi-
kdn perustamisesta. Siten I&hestyttaisiin tilannetta, jossa kansallista turvallisuutta ei
hoidettaisi lahtokohtaisesti niin kutsuttujen siilojen kautta, vaan yhdessa kysymys- ja
tarvekeskeisesti rakenteiden seuratessa ydintoimintoa eli kansallisen turvallisuuden
edistamista ja varmistamista.
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5 Saadosvaikutusten arviointi
kansallisen turvallisuuden
nakokulmasta

5.1 Taustaa

Tassa luvussa tarkastellaan sdadosvaikutusten arviointia kansallisen turvallisuuden
nakodkulmasta, nykyisten vaikutusarviointien sisaltdja seka sitd, miten kansallisen tur-
vallisuuden nakdkulmaa voitaisiin paremmin tuoda osaksi saaddsvaikutusten arvioin-
nin prosessia.

Kansallisen turvallisuuden kasitetta ei lainsdddanndssa tai lainvalmisteluaineistoissa
ole tarkemmin maaritetty ennen vuonna 2017 annettua siviili- ja sotilastiedustelulain-
sdadannon pakettia (HE 198/2017 vp, HE 199/2017 vp, HE 202/2017 vp, HE
203/2017 vp). Tdman vuoksi tassd sdaddsvaikutusarvioinnin kehittdmisen ja siihen
littyvan tietopohjan tarkastelussa kaytetaan lahtékohtana tiedustelulakien kokonai-
suutta. Kansallisen turvallisuuden kasite sindnsa esiintyy lainsdddanndssa mainintana
41 ja valtion turvallisuus/valtiollinen turvallisuus -kasite 28 lain tekstiss&82.

Kansallisen turvallisuuden huomioon ottamisen yksi kehittdmiskohde on kansallisen
turvallisuuden huomioiminen normaaliolojen lainsdadanndssa viranomaisten velvolli-
suuksien ja toimivaltojen osalta. Normaalioloilla tarkoitetaan esimerkiksi valmiuslain
soveltamisen ulkopuolelle jaavia tilanteita, jotka voivat liittya tavanomaiseen viran-
omaistoimintaan tai toimintaan hairidtilanteissa. Sektoriviranomaisten tehtavissa ja toi-
mivallassa tulisi horisontaalisesti pystya tunnistamaan kansallisen turvallisuuden osa-
tekijat ja tarvittaessa lainsdadanndllisin keinoin varmistaa keskeisten sektoriviran-
omaisten mahdollisuudet toimia normaalioloissa kansallisen turvallisuuden intressit
huomioon ottaen. Nama ovat seikkoja, joita tulisi huomioida lainsdadannon vaikutus-
arvioinneissa ja tdssa raportissa esitettyjen vaikutusarvointien kehittdmisen suuntavii-
vojen tulisi osaltaan tukea tata tyota.

8  Finlex Ajantasainen lainsdadanto, https://www.finlex fiffi/laki/ajantasa/ sivustolla kayty
17.11.2019. Hakutuloksesta on poimittu vain eduskuntalait.
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5.2 Kansallisen turvallisuuden maarittely
tiedustelulainsaadannon yhteydessa

Tiedustelulainsdadanndn tavoitteena on parantaa suomalaisen yhteiskunnan mahdol-
lisuuksia suojautua kansalliseen turvallisuuteen kohdistuvilta vakavilta uhkilta seka tu-
kea ylimman valtionjohdon p&aatoksentekoa ja varmistaa sen perustuminen oikeaan,
ajantasaiseen ja luotettavaan tietoon*.

Siviilitiedustelua koskevan lainsdadannon yleisperusteluissa nostetaan saantelyn tar-
peen taustana esille turvallisuusymparistén muuttuminen ja digitalisoituminen. Perus-
teluissa todetaan seuraavasti:

Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ldhes poikkeuksetta
kansainvélisté alkuperéaé tai niillé on kytkbksié maamme ulkopuolelle. ... Viestintétek-
nologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan muodostavien ta-
hojen vélisté rajat ylittédvéé yhteydenpitoa ja verkostoitumista sek& nopeuttanut uhkien
kansainvélistymista. Uhkien taustalla olevien valtiollisten ja ei-valtiollisten tahojen tun-
nistaminen ja niiden toiminnan ennakoiminen on vaikeutunut. ... Teknologian kehitty-
minen on mahdollistanut kansallista turvallisuutta vaarantavien tekojen toteuttamisen
entisté lyhyemmalla valmisteluajalla ja vakavimmin seurauksin. Tietoverkossa toteu-
tettavia hybkkéyksié voidaan kéyttéa poliittisen ja taloudellisen painostuksen vélineiné
Ja vakavassa kriisissé yhtend vaikuttamiskeinona sotilaallisten voimakeinojen
ohella.®

Edella tiivistetyt siviilitiedustelulain hallituksen esityksen perustelut kuvaavat hyvin
niitd 1&ahtdkohtia, joista tiedustelulainsdddannon kokonaisuus kansallista turvallisuutta,
siihen kohdistuvia uhkia ja naihin varautumista tarkastelee. Turvallisuustoimintaympa-
ristdn muutoksena digitalisoituminen ja erityisesti viestintateknologian nopea kehitys
ovat muuttaneet uhkamaisemaa. Tama teknologiakehitys on mahdollistanut nopean,
verkottuneen, rajat ylittdvan ja vaikeasti jaljitettdvan tavan toteuttaa kansallista turvalli-
suutta vaarantavia tekoja entista lyhyemmalla valmisteluajalla ja entistéd vakavammin
seurauksin. Puhutaan siis erityisesti tietoverkoissa toteutettavista hyokkayksista, joita
voidaan kayttaa poliittisen ja taloudellisen painostuksen valineina seka yhtena vaikut-
tamiskeinona sotilaallisten voimakeinojen ohella.

Tiedustelulainsaadannon tausta-aineistona toimi Tiedonhankintalakitydryhman mie-
tint®, joka julkistettiin 14.1.2015. Mietinndssa ehdotettiin harkittavaksi, etta hallitus
kaynnistaisi tarvittavat toimenpiteet tiedustelua koskevan saaddsperustan luomiseksi.

84 HE 202/2017 vp, s. 161.
8 HE 202/2017 vp, s. 6.
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Tyoéryhman mietinndssa tydon kohteeksi oli tarkennettu turvallisuusviranomaisten tie-
donhankintakyvyn kehittdminen kansalliseen turvallisuuteen kohdistuvien vakavien
uhkien havaitsemiseksi ja tunnistamiseksi seké niiden torjunnan mahdollistamiseksi. &

Tiedonhankintalakityéryhman mietintd kasittelee digitalisoitumisen vaikutusta seka
viestinnan etta tietoverkkoihin kohdistuvien uhkien nakékulmasta. Viestinnallisesti tie-
toverkkoja hyddynnetaan kansallista turvallisuutta uhkaavien tahojen keskuudessa
valineena viestia sellaisista suunnitelmista ja aikeista, jotka koskevat reaalimaail-
massa toteutettavia tekoja. Teot voivat olla luonteeltaan sotilaallisia (aseellinen
hyokkays) tai ne voivat kohdistua muihin kansallisiin etuihin kuin valtion alueelliseen
koskemattomuuteen (vakoilu, terroriteot, kaksikayttétuotteiden maastavienti). Toi-
saalta tietoverkkoja hyédynnetaan varsinaisena tekovalineena kohdistaa kohteeseen -
esimerkiksi Suomen valtioon - tatd vakavasti vahingoittavia tekoja. Kyse voi olla Suo-
men kyberturvallisuusstrategian tarkoittamista kybervakoiluksi tai kyberterrorismiksi
luonnehdittavista teoista.®”

Tiedonhankintalakitydryhman mietinndssa linjataan kansallisen turvallisuuden maarit-
telysta seuraavasti:

Yhteiskunnan térkeimpéné suojattavana etuna voidaan pitéé valtion itseméaéaraamisoi-
keultta, jolla tarkoitetaan valtion suvereenisuutta suhteissa ulkovaltioihin ja oikeutta
muista riippumattomalla tavalla kdyttaa ylinté valtaa omien rajojensa sisélla. Muina
keskeisind suojattavina etuina voidaan pitdé ainakin valtion johtamista, kansainvélista
toimintaa, puolustuskykya, sisdistéa turvallisuutta, talouden ja infrastruktuurin toimi-
vuutta seké véestdn toimeentuloturvaa ja toimintakykyéd. Edelld mainittuihin etuihin
kohdistuvien uhkien voidaan katsoa vaarantavan kansallista turvallisuutta. 8

Osana tiedustelulainsdadanndn valmistelua jouduttiin syventymaan kysymykseen yk-
silén oikeuksien rajoittamisesta suhteessa kansallisen turvallisuuden intressin suojele-
miseen. Osana lakihankkeiden kokonaisuutta saadettiin myds perustuslain 10 §:n
muuttamisesta (HE 198/2017 vp), jolla mahdollistettiin yksityisyyden suojaa loukkaava
viestisalaisuuden rikkominen tiedustelulain maarittelemissa puitteissa. Perustuslain
muutoksesta sdadettdessa tultin myds tarkemmin maarittelemaan kansallisen turvalli-
suuden kasitteen ulottuvuuksista.

86 Suomalaisen tiedustelulainsdadannén suuntaviivoja. Tiedonhankintalakitydryhman mietintd
2015, s.1.

87 Suomalaisen tiedustelulainsdadannén suuntaviivoja. Tiedonhankintalakitydryhman mietintd
2015, s.18.

88 Tiedonhankintalakitydryhman mietintd 2015, s.18. 'Muina keskeisina suojattavina etuina’ mie-
tintd viittaa Yhteiskunnan turvallisuusstrategian 2010 elintarkeiden toimintojen listaukseen.
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llmaisua “kansallinen turvallisuus” kdytetdan jo nykyisesséa lainsdddédnndssé. Se esiin-
tyy myds Euroopan unionin oikeusjérjestyksessé ja kansainvélisissé ihmisoikeussopi-
muksissa ihmisoikeuksien rajoitusperusteena. Késitteelle ei ole annettu sen yleiskie-
len merkitystéa tarkempaa siséltéé unionin oikeusjérjestyksessa tai ihmisoikeusvelvoit-
teissa. Esimerkiksi Euroopan ihmissoikeussopimuksen tulkinnassa valtioilla on kat-
softu olevan varsin laaja harkintamarginaali sen suhteen, millaisen toiminnan ne kat-
sovat vaarantavan kansallista turvallisuuttaan. 8°

Tiedustelulainsdddannon esitdissa kansallisella turvallisuudella viitataan valtion oikeu-
denkayttopiirissa olevien ihmisten kollektiiviseen turvallisuuteen valittomasti tai valilli-
sesti vakivaltaista ulkoista uhkaa vastaan. Kansallista turvallisuutta vakavasti uhkaa-
vana toimintana mainitaan sellainen yleisvaarallinen ja siihen liittyva toiminta, joka uh-
kaa suuren ja ennalta arvaamattoman, sattumanvaraisesti maaraytyvan ihmisjoukon
henkea tai terveytta. Tallaista on esimerkiksi terrorismiin, vakivaltaiseen radikalisoitu-
miseen taikka joukkotuhoaseisiin tai kansainvalisen rauhan ja turvallisuuden vaaran-
tamiseen liittyvd muu toiminta.®°

Toisaalta hallituksen esityksessa kuvataan ne yhteiskunnan perustoiminnot, joita pi-
detaan kansallisen turvallisuuden kannalta merkityksellisina ja joiden hairinta tai la-
mauttaminen saattaisi viime kadessa johtaa ihmisten hengen tai terveyden vakavaan
vaarantumiseen. Tallaisia perustoimintoja ovat esimerkiksi sahko-, viestinta- ja liiken-
neverkot taikka elintarvike- ja ladkehuoltoa tai kansallista huoltovarmuutta kaiken
kaikkiaan yllapitavat toiminnot. Niihin kohdistuva uhka voi ilmeta avoimen vakivallan
lisaksi esimerkiksi tietoverkkoon kohdistuvina hyokkayksina tai erilaisten keinojen yh-
distelmina. Kansallista turvallisuutta vakavasti uhkaavaa voi siten olla yhteiskunnan
perustoimintojen hairitsemiseen tai lamauttamiseen tahtaava taikka perustoimintojen
hairinnan tai lamauttamisen mahdollistamiseen liittyva toiminta.®! On huomattava, etta
tiedustelulain lahtékohtana on tahallinen, ulkopuolinen toiminta.

Kansallista turvallisuutta vakavasti uhkaavaa voi ... olla sellainenkin ulkoinen toiminta,
Joka téhtaa kansanvaltaisen yhteiskunnan ja sen instituutioiden héirintédén tai niiden
toiminnan lamauttamiseen taikka mahdollistaa niiden toiminnan héirinnén tai lamaut-
tamisen. ... llmaisu "kansallinen turvallisuus” tarkoittaisi sita, ettei sédnnéksessé tar-
koitettu uhkaava toiminta kohdistuisi ensisijaisesti kehenkdan yksiléna vaan yleisem-
min yhteiskuntaan ja sen ihmisyhteisé6n. Kuitenkin my6s esimerkiksi yksityishen-
kilbihin kohdistuvat vékivallanteot voisivat olla sGdnnbksessé tarkoitettua toimintaa,

89 HE 198/2017 vp, s. 35.
% HE 198/2017 vp, s. 35.
91 HE 198/2017 vp, s. 35-36.
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jos ne laajuudeltaan tai merkitykseltdan olisivat kansallisen turvallisuuden kannalta
merkittévia ja voisivat siten muodostaa vakavan uhan sille.%?

5.3 Kansallisen turvallisuuden kasite
suhteessa kansainvalisiin sopimuksiin

Perusoikeuksiin puuttuminen turvallisuuslainsaadannon saatamisen yhteydessa edel-
lyttda kansainvalisten sopimusten sekd EU-oikeudellisten ndkdkohtien huomioon otta-
mista. Asiaa on tarkasteltu tiedustelulainsadadannon valmistelun yhteydessa osana
perustuslain 10 §:n muutoksesta sdatamista (HE 198/2017 vp). Tassa tapauksessa
tarkastellaan siis luottamuksellisen viestin salaisuuden suojaa suhteessa kansallisen
turvallisuuden intressiin. Asian selvittdmiseksi viitataan Euroopan ihmisoikeussopi-
mukseen seka Kansalaisoikeuksia ja poliittisia sopimuksia koskevaan kansainvéliseen
yleissopimukseen (KP sopimus). Ensin mainitun toteutumista valvoo Euroopan ihmis-
oikeustuomioistuin ja jalkimmaisen YK:n ihmisoikeuskomitea. Erikseen tarkastellaan
EU-oikeutta, EU:n perusoikeuksien toteutumista seka EU-tuomioistuimien ratkaisu-
kaytantda naihin liittyen.

Hallituksen esityksen perusteluissa todetun mukaisesti kansallinen turvallisuus on yksi
niista perusteista, joka EU ihmisoikeussopimuksen mukaan voi oikeuttaa puuttumisen
yksityiselaman suojaan. Valtioilla on harkintavaltaa sen suhteen, millaisen toiminnan
ne katsovat vaarantavan kansallista turvallisuuttaan. Tuomioistuimen ratkai-
sukaytannon perusteella ainakin sotilaallinen maanpuolustus, terrorismintorjunta ja
laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin. Tuo-
mioistuimen mukaan kansallisen turvallisuuden kasitteen selventaminen on ensisijai-
sesti jatettava kansallisen kaytdnnén varaan. %

KP sopimuksen 4 artiklassa todetaan, etté Yleisen hététilan aikana, joka uhkaa kan-
sakunnan olemassaoloa ja joka on virallisesti sellaiseksi julistettu, sopimusvaltiot voi-
vat ryhtyé toimenpiteisiin, jotka merkitsevét poikkeamista niille tdmén yleissopimuksen
mukaan kuuluvista velvoituksista siiné laajuudessa kuin tilanne vélttamétta vaatii,
edellyttéen, etté tallaiset toimenpiteet eivét ole ristiridassa valtion muiden kansainvali-
sen oikeuden mukaisten velvoitusten kanssa eivétké merkitse pelkéstaéan rotuun,
ihonvdriin, sukupuoleen, kieleen, uskontoon tai yhteiskunnalliseen syntyperaén perus-
tuvaa syrjintda. Tiedustelulainsdddénnén tarkoittama viestisalaisuuden rikkominen liit-

92 HE 198/2017 vp, s. 36.
93 HE 198/2017 vp, s. 20.
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tyy KP sopimuksen 17 artiklaan ja tdssé lainsdéddénndéssé esitettyjen sopimus-
poikkeamien on arvioitu olevan mahdollisia silloin, kun ne ehdotetulla tavalla perustu-
vat lakiin.?* KP sopimuksessa on erikseen lueteltu ne artiklat, joihin liittyviin oikeuksiin
ei millaén perusteilla voida sallia rajoituksia®.

Euroopan perusoikeuskirjan (2000/C 364/01) soveltamisalasta sdadetdan sen 51 ar-
tiklassa seuraavasti: Taman perusoikeuskirjan maaraykset koskevat unionin toimieli-
mia ja laitoksia toissijaisuusperiaatteen mukaisesti seka jasenvaltioita ainoastaan sil-
loin, kun ne soveltavat unionin oikeutta. Perusoikeuskirjan artiklassa 52 sdadetaan,
etta perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista voidaan
rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista sisalt6a
noudattaen.

EU sopimuksen (EUVL C 326, 26.10.2012) 4 artiklan 2 kohdan mukaan Unioni kunni-
oittaa keskeisia valtion tehtavia, erityisesti niita, joiden tavoitteena on valtion alueelli-
sen koskemattomuuden turvaaminen, yleisen jarjestyksen yllapitaminen seka kansalli-
sen turvallisuuden takaaminen. Erityisesti kansallinen turvallisuus sailyy yksinomaan
kunkin jédsenvaltion vastuulla.

Kuten hallituksen esityksen perusteluissa todetaan, EU-oikeuden soveltamisalan ra-
jautuminen pois kansallista turvallisuutta koskevan poikkeuksen perusteella ei ole
aina kaytanndssa yksiselitteistd. Esimerkiksi EU:lla olevan toimivallan olemassaolo ei
yksinaan riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellista
on, onko unioni kayttanyt toimivaltaansa antamalla sdéntelya asiasta.% Perustelujen
mukaan EU-tuomioistuin lahtee kuitenkin vakiintuneesti siita, etteivat jasenvaltiot voi
kukin yksinaan ilman unionin toimielinten valvontaa maaritelld unionin oikeuden sovel-
tamiseen liittyen sellaisten kasitteiden kuin yleinen tai kansallinen turvallisuus ulottu-
vuuksia.%”

Hallituksen esityksen perustelut viittaavat EU-tuomioistuimen oikeustapauksiin, joista
kay ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen turvallisuuden ta-
kaamiseksi ja kansainvalisen terrorismin torjuminen kansainvalisen rauhan ja turvalli-
suuden yllapitdmiseksi ovat unionin yleisen edun mukaisia tavoitteita, joiden perus-
teella on voitu s&ataa perusoikeusrajoitteita. % Perusoikeutta koskevien poikkeusten ja

94 HE 198/2017 vp, s. 22.

95 Kansalaisoikeuksia ja poliittisia sopimuksia koskeva kansainvélinen yleissopimus, 4 artikla 2.
kohta. Esimerkiksi oikeus elam&an, orjuuden ja pakkotydn kielto jne.

9% HE 198/2017 vp, s. 23.

97 HE 198/2017 vp, s. 35.

98 HE 198/2017 vp, s. 24.
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rajoitusten tulee olla valttamattéomia niin, etta toimenpiteillda puututaan kyseiseen pe-
rusoikeuteen mahdollisimman vahan samalla, kun myétavaikutetaan tehokkaasti ky-
seessé olevan EU:n saantelyn tavoitteiden toteutumiseen®.

Perustuslakivaliokunnan mietinndssa hallituksen esitykseen perustuslain 10 §:n muut-
tamisesta todetaan, ettd kansallinen turvallisuus ja vakava uhka ovat sisalléltdan var-
sin laaja-alaisia kasitteita. Niiden soveltamisessa korostuu tarve ottaa huomioon ja
noudattaa eurooppalaisessa oikeuskaytanndssa tiedonhankintamenetelmia maaritte-
levélle lainsdadanndlle asetettavia perusvaatimuksia. 1% Valtiosdantooikeudellisen tul-
kinnan lahtékohtana valiokunta tahdentaa, etta perustuslaista johtuu tarve yhtaalta tul-
kita kansallisen turvallisuuden kasitettd suppeasti seka toisaalta asettaa uhan vaka-
vuusaste korkealle. Niiden kysymysten tunnistamisessa, jotka liittyvat kansalliseen
turvallisuuteen, perustuslakivaliokunnan lausuntokaytannén tunteminen on térkeaa.
Rajoitusperusteeseen vetoavalla on myods velvollisuus esittaa riittavat perustelut sille,
etta jokin toiminta voi muodostua vakavaksi uhaksi kansalliselle turvallisuudelle. 0

5.4 Saadosvaikutusten arviointi
turvallisuusvaikutusten kannalta

Lainsdadanndn vaikutusten arviointia ohjaavat vuonna 2007 annetut oikeusministe-
rién ohjeet seka ohjeita tdydentiva vaikutusalakohtainen tietoaineisto '%2. Vaikutusten
arviointi tuottaa tietoa valmistelijoille, paattjille ja sidosryhmille suunnitteilla olevan
lainsdadannon vaikutuksista, niiden merkittavyydesta ja mahdollisesta haitallisten vai-
kutusten lieventamisesta. Vaikutusten arviointi tapahtuu kiintedna osana saadosval-
mistelua. Valmistelun alkuvaiheessa tunnistetaan merkitykselliset vaikutusalueet ja
vaikutukset. Valmistelun edetessa kaytettavissa olevien ratkaisuvaihtoehtojen vaiku-
tusten arviointia syvennetaan. Vaikutusarviointiin kuuluu liséksi toteutetun uudistuk-
sen vaikutusten seuranta. Vaikutusarvioinnin keskeiset tulokset kuvataan hallituksen
esityksen perusteluosassa. Kuviossa 4 on esitetty vaikutusarvioinnin kulku suhteessa
lainvalmistelun prosessiin.

99 HE 198/2017 vp, s. 24.

100 peVM 4/2018 vp, s. 8.

101 PeVM 4/2018 vp, s. 8-9.

102 Ojkeusministerion julkaisuja 2007:6.
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Kuvio 4. Vaikutusarviointi sdéadosvalmistelun eri vaiheissa (Oikeusministerié 2007).

Nykyisten vaikutusarvioinnin ohjeiden mukaan saaddsten vaikutusarvioinnissa tarkas-
tellaan seuraavia vaikutuslajeja: taloudelliset vaikutukset, vaikutukset viranomaisten
toimintaan, ympaéristovaikutukset sek& muut yhteiskunnalliset vaikutukset'%3. Naiden
vaikutuslajien sisaltdéa on tarkennettu oikeusministerion ohjeissa yhteensa 41 kysy-
myksella, jotka jakaantuvat yhteensa 72 alakohtaan.

Osana yhteiskunnallisia vaikutuksia tarkastellaan talla hetkelld 'Vaikutuksia rikoksen-
torjuntaan ja turvallisuuteen’, johon liittyy seuraava tarkentava kysymys muihin kuin
rikosten torjunnan turvallisuusvaikutuksiin: Onko ehdotuksella vaikutuksia turvallisuu-
teen? Kysymykseen liittyy alakohtana seuraava tarkistuslistamainen luettelo: Vaikut-
taako ehdotus esimerkiksi tietoturvallisuuteen, tietojarjestelméturvallisuuteen, tilatur-
vallisuuteen, henkilbturvallisuuteen, henkilstéturvallisuuteen, tydturvallisuuteen, pe-
lastustoimeen tai vartiointiin ?1%4

Vaikutusarvioinnin ohjeiden mukaan arvioinnissa tulee keskittya erilaisten ratkaisu-
vaihtoehtojen olennaisiin vaikutuksiin. Vaikutusarvioinnin laajuus, yksityiskohtaisuus
ja arvioinnissa kaytettavat menetelmat on suhteutettava ehdotuksen sisaltéon ja odo-
tettavissa olevien vaikutusten merkittavyyteen. Liséksi ohjeistetaan, etta vaikutuksia
arvioitaessa tulee tarkastella niin hankkeen tavoiteltuja vaikutuksia ja hyotyja kuin sen

103 Oikeusministerion julkaisuja 2007:6, s.8.
104 Oikeusministerién julkaisuja 2007:6, s.38.
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kustannuksia ja mahdollisia kielteisia vaikutuksia. Arvioinnissa on myoés pyrittava tun-
nistamaan riskeja ja odottamattomia vaikutuksia. Arvioinnin tavoitteena on muodostaa
kokonaiskasitys eri ratkaisuvaihtoehtojen vaikutuksista.

Kansallisen turvallisuuden nakdkulmaa on toistaiseksi tuotu esiin vain harvo-
jen hallituksen esitysten vaikutusarvioinneissa. Nama esitykset, joiden vaiku-
tusarviointiosoita seuraavassa tarkemmin tarkastellaan, ovat:

HE 253/2018 vp Hallituksen esitys eduskunnalle kansallisen turvallisuuden
huomioon ottamista alueiden kaytossa ja kiinteistonomistuksissa koskevaksi
lainsdadannoksi

HE 202/2017 vp Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi
lainsdadannoksi

HE 203/2017 vp Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta
seka eraiksi siihen liittyviksi laeiksi.

Hallituksen esityksen kansallisen turvallisuuden huomioon ottamisesta aluei-
den kaytdssa ja kiinteistonomistuksissa koskevaksi lainsaadanndksi yhteis-
kunnallisen vaikutusten arvioinnissa todetaan, ettad ehdotetulla sdantelylla
suojattaisiin Suomen kansallista turvallisuutta. Sadantely parantaisi viranomais-
ten keinoja muodostaa tilannekuva kiinteistonomistukseen liittyvista riskite-
kijoistd. Samalla ehdotetut sdadokset muodostaisivat osan keinovalikoimasta,
jolla voidaan ehkaista ennalta ja viime k&dessa puuttua yhteiskunnan koko-
naisturvallisuutta heikentavaan kiinteistbomistukseen. Nain voidaan myos pa-
remmin tunnistaa yhteiskuntaan kohdistuvia uhkia ja torjua niitd seka turvata
kriittisen infrastruktuurin suojaaminen. Ehdotuksella parannettaisiin samalla
mahdollisuuksia saada tietoa mahdollisimman varhaisessa vaiheessa kansal-
lista turvallisuutta vaarantavasta mahdollisesta valmistautumisesta valtiolli-
seen vaikuttamiseen. %

Hallituksen esityksen siviilitiedustelua koskevaksi lainsaadanndoksi yhteiskunnallisten
vaikutusten arvioinnissa todetaan, ettd saantelyn tarkoituksena on suojata kansallista
turvallisuutta, milld on myodnteisia vaikutuksia yksittaisten kansalaisten turvallisuu-
teen. 1% Esityksen vaikutusarvioinneissa otetaan kantaa myés rikostorjunnan seka
kriittisen infrastruktuurin suojelua koskeviin yhteiskunnallisiin vaikutuksiin. Tiedustelu-
toiminnalla oletetaan saatavan tietoa paitsi uhkista, myos sellaisista rikoksista, jotka

105 HE 253/2018 vp, s. 42.
106 HE 202/2017 vp, s. 148.
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vaarantavat kansallista turvallisuutta, kuten esimerkiksi terrorismirikoksista. %7 Tietolii-

kennetiedustelulla arvioidaan olevan positiivinen vaikutus tietoturvallisuuteen seka
kriittisen infrastruktuurin suojaan Suomessa'%8.

Tiedustelulainsdaadannolla mahdollistettaisiin ajantasaisen turvallisuustilannekuvan
muodostaminen, kansallisen turvallisuuden vakaviin uhkatilanteisiin varautuminen ja
uhkien torjunta. Koska tiedustelun perustehtava liittyy kansanvaltaisen valtio- ja yh-
teiskuntajarjestyksen, yhteiskunnan perustoimintojen, suuren ihmismaaran hengen tai
terveyden seka kansainvalisen rauhan ja turvallisuuden suojaamiseen niihin kohdistu-
vilta uhkilta, ensimmainen ja merkittavin tiedustelusaantelylla tavoiteltava kaytannolli-
nen hyoty on tallaisten uhkien torjunta. Uhkarealisaation valttdmiselld pyritdan poista-
maan tai ainakin vahentdmaan toteutuneen uhkan valittdmia ja valillisia seurauksia. 1%°

Hallituksen esityksen eduskunnalle laiksi sotilastiedustelusta seka eraiksi siihen liitty-
viksi laeiksi kuvataan osana yhteiskunnallisten vaikutusten arviointia esitetyn sdante-
lyn vaikutuksia sotilaalliseen maanpuolustukseen ja kansalliseen turvallisuuteen koh-
distuvien uhkien torjuntaan. Tiedustelulainsaadannélla mahdollistettaisiin viranomais-
ten ajantasaisen turvallisuustilannekuvan muodostaminen, sotilaallisen maanpuolus-
tuksen ja kansallisen turvallisuuden vakaviin uhkatilanteisiin varautuminen ja naiden
uhkien torjunta. 119

Tiedustelumenetelmistd saatadmisella luotaisiin edellytykset hankkia tietoa sotilaalli-
sesta toiminnasta seka toiminnasta, joka muodostaa uhkan Suomen maanpuolustuk-
selle taikka vakavasti uhkaa kansallista turvallisuutta. Kyse olisi ennen muuta luotetta-
van ja oikea-aikaisen tiedon hankinnasta turvallisuuspoliittisen ja sotilaallisen
paatoksenteon tueksi maan ylimmalle johdolle ja ylimmalle sotilasjohdolle tilanneku-
van muodostamiseksi Suomen turvallisuusympariston kehittymisesta ja Suomen tur-
vallisuusympariston uhkatekijoista. Tiedustelun avulla tunnistettavat uhat ovat kan-
sainvalisia, vakavia ja kohdistuvat valtion keskeisiin turvallisuusetuihin. Tiedustelun
tavoitteena on kansanvaltaisen valtio- ja yhteiskuntajarjestyksen, yhteiskunnan perus-
toimintojen, suuren ihmismaaran hengen tai terveyden seka kansainvalisen rauhan ja
turvallisuuden suojaaminen niihin kohdistuvilta uhkilta. Merkittéavin hydty on tallaisten
uhkien torjunta. '

107 HE 202/2017 vp, s. 149.
108 HE 202/2017 vp, s. 150.
109 HE 202/2017 vp, s. 153.
MO HE 203/2017 vp.

"1THE 203/2017 vp, s. 166.
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5.5 Havaintoja saadosvaikutusten arvioinnin
nykytilasta kansallisen turvallisuuden
nakokulmasta

Julkisen vallan tehtdvana on tuottaa kansallista turvallisuutta tukevia ratkaisuja niin
lainsdadanndssa kuin hallinnollisissa prosesseissa, mika puolestaan edellyttaa viran-
omaisilta nykyistd vahvempaa tietdmysta kansalliseen turvallisuuteen vaikuttavista te-
kijoista ja vaikuttamistavoista. Kansallisen turvallisuuden maarittelyssa ja hallinnassa
keskeista on yhteiskunnan tietoisuus kansallisen turvallisuuden osatekijoista. Tama
edellyttaisi haastatteluhavaintojen pohjalta kansallisen turvallisuuden kasitteen jasen-
tyneempaa ymmartamista ja sen hallintakeinojen kehittamista.

Haastatteluissa esiin nousseita keskeisimpia asiakokonaisuuksia, jotka vaativat uu-
denlaista organisoitumista ja turvallisuusuhkien seka niihin liittyvien hallinnollisten pro-
sessien hahmottamista olivat: kyberturvallisuus ja informaatiovaikuttaminen; Suomen
muuttuminen maastamuuttomaasta maahanmuuttomaaksi; kotouttamisen onnistumi-
sen vaikutukset sisaiseen turvallisuuteen; tekoaly ja ihmisoikeudet; riippuvuussuhtei-
den tarkastelu, kuten riippuvuus yksittaisesta toimijasta elintarkeiden toimintojen ylla-
pidossa.

Lainsdaddanndn vaikutusten arvioinnissa tulisi miettia, mité elementteja kansalliseen
turvallisuuteen liittyy eri hallinnonaloilla. Hallinnonalakohtaisessa tunnistamisessa ky-
symys on tietynlaisesta haavoittuvuuselementtien tunnistamisesta, joissa kasitteet
voivat olla apuna. "Kansallisen turvallisuuden ymparilla tulisi olla jatkuva prosessi, jota
tekisivat hyvin monet toimijat ja jota koordinoitaisiin niin, ettd se tehtaisiin samaan ai-
kaan keskustellen ja ymmartaen.”

Useiden haastateltujen nakdkulmasta saadosvalmistelussa on jo nykyisellaan lilkaa
ennakollista arvioitavaa, eikd nain ollen kansallinen turvallisuus voi olla vain yksi ot-
sikko muiden hallituksen esityksessa arvioitavien vaikutusten joukossa. Perinteisesti
vaikutusten arviointien kehittdminen Suomessa on tapahtunut ohjeiden kehittamisella
tulosten ollessa huonoja. Kansallisen turvallisuuden vaikutusten arviointien lisdaminen
valtioneuvostotason vaikutusten arviointiohjeeseen johtaa helposti siihen, etta vaiku-
tukset jaavat tunnistamatta ja arvioimatta osaamisen puutteiden ja aikataulukiireiden
vuoksi.

Keskeisena haasteena nahtiin lainvalmistelijoiden osaamisen kehittaminen, kansalli-

sen turvallisuuteen liittyvien ilmididen tunnistaminen erityisesti ‘'normaaliolojen’ lain-
saadantdhankkeissa: "Paatoksentekoprosesseissa ei ole kansallista turvallisuutta ho-
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risontaalista katsovaa menettelya.” Nimenomaan turvallisuusministeriéiden ulkopuo-
lella tulisi lisata tietoisuutta kansallisesta turvallisuudesta ja sita kautta vaikuttaa myds
valmistelijoiden ja sdadosjohtamisesta vastaavien asenteisiin, jotka eivat aina ole ke-
hittdmishaluisia kansallisen turvallisuuden nakékulman huomioimiseksi.

Haastatteluissa vallitseva kasitys oli, ettd kansallisen turvallisuuden parempi huomi-
oon ottaminen ei tarvitse uutta organisaatiota tai virastoa. Sen sijaan kansallisen tur-
vallisuuden vaikutusten arvioinnissa poikkihallinnollisten prosessien tarve on ilmeinen.
Olevista toimijoista nykyista merkittdvampaa roolia sddddsvalmistelussa esitettiin tur-
vallisuuskomitealle, valtioneuvoston kanslialle, kansliapaallikkdkokoukselle tai erik-
seen organisoitavalle nykyisten toimijoiden yhteistydelimelle.

Turvallisuuskomitean sddddsvalmisteluun liittyvassa merkittdvammassa roolissa néh-
tiin heikkoutena, etta turvallisuuskomitean tulee keskittya varautumisen ohjaamiseen.
Turvallisuuskomitean rooli voisi kuitenkin olla sdaddsvalmistelussa kansallisen turval-
lisuuden tavoitteita tukeva. Turvallisuuskomitean heikkona puolena kansallisen turval-
lisuuden "yhteistoimintaelimena” sdaddsvalmistelun nakdkulmasta nahtiin myds se,
ettei se pida yhteyttd eduskuntaan puolustusvaliokuntaa lukuun ottamatta.

Osa haastatelluista toisaalta katsoi, etta kansallisen turvallisuuden nopeaan reagoin-

tiin tarvitaan kansallinen politiikka ja oma kansallinen organisaatio: "Laatu syntyy pro-
sesseista. Prosessin jarjestdminen pitaisi olla keskidssa, organisoituminen tulee vasta
sitten.”

Haastatteluissa korostettiin, ettd kansallisen turvallisuuden intressin edistamiseksi
olisi tarkeda kayttaa keinoja, joilla yllapidetdan turvallisuusvaikutusten arviointia saa-
dosvalmistelussa hallituskausista riippumattomasti. Myds virkamieskunnassa on ko-
ettu, ettd yksi vaalikausi ei ole riittavan pitka kansallisen turvallisuuden toimien pitka-
janteiselle turvaamiselle.

Lainsaadanndn kehittdmisen kannalta lakihankkeiden toteutumisen jalkikateinen seu-
ranta on tarkeaa. Mietintdvaliokunnissa hyvaksyttyjen toimenpidealoitteiden toteutta-
minen ja toteuttamisen seuranta sdaddsvalmistelussa seka muussa ministerididen toi-
minnassa on yksi keino tahan. Toimenpidealoitteita koskevien lausumien valittami-
sessa hallituksesta toiseen valiokuntien virkamiehilld on merkittéava rooli.

Ulkoasiainvaliokunnan ja ulkoministerion yhteisty® toimenpidealoitteiden johdosta teh-
tavien toimien vuosittaisessa tarkastelussa on osoittautunut tehokkaaksi tavaksi luoda
jatkuvuutta turvallisuuskysymysten kasittelyssa. Kansallisen turvallisuuden vaikutus-
ten arviointiin ja sdadéshankkeiden jalkiarviointiin toimenpidealoitteiden kayttdminen
systemaattisesti myds muilla hallinnonaloilla tuli haastatteluissa esiin mahdollisena
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keinona lisaamaan jatkuvuutta kansallisen turvallisuuden kehittamisessa yli hallitus-
kausien.

Kansallista turvallisuutta koskevien asioiden kehittdmiseen oleellisesti vaikuttavana
tekijana nahtiin myos budjetointi. Vuosikohtainen keskustelu budjetista ja poukkoileva
politikka nahtiin erdana kansallisen turvallisuuden kehittamisen esteena.

5.6 Saadosvaikutusten arvioinnin
kehittaminen kansallisen turvallisuuden
nakokulmasta

Kansallisen turvallisuuden kasite on lainsaadanndssa ja lakien esitdissa relevantilla
tavalla ensimmaisen kerran maaritelty tiedustelulainsadadannon saatamisen yhtey-
dessa. Tama ei tarkoita, ettd kasite olisi tdssd yhteydessa maaritetty tyhjentavasti, ku-
ten aiemmin luvuissa 2, 3 ja 4 esitetty kasitteen taustoitus ja havainnot asiantuntijoi-
den ndkokulmista siihen osoittavat. On huomattava, etta tiedustelulainsdadannén ja
siihen liittyvan perustuslain muutoksen saatamisen yhteydessa kansallisen turvalli-
suuden kasitteen maarittelyssa on erityisesti pitdnyt ottaa huomioon perusoikeuksiin
puuttumisen legitimointi suhteessa kansainvalisiin sopimuksiin ja EU-saantelyyn.

Nakemyksemme on, ettd kansallisen turvallisuuden kasitteen maarittelyn myds lain-
saadannon vaikutusarvioinnin kannalta tulee edeta ja taydentya lainvalmisteluproses-
sien yhteydessa tapahtuvan saaddsjohtamisen ohjauksessa. Saaddsjohtamisella tar-
koitamme tassa lakien laadinnan johtamisen kokonaisuutta laajasti ymmarrettyna al-
kaen hallitusohjelman linjanvedoista, edeten hallituksen lainsdadantdsuunnitelman
kautta ministerididen lainsdadantéhankkeiden suunnitteluun sekd naiden toteuttami-
sen johtamiseen ministeridssa. Myds eduskunnan valiokunnat mietintdjensa ja lau-
suntojensa kautta ja eduskunta paatdoksenteossaan seka oikeuskansleri laillisuusval-
vojana ovat nain tarkasteltuna saadoésjohtamisen osapuolia. Tata saaddsjohtamisen
prosessia sdadosvaikutusten arvioinnin kannalta, joka siis rajoittuu valtioneuvoston
sisalla tapahtuvaan lainvalmisteluprosessiin, havainnollistetaan kuviossa 5.

Hankkeen havainnoissa on selvasti tullut esiin se, etta vaikutusarvioinnin prosessia ei
voi irrottaa kansallisen turvallisuuden maarittelyn ja hallinnan kokonaisprosessista.
Vaikutusarviointien keskeinen haaste kaikkien arvioitavien vaikutusten osalta on tie-
donhallinta. Tietoa on kerattava kaikissa mittavampien saadoshankkeiden vaikutusar-
vioinneissa tyypillisesti paitsi oman hallinnonalan sisaltd myds muilta hallinnonaloilta
seka laajasti ulkoisilta sidostahoilta.
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Sektorirajat ylittavien saaddsvaikutusten arviointi on todettu merkittavaksi haasteeksi
muun muassa Valtiontalouden tarkastusviraston varsin tuoreessa selvityksessa. Kysy-
mys siitd, kuka sdaddsvalmistelun vastuuketjussa kantaa kaytannon vastuun siita,
etta hallinnonala-, toimiala- ja oikeudenalarajat ylittavat sddddksen vaikutukset tunnis-
tetaan, arvioidaan ja otetaan huomioon ei saa nykykaytannoista selvaa vastausta.
Haasteena, joka on noussut tdman hankkeen haastatteluissa useaan otteeseen esiin
on myods se, miten hallinnonalan sisélla iimenevien ja rajat ylittdvien sdaddsten vaiku-
tusten hyddyt ja haitat eri hallinnonalojen nakdékulmat huomioiden punnitaan ja tasa-
painotetaan.?

VAIKUTUSTEN SAADOSIOHTAMINEN: VAIKUTUSTEN ARVIOINTIA
ARVIOINNIN VAIKUTUSARVIOINTIEN OHJAAVAT KYSYMYKSET
VAIHEET TOIMUJAT, TOIMET JA TIETOVIRRAT
Vaikutusten Hallituksen lainsaadantdsuunnitelma Palv.ele_zeko Ialnsaa?lannon
merkittivyyden s Iaatlml.nen kan.salllserjn
arviointi Sagdoshankepaatds T turvallisuuden intressia?
D Kylld > osoitetaan resurssi
K Yhteisesti maaritellyt lihtdkohdat hallinnonalan uhkien vaikutusarviointiin
ja haavoittuvuuksien arviointiin (esim. YTS) Mihin uhkiin lainsdadannolla
___________ x puututaan? Ja/tai:
Vaikutusten | Kansallisen g Asetettu Mitd haavoittuvuuksia
tunnistaminen 1 turvallisuuden ¥ " u lainsdddanto aiheuttaa?
& ! hankkeid tyéryhma N ) .
, ankkelden Omalle/muille hallinnonaloille
Vaikutusten Saadosrekisteri istelij T Minicteris
arviointi Lo i Vastuuyalm"lftellja Ministerion Mill3 toimin ei-toivottuja
fisiclinE tiimi vaikutuksia vihennetaan?

Ministerididen

Miten vaikutusten
toteutumista seurataan? J

Voidaanko vaikutukset hyvaksya?

asiantuntijoiden
\ pooli
-

Vaikutusten Ministerién Kanslia Ministeri . . T
raportointi Johtoryhmé pasllikkod Miten mahd. vaikutukset sd&tamis-
jarjestykseen vaikuttavat jatkoon?

=

Kuvio 5. Vaikutusten arvioinnin kokonaisuus nykymuodossaan uusilla tietotarpeilla tdydennettynd seka
kansallisen turvallisuuden vaikutusarviointia ohjaavat kysymykset.

Vaikutusarvioinnin pohjana olevan tiedon saatavuus on erityisen haastava kysymys,

kun puhutaan vaikutusarvioinneista kansallisen turvallisuuden nakdkulmasta. Taman
vuoksi naita vaikutusarviointeja on nahdaksemme keinotekoista erottaa omaksi kysy-
myksekseen kansallisen turvallisuuden prosessin organisoinnista, silla tarvittava tieto
syntyy ja kumuloituu vaistamatta tdman prosessien osana. Toisin sanoen kansallisen

12 VTV 2016, s. 27.
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turvallisuuden vaikutusten arviointia ei pida jattaa yksittaisen lainvalmistelijan vas-
tuulle. Organisoinnilla taas on merkitysta siind, miten huolehditaan tiedon sujuvasta
kaytettavyydesta poikki hallinnonalojen seka saaddshankkeen vaikutusarviointityon
kannalta oikea-aikaisesti.

Naita tiedonhallinnan kysymyksia olemme pyrkineet ratkaisemaan kuviossa 5 tukeu-
tuen nykyiseen hahmottamaamme saaddsjohtamisen prosessiin. Olennaista on se,
ettd vaikutusarvioinnissa kansallisen turvallisuuden ndkdkulmasta vastuu vaikutusar-
vioinnin tarpeen arvioinnista seka arvioinnin vastuunjaosta ja resursoinnista on saa-
dosjohtamisen ylatasolla eli se tulisi tehda jo paatettaessa hallituksen lainsaadanto-
suunnitelmasta ja sen toimeenpanosta. Kansliapaallikélla on vastuu kansallisen tur-
vallisuuden tarpeiden jalkauttamisesta ministeriossaan osana lainvalmistelun johta-
mista.

Varsinaisen lainvalmistelun yhteydessa erityisena kysymyksena kansallisen turvalli-
suuden nakokulmasta nousee esiin osaamisen ja oikean tiedon saatavuuden varmis-
taminen prosessissa. Tahan ehdotamme ministerididen kesken yhtenaista tapaa maa-
ritelld hallinnonalan keskeiset uhkat ja haavoittuvuudet pohjaten esimerkiksi Yhteis-
kunnan turvallisuusstrategian hallinnonalakohtaiseen tietoon ja nakemykseen kansal-
lisen turvallisuuden osatekijoista. Toisaalta tulisi varmistaa matalan kynnyksen tiedon-
saanti eri hallinnonalojen kollegoilta seka tiedon kertyminen toteutuneiden kansallisen
turvallisuuden kannalta merkityksellisten lakihankkeiden kokonaisuudesta lainvalmis-
telijoiden tyon tueksi. Nain kertyisi tietoa kunkin ministerion lainvalmisteluun oman
hallinnonalan keskeisista kansallisen turvallisuuden vaikutusarviointien kysymyksista.

Kuten kuviosta 5 ilmenee, myds kansallisen turvallisuuden kysymyksiin liittyvan saa-
dosvalmistelun vaikutusarviointia ohjaavat kysymykset liittyvat vaikutusarviointien to-
teuttamisen ja sitd ohjaavan saaddésjohtamisen eri vaiheisiin. Kysymykseen hankkeen
merkityksesta kansallisen turvallisuuden kannalta on otettava kantaa saaddsjohtami-
sen ylatasolla, missa tulee paattaa talldin myds vaikutusarvioinnin resursoinnista, ai-
kataulusta ja esimerkiksi hallinnonalojen keskinaisesta tyonjaosta valmistelussa. Var-
sinaisessa lainvalmistelussa vastataan kysymyksiin lain vaikutuksista suhteessa hal-
linnonalojen (oman ja muiden) uhkakuviin ja haavoittuvuuksiin, siihen, miten ei-toivot-
tuja vaikutuksia voidaan vahentaa seka, miten vaikutuksia seurataan. Vaikutusten ra-
portoinnin yhteydessa kansliapaallikkd ja ministeri ratkaisevat, voidaanko vaikutusar-
vioinnin esiin tuomat vaikutukset kansallisen turvallisuuden nakdkulmasta hyvaksya
suhteessa muihin sddddsehdotuksen tuottamiin vaikutuksiin.

Johtopaatéksemme siis on, etta vaikka vaikutusarviointien resursoinnin, johtamisen ja
tietotarpeiden haasteet ovat yleisia kaikessa sdaddsvaikutusten arviointitydssa, ovat
ne oma erityiskysymyksensa nimenomaan saadosvaikutusten arvioinnissa kansallisen
turvallisuuden ndkdkulmasta. Niinpa on erotettava toisistaan tdma erityistapaus ja

61



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

yleinen saaddsvalmistelun vaikutusarviointien kehittaminen — vaikka viime mainittu on
sekin tarkea ja ehdottomasti oman huomionsa ansaitseva kokonaisuus, joka tukee
osaltaan myos kansallisen turvallisuuden vaikutusten arvioinnin kehittamista.

Saadosvaikutusten arvioiminen kansallisen turvallisuuden nakdkulmasta on oma eri-
tyinen haasteensa, joka vaatii ratkaisukseen johdonmukaista sdadosjohtamisen kehit-
tamista ja poliittista sitoutumista, mutta edellyttda nahdaksemme onnistuakseen myos
uutta otetta koko kansallisen turvallisuuden prosessin organisoimisessa. Sdaddsjohta-
minen on siis yksi, joskin keskeinen, osatekija kansallisen turvallisuuden johtamisen
kokonaisuudessa.
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6 Johtopaatokset

Tassa tydssa on luotu tietopohjaa vaikutusarvioinnin mallin luomiselle kaymalla l1api
kansallisen turvallisuuden kasitteen maarittymista tutkimustiedon valossa ja toisaalta
kuvaamalla ja mallintamalla vaikutusarvioinnin prosessia erityisesti sddddsvaikutusten
arvioinnin kannalta. Hankkeen toimeksiannon mukaisesti olemme tarkastelleet kansal-
lisen turvallisuuden kasitetta ja siihen liittyvia ulottuvuuksia seka haastatelleet ja kay-
neet keskusteluja asiantuntijoiden kanssa kansallisen turvallisuuden vaikutusarvioin-
nin kehittdmisesta ja siihen liittyvista kysymyksista. Selvityksen johdosta on tehtavissa
useita erilaisia johtopaatoksia. Johtopaatdkset perustuvat kansallisen turvallisuuden
kasitteen tarkasteluun tutkimuskirjallisuuden pohjalta, havaintoihin toimintaymparistdn
pitkaan jatkuneesta muutoksesta seka haastattelujen, keskustelujen ja muun analy-
soidun taustamateriaalin esiin nostamiin seikkoihin.

Kansallisen turvallisuuden vaikutusten arvioinnin tarve lahtee jatkuvasta turvallisuus-
ja toimintaymparistdén muutoksesta. Muuttuva toimintaymparisto selittaa tarkastelu- ja
seurantatarpeet osin, mutta myds osaamisen ja tietopohjan kertyminen seka koko-
naisymmarryksen vahvistuminen synnyttavat jatkuvaa kokonaiskuvan paivitystarvetta.
Samanaikaisesti kasvaa tarve ymmartaa entistd hankalampien turvallisuuskysymys-
ten kokonaisuutta siten, etta pystytaan tehokkaasti reagoimaan tulevaisuuden vaati-
muksia koskeviin haasteisiin.

Hankkeen keskeinen johtopaatds on, ettd kansallisen turvallisuuden vaikutusten arvi-
ointi tulee ymmartaa valtakunnallisen turvallisuusjohtamisen haasteena, jonka osana
on saadoésjohtamisen tehokas toteuttaminen. Hankkeessa ei ehdoteta kansallisen tur-
vallisuuden lisdamista olemassa olevan sdaddsvaikutusarvioinnin ohjeeseen vaan to-
detaan, etta kansallisen turvallisuuden vaikutusarvioinnin tulee tapahtua nykyista te-
hokkaamman saaddésjohtamisen ohjauksessa. Tdma on mahdollista soveltamalla ny-
kyista hallintorakennetta ja prosesseja.

Hankkeessa esitetaan myos malli kansallisen turvallisuuden parlamentaarisen johta-
misen tehostamiseksi esimerkiksi kansallisen turvallisuuden neuvoston kautta. Nah-
daksemme uusi rakenne, tai ainakin tallaisen idean ottaminen laajemmin keskuste-
luun, auttaa kehittdmaan kansallisen turvallisuuden johtamisen toimintamallia nykyista
laadukkaammaksi ja yndenmukaisemmaksi.
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6.1 Yleisia havaintoja

Keskeista hankkeen johtopaatdsten kannalta on havainto, etta kansallisen turvallisuu-
den kasite ja sen sisaltd seka erilaiset merkitykset nayttaytyvat eri tahoilla eri tavoin.
Osaksi tdma johtuu kasitteen luonteesta, joka on monimerkityksinen aikaan ja paik-
kaan sidottu sekd omaa poliittisen ulottuvuuden. Voidaan myds todeta, etta huolimatta
siitd, etta kasitteellad on sisélldllisesti vahva historiallinen tausta suomalaisessa turvalli-
suusajattelussa ja -politiikassa, on se kasitteellisena "sanaparina” jaanyt edelleen jos-
sain maarin vieraaksi. Mika tdman selittaa, sita ei tdssa selvityksessa ollut mahdollista
tarkastella. On myds nahtavissa, etta tulevaisuudessa kansallinen turvallisuus niin ka-
sitteena kuin turvallisuuspoliittisina prosesseina ja toimenpiteina vahvistaa ase-
maansa jo pelkastaan tiedustelulakien myota.

Kansallisen turvallisuuden kasite puolustaa hyvin asemaansa siind mielessa, etta sen
avulla ja kautta on mahdollista kirkastaa ja priorisoida turvallisuuskysymyksia ja siten
turvallisuuden tuottamiseen tahtaavia toimia. Toimivan kansallisen turvallisuuden pro-
sessin myota on mahdollista tehda valttamattémia valintoja, joita monimutkainen tur-
vallisuusymparisttmme edellyttda niukkojen resurssien vallitessa. Talla hetkella on
tunnistettavissa lukuisia eri turvallisuuksiin liittyvia toimintoja ja prosesseja, joiden
osalta voidaan perustellusti pohtia johtamiseen ja koordinaatioon seka siten vaikutta-
vuuteen liittyvia kysymyksia. Toisin sanoen kysymys siit, tulisiko kansallisen turvalli-
suuden eli valtion ja kansakunnan olemassaoloon viime kadessa kytkeytyvia kysy-
myksia tarkastella johdonmukaisemmin ja yhdenmukaisemmin siten tavoitellen pa-
rempaa vaikuttavuutta on merkittdva kysymys ja epailematta haaste.

Kasitteen ja turvallisuuspoliittisten prosessien tarkastelun kannalta kysymykset lain-
saadannon kehittdmisesta ja kansallisen turvallisuuden nakékulmien huomioimisesta
lainvalmisteluprosessissa ovat keskeisia. Toimeksiannon ja ohjausryhman kanssa
kaytyjen keskustelujen mukaisesti saaddsvaikutusten arviointiin kohdistettiin hank-
keessa erityistd huomioita.

Mita tulee kansallisen turvallisuuden tuottamiseen, sen yllapitamiseen ja sita koske-
vien uhkien ennakointiin, edellyttaa turvallisuusympariston muutos niin kansallisesti
kuin globaalistikin uutta ajattelua, uusia toimintatapoja ja siten uusia prosesseja, mah-
dollisesti jopa uusia rakenteita. Historiallisen ja nykyisen ajattelun mukaan kansallisen
turvallisuuden ydin 16ytyy valtion ja yhteiskunnan olemassaolon ja toimintakyvyn tur-
vaamisesta seka kyvysta tuottaa turvallisuutta valtiolle ja kansalaisille. Lisaksi kyky
turvata koskemattomuus ja kyeta yllapitdmaan yleinen jarjestys ja turvallisuus ovat
olennaisia elementteja.
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Hankkeessa esille tulleiden aineistojen ja seikkojen valossa voidaan todeta, etta
meilla on kasilla kokonaisuus, johon sisaltyy eri tavoin toisiinsa suhteutuvia element-
teja. Yhtaalla meilla on vahva kansallisen turvallisuuden kasite, joka sisaltaa hyvin
painokkaita ndkdkulmia korostaen valtion ja yhteiskunnan intresseja suhteessa esi-
merkiksi kansalaisiin. Lisaksi kdsite nimensa mukaisesti on ylakasite, ja siten muut
turvallisuuden kasitteet ja prosessit ovat sille alisteisia ja sita osaltaan tukevia seka yl-
l&pitavia. Kasitteen lisaksi meilld on muuttunut ja muuttuva turvallisuusymparisto, joka
osaltaan nostaa esiin kansalliseen turvallisuuteen kytkeytyvia kysymyksia ja toimintoja
seka rakenteita ja prosesseja. Samoin meilld on rakenteita ja prosesseja, jotka osin
tukevat kansallisen turvallisuuden tuottamista ja yllapitamista, mutta osin eivat.

Muita huomioita hankkeen Iyhyen elinkaaren aikana voidaan listata useita. Kaytyjen
keskustelujen mukaan tulevaisuudessa on paikallaan asemoida kansallinen turvalli-
suus suhteessa muihin lukuisiin turvallisuuskasitteisiin. Kansallisen turvallisuuden na-
kdkulmasta vaikutukset erilaisista prosesseista syntyvat joko uhkan tai haavoittuvuu-
den (tai mahdollisesti molempien) lisdantyessa. Pahimmillaan huonosti valmistellut
prosessit ja paatdksenteko tuottavat itsessaan uhkakuvia ja haavoittuvuuksia - toisin
sanoen hankalasti ennakoitavia ei-toivottuja ja yllattavia sivuvaikutuksia. Tyypillisesti
turvallisuustoimijat ovat harjaantuneet huomioimaan uhkakuvia ja rakentamaan val-
miutta uhkia vastaan. Uhkakysymyksissa myds muiden substanssialojen toimijoiden
on varsin tuttua hakea tukea paatdéksentekoonsa esimerkiksi vaikutusten arvioimiseksi
turvallisuusviranomaisilta. Merkittdvampi osaamisen ja vaikutusten tunnistamisen
haaste liittyneekin siihen, miten eri toimijoiden paatoksenteko mahdollisesti edistaa
haavoittuvuuksien lisdantymista.

Voi myds kayda niin, ettd kansallisen turvallisuuden nakdékulmasta haavoittuvuutta li-
saava toiminta jostain muusta nakodkulmasta palvelee asiasta vastaavan hallinnonalan
tarkeaa intressia, mika voi synnyttaa vaikean intressipunninnan tilanteen hallinnonalo-
jen valilla. Tama havainto korostaa ensinnakin tarvetta kansallisen turvallisuuden uh-
kien ja haavoittuvuuksien tunnistamisen osaamisen tukemiseen kaikilla hallinnon-
aloilla. Toisaalta se tuo esiin tarpeen lisata kansallista koordinaatiota ja teravoittaa
parlamentaarista johtamista kansallisen turvallisuuden vaikutusten arvioinnin tueksi
seka yleisten prosessien etta lainsdadantdprosessin osalta.
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6.2 Saadosvaikutusten arvioinnin
kehittaminen kansallisen turvallisuuden
nakokulmasta

Hankkeessa on tarkasteltu sitd, miten kansalliseen turvallisuuteen vaikuttavia sdados-
hankkeita nykyisin tunnistetaan ja miten sdadosvaikutusten arviointia niissa toteute-
taan. Tarkea havainto on, ettd monissa kansallisesti tarkeisiin kysymyksiin liittyvissa
lainsdadantoprosesseissa, yhtena esimerkkina kansallisen turvallisuuden kysymykset,
joudutaan tekemaan useita erilaisia ja myds monen eri toimialan tietoja yhdistavia
vaikutusarviointeja. Keskeisesti onkin noussut esiin se, miten naihin vaativiin tehtaviin
pystytdan varaamaan riittdvat resurssit ja kuinka niitd onnistuneesti johdetaan13
Tasta kriittisestd kansallisen tason haasteesta meilla on tuoreimpina esimerkkeina Si-
pilan hallituksen kevaalla 2019 rauennut SOTE-uudistus ja Marinin hallituksessa vast-
ikdan kaynnistetty sosiaaliturvan (SOTU) uudistustyd.

Riittdvien resurssien ja onnistuneen johtamisen lisdksi on kansalliseen turvallisuuteen
littyvassa lainvalmistelussa tarkeda varmistaa olemassa olevan saantelyn huomioimi-
nen. Nain varmistetaan, etta syntyva kansallisen turvallisuuden intressia palveleva
lainsdddantd on mahdollisimman selkeda ja toimivaa. Lainvalmistelun johtamiseen,
resursointiin, kansallisen turvallisuuden intressien tunnistamiseen seka vaikutusten
arviointiin poikkihallinnollisesta ndkékulmasta tulee kiinnittdad huomiota. Kysymys on
kaikkiaan kansallisesti hyvin keskeisen lainvalmistelutyon seka toteutuneen lainsaa-
danndn toimivuudesta huolehtimisesta.

Aikaisemman tutkimuksen pohjalta tieddmme paljon lainvalmisteluprosessin ja erityi-
sesti sdaddsvaikutusten arvioinnin Kipupisteista. Tama olemassa oleva tieto on otet-
tava huomioon, kun mietitdan sdaddsvaikutusten arvioinnin kehittamista kansallisen
turvallisuuden nakdkulmasta.

Nykyisessa vuonna 2007 julkaistussa oikeusministerion vaikutusarviointiohjeessa on
tunnistettu 41 erilaista vaikutusta, joita saaddsvalmistelussa tulisi arvioida. Vaarana
on, ettd kansallisen turvallisuuden lisddminen yhdeksi uudeksi arvioitavaksi vaiku-
tukseksi johtaa siihen, etta kansallisen turvallisuuden kysymyksia ei tosiasiallisesti ar-
vioida sdadosvalmistelussa. Ongelmana on lainvalmistelijoiden arviointiosaamisen
puute seka se, etta vaikutusten arviointi nykyisin painottuu pitkalti taloudellisiin ja vi-
ranomaisvaikutuksiin. Lisdksi sdaddsvaikutusten arviointi kansallisen turvallisuuden
nakokulmasta on erityisesti poikkihallinnollista otetta vaativaa ja laajaa tietopohjaa

"3 Ks. my6s VTV 2016.
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edellyttavaa tyota, jossa tarvitaan myos turvallisuusluokiteltujen taustatietojen hyédyn-
tdmista. Tassa kohden erityiseksi ongelmaksi voi muodostua ministerididen siiloutumi-
nen eli se, ettd muilta ministeridilta tarvittavaa tietoa ei kyeta hakemaan, saamaan tai
tunnistamaan riittdvan laajasti.

Saadosvaikutusten arvioinnin prosessissa siis resurssi- ja osaamisvajeet, aikataulu-
paineet seka poikkihallinnollisen yhteistydn ja ministerididen valisen tiedonvaihdon
haasteet ovat keskeisia. Taman lisaksi huomiota tulee kiinnittaa poliittisen johdon
heikkoon tietoisuuteen merkittavista lainvalmisteluprosessien kehittamistarpeista mi-
nisteridissa.

Hankkeen erdana keskeisena havaintona on, etta valtaosin haastatellut ministerididen
ja turvallisuushallinnon johtotehtavissa toimivat henkil6t eivat kokeneet lainvalmistelu-
prosessin kehittdmista erityisen kiinnostavaksi tai merkitykselliseksi oman tyénsa ta-
voitteiden kannalta. Tahtotila prosessin kehittdmiseen ja erityisesti sddddsvaikutusten
arvioinnin resursoimiseen pitaisi kuitenkin [0ytya ministeridista ja ministerididen virka-
miesjohdon tulisi viestia keskeisista henkilo- ja aikaresurssien tarpeista johdonmukai-
sesti poliittiselle johdolle. Mittavien lainvalmisteluhankkeiden lapivieminen, jollaisia
kansallisen turvallisuuden ulottuvuuksia omaavat lakihankkeet tyypillisesti ovat, edel-
lyttdd myds hallituskausien ylitse ulottuvaa otetta. Téman vuoksi on tarkeaa rakentaa
valtiollisen kansallisen turvallisuusjohtamisen prosessia, joka tuo myds opposition mu-
kaan keskeisiin ohjausrakenteisiin.

Taman tutkimuksen tarkea johtopaatds on, ettd kansallisen turvallisuuden vaikutusar-
viointi my0s saaddsvalmistelun kannalta tulee nahda osana valtakunnallista turvalli-
suusjohtamisen jarjestelmaa. Valtioneuvoston tason saaddsjohtamisen kehittdminen
on siten keskeinen elementti tdssa kehitystydssa.

6.3 Kansallisen turvallisuuden hallinnan
kehittaminen

Kuten edelld todettiin, hanketta kokonaisuutena arvioiden nousee esiin tarve tarkas-
tella kansallisen turvallisuuden intresseja paikoin vajavaisesti tunnistavan "nykymallin”
toimivuutta ja pohtia taman tarkastelun pohjalta uusia ratkaisuja. Suomen valtion ja
yhteiskunnan historiaa voi hyvin kuvata turvallisuuskeskeiseksi ja suomalaista yhteis-
kuntaa varsin turvallisuustietoiseksi. On kuitenkin mahdollista asettaa kysymys siita,
ettd onko turvallisuusosaamisemme, rakenteemme ja prosessimme paivittyneet sa-
manaikaisesti muuttuvan turvallisuusymparistén esiin nostamissa haasteissa. Naihin
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havaintoihin ja haasteisiin vastaavia uusia ratkaisuja voisivat olla kansallisen turvalli-
suuden verkosto tai osaamispooli tai kansallisen turvallisuuden neuvosto. Perusta-
voite ja idea naissa kaikissa malleissa tai vaihtoehdoissa on kuitenkin sama. Tassa
luvussa keskitytdan konkreettiseen kansallisen turvallisuuden neuvoston malliin ja sen
kuvaamiseen, koska hankkeessa on saatu nayttoa siita, ettd verkostotyyppiset ratkai-
sut eivat valttamatta tuota tarvittavaa johdonmukaista ja yhdenmukaista kansallista
turvallisuusjohtamista.

Kansallisen turvallisuuden neuvosto koostuisi henkildista ja organisaatioista, joilla on
osaaminen ja tietdmys paikoin hyvin erilaisista kansallisen turvallisuuden kysymyk-
sistd. Tama kokonaisuus (ks. kuvio 6) pystyisi tukemaan eri hallinnonalojen ty6ta ja
johtamaan kansallisen turvallisuuden muodostamaa kokonaisuutta. Kokonaisproses-
sia tukevana ja vahintdankin valttamattémana osaratkaisuna, jotta kansallisen turvalli-
suuden intressit kyetaan kattavasti huomioimaan, tulisi kaikissa ministeridissa olla ns.
kansallisen turvallisuuden vastuuviranhaltija, joka varmistaisi oman ministeriénsa ja
tarvittaessa alaisen hallinnon osaamisen ja nakemyksen valittymisen kansallisen tur-
vallisuuden intressien kannalta relevantteihin prosesseihin. Tama taho tai yksikko toi-
misi myds yhteistydssa ministerion kansliapaallikdn ja lainsdadantojohtajan kanssa.

Kansallisen turvallisuuden neuvosto
Paaministeri puheenjohtajana, presidentti/presidentin edustaja seka oppositio osallistuvat

Linjaa strategiset painopisteet

Kansallisen turvallisuuden kysymykset

Varautuminen ja valmiuskysymykset strategisella tasolla
Huomioi pitkan aikavalin kehityksen ja budjetin
Kansainvalinen kehitys EU, NATO, YK konteksti
Selonteot

Kokoontuu tarpeen mukaan vahintaan kahdesti vuodessa

D Y

LAINVALMISTELU JA -
SAATAMINEN
Eduskunta Kfmsallisen turv?!lli's!lluden johtoryhmé
. ) ) « Jasenyydet osastopaallikot/keskeiset
Valiokuntien yhteinen turvallisuusministeriét, presidentin kanslia, alaisen

kansallisen turvallisuuden keskushallinnon ylijohto
prosessi/puhemiesneuvosto / + Puheenjohtaja valtioneuvoston edustaja

) » Kokoontuu tarpeen mukaan vahintdan kahdesti ERI TAHOJEN JA
Valiokunnat vuodessa ALOJEN
FE— ASIANTUNTIJAT
P TUKEVAT TIEDON
Ministeriot
Kansallisen turvallisuuden komitea KERUUTA,
Hallituksen + Koordinoi ANALYYSIA JA

lainsdadantésuunnitelma

Yhteensovittaa ja vastaanottaa tietoa

RAPORTOINTIA

/ + Tuottaa ennakointitietoa
| Sl
Lainvalmisteli ! SYOTTEITA ERI
ainvaimistelija TAPAHTUMIEN JA
Merkittavyyden arviointi PROSESSIEN
MUUTTUVA KANSALLISEN TURVALLISUUDEN MYOTA JA KAUTTA
Vaikutusten tunnistaminen ja YMPARISTO / INTRESSIT / KASITE
arviointi MUOKKAANTUU 4—'

Kuvio 6. Malli kansallisen turvallisuuden prosessista, joka tukisi vaikutusarviointia, yhteistoimintaa, kansal-
lisen turvallisuuden toimintakulttuuria, tiedon kertymista seka johtamista yli hallituskausien
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Tassa hahmoteltavaa kansallisen turvallisuuden toimintamallia tukevat seka havain-
not muuttuvasta turvallisuusymparistdsta etta eri tahojen kanssa kaydyt keskustelut.
Kattavan kansallisen turvallisuuden neuvoston etuna olisi parempi poikkihallinnollinen
tiedonkulku, mahdollisuus ymmartada nykyisten turvallisuusilmididen monimutkaisuus
seka syy-, seuraus- ja vaikutussuhteet, niin lyhyelld kuin pidemmallakin aikavalilla.
Kattava ja laaja-alainen poliittinen (hallitus ja oppositio) edustus seka riittdva virka-
miestason osallistuminen vahvistaisivat edella todettuja seikkoja, mutta myds tukisivat
yhteisen ja pidemman aikavalin ndkemyksen syntymista kansallisen turvallisuuden ky-
symyksista tukien samalla naiden kansakunnan olemassaolon kannalta kriittisten
seikkojen pitamista irti “paivanpolitikoinnista”. Lisaksi tallainen foorumi todentaisi sen,
etta kansallisen turvallisuuden kysymykset eivat ole kenenkaan eivatkd minkaan ta-
hon yksityisomaisuutta, vaan valtion, kansakunnan, yhteiskunnan ja kansalaisten yh-
teinen tavoite- ja tahtotila, josta tulee huolehtia, jotta muut yhteiskunnalliset toiminnot
ja kansalaisten hyvinvointi seka oikeudet voivat kukoistaa.

Edella kuvattu edellyttda kykya lahtdkohtaisesti tunnistaa erilaiset kansalliseen turval-
lisuuteen liittyvat tekijat ja prosessit seka niiden mahdolliset merkitykset. Toisin sa-
noen on tarpeen tunnistaa, missa kaikkialla ja millaisia kansallisen turvallisuuden in-
tresseja on olemassa nyt ja tulevaisuudessa, ja kuinka niita eri tahoilla kasitellaan
seka millaisten prosessien kautta ja avulla. Millaisia tavoitteita yksittaisilla toimijoilla
on ja kuinka ne ovat sovitettavissa kansallisen turvallisuuden kokonaisuuteen ja tai
kuinka niita tulee painottaa seka arvottaa mahdollisessa ristiriitatilanteessa? Nykyi-
sessa varsin hankalassa ja jopa turbulentissa turvallisuusymparistdssa kansallisten
intressien tunnistaminen ei valttamatta ole helppoa. On esimerkiksi varsin mahdol-
lista, etta jokin yksittainen kysymys tai tekija ei sisalla ilmeisia kansalliseen turvallisuu-
teen suoranaisesti linkittyvia ulottuvuuksia, mutta joka lopulta tai ollessaan osa laa-
jempaa kokonaisuutta onkin kansallisen turvallisuuden kannalta merkityksellinen. Tii-
vistelmassa 6.1 olemme kuvanneet kolme eri tyyppista prosessia ja vaikutusketjua,
joissa kaikissa kansallisen turvallisuuden ulottuvuuksien tunnistaminen ja ennakointi
nykyisilla toimintamalleilla on vaistamatta haasteellista kansallisen turvallisuuden in-
tressien kannalta. 4

Kansallisen turvallisuuden toimintamalli olisi pysyva yksittaisten hallituskausien ylit-
tava toiminto ja prosessina varmistaisi kattavasti eri tahoilla eri tavoin ilmenevien kan-
sallisen turvallisuuden intressien huomioon ottamisen. Kyseisen mallin ja prosessin
ytimessa ovat yhdessa tekeminen, nakemysten ja osaamisen jakaminen seka siten

114 Reaalimaailmassa hahmotellussa prosessissa 1 relevantteja kysymyksia saattaisivat olla tai
ovat olleet: Nord Stream; Huawei; Fennovoiman ydinvoimala; Fortumin Vengja sijoitukset; havit-
tajahankinnat, Rauma-Repolan sukelluspallot tai kiinalaisten metsateollisuussijoitukset. Kylman
sodan Suomen linja oli usein, etta hankitaan seka idasta etta lannesta. Nyt tilanne on monin tavoin
toinen jo globalisaatioprosessistakin ja keskinaisriippuvuudesta johtuen.
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yhdessa toteutuva valmistelu ja lopulta paatdksenteko. Kyse on strategisesta kump-
panuudesta. Talléin ylimman johdon vahva sitoutuminen on olennaista, strateginen
johtaminen tehokasta ja visio, arvot seka strategia jaetaan. Toimijat ovat vahvassa
keskinaisen riippuvuuden tilassa tavoitellen lopputulosta, jota ei ole ilman strategisia
kumppaneita mahdollista saavuttaa.''® Aiheesta ja kysymyksesta riippuen eri hallin-
nonalojen painoarvo ja osallistuminen vaihtelisivat. Olennaista on tunnistaa kansalli-
sen turvallisuuden kysymykset ja varmistaa, etta tdtd koskeva paras osaaminen on
kaytettavissa riippumatta siitd, mita ollaan valmistelemassa - hankintaprosessia, lain-
sdadantoa tai vaikkapa turvallisuuspoliittista asiakirjaa tai linjausta.

Hahmoteltu kansallisen turvallisuuden toimintamalli vahvistaisi nykyisen turvallisuus-
ymparistdtmme edellyttdman entistd monialaisemman ja syvallisemman asiantuntijuu-
den sekd ymmarryksen kayton. Toimintamalli varmistaisi entistd paremmin eri tahojen
kansallisten intressien tunnistamisen ja samalla vahvistaisi kansallista turvallisuutta
edistdvaa ennakointia, suunnittelua ja paatdksentekoa. Kansallisen turvallisuuden toi-
mintamallin mydta syntyisi myds kansallisen turvallisuuden tietovaranto, joka palvelisi
eri tahoja eri tavoin esiin tulevien kansallisen turvallisuuden kysymysten osalta luoden
ja vahvistaen myds kansallista seka ylisektoraalista osaamista ja siten kansallisen tur-
vallisuuden toimintakulttuuria, joka toteutuessaan turvaa kustannustehokkaan toimin-
nan. Siten kehittyva kansallisen turvallisuuden toimintakulttuuri tukisi samanaikaisesti
poikkihallinnollista yhteisty6ta, kun eri tahoilla kansallisen turvallisuuden intresseja
koskeva osaaminen ja ymmarrys vahvistuisi luoden entista parempaa henkildista riip-
pumatonta prosessien hallintaa. Tama vahvistaisi entisestaan kokonaisturvallisuuden
yhteistoimintamallin edellytyksia ja turvallisuuskomitean asemaa seka roolia (kansalli-
sen turvallisuuden komitea). Samoin laaja-alaisten turvallisuusstrategioiden tuottami-
nen, toimeenpano ja vaikuttavuuden seuranta paranisivat ja yhteensovittaminen se-
lontekoprosessien kanssa helpottuisi. Myos taloudenhallinta ja budjettisuunnittelu
vahvistuisivat kansallista turvallisuutta tukevan toiminnan osalta.

Luonnollisesti hahmoteltu malli vahvistaisi myos osaamista ja resurssia lainsaadanto-
tydn seka vaikuttavuuden seurannan osalta, joissa on todettu olevan puutteita ylei-
sesti lainvalmistelussa. On myo6s huomioitava, ettéd kansallisen turvallisuuden intressit
eivat ilmene ainoastaan valtioneuvostotasolla, vaan myés maakunnissa ja alueelli-
sesti. Niidenkin osalta on ilmeinen tarve tarkastella vallitsevia prosesseja ja toiminta-
tapoja.

Yleisesti ottaen kansallisen turvallisuuden neuvosto eri toimintoineen ja prosessei-
neen ennalta ehkaisisi hankalaksi osoittautuneita "siiloratkaisuja”, jotka pahimmillaan
lisdavat haavoittuvuuksia. Edellda mainittujen seikkojen lisaksi toimintamalli vahvistaisi
Suomen valtion ja yhteiskunnan kykya edistaa kansallisen turvallisuuden intresseja

115 Ks. esim. Laitinen & Jukarainen 2014.
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seka tunnistaa ennakoivasti tdhan liittyvia kysymyksia ja haasteita. Samanaikaisesti
valtion ja yhteiskunnan valmiuteen seka varautumiseen liittyvat toiminnot saisivat tu-
kea mahdollistaen entista kustannustehokkaamman ja vaikuttavamman toiminnan

TIVISTELMA 6.1

KANSALLISEN TURVALLISUUDEN VAIKUTUSARVIOINNIN HAASTEET

Prosessi 1: Globaalin suuryrityksen/suurvallan omistaman yrityksen investointi
Suomeen

Kohde: Suuryrityksen tai suurvallan omistama tai hallinnoima yritys, joka haluaa tehda
erittdin suuren mittaluokan investoinnin Suomeen. Investoinnilla on huomattavia talous- ja
tyollisyysvaikutuksia.

Turvallisuusndkékohdat: Erittain merkittavia turvallisuusriskeja kansallisesti, seurauksena
vakavia uhkia yhteiskunnan elintarkeille toiminnoille. Naiden riskien seurauksena Suomen
valtion suhteet vaarantuisivat keskeisiin valtioihin.

Vastuullinen toimija: Paatoksentekijana on yrityksen sijoittumisessa kunta, eikd hanke
valttamatta edellyta esim. erillisia maankayttopaatoksia. Jos ei julkista investointitukea,
ei valtiolle synny lainkaan osallisuutta hankkeeseen.

Prosessi 2: Mittava kotimainen hanke, joka vaarantaa maanpuolustuksen intressin

Kohde: Laaja-alainen, mutta taysin kotimainen, normaali elinkeinopoliittinen hanke.
Esimerkiksi kotimaisin voimin toteutettava energiantuotannon hanke tai muu laaja-alaista
maankayttdéa edellyttava toiminta.

Turvallisuusnidkoékohdat: Hanke ei sijaitse rajavyohykkeella tai sen laheisyydessa, mutta
alueen kayttéon liittyy jokin maanpuolustuksen kannalta tarked, mutta salassa pidettava
intressi. Tdma intressi on uusi eika alueellisen paatoksentekijan eikd myodskaan
maankayttéa seuraavan valtion viranomaisen tiedossa.

Vastuullinen toimija: Kunta. Laaja-alainen hanke sopii maakuntakaavan
maankayttérajauksiin eikd kunta-aavoitus aseta hankkeen etenemiselle esteita.

Prosessi 3: Hitaasti eteneva olosuhteiden muutos, jonka vaikutuksesta kuntien
infrastruktuuri vahitellen rapautuu, taloudelliset vaikeudet kdyvat ylivoimaisiksi ja
kansalaisten elinolot heikentyvat olennaisesti

Kohde: Prosessi, joka vahittaisesti heikentda kansakunnan elinvoimaa, mutta joka on
naennaisesti erillisten alueellisten kriisien sarja. Esimerkiksi vesihuollon vaikeudet kuivuuden
ja myrskyjen vuoksi, satovahinkojen kasaantumien tuholaisepidemioiden myéta ja
metsatuhojen (tuholaistuhot, metsapalot) laaja-alaiset vaikutukset eri puolilla maata.

Turvallisuusnidkoékohdat: Seurauksena radikaaleja kansantaloudellisia tappioita 5-10
vuoden aikajanteelld. Poliittisen keskustelun karjistymista, kansalaisten luottamuksen
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horjumista viranomaisiin. Valtion tasolla ei synny havaintoa kansallisen turvallisuuden
vaikutuksista eika tilannekuvan yllapito tavoita muutosta.

Vastuullinen toimija: Yhta vastuullista toimijaa ei voida tunnistaa. Paaasiallinen vastuu
yksittaisten tapausten paatoksenteosta on kunnilla ja niité tukevilla aluehallinnon
viranomaisilla.

AVAINKYSYMYS

Kuinka ja kenen toimesta (milla kokoonpanolla) paatds prosessien vaikutuksesta
kansalliseen turvallisuuteen tulisi tehd&?

JOHTOPAATOS

Talla hetkella meilla ei ole johdonmukaisesti eikd yhdenmukaisesti toimivaa kansallisen
turvallisuuden jarjestelmaa tai turvallisuusfoorumia, jossa tallaiset kansakunnan
olemassaolon ja turvallisuuden kannalta potentiaalisesti ratkaisevat kysymys voitaisiin
ratkaista riittdvan laadukkaasti ja joka voisi ottaa vastuun hyéty-haitta-arvioinnista seka
esim. taloudellisten ettd turvallisuusnakdkohtien kannalta.

Jarjestelmamme on varautunut joko pitkan aikavalin suunnitteluun hallinnonalakohtaisin
vastuin (ml. varautuminen) tai toimintaan yllattavissa hairidtilanteissa hairidtilannevaltuuksin
ja valiaikaisin ratkaisuin. Mekanismia, joka ennakoiden seuraisi kokonaisuuden kehitysta
kansallisen turvallisuuden nékdkulmasta ja joka olisi jatku-vasti valmis ottamaan kantaa
hankkeisiin tai edelld kuvatun kaltaisten prosessien kehittymiseen poikkihallinnollisella
otteella ei ole.

Jarjestelman pitaisi olla sellainen, ettad se nauttii kansalaisten luottamusta, on siis riittdvassa
maarin avoin ja lapinakyva, mutta tunnistaa myds kansallisen turvallisuuden kannalta
merkittavien (olemassaoloa uhkaavien) turvallisuuskysymysten salassapidon tarpeen.
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7 Epilogi

"Nyt nahdaan, etta esimerkiksi tartuntatautilakia voi korjata ja
etta talouden akillisiin murheisiin tarvitaan uusia keinoja.
Hallituksen pitda pystya ottamaan varhaisemmassa vaiheessa
vastuu monimutkaisista ongelmista.” "6

Tata julkaisua viimeistellessdamme maailman, siina missa Suomenkin, yllatti globaali
Covid19-viruksen eli koronan aiheuttama pandemia. Ensimmaisen kerran Suomen
historian aikana ja rauhan oloissa sovellettiin valmiuslakia, jonka nojalla Suomeen
saadettiin poikkeusolot alkaen 18.3.2020.

Maaliskuuhun 2020 mennesséa saadut havainnot ja kokemukset ajankohtaisesta pan-
demiakriisistd tuovat mielenkiintoista lisandkdkulmaa ja osaltaan myds tukevat taman
hankkeen tuloksia. Kysymykset kansallisen turvallisuuden kasitteen ja intressin sel-
keyttdmisesta, kansallisen turvallisuuden kysymysten hallinnan keinoista ja eri turvalli-
suuksien yhteen kietoutumisesta ovat pandemiakriisin puhjettua mita ajankohtaisim-
pia.

Taman selvityksen kannalta tarkead huomio on, ettd vakavaa suuronnettomuutta vaiku-
tuksiltaan vastaava, laajalle levinnyt tartuntatauti on tullut poikkeusolojen maaritel-
maan vasta vuoden 2011 valmiuslaissa. Koettu sikainfluenssa-pandemia vuonna
2009 aktivoi osaltaan pandemiakriisien valmiussuunnittelua kaytannon tasolle ja valta-
kunnallinen influenssapandemian varautumissuunnitelma valmistui vuonna 201217,
Pandemiaan varautumista ohjaa nykyisin keskeisena lainsdadanténa vuonna 2017
uudistettu tartuntatautilaki, jonka varsinainen testi ajankohtainen pandemiakriisi nyt
on. Keskeinen tavoite tdman lainsdadanndn kehittdmisessa on ollut sen tarkempi
maarittely, minkalaisia valttamattdmia kansalaisten oikeuksiin puuttuvia rajoituksia
voidaan saataa normaaliolojen lainsdadanndssa ja mitka rajoitukset edellyttavat val-
miuslain sdaddsten soveltamista''é.

Kuten tassa raportissa on todettu, syvan rauhantilan vallitessa tulisi varautua ja enna-
koida tulevia kriisiaikoja, jotta niista selviytyminen olisi hel[pompaa, nopeampaa seka
tehokkaampaa. Kansallisessa turvallisuudessa on kysymys valtion ja yhteiskunnan
olemassaolosta, sen toimivuudesta seka yleisesta jarjestyksesta ja turvallisuudesta.

116 HS Paakirjoitus 19.3.2020

"7 Kansallinen varautumissuunnitelma influenssapandemiaa varten. Sosiaali- ja terveysministe-
rion julkaisuja 2012:9.

8 Ks. my6s Lonka 2016 tartuntatautilain saatamista edeltaneista vaiheista.
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Parhaillaan kevaalla 2020 elettava poikkeustila kertoo meille jo nyt, etta turvallisuus-
hakuinen Suomi on onnistunut varautumisessa sangen hyvin. Toisaalta se paljastaa,
kuinka emme sittenkaan ole taysin ymmartaneet nykyisen toimintaymparisttmme
tuottamia erittain vaikeita kansallisen turvallisuuden uhkia kuten esimerkiksi pande-
mian uhkaa.

Tama ajanjakso korostaa valtion asemaa ja roolia. Samoin se tuo esiin turvallisuusky-
symysten yhteiskunnallisen ja poliittisen merkittavyyden. Turvallisuuden kontektissa
se my0s alleviivaa kansalaisen rajoittunutta asemaa suhteessa valtioon. Lisaksi se
osoittaa, kuinka kansallinen turvallisuus on huomattavasti laajempi kysymys kuin pe-
rinteiset turvallisuuden uhkakuvat ja siksi edellyttaa laaja-alaista ymmarrysta seka
osaamista.

Talla hetkella kansallisen turvallisuuden eturintamassa ovat erityisesti terveydenhuol-
lon toimijat, eivat poliisit tai sotilaat. Kansainvalisesti tilannetta tarkastellen pandemia
osoittaa kansallisen turvallisuuden olevan valtioiden toiminnan ja ajattelun ytimessa,

vaikka sita on vaikea havaita ja tunnistaa, kun eletdan seesteista rauhantilaa. Rapor-
tissamme tunnistetut kysymykset ja haasteet seka niihin hahmotellut vastaukset aut-
tavat toivoaksemme parantamaan kansakuntamme kykya varautua hankalasti enna-
koitaviin uhkakuviin tulevaisuudessa entista tehokkaammin.

74



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

8 Lahteet

Aaltola Mika (2019): Poutasaan jalkeen. Docendo, Jyvaskyla.

Alankomaat: An Integrated International Security Strategy 2018-2022 [pdf]
https://www.government.nl/documents/reports/2018/05/14/integrated-international-se-
curity-strategy-2018-2022

Apunen Osmo (1991): Kansainvalisen politiikan metodologiset perusteet. Tampereen
yliopisto, julkaisu nro.44.

Aron Raymond (1984): Paix et guerre entre les nations. Calmann-Levy (1962) 8th
edition 1984.

Austin J.L. (1981): How to do things with words.edited by Marina Sbisa” & J.O.
Urmson, 4" printing of 2" edition, Harvard University Press, Massachusetts.

Baylis John (1997):” International Security in the Post-Cold War Era”, (teoksessa)
Globalization.of World Politics: An introduction to international relations. (toim.) John

Baylis ja Steve Smith, Oxford University Press, 1997.

Booth Ken (toim.),(1991): New thinking About Strategy and International Security UK,
HarperCollinsAcademic.

Brodie Bernard (1973): War and Politics, New York MacMillian.

Branders Minna (2016) "Kokonainen turvallisuus? Kokonaisturvallisuuden poliittinen
kelpoisuus ja hallinnollinen toteutettavuus", Vaitoskirja, Tampereen yliopisto, 2016.

Buzan Barry (1991): People, States And Fear:An Agenda For International Security
Studies In The Post-Cold War Era.Harvester Wheatsheat,2.painos.

Baylis John (1997).” International Security in the Post-Cold War Era”, (teoksessa)
Globalization.of World Politics: An introduction to international relations. (toim.) John
Baylis ja Steve Smith, Oxford University Press, 1997.

Brodie Bernard (1973): War and Politics, New York MacMillian.

Buzan Barry (1983): People, States and Fear: The National Security Problem in
International Relations Brighton 1983.

75


https://www.government.nl/documents/reports/2018/05/14/integrated-international-security-strategy-2018-2022
https://www.government.nl/documents/reports/2018/05/14/integrated-international-security-strategy-2018-2022

VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

Buzan Barry (1991): People, States And Fear:An Agenda For International Security
Studies In The Post-Cold War Era.Harvester Wheatsheat,2.painos.

Camilleri Joseph A. & Falk Jim (1992): The End of Sovereignty? The Politics of a
Shrinking and Fragmenting World. Edward Algar, UK, 1992.

Ferguson Y.H.& Mansbach R.W.(1989): The State, Conceptual Chaos and the Future
of International Relations Theory. Lynne Rienner Publishers, Boulder & London.

Galbreath, David J., Mawdsley, Jocelyn, & Chappell, Laura (Eds.) (2019).
Contemporary European security. Abingdon: Routledge.

Gheciu, Alexandra, & Wohlforth, William. C. (2018). The Oxford handbook of
international security. Oxford: Oxford University Press.

Chilton Paul A. (1996):"The Meaning of Security", teoksessa Post-Realism:
The Rhetorical Turn in International Relations (toim.) Francis A. Beer &
Robert Hariman.Michigan State University Pres, East Lansing.

Dalby Simon (1998): "Human Security: Environmental Dimensions of A Contested
Concept”, paper for a Government of Canada, Department of Foreign Affairs and

International Trade workshop on "Taking Human Security Seriously”’, Meech Lake
Conference Centre, Quebec, 24" July 1998.

Der Derian J. (1995): "TheValue of Security:Hobbes, Marx, Nietzsche and Baudrillard”
teoksessa On Security (toim.) Ronnie D.Lipschutz, Columbia University Press,
New York.

Dillon Michael (1996): Politics of Security: Towards a Political Philosophy of
Continental Thought. UK, Routledge.

Esterline John & Black Robert B. (1975): Inside Foreign Policy:The Department Of
State Political System and Its Subsystems.Palo Alto,California, Mayfield Publishing

Company.

European Agenda on Security, 2015 https://ec.europa.eu/home-affairs/sites/homeaf-
fairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security en.pdf

European Union: A Global Strategy for the EU's Foreign and Security Policy, 2016
https://eeas.europa.eu/sites/eeas/files/eugs_review_web_0.pdf.

76


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eeas.europa.eu/sites/eeas/files/eugs_review_web_0.pdf
https://eeas.europa.eu/sites/eeas/files/eugs_review_web_0.pdf

VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

Helsingin Sanomat paakirjoitus 19.3.2020.

Herz John (1950): "Idealist Internationalism and the Security Dilemma", World Politics
Jan. 1950.

Hobbes Thomas (1999): Leviathan. Eli kirkollisen ja valtiollisen yhteiskunnan aines,
muutos ja valta. Tampere, Vastapaino. alkup. Leviathan, or the Matter, Forme, and
Power of a CommonWealth Ecclesiasticall and Civill, 1651.

Hoffman, B. (2017). Inside Terrorism. New York: Columbia University Press.

Holsti K.J. (1963) Suomen ulkopolitiikka suuntaansa etsimassa vuosina 1918-1922.
Helsinki 1963.

Holstrom Lauri 2019: Sisaisen turvallisuuden analyysi- ja ennakointitoiminta. Esitys
Kokonaisturvallisuuden ennakointiseminaarissa, 26.11.2019.

Ingman Lauri, 1925: Suomen turvallisuus: lausuntoja sisa- ja ulkopoliittisista kysymyk-
sistd vuosina 1923-1925.

Joenniemi, Pertti (1993): "Euro-Suomi; rajalla, rajojen valissa vai rajaton?" teoksessa
Suomesta Euro-Suomeen. Toim. Pertti Joenniemi, Rauhan- ja konfliktintutkimuslaitos,
tutkimustiedote No.53, 17-47.

Jonkka, Jaakko (2011) Valtioneuvoston kanslian lausuntopyyntd 30.6.2011, VNK
14:00/2009. Asia Hallbergin komitean mietintdé Varautuminen ja kokonaisturvallisuus
(VNK:n julkaisusarja 21/2010).

Kansallinen riskiarvio 2018. Sisédministerio 5/ 2019.

Kansallinen varautumissuunnitelma influenssapandemiaa varten. Sosiaali- ja terveys-
ministeridn julkaisuja 2012:9.

Kiina sotilaallinen strategia:China’s Military Strategy, May 2015. Available at:
http://chinadaily.com.cn/china/2015-05/26/content 20820628.htm.

Klein Bradley (1994): Strategic Studies and World Order: The Global Politics of
Deterrence. Cambridge, Cambridge University Press.

77



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

Knorr Klaus (1973): "National Security Studies: Scope and Structure of the Field" in
National Security and American Society:Theory,Process and Policy. Edited by Frank
N.Trager and Phillip S.Kronenberger.Lawrence: University of Kansas Press.

Kosonen Jarkko: "Kansalaiset sotilaina ja maan puolustajina: Asevelvollisten sitoutu-
minen maanpuolustukseen ja sen eri tehtaviin", Maanpuolustuskorkeakoulun julkai-
suja 2019Snow, Donald M. (2017). National security (6th ed.) New York, NY:
Routledge.

Krebs, Ronald R. (2018). The politics of national security. Teoksessa Alexandra
Gheciu & William C. Wohlforth (toim.) The Oxford handbook of international security,
s. 259-303. Oxford: Oxford University Press.

Lahtinen Mikko (1997): Niccolé Machiavelli ja aleatorinen materialismi. Acta
Universitatis Tamperensis 572. Tampereen yliopisto.

Laitinen Kari (1999): Turvallisuuden todellisuus ja problematiikka. Tulkintoja uusista
turvallisuuksista kylman sodan jalkeen. Tampereen yliopisto.

Laitinen Kari & Jukarainen Pirjo (2014) Tietojohtoisuus ja toiminnan vaikuttavuuden
arviointi moniviranomaistydssa - Tapaus poliisin, tullin ja rajavartiolaitoksen yhteinen
rikostiedustelu ja -analyysitoiminta (PTR -rikostorjunta). Poliisiammattikorkeakoulun
julkaisuja, 2014, (julkinen versio).

Leffler Melvyn P.(1991): "National Security", teoksessa Explaining the History of
American Foreign Relations. Toim. Michael J.Hogan and Thomas G.Paterson
Cambridge University Press, New York.

Levy Marc (1995) "Is the Environment a National Security Issue?, International
Security, 20, 35-62.

Lippmann Walter (1943): U.S. Foreign Policy: Shield of Republic. Boston; Little,
Brown.

Lipschutz Ronnie D. (1995): "On security”, teoksessa On Security (toim.) Ronnie
D.Lipschutz, Columbia University Press,New York. 1-23.

Litfin Karin (1991): "Transnational Scientific Networks and the Environment:The Limits
of Epsitemic Cooperation” Paper delivered at the 1991 Western Regional Conference
of ISA, November 1-2.

78



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

Lonka Harriet (2016). Valtioneuvoston turvallisuusstrategiatyo lainsdadannén muok-
kaajana. Dissertations in Social Sciences and Business Studies No 129. Ita-Suomen
yliopisto, Yhteiskunta- ja kauppatieteiden tiedekunta. 213 s.

Morgenthau Hans (1967): Politics Among Nations: The Struggle for Power and Peace.
Alfred A. Knopf, New York.

Nerg Paivi ja Nina Jarvenkyla (2019) Tiukka paikka. Docendo Oy, Jyvaskyla.

Niinistd Sauli (2016) Tasavallan presidentti Sauli Niinistén puhe eduskunnan avajai-
sissa 3.2.2016.

Oikeusministerid (2019) Lainvalmistelun kehittdmisen yhteistydéryhman loppuraportti.
Oikeusministerion julkaisuja; Mietintja ja lausuntoja 2019: 29.

Pdysti Tuomas (2019): "Kansallinen turvallisuus ja kestava valtiosdantd”, luento
Paasikivi-seurassa 3.9.2019.

Raik Kristi, Aaltola Mika, Jyrki Kallio and Pynnéniemi Katri (2018) The Security
strategies of the USD, China, Ruissia and the EU: Living in different worlds. FIIA
Report June 2018 / 56.

Reveron, D. S., Gvosdev, N. K., & Cloud, J. A. (2018). The Oxford Handbook of U.S.
National Security. Oxford: Oxford University Press

Rothschild, Emma (1995): "What is Security?", Daedalus,Summer, vol.124 no.3,
53-98.

Ruhala Kalevi (1977): Turvallisuuspolitiikka: Ulkopolitiikan ja strategian peruslinjat
ydinaseiden aikakaudella. Ulkopoliittinen instituutti, Helsinki 1977.

Ruotsi: National Security Strategy Sweden [pdf] https://www.govern-
ment.se/4aa5de/contentassets/0e04164d7eed462aa511ab03c890372¢e/national-se-
curity-strategy.pdf

Saksa: On German security policy ans the Future of the Bundeswehr [pdf] https://is-
sat.dcaf.ch/download/111704/2027268/2016%20White%20Paper.pdf

Saroniemi Soila (2017) lltalehti 9.7.2017;

Saukkomaa Heikki (2017) Kotimaa 13.7.2017.

79


https://www.government.se/4aa5de/contentassets/0e04164d7eed462aa511ab03c890372e/national-security-strategy.pdf
https://www.government.se/4aa5de/contentassets/0e04164d7eed462aa511ab03c890372e/national-security-strategy.pdf
https://www.government.se/4aa5de/contentassets/0e04164d7eed462aa511ab03c890372e/national-security-strategy.pdf

VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

Schauman Satu (2017): Verkkouutiset 28.10.2017.

Schockenhoff, Andreas [pdf] https://www.files.ethz.ch/isn/90089/Security Stra-
tegy Germany.pdf

Skinner, Q. (1988). Quentin Skinner on Interpretation. In Tully, J. (ed.), Context and
Meaning. Quentin Skinner and His Critics. Cambridge: Polity Press.

Smoke Richard (1987): National Security and the Nuclear Dilemma; an introduction to
the American experience.2nd ed.Random House, New York 1987.

Suojelupoliisi (2019) Kansallisen turvallisuuden katsaus, julkaistu 5.12.2019.

Suomen Kyberturvallisuusstrategia 2019. Valtioneuvoston periaatepaatés 3.10.2019.
Ks. hitps://turvallisuuskomitea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrate-
gia_ A4 SUOMI WEB 300919.pdf

Tala, Jyrki (2005) Lakien laadinta ja vaikutukset. Edita.

Tuomioja Erkki (2017) 13.7.2017._https://tuomioja.org/?s=turvallisuusneuvosto

Uliman Richard (1983): "Redefining Security", International Security, 8, 129-153.

Ulkoasiainvaliokunnan mietintd 1/ 2013 vp Valtioneuvoston selonteko Suomen ulko-
ja turvallisuuspolitikkaa 2012. UaVM 1/2013 vp — VNS 6/2012 vp.

Visuri Pekka (1997): Turvallisuuspolitiikka ja strategia. Juva, WSOY.

Weever Ole (1995): "Securitization and Desecuritization”, in On Security (ed) Ronnie
D.Lipschutz, Columbia University Press, New York., 46-86.

Valtioneuvoston periaatepaatds 2017; Yhteiskunnan turvallisuusstrategia (Turvalli-
suuskomitea).

Valtiontalouden tarkastusvirasto (2016). Sdadosten sektorirajat ylittdvien vaikutusten
arviointi. Valtiontalouden tarkastusviraston selvitykset 1/2016.

Vanhanen Matti (2019): "Hallitusmuodon ja perustuslain kestavyys osoitus ihmisten
tahdosta yllapitda kansanvaltaa ja oikeusvaltioita” https://www.eduskunta.fi/Fl/tiedot-
teet/Sivut/Puhemies Vanhanen Blogi 17072019.aspx

80


https://www.files.ethz.ch/isn/90089/Security_Strategy_Germany.pdf
https://www.files.ethz.ch/isn/90089/Security_Strategy_Germany.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrategia_A4_SUOMI_WEB_300919.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2019/10/Kyberturvallisuusstrategia_A4_SUOMI_WEB_300919.pdf
https://tuomioja.org/?s=turvallisuusneuvosto

VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2020:28

Venajan kansallisen turvallisuuden strategia: http://static.kremlin.ru/media/events/fi-
les/ru/I8iXkR8XLAtxeilX7JK3XXy6YOAsHD5v.pdf. Venajaksi.

Wilenius Markku (2015) Tulevaisuuskirja: metodi seuraavan aikakauden
ymmartamiseen. Otava.

Williams Michael C. (1997):"The Institutions of Security: Elements of a Theory of
Security Organizations”, Cooperation and Conflict, vlo.32, no.3, September.

Yhdysvallat: National Security Strategy of the United States. December 2017.
Yhdysvallat: U.S. 2018 National Defence Strategy of United States of America

https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-
Summary.pdf

81


http://static.kremlin.ru/media/events/files/ru/l8iXkR8XLAtxeilX7JK3XXy6Y0AsHD5v.pdf
http://static.kremlin.ru/media/events/files/ru/l8iXkR8XLAtxeilX7JK3XXy6Y0AsHD5v.pdf
https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf
https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf

TIETOKAYTTOON.FI




	Kansallisen turvallisuuden vaikutusten arviointi
	Johdanto
	1.1 Hankkeen taustaa
	1.2 Hankkeen tavoitteet ja toteutus

	2 Turvallisuus- ja toimintaympäristön muutos
	2.1 Turvallisuusympäristön muutos edellyttää ennakointia ja yhteistyötä
	2.2 Keskustelu turvallisuuspolitiikasta ja kansallisen turvallisuuden neuvostosta

	3 Kansallisen turvallisuuden käsite
	3.1 Kansallinen turvallisuus eri maiden turvallisuusstrategioissa
	3.2 Tutkimuskirjallisuus kansallisesta turvallisuudesta

	4 Havaintoja kansallisen turvallisuuden käsitteen ja prosessien kehittämiseen
	4.1 Yleistä kansallisen turvallisuuden käsitteestä
	4.2 Kansallinen turvallisuus ja  kokonaisturvallisuus
	4.3 Organisaatiot ja elimet - tavoitteet ja toimenpiteet
	4.4 Tavoitteet ja organisatoriset prosessit
	4.5 Ministeriöiden yhteistyö ja lausuntoprosessit

	5 Säädösvaikutusten arviointi kansallisen turvallisuuden näkökulmasta
	5.1 Taustaa
	5.2 Kansallisen turvallisuuden määrittely tiedustelulainsäädännön yhteydessä
	5.3 Kansallisen turvallisuuden käsite suhteessa kansainvälisiin sopimuksiin
	5.4 Säädösvaikutusten arviointi turvallisuusvaikutusten kannalta
	5.5 Havaintoja säädösvaikutusten arvioinnin nykytilasta kansallisen turvallisuuden näkökulmasta
	5.6 Säädösvaikutusten arvioinnin kehittäminen kansallisen turvallisuuden näkökulmasta

	6 Johtopäätökset
	6.1 Yleisiä havaintoja
	6.2 Säädösvaikutusten arvioinnin kehittäminen kansallisen turvallisuuden näkökulmasta
	6.3 Kansallisen turvallisuuden hallinnan kehittäminen

	7 Epilogi
	8 Lähteet

