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Resumen

La presente tesis denominada “Implementacion de Herramientas en Software Libre para la
Gestion de Servicios de Red en las Pymes Caso: ASFEP 2019”, tuvo como objetivo
implantar una tecnologia a través de software libre aplicado en la gestion de servicios de
red en tecnologia de informacion en la empresa ASFEP y sus filiales.

De enfoque cuantitativo, de tipo aplicado, de disefio pre-experimental, se elabord un
instrumento validado y confiable, para una poblacion de treinta (30) responsables
informaticos de ASFEP, a través de un cuestionario validado con juicio de expertos y
confiable con pre test (0.713) y post test (0.772).

Los resultados obtuvieron pruebas significativas, evidenciando las diferencias que existen

entre gestion del servicio con aplicacion y aplicacion, con un p valor < 0.05.

Palabras claves: Software Libre, GNU/Linux, Gestion de Servicios de Red.



Abstract

This thesis called “Implementation of Opensource Tools for the Management of Network
Services in SMEs Case: ASFEP 2019”, aimed to implement a technology through
opensource software applied in the management of network services in information
technology in the ASFEP company and its subsidiaries.

From a quantitative approach, of applied type, of pre-experimental design, a validated and
reliable instrument was developed for a population of 30 ASFEP IT managers, through a
validated questionnaire with expert and reliable judgment with pre test (0.713) and post
test (0.772).

The results obtained significant evidence, evidencing the differences between service

management with application and application, with a p value < 0.05.

Keywords: Opensource, GNU / Linux, Network Services Management.
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l. Introduccion

En un mundo globalizado y de constante cambio y competencia a nivel empresarial y
personal, donde las necesidades y objetivos van cambiando debido a que lo cotidiano o
tradicional no se ajusta a estos tiempos, el avance tecnoldgico se ha convertido en una
necesidad en todos los &mbitos sobre todo en lo profesional y empresarial; y esto no es
ajeno en el sector empresarial mas aun con las PYMES, las cuales tratan de aprovechar el
boom tecnoldgico para abrirse campo en los sectores econdmicos del mundo. Existe un
desarrollo progresivo en muchos paises, el cual se ha vuelto muy dindmico sobre todo
haciendo uso de tecnologia nueva. En las empresas, como pueden ser las PYMES, es

importante que exista competencia entre aquellas del mismo rubro comercial.

Segun afirman Zapata, Arango & Adarme(2010) en las ultimas décadas se ha
notado el crecimiento exponencial en el uso de los recursos informéticos en general, los
cuales son adoptados para obtener mejoras en la gestion de servicios de red (TI), facilitando
su uso y la interconexion entre las distintas areas e instituciones. Desde que se
implementaron las nuevas tecnologias de la informacion, se han desarrollado diversas
herramientas las cuales agilizan el quehacer y desarrollo de los procesos de las
organizaciones; es en este contexto que se nota un crecimiento en la tendencia al uso de
software libre a nivel mundial, permitiendo abaratar costos en licenciamiento, y
permitiendo a las empresas gozar de las mismas bondades que les ofrece el software

privativo (licenciado).

El uso de las TICs en las empresas, les permite simplificar sus actividades rutinarias
y optimizar sus tiempos y esfuerzo en las funciones de mayor impacto y del core del
negocio de las empresas. De esta manera las TICs se presentan como elementos
indispensables para mejorar la organizacion, logrando aumentar su capacidad, reduciendo
costos y generando valor en las empresas. En la actualidad para que las empresas aumenten
su productividad, obtengan maés clientes, tengan mas contacto con el mundo empresarial,
ofrezcan mejores servicios a sus clientes y por qué no decirlo a sus usuarios internos y
trabajadores, es de vital importancia implementar metodologias de mejora en el ambito de

TICs, las cuales faciliten el logro de sus objetivos.



De la situacién analizada, es que surge la pregunta de investigacion ¢ Cual es el nivel

de gestion de los servicios de red en las PYMES?

En el marco del ambito internacional he considerado algunos antecedentes sobre el
tema investigado; Sthefany & Cabrera (2018), en su tesis de grado, sugiere la
implementacion y puesta en produccién de una herramienta en software libre para la
gestion de riesgos en la Universidad Libre en Bogota, Colombia. En su trabajo de
investigacion, muestra que las empresas tras el siglo XX han dado un salto exponencial y
también aumento la necesidad de gestionar y minimizar los riesgos potenciales a los que
se exponen. Gestionar el riesgo significa poder identificar y poner a buen recaudo, dando
valor a los factores que influyen directamente en los objetivos de la Empresa. Este trabajo
se llevo a cabo inicialmente de forma manual pero posteriormente haciendo uso del
desarrollo de la tecnologia, se desarroll6 software especializado logrando facilitar y

mejorera la gestion y minimizacion de riesgos.

Por su parte, Mendoza (2018), En su publicacion Las TICs, un gran reto para las
PYMES del distrito de Changuinola, Republica de Panama, analiza el nivel académico y
técnico del personal administrativo, asi como su relacion con la aplicacién de las TICs en
las Pequefias y Medianas Empresas del distrito de Changuinola. Participaron 114 PYMES
que, para garantizar la presencia de los subgrupos de todos los corregimientos del distrito
dentro de la muestra, haciendo uso de las encuestas como técnica de recoleccion de datos
y cuestionarios como instrumentos. Los resultados indican que, existe relacidn entre nivel
académico o capacitacion técnica de los propietarios o/y administradores de las PYMES
con la frecuencia de uso de las TIC en la empresa. Por lo tanto, se concluyé que, un alto
nivel académico o capacitacion técnica del personal administrativo y adecuado
equipamiento en hardware, software y conectividad en las PYMES beneficia el uso

eficiente de las TICs.

En su trabajo de investigacion haciendo uso de software libre, realizo un analisis
comparativo entre software privativo y software libre, para la gestion, control y
organizacion de documentos en el archivo central del GADPE, Pontificia Universidad

Catolica del Ecuador, desarroll6 su investigacion en cuatro fases las cuales sirvieron de eje



para su realizacion, en esta investigacion, procedio a determinar cual seria la mejor opcién
adquisicion de una herramienta informética que ayude minimizar los problemas planteados
por los funcionarios del GADPE, esta seleccion se la realizo mediante un analisis
comparativo de herramientas informaticas, dicho andlisis se lo realizo mediante la
aplicacion de la norma 1SO 9621. Una vez que se pudo determinar la mejor opcion en lo
referente a la herramienta informatica se procedid a determinar que impactos se presentaron
durante el desarrollo de la investigacion en donde se notd que existié un impacto positivo

en el ambito tecnologico, administrativo y econémico.

Por otro lado, Carpentier (2016), en su Libro La seguridad informatica en la PYME,
indica que el riesgo es la posibilidad que aparezca un evento critico, por lo cual su
evaluacion permitié tomar una serie de medidas para reducirla a un nivel razonable y
aceptable. Determiné también que los riesgos podran ser internos o externos, por lo tanto,
sugiere establecer medidas internas y externas en la empresa, para de esta manera mitigar
riesgos. Por su parte Slusarczyk, Pozo & Perurena (2015), en su publicacion Estudio de la
aplicacién de las TIC en las Pymes, analizan el impacto de las TICs en las PYMES. Las
TICs, cuentan con décadas de existencia y el uso de las mismas en las empresas de dio de
manera progresiva. Con la simplificacion y reduccion de los costos, estos servicios poco a
poco se volvieron accesibles para las empresas. Desafortunadamente, la adopcion de las
TICs, por parte de las empresas mas pequefias, asi como los beneficios no ha sido uniforme.
A pesar de ello, el impacto de las TICs es visible en todas las areas de negocio de las
empresas, la importancia de las TICs crece con el tiempo y sus efectos lo hacen de manera
exponencial. Las TICs presentan principalmente dos frentes: el infraestructural y el

especializado.

En el marco del &mbito nacional he considerado algunos antecedentes sobre el tema
investigado, d e acuerdo a LApez (2019), en su tesis de grado Propuesta de mejora en la red
de datos administrada con Windows Server en el Centro de Salud Global — Tumbes: 2019
de la Universidad Catolica los Angeles Chimbote, Piura, Peri. Cuya investigacion fue
enmarcada bajo la linea de investigacion de implementacion de las TICs para la mejora
continua de la calidad en las organizaciones del Peru. Investigacion del tipo cuantitativa
con disefio no experimental, y de corte transversal. Esta investigacion trabajé con una

poblacién muestral de 16 personas agrupadas en 2 dimensiones, logrando determinar que



el 63% de los trabajadores encuestados consideraron NO sentirse satisfechos con el
funcionamiento de la red de datos actual de la empresa, y el 81% de los trabajadores
encuestados manifestd que, Sl es necesario una mejora en la red de datos, mientras que el
19% afirma que NO; es asi que se evidencia la necesidad de implementar mejoras en la
gestion de la red de datos del centro de Salud Global de Tumbes, demostrando su hipotesis
en el resultado del personal encuestado.

De acuerdo a los estudios de Sanchez (2018), en su tesis sugiere que en el caso de
Per( los desarrollos de la tecnologia de informacion surgieron a partir de leyes y
regulaciones que se dieron en los afios 1993 y 1994; y fue a partir de esa fecha que el sector
empresarial comenzd a recibir inversiones tanto publicas como privadas dando a conocer
que las influencias de las TICs en las organizaciones fueron de mayor requerimiento con
el paso del tiempo. Lamentablemente hasta la fecha de la finalizacion de su investigacion,
la mayoria de pequefias y medianas empresas (PYMES), no adoptan o no tienen acceso a

la implementacion de las TICs para la mejora de su gestion de servicios y trabajos internos.

Al respecto, Bermldez (2018), en su tesis de grado Red de Datos para la
Municipalidad Provincial de Pomabamba, Universidad San Pedro, Huaraz, Peru. Evidencia
que para el buen desempefio de la gestion de servicios de red y mejorar la atencion a la
poblacién usuaria de la Municipalidad Provincial de Pomabamba, es necesario
implementar una red de datos, siendo el resultado de la investigacién que esta es la solucion
para que todas la areas de la municipalidad puedan comunicarse adecuadamente y sin
interrupciones, y generar un impacto positivo en la atencién a su poblacion en las gestiones

que realizan diariamente es implementando una red de datos institucional.

Segun se el estudio de Ircafiaupa (2018) sobre T.1 y la calidad del servicio en el
aplicativo SIAF de las instituciones publicas de Salud, San Juan de Lurigancho, 2018,
determind y concluy6 que existe una relacion significativa entre la TICs y la calidad de
servicio del aplicativo SIAF, con la calidad de servicio del SIAF en las entidades publicas
de Salud, San Juan de Lurigancho, 2018. Asimismo, Yamunaque (2016) en su tesis de
grado Propuesta de migracion a software libre en el hospital de apoyo nivel Il -1 Nuestra
Sefiora de las Mercedes de Paita, Universidad Catélica Los Angeles, Chimbote, Perd.

Realiza una propuesta de migracién a software libre con la finalidad de reducir los costos



en la adquisicion de licencias de software; demostrando que el hospital esta apto para poder

realizar la migracion a software libre.

Por su parte Salas (2014), en su tesis de maestria Uso de Software Libre en la
minimizacién de Costos en Centros de Tecnologia de Informacion de una Universidad
Privada, Universidad Nacional de Ingenieria, realizé un anélisis técnico econémico para la
implementacion de un Centro de TICs conformado por equipos de codmputo con equipos
de computo compatibles, virtualizando con software libre, detalla las ventajas tecnologicas
que representa el empleo del Software Libre que comprende un conjunto de aplicaciones
de Servidor, permitiendo ejecutar GNU/Linux y software libre en equipos personales con
pocas prestaciones técnicas y de bajo costo, por lo cual es posible hacer uso de equipos
obsoletos como alternativa a los altos requerimientos de performance de los sistemas

operativos comerciales.

Entre las teorias relacionadas con la investigacion, Gomez (2004), nos describe que
actualmente cualquier computador que podamos encontrar ya sea en casa, la oficina,
cabinas publicas o privadas, no serian mas que un monton de cables, circuitos electronicos,
si no contara con software para funcionar. Es entonces el software finalmente lo que nos
permite poder sacar provecho a los gigabytes, megahercios, electricidad y demas
componentes del computador. En tal sentido el software es lo intangible o no fisico de la
maquina que la complementa perfectamente, convirtiéndola en una potente herramienta de
trabajo en todos los campos profesionales, técnicos, artisticos, domésticos y hasta de ocio

a nivel mundial.

Con la aparicién de las TICs, las cuales como se describen en el parrafo anterior se
mueven en base al uso de software; las empresas de todo el mundo, dedicadas a la creacion
(disefio, desarrollo y programacion) de software han intentado monopolizar el uso de
software, masificando sus programas, pero a costos elevados, haciendo que sea
inalcanzable su uso en las PYMES. Debemos entonces considerar entonces que, para el
uso de las TICs en una empresa, deberia considerar aparte del costo de los programas
(software), también el costo de la adquisicion del hardware donde este ultimo funcionara,
por lo que la adquisicion de software especializado para cubrir determinada funcién o

proceso de una empresa representa solo una parte del costo que debe asumir para poder



cubrir dicha necesidad. Es bajo esta premisa, para muchas de las pequefias empresas en la
actualidad les es imposible poder cubrir gastos excesivos en la adquisicion de software y
hardware, los cuales a la larga terminan cayendo en la ilegalidad haciendo uso de software
pirata para poder cubrir minimamente determinado proceso de su negocio y de esta manera

poder estar a un nivel de competitividad similar a su competencia y demas empresas.

El software privativo (también conocido como software propietario) es todo
programa informatico al cual los usuarios tienen restricciones de uso, modificaciéon o
redistribucion con o sin modificaciones, debido a que el cédigo fuente del mismo no esta
disponible y por lo tanto no es posible saber que realmente se ejecuta cuando lo usamos.
Los propietarios de dicho software son los Gnicos que tienen la posibilidad de modificarlo
y saber a ciencia cierta que se ejecuta cuando el usuario hace uso de €l. Visto desde otro
punto de vista el software privativo es un empagquetado que solo vemos cémo se comporta
y obtenemos los resultados producto de su uso, pero para poder hacer uso de él, debemos
pagar costos de licenciamiento, adquisicién, arrendamiento o suscripciones elevadas, caso
contrario estariamos infringiendo la ley la hacer uso de un producto intelectual que no esta

compartido para todos.

Tal como afirman Arriola, Tecuati & Gonzales (2011), en su publicacion, el
software privativo o propietario es aquel que es desarrollado por una institucion con fines
de lucro y la intencion principal de ella es hacer dinero por el uso de su software. Es decir
que usarlo dependera en su totalidad de la empresa que la desarrolla, la cual cobraré para
gue sea usado, te hara firmar contratos de licenciamiento, los cuales se incrementaran con
los costos anuales de mantenimiento y actualizaciones y/o modificaciones, cada vez que la

requieras.

Por otro lado, segin nos describe Stallman (2004), el Software Libre es aquel que
el usuario puede descargar de la web, distribuir, modificar, copiar y usar tantas veces como
le sea necesario, sin tener que pagar costo alguno de licenciamiento o suscripcién para su
uso; y este ademas debe permitirle bajar el codigo fuente del mismo con lo cual podra
modificarlo a su gusto, para de esta manera el usuario pueda disponer a todo momento de

las libertades propios del software libre. Del mismo modo nos invoca que no confundamos



lo que es software libre con el software gratuito, pues el concepto de software libre no tiene

nada que ver con precio sino con libertad.

El proyecto de software libre nacié en el afio 1983 con el GNU, creado por el
investigador de inteligencia artificial del Massachusetts Institute of Technology Richard
Stallman, quien inici6 este proyecto con la intensidn de crear un sistema operativo de disco,
de cddigo abierto y compatible con el sistema operativo Unix, de manera tal que cualquier
persona pudiese utilizarlo, modificarlo y adaptarlo a sus necesidades, Chinchilla (2011).
Indica que el GNU/Linux es un S.O. basado en software libre que fue creado en el afio
1991 por un estudiante de Ingenieria llamado Linus Torvalds. Este sistema operativo
compatible con Unix hace uso de las librerias GNU para obtener las funcionalidades y
potenciarse, de tal manera que con los afios ha madurado, convirtiéndose en un sistema

operativo muy estable y seguro.

Fue Linus Torvalds quien lo liberdé por primera vez en el afio 1991, haciendo uso
del siguiente mensaje en la red: Torvalds, Historia de Linux (2017): Estoy haciendo un
sistema operativo (libre), (es solo un pasatiempo, no sera importante y profesional con
GNU) para sistemas 386 (486) AT clones. Se inici6 en abril y estd empezando a tomar
forma. Me gustaria recibir algn comentario sobre las cosas que le gustan. Ya he exportado
el bash (1.008) y gcc (1.40) y las cosas parecen funcionar. Esto implica que pondré algo en
practica dentro de unos meses y me gustaria saber qué caracteristicas desea la mayoria de
las personas. Cualquier sugerencia sera bienvenida, pero no prometo que puedan ser

aplicadas ©. Linus (torvalds@kruuna.helsinki.fi). Pd: Si es libre de cualquier codigo minix

y tiene un sistema de ficheros multihilos. No es portable (386 utiliza la conmutacion de
tareas, etc.) y probablemente solo sera compatible con discos duro AT, ya que es todo lo

que tengo.

Linus Torvalds, el creador de Linux, dice que el sistema operativo ha tenido éxito
debido a que se baso6 en buenos principios de disefio y un buen modelo de desarrollo. Sefiala
también que, aunque Linux estaba destinado a ejecutarse en los procesadores Intel 80386,
ahora se ejecuta en todo tipo de dispositivos y maquinas. Sefiala que los programas de
Linux son “escribir una vez, ejecutar en cualquier lugar" para una amplia gama de

computadoras. También asegura que no se sorprenderd ni lamentara ver que algo mas


mailto:torvalds@kruuna.helsinki.fi

delgado, méas malo y mejor eventualmente reemplace Linux. Torvalds, The Linux Edge
(1999).

Segun se puede notar, la creacion del sistema operativo Linux que fue quien
popularizé y masifico el uso de software libre a los niveles actuales, en realidad es la suma
de esfuerzos por un lado de las librerias de software libre GNU y el Kernel o Ndcleo
Illamado Linux (en honor al creador del mismo u usuario de sistema operativo Minix
(version libre y bastante light de Unix). En ese sentido es preciso aclarar que el sistema
operativo se llama y debe referirse a él como GNU/Linux para de esta manera no
desmerecer a los dos softwares que se complementaron e hicieron posible hoy en dia que
podamos hacer uso del software libre de una forma mas abierta sin tener que depender de
un sistema operativo propietario para su uso, sin afectar las libertades que debe tener el

usuario.

Sobre la gestion de servicios de red (TICs), muchos autores han hablado y
recomendado las mejores opciones en funciona a sus experiencias, podemos ver la Ley de
Metcalfe, Cornella (2010), Pag. 55, esta ley atribuida a Robert Metcalfe, el inventor del
protocolo de comunicaciones Ethernet, postula que el valor de una red cualquiera es
proporcional al cuadrado del nimero de terminales conectadas en esa red, y aplica a
perfectamente a los servicios de red vistos en esta investigacion, mas aun cuando los
servicios de red (TI) contaran con acceso a internet. Por otro lado la Ley de Lipman,
Cornella (2010) Pag. 62, indica que si bien es cierto que la Ley de Metcalfe indica que el
valor de los servicios de red aumentan con el nimero de nodos que forman parte de este,
también aumenta el tamafio de los problemas, tales como la seguridad de la informacion,
la gestion de la red, de la seguridad y la privacidad; dicho en otras palabras el tamafio de la
red va unido directamente al aumento de la vulnerabilidad de la misma, por lo cual propone

la siguiente ecuacion:
(Valor de lared) x (Seguridad y privacidad) = 1
Asimismo, la Ley de Ruettgers, Cornella (2010) Pag. 67, postula que el “valor de

la informacion aumenta exponencialmente segin aumente el nimero de usuarios que

tienen acceso a ellas”, lo cual no quiere decir que por que mientras mas usuarios accedan



a determinado tipo de informacion esta aumentara de valor, sino que la informacion misma

aporta un valor cuando esta al alcance de los usuarios que sepan utilizarla.

En el Peru la tendencia hacia implementacion tecnoldgica ha venido surgiendo,
pero se ha visto contrariado con los altos costos de implementacion es en ese margen que
surge la necesidad de la utilizacion de software libre es una manera adecuada de lograr.
Ese es el motivo de este tema de investigacion, el cual propone la implementacion de
software libre para la gestion de Tl las PYMES, y en el caso muy puntual de la Asociacion
de Fuerzas Especiales del Peri — ASFEP, lo cual permita gestionar de manera adecuada
sus servicios de red y de esta manera mantener la informacion sensible que maneja de

manera segura.

Sobre la formulacion del problema ¢De qué manera la implementacion de software
libre mejora la gestion de servicios de red de las pymes de Lima Metropolitana?, Problemas
Especificos: ¢De qué manera la implementacion de software libre mejora la gestion de
servicios de red respecto a la digitalizacion de las pymes de Lima Metropolitana?, ;De qué
manera la implementacion de software libre mejora la gestion de servicios de red respecto
a la Electronificacion de las pymes de Lima Metropolitana?, ¢De qué manera la
implementacion de software libre mejora la gestion de servicios de red respecto a la

Computadorizacion de las pymes de Lima Metropolitana?

La justificacion teorica es llevada a cabo cuando se tienen la intencion de generar
debate y conciencia sobre la informacion o resultados recopilados entre los participantes
del estudio. Este Proyecto se justifica tedricamente debido a que tiene la intencion de crear
conciencia sobre las vulnerabilidades que se presenta al no contar con una gestion adecuada
de los servicios de red en la empresa, cuando el acceso a las herramientas o a la informacion
no se realiza de manera oportuna y del mismo modo el no tener un SGSI totalmente privado

y ajenos al publico. Bernal (2010), pag. 106.

La justificacion metodoldgica propone nuevos métodos y formas para generar
informacion viable para el desarrollo de un proyecto. EI cual se justifica
metodoldgicamente debido a que actualmente en ASFEP, no se cuenta con una red

debidamente implementada y gestionada, la cual pueda asegurar la informacién que se



maneja la empresa; por lo que algun problema pueda suceder a nivel fisico o ldgico, este
pueda originar una gran pendida tanto financiera como histérica. Bernal (2010), pag. 107.

La justificacion practica se debe llevar a cabo cuando la investigacion ayuda a
resolver o propone la solucién de un problema por el que pasa la institucion u organizacion.
Este proyecto se Justifica de manera préctica debido a la necesidad de mejorar la gestion
de servicios de red y asegurar la continuidad de negocio en ASFEP, contando con una red
debidamente gestionada y asegurada con sistemas de seguridad perimetral, autenticacion
de usuarios, niveles de accesos y restriccion en acceso a internet y publicacion de servicios
publicos, poniendo a buen recaudo la informacion de la empresa. Bernal (2010), pag. 106
- 107.

El objetivo general, consiste en determinar como la implementacion de software
libre va a mejorar la gestion de servicios de red de las pymes de Lima Metropolitana. Los
especificos determinar como la implementacion de software libre mejora la gestion de
servicios de red respecto a la digitalizacion de las pymes de Lima Metropolitana, el
segundo objetivo especifico, determinar como la implementacion de software libre mejora
la gestion de servicios de red respecto a la Electronificacion de las pymes de Lima
Metropolitana. Por Gltimo, determinar como la implementacion de software libre mejora la
gestion de servicios de red respecto a la Computadorizacion de las pymes de Lima

Metropolitana.

La hipdtesis general, existen diferencias en el pre y post test, en la implementacién
de software libre en la gestion de servicios de red de las pymes de Lima Metropolitana,
respecto a los objetivos especificos, existen diferencias en el pre y post test, en la
implementacién de software libre en la gestion de servicios de red respecto a la
digitalizacion de las pymes de Lima Metropolitana, existen diferencias en el pre y post test,
en la implementacion de software libre en la gestion de servicios de red respecto a la
Electronificacion de las pymes de Lima Metropolitana, existen diferencias en el pre y post
test, en la implementacion de software libre mejora la gestion de servicios de red respecto

a la Computadorizacion de las pymes de Lima Metropolitana.
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1. Meétodo

2.1 Tipoy disefio de investigacion

Esta investigacion se trabajé bajo el enfoque cuantitativo que, segun Herndndez, Fernandez
& Baptista (2014), consideran mediante la recopilacion de datos se prueba la hipotesis, a
través, de un andlisis numérico/estadistico con la finalidad de probar una teoria. EI método
empleado fue deductivo e hipotético, en ese sentido, Ibafiez (2015), plantea la necesidad
de relacionar en forma direccional la teoria y los datos. La investigacion fue de tipo
aplicada, cuyo objeto, definido por Baena (2014), es el estudio de un problema orientado a
un hecho y puede aportar casos nuevos si la investigacion es proyectada en forma
suficiente. EIl disefio realizado fue pre-experimental, de corte longitudinal, para Baena
(2014), dado que presenta la manipulacién no demostrada de una variable experimental, en

situaciones controladas, para describir por qué se produce el hecho en particular.

La representacion es la siguiente:

Tabla 1.
Esquema del disefio

Simbolo Descripcion

G Grupo de sujetos
X Tratamiento, estimulo o condicion experimental
@) Una medicion de los sujetos de un grupo (Pre y Post — Prueba)

Fuente: Avila, B (2006)

2.2. Operacionalizacion de variables
La definicion conceptual de la variable Gestion de servicios de red (TI), segin Saez (2009)
Pag. 206, podemos entenderla como la tecnologia de la informacién, son actividades cuya

intencion es la administracion y tratamiento de la informacién, los cuales son la agrupacion
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de datos, sefiales 0 conocimientos, inscritos o transportados en soportes fisicos de muy
variados  tipos cuyas dimensiones son:  Electronificacion, Digitalizacion,
Computadorizacion. Saez (2009), Pag. 206.

La definicién operacional estd definida como Gestion de Servicios de Red (TI), se
considera realizar los servicios de tecnologia de informacion, a través del analisis de las

siguientes dimensiones: Electronificacion, Digitalizacion, Computadorizacién

Tabla 2.

Operacionalizacién de la Variable Gestion de Servicios de Red (TI)

Dimensiones Indicadores Items escala Nivel y rango
Usabilidad 1-6 1. Nunca Bajo <6- 14>
Digitalizacion Funcionalidad 2. Casi nunca Medio <15-23>
Seguridad 3. A veces Optimo <24 - 30>
Estabilidad 4. Casi siempre
Procesos .
5. Siempre
Electronificacion Tiempo de respuesta
Internet BajoA<5— 9>
Calidad de servicio 7-11 Medio <10-15>

Grado de tecnologia de red Optimo <16- 20>

Soporte informatico Bai

. .. ah jo <5- 9>

Computadorizacion Mantenimiento 12-16 Medio <10-15>
Innovacién tecnolégica Optimo  <16- 20>

planeamiento

Instrumento general 16 items Bajo <16 - 37>
Medio <38 - 59>
Optimo  <60- 80>

Nota: La fuente fue de Saez(2009)

2.3. Poblacion

La poblacion que se tomd en cuenta para esta investigacion estuvo constituida por los
responsables informaticos de las empresas de servicios en diferentes rubros de Lima
Metropolitana que son sujetos que reciben el servicio de TI, para Paletta y Martins (2012)
sostienen que son un conjunto de individuos de los que se desea obtener informacion
pertinente para una investigacion. La poblacion esta conformada por 30 responsables de la

funcidén informatica en las empresas seleccionadas, de los siguientes rubros Educacion (6),
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Financiero (6), Industria (3), Justicia (2), salud (10) y transporte (3). Para esta investigacion

se consider6 a toda la poblacion.

2.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

Respecto al instrumento de medicion esta investigacion, utilizé la técnica de encuesta y un
cuestionario como instrumento de medicion de la gestion de servicios de red (T1), para 30
empresas de diferentes rubros econdémicos, tomados en dos momentos pre test antes de
realizar la implantacion de SW libre y luego en el post test des pues de haber aplicado en
la gestion servicio de Red TI. Segin Carrasco (2006) definid el cuestionario como la
presentacion de unas hojas organizadas de forma ordenada y congruente, conteniendo

peguntas claras y precisas, éstas seran resueltas de igual forma.

2.4.1 Validacién

En el proceso de validacion del instrumento para el pre y post test, permite medir el grado
en que un instrumento realmente medira la variable que pretende medir, segun Hernandez,
Fernandez y Baptista (2014). Mediante el juicio de expertos se pregunta a personas expertas
acerca de la pertinencia, relevancia, claridad y suficiencia de cada uno de los items, en el

caso del instrumento.

Tabla 3.

Validacion de Instrumentos

Experto El instrumento presenta Condicién

final

. . ) Claridad  Suficiencia
Pertinencia  Relevancia

Ms. Luis Torres Cabanillas Si Si Si Si Aplicable
Dr. Miguel Pinedo Nifiez si si si si Aplicable
Dr. Héctor Santa Maria R. si si si si Aplicable

La tabla 3, se muestra que los expertos consideraron que el cuestionario de niveles de
controles es un cuestionario que debe contener items pertinentes, relevantes, claros y

suficientes para garantizar la medicion véalida de la variable gestion de servicios de Red

(T1).
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2.4.2 Confiabilidad de los instrumentos

Los instrumentos de recoleccion de datos que presentaron items con opciones politomicas,
fueron evaluados a través del coeficiente alfa de Cronbach, esto con la finalidad de
determinar su consistencia interna, analizando la correlacion media de cada item con todas
las demas que integran dicho instrumento. Se hizo una prueba piloto y después de analiz6
mediante el Alfa de Cronbach con la ayuda del software estadistico SPSS version 25.

La confiabilidad del instrumento, a través del procedimiento Alfa de Cronbach,
considerando que tiene una escala de Lickert fue de (0.713) para el post test y (0.772), para
el pre test, por lo tanto, de acuerdo a la tabla de confiabilidad de Hogan (2004), es calificada

como confiable (moderado).

Tabla 4.

Valores de confiabilidad de Hogan

Valor Confiabilidad

Alrededor de 0.9 Nivel elevado de confiabilidad
0.8 o superior Confiable

Alrededor de 0.7, se considera Moderado

Inferior a 0.6, indica una confiabilidad Inaceptablemente baja.

Nota: Tomado de Hogan (2004)

2.5. Procedimiento

La Ficha técnica de la variable gestion de servicios de red (TI) tuvo las siguientes
caracteristicas: Nombre: Cuestionario de gestion de servicios de Red en (TI). Autor: Séaez
(2009), adaptado por Woolder Ruiz Gémez (2019). Aplicacion: Empresas de servicios.
Objetivo: Medir la percepcion de la mejora de la gestion de Red (TI). Administracion:
Individual. Duracion: Aproximadamente de 10 a 15 minutos. Estructura: La encuesta
consta de 16 items. Dimension 1: 1-6 items, dimension 2: 7-11 items, dimension 3: 12-16
items. Nivel de escala calificacion: (1) Nunca, (2) Casi Nunca, (3) A veces, (4) Casi
siempre y (5) Siempre
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2.6. Método de anélisis de datos

El método de recoleccion de datos tuvo los siguientes pasos: Utilizando un cuestionario
validado, aplicado a los responsables de informatica de cada una de las empresas que han
permitido realizar encuesta. Posteriormente, se elabord la matriz de datos con los datos
obtenidos, se transformaron los valores segun las escalas establecidas y se procedi6 con el
respectivo analisis, esto con la finalidad de presentar las conclusiones y recomendaciones
y asi preparar el informe final. Para el analisis de los datos obtenidos en la investigacion,
se empled la estadistica descriptiva. Estos resultados fueron representados utilizando
figuras estadisticas para poder visualizar y comprender mejor la investigacion y poder
comparar los resultados de manera grafica. La inferencia estadistica en la evaluacion de
las hipotesis se realizo la prueba de Wilcoxon para evaluar el antes y después de la

implantacion de la inteligencia de negocios.

2.7. Aspectos éticos

Respecto a los aspectos éticos se va respetar la reserva de confidencialidad de la
informacion del docente, documentos consultados, citas utilizadas y no manipulacion de
resultados. Por tal motivo, se mantendra el anonimato, asi como el respeto hacia el personal
encuestado, protegiendo durante todo el proceso los instrumentos sobre las respuestas
cuidadosamente sin juzgar, manteniendo (a) confidencialidad; (b) consentimiento
informado; (c) libre participacién; y (d) anonimidad. Por lo tanto, esta publicacion se
enmarca dentro de la Ley N° 30171 “Ley que modifica la Ley 30096 — Ley de Delito
Informatico”. Asimismo, la Ley N° 29733 “Ley de Proteccion de Datos Personales” y el

Decreto Legislativo N° 822 Ley sobre Derecho de Autor.
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I11. Resultados

A continuacion, se muestran los resultados que se obtuvieron de la investigacion,
analizando la variable dependiente: Gestion de Servicios de Red (T.1).

Tabla 5.

Tabla cruzada de prueba *Gestidn de Servicios de Red (TI)

Gestion de Servicios de Red (T1)

Nivel bajo Nivel medio Nivel optimo  Total

Tipo de Pre test Recuento 25 5 0 30
prueba % dentro de Tipo de 83,3% 16,7% 0,0% 100,0%
prueba
Post test Recuento 0 7 23 30
% dentro de Tipo de 0,0% 23,3% 76,7%  100,0%
prueba

Grafico de barras
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Figura 1. Gestion de Servicios de Red (TI) - pre y post test

De acuerdo a la tabla 5 y figura 1, los resultados indican, que el 83.3% tiene un nivel bajo
en el pre test, mientras que el 76.7% tiene un nivel 6ptimo en el post test y solamente el
23.3% nivel medio en el post test, segun la percepcion de los responsables de informatica,
respecto al efecto que ha causado la implantacion del software libre (antes y después) en la

gestion de servicios de las pymes de Lima Metropolitana, 2019.
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Tabla 6.

Tabla cruzada tipo de prueba *Gestion de Servicios de Red (TI) - Digitalizacion

Gestion de Servicios de Red (TI) -

Digitalizacion

Nivel bajo  Nivel medio Nivel optimo  Total

Tipo de Pre test Recuento 23 7 0 30
prueba % dentro de Tipo de 76,7% 23,3% 0,0% 100,0%
prueba
Post test Recuento 0 14 16 30
% dentro de Tipo de 0,0% 46,7% 53,3% 100,0%
prueba

Grafico de barras
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Figura 2. Gestidn de Servicios de Red (TI) - Digitalizacion en pre y post test

De acuerdo a latabla 6 y figura 2, los resultados muestran, que el 76.7% tiene un nivel bajo
en el pre test, mientras que el 53.3% tiene un nivel 6ptimo en el post test y solamente el
23.3% nivel medio en el pre test, segln la percepcion de los responsables de informatica,
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respecto al efecto que ha causado la implantacion del software libre (antes y después) en la
gestion de servicios respecto a la digitalizacion de las pymes de Lima Metropolitana, 2019.

Tabla 7.

Tabla cruzada Tipo de prueba *Gestion de Servicios de Red (TI) -Electronificacion

Gestion de Servicios de Red (TI) -

Electronificacion

Nivel bajo Nivel medio  Nivel optimo Total

Tipo de Pre test Recuento 13 17 0 30
prueba % dentro de Tipo de 43,3% 56,7% 0,0% 100,0%
prueba
Post test Recuento 0 2 28 30
% dentro de Tipo de 0,0% 6,7% 93,3% 100,0%
prueba

Grafico de barras
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Figura 3. Gestion de Servicios de Red (TI) - Electronificacion en pre y post test

De acuerdo a latabla 7 y figura 3, los resultados muestran, que el 43.3% tiene un nivel bajo
en el pre test, mientras que el 93.3% tiene un nivel 6ptimo en el post test y solamente el
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56.7% nivel medio en el pre test, segun la percepcion de los responsables de informatica,
respecto al efecto que ha causado la implantacion del software libre (antes y después) en la
gestion de servicios respecto a la Electronificacion de las pymes de Lima Metropolitana,
2019.

Tabla 8.

Tabla cruzada Tipo de prueba *Gestion de Servicios de Red (T1) - Computadorizacion

Gestion de Servicios de Red (TI) -

Computadorizacion

Nivel bajo Nivel medio  Nivel optimo  Total

Tipo de Pre test Recuento 11 19 0 30
prueba % dentro de Tipo de 36,7% 63,3% 0,0% 100,0%
prueba
Post test Recuento 0 1 29 30
% dentro de Tipo de 0,0% 3,3% 96,7% 100,0%
prueba

Grafico de barras
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Figura 4. Gestidn de Servicios de Red (TI) - Computadorizacién en pre y post test

De acuerdo a la tabla 8 y figura 4, los resultados muestran, que el 36.7% tiene un nivel bajo

en el pre test, mientras que el 96.7% tiene un nivel dptimo en el post test y solamente el
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63.3% nivel medio en el pre test, segln la percepcién de los responsables de informatica,
respecto al efecto que ha causado la implantacion del software libre (antes y después) en la
gestion de servicios respecto a la Computadorizacion de las pymes de Lima Metropolitana,
2019.

Prueba de Hipdtesis general de la investigacion

Ho: No existen diferencias en el pre y post test, en la implementacion de software libre en

la gestion de servicios de red de las pymes de Lima Metropolitana, 2019.

Ha: Existen diferencias en el pre y post test, en la implementacién de software libre en la

gestion de servicios de red de las pymes de Lima Metropolitana, 2019.
Nivel de Significacion Se ha considerado o= 0.05
Regla de decision: Si p > o, se acepta HO: Si p < a, se rechaza HQ

Prueba de estadistica: Debido a que las variables contienen escala ordinal, se hara uso del
procedimiento estadistico de Rangos de Wilcoxon de la estadistica no paramétrica, para
determinar la diferencia de la implementacion de software libre, en el pre y post test.

Tabla 9.

Rangos de prueba de Hipotesis General

Rango Suma de
N promedio rangos

Gestion de Servicios de Rangos negativos 02 ,00 ,00
Red (TI) (Post-test) -
Gestién de Servicios de ~ Rangos positivos 29k 15,00 435,00
Red (TI) (Pre-test)

Empates 1¢

Total 30

a. Gestién de Servicios de Red (TI) (Post-test) < Gestién de Servicios de Red (TI) (Pre-test)

b. Gestion de Servicios de Red (TI) (Post-test) > Gestién de Servicios de Red (TI) (Pre-test)

c. Gestion de Servicios de Red (TI) (Post-test) = Gestion de Servicios de Red (TI) (Pre-test)
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Tabla 10.

Estadisticos de prueba de Hipotesis General

Estadisticos de prueba®

Gestion de Servicios de Red (TI)
(Post-test) - Gestion de Servicios
de Red (TI) (Pre-test)
z -4,893°

Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Segun las tablas 9 y 10, dado que en la prueba el valor p=0,000 <0.05, es decir, la prueba
es significativa, es decir, existen diferencias significativas, en el pre y post test de la
variable gestion de servicios de red (TI), se concluye que: Existen diferencias en el pre y
post test, en la implementacion de software libre en la gestion de servicios de red de las

pymes de Lima Metropolitana, 2019.

Prueba de Hipotesis especifica 1 de la investigacion

Ho: No existen diferencias en el pre y post test, en la implementacién de software libre en
la gestion de servicios de red respecto a la digitalizacion de las pymes de Lima

Metropolitana.

Ha: Existen diferencias en el pre y post test, en la implementacion de software libre en la

gestion de servicios de red respecto a la digitalizacion de las pymes de Lima Metropolitana.
Nivel de Significacion Se ha considerado o= 0.05
Regla de decision: Si p > a, se acepta HQ: Si p < o, se rechaza HQ

Prueba de estadistica: Debido a que las variables tienen escala ordinal utilizamos el
procedimiento estadistico de Rangos de Wilcoxon de la estadistica no paramétrica, para

determinar la diferencia de la implementacién de software libre, en el pre y post test.
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Tabla 11.

Rangos de prueba de Hipotesis Especifica 1

N Rango promedio  Suma de rangos

Gestion de Servicios de Red Rangos negativos
(T1) - Digitalizacién (Post-test) -
Gestién de Servicios de Red ~ Rangos positivos

(TI) - Digitalizacion (Pre-test)
Empates

Total

02 ,00

28° 14,50
26

30

,00

406,00

a. Gestion de Servicios de Red (TI) - Digitalizacion (Post-test) < Gestion de Servicios de Red (TI) - Digitalizacién (Pre-test)

b. Gestién de Servicios de Red (TI) - Digitalizacion (Post-test) > Gestion de Servicios de Red (TI) - Digitalizacion (Pre-test)

c. Gestion de Servicios de Red (TI) - Digitalizacién (Post-test) = Gestion de Servicios de Red (TI) - Digitalizacion (Pre-test)

Tabla 12.

Estadisticos de prueba de Hipotesis Especifica 1

Estadisticos de prueba®

Gestion de Servicios de Red (TI) -
Digitalizacion (Post-test) - Gestién de
Servicios de Red (TI) - Digitalizacion

(Pre-test)

z

Sig. asintética(bilateral)

-4,786°
,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Segun las tablas 11 y 12, dado que en la prueba el valor p=0,000 <0.05, es decir, la prueba

es significativa, es decir, existen diferencias significativas, en el pre y post test de la

variable gestion de servicios de red (T1), se concluye que: Existen diferencias en el pre y

post test, en la implementacion de software libre en la gestion de servicios de red respecto

a la digitalizacion de las pymes de Lima Metropolitana.
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Prueba de Hipotesis especifica 2 de la investigacion

Ho: No existen diferencias en el pre y post test, en la implementacién de software libre en

la gestion de servicios de red respecto a la Electronificacion de las pymes de Lima

Metropolitana.

Ha: Existen diferencias en el pre y post test, en la implementacion de software libre en la

gestion de servicios de red respecto a la Electronificacion de las pymes de Lima

Metropolitana.
Nivel de Significacion Se ha considerado o= 0.05
Regla de decision: Si p > o, se acepta HO; Si p < a, se rechaza HQ

Prueba de estadistica: Las variables tienen escala ordinal, por lo cual utilizamos el
procedimiento estadistico de Rangos de Wilcoxon de la estadistica no paramétrica, para

determinar la diferencia de la implementacion de software libre, en el pre y post test.

Tabla 13.

Rangos de prueba de Hipotesis Especifica 2

Rangos
N Rango promedio Suma de rangos
Gestion de Servicios de Red Rangos negativos 02 ,00 ,00
(TI) -Electronificacion (Post- Rangos positivos 2gb 15,00 435,00
test) - Gestion de Servicios Empates 10
de Red (TI) -Electronificacion
Total 30

(Pre-test)

a. Gestion de Servicios de Red (Tl) -Electronificacion (Post-test) < Gestion de Servicios de Red (TI) -Electronificacion (Pre-test)
b. Gestion de Servicios de Red (TI) -Electronificacion (Post-test) > Gestion de Servicios de Red (TI) -Electronificacion (Pre-test)

c. Gestion de Servicios de Red (TI) -Electronificacion (Post-test) = Gestién de Servicios de Red (TI) -Electronificacion (Pre-test)
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Tabla 14.

Estadisticos de prueba de Hipotesis Especifica 2

Estadisticos de prueba?

Gestion de Servicios de Red (TI) -
Electronificacién (Post-test) - Gestion
de Servicios de Red (TI) -
Electronificacién (Pre-test)
z -4,862°
Sig. asint6tica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Segun las tablas 13 y 14, dado que en la prueba el valor p=0,000 <0.05, es decir, la prueba
es significativa, es decir, existen diferencias significativas, en el pre y post test de la
variable gestion de servicios de red (TI), se concluye que: Existen diferencias en el pre y
post test, en la implementacion de software libre en la gestion de servicios de red respecto

a la Electronificacién de las pymes de Lima Metropolitana.

Prueba de Hipotesis especifica 3 de la investigacion

Ho: No existen diferencias en el pre y post test, en la implementacion de software libre
mejora la gestion de servicios de red respecto a la Computadorizacion de las pymes de
Lima Metropolitana.

Ha: Existen diferencias en el pre y post test, en la implementacion de software libre mejora

la gestion de servicios de red respecto a la Computadorizacion de las pymes de Lima

Metropolitana.
Nivel de Significacion Se ha considerado o= 0.05
Regla de decision: Si p > o, se acepta HO: Si p < a, se rechaza HQ

Prueba de estadistica: Las variables tienen escala ordinal utilizamos el procedimiento
estadistico de Rangos de Wilcoxon de la estadistica no paramétrica, para determinar la
diferencia de la implementacion de software libre, en el pre y post test.
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Tabla 15.

Rangos de prueba de Hipotesis Especifica 3

Rangos
N Rango promedio Suma de rangos
Gestion de Servicios de Red Rangos negativos 02 ,00 ,00
(TI) - Computadorizacion
it b
(Pos-test) - Gestion de Rangos positivos 30 15,50 465,00
Servicios de Red (TI) -
o Empates 0c
Computadorizacion (Pre-test)
Total 30

a. Gestion de Servicios de Red (TI) - Computadorizacion (Pos-test) < Gestion de Servicios de Red (TI) - Computadorizacion

(Pre-test)

b. Gestion de Servicios de Red (TI) - Computadorizacion (Pos-test) > Gestion de Servicios de Red (TI) - Computadorizacion

(Pre-test)

Tabla 16.

Estadisticos de prueba de Hipdtesis Especifica 3

Estadisticos de prueba?

Gestion de Servicios de Red (TI) -
Computadorizacion (Pos-test) -
Gestion de Servicios de Red (TI) -
Computadorizacion (Pre-test)
z -4,983°
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Segun las tablas 15 y 16, dado que en la prueba el valor p=0,000 <0.05, es decir, la prueba
es significativa, es decir, existen diferencias significativas, en el pre y post test de la
variable gestion de servicios de red (T1), se concluye que: Existen diferencias en el pre y
post test, en la implementacion de software libre mejora la gestion de servicios de red

respecto a la Computadorizacion de las pymes de Lima Metropolitana.
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IVV. Discusién

Sobre los hallazgos obtenidos, existe evidencia estadistica suficiente para afirmar que los
objetivos se cumplieron basados en las hipotesis resultaron significativas, los objetivos que
se plantearon en esta investigacion encontramos existen diferencias en el pre y post test del
efecto de implementacion de software libre en la gestion de servicios de red (TI) en las
pymes de Lima Metropolitana 2019, que el (83.3%) de los responsables de informatica
consideran que la gestion de servicios de red (TI) es de un nivel bajo en el pre test, el
(76.7%) consideran que es de un nivel 6ptimo en el post test, es decir, Lopez (2019) en su
propuesta de mejoramiento de la red de datos, para en el Centro de Salud Global — Tumbes:
2019, cuyo objetivo principal consistié en mejorar la red de datos, fueron similares en el
enfoque mas no en el método y tipo de investigacion que se realizo, debido a que fue una
investigacion basica sus resultados solo corroboran la necesidad de utilizar una
metodologia de mejora. Por otro lado, Villanueva y Venero (2018), en su investigacion
“Implementacion de herramienta de gestion de Tl para los servicios de soporte de la
empresa Grupo Context.”, implemento una herramienta de gestion para la empresa, de
BMC Software y que esta alineada con las mejores practicas ITIL. Sus resultados
corroboraron la investigacion, por lo que las T.I han ido avanzando y en estos tiempos las

organizaciones se ven obligadas a mejorar y alinearse con la tecnologia.

Asimismo, Sanchez (2018) en su estudio implementd una VPN en una red corporativa
cuya finalidad fue que la empresa mejore la gestion de los servicios de informacion,
identificando las &reas criticas y analizando el proceso de produccion para que a través de
la investigacion se pueda tomar las medidas correctivas pertinentes y las mejoras con
respecto al control y el manejo de la informacién dentro de la empresa, de esta manera
contribuir con el fortalecimiento de la empresa y asi hacerla mas competitiva en el

mercado.

La implementacién de la solucion utilizé las normas y buenas practicas en base al I1SO.
Estas soluciones establecidas corroboran a lo desarrollado en los servicios del investigador,
es por esta razon, que la solucion implementada fue la de Microsoft Azure una herramienta
que permite la administracion de laaS (Infraestructure as a Service — Infraestructura como

servicio) que le permite al usuario disponer de las herramientas informaticas tales como
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servidores, almacenamiento y redes todas ellas administradas desde la nube lo que le
permite librarse de los equipos fisicos, SaaS (Software as a Service — Software como
servicio) estas son herramientas virtuales, le permite al usuario manejar software en
dispositivos locales lo que reduce el costo por compra de licencias, PaaS (Platform as a
Service — Plataforma como servicio) en esta alternativa se puede gestionar y distribuir
aplicaciones. Ademas, otros recursos informaticos como el almacenamiento. En este caso
se utilizé la infraestructura como servicio (laaS) el cual apoya a la empresa en contar con
todas las soluciones disponibles de un servidor fisico como estando este en Cloud lo que
lo apoya con minimizar costos y a mantener su informacion segura lejos de cualquier
desastre que pueda ocurrir en la empresa. Los medios de respaldo utilizados estan en linea
a la cual los usuarios se pudieron adaptar con facilidad por contar con una interfaz
amigable, por otro lado, Bermudez (2018), realiz6 un trabajo de investigacion, donde
propuso implementar una red de datos para la integracion de las oficinas de la
municipalidad Provincial de Pomabamba del Departamento de Ancash.

Utilizé la metodologia del ciclo de vida de los servicios CISCO, también conocida como
PPDIOO, con lo que pudo diagnosticar y proponer un nuevo disefio de la red teniendo en
cuenta requerimientos minimos como ancho de banda, hardware y software, para que la
Municipalidad Provincial de Pomabamba realice su implementacion. Como resultado de
esta investigacion propuso una solucion que permita que todas las areas de la municipalidad
se puedan comunicar de manera adecuada y sin interrupciones, impactando directamente
en la atencién de los usuarios y su poblacién quienes diariamente realizan tramites en dicha
institucién, estas acciones que se realizaron presentan indicadores de similitud a los
trabajos que se realizaron en esta investigacion. También Guerrero (2018), implanta la
herramienta Opmanager dedicado al monitoreo y prevencién de eventos en la red central,
para la monitorizacién de los equipos de red eventos y envio de notificaciones mediante
consultas SNMP (Protocolo Simple de Gestidon de Red) y recepcion de alarmas (Traps),
realizado a los equipos afiadidos a la herramienta de monitoreo OpManager, para este
sistema se requiere las MIB (Management Information Base) para poder identificar y
traducir la informacion jerarquica de cada equipo. Estos servicios de configuracion con
software libre son similares a los utilizados por el investigador en los servicios realizados
a las empresas pyme de Lima a fin de mejorar su gestion de servicios. Por otro lado, Alfaro

(2017), realiz6 una investigacion sobre la implementacion de un Software de Mesa de
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Ayuda, basado en Software Libre (GLPI) en la Empresa Austral Group S.A.A. Chancay;
2017, con la finalidad de optimizar los tiempos de respuestas a los problemas que reporten
los usuarios de los departamentos de la empresa, la investigacion de disefio no
experimental, de tipo documental y descriptiva, delimité su poblacién en 20 trabajadores,
en la recoleccion de datos sutilizo el instrumento del cuestionario mediante la técnica de la
encuesta, obteniendo los siguientes resultados: En lo que respecta a las interrogantes mas
relevantes, se puede visualizar que un 95.00% expresd estar de acuerdo con la
implementacion de un sistema de mesa de ayuda dentro de la empresa. Los resultados
obtenidos coinciden con la presente investigacion al tener condiciones similares, y

evidencian resultados similares.

Otro caso de similares resultados es que tiene Palcar (2017), quien implemento un servidor
de seguridad haciendo uso del sistema operativo GNU/Linux bajo los controles del 1SO
27002:2013, en el Hospital de Contingencia Hermilio Valdizan Medrano de la ciudad de
Huanuco en el afio 2017. En cuanto a la metodologia se planted bajo el enfoque
cuantitativo, y el tipo aplicativo; debido a que se utilizo la tecnologia para la solucion de
un problema, utilizo el disefio pre experimental de pre y post test llevando a cabo un
experimento en condiciones controladas. Se utiliz6 el sistema operativo GNU/LINUX para
dar soporte a la aplicacion del servidor de seguridad usando los controles especificos
nameros: 13.1.2 y 9.4 del ISO 27002:2013, se llevaron a cabo las pruebas de forma
satisfactoria y cumpliendo el objetivo de dar seguridad a la red de datos del &rea
administrativa del Hospital mediante la implementacion de dicho servidor. Respecto al
estudio realizado por Yamunaque (2016), realiz6 una migracion a software libre con la
finalidad de minimizar costos de licencias de software en el Hospital de Apoyo Nivel 11-1
Nuestra Sefiora De Las Mercedes De Paita, 2016, obtuvo resultados positivos después de
haber realzado su investigacion. Los resultados mostraron que el hospital se encuentra apto
para ejecutar el plan de migracion a software libre, lo valida lo establecido en la presente

investigacion.

El caso de Armas (2017), en relacion a una implementacion de TICs fue proponer un
redisefio de la infraestructura de red, voz, datos e internet en la empresa LG Telecom
Servicios de Call Center S.A. — Lima. Esta solucién generd una satisfaccion en los

trabajadores, lo cual se da en la misma linea de pensamiento en la investigacion realizada.
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Las hipOtesis quedaron demostradas y la investigacion fue debidamente justificada
concluyendo que resulta benéfico realizar el redisefio a la infraestructura de red de datos
de la empresa investigada. Para Casas y Sempertegui (2017) implement6 un sistema de
monitoreo y supervision con la finalidad de mejorar la administracion de la red de datos,
haciendo un monitoreo continuo de los dispositivos que integran la infraestructura y
servicios de red en la Universidad Nacional Pedro Ruiz Gallo (UNRPG), obteniendo como
resultado que la propuesta permita al SysAdmin (Administrador de Redes), tener
informacidn oportuna sobre el estado de salud de los principales servicios e infraestructura
de red; recibiendo notificaciones en tiempo real cuando algin servicio o equipo de red
presentaba problemas de funcionamiento o indisponibilidad de servicios. Por otro lado, el
sistema genera reportes que le permitan al Sysadmin tomar decisiones de manera oportuna
y por ende mejorar la administracion de red. Estas acciones han generado una mejora en

los sistemas de informacion que estan trabajando.

Respecto al objetivo especifico 1, se evidencio que la prueba estadistica es significativa, es
decir, la implementacion de software libre permite mejorar la gestion de la red, respecto a
la digitalizacion, los resultados descriptivos muestran las diferencias que existen en el pre
y post test. El caso de Saavedra (2015) implementé una herramienta informatica en
software libre, el cual le permitio tener una gestion integrada de distintos dispositivos de
seguridad dispuestos en una red en produccién. Para ello propuso el uso de Cacti como una
herramienta en software libre, de libre acceso desarrollada en lenguaje de programacion
PHP, el cual permite la generacion y presentacion de reportes graficos. El cual, mediante
el uso de su interfaz web, permitiendo la interaccion con la informacion obtenida de

equipos a través del protocolo SNMP.

Respecto al objetivo especifico 2, se evidencio que la prueba estadistica es significativa, es
decir, la implementacion de software libre permite mejorar la gestion de la red, respecto a
la Electronificacion, los resultados descriptivos muestran las diferencias que existen en el
pre y post test. Quinto (2014) plantea una solucion integral, robusta y de valor agregado,
esta involucra la integracion de diversos servicios para poder atender el requerimiento:
Enlaces microondas, enlaces MPLS-Red Privada Virtual, Solucion de Seguridad, Gestion
y Monitoreo de Redes, Post venta. Los cuales en su conjunto permitiran brindar servicios

de comunicacién de Datos a los diferentes Penales del Per( distribuidos en todas las
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regiones y que se comunicaran con una oficina administrativa en Lima, que en el transcurso

de esta propuesta seran detallados.

Respecto al objetivo especifico 3, se evidencio que la prueba estadistica es significativa, es
decir, la implementacion de software libre permite mejorar la gestion de la red, respecto a
la computarizacion, los resultados descriptivos muestran las diferencias que existen en el
pre y post test. Diaz y Hernandez (2014) consideran la necesidad de establecer un mejor
disefio redundante y seguro de la red de datos interna de una empresa financiera, utilizando
el mismo equipamiento de comunicaciones que le pertenece y garantizando la
disponibilidad y fiabilidad de los servicios, debe cumplir algunos requisitos que exige la
Norma Técnica Peruana "NTP-ISO/IEC 27001: 2008 Técnicas de seguridad - Sistemas de
gestion de seguridad de la informacién”, A través de esta casuistica se demuestra las
acciones que se realizan en el servicio de redes realizadas, como parte del servicio de

gestion de red.
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V. Conclusiones

Primera
Existen diferencias en el pre y post test, en la implementacion de herramientas de software
libre para la gestion de servicios de red de las pymes de Lima Metropolitana 2019, dado

que la prueba el valor p=0,000 <0.05, es decir, la prueba es significativa.

Segunda

Segun las tablas 10 y 11, dado que en la prueba el valor p=0,000 <0.05, es decir, la prueba
es significativa, es decir; existen diferencias significativas, en el pre y post test de la
variable gestion de servicios de red (T1), se concluye que: Existen diferencias en el pre y
post test, en la implementacion de herramientas de software libre en la gestion de servicios

de red respecto a la digitalizacion de las pymes de Lima Metropolitana.

Tercera

Segun las tablas 12 y 13, dado que en la prueba el valor p=0,000 <0.05, es decir, la prueba
es significativa, es decir, existen diferencias significativas, en el pre y post test de la
variable gestion de servicios de red (T1), se concluye que: Existen diferencias en el pre y
post test, en la implementacion de herramientas de software libre en la gestion de servicios

de red respecto a la Electronificacion de las pymes de Lima Metropolitana.

Cuarta
Segun las tablas 14 y 15, dado que en la prueba el valor p=0,000 <0.05, es decir, la prueba

es significativa, es decir, existen diferencias significativas, en el pre y post test de la
variable gestion de servicios de red (T1), se concluye que: Existen diferencias en el pre y
post test, en la implementacion de herramientas de software libre mejora la gestion de

servicios de red respecto a la Computadorizacién de las pymes de Lima Metropolitana.
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VI.

Recomendaciones

Primera recomendacion:

Habiéndose cumplido el objetivo general, se recomienda a las PYMES, implementar
politicas de mejora constante en la gestion de los servicios de red (TIC), de este modo
se elevaria la calidad en los servicios de red en las pequefias y micro empresas de Lima

Metropolitana.

Segunda recomendacion:

Se recomienda a las PYMES, hacer uso de herramientas en Software Libre, actualizarlo
e implementarlo en sus empresas como parte del proceso constante de Digitalizacion,
haciendo uso de las nuevas herramientas, las cuales van mejorando en sus nuevas
versiones, de este modo se elevara el nivel y la calidad de en la gestion de servicios de

red (TIC) en las pequefias y micro empresas de Lima Metropolitana.

Tercera recomendacion:

Se recomienda a las PYMES, realizar actualizaciones de hardware acorde los avances
tecnoldgicos como parte del constante proceso de Electronizacién, de este modo se
elevard el nivel y la calidad de en la gestion de servicios de red (TIC) en las pequefias y

micro empresas de Lima Metropolitana.

Cuarta recomendacion:

Se recomienda a las PYMES, actualizar constantemente los servicios de gestion de redes
sobre temas de Computadorizacion, tales como almacenamiento centralizado de datos
y niveles de acceso a sus recursos informaticos, de este modo se elevara el nivel y la
calidad de en la gestion de servicios de red (TIC) en las pequefias y micro empresas de

Lima Metropolitana.
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Anexo 1: Matriz de Consistencia
Implementacion de herramientas en software libre para la gestién de servicios de red (T1) en las PYMES de Lima metropolitana, Caso ASFEP 2019

DEFINICION OPERACIONAL

PROBLEMA OBJETIVO HIPOTESIS METODOLOGIA
Variable Dimensiones Indicadores
. Digitalizacion Exploracion de .
General General General Variable escenarios Enfoque:
;De qué manera la | Determinar como la | Existen diferencias en el pre y post Mapeo ) Cuantitativo
implementacion de software | implementacion de software | test, en la implementacion de software ) Prospectiva Método:
libre mejora la gestion de|libre mejora la gestién de | libre en la gestién de servicios de red | Dependiente Usabilidad étodo:
servicios de red de las pymes de | servicios de red de las pymes de | de las pymes de Lima Metropolitana. | . ... Funcionalidad Deductivo
Lima Metropolitana?, Lima Metropolitana. estion de Seguridad .
servicios de red Estabilidad Tipo
Problemas especificos Objetivos especificos Hipotesis especificas W) Procesos La investigacion es de tipo Aplicada
) . Existen diferencias en el pre y post e . .
¢De  qué  manera  la| Determinar como 12| test, en la implementacion de software Electronificacion Tiempo de Disefio
implementacion de software | implementacién de software | Jibre en la gestién de servicios de red respuesta (B0 de investioacic
libre mejora la gestion de|libre mejora la gestion de g Internet El disefio de investigacion es pre-

servicios de red respecto a la
Digitalizacion de las pymes de
Lima Metropolitana?,

;De qué manera la
implementacién de  software
libore mejora la gestion de
servicios de red respecto a la
Electronificacion de las pymes
de Lima Metropolitana?,

¢De qué manera la
implementacién de  software
libore mejora la gestion de
servicios de red respecto a la
Computadorizacion de las
pymes de Lima Metropolitana?

servicios de red respecto a la
digitalizacién de las pymes de
Lima Metropolitana;

Determinar como la
implementacion de software
libre mejora la gestion de
servicios de red respecto a la
Electronificacion de las pymes
de Lima Metropolitana

Determinar como la
implementacion de software
libre mejora la gestion de
servicios de red respecto a la
Computadorizacion de las
pymes de Lima Metropolitana.

respecto a la digitalizacion de las
pymes de Lima Metropolitana,

Existen diferencias en el pre y post
test, en la implementacion de software
libre en la gestion de servicios de red
respecto a la Electronificacion de las
pymes de Lima Metropolitana,

Existen diferencias en el pre y post
test, en la implementacion de software
libre mejora la gestion de servicios de
red respecto a la Computadorizacion
de las pymes de Lima Metropolitana,

Computadorizacion

Calidad de servicio
Grado de
tecnologia de red

Soporte
informético
Mantenimiento
Innovacion
tecnoldgica
planeamiento

experimental se hara de corte
longitudinal

Poblacién

La poblacién estd comprendida por los
30 responsables de informética

Instrumento

Cuestionario (16) reactivos en la escala
de likert, divida en tres dimensiones.

Procedimientos Estadisticos

Para la estadistica descriptiva se
utilizaran tablas y figuras. Prueba de
Wilcoxon
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Anexo 2: Cuestionario de Gestion de Servicios de Red (TI)

INSTRUCCIONES:
Estimado(a) participante, marcar con una equis (X) en cada recuadro la respuesta que mejor
represente su opinion.

1. Nunca. 2. Casi Nunca 3. A veces 4. Casi siempre 5. Siempre

una averia grave del equipo

Nro. Preguntas 4

Dimension 1. Digitalizacion

1 La usabilidad del recurso informatico es funcional para el trabajo que realiza
en su institucion.

2 La digitalizacion de los procesos operativos, tienen una adaptabilidad en su
institucion.

3 Considera que existe una alta frecuencia de errores en el sistema de
informacién que utiliza.

4 Existe una adecuada seguridad y respaldo de la informacion en su institucion.

5 La performance del sistema muestra estabilidad durante tu labor diaria, en

su institucion.

6 El tratamiento de la informacion en el sistema muestra una adecuada

performance en su institucion.
Dimension 2: Electronificacion

7 Cuando se realiza las operaciones en el sistema de informacion, los tiempos
de respuesta son los adecuados

8 Considera que las actividades del servicio de internet que realizan en su
institucion son los adecuados.

9 Considera que la calidad de servicio de la red informatica es el 6ptimo

10 Considera que las operaciones en linea recargan la red informatica de su tarea
de trabajo

11 el grado de tecnologia de la red institucional es el adecuado.
Dimension 3: Computadorizacion

12 Las computadoras de su area de trabajo reciben el soporte técnico en el
momento oportuno

13 Considera que el programa de mantenimiento preventivo optimizaria el
rendimiento de los equipos informéticos

14 El parque informatico de su centro de labores es renovado con equipos de
Gltima generacion

15 El personal de soporte informético acude a su servicio en forma rapida

16 El parque informético de la institucion cuenta con un plan de reposicién ante

Fuente: Séez (2009) e Ircafaupa (2018)
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Anexo 4: Confiabilidad (Prueba Piloto)

Para el Pre Test

Resumen de procesamiento de casos

N %
Casos Valido 3 100,0
Excluido?® 0 ,0
Total 3 100,0

a. La eliminacién por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,713 16

Para el Post test

Resumen de procesamiento de casos

N %
Casos Valido 3 100,0
Excluido® 0 ,0
Total 3 100,0

a. La eliminacion por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

72 16

46



Anexo 5: Matriz de Datos

GESTION DE SERVICIOS DE RED (TI) pre test

COMPUTADORIZACION

pl0 pll pl2 p13 pl4 pl5 pl6

ELECTRONIFICACION

p8

DIGITALIZACION

P9

P2 p3 p4d p5 pb6b p7

pl

10
11

12
13
14
15
16
17
18
19
20
21

22

23
24
25
26
27

28
29
30

47



GESTION DE SERVICIOS DE RED (Tl) post test

COMPUTADORIZACION

ELECTRONIFICACION

p8

DIGITALIZACION

pl0 pll pl2 p13 pl4 pl5 pl6

P9

p2 p3 p4 p5 p6 p7

pl

10
11

12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27
28
29
30
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Anexo 6: Cartas de Presentacion

“Afio de la lucha contra la corrupcién y la impunidad”

Lima, 24 de mayo del 2019

CARTA 001-2019-WRG

Mgtr. CPC Vidal Viadimir Luque Esquia

Presidente de la Asociacion de Fuerzas Especiales del Perti
ASFEP

Presente. -

De mi mayor consideracion:

Es grato dirigirme a usted, para saludarlo cordialmente y presentarme como estudiante
de MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION, con codigo de matricula N°® 7001223263, de la Escuela de Posgrado de la
Universidad César Vallejo e informarle que estoy desarrollando el siguiente trabajo de
investigacion (Tesis):

“IMPLEMENTACION DE SOFTWARE LIBRE PARA LA GESTION DE SERVICIOS DE RED
EN LAS PYMES, CASO ASFEP: 2019”

En ese sentido, solicito a su digna persona me otorgue el permiso y me brinde las
facilidades, a fin de que pueda desarrollar mi trabajo de investigacién en la institucién que usted
preside. Los resultados de la presente investigacion seran alcanzados a su despacho, luego de
finalizar la misma.

Envio esta carta a titulo personal, en tanto regularice la gestion y envio de la carta de
presentacion por parte de la Escuela de Posgrado de la Universidad Cesar Vallejo a su persona.

Con ese motivg, |o saludo atentamente,

Woolder{Ruiz Gémez
DNI: 1637620
Estudiante de Posgrado
Universidad\Cesar Vallejo
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ﬁl UNIVERSIDAD CESAR VALLEJO

Escuela de Pesgradae

Wi de ba tuckha contra ta idn y ba i idad”

T ¥

Lima, 12 de agosto de 2019
Carta P. 359-2019-EPG-UCV-LN

MGTR. CPC VIDAL LUQUE ESQUIA
PRESIDENTE

ASOCIACION DE FUERZAS ESPECIALES DEL PERU - ASFEP
De mi mayor consideracion:

Es grato dirigirme a usted, para presentar a WOOLDER RUIZ GOMEZ identificado
con DNI N.° 10647620 y cadigo de matricula N.° 7001223263; estudiante del Programa
de MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION quien se encuentra desarrollando el Trabajo de Investigacion (Tesis):

IMPLEMENTACION DE SOFTWARE LIBRE PARA LA GESTION DE SERVICIOS DE RED EN
LAS PYMES, CASO: ASFEP 2019

En ese sentido, solicito a su digna persona otorgar el permiso y brindar las
facilidades a nuestro estudiante, a fin de que pueda desarrollar su trabajo de
investigacion en la institucion que usted representa. Los resultados de la presente seran
alcanzados a su despacho, luego de finalizar la misma.

Con este motivo, le saluda atentamente,

a Escuela de Posgrado

RCQA z
Somos la universidad de los fFIVIOIO®
ue quieren salir adelante.
L
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Anexo 7: Propuesta Técnica

Levantamiento de informacion:

Para el levantamiento de informacién y validacion del estado situacional de la PYME

donde se implementara software libre para la gestion de servicios de red (TIC), se realizar

un cuestionario con las siguientes preguntas minimas:

N° Pregunta

Infraestructura de red y comunicaciones

1 ¢La red fisica instalada esta segmentada mediante routers o solo maneja un
rango de asignacion IP?

2 ¢Cual es la marca predominante de sus equipos de red?

3 ¢La red esta distribuida o se encuentra instalada en un solo local. (Tiene sedes
descentralizadas)?

4 ¢Cuenta con equipos inalambricos locales o remotos? (radioenlace, Wifi)

5 ¢Cuenta con central telefénica? (Analdgica, Digital o 1P)

6 ¢Cuenta su red con enlace dedicado a Internet? (Indicar el tipo)

7 Respecto a la pregunta anterior en caso contara con el servicio, ¢Cuél es la
velocidad de acceso?
Gestion de los servicios de red

8 ¢Cuenta con sistemas operativos de servidores licenciados?

9 ¢Cuenta con sistema de gestion de usuarios? (Indicar)

10 ¢Cuenta con sistema de gestion de accesos a internet? (Indicar)

11 ¢Cuenta con sistema de proteccion firewall?

12 ¢ Cuenta con sistema centralizado de almacenamiento de la informacién?

13 ¢ Cuenta con sistema de backup de la informacion?

14 ¢Cuenta con politicas de control de niveles de acceso a la informacion y
recursos de red en la empresa?

15 ¢ Cuenta con sistema de correo electronico?

16 ¢Cuenta con sistema antispam de correo electronico?

17 ¢Cuenta con herramientas de trabajo en colaboracion?
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18 ¢Cuenta con pagina web?

19 ¢Cuenta con aplicaciones web?

20 ¢Cuenta con sistemas cliente servidor? (Detallar)

21 ¢Cuenta con plataforma de virtualizacion de servidores?
22 ¢ Cuenta con bases de datos
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Propuesta técnica:
En funcidn a los datos obtenidos de la encuesta sobre el levantamiento de informacién y
estado situacional de la PYME, la misma que va de la mano con una visita técnica a la

empresa, se elabora la propuesta técnica, la cual contempla minimo los siguientes puntos:

1 Resumen ejecutivo:

En este punto se detalla las principales problematicas y falencias detectadas en la
PYME, tales como:

e Falta de proteccion de seguridad perimetral (firewall)
e Fatal de control de accesos a internet de los usuarios
e Falta de un sistema de gestion de usuarios

e Falta de servicio de correo electrénico

e Falta de sistema antispam

e Falta de pagina web empresarial

e Falta de cableado de datos

e Falta de sistemas de control de gestion de redes

2 Solucion propuesta:

Se hace el diagnostico general en funcion al estado situacional de la PYME,
indicando los posibles problemas y como mitigarlos con la implementacion de
software libre, detallando en un project los tiempos estimados para la
implementacidn y puesta en produccion de la nueva solucion.

3 Beneficios del proyecto

Se listan con un pequefio resumen, cuéles seran los beneficios obtenidos de
aceptar la implementacion y puesta en produccién de los servicios de gestion de
red basados en software libre propuesto.

4 Requerimiento técnico

Se detalla en un cuadro resumen, cudles seran los requerimientos técnicos
minimos que se emplearan para la implementacion de la solucion propuesta,
indicando minimo lo siguiente:

e Software a utilizar

e Hardware requerido

e Etapas de la implementacién

e Soporte post-instalacion

e Capacitacion y entrenamiento del personal que gestionara los servicios
de red implementados.

5 Recomendaciones
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Se hacen llegar las recomendaciones para la administracion y mejora continua
de la solucién implementada.

Diagrama de red propuesto:
A continuacién, se muestra el diagrama de red propuesto, considerando los puntos minimos

a considerar en la implementacion de los servicios de gestion de red de la PYME.

e )
Proyecto de Implementacion del Sistema de
Firewall — Proxy.

3

Todos los usuarios accediendo de manera ordenada al servidor
de base de datos y ademas, controlando el acceso a Internet.

P ea

Servidor

(
|
|
| 2 Firewall - Proxy
|
|
T
|

Acceso autorizado

Hackers, ladrones
de informacion,
progrfmas virus ﬁ INTERNET

Acceso denegado para
hackers, virus y sitios

Siﬁos de prohibidos. | |
e | Domilo Base | 8 8
| Correo de Datos
| I \ Usuario 1 Usuario 2 Usuario 3 /.
! o
Las restricciones para el | Descargas de musica
acceso a paginas |
prohibidas, descargas de | |
musica, imagenes y el chat Descargas de imagenes
reducira la vulnerabilidad a I
los sistemas internos y I |
optimizara el uso de la linea |
k al Internet. w0 _Ch_‘“ S / )

Informe final:

Una vez culminada la implementacion y puesta en marcha de la solucién implementada, se
procede a entregar un informe final a Gerente General de la PYME, con copia al
responsable de informatica, donde se detallan todos los trabajos realizados, con los
diagramas de red actualizados y adjuntando en digital (medio de almacenamiento externo)
el backup de las principales configuraciones realizadas (archivos de configuracion de los
servicios implementados), asi como el manual de usuario para la gestion de los servicios
de red.
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Anexo 8: Conformidad de Implementacion

a - CONFEDERACION DE LICENCIADOS DE FUERZAS ESPECIALES
DEL PERU S
Zona Registral IX — Sede Lima, N2 de Partida 13846523

CONSTANCIA

Mediante la presente constancia, el Presidente de la Asociacion de Fuerzas Especiales
del Perti — ASFEP, Mgtr CPC Vidal V. Lugue Esquia, hace constar que el estudiante de
maestria de la Universidad Privada Cesar Vallejo: Ing. Woolder Ruiz Gémez, realizé su
trabajo de investigacion en nuestra institucion, en cumplimiento con la Carta P. 359-
2019-EPG-UCV-LN:

“Implementacion de Software Libre para la Gestion de Servicios de Red en las PYMES,
caso: ASFEP 2019.”

El trabajo realizado finalizd con la implementacién de los servicios de gestion de redes
de acuerdo al siguiente detalle:

Software Libre Implementado Detalle

Sistema Operativo de Servidor GNU/Linux CentOS 7 64 Bits (el

Firewall en software libre Y Sistema de proteccién basado en IP Tables

Proxy en software libre Sistema proxy basado en Squid

Antispam en software libre Sistema basado en mailscanner, clamav,
spamassassin, exim

Correo electronico en software libre Sistema de colaboracién basado en Zimbra

(O] T Community Source.

Dominio en software libre Samba 4 con Ldap e integracion de clientes
windows

Herramientas de monitoreo de red en | Sistema de monitoreo basado en Nagios con

software libre Nagvis

En tal sentido, mediante el presente documento se da constancia y conformidad sobre
el trabajo realizado en nuestra institucion.

Se expide la presente constancia al interesado para los fines que estime conveniente.

‘—wu.z\
Direccion: Calle 22 N° 137 Dpto 201 2
Lima— PERU

Celular :99-189-3867

www farshnok rom/asfen

I z Urb. Tupac Amaru Independencia —

ﬁ } www.asfep.com 1,\ -éd.\
T~ 4
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Anexo 9: Manuales de Instalacion

e Instalacion de Sistema Operativo GNU/Linux:

- Lainstalacién para servidor es la instalacion minima

Cent0S 7

Install CentOS 7

Test this media & install Cent0S 7

Troubleshoot ing

- Descargar la version minimal de la web de CentOS
- Elegir idioma espafiol
- Seleccionar zona horaria Lima

FECHA Y HORA INSTALACION DE CENTOS 7

=

12:05

- Particionar el disco segun su preferencia, dando la mayor cantidad de
espacio al punto de montaje /opt
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DESTINO DE LA INSTALACION
Lito

8192 MiB

ATA VBOX HARDDISK

Configurar la interfaz de red con la ip local de la lan

_RED & NOMBRE DE EQUIPO

7 | Ethernet (enp0s3) [~ .

Configurar puerta de enlace
Configurar dns
Poner contrasefia al usuario root

CREAR USUARIO
Late

Nombre de usuario

Avanzado,

Reiniciar el servidor

El servidor se encuentra listo para instalar los paquetes que necesite en

funcidn al servicio que brindara.
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e Instalacién de Firewall:

- Instalar repositorio epel

# yum install epel-release

- Configurar inicio automatico de shorewall

# vi /etc/shorewall/shorewall.conf
STARTUP_ENABLED:Yes

- Deshabilitar Selinux

- Configurar archivo zonas

# vi /etc/shorewall/zones

Shorewall version 4 - Zones File
For information about this file, type "man shorewall-zones"

The manpage is also online at
http://www.shorewall.net/manpages/shorewall-zones.html

#
#
#
#
#
#
#
#

et E AR R R R R R R R R R R R R RS
#ZONE TYPE OPTIONS IN ouT
# OPTIONS OPTIONS

FHEHHEEEE A A R R R S
fw firewall
net ipvié
loc ipv4
dmz ipv4

- Configurar archivo interfaces

#
# Shorewall version 4 - Interfaces File
#

# For information about entries in this file, type "man shorewall-
interfaces$

#

# The manpage is also online at

# http://www.shorewall.net/manp s/shorewall-interfaces.html

#

AR R R A R R R R RS
#ZONE INTERFACE BROADCAST OPTIONS

FHAHFHRE A A FHE AR H A HF AR A H AR A H AR R A AR R4S
net eth0 detect routeback
loc ethl detect routeback
eth?2 detect routeback

masq

#vi masq

FHEFR AR R R R R R R R R R R R R R R R RS
#INTERFACE SOURCE ADDRESS PROTO  PORT(S) IPSEC MARK

FHERHH R H AR HH AR A H AR A H AR A H A F R H AR AR AR A R4S
eth0 ethl
ethO eth?2
#LAST LINE -- ADD YOUR ENTRIES ABOVE THIS LINE -- DO NOT REMOVE

- Editar archivo masq

#vi ma
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FHEE AR E R R R R R R R R R R R R S
#INTERFACE SOURCE ADDRESS PROTO PORT (S) IPSEC MARK

FHEHHA RS H AR AR AR AR AR AR R R S
eth0 ethl
ethO eth2
#LAST LINE -- ADD YOUR ENTRIES ABOVE THIS LINE -- DO NOT REMOVE

Editar archivo policy
FHEFFF RS H AR F AR A AR AR F A R R RS
#SOURCE DEST POLICY LOG
LIMIT:BURST
# LEVEL

FHEFHA R H AR F AR AR AR AR R4S
# fw2all
fw all ACCEPT info

# loc2all

loc

loc

loc ACCEPT
loc ACCEPT

# dmz2all

dmz ACCEPT
dmz ACCEPT
dmz ACCEPT
dmz ACCEPT

# vpn2all

vpn ACCEPT
vpn REJECT
vpn ACCEPT
vpn ACCEPT

# net2all
net all

#LAST LINE -- DO NOT REMOVE

Finalmente editar el archivo rules
FHE AR AR A A A AR A A A A A A A A R AR AR
FHAHHH AR AR AR AR
ACTION SOURCE DEST PROTO DEST SOURCE
ORIGINAL RATE USER/MARK
# PORT PORT (S)
DEST LIMIT GROUP

HHEEE R R R R R R R R R R R R R R R R
idasssssaiss i aRis s st saidnntdndi

SECTION ESTABLISHED

#SECTION RELATED

SECTION NEW

#DHCP/DNS SERVER

ACCEPT loc
ACCEPT loc
ACCEPT loc

#ICMP

ACCEPT
ACCEPT
ACCEPT
ACCEPT

#VPN
ACCEPT net

#ACCESS TO PROXY
ACCEPT loc
vpn

TO AVG UPDATE - JODER A LOT OF IP's
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ACCEPT loc 198.
ACCEPT loc 193.
ACCEPT loc 193.86.
ACCEPT loc 193.8
ACCEPT loc net:200.60.
ACCEPT loc net:200.60.
ACCEPT loc net:193.86.
EPT loc net:193.86.
ACCEPT loc net:193.86.
ACCEPT loc net:200.60.
ACCEPT loc net:200.60.

w W~ P Ww

=W

# ACCESS TO SPYBOOT UPDATE - DON'T MOVE THIS
ACCEPT loc 3 .64.39
ACCEPT loc .113.208.17
ACCEPT loc

# mail

DNAT o dmz:
80,25,110,143 200.31.126.50

ACCEPT > 2.168.0.100

# dnat asterisk
DNAT net : . .0. 4569,5060
.31.126.52
DNAT net :192. .0. 4569,5060
.31.126.52
DNAT net
10000:20000 - 31.126.
ACCEPT loc: . . net

#LAST LINE -- ADD UR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE

- Iniciar el servicio firewall

# Shorewall safe-restart

e Instalacion de Proxy:

- Instalar Squid

# yum install squid
- Debug Squid
# squid -k parse

- Editar archivo de configuracion squid.conf

# vim /etc/squid/squid.conf

Recommended minimum configuration:

= H

# Example rule allowing access from your local networks.
# Adapt to list your (internal) IP networks from where browsing
# should be allowed

# Auth

auth_param basic program /usr/1lib64/squid/basic_ncsa auth
/etc/squid/squid passwd

acl ncsa_users proxy auth REQUIRED

http_access allow ncsa users

acl all src all
acl manager proto cache object
acl localhost src 127.0.0.1/32
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acl to_localhost dst 127.0.0.0/8 0.0.0.0/32

acl localnet src 10.0.0.0/8 # RFC1918 possible internal network
acl localnet src 172.16.0.0/12 # RFC1918 possible internal network
acl localnet src 192.168.0.0/16 # RFC1918 possible internal network

acl localnet src £c00::/7 # RFC 4193 local private network
range
acl localnet src fe80::/10 # RFC 4291 link-local (directly

plugged) machines

acl SSL_ports port 443

acl safe ports port 80 # http

acl Safe ports port 21 # ftp

acl Safe ports port 443 # https

acl safe ports port 70 # gopher

acl Safe ports port 210 # wais

acl Safe ports port 1025-65535 # unregistered ports
acl Safe ports port 280 # http-mgmt

acl Safe ports port 488 # gss-http

acl safe ports port 591 # filemaker

acl safe ports port 777 # multiling http

acl CONNECT method CONNECT

#

# Recommended minimum Access Permission configuration:
#

# Deny requests to certain unsafe ports

http_access deny !Safe ports

# Deny CONNECT to other than secure SSL ports
http_access deny CONNECT !SSL_ports

# Only allow cachemgr access from localhost
http_access allow localhost manager
http access deny manager

# We strongly recommend the following be uncommented to protect
innocent

# web applications running on the proxy server who think the only
# one who can access services on "localhost" is a local user
#thttp_access deny to_localhost

#
# INSERT YOUR OWN RULE (S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#

# Example rule allowing access from your local networks.

# Adapt localnet in the ACL section to list your (internal) IP
networks

# from where browsing should be allowed

http_access allow localnet

http access allow localhost

# And finally deny all other access to this proxy
http access deny all

# Squid normally listens to port 3128
http port 3128

# Uncomment and adjust the following to add a disk cache directory.
#cache dir ufs /var/spool/squid 100 16 256

# Leave coredumps in the first cache dir
coredump dir /var/spool/squid

#
# Add any of your own refresh pattern entries above these.
#
refresh pattern "~ftp: 1440 20% 10080
refresh pattern "“gopher: 1440 0% 1440
refresh pattern -i (/cgi-bin/|\?) 0 0% 0

refresh pattern . 0 20% 4320

Iniciar servicio del proxy Squid

# service squid start




Instalacion de Correo Electrénico:

Cambiar el nombre del servidor

# hostnamectl set-hostname mail.asfep.com
# exit

Editar el archivo hosts

# vim /etc/hosts
127.0.0.1 localhost.localdomain localhost
192.168.1.201 mail.asfep.com

Instalacion de DNS local

# yum -y install dnsmasqg

Editar el registro MX del dominio

# vim /etc/dnsmasg.d/mail.asfep.com.conf
mx-host=asfep.com,mail.asfep.com, 10

Reiniciar el dnsmasq y habilitar el inicio automatico

# systemctl restart dnsmasqg
# systemctl enable dnsmasqg

Configurar como DNS el localhost

# vim /etc/sysconfig/network-scripts/ifcfg-ensl8
DNS1=127.0.0.1
systemctl restart network

Comprobacion el registro MX interno

# yum -y install bind-utils

# dig MX asfep.com
# dig mail.asfep.com

Instalar pre-requisitos de Zimbra Community

# yum install -y perl perl-core ntpl nmap sudo libidn gmp libaio
libstdc++ unzip sysstat sqglite

Deshabilitar MTA postfix

# systemctl stop postfix
# systemctl disable postfix

Descargar instalador y descomprimirlo

# wget -c https://files.zimbra.com/downloads/8.7.6 GA/zcs-
8.7.6_GA 1776.RHEL7 64.20170326144124.tgz

# tar -zxvf zcs-8.7.6_GA _1776.RHEL7_64.20170326144124.tgz
# cd zcs-8.7.6 GA 1776.RHEL7 64.20170326144124
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Instalar Zimbra Community

./install.sh
Do you agree with the terms of the software license agreement? [N] Y

Use Zimbra Packages repositories [Y] Y
Install zimbra-ldap [Y] Y

Install zimbra-logger [Y] Y

Install zimbra-mta [Y] Y

Install zimbra-dnscache [Y] N

Install zimbra-snmp [Y] Y

Install zimbra-store [Y] Y

Install zimbra-apache [Y] Y

Install zimbra-spell [Y] Y

Install zimbra-convertd [N] Y

Install zimbra-memcached [N] Y

Install zimbra-proxy [N] Y

Install zimbra-archiving [N] N

Install zimbra-gatest [N] N

Install zimbra-chat [Y] ¥  —-————= > j Volvidé el Chat !

Install zimbra-drive [Y] N = ————-= > | AGn no es estable, mejor usar
zimlet WebDav !

The system will be modified. Continue? [N] Y

Change domain name? [Yes] Yes
Create domain: [mail.aulautil.tk] asfep.com

——————————————————————————— Opciones del Menu 1 —--—-—--——-———-—————————————
Address unconfigured (**) items (? - help) 1

Select, or 'r' for previous menu [r] 4

Password for ldap admin user (min 6 characters): [TVwckVm4Y] miclavel23
Select, or 'r' for previous menu [r] 7

Enter the number for the local timezone: [23] 13

(America/Bogota)

Select, or 'r' for previous menu [r] r

—————————————————————————— Opciones del Menu 2 —-—————=——————————————————
Address unconfigured (**) items (? - help) 2

elect, or 'r' for previous menu [r] 4

Password for ldap root user (min 6 characters): [TVwckVm4Y] miclavel23

Select, or 'r' for previous menu [r] 5

Password for ldap replication user (min 6 characters): [TVwckVm4Y]
miclavel23

Select, or 'r' for previous menu [r] 6

Password for ldap Postfix user (min 6 characters): [TVwckVm4Y]
miclavel23

Select, or 'r' for previous menu [r] 7

Password for ldap Amavis user (min 6 characters): [TVwckVm4Y] miclavel23

Select, or 'r' for previous menu [r] 8
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Password for ldap Nginx user

(min 6 characters):

Select, or 'r' for previous menu [r] 9

Password for ldap BES user (min 6 characters):

Select, or 'r'

for previous menu [r]

——————————————————————————— Opciones del menu 6

Address unconfigured (**) ite

ms (? - help) 6

Select, or 'r' for previous menu [r] 4

Password for admin@asfep.com

Select, or 'r'

Select from menu, or press 'a
Save configuration data to a
Save config in file: [/opt/zi

(min 6 characters):

for previous menu [r] r

Finalizamos la inst

[TVwckVm4Y] miclavel23

[TVwckVm4Y]

miclavel23

[gpLZ£fFUr]

alacion

miclavel23

' to apply config (? - help) a

file? [Yes] Yes
mbra/config.14717]

Enter

Saving config in /opt/zimbra/config.14717...done.

The system will be modified -
Notify Zimbra of your install
Configuration complete - pres
Enter

Habilitar los puertos de zimbra

firewall-cmd --add-service
firewall-cmd --add-service
firewall-cmd --add-service
firewall-cmd --add-service
firewall-cmd --add-port 110
firewall-cmd --add-port 143
firewall-cmd --add-port 465
firewall-cmd --add-port 844
firewall-cmd --add-port 707

S S S S SR SR et e

# firewall-cmd --reload

continue? [No] Yes
ation? [Yes] No
s return to exit

https --permanent
smtp —--permanent
imaps --permanent
pop3s --permanent
/tcp --permanent
/tcp --permanent
/tcp --permanent
3/tcp --permanent
1/tcp —-permanent

Acceder a Zimbra desde el navegador de internet

PANEL DE ADMINISTRACION

https://192.168.1.201:7071

usuario: admin
clave: miclavel23

WEBMAIL

https://192.168.1.201

usuario: admin
clave: miclavel23
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Iniciar sesién

Predeterminada -

. Particular hd Particular
() Particular
Algunos servicios no se estan ejecutando

[T supervisar >
&s Administrar >

Resumen
f@» Configurar >
s Herramientas y migracion | Version de Zimbra: 8.7.6_GA_1776FOSS
@ Buscar > senidores: 1
@ Centro de ayuda > cuentas: 3

Dominios: 3

Clase de servicio: 4

1 Comenzar —»

Instalar certificados
Configurar Clase de servicio predeterminada

2 Configurar dominio —»

Crear dominio
Configurar GAL
Configurar autenticacion
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Anexo 10: Acta de aprobacion de originalidad de tesis
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Anexo 11: Captura de pantalla del software Turnitin
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Anexo 12: Formulario de autorizacion para la publicacién electronica de tesis
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Anexo 13: Autorizacion de la version final del trabajo de investigacion
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