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Presentacion
Sefiores miembros del jurado:

En cumplimiento del reglamento de grados y titulos de la Universidad César
Vallejo se presenta la tesis “Sistema de gestion de seguridad de la informacion para
mejorar el proceso de gestion del riesgo en un gobierno local, 2018”, que tuvo como
objetivo aplicar el sistema de gestion de seguridad de la informacién en la gestion del

riesgo de la Municipalidad Distrital de Carabayllo.

El presente informe ha sido estructurado en nueve capitulos, de acuerdo con el
formato proporcionado por la Escuela de Posgrado. En el capitulo | se presentan los
antecedentes y fundamentos tedricos, la justificacion, el problema, las hipétesis, y los
objetivos de la investigacion. En el capitulo I, se describen los criterios metodoldgicos
empleados en la investigacién y en el capitulo 1ll, los resultados tanto descriptivos
como inferenciales. El capitulo IV contiene la discusion de los resultados, el V las
conclusiones y el VI las recomendaciones respectivas. Finalmente se presentan las

referencias y los apéndices que respaldan la investigacion.

La conclusion de la investigacion fue la aplicacion del sistema de gestion de seguridad

de la informacién que mejoro la gestion del riesgo.

El autor
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Resumen

La investigacion titulada “Sistema de gestion de seguridad de la informacion para
mejorar el proceso de gestion del riesgo en un gobierno local, 2018.”, tuvo como
objetivo medir la influencia de la aplicacion de un sistema de gestién de seguridad de

la informacion en la gestion del riesgo.

Bajo un enfoque cuantitativo, basada en el método hipotético deductivo, se
desarroll6 una investigacion aplicada, de disefio pre-experimental y corte longitudinal.
La poblacién estuvo constituida por registro de los activos, se validé el instrumento

mediante se utilizé fichas de observaciéon, mediante juicio de expertos.

Los resultados evidenciaron que existe una mejora al aplicar el Sistema de
gestion de seguridad de la informacién sobre el proceso de gestion del riesgo en un
gobierno local (Municipalidad Distrital de Carabayllo), evidenciandose a través del

procedimiento estadistico de Wilcoxon.

Palabras clave: Seguridad de la informacion, riesgo, activos



Xi

Abstract

The research entitled "Information security management system to improve the risk
management process in a local government, 2018.", aimed to measure the influence
of the application of an information security management system in the risk

management.

Under a quantitative approach, based on the hypothetical deductive method,
an applied research was developed, with pre-experimental design and longitudinal
cutting. The population was constituted by the registration of the assets, the instrument

was validated through the use of observation sheets, through expert judgment.

The results showed that there is an improvement in applying the Information
Security Management System on the risk management process in a local government
(District Municipality of Carabayllo), evidenced through the Wilcoxon statistical

procedure.

Keywords: Information security, risk, assets
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1. Realidad problematica

Casi todas las organizaciones publicas o privadas, al igual que las personas,
dependen de alguna manera de la tecnologia de la informacion como una
herramienta esencial para lograr sus objetivos de negocio o para poder desarrollar
actividades en su vida cotidiana; al mismo tiempo, todos tienen que enfrentarse
con una amplia gama de amenazas y vulnerabilidades asociadas a los entornos
informaticos de hoy

. El caso de Valencia (2016), en su tesis titulada “Metodologia del SGSI Segun La
Norma ISO/IEC 27001 para el gobierno autbnomo descentralizado de San Miguel
de Urcuqui”, diseid e implementd un sistema de gestion y seguridad de la
informacion basado en la normas ISO/IEC 27001 para la red de datos en el GAD
Municipal de Urcuqui, utilizaron la norma ISO 27005 para el analisis y gestion de
riesgos y determinaron los activos mas importantes con altos niveles de riesgos
gue deben ser reducidos, dando como resultado el cumplimiento obligatorio de las
politicas y procesos de seguridad de la informacion para efectuar esta accion.

La gestion de seguridad de la informacién es de trascendencia mundial, asi como
lo definen algunos autores: Areitio (2008), La gestibn de la seguridad de la
informacion engloba todas las actividades relacionadas con la direccion y control
de la seguridad de los activos de informacion. Estas actividades consisten en la
valoracion de las amenazas y del estado actual en el que se encuentra la seguridad
de la informacion en la organizacion, el disefio y la implementacién de controles de
seguridad administrativos, como son las reglas de seguridad de la informacién para
los empleados o los controles técnicos, como los sistemas de control de acceso y
la operacion de los esfuerzos del dia a dia para preservar la seguridad de la
informacion, mediante la documentacion y respuesta a incidentes, la informacion y
concienciacion de los empleados, etc.

Asimismo, a nivel local, la experiencia de Ayala (2017), en su tesis investigacion
implanto la metodologia del Sistema de Gestion de Seguridad de la Informacion

(SGSI) para el proceso de gestion del riesgo en el Hospital Nacional de Policia
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“Luis N. Saenz. El autor formula las siguientes conclusiones mas relevantes:
encontrando resultados como la reduccion del nivel de riesgo se consigue disminuir
de 3.72 a 3.09, representando un 16.96%.

La informacion es muy importante y debe estar debidamente protegida para poder
darle un aprovechamiento correcto sin poner en riesgo la confidencialidad,
disponibilidad e integridad.

En la Municipalidad Distrital de Carabayllo, no cuenta con politicas de seguridad
de informacion para sus procesos de gestion del riesgo, por lo que existe un riesgo
de seguridad, en mantener la confidencialidad, disponibilidad e integridad de la
informacion de los contribuyentes, trabajadores, asi como de los procesos de la
entidad.

Por ello la importancia de la implementacion de un Sistema de Gestidén de
Seguridad de la Informacién (SGSI) para mejorar el proceso de gestion de riesgo,
de tal manera, esta investigacion se plantea mejorar los niveles de seguridad de la

informacion en el gobierno local.

1.1. Trabajos previos
1.1.1. Antecedentes internacionales.

Rivero (2017), en su tesis titulada, “Disefo de un modelo de gestién del riesgo
aplicado a una empresa manufacturera de autopartes”, tiene como objetivo el disefio
de un modelo de gestion de riesgos que sea aplicable a empresas manufactureras. El
autor formula las siguientes conclusiones mas relevantes: Los beneficios de aplicar
modelos de gestion del riesgo bien estructurados les permitira a las organizaciones
estimar ahorros o beneficios, cuando los impactos de los riesgos no sucedan, o que
no afecten los objetivos y resultados esperados. Con la aplicacién del modelo de
gestion de riesgo en su totalidad seré posible analizar los beneficios econémicos que
la organizacion puede tener, para ello es importante que se involucren las areas
administrativas de la organizacion. Lo mas interesante del modelo fue cuando se aplicé

la segunda etapa que fue el analisis y valoracién del riesgo, para ello se debe
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seleccionar la herramienta mas adecuada para cada uno de los riesgos y para ello se
debe tener experiencia en el rama de manufactura de autopartes asi como de
conocimiento para la seleccion de las herramientas adecuadas para analizar y valorar
los riesgos de los 47 procedimientos. En el trabajo solo se presentan algunos
procedimientos con sus herramientas a utilizar en el andlisis. Finalmente, se les aplican
las técnicas de analisis y evaluacion de riesgo a los 2 subprocesos criticos. La
investigacion realizada por Rivero se ubica dentro del contexto de gestion de riesgos,
las técnicas de evaluacién de riesgos, tema que es de nuestro interés en la
investigacién realizada, ademas se precisa la importancia del analisis de riesgos, lo

cual es de aprovechamiento 6ptimo para esta investigacion.

Rodriguez (2016), en su tesis titulada, “Disefio y formulacidon de un sistema de
gestién de riesgos basados en los lineamientos establecidos por la nhorma NTC- ISO
31000 version 2011 para la empresa Simma Ltda.”, tiene como objetivo disefar y
formular un sistema de gestion de riesgos en el area de produccién y area
administrativa de la empresa SIMMA Ltda, para la identificacion, analisis y evaluacion
de riesgos operativos y estratégicos bajo lineamientos de la norma NTC-ISO 31000
version 2011, para lo cual como objetivos especificos refiere evaluar los riesgos en
los procesos que garanticen el cumplimiento de los requisitos establecidos por la NTC-
ISO 31000:2011.Establecer las medidas de control y tratamiento para la organizacion
en cada uno de los riesgos analizados. El autor formula las siguientes conclusiones
mas relevantes: Se realiz6 un sistema de gestidn de riesgos, a partir de la identificacion
de contextos internos y externos que serviran como herramienta de apoyo para la toma
de decisiones en la empresa SIMMA Ltda. Se desarrollan estrategias que permiten
establecer un control frente a los riesgos a los que esta expuesta la empresa, se aclara
gue el seguimiento y control de los mismos es una tarea continua en la organizacion.
Mediante mesas de trabajo se desarrollaron capacitaciones a los trabajadores en
relacion a los riesgos en la empresa. Se inicio el proceso de sensibilizacidon respecto
a la importancia que ellos tienen en crear cultura frente a la prevencion de los riesgos

en cada proceso dentro y fuera de la organizacion.
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La investigacion realizada por Rodriguez se ubica dentro del contexto de gestion
de riesgos, capacitacion a los trabajadores en relacion a riesgos, tema que es de
nuestro interés en la investigacion realizada ademas se precisa la importancia del

analisis de riesgos, lo cual es de aprovechamiento éptimo para esta investigacion.

Valencia (2016), en su tesis titulada “Metodologia del SGSI Segun La Norma
ISO/IEC 27001 para el gobierno autébnomo descentralizado de San Miguel de Urcuqui”,
tiene como objetivo disefiar e implementar un sistema de gestion y seguridad de la
informacion basado en la normas ISO/IEC 27001 para la red de datos en el GAD
Municipal de Urcuqui, para garantizar el control de acceso a la informacion que maneja
esta entidad. como objetivo especifico menciona realizar el levantamiento de
informacion de la situacion actual de la red de datos del GAD Municipal de Urcuqui,
para determinar su distribucion, y los puntos méas necesarios a ser protegidos. El autor
formula las siguientes conclusiones mas relevantes: Mediante la norma ISO 27005
para el analisis y gestion de riesgos se determinaron los activos mas importantes con
altos niveles de riesgos que deben ser reducidos, dando como resultado el
cumplimiento obligatorio de las politicas y procesos de seguridad de la informacion
para efectuar esta accion. En el andlisis de riesgos se identifican el valor de los activos
mas importantes a ser protegidos, debido a que se encuentran propensos a sufrir algun
dafio, calificandolos en valores de dependencia, funcién, confidencialidad, integridad
y disponibilidad. Por medio de la metodologia del andlisis y gestion de riesgos 1ISO
27005 se establecieron los controles para reducir los riesgos existentes, que fueron

arrojados en el analisis de estos, asegurando el funcionamiento del SGSI.

La investigacién realizada por Valencia se ubica dentro del contexto de gestion
de riesgos y sistema de gestion de seguridad de la informacién, tema que es de nuestro
interés en la investigacion realizada, ademas se precisa la importancia del andlisis de

riesgos, lo cual es de aprovechamiento 6ptimo para esta investigacion.

Diaz (2015), en su tesis titulada, “Apoyo al proceso de implementacion de un
sistema de gestion de la seguridad de la informacion basado en la norma ISO

27001:2013 en la alcaldia de Pasto”, tiene como objetivo apoyar el proceso de
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implementacion de un sistema de gestion de la seguridad de la informacién basado en
la norma ISO 27001:2013 que se ha venido trabajando en la Alcaldia de Pasto de
acuerdo al manual 3.1 de la estrategia gobierno en linea para entidades del orden
nacional de la Republica de Colombia. El autor formula las siguientes conclusiones
mas relevantes: En la Actualidad la implementacion de un Sistema de Gestion de
Seguridad de la Informacion es un proceso complejo y detallado que permite obtener
grandes beneficios para una organizacion debido al constante control de riesgos y
amenazas que puedan comprometer la seguridad de la informacién asi mismo
conseguir una potencial reduccion de costos e inversiones. El correcto planteamiento
de una politica de seguridad permite mantener una correcta gestion de los
procedimientos asociados a la politica y también permite determinar responsabilidades
con respecto a la proteccion y uso adecuado de los activos de informacién. Los
constantes cambios de infraestructura, cambios tecnoldgicos y de talento humano a
los que se ve acogida la Alcaldia de Pasto, requieren mantener una capacitacion
constante en seguridad de la informacién con el fin de minimizar los riesgos internos y

externos a los que se exponen los activos de informacion.

La investigacion realizada por Diaz se ubica dentro del marco del Sistema de
gestion de seguridad de la Informacién, la proteccion y uso adecuado de los activos
de informacion, tema que es de nuestro interés en la investigacion realizada, lo cual

es de aprovechamiento Optimo para esta investigacion.

Arias, Diaz, & Vargas (2014), en su tesis titulada,” Elaboracion de una guia de
gestion de riesgos basados en la norma NTC-ISO 31000 para el proceso de gestidon
de incidentes y peticiones de servicio del area de mesa de ayuda de empresas de
servicios de soporte de tecnologia en Colombia”, tiene como objetivo elaborar una guia
de gestion de riesgos basados en la norma NTC-1SO 31000, para el proceso de gestion
de incidentes y peticiones de servicio del area de mesa de ayuda, de empresas de
servicios de soporte de tecnologia en Colombia. El autor formula las siguientes

conclusiones mas relevantes:
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En todo proceso, é&rea u organizacion siempre existirAn riesgos,
independientemente si estos son detectados o no, y es por este motivo que se debe
implementar una gestion de riesgos eficiente para mitigarlos pues eliminarlos no es
posible pero si ejercer un control adecuado sobre estos. Es necesario realizar
campafias de concientizacién en todo tipo de empresa para que entiendan que la
implementacion de la gestion de riesgo y mas cuando existen guias puntuales
generadas es necesaria y que les ayudara a dar continuidad al negocio.De manera
exacta se debe seguir el procedimiento desarrollado en la guia planteada, ajustandola
en caso de ser necesario a los procesos del area de mesa de ayuda, para poder
obtener una correcta gestion de los riesgos y de esta manera mitigar estos llevando a

cumplir los objetivos del area.

La investigacion realizada por los autores Arias, Diaz, & Vargas se ubica dentro
del contexto de gestion de riesgos, la ISO 31000,tema que es de nuestro interés en la
investigacion realizada, ademas se precisa la importancia del analisis de riesgos, lo

cual es de aprovechamiento 6ptimo para esta investigacion
1.2.1. Antecedentes nacionales.

Ayala (2017), en su tesis titulada, “Sistema de gestion de seguridad de informacion
Para mejorar el proceso de gestién del riesgo en un hospital nacional, 20177, tiene
como objetivo determinar el efecto de la implementacion de la metodologia del Sistema
de Gestién de Seguridad de la Informacién (SGSI) para el proceso de gestion del
riesgo en el Hospital Nacional de Policia “Luis N. Saenz. El autor formula las siguientes
conclusiones mas relevantes: Mediante la implementacion de la metodologia del
sistema de gestion de seguridad de la informacién para mejorar el proceso de gestion
del riesgo en el Hospital Nacional PNP “Luis N. Saenz”, el nivel del riesgo se consigue
disminuir de 3.72 a 3.09, representando un 16.96%. Por tanto, se determina que el
nivel de riesgo de los activos criticos identificados en la presente investigacion ha

disminuido.
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La investigacion realizada por Ayala se ubica dentro del contexto de gestion de riesgos,
tema que es de nuestro interés en la investigacion realizada, ademas se precisa la
importancia del andlisis de riesgos, lo cual es de aprovechamiento 6ptimo para esta

investigacion.

Bernaldo (2016), en su tesis titulada, “Sistema de gestion de seguridad de la
Informacion en el Proceso de Registros Civiles de RENIEC. San Borja. Lima 2016,
tiene como objetivo determinar la relacion significativa que existe entre el Sistema de
Gestion de Seguridad de la Informacién y el Proceso de Registros Civiles del Reniec.
San Borja. Lima. 2016. El autor formula las siguientes conclusiones mas relevantes:
En cuanto al objetivo general, la presente investigacion demuestra que el Sistema de
Gestion de Seguridad de la Informacion se relaciona de forma altamente significativa
con el Proceso de Registros Civiles. Reniec. San Borja. Lima. 2016; siendo que el
coeficiente de correlacion Rho de Spearman de 0.781, representd una
correspondencia positiva alta entre las variables. En cuanto al objetivo 1, la presente
investigacion demuestra que el Sistema de Gestidn de Seguridad de la Informacion se
relaciona de manera altamente significativamente con la dimension Riesgos que
afectan la seguridad de la informacion del proceso de registros civiles. Reniec. San
Borja. Lima. 2016; siendo que el coeficiente de correlacion Rho de Spearman de 0.781
representd afinidad positiva alta entre las variables. Se realiz6 un levantamiento de
informacion de acuerdo a los requisitos que exige la Norma I1SO 27001:2013, 10
clausulas, se identifico los activos de la informacion asociados a sus riesgos, asimismo
se evaluo los controles en el marco del ISO 27002:2005, identificandose la aplicacion
de 75 controles necesarios para el proceso de registros civiles del Reniec. San Borja,
Lima. 2016.

La investigacion realizada por Bernaldo se ubica dentro del marco del Sistema
de gestion de seguridad de la Informacion, tema que es de nuestro interés en la

investigacion realizada, lo cual es de aprovechamiento éptimo para esta investigacion.

De la Cruz (2016), en su trabajo de investigacion “Propuesta de politicas,

basadas en buenas practicas, para la gestion de seguridad de la informacion en la
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municipalidad provincial de Paita; 2016.%, tiene como objetivo realizar la propuesta de
politicas, basadas en buenas practicas, para la gestion de seguridad de la informacion
en la Municipalidad Provincial de Paita; en el afio 2016, de tal forma que se minimice
el riesgo de pérdida de informacion, para lo cual como objetivo especifico refiere
efectuar un diagndstico de la situacién actual de la seguridad de la informacion en la
Municipalidad Provincial de Paita, en cumplimiento de los requisitos establecidos en la
NTP-ISO/IEC 27001:2014. EI autor formula las siguientes conclusiones: la
Municipalidad Provincial de Paita carece de politicas y controles eficientes en cuanto
a la proteccién de los activos de la informacion (los servidores publicos y/o contratistas,
la creacién de informacion, los procesos, las tecnologias de informacion incluido el
hardware y el software y las instalaciones), por esta razon si resulta beneficioso el
disefio e implementacién de la propuesta de politicas, basadas en buenas précticas,
para la gestion de seguridad de la informacion en la Municipalidad Provincial de Paita;
2016, el mismo que permitira minimizar la pérdida de informacién, con lo que queda

demostrado que la hipotesis general es aceptada.

La investigacion realizada por De La cruz se ubica dentro del contexto minimizar
el riesgo de pérdida de informacién, tema que es de nuestro interés en la investigacion

realizada, lo cual es de aprovechamiento 6ptimo para esta investigacion.

Tarrillo (2016), en su trabajo de investigacion titulado “Influencia de la Gestion
de Riesgo en la seguridad de Activos de Informacion de la zona Registral lll Sede
Moyobamba, 2015.”, tiene como objetivo general Conocer la influencia de la gestién
de riesgos en la seguridad de activos de informacion de la Zona Registral Ill Sede
Moyobamba. El autor formula las siguientes conclusiones mas relevantes: Existe
influencia de la gestion de riesgos en la seguridad de los activos de informacion de la
Zona Registral Ill Sede Moyobamba, donde existe un Chi Cuadrado de Pearson es
15.712, mayor al Chi Cuadrado tabular con 4 grados de libertad (9.48), lo que indica
gue existe relacion entre las variables de estudio. Asimismo, se encuentra en la zona
probabilistica de rechazo por lo que se acepta la hipotesis alternativa con un 95% de

confianza. El nivel de riesgo de los activos de informacion de la zona Registral 11l Sede
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Moyobamba es de nivel de riesgo “Alto”, con un 52%, este resultado se obtuvo en base
a las dimensiones evaluadas en la variable Gestion de riesgo con los siguientes
porcentajes: La dimension cultura muestra un 54% de nivel de Gestion de riesgo de
los activos de informacion, posicionando en un nivel “Alto”; la dimensién Gestidn
Gerencial tiene un nivel “Alto” con un 62% de nivel de riesgo; de la misma manera, la
dimension Recursos y Presupuesto tiene un nivel “Alto” con un 52% de nivel de riesgo;
asimismo, la dimensién Infraestructura tecnologia tiene un nivel “Alto” con un 48% de
nivel de riesgo; y la dimension Recursos Humanos tiene un nivel “Alto” con un 44% de
nivel de riesgo. Los Factores de riesgo que afectan a los activos de informacién de la
zona Registral N° Il Sede Moyobamba, representa un 54% con un nivel “Alto” de riesgo

gue afectan a los activos de informacion.

La investigacion realizada por Tarrillo se ubica dentro del marco del Sistema de
gestion de riesgos, tema que es de nuestro interés en la investigacion realizada, lo

cual es de aprovechamiento 6ptimo para esta investigacion.

Rios (2014), en su trabajo de investigacion titulado “Disefio de un Sistema de
Gestion de Seguridad de Informacién para una central privada de informacién de
riesgos”, tiene como objetivo Disefio de un Sistema de Gestidon de la Seguridad de
Informacion (SGSI) el cual permita que una Central de Riesgo Privada pueda cumplir
con las exigencias regulatorias a las que se haya sujeta, siguiendo las normas
internacionales ISO/IEC 27001:2013, ISO/IEC 27002:2013 e ISO 31000:2009. El autor
formula las siguientes conclusiones mas relevantes: Contar con un adecuado SGSI es
indispensable para la administracion de la seguridad en una organizacion con alto nivel
de complejidad como lo es una Central Privada de informacion de riesgo, para poder
conseguir una mayor eficiencia y garantia en la proteccion de sus activos de
informacion y en la calidad de la seguridad de la informacién. Es uno de los estdndares
mas aceptados a nivel nacional e internacional y es base de iniciativas de
cumplimiento. EI SGSI necesita implicacion de la Direccion y apoyo de toda la

Organizacion.
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La investigacion realizada por Rios se ubica dentro del contexto del sistema de

gestion de seguridad de la informacion, tema que es de nuestro interés en la

investigacién realizada, ademas se precisa que es una de las mejoras herramientas

para la gestion del riesgo y del cumplimiento en seguridad de la informacién.

1.2. Teorias relacionadas al tema

A continuacién, se presentan las diferentes concepciones y teorias relacionadas

sistema de gestion de seguridad de la informacion y procesos de gestion de riesgos.

Sistema de gestion de seguridad de la informacion (SGSI).

Segun la Norma Técnica Peruana NTP-ISO/IEC 17799 -2007, define seguridad de la

informacion:

La informacion es un activo que, como otros activos importantes del
negocio, tiene valor para la organizacion y requiere en consecuencia una
proteccion adecuada. Como resultado de esta creciente
interconectividad, la informacion esta expuesta a un mayor rango de
amenazas Yy vulnerabilidades. La informacion adopta diversas formas.
Puede estar impresa o escrita en papel, almacenada electronicamente,
transmitida por correo o por medios electronicos, mostrada en video o
hablada en conversacion. Deberia protegerse adecuadamente
cualquiera que sea la forma que tome o los medios por los que se
comparta o almacene. La seguridad de la informacién protege a ésta de
un amplio rango de amenazas para asegurar la continuidad del negocio,
minimizar los dafios a la organizacion y maximizar el retorno de las
inversiones y las oportunidades de negocios. La seguridad de la
informacion se consigue implantando un conjunto adecuado de controles,
gue pueden ser politicas, practicas, procedimientos, estructuras
organizativas y funciones de software y hardware. Estos controles

necesitan ser establecidos, implementados, monitoreados, revisados y
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mejorados donde sea necesario, para asegurar que se cumplan los

objetivos especificos de seguridad y negocios de la organizacion. (p.2)
Miranda (2013), define Un sistema de gestion de la seguridad

Es un enfoque gerencial para la seguridad. Se trata de un sistemético,
explicito y amplio proceso de gestion de riesgos sobre la seguridad.
Como con todos los sistemas de gestion, en un sistema de gestion de la
seguridad se prevé la fijacion de objetivos, planificacion y medicion del
desempefio. Un sistema de gestion de la seguridad es parte de una
organizacion. Se convierte en parte de la cultura, y de la forma en que
realizamos un trabajo. Es necesario implantar Sistema de Gestion de la
Seguridad, para apoyar a una organizacion, una forma eficaz la
seguridad de la informacién, evitando las inversiones innecesarias,
ineficientes o mal dirigidas que se producen por contrarrestar amenazas
sin una evaluacién previa. Por desestimar riesgos. Por la falta de
contramedidas. Por el retraso en las medidas de seguridad en relacion a
la dinamica de cambio interno de la propia organizacién y del entorno.
Por la falta de claridad en la asignacion de funciones y responsabilidades
sobre los activos de informacién. Por la ausencia de procedimientos que
garanticen la respuesta puntual y adecuada ante incidencias o la propia

continuidad del negocio, entre otros. (p..4)

Galindo (2014) de “La Segunda Cohorte del Doctorado en Seguridad
Estratégica” define, como: “El conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad de

la misma” (p. 100).

Existen diferencias da preventivas de las reactivas, las preventivas miden los

riesgos identificados y las reactivas cuando se ha materializado el riesgo.

Rodriguez (2012) la define, como: “Conservacion de confidencialidad, integridad y

disponibilidad de la informacién” (p. 21).
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En la seguridad de la informacién se busca proteger la informacion respecto a

todas vulnerabilidades.
Cano (2011), define Seguridad de la informaciéon como:

La disciplina que nos habla de los riesgos, de las amenazas, de los
analisis de escenarios, de las buenas practicas y esquemas normativos,
gue nos exigen niveles de aseguramiento de procesos y tecnologias para
elevar el nivel de confianza en la creacién, uso, almacenamiento,

transmision, recuperacion y disposicion final de la informacion (p. 1).
Segun la Norma Técnica Peruana NTP-ISO/IEC 27001:2014.

Esta Norma Técnica Peruana ha sido preparado para proporcionar los
requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacion. La
adopcion de un sistema de gestion de seguridad de la informacién es una
decision estratégica para una organizacion. El establecimiento e
implementacion de un sistema de gestion de seguridad de la informacion
de la organizacion esta influenciado por las necesidades y objetivos de
la organizacidn, los requisitos de seguridad, los procesos organizativos
utilizados y el tamafio y estructura de la organizacion. Se espera que
todos estos factores influyentes cambien con el tiempo. El sistema de
gestién de la seguridad de informacion preserva la confidencialidad,
integridad y disponibilidad de la informacion aplicando un proceso de
gestion de riesgos y proporciona confianza a las partes interesadas en

el sentido en que los riesgos se manejan adecuadamente.(p.8)
Segun la Norma Técnica Peruana NTP-ISO/IEC 17799 -2007, Los
requisitos de seguridad

Es esencial que la organizacion identifique sus requisitos de seguridad.

Existen tres fuentes principales.
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1. La primera fuente procede de la valoracion de los riesgos de la
organizacién, tomando en cuenta los objetivos y estrategias generales
del negocio. Con ella se identifican las amenazas a los activos, se evalla
la vulnerabilidad y la probabilidad de su ocurrencia y se estima su posible

impacto.

2. La segunda fuente es el conjunto de requisitos legales, estatutos,
regulaciones y contratos que deberia satisfacer la organizacién, sus

socios comerciales, los contratistas y los proveedores de servicios.

3. La tercera fuente esta formada por los principios, objetivos y requisitos
que forman parte del tratamiento de la informacion que la organizacion

ha desarrollado para apoyar sus operaciones. (p.2)

Segun la Norma Técnica Peruana NTP-ISO/IEC 17799 -2007, Evaluacion de

los riesgos de seguridad.“Los requisitos de seguridad se identifican mediante una

evaluacion metddica de los riesgos. Las evaluaciones de riesgos deben repetirse

peribdicamente para tener en cuenta cualquier cambio que pueda influir en los

resultados de la evaluacién”. (p.3)

Segun la Norma Técnica Peruana NTP-ISO/IEC 17799 -2007, Seleccion de

controles

Una vez que los requisitos de seguridad han sido identificados y las
decisiones para el tratamiento de riesgos han sido realizadas, deberian
elegirse e implantarse los controles que aseguren la reduccion de los
riesgos a un nivel aceptable. Pueden elegirse los controles partiendo de
este documento, de otros conjuntos de controles o de nuevos controles
gue pueden disefarse para cubrir adecuadamente las necesidades
especificas. (p.3).Segun la Norma Técnica Peruana NTP-ISO/IEC 17799

-2007, Punto de partida de la seguridad de la informacion.

Cierto numero de controles se consideran principios orientativos que

proporcionan un punto de partida adecuado para implantar la seguridad
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de la informacion. Se apoyan en requisitos legislativos esenciales o se

considera la mejor practica habitual para conseguir dicha seguridad.

Los controles que se consideran esenciales para una organizacion desde

un punto de vista legislativo comprenden:

a) la protecciéon de los datos de caracter personal y la intimidad de las

personas (véase el inciso 15.1.4);

b) la salvaguarda de los registros de la organizacién (véase el inciso
15.1.3);

c) los derechos de la propiedad intelectual (véase el inciso 15.1.2).

Los controles que se consideran la mejor practica habitual para

conseguir la seguridad de la informacion comprenden:

a) la documentacién de la politica de seguridad de la informacion (véase
elinciso 5.1.1);

b) la asignacion de responsabilidades de seguridad (véase el inciso
6.1.3);

c) la formacion y capacitacion para la seguridad de la informacion (véase
el inciso 8.2.2);

d) el procedimiento correcto en las aplicaciones (véase el inciso 12.2); e)

la gestion de la vulnerabilidad técnica (véase el inciso 12.6);
f) la gestion de la continuidad del negocio (véase el inciso 14);

g) el registro de las incidencias de seguridad y las mejoras (véase el
inciso 13.2).

Estos controles pueden aplicarse a la mayoria de las organizaciones y
los entornos. Es conveniente sefalar que pese a la importancia dada a
los controles en este documento, la importancia de cualquier control
deberia determinarse a la luz de los riesgos especificos que afronta la

organizacion. Por tanto y aunque el enfoque anterior se considere un
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buen punto de partida, no sustituye a la seleccion de controles basada

en una evaluacion del riesgo.

Segun la Norma Técnica Peruana NTP-ISO/IEC 17799 -2007, Factores criticos

de éxito.

La experiencia muestra que los siguientes factores suelen ser criticos
para el éxito de la implantacion de la seguridad de la informacién en una
organizacion: a) una politica, objetivos y actividades que reflejen los
objetivos del negocio de la organizacion; b) un enfoque para implantar,
mantener, monitorear e improvisar la seguridad que sea consistente con
la cultura de la organizacion; c) el apoyo visible y el compromiso de la
alta gerencia; d) una buena comprension de los requisitos de la
seguridad, de la evaluacién del riesgo y de la gestion del riesgo; €e) la
conviccion eficaz de la necesidad de la seguridad a todos los directivos y
empleados; f) la distribucion de guias sobre la politica de seguridad de la
informacion de la organizacion y de normas a todos los empleados y
contratistas; g) aprovisionamiento para financiar actividades de gestion
de seguridad de la informacién; h) la formaciébn y capacitacion
adecuadas; i) establecer un efectivo proceso de gestion de incidentes de
la seguridad de informacion; j) un sistema integrado y equilibrado de
medida que permita evaluar el rendimiento de la gestion de la seguridad

de la informacion y sugerir mejoras. (p.23)

Riesgo

Areitio (2008), define

El riesgo como la posibilidad de que se produzca un impacto determinado
en un activo, en un dominio (0 conjunto de activos) o en toda la

organizacion. Este impacto se puede producir debido a qgue una amenaza
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explote vulnerabilidades para causar pérdidas o dafios. Un entorno de
riesgo es aquél en el que una amenaza concreta 0 un grupo de
amenazas, pueden explotar una vulnerabilidad o grupo de
vulnerabilidades determinado, exponiendo los activos a dafios o
pérdidas. El riesgo se caracteriza por una combinacién de dos factores:
la probabilidad de que ocurra el incidente no deseado y su impacto.
Cualquier modificaciobn en activos, amenazas, vulnerabilidades vy
salvaguardas puede tener efectos significativos en el riesgo. La rapida
deteccion o el conocimiento de cambios en el entorno o en el sistema

facilitan la toma de decisiones adecuadas. (p.200).

En el lenguaje comun, el concepto de riesgo esta asociado con diferentes
consideraciones (el suceso es evaluado como negativo, la amenaza, su

probabilidad de ocurrencia y/o impacto).

Sin embargo, los acontecimientos pueden tener unos impactos positivos,
negativos o ambos. Uno puede simplemente tener una vision “neutral” como un
cientifico y encontrar que se produce un evento sin practicar ninguna evaluacion
de valor. Por ejemplo, supongamos que un meteordlogo anuncia que hay un
80% de probabilidades de lluvia en las proximas semanas. Por lo tanto, el riesgo
de lluvia es neutral en si mismo. Es un hecho dado. Para la persona que quiere
ir de vacaciones, es un acontecimiento perjudicial. Para un agricultor que esta

esperando irrigar sus campos, esta sera una oportunidad.
Valoraciéon de riesgos.
Areitio (2008), define:

Esta fase prioriza las amenazas contra los objetivos, es decir, presenta
los escenarios de ataque sobre objetivos especificos, de acuerdo al
riesgo percibido. La caracterizacion del riesgo incorpora medidas frente
a amenazas, vulnerabilidades y sus consecuencias, en un proceso de
valoracion repetible y sistematico. El resultado clave de esta fase es la
identificacion de la importancia relativa de las amenazas contra objetivos,
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de modo que se prioricen las cuestiones mas importantes, que se
planifigue la gestion de riesgos mas detallada y que los recursos

necesarios implementen los controles de riesgo mas apropiados. (p.203).

La valoracion de los riesgos permite la identificacién y el andlisis de los riesgos que
enfrenta la organizacion para la consecucion de los objetivos, tanto de fuentes internas

como externas.

Definicion de I1ISO
La ISO (Organizacion Internacional de Normalizacion) es una federacion
mundial de organismos nacionales de normalizacion (organismos
miembros de ISO). El trabajo de preparacion de Normas Internacionales
se lleva a cabo normalmente a través de comités técnicos de ISO. Cada
organismo miembro interesado en una materia para la cual se ha
establecido un comité técnico, tiene el derecho a estar representado en

dicho comité, segun la Norma Internacional ISO 31000.2009 (p.1).
La gestion de riesgos - Principios y directrices
Segun la ISO 31000 (2009) explica lo siguiente:

Todas las actividades de una organizacion implican un riesgo.
Organizaciones a gestionar el riesgo mediante la identificacion, analisis
y evaluacion si el riesgo debe ser modificado por el tratamiento del
riesgo con el fin de satisfacer sus criterios de riesgo. Si bien todas las
organizaciones a gestionar el riesgo en cierta medida, esta norma
establece una serie de principios que deben ser satisfechas para que la
gestion eficaz del riesgo.

Esta Norma Internacional recomienda desarrollar, implementar y
mejorar continuamente cuyo objetivo fuera integrar el proceso de
gestion del riesgo en la administracion general. La gestion del riesgo se
puede aplicar a toda una organizacion, en sus muchas areas y niveles,
en cualquier momento, asi como a las funciones, proyectos y

actividades especificas.
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Esta Norma Internacional proporciona los principios y directrices para la
gestion de cualquier tipo de riesgo de una manera sistematica,

transparente y creible y dentro de cualquier &mbito y contexto.

La gestibn de riesgos permite a la organizaciéon: aumentar la
probabilidad de alcanzar los objetivos; fomentar una gestion proactiva;
ser conscientes de la necesidad de identificar y tratar el riesgo en toda
la organizacion; mejorar la identificacion de oportunidades y amenazas;
cumplir con los requisitos legales y reglamentarios pertinentes y las
normas internacionales; mejorar la informacion obligatoria y voluntaria;
mejorar la gestion publica; mejorar la confianza de los interesados y la
confianza; establecer una base fiable para la toma de decisiones y la
planificacion; mejorar los controles; efectivamente asignar y utilizar
recursos para el tratamiento del riesgo; mejorar la eficacia operativa y la
eficiencia; mejorar la salud y la seguridad, asi como la proteccion del
medio ambiente; mejorar la prevencion de pérdidas y gestion de
incidencias; minimizar las pérdidas; mejorar el aprendizaje

organizacional; y mejorar la resiliencia organizacional.

La Norma Internacional busca satisfacer las necesidades de partes
interesadas, incluyendo: los responsables del desarrollo de politicas de
gestiébn de riesgos dentro de su organizacion; los responsables de
asegurar que el riesgo se gestiona con eficacia dentro de la organizacion
como un todo o dentro de un area, proyecto o actividad especifica,
aguellos que necesitan para evaluar la efectividad de una organizacion
en la gestion de riesgos; y los desarrolladores de normas, orientaciones,
procedimientos y cédigos de practicas que, en su totalidad o en parte, se
establece hasta qué riesgo es que se gestionan en el contexto especifico

de estos documentos.
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Figura 1 Relaciones entre los principios, el marco de referencia y los procesos para la gestién del riesgo

Fuente NORMA ISO 31000: 2009 - La gestion de riesgos - Principios y directrices (p.14).

Alcance de la Norma

Segun la ISO 31000 (.2009), explica lo siguiente:
Esta Norma Internacional proporciona principios y directrices genéricas
sobre la gestion de riesgos, puede ser utilizado por cualquier empresa
publica, privada o comunitaria, asociacion, grupo o individuo. Esta norma
no es especifica para cualquier industria 0 sector, sino organizacion en
general. Esta Norma Internacional puede ser aplicada en toda la vida de
una organizacion, y para una amplia gama de actividades, incluidas las
estrategias y decisiones, operaciones, procesos, funciones, proyectos,
productos, servicios y activos. Esta norma internacional se puede aplicar a
cualquier tipo de riesgo, cualquiera que sea su naturaleza, ya sea que tenga

consecuencias positivas o negativas. (p.2)
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Principios de la Norma
Segun la ISO 31000 (2009) explica lo siguiente:

Para la gestion del riesgo sea eficaz, una organizacion debe cumplir en

todos los niveles con los principios siguientes.
La gestion del riesgo creay protege el valor.

La gestion del riesgo contribuye al logro demostrable de objetivos y
mejora del rendimiento, por ejemplo, la salud humana y la seguridad, la
seguridad, el cumplimiento legal y normativo, la aceptacion publica, la
proteccion del medio ambiente, la calidad del producto, gestion de
proyectos, la eficiencia en las operaciones, la gobernabilidad y la

reputacion.

La gestion de riesgos es una parte integral de todos los procesos

de la organizacion.

La gestion del riesgo no es una actividad independiente que esta
separada de las principales actividades y procesos de la organizacion.
La gestion de riesgos es parte de las responsabilidades de la direccion y
una parte integral de todos los procesos de la organizacién, incluyendo
la planificacién estratégica y todos los procesos de gestién de cambios

del proyecto.
La gestion del riesgo es parte de latoma de decisiones.

La gestidon de riesgos ayuda a quienes toman las decisiones a tomar
decisiones informadas, priorizar acciones y distinguen entre cursos

alternativos de accién.
La gestion del riesgo aborda explicitamente la incertidumbre.

La gestion de riesgos tiene en cuenta explicitamente la incertidumbre, la

naturaleza de esa incertidumbre, y como se puede tratar.

La gestion del riesgo es sistematica, estructurada y oportuna.
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Un enfoque sistematico, oportuno y estructurado para la gestién del
riesgo contribuye a la eficiencia y resultados consistentes, comparables
y fiables.

La gestion del riesgo se basa en la mejor informacién disponible.

Las entradas para el proceso de gestidon de riesgos se basan en fuentes
de informacion, tales como datos histéricos, la experiencia, la
retroalimentacion de las partes interesadas, la observacion, las
previsiones y la opiniébn de expertos. Sin embargo, los tomadores de
decisiones deben informarse, y deben tener en cuenta, cualquier
limitacion de los datos o de modelado utilizado o la posibilidad de

divergencia entre los expertos. (p.7)

Direccién y compromiso (4.2)

U

Disefio del marco de referencia para la gestion del riesgo (4.3)

Entender a la organizacion y su contexto (4.3.1)
Establecer la politica para la gestion del riesgo (4.3.2)
Rendicién de cuentas (4.3.3)

Integracién de los procesos de la organizacion (4.3.4)
Recursos (4.3.5)

Establecer mecanismos para la comunicacion interna
y la presentacién de informes (4.3.6)

Establecer mecanismos para la comunicacién externa
y la presentacién de informes (4.3.7)

Implementar la gestion del riesgo (4.4)

Implementar la aplicacion del marco
para la gestion del riesgo (4.4.1)
Implementar el proceso para la
gestion del riesgo (4.4.2)

Mejora continua del marco de referencia
(4.6)

Monitorear y revisar el marco de referencia (4.5)

Figura 2 Relacién entre los componentes del marco de referencia para la gestion del riesgo
Fuente NORMA 1SO 31000: 2009 - La gestién de riesgos - Principios y directrices (p.8).
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La implementacion de la gestion de riesgos

Segun la ISO 31000 (2009) explica lo siguiente:

Al poner en practica el marco de la organizacion para la gestion de riesgos, la

organizacion debe:

Definir la sincronizacion y la estrategia apropiada para la aplicacion del
marco; Aplicar la politica de gestion de riesgos y el proceso de los
procesos de la organizacién; cumplir con los requisitos legales y
reglamentarios; Asegurar que la toma de decisiones, incluyendo el
desarrollo y establecimiento de objetivos, esta alineado con los
resultados de los procesos de gestion de riesgos; Realizar sesiones de
informacion y formacion; y Comunicarse y consultar con las partes
interesadas para asegurar que su marco de gestion del riesgo sigue

siendo apropiado. (p.13).

Para la implementacion de la gestion de riesgo es fundamental considerar ala 1SO

31000, que convierte la planificacion en una futura buena gestion de riesgos. Esta

norma y el Risk Management deberia considerarse una parte estratégica de la

organizacion, no aislada del resto. La finalidad es generar valor a través del

cumplimiento de los objetivos estratégicos estipulados con antelacion.

Identificacion en gestion de riesgos

Andlisis en Risk Management

Evaluacion en gestion de riesgos

Tratamiento en Risk Management
Comunicacion y consulta en gestion de riesgos

Revision y monitoreo



Andlisis de riesgo

Segun la ISO 31000 (.2009) explica lo siguiente:
El andlisis de riesgos proporciona una entrada a la evaluacion de
riesgos y a las decisiones sobre si los riesgos necesitan ser
tratados, y sobre las estrategias y los métodos de tratamiento de
riesgo mas apropiado. El analisis de riesgos también puede
proporcionar elementos para la toma de decisiones, donde habra
que elegir y las opciones implican diferentes tipos y niveles de

riesgo.

El analisis de riesgos implica la consideracion de las causas y las
fuentes de riesgo, sus consecuencias positivas y negativas, y la
probabilidad de que pueden ocurrir esas consecuencias. Los
factores que afectan consecuencias y probabilidad deben ser
identificados. Los controles existentes y su efectividad y la

eficiencia también deben tenerse en cuenta.

La confianza en la determinacion del nivel de riesgo y su
sensibilidad a las condiciones previas e hipotesis debe ser
considerada en el andlisis, y se comunica con eficacia a los
tomadores de decisiones y, en su caso, otras partes interesadas.
Factores tales como la divergencia de opiniones entre los
expertos, la incertidumbre, la disponibilidad, la calidad, cantidad
y relevancia de la informacién, o limitaciones en el modelado

deben expresarse y pueden ser destacadas.

El andlisis de riesgos puede llevarse a cabo con diferentes
grados de detalle, en funcion del riesgo, el propdsito del andlisis
y la informacion, los datos y los recursos disponibles. El analisis
puede ser cualitativa, semicuantitativa o cuantitativa, o una

combinacion de éstos, dependiendo de las circunstancias.



Las consecuencias y sus probabilidades se pueden determinar
mediante el modelado de los resultados de un evento o conjunto
de eventos, 0 por extrapolacion a partir de estudios
experimentales o de los datos disponibles. Las consecuencias
pueden ser expresadas en términos de impactos tangibles e
intangibles. En algunos casos, se requiere mas de un valor
numeérico o descriptor para especificar las consecuencias y la

probabilidad de diferentes épocas, lugares, grupos o situaciones.
(p.16).

El analisis de riesgo consiste en establecer actividades de monitoreo,
de vigilancia, a través de un grupo multidisciplinario para evitar situaciones

perjudiciales en una organizacion.

Para las decisiones se deberia tener en cuenta el contexto mas amplio
del riesgo e incluir la consideracién de la tolerancia del riesgo por otras partes
diferentes de la organizacion, que se benefician del riesgo. Las decisiones se
deberian tomar de acuerdo con requisitos legales, reglamentarios y requisitos
de otro tipo.

En algunas circunstancias, la evaluacion del riesgo puede llevar a la
decision de realizar un analisis en mayor profundidad. El analisis del riesgo
también puede llevar a la decision de no tratar el riesgo de ninguna otra manera
gue manteniendo los controles existentes. Esta decision estaria influenciada
por la actitud ante el riesgo por parte de la organizacion y por los criterios de

riesgo que se hayan establecido.

EVALUACION DE RIESGO

Segun la ISO 31000 (.2009) explica lo siguiente:

El propésito de la evaluacion de riesgos es ayudar en la toma de
decisiones, con base en los resultados de andlisis de riesgos,
sobre los cuales los riesgos necesitan tratamiento y la prioridad

para la implementacion del tratamiento.
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La evaluacion del riesgo implica comparar el nivel de riesgo
encontrado durante el proceso de analisis con criterios de riesgo
establecidos cuando se consideré el contexto. Sobre la base de
esta comparacion, la necesidad de tratamiento puede ser

considerado.

Las decisiones deben tener en cuenta el contexto mas amplio del
riesgo y de incluir la consideracion de la tolerancia de los riesgos
asumidos por las partes distintas de la organizaciéon que se
beneficia del riesgo. Las decisiones deben tomarse de

conformidad con los requisitos legales, reglamentarios y otros.

En algunas circunstancias, la evaluacion del riesgo puede
conducir a una decision de realizar un analisis mas detallado. La
evaluacion de riesgos también puede conducir a una decision de
no tratar el riesgo de cualquier manera distinta del mantenimiento
de los controles existentes. Esta decision se vera influido por la
actitud de riesgos de la organizacién y los criterios de riesgo que
se han establecido. (p.18).

Metodologia de gestion de riesgos de Ti

Segun el Instituto Nacional de Normas y Tecnologia (NIST) SP 800-30,

se interpreta lo siguiente:

La metodologia utilizada por el Gobierno local extrae los conceptos de
metodologias de administracion de riesgos de TI reconocidas
mundialmente, como la ASNZ 4360, NIST 800-30, ISO 31000 e ISO
27005 donde la gestion de riesgos es reconocida como una parte integral
de las buenas practicas gerenciales. Es un proceso iterativo que consta
de pasos, los cuales, cuando son ejecutados en secuencia, posibilitan

una mejora continua en el proceso de toma de decisiones.

El término “Gestion de Riesgos” se refiere a un método logico y

sistematico de establecer el contexto, identificar, analizar, evaluar, tratar,
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monitorear y comunicar los riesgos asociados con una actividad, funcién
0 proceso de una forma que permita a las organizaciones minimizar
pérdidas y maximizar oportunidades. Gestionar riesgos significa tanto

identificar oportunidades como evitar o mitigar pérdidas.(p.8).
Glosario

Tomado de la tesis Analisis y disefio de controles de seguridad personal en redes

sociales:

Aceptacién de riesgo: una decision informada de aceptar las consecuencias y

probabilidad de un riesgo en particular.

Amenaza: evento inesperado con el potencial para causar dafios. Las fuentes

comunes de amenazas son las personas, la naturaleza y el ambiente.

Andlisis de riesgo: un uso sistematico de la informacién disponible para determinar
cuan frecuentemente puede ocurrir eventos especificados y la magnitud de sus

consecuencias.

Consecuencia: el producto de un evento expresado cualitativa o cuantitativamente,
sea este una pérdida, perjuicio, desventaja 0 ganancia. Podria haber un rango de

productos posibles asociados a un evento.

Control de riesgos: la parte de administracion de riesgos que involucra la
implementacién de politicas, estandares, procedimientos y cambios fisicos para

eliminar o minimizar los riesgos adversos.

Andlisis de riesgos: el proceso utilizado para determinar las prioridades de
administracion de riesgos comparando el nivel de riesgo respecto de estandares

predeterminados, niveles de riesgo objetivos u otro criterio.

Frecuencia: una medida del coeficiente de ocurrencia de un evento expresado como

la cantidad de ocurrencias de un evento en un tiempo dado.

Gestion de riesgos: la cultura, procesos y estructuras que estan dirigidas hacia la

administracion efectiva de oportunidades potenciales y efectos adversos.
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Identificacidén de riesgos: el proceso de determinar qué puede suceder, por qué y

como.

Probabilidad: la probabilidad de un evento especifico o resultado, medido por el
coeficiente de eventos o resultados especificos en relacion a la cantidad total de

posibles eventos o resultados.

Proceso de gestion deriesgos: la aplicacion sistematica de politicas, procedimientos
y practicas de administracién a las tareas de establecer el contexto, identificar,

analizar, evaluar, tratar, monitorear y comunicar riesgos.

Riesgo residual: el nivel restante de riesgo luego de tomar medidas de tratamiento

del riesgo.

Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los objetivos.

Se le mide en términos de consecuencias y probabilidades.

Tratamiento de riesgos: seleccién e implementacién de opciones apropiadas para

tratar el riesgo.

Vulnerabilidad: es una debilidad (vacio) que se puede activar accidentalmente o

explotar intencionalmente.

Etapas de la metodologia de gestién de riesgos

1. Analisis de Riesgos
2. Gestion de Riesgos

Etapa 1: Analisis de riesgos

El andlisis de riesgos es el primer proceso de la metodologia de gestion de riesgos. El
Gobierno local usa el andlisis de riesgos para determinar la extension de amenazas
potenciales y riesgos asociados con sistemas de TI. La salida de este proceso ayuda
a identificar apropiados controles para reducir o eliminar riesgos durante el proceso de

mitigacion.
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Para determinar la probabilidad de un evento adverso futuro, las amenazas de los
sistemas de Tl deben ser analizadas en conjunto con las vulnerabilidades potenciales
y los controles existentes en los mismos. El impacto se refiere a la magnitud del dafio
gue podria ser causado porque las amenazas exploten una vulnerabilidad. El nivel de
impacto es determinado por el impacto potencial en el logro de la misién y el valor
relativo de los activos de TI que resulten afectados (por ejemplo, la criticidad y
sensibilidad de componentes de sistemas de Tl y datos). La metodologia de analisis

de riesgos esta compuesta por once (11) pasos primarios:

Paso 1 - Caracterizacion de sistemas

Paso 2 - Identificacion de amenazas

Paso 3 - Identificacion de vulnerabilidades

Paso 4 — Determinacion del evento del riesgo
Paso 5 - Determinacion de probabilidades

Paso 6 - Andlisis de impacto

Paso 7 — Célculo del riesgo inherente

Paso 8 — Evaluacion de controles existentes
Paso 9 — Calculo del riesgo residual

Paso 10 - Recomendaciones o mejoras de control
Paso 11 - Documentacion de resultados

A continuacién, se describen cada uno de estos pasos:

Paso 1: Caracterizacion de Sistemas

En el andlisis de riesgos para un sistema de TI, el primer paso es definir el
alcance del esfuerzo. En este paso, se identifican los limites del sistema de TI,
la informacion y los recursos que componen dicho sistema. La caracterizacion
de un sistema de TI establece el alcance del esfuerzo de analisis de riesgos,
establece los limites de la autorizacion operacional (acreditacion) y provee
informacion relacionada con el hardware, software, conectividad, personal de

soporte y areas responsables, esenciales para la definicion de los riesgos.
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Paso 2: Identificacién de Amenazas

Una amenaza es la posibilidad que una situacién o evento inesperado explote
exitosamente una vulnerabilidad en particular. Una vulnerabilidad es una
debilidad (vacio) que se puede activar accidentalmente o explotar
intencionalmente. Una fuente de amenaza no representa un riesgo cuando no

existe una vulnerabilidad que pueda ser explotada.

Una fuente de amenaza se define como cualquier circunstancia o evento con el
potencial para causar dafios a un sistema de TI. Las fuentes comunes de

amenazas son las personas, la naturaleza y el ambiente.

Amenazas naturales: Inundaciones, terremotos, tornados, deslizamientos de

tierra, avalanchas, tormentas eléctricas y otros eventos similares.

Amenazas humanas: Eventos activados o causados por las personas, tales
como actos no intencionados (errores en la entrada de datos) o
malintencionados (ataques a la red, activacion de software malicioso, acceso

no autorizado a informacion confidencial).

Amenazas ambientales: Faltas prolongadas de energia eléctrica, polucion,

quimicos, dispersion de liquidos.

Paso 3: Identificacién de Vulnerabilidades

El analisis de las amenazas de un sistema de TI incluye el analisis de las
vulnerabilidades asociadas al ambiente del sistema. La meta de este paso es
desarrollar una lista de vulnerabilidades del sistema (defectos o debilidades)

que podrian ser explotadas por fuentes de amenazas potenciales.
Paso 4: Determinacion del Evento del Riesgo

Se describe el evento en el cual la amenaza se materializa debido a la
vulnerabilidad existente. Los siguientes pasos evaluaran el evento del riesgo

para obtener su calculo inherente.
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Paso 5: Determinacién de Probabilidad

Se hace el andlisis para cada amenaza de cudl es la probabilidad de ocurrencia
de la misma. La probabilidad de que una vulnerabilidad pueda ser explotada

por una fuente de amenaza se puede describir como Alto, Medio y Bajo.

Tabla 1

Probabilidad de ocurrencia

Probabilidad de Ocurrencia Descripcion

Bajo ‘ Una vez al afo / Un caso entre 6y 12 meses

Medio Entre 1y 3 veces al afho / Un caso entre 1y 6 meses
Alto Mas de 3 veces al afio / Entre 1y 10 casos en 15 dias

Paso 6: Andlisis de Impacto

En esta actividad se establece impacto adverso para el negocio resultante de

gue una amenaza explote exitosamente una vulnerabilidad.

El impacto adverso de un evento de seguridad se puede describir en términos
de la degradacion de una o varias de las metas de seguridad: Integridad,
Disponibilidad, Confidencialidad y No repudiacion; se puede describir como

Alta, Media y Baja.
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Tabla 2

Nivel de Impacto

Nivel de Impacto Descripcion

— Genera molestias en las usuarios internos
Bajo ‘ — Inoperativo menos de 5 minutos
— Sinlesiones o con lesiones leves
— Pérdidas econémicas menores al 5% del patrimonio.
— Genera quejas de los usuarios (insatisfaccion del cliente
externo).
— Inoperativo entre 5 minutos y 1 hora
— Genera traumas fisicos o psicolégicos
— Pérdidas econdmicas entre el 5% y 20 % del patrimonio.

Medio

— Genera impacto negativo en la mayoria de los usuarios
(externo).
Alto — Inoperativo mas a 1 hora
— Genera pérdidas de vidas humanas e invalidez
— Pérdidas econdmicas superiores al 20 % del patrimonio.

Paso 7: Calculo del Riesgos Inherente

El propdsito de este paso es valorar el nivel de riesgo de un sistema de TI. Ver
Anexo 2. La determinacion del riesgo inherente para una

amenazal/vulnerabilidad en particular se expresa en funcién de:

e La probabilidad que una fuente de amenaza intente explotar una
vulnerabilidad.

e La magnitud del impacto resultante de la explotacién exitosa de una
vulnerabilidad.

e Lo apropiado de los controles existentes o planeados para reducir o eliminar los
riesgos.

e Se utiliza la siguiente tabla de valoracion del riesgo:
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Tabla 3

Matriz de valoracion de riesgo

IMPACTO

BAJO MEDIO ALTO

BAJO ‘ ‘

MEDIO ‘
ALTO ‘

RIESGO

PROBABILIDAD

Siendo el nivel del riesgo:

Tabla 4

Nivel de riesgo

Muy bajo Bajo Medio Alto Muy alto

Etapa 2: Gestion de riesgos

La gestion de riesgos comprende la priorizacion, evaluacion e
implementacion de controles que reduzcan los riesgos de acuerdo con las

recomendaciones emanadas del proceso de analisis de riesgos.

Considerando que eliminar todos los riesgos es algo imposible de llevar a
cabo, es responsabilidad de la Alta Direccion, de los administradores
funcionales y del negocio utilizar el enfoque del menor costo e implementar
los controles méas apropiados para reducir la exposicion a riesgos a un nivel
aceptable, con un minimo impacto adverso sobre los recursos y la mision de

la entidad.
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Opciones de gestion de riesgos

La mitigacién de riesgos es una metodologia sistematica utilizada por la Alta
Direccién para reducir los riesgos que afecten la mision del negocio. La
reduccion de riesgos se puede alcanzar siguiente alguna o varias de las
siguientes opciones:

e Asumir el riesgo: Consiste en aceptar el riesgo y continuar operando o

implementar controles para bajar el nivel de exposicion.

e Evitar el riesgo: No proceder con la actividad que tiene probabilidad de

generar riesgo

e Mitigar el riesgo: Consiste en implementar controles que reduzcan los
impactos negativos de la explotacién exitosa de las vulnerabilidades
(implementar controles preventivos y detectivos).

e Transferir riesgos: Es acudir a medidas contingentes para compensar

las pérdidas, el ejemplo clasico es la compra de pélizas de seguros.

Las metas y objetivos de la entidad se deben tener en cuenta en la seleccion
de opciones de mitigacion de riesgos. La mitigacion de riesgos requiere que
la entidad implemente tecnologias de diferentes proveedores de seguridad

junto con controles no técnicos y medidas administrativas.
Tabla 5

Evaluacion del Riesgo

Evaluacion del riesgo - Opciones de Gestion del Riesgo en funcion del Nivel de

Nivel de riesgo riesgo Admisible

Muy bajo —  Asumir el riesgo

—  Asumir el riesgo

P @

= Medio —  Mitigar el riesgo
— Alto — Evitarel riesgo
—  Transferir el riesgo

— Mitigar el riesgo

- MuyAlto ‘ — Evitarelriesgo

—  Transferir el riesgo
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Apetito de riesgo

El Gobierno local ha considerado que el maximo nivel de riesgo aceptable es MEDIO,
en el caso que el calculo del riesgo sea ALTO o MUY ALTO se tomaran acciones
pertinentes, es decir, implementacién o mejoras de control para reducir el riesgo a un

nivel aceptable.

Tabla 6

Evaluacion del apetito del riesgo

Evaluacion del

Apetito del Riesgo Descripcion

— La Municipalidad acepta oportunidades que tienen inherentemente un
- Alto . riesgo alto que puede resultar en dafios a su reputacion, pérdida financiera,
averias graves en los sistemas de informacion, accidentes significativos,
incumplimientos regulatorios, riesgo potencial de lesiones al personal.
— La Municipalidad esta dispuesta a aceptar riesgos que puedan resultar en

Moderado dafios a su reputacion, pérdida financiera, averias graves en los sistemas de

‘ informacion, accidentes significativos, incumplimientos regulatorios, riesgo
potencial de lesiones al personal.

— La Municipalidad esta dispuesta a aceptar algunos riesgos en ciertas
circunstancias que puedan resultar en dafios a su reputacién, pérdida
financiera, averias graves en los sistemas de informacion, accidentes
significativos, incumplimientos regulatorios, riesgo potencial de lesiones al
personal.

— Tolerable

— La Municipalidad NO estéa dispuesta a aceptar riesgos en la mayoria de las
- Bajo circunstancias que puedan resultar en dafios a su reputacion, pérdida
financiera, averias graves en los sistemas de informacion, accidentes
significativos, incumplimientos regulatorios, riesgo potencial de lesiones al
personal.
— La Municipalidad NO estéa dispuesta a aceptar riesgos bajo ninguna
circunstancia que puedan resultar en dafios a su reputacion, pérdida
Cero . financiera, averias graves en los sistemas de informacion, accidentes
significativos, incumplimientos regulatorios, riesgo potencial de lesiones al
personal.

Identificacién de nuevos riesgos

El Gobierno local puede identificar nuevos riesgos mediante las siguientes fuentes:
e Controles de seguridad de la informacion deficientes identificadas en los

informes de monitoreo.

e Observaciones de auditoria sobre el SGSI y SGCN.
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¢ Incidentes de seguridad de la informacién.
¢ Reuniones periddicas trimestrales.

¢ Riesgos identificados por el &rea de riesgos, areas usuarias o por el coordinador
de seguridad de la informacion.

Para cada nuevo riesgo identificado por las fuentes mencionadas se debera de
realizar un analisis y evaluacioén del mismo, en caso, el riesgo sea intolerable (ALTO
0 MUY ALTO) se aplicaran nuevos controles o se mejoraran los actuales para
disminuirlo.

El Gobierno local puede asumir un riesgo ALTO o MUY ALTO, en caso, considere

que el costo de implementacion del control es superior al riesgo evaluado.

Los riesgos de la informacién estan presentes cuando confluyen dos elementos:
amenazas Yy vulnerabilidades. Las amenazas y vulnerabilidades estan intimamente
ligadas, y no puede haber ninguna consecuencia sin la presencia conjunta de éstas.
Las amenazas deben tomar ventaja de las vulnerabilidades y pueden venir de

cualquier parte, interna o externa, relacionada con el entorno de las organizaciones.

Las vulnerabilidades son una debilidad en la tecnologia o en los procesos
relacionados con la informacién, y como tal, se consideran caracteristicas propias de
los sistemas de informacion o de la infraestructura que la contiene. Una amenaza, en
términos simples, es cualquier situacién o evento que puede afectar la posibilidad de
gue las organizaciones o las personas puedan desarrollar sus actividades afectando

directamente la informacién o los sistemas que la procesan.

El gestor de seguridad de la informacién es un empleado que tiene asignada la
funcion de responsable de la gestiébn de seguridad de la informacién en una
organizacion. Un sistema de gestion de la seguridad de la informacién (SGSI) es parte
del sistema de gestion global, basado en el enfoque en los riesgos del negocio y que
establece, implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad de
la informacion. El sistema de gestion incluye la estructura organizacional, las politicas,

las actividades de planificacion, las responsabilidades, las practicas, los
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procedimientos, los procesos y los recursos. Por tanto, este concepto hace referencia
a los esfuerzos sistematicos y organizados destinados a preservar la seguridad de la

informacion en las organizaciones.

El interés de actuar en la seguridad de la informacién es muy importante,
necesario y atractiva en los gobiernos locales, ya que la proteccion de la informacion
gue estas instituciones manejan es critica. La informacién que tienen dichos gobiernos
locales debe tener los cuidados apropiados, para garantizar los principios de seguridad
de la informacién como confidencialidad, integridad y disponibilidad (conocida como la
Triada CIA, del inglés: "Confidentiality, Integrity, Availability") son los principios basicos
de la seguridad de la informacion. Estos principios garantizaran un adecuado servicio
de atencidn al ciudadano, protegiendo su intimidad y privacidad personal. Convergen
los activos como recursos de informacion fisicos, recursos de informacion digitales,

recurso de software, activos fisicos, servicios y recursos humanos.

Los procesos de gestidon del riesgo en un gobierno local, implican los riesgos
propiamente dichos de la seguridad de la informacién, que contemplan desde el uso
inadecuado de la informacion de los contribuyentes y/o trabajadores, ataques externos
a la entidad (ciberataques), peligro a la integridad, confidencialidad y disponibilidad de
la informacion, pérdida de informacion por robo o como consecuencia de un desastre
natural. La ausencia de controles adecuados y procedimientos, conlleva a una
situacion perjudicial de la informacion, dejando a la Municipalidad en un contexto de
pérdida o alteracion de la informacion, afectando la continuidad del servicio. Por tales
afirmaciones, en la presente investigacion se determinaron la evaluacion, tratamiento
del riesgo, mediante la implementacién del Sistema de Gestion de Seguridad de la
informacion en el proceso de gestion del riesgo del gobierno local, incrementando el

grado de seguridad y justificando su implementacion.

Cabe mencionar sobre la proteccion de datos personales segun la ley N°
29733,que establece que en atencién al principio de seguridad, en el tratamiento de
los datos personales deben adoptarse las medidas de seguridad que resulten
necesarias a fin de evitar cualquier tratamiento contrario a la Ley o al presente

reglamento, incluyéndose en ellos a la adulteracion, la pérdida, las desviaciones de
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informacion, intencionales o no, ya sea que los riesgos provengan de la accion humana
o del medio técnico utilizado. Toda informacién relativa a una persona debe tratarse
como un dato personal, por lo que el objeto de la mencionada ley es el de garantizar y
proteger el derecho fundamental a la privacidad de los datos personales, por tanto,
debe darsele un tratamiento adecuado La norma también precisa las obligaciones que
debe tener el titular de los bancos de datos personales, entre los que mencionan los
siguientes: solicitar al titular un consentimiento expreso previo para realizar el
tratamiento de informacion (salvo las excepciones); recabar los datos personales
necesarios y pertinentes que exprese la ley, de acuerdo a la finalidad de la institucion,
el titular debe tener la posibilidad de ejercer sus derechos segun la informacion que
brinda la institucion por tanto ésta debe facilitarlo, gestionar la inscripcion en el Registro
Nacional de Proteccion de Datos Personales y por ultimo, lo mas importante preservar
la confidencialidad de los datos personales.
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Metodologia MAGERIT

La metodologia para el proceso de gestion del riesgo es desarrollada para identificar
la falta de aplicacion de controles y la instauracién de un plan de salvaguardas o
medidas. La metodologia que la presente investigacion adopta es MAGERIT

(Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion),

«Definir el alcance

«ldentificar los activos

«|dentificar las amenazas

s|dentificar vulnerabilidades
sIdentificar salvaguardas

#Evaluar el riesgo

#Tratar el riesgo

Figura 3 Fases del proceso MAGERIT
Fuente Tomado de Ayala (2017)
Segun Ayala (2017), indicé que:

La fase de la definicion del alcance, es parte del establecimiento del
contexto de la informacion relevante de la institucion. Se determina hasta
gué punto se intervendrd, se especificard que areas y personal estaran

comprometidos.

La fase de la identificacion de los activos, determina todos los activos en
base a una encuesta al personal comprometido o en base a la
recoleccion de informacion, tales pueden ser: Procesos del negocio,
actividades e informacién, que incluyen hardware (equipos de

procesamiento de datos, periféricos y medios de comunicacion), software
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(sistema operativo, servicio, software de aplicacién), red, personal
(directores, usuarios, personal de operacion y desarrolladores), lugar y

infraestructura de la organizacion (centro de datos, servidores).

La fase de identificacion de amenazas implica identificar las causas
potenciales de un incidente contra un activo, pueden ser de origen natural
(inundacion, lluvias, terremotos), de entorno (incendio, sobrecarga
eléctrica), defecto de aplicaciones o software desarrollado, causadas por
personas de forma accidental o deliberada.

La fase de identificacion de vulnerabilidades y salvaguardas, implica
clasificar las amenazas midiendo la degradacién que le supone a un activo,
a su vez, se determina que salvaguarda se empleara para disminuir el riesgo
a un nivel aceptable.

La fase principal de evaluacion del riesgo, identifica de forma cuantitativa o
cualitativa los riesgos y les da prioridad a los criterios de evaluacion que
estan inmersamente comprometidos dentro de los objetivos estratégicos de

la organizacién.

Como ultima fase, se encuentra el tratamiento del riesgo, tiene como objetivo
identificar las medidas de seguridad para reducir los riesgos y establecer un
plan de tratamiento del riesgo. El proceso recibe como entrada la salida del
proceso de evaluacién de riesgos y produce como salida el plan de

tratamiento de riesgos. (p.30)

Evaluacion del riesgo

Para Peltier (2014), explica que:

[...] el proceso de evaluacion de riesgos ayuda a la gestién en el
cumplimiento de sus obligaciones de proteger los activos de la
organizacion. Al ser un activo en el proceso de evaluacion de riesgos, la
gestion, cuando actua en su condicion de propietario, tiene la oportunidad
de ver lo que las amenazas estan al acecho en todo el proceso de

negocio. (p.21)
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Tratamiento del riesgo

Ademas, al definir el nivel de riesgo como algo que tiene que ser
aceptado por la alta direcciébn de una organizacion, el Ministerio de
Hacienda y Administraciones Publica (2012)16, indica:

El analisis de riesgos permite determinar cobmo es, cuanto vale y cémo
de protegido se encuentra el sistema. En coordinacion con los objetivos,
estrategia y politica de la Organizacion, las actividades de tratamiento de
los riesgos permiten elaborar un plan de seguridad que, implantado y
operado, satisfaga los objetivos propuestos con el nivel de riesgo que

acepta la Direccion.

Formulacion del problema

Problema General.

¢,De qué manera la implementacion del Sistema de Gestion de la Seguridad de
la Informacioén influye en el proceso de gestion del riesgo en un gobierno local,
20187

Problemas especificos.

Problema especifico 1.

¢,De qué manera la implementacion del Sistema de Gestion de Seguridad de la
Informacién influye en la evaluacion del riesgo en el proceso de gestion del
riesgo en un gobierno local, 2018?

Problema especifico 2.

¢,De qué manera la implementacion del Sistema de Gestidén de Seguridad de la
Informacién influye en el tratamiento del riesgo en el proceso de gestién del
riesgo en un gobierno local, 2018?



54

1.5. Justificacion.

La presente investigacion es importante porque responde a las necesidades

organizacionales de nuestro pais.
Justificacion teodrica.

La presente investigacion aplica el estandar 1ISO 31000-2009 para mejorar el
proceso de gestion del riesgo en un gobierno local, sostiene el proceso de gestion de
riesgos en una serie de acciones, para identificar el riesgo, efectos de producirse y
aplicar medidas para reducirlos a un nivel aceptable, de tal manera que los resultados
de la investigacion incorporaron conocimientos a la comunidad cientifica sobre

seguridad de la informacion.

Justificacién metodolégica

Con la finalidad de conseguir los objetivos de estudio, se utilizardn un
instrumento validado y confiable, el cual mide el nivel de proceso de gestion del riesgo.
Para lo cual se utilizara la técnica de encuesta y el procesamiento de las respuestas
utilizando el software IBM SPSS Statistics, version 25. Dentro de la entidad materia de

estudio.
Justificacién practica.

Debido a la actual carencia de una metodologia que permita la seguridad de la
informacion en la institucion de estudio, ademés de la falta de modelamiento de los
procesos, fue necesario que se realice el inventario de activos de informacion, el
analisis de riesgos y la implantacion de controles que sirvieron como proteccion ante
posibles amenazas internas y externas. En tal sentido, se requiere mejorar la

seguridad de la informacion a través de mejorar los niveles de riesgo.
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1.6. Hipétesis
1.6.1. Hipd6tesis General.

Existen diferencias en la implementacion del Sistema de Gestion de Seguridad

de la Informacion en el proceso de gestion del riesgo de un gobierno local.
1.6.2. Hipo6tesis Especificas.

Existen diferencias en la implementacién del Sistema de Gestién de Seguridad
de la Informacion en evaluacion del riesgo en el proceso de gestion del riesgo

en un gobierno local, 2018.

Existen diferencias en la implementacién del Sistema de Gestién de Seguridad
de la Informacion en el tratamiento de en el proceso de gestidn del riesgo en un

gobierno local.
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1.7. Objetivos

1.7.1. Objetivo general.

Determinar la manera en que la implementacion del Sistema de Gestion de
Seguridad de la Informacion influye en el proceso de gestidén del riesgo en un

gobierno local, 2018.
Objetivos especificos.

e Determinar la manera en que la implementacién del Sistema de Gestion de
Seguridad de la Informacién influye en la evaluacion del riesgo en el proceso
de gestion del riesgo en un gobierno local, 2018.

e Determinar la manera en que la implementacion del Sistema de Gestion de
Seguridad de la Informacion influye en el tratamiento del riesgo en el proceso

de gestion del riesgo en un gobierno local, 2018.



. Método
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2.1. Disefo de estudio

Enfoque

El enfoque de la presente investigacion es de enfoque cuantitativo.

Para Gomez (2010), “El enfoque cuantitativo emplea la recoleccién de datos para
responder a las preguntas de investigacion y probar hipétesis establecidas al inicio,
desarrolla un plan para probar las hipotesis, mide las variables en un determinado
contexto, analiza las mediciones obtenidas y establece una serie de conclusiones
respecto de las hipdtesis” (p.78).

Metodologia

La metodologia por excelencia que usan los investigadores cientificos es el método
deductivo, ya que consiste en hacer observaciones manipulativas y analisis, a partir
de las cuales se pueden realizar formulaciones de hipotesis que serdn comprobadas
mediante experimentos que en su mayoria son controlados. En la presente
investigacion por lo antes ya expuesto, la metodologia que se utilizara es la del método
hipotético-deductivo, ya que es un proceso iterativo, es decir que se repite
constantemente, donde en el trayecto se analizan las hipotesis de los datos que arrojan
después del experimento.

Tipo de estudio

La investigacion realizada es del tipo de estudio aplicada, Landau (2007), explicé que
el estudio aplicado requiere informacion teorica y empirica que le permita la
formulacién precisa de problemas y sus prioridades en futuras investigaciones; asi
como también el desarrollo progresivo de teorias e hipoétesis, con la finalidad de poder
proporcionar una vision mas especifica o general de una determinada realidad. (p.14).
Disefio

Para la presente investigacion se utilizé un disefio de investigacion pre-experimental
con un disefio post-test acompafiado de un grupo que se deja intacto de alguna
manipulacién. Se han realizado los Test necesarios con dos grupos del mismo tamario

y con caracteristicas similares; uno es el grupo experimental
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Dénde:

G1 : Eselgrupo de procesos de seguridad

G2: Es el grupo

X Experimento de mejora de procesos

Ol1 : Es el resultado de realizar las pruebas con el proceso
tradicional:

02 : Es el resultado de realizar las pruebas utilizando la mejora

continua de procesos

2.2 Variables, operacionalizacién

Identificacion de variables

Variable independiente: Sistema de gestion de seguridad de la informacion.
Segun Areitio, J (2008), el sistema de gestion de seguridad de la informacion es
un sistema que se basa en el enfoque de los riesgos del negocio y que establece,
implementa, opera, monitoriza, sostiene y optimiza la seguridad de la informacion.
Esto implica generar una estructura organizacional dentro de la institucion,
establecer politicas de seguridad de la informacion, responsabilidades, procesos
procedimientos y recursos.

Variable dependiente: Proceso de Gestion del riesgo.

Para definir la variable dependiente de esta investigacion, se toma el concepto de
Peltier, T (2014)28, quien sostiene:

“El proceso de gestion de riesgos consiste en identificar riesgos, evaluar la
probabilidad de que se produzcan y, a continuacién, tomar medidas para reducir
todos los riesgos a un nivel aceptable. Todos los procesos de evaluacion de riesgos
utilizan la misma metodologia. Determinar el activo a ser revisado. Identificar las
amenazas, problemas o vulnerabilidades. Evaluar la probabilidad de que ocurra la
amenaza y el efecto en el activo o0 en la organizacion si se realiza la amenaza (asi
se determina el riesgo). A continuacién, identifique los controles que llevarian el

efecto a un nivel aceptable®.
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Definicion operacional
Variable independiente: Sistema de gestion de seguridad de la informacion.

Segun Pacheco (2010), “Un SGSI es un elemento para la administracion
relacionado con la seguridad de la informacién, aspecto fundamental de cualquier
empresa. Un SGSI implica crear un plan de disefio, implementacion vy
mantenimiento de una serie de procesos que permitan gestionar de manera
eficiente la informacion, para asegurar la integridad, confidencialidad y
disponibilidad de la informacion”. Al implementar la metodologia del estandar ISO
31000, en la administracion de base de datos del gobierno local” se estara
realizando una serie de actividades con la finalidad de mejorar la seguridad de la
informacion y por consiguiente asegurar su confiabilidad, integridad vy
disponibilidad.

Variable dependiente: Proceso de Gestion del riesgo.

El proceso de gestion del riesgo es un conjunto de fases sucesivas, que
implican evaluar el riesgo y tratar el riesgo en el contexto de la organizacion, estas
acciones involucran llevar el nivel de riesgo a un grado aceptable y determinar el
namero de controles aplicados para su reducir el riesgo, respectivamente, para
ello, es necesario la aplicacion de un instrumento de recopilacion directa de datos,
como es la Ficha de Observacion.

Operacionalizacion de variables
Variable independiente: Sistema de gestion de seguridad de la informacién.
Segun la metodologia del ISO 31000, requiere la elaboracién de la documentacion

basica que sera establecida como las dimensiones, a saber:

Del SGSI.

= Politicas de seguridad de informacion.
= |[dentificacion de activos.

= Mecanismos de control SGSI.

= Analisis y evaluacion del riesgo

» Plan de tratamiento del riesgo.

= Documentacion de procedimientos.
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Declaracion de aplicabilidad.

Los indicadores para estas dimensiones, seran medidas como el resultado
positivo de cumplimiento en la elaboracion de los documentos (check list) con
los valores o escala: si/ no (si entregado o no entregado, respectivamente).
Variable dependiente: Proceso de Gestion del riesgo.

Segun las dimensiones ya definidas para la variable dependiente, seran
medibles, segun los siguientes criterios:

= Dimension: Evaluacién del Riesgo

Como indicador tendremos el nivel de riesgo, cuya medida sera cuantitativa y
estara dada por la siguiente férmula:

NR=(Pxl)

En donde:

NR = Nivel de riesgo.

| = Nivel de impacto sobre el activo.

P = Probabilidad de ocurrencia

La técnica utilizada para obtener el nivel de riesgo serd el de observacion
directa, cuyo instrumento de recoleccion sera la Ficha de Observacion.

= Dimension: Tratamiento del riesgo

Como indicador tendremos el nimero de controles aplicados, cuya medida sera
cuantitativa y estara dada por la siguiente férmula:

CA = Ciso — (CNE + CNA)

En donde:

CA = N° de controles aplicados.

Ciso = N° de controles ISO 31000

CNE = N° de controles no existentes.

CNA = N° de controles no aplicables.

La técnica utilizada para obtener el nUmero de controles aplicados sera el de
observacion directa, cuyo instrumento de recoleccion serd la Ficha de

Observacion.



Tabla 7:Matriz de operacionalizacién de las variables

Variable Dimension Indicador Instrumento Esca_la_ge
Medicidon
» Nivel de riesgo
Evaluacion 9
Ficha de Observacién .
, Razoén
PROCESO DE GESTION DEL
RIESGO
Tratamiento del riesgo Ndmero de Ficha de Observacién
controles aplicados
Nominal

Fuente: Ayala(2017).
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2.3. Poblacion y muestra

Poblacién

Segun el estandar ISO 31001, se identificaran los activos dentro de los
procesos e informacién mas sensibles del gobierno local, por lo que los activos
se identificaran y evaluardn en base a un proceso de levantamiento de
informacion que sera recogida en la documentaciéon en base a consultas al
personal profesional y técnico comprendido dentro de las funciones operativas
de desarrollo de sistemas, control y seguridad de la informacion de la
organizacion.

Por tanto, si la poblacién, por la cantidad de unidades que la conforman,
alcanza su accesibilidad en su totalidad, no serd necesario extraer una
muestra. De tal manera que se han considerado 31 activos, y 114 controles de

acuerdo a la norma establecida.

2.4 Técnicas e instrumentos de recolecciéon de datos

Técnica de recoleccién de datos.

La técnica utilizada en la presente investigacion para medir las variables de
estudio, fue la encuesta, que una técnica basada en preguntas dirigidas a un
namero considerable de personas, la cual emplea cuestionarios para indagar
sobre las caracteristicas que se desea medir o conocer (Hernandez, et al.,
2010).

Validacion y confiabilidad de los instrumentos
Validacion de los instrumentos.

La validacion de un instrumento, en términos generales, se refiere al grado en que
un instrumento realmente mide la variable que pretende medir (Hernandez,
Fernadndez y Baptista, 2014). Mediante el juicio de expertos consiste en preguntar
a personas expertas acerca de la pertinencia, relevancia, claridad y suficiencia de

cada uno de los items, en el caso del instrumento.
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Tabla 8

Validez del instrumento para la Ficha de observacion de nivel de riesgo

Experto El instrumento presenta Condicién

Pertinencia Relevancia Claridad Suficiencia  final

Juez 1 Si Si Si Si Aplicable
Juez 2 Si Si Si Si Aplicable
Juez 3 Si Si Si Si Aplicable

La tabla muestra que los expertos consideraron que los cuestionarios de niveles
de controles es un cuestionario esta por contener items pertinentes, relevantes,
claros y suficientes para garantizar la medicion valida de la variable gestién del

riesgo.
Confiabilidad de los instrumentos

Los instrumentos de recoleccién de datos que presentaron items con opciones
politdmicas, fueron evaluados a través del coeficiente alfa de Cronbach con el fin
de determinar su consistencia interna, analizando la correlacion media de cada
item con todas las deméas que integran dicho instrumento. Se aplico la prueba
piloto y después de analiz6 mediante el Alfa de Cronbach con la ayuda del

software estadistico SPSS version 25.

Tabla 9
Escala de valores para determinar la confiabilidad (Hogan, 2004)
Valor Confiabilidad
Alrededor de 0.9 Nivel elevado de confiabilidad
0.8 o superior Confiable
Alrededor de 0.7, se considera Baja

Inferior a 0.6, indica una confiabilidad Inaceptablemente baja.




Tabla 10
Estadisticas de fiabilidad

Alfa de Cronbach Parte 1 Valor 1,000
N de elementos 12
Parte 2 Valor 1,000
N de elementos 10
N total de elementos 2
Correlacion entre formularios 1,000
Coeficiente de Spearman- Longitud igual 1,000
Brown Longitud desigual 1,000
Coeficiente de dos mitades de Guttman 1,000

a. Los elementos son: VAR00009
b. Los elementos son: VAR00010
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El utilizé el coeficiente de dos mitades para evaluar la confiablidad de la ficha de

observacion de los controles, se empled el método de dos mitades, se hallé un

valor de 1.000 para el instrumento indicando que la escala presentaba una

confiabilidad muy alta.

2.5 Métodos de analisis de datos

El procedimiento para la recoleccion de datos siguio los siguientes pasos:

Se utilizaron las fichas de observacién de niveles de riesgo y para los

controles que se aplican para la recoleccion de datos.

Posteriormente, con los datos obtenidos se elabor6 la matriz de datos, se

transformaron los valores segun las escalas establecidas y se procedié con el

debido analisis con la finalidad de presentar las conclusiones y recomendaciones

y de esta manera preparar el informe final.

Para el andlisis y presentacion de los datos obtenidos en la investigacion,

se empled la estadistica descriptiva e inferencial. Estos resultados fueron

representados utilizando figuras estadisticas para poder visualizar y comprender
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mejor la investigacion. Para contrastar las hipotesis se utilizd la estadistica

inferencial el procedimiento de Wilcoxon.

2.5 Aspectos Eticos

Los datos indicados en esta investigacion fueron recogidos del grupo de

investigacion y se procesaron de forma adecuada sin adulteraciones.

Los trabajadores que han participado en esta encuesta, no fueron
mencionados, se han tomado las reservas del caso para evitar informacion dafiina
en contra de las personas o instituciones que han colaborado con esta

investigacion.

De igual forma el marco tedrico se recolecté de acuerdo a los parametros
establecidos e indicados para realizare este tipo de estudio, evitando copia de

otras investigaciones.

Finalmente los resultados de la investigacion no han sido adulteradas o
plagiadas de otras investigaciones haciéndose un buen uso de la investigacion en

beneficio de todos.



1. Resultados
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3.1 Resultados de la Estadistica Descriptiva

En el estudio realizado sobre como el Sistema de Gestion de Seguridad de
la Informacion influyo en el nivel de riesgo, a través de la evaluacion de los niveles
de riesgo y la aplicacion de controles en el proceso de gestion de la Municipalidad
Distrital de Carabayllo; por tanto, se aplicé una evaluacion en los niveles de riesgo,
tanto, en la evaluacién y tratamiento de los niveles, se implementé la metodologia

propuesta para estimar los indicadores.

Valoraciéon de los activos

Los activos seran puntuados dependiendo de una tabla de ponderaciones

en las que se evalla la importancia para la organizacion:

Tabla 11
Escala de puntuaciones de los activos
Escala de L
» Descripcion Valor
valoracion
De vital importancia para los objetivos que
Muy alta _ L
persigue la organizacion
Alta Altamente importante para la organizacion
Media Importante para la organizacion
Importancia menor para el desarrollo de la
Baja
organizacion 2
Muy baja Irrelevante para efectos practicos 1

Valoracion de la degradacion

Los activos seran puntuados dependiendo de una tabla de ponderaciones
en las que se evalua la confidencialidad, integridad, disponibilidad de cada

uno de los activos.

Confidencialidad: Propiedad que determina que la informacion sélo esté

disponible y sea revelada a individuos, entidades o procesos autorizados.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de

los activos.
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Disponibilidad: Propiedad de que la informacion sea accesible y utilizable

por solicitud de una entidad autorizada, cuando ésta asi lo requiera.

Tabla 12
Escala de puntuaciones de valores de la degradacion
Puntuacién Disponibilidad Integridad Confidencialidad
5 Siempre Extrema Uso confidencial
4 Exenta por Importante Uso restringido
horas
3 Exenta por 24 ) i o
Media Semi restringido
horas
2 Exenta por 48 ) )
No importante Uso interno
horas
1 Exenta por
varios Insignificante Acceso publico
dias

Degradacion maxima- Al obtener cada uno de los puntajes asignados en la
degradacion, se determina el maximo valor de la degradacion, dato que nos

servira para calcular el nivel de riesgo.

Valoracién del impacto- El valor del impacto se determina segun la tabla de

estimacion del impacto.

Tabla 13
Estimacién del impacto

Valor Descripcién
Muy bajo (1) Riesgo que puede tener un pequefio o nulo efecto en la institucion.

Causa un dafio en el patrimonio o imagen, que se puede corregir en el
corto tiempo, y no afecta el cumplimiento de los objetivos estratégicos.

Causaria, ya sea una pérdida importante en el patrimonio,
incumplimientos normativos, problemas operativos o de impacto
Medio (3) ambiental o un deterioro significativo de la imagen. Ademas, se referiria
una cantidad importante de tiempo de la alta direccion en investigar y
corregir los dafos.
Dafiaria significativamente el patrimonio, incumplimientos normativos,
problemas operativos o impacto ambiental o deterioro de la imagen o
Alto (4) logro de objetivos institucionales. Ademas, se referiria a una cantidad
importante de tiempo de la alta direccion en investigar y corregir los
dafios.
Influye directamente en el cumplimiento de la mision, pérdida patrimonial
incumplimientos normativos, problemas operativos o de impacto
Muy alto (5) ambiental o deterioro de la imagen, dejando ademas sin funcionar
totalmente o por un periodo importante de tiempo los programas o
servicios que entrega la institucion.

Bajo (2)
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Probabilidad

La probabilidad es la posibilidad de que se lleve a cabo una amenaza.

Para la presente investigacion, se determina en la siguiente escala:

Tablal4
Escala de puntuaciones de la probabilidad
Escala de
; Descripcién Valor
valoracién
Muy alta La amenaza se materializa a lo sumo una vez 5
cada dia.
Alta La amenaza se materializa a lo sumo una vez 4
cada semana.
Media La amenaza se materializa a lo sumo una vez 3
cada mes.
Baja La amenaza se materializa a lo sumo una vez 2
cada semestre.
Muy baja La amenaza se materializa a lo sumo una vez 1
cada afio.

Valoracion del riesgo

El valor del riesgo se determina por la multiplicacion del impacto y la
probabilidad:
Riesgo = (Impacto x Probabilidad).

Los resultados del analisis descriptivo se detallan a continuacion.
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Indicador: Nivel de riesgo (Pre test y Post test)

Tabla 15
Evaluacion del riesgo
‘ coDiGo ‘ ACTIVOS erorenio IR
N* ACTIVO PRE TEST POST TEST
1 ADDZ SISMUN 17 8
2 ADDS Servidor Aplicaciones/BD (Sauce) 9.33 533
3 ADD9  Firewall o 3.2
4 ADD4 5ISMUN Fox 10.25 5.5
5 AD1O Switch de Borde & 2.67
] AD11 Switch de Distribucion 8.67 2.33
7 AD1Z Switch Core 8.67 3.33
8 AD29 Computadora de Escritorio (Técnico Liquidador de Fiscalizacion Tributaria) 13 5.33
9 ADSZ Subgerente de Informatica 10.67 4,67
10 ADD3 SISMUN Web 10.25 ]
11 ADS1 Computadora de Escritorio del Subgerente de Informatica 12 7
12 ADO1 Analista Programador 10.16 3.33
13 AD17 Supervisor de Plataforma 10 ]
“ 2026 ::;:Etit:::ul:rra de Escritorio (Técnico en Plataforma de Fiscalizacion a3 733
15 AD44 Declaracign Jurada de Predio Rustico 12.5 8
16 AD4B Subgerente de Administracion Tributaria 10 6
17 AD4R Resolucian de determinacion predial - Fiscalizacion 12 1.5
18 A0S0 Hoja de Resumen de Declaracion Jurada 10 ]
19 AD41 Subgerente de Fiscalizacién Tributaria 10 6
20 AD43 Declaracion Jurada de Predio Urbano 10 ]
21 AD4T Requerimiento de fiscalizacion 10 6
22 AD4g Resolucidon de determinacian de arbitrios - Fiscalizacion 12 7.5
23 ADOE UPS de Switchs de Gabinete de Comunicacian ]
24 ADO7 UPS de Switch Core ]
25 ADDE UPS Servidor (Aplicaciones/BD) 6
26 AD13 UPS (Analista Programador) 6
27 AD28 Técnico Liquidador de Fiscalizacion Tributaria 10 8
28 AD3E Técnico de Fiscalizacion Tributaria 10 8
29 AD39 Técnico en Plataforma de Recaudacion 10 8
30 AD4S Estado de cuenta 10 ]
31 ADS3 Cargo de Motificacion de Fiscalizacion 10 ]
NIVEL DE RIESGO 9.96 5.90

Fuente: Elaboracion propia
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Tabla 16
Resultados descriptivos del nivel de riesgo en fase pre y post test

Test n Rango Minimo  Maximo Media Desviacion
estandar

Pretest 31 11 6 17 9.96 2.27

Post test 31 5.67 2.33 8 5.90 1.60

Interpretacion:

Segun la Tabla 12 y figura 4, se determina que hay una disminucién del nivel de
riesgo de (9.96+-2.27) a (5.90+-1.60) en promedio, asimismo, en la figura 4, se
visualiza la caja de bigotes, donde la mediana del pretest es mayor que la mediana
del post test.

20,00

15,00

)
2 o
2
o
T
=l
[5]
]
=
= .
@ o
500
8
a7
00
Pre Test Post Test

Tipo de Prueba

Figura 4. Diagrama de cajas por tipo de prueba
Indicador: Numero de controles aplicados (Pre y Post test)

Los resultados descriptivos del nimero de controles aplicados, se aprecian en la

Siguiente tabla.



Tabla 17
Tabla cruzada Existencia de controles por Tipo de prueba
Tipo de prueba
Pre Test Post Test
Existencia del No Recuento 105 1
control aplica 94 dentro de Tipo de 92,1% 0,9%
prueba
Si Recuento 9 113
aplica o4 dentro de Tipo de 7,9% 99,1%
prueba
Total Recuento 114 114
% dentro de Tipo de 100,0% 100,0%
prueba
Grafico de barras
Tipo de
prueba
HPre Test
B Post Test

Recuento

Existencia del control

Figura 5. Existencia de Control

Interpretacion
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Segun la tabla 13 y figura 5, existencia de controles aplicados, no se aplican en el

92.1% en el pre test, sin embargo, el 99.1% (114), se aplican en el post test.

Asimismo, solo se aplican 9 controles (7.9%), al inicio del proceso (pretest)



74

3.2. CONTRASTE DE HIPOTESIS
Prueba de hipotesis especifica

Ho No Existen diferencias en la implementacion del Sistema de Gestion de

Seguridad de la Informacién en evaluacion del riesgo en el proceso de gestion del

riesgo en un gobierno local, 2018.

Ha: Existen diferencias en la implementacién del Sistema de Gestién de

Seguridad de la Informacién en evaluacion del riesgo en el proceso de gestion del

riesgo en un gobierno local, 2018.
Nivel de Significacién Se ha considerado a= 0.05

Regla de decision: Sip 2 a, se acepta HQ; Si p < a, se rechaza HQ

Prueba de estadistica: Debido a que las variables tienen escala de razon,
primero realizamos la prueba de normalidad para determinar el procedimiento

estadistico adecuado.

Tabla 18
Prueba de Normalidad de Shapiro -Wilk
Estadistico gl Sig.
Evaluacioén del Riesgo ( Pre test) ,901 31 ,008
Evaluacién del Riesgo ( Post test) ,882 31 ,003

De acuerdo a los resultados obtenidos en la prueba de normalidad, para menos de 50
observaciones, los resultados indican que no existe normalidad en ninguna de las
distribuciones de la evaluacién del riesgo del pre y post test, considerando que el
pvalor=0.008 <0.05 (pre test) y pvalor=0.003<0.05 (post test).
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Tabla 19
Prueba Wilcoxon para la evaluacion del riesgo del pre y post test

Rangos
N Rango promedio Suma de rangos
Evaluacion del Riesgo ( Post Test) - Rangos negativos 312 16,00 496,00
Evaluacién del Riesgo ( Pre Test)
Rangos positivos o° ,00 ,00
Empates 0°
Total 31

a. Evaluacion del Riesgo (Post Test) < Evaluacion del Riesgo (Pre Test)
b. Evaluacién del Riesgo (Post Test) > Evaluacidn del Riesgo (Pre Test)

c. Evaluacién del Riesgo (Post Test) = Evaluacidn del Riesgo (Pre Test)

Tabla 20
Estadisticos de prueba?
Evaluacién del Riesgo ( Post Test) -
Evaluacién del Riesgo ( Pre Test)
z -4,876°
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

En la tabla 16, que en la prueba de Wilcoxon respecto a la evaluacion del riesgo,
tuvo un pvalor=0.000 <0.05, de tal manera, que la prueba es significativa, por lo
tanto existen diferencias en la implementaciéon del Sistema de Gestion de
Seguridad de la Informacién en la evaluacion del riesgo en el proceso de gestion

del riesgo en un gobierno local, 2018.
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Prueba de hipétesis especifica

Ho No Existen diferencias en la implementacion del Sistema de Gestion de

Seguridad de la Informacion influye de manera positiva aumentando tratamiento

del riesgo aplicados en el proceso de gestion del riesgo en un gobierno local.

Ha: Existen diferencias en la implementacion del Sistema de Gestién de

Seguridad de la Informacién influye de manera positiva aumentando tratamiento
del riesgo aplicados en el proceso de gestion del riesgo en un gobierno local.

Nivel de Significacion Se ha considerado a= 0.05

Regla de decision: Sip 2 a, se acepta HQ; Si p < a, se rechaza HQ

Prueba de estadistica: Debido a que las variables tienen escala de nominal, las
distribuciones no son normales, para determinar la diferencia de dos grupos

relacionados, se utilizo la prueba de Wilcoxon.

Tabla 21
Rangos
N Rango promedio Suma de rangos
Existencia del Control (Post test) - Rangos negativos 0? ,00 ,00
Existencia del control (Pre test) Rangos positivos 104° 52,50 5460,00
Empates 10°¢
Total 114

a. Existencia del Control (Post test) < Existencia del control (Pre test)
b. Existencia del Control (Post test) > Existencia del control (Pre test)
c. Existencia del Control (Post test) = Existencia del control (Pre test)

Tabla 22

Estadisticos de prueba?®

Existencia del
Control (Post test)
- Existencia del
control (Pre test)
z -10,198°
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.

En la tabla 11, que en la prueba de Wilcoxon respecto a la tratamiento del riesgo,
tuvo un pvalor=0.000 <0.05, de tal manera, que la prueba es significativa, de tal
manera que, existen diferencias en la implementacion del Sistema de Gestion de
Seguridad de la Informacién influye de manera positiva aumentando etratamiento

del riesgo aplicados en el proceso de gestion del riesgo en un gobierno local.



V. Discusiones
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En este capitulo los resultados de la presente investigacion, permitid obtener el
objetivo de la investigacion, considerando que la implementacion del Sistema de
Gestion de Seguridad de la Informacion influyd en el proceso de gestion del
riesgo en un gobierno local, 2018. En ese sentido, la investigacion realizada por
Rivero (2017), se ubica dentro del contexto de gestion de riesgos, las técnicas
de evaluacion de riesgos, tema que es de nuestro interés en la investigacion
realizada, ademas se precisa la importancia del analisis de riesgos, lo cual es de
aprovechamiento 6ptimo para esta investigacion. En el caso de Rodriguez
(2016), en su tesis titulada, “Disefio y formulacion de un sistema de gestion de
riesgos basados en los lineamientos establecidos por la norma NTC- ISO 31000
versiéon 2011 para la empresa Simma Ltda.”, de tal manera que, la investigacion
realizada por Rodriguez se ubica dentro del contexto de gestion de riesgos,
capacitacion a los trabajadores en relacion a riesgos, tema que es de nuestro
interés en la investigacion realizada ademas se precisa la importancia del analisis
de riesgos, lo cual es de aprovechamiento 6ptimo para esta investigacion. En ese
sentido, Ayala (2017), en su tesis titulada, “Sistema de gestion de seguridad de
informacion Para mejorar el proceso de gestion del riesgo en un hospital
nacional, 2017”, se ubica dentro del contexto de gestidén de riesgos, tema que es
de nuestro interés en la investigacion realizada, ademas se precisa la importancia
del andlisis de riesgos, lo cual es de aprovechamiento Optimo para esta
investigacion. El objetivo logrado, establece que lo que indica Cano (2011), la
disciplina que nos habla de los riesgos, de las amenazas, de los analisis de
escenarios, de las buenas practicas y esquemas normativos, que nos exigen
niveles de aseguramiento de procesos y tecnologias para elevar el nivel de
confianza en la creacion, uso, almacenamiento, transmision, recuperacion y
disposicion final de la informacion. Segun la ISO 31000 (2009) indico que las
actividades de una organizacion implican un riesgo. Organizaciones a gestionar
el riesgo mediante la identificacion, analisis y evaluacion si el riesgo debe ser
modificado por el tratamiento del riesgo con el fin de satisfacer sus criterios de
riesgo, en ese sentido, se ha logrado el objetivo general, de tal manera, que se
pueda mitigar los riesgos a través de la implantacién del sistema de seguridad

de la informacion.
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Respecto a la evaluacién del riesgo, la ISO 31000 (2009) explica que una
entrada a la evaluacion de riesgos y a las decisiones sobre si los riesgos necesitan
ser tratados, y sobre las estrategias y los métodos de tratamiento de riesgo mas
apropiado. Lo que nos indica que el analisis de riesgos implica la consideracion
de las causas y las fuentes de riesgo, sus consecuencias positivas y negativas, y
la probabilidad de que pueden ocurrir esas consecuencias. Arias, Diaz, & Vargas
(2014), en su tesis titulada,” Elaboracién de una guia de gestion de riesgos
basados en la norma NTC-ISO 31000 para el proceso de gestion de incidentes y
peticiones de servicio del area de mesa de ayuda de empresas de servicios de
soporte de tecnologia en Colombia”, en la investigacion realizada, corrobora los
resultados obtenidos, ademas se precisa la importancia del analisis de riesgos, lo

cual es de aprovechamiento 6ptimo para esta investigacion.

Respecto al tratamiento del riesgo en el proceso de gestién, coinciden los
resultados con el trabajo de Rios (2014), en su trabajo de investigacion titulado
“‘Disefio de un Sistema de Gestion de Seguridad de Informacién para una central
privada de informacién de riesgos.”, esta herramienta coincide respecto a que es
una de las mejoras herramientas para la gestion del riesgo y del cumplimiento en

seguridad de la informacion.
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Primera

La implementacion del Sistema de Gestion de Seguridad de la Informacion influye

en el proceso de gestién del riesgo en un gobierno local, 2018.
Segunda

La implementacién del Sistema de Gestion de Seguridad de la Informacion influye
en la evaluacion del riesgo en el proceso de gestion del riesgo en un gobierno
local, 2018, basadas en evidencias estadisticas, con respecto al pvalor de la

prueba siendo menor que el error.
Tercera

La implementacién del Sistema de Gestion de Seguridad de la Informacion influye
en el tratamiento del riesgo en el proceso de gestion del riesgo en un gobierno
local, 2018. Se corrobora a través del procedimiento de Wilcoxon, donde la
comparacion de ambos grupos, se evalu6 a través de la prueba de wilcoxon,

siendo ella significativa.
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Primera

En los gobiernos locales, se recomienda alinear a la Gerencia de Tl con las
estrategias del negocio(es decir lo que quiere el negocio). Se debe mantener
informacion de calidad para apoyar las decisiones empresariales, para ello es
necesario que la institucion tenga mapeado todo sus activos y a cada activo
gestionar sus riesgos( amenazas y vulnerabilidades), de tal manera se pueda

aplicar un adecuado control y mantener los riesgos en un nivel aceptable.
Segunda

Se recomienda realizar evaluaciones periddicas de los niveles de riesgo, de tal
manera se pueda monitorear correctamente la efectividad de los controles
aplicados, a su vez se puede usar varias metodologias estandar para

salvaguardar los activos de informacion.
Tercera

Se recomienda que los responsables de la seguridad de la informacion ( oficial
de seguridad) formulen los planes de accion o mejora de controles necesarios
para el tratamiento de los riesgos segun su criticidad, para el caso de la
Dunicipalidad Distrital de Carabayllo se recomienda gestionar los riesgos, para
evaluar los riesgos, impactos . Deben de seguir un procedimiento de tratamiento
de los riesgos, de tal manera la gerencia pueda definir la opcidén de tratamiento

a implementar (transferir, evitar, reducir o asumir el riesgo).
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ANEXO 1

MATRIZ DE CONSISTENCIA

TITULO : Sistema de gestion de seguridad de la informacion para mejorar el proceso de gestion del riesgo en un gobierno local, 2018.

PROBLEMA

PRINCIPAL

¢ De qué manera la implementacion
del Sistema de Gestion de la
Seguridad de la Informacién influye
en el proceso de gestién del riesgo
en un gobierno local, 20187

ESPECIFICOS

1- ¢De qué manera la
implementacion del Sistema de
Gestion de Seguridad de la
Informacion  influye en la
evaluacidon del riesgo en el
proceso de gestion del riesgo en
un gobiemo local, 20187

2.- ¢Cbmo se relaciona la ;De qué
manera la implementacion del
Sistema de Gestion de
Seguridad de la Informacion
influye en el tratamiento del
riesgo en el proceso de gestion
del riesgo en un gobierno local,
20187

OBJETIVO

PRINCIPAL

Determinar la manera en que la
implementacion del Sistema de
Gestion de Seguridad de la Informacion
influye en el proceso de gestién del
riesgo en un gobiemno local, 2018

ESPECIFICOS

1. Determinar la manera en que la
implementacién del Sistema de
Gestion de Seguridad de la Informacion
influye en la evaluacion del riesgo en el
proceso de gestion del riesgo en un
gobierno local, 2018.

2. Determinar la manera en que la
implementacion del Sistema de
Gestion de Seguridad de la Informacién
influye en el tratamiento del riesgo en el
proceso de gestion del riesgo en un
gobierno local, 2018.

HIPOTESIS

PRINCIPAL

Existen diferencias en la
implementacién del Sistema de
Gestion de Seguridad de la
Informacion en el proceso de
gestién del riesgo de un gobierno
local.

.ESPECIFICOS

1. Existen diferencias en la
implementacién del Sistema de
Gestion de Seguridad de la
Informacién en la evaluacion de
riesgo en el proceso de gestidn del
riesgo en un gobierno local, 2018.

2. Existen diferencias en la
implementacién del Sistema de
Gestion de Seguridad de la
Informacién en el tratamiento de
riesgo en el proceso de gestidn del
riesgo en un gobiemo local, 2018.

DEFINICION OPERACIONAL

Variable Dimensiones ‘ Indicadores

Variable

X

SGSI

Variable Y1: Evaluacion de Nivel de Riesgo
Riesgo
Y2. Tratamiento de | NUmero de controles
riesgo

PROCESO DE

GESTION DE

RIESGO

88

METODOLOGIA

Tipo

de investigacion es
de tipo Aplicada

El  disefio de
investigacion es pre
—experimental

- De corte
longitudinal.
- Método deductivo

Poblacion

La poblacién esta
comprendida por los
activos criticos de
informacion.
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ANEXO 2 - Ficha de observacion para el indicador Nivel de Riesgo en

fase Pre Test

FICHA DE OBSERVACION N° 01:
INDICADOR: NIVEL DEL RIESGO
(SEGUN LOS ACTIVOS DE INFORMACION,
winsy, | AMENAZAS Y VULNERABILIDADES)
FASE: PRE TEST

cODIGO: VERSION: PAGINA:
CLASIFICACION: FECHA
DISENO:

CONFIDENCIAL

Proceso: Gestidn de riesgos

Investigador: Jara Mendoza Omar Yino

Fecha de

recoleccion:

Puesto:

JUSTIFICACION DE

ISO 27001:2014 Controles de Seguridad Aplica o LA APLICACION

no Aplica

g
=
&
[
B
=
i

BR/B

LR co
1]

RRA
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ANEXO 3 - Ficha de observacién para el indicador Numero de Controles

Aplicados en fase Pre Test

FICHA DE OBSERVACION N° 02:
INDICADOR: NUMERO DE CONTROLES

APLICADOS

wisey | (DECLARACION DE APLICABILIDAD DE
CONTROLES)

FASE: PRE TEST

CcODIGO: VERSION: PAGINA:

CLASIFICACION: FECHA

DISENO:
CONFIDENCIAL

Proceso: Gestion de riesgos

Investigador: Jara Mendoza Omar Yino

Fecha de
recoleccion:

JUSTIFICACION DE
LA APLICACION

ISO 27001:2014 Controles de Seguridad Aphca o

no Aplica

g
<
A
il
b
=
bl

BR/B

LR COP

RRA
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ANEXO 4. Relacion de activos criticos de informacién identificados para la

presente investigacion

Subgerente de
1 A002 SISMUN Datos Informatica
Servidor Aplicaciones/BD Subgerente de
2 A005 (Sauce) Datos Informatica
3 A009 Firewall Infraestructura Subgerente de Informética
Subgerente de
4 A004 SISMUN Fox Datos Informatica
. Subgerente de
5 A010 Switch de Borde Infraestructura Informatica
6 A011 Switch de Distribucidn Infraestructura Subgerente de Informatica
7 A012 Switch Core Infraestructura Subgeren'fe. de
Informatica
8 Computadora de Escritorio Equipamiento (chico Liauidad
A029 (Técnico Liquidador de Tecnico Liquidador
Fiscalizacion Tributaria)
9 A052 Subgerente de Informatica Recursos humanos Subgerente de Informatica
10 A003 SISMUN Web Datos Subgerente de Informatica
11 AO51 Computadora de Escritorio del Equipamiento Subgerente de Informatica
Subgerente de Informatica
. Subgerente de
12 A001 Analista Programador Recursos humanos Informatica
13 SG. de Administracion
A017 Supervisor de Plataforma Tributaria y
Recursos humanos Recaudacion
Computadora de Escritorio A
14 Equipamiento ;
A026 (Técnico en Plataforma de Secretaria
Fiscalizacion Tributaria)
15 » ) SG. de Administracién
AO44 Declaracién Jur.ada de Predio Tributaria y
Rustico Documentos Recaudacion
16 Subgerente de Administracion Recursos humanos 5G. de Admlnlgtrauon
A046 ib . Tributaria y
Tributaria Recaudacion
17 A04S Resolucién de'detefrmi.rlmacién G. de Administracién Tributaria
predial - Fiscalizacién
: SG. de Administracidn
18 A0S0 HOJalde R.e,sumendde Documentos Tributaria y
Declaracion Jurada Recaudacién
19 AoA1 Subgerente de Fiscalizacién Recursos humanos G.de A%_d.rglmst'rauon
Tributaria ributaria
i i SG. de Administracion Tributaria y
20 AO43 Declarauorijjrlg;c:)a de Predio Documentos R dacion
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21 A047 Requerimiento de fiscalizacion Documentos G. de Adrmmstracmn
Tributaria
22 A049 Resoluu.or! de de.terr?mnaflon Documentos G. de Al_dfglnlstraC|on
de arbitrios - Fiscalizacion ributaria
23 AOO6 UPS de Switchs de G?binete de Equipamiento Subgerente de Informatica
Comunicacion
24| A007 UPS de Switch Core Equipamiento Subgerente de Informtica
25 A008  |UPS Servidor (Aplicaciones/BD) Equipamiento Subgerente de Informatica
26 A013 UPS (Analista Programador) Equipamiento Analista/Desarrollador
27 A028 Técnico Liquidador de Recursos humanos SG. Fiscalizacién Tributaria
Fiscalizacién Tributaria
28 A038 Técnico de Fiscalizacion Recursos humanos SG. Fiscalizacion Tributaria
Tributaria
29 A039 Técnico en Plata-florma de Recursos humanos SG. Fiscalizacién Tributaria
Recaudacidn
30 Documentos SG. de Administracién Tributaria y
A045 Estado de cuenta Recaudacion
31 Cargo de Notificacion de Documentos SG. Fiscalizacién Tributaria
A053 Fiscalizacién
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FICHA DE OBSERVACION: INDICADOR NUMERO DE CONTROLES
APLICADOS
DECLARACION DE APLICABILIDAD DE CONTROLES
FASE: PRE TEST

La seleccidn de controles y objetivos de control se realizaron a través de los siguientes criterios:
¢ LR: requerimientos legales
e CO: obligaciones contractuales
e BR/BP: requerimientos del negocio/mejores practicas adoptadas
o RRA: resultado de la valoracion de riesgos;

g JUSTIFICACION DE
. Aplica o = LA APLICACION
ISO 27001:2014 Controles de Seguridad no Aplica |
] BR/B
£ LR |CO / RRA
w
5.1 Direccion de la alta gerencia para la seguridad de la informacion
5
Politicas de 5.11 Poll'.ti.c?s de seguridad de la informacic’)n. S| NO X
Seguridad 512 Bevmon . lde las politicas de seguridad de la S| NO X
informacion
6.1 Organizacion interna
Rol ili i I
611 | oles y. lresponsabl idad de seguridad de la S| NO X
informacién
6.1.2 Segregacion de deberes S| NO X
6 6.1.3 | contacto con autoridades NO | NO
Organizacion de
la Seguridad de 6.14 Conta.cto con grupo.s de intel"f’és especial _ NO NO
la Informacién 6.1.5 Seguridad de la informacion en la gestion de S| NO X
proyectos
6.2 Dispositivos moviles y teletrabajo
6.2.1 | politica de dispositivos moviles S NO X
6.2.2 | Teletrabajo NO NO
7.1 Previo al empleo
7.1.1 | verificacién de antecedentes Sl NO X
7.1.2 | Términos y condiciones del empleo S| 3 X
7 7.2 Durante el empleo
Seguridad en los 7.2.1 | Responsabilidades de la Alta Gerencia Sl NO X
Recursos 229 Conciencia, educacién y entrenamiento de seguridad NO X
Humanos - de la informacién Sl
7.2.3 | proceso disciplinario Sl NO X
7.3 Terminacion y cambio de empleo
7.3.1 | Termino de responsabilidades o cambio de empleo S| ‘ NO ’ ‘ ‘ X ‘
8.1 Responsabilidad de los activos
8 8.1.1 | nventario de activos S| NO X
Gestion de
Activos 8.1.2 Propiedad de activos Sl NO X
8.1.3 | Uso aceptable de los activos S| NO X
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8.1.4 | pevolucién de activos S NO X
8.2 | Clasificacion de la informacion
8.2.1 | clasificacion de la informacion Sl NO
8.2.2 | Etiquetado de la informacion Sl NO
823 Manejo de activos Sl NO X
8.3 | Manejo de medios
8.3.1 | Gestion de medios removibles Sl NO
8.3.2 | Eliminacién de medios Sl NO
8.3.3 | Transporte de medios fisicos Sl NO
9.1 | Requerimientos de negocio para el control de acceso
9.1.1 | politica de control de acceso Sl NO
9.1.2 | Acceso a redes y servicios de red S| NO
9.2 | Gestion de accesos de usuario
9.2.1 | Registro y baja del usuario Sl NO
9.2.2 | provisién de acceso a usuarios Sl NO
9.2.3 | Gesti6n de derechos de acceso privilegiados Sl NO
924 Gestion de informacién de autenticacidn secreta de NO
" | usuarios Sl
> 9.2.5 | Revisién de derechos de acceso de usuarios Sl NO
Control de
Acceso 9.2.6 | Eliminacién o ajuste de derechos de acceso Sl NO
9.3 | Responsabilidades del usuario
9:3.1 | Uso de informacién de autenticacion secreta S ‘ NO ‘ X ‘
9.4 | Control de acceso de sistemas y aplicaciones
9.4.1 | Restriccion de acceso a la informacién Sl NO
9.4.2 | procedimientos de inicio de sesién seguro S| NO
9.4.3 | sistema de gestién de contrasefias Sl NO
9.4.4 | Uso de programas y utilidades privilegiadas Sl NO X
9.4.5 | Control de acceso al cédigo fuente del programa Sl NO
10.1 | Controles criptograficos
10 1011 | oot . " NO
. , -1-1 | Politica en el uso de controles criptogréficos Sl
Criptografia NO
10.1.2 | Gestion de llaves Sl X
11.1 | Areas seguras
11.1.1 | perimetro de seguridad fisico Sl NO
1 11.1.2| controles fisicos de entrada Sl S X
Seguridad Fisica S|
y del Entorno 11.1.3 | seguridad de oficinas, habitaciones y facilidades Sl X
11.1.4 | proteccién contra amenazas externas y del ambiente Sl NO X
11.1.5 Trabajo en areas seguras Sl NO X
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11.1.6 | Areas de entrega y carga Sl NO X
11.2 | Equipo
11.2.1 | |nstalacién y proteccion de equipo N NO X
11.2.2 | servicios de soporte Sl ! X
11.2.3 | seguridad en el cableado Sl NO
11.2.4 | Mantenimiento de equipos S St
11.2.5 | Retiro de activos S| NO X
Seguridad del equipo y activos fuera de las NO
1126 |. . X
instalaciones Sl
11.2.7 | Eliminacién segura o reuso del equipo Sl NO X
11.2.8 | Equipo de usuario desatendido Sl No X
11.2.9 | politica de escritorio limpio y pantalla limpia S| NO
12.1 | Procedimientos Operacionales y Responsabilidades
12.1.1 | pocumentacién de procedimientos operacionales Sl B
12.1.2 | Gestion de cambios Sl >
12.1.3 | Gesti6n de la capacidad S| NO
1214 Separacién de los ambientes de desarrollo, pruebas NO
=" | y operacién Sl
12.2 | Proteccién de Software Malicioso
12.2.1 | controles contra software malicioso S| NO ‘ ‘
12.3 | Respaldo
12.3.1 | Respaldo de informacion Sl NO ‘ ‘
12 12.4 | Bitacoras y monitoreo
Seguridad en las 12.4.1 | Bjtacoras de eventos S| No X
Operaciones NO
12.4.2 | proteccion de informacién en biticoras Sl X
12.4.3 | Bitacoras de administrador y operador S| NO X
12.4.4 | sincronizacion de relojes Sl NO X
12.5 | Control de software operacional
12.5.1 | |nstalacién de software en sistemas operacionales N NO ‘ X ‘
12.6 | Gestion de vulnerabilidades técnicas
12.6.1 | Gestién de vulnerabilidades técnicas S| NO
12.6.2 | Restricciones en la instalacién de software Sl NO
12.7 | Consideraciones de auditoria de sistemas de informacion
12.7.1 | controles de auditoria de sistemas de informacién Sl NO ‘ X ‘
13 13.1 | Gestion de seguridad en red
Seguridad en las 13.1.1 | controles de red Sl ! X
Comunicacione 13.1.2 | seguridad en los servicios en red S NO
s
13.1.3 | segregacion en redes Sl NO
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13.2 | Transferencia de informacién
Politicas y procedimientos para la transferencia de NO
13.2.1 ] ) X
informacion Sl
13.2.2 | Acuerdos en la transferencia de informacion Sl NO X
13.2.3 | Mensajeria electrénica Sl NO X
13.2.4 | Acuerdos de confidencialidad o no-revelacion Sl NO X
14.1 | Requerimientos de seguridad en sistemas de informacion
Anadlisis y especificacion de requerimientos de NO
14.1.1 . X
seguridad Sl
Aseguramiento de servicios de aplicacion en redes NO
14.1.2 e X
publicas Sl
1413 Pro.tecc?l’on de transacciones en servicios de NO X
aplicacién Sl
14.2 | Seguridad en el proceso de desarrollo y soporte
14.2.1 | politica de desarrollo seguro Sl NO X
14 L. 14.2.2 | procedimientos de control de cambios del sistema Sl NO
Adquisicion, — — - -
Revision técnica de aplicaciones después de cambios NO
Desarrolloy 14.2.3 . X
. a la plataforma operativa Sl
Mantenimiento NO
de Sistemas 14.2.4 | Restriccién de cambios en paquetes de software Sl X
14.2.5 | principios de seguridad en la ingenieria de sistemas Sl NO X
14.2.6 | Entorno de desarrollo seguro Sl NO X
14.2.7 | pesarrollo tercerizado S| NO X
14.2.8 | pryebas de seguridad del sistema Sl NO X
14.2.9 | pruebas de aceptacién del sistema Sl NO X
14.3 | Datos de prueba
14.3.1 | proteccién de datos de prueba S| NO ‘ X ‘
15.1 | Seguridad de la informacién en relaciones con el proveedor
Politica de seguridad de la informacion en las NO
15.1.1 . X
relaciones con el proveedor Sl
Atencion de tdpicos de seguridad en los acuerdos NO
15.1.2 X
15 con el proveedor Sl
Relaciones con 1513 Cadena de suministros de tecnologias de la NO X
Proveedores "7 | informacion y comunicaciones S|
15.2 | Gestion de entrega de servicios de proveedor
15.2.1 | Monitoreo y revision de servicios del proveedor Sl NO X
15.2.2 | Gestién de cambios a los servicios del proveedor Ny NO X
16 16.1 | Gestion de incidentes de seguridad de la informacién y mejoras
Gestion de 16.1.1 | Responsabilidades y procedimientos S| NO X
Incidentes d . . L
net 'en es de 16.1.2 | Reporte de eventos de seguridad de la informacion Sl NO X
Seguridad de la L .
., Reporte de debilidades de seguridad de Ia NO
Informacion 16.1.3 . L X
informacién Sl
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Valoracién y decision de eventos de seguridad de la NO
16.14 | ) " X
informacién Sl
16.1.5 'Respuest.a’ a incidentes de seguridad de la NO X
informacion Sl
Aprendizaje de incidentes de seguridad de la NO
16.1.6 |/ 2 X
informacion Sl
16.1.7 | coleccion de evidencia Sl NO X
17.1 | Continuidad de la seguridad de la informacion
17 17.1.1 Planeacion de la continuidad de la seguridad de la NO X
Aspectos de """ | informacién Sl
Seguridad de la 1712 Implementacién de la continuidad de la seguridad de NO X
Informacion """ | la informacion S|
para la Gestion Verificacién, revisién y evaluacion de la continuidad NO
17.1.3 ) : 9 X
dela de la seguridad de la informacién Sl
Continuidad del 17.2 | Redundancias
Negocio 17,21 | Disponibilidad de facilidades de procesamiento de NO X
7 | informacién Sl
18.1 | Cumplimiento con Requerimientos Legales y Contractuales
1811 Identificacion de legislacidon aplicable vy SI
"7 | requerimientos contractuales Sl
18.1.2 | perechos de propiedad intelectual (IPR) Sl NO
18.1.3 | proteccién de registros Sl NO
18.1.4 Privacidad y proteccion de informacién personal NO
18 """ | identificable (PIR) Sl
Cumplimiento 18.1.5 | Regulacién de controles criptograficos S NO X
18.2 | Revisiones de seguridad de la informacion
1821 Bevmon .’lndependlente de seguridad de la NO X
informacién Sl
1822 Cumgllmlento con politicas y estandares de NO X
seguridad Sl
18.2.3 | Revisién del cumplimiento técnico Sl NO X
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FICHA DE OBSERVACION: INDICADOR NUMERO DE CONTROLES
APLICADOS
DECLARACION DE APLICABILIDAD DE CONTROLES
FASE: POST TEST

La seleccion de controles y objetivos de control se realizaron a través de los siguientes criterios:
e LR: requerimientos legales
e CO: obligaciones contractuales
e BR/BP: requerimientos del negocio/mejores practicas adoptadas
RRA: resultado de la valoracién de riesgos

JUSTIFICACION

o
. < DE LA
0 . Aplica o > .
ISO 27001:2014 Controles de Seguridad no Aplica % APLICACION
» RR
<2 LR |CO BR/BP
(Y7
5.1 Direccion de la alta gerencia para la seguridad de la informacion
5
Politicas de 5.1.1 | politicas de seguridad de la informacién S| SI X
Seguridad 512 Revision de las politicas de seguridad de la S| S| X
informacion
6.1 Organizacion interna
6.1.1 _Roles y . ,responsabllldad de seguridad de la S| S| X
informacién
6.1.2 | segregacion de deberes S| S| X
6 6.1.3 | Contacto con autoridades NO NO
Organlza.cmn de 6.1.4 | contacto con grupos de interés especial NO NO
la Seguridad de Seguridad de la informacién en la gestion de
la Informacién 6.1.5 Sl S| X
proyectos
6.2 Dispositivos moviles y teletrabajo
6.2.1 | politica de dispositivos méviles S| Sl X
6.2.2
Teletrabajo NO NO
7.1 Previo al empleo
7.1.1 | verificacién de antecedentes Sl Sl X
7.1.2 | Términos y condiciones del empleo Sl Sl X
7 7.2 Durante el empleo
Seguridad en 7.2.1 | Responsabilidades de la Alta Gerencia S| Sl X
los Recursos 729 Conciencia, educacién y entrenamiento de Sl X
Humanos =" | seguridad de la informacion S
7.2.3 | proceso disciplinario Sl Sl X
7.3 Terminacion y cambio de empleo
7.3.1 | Termino de responsabilidades o cambio de empleo ‘ S| ‘ B ‘ ‘ ‘ X ‘
8.1 Responsabilidad de los activos
8.1.1 | |nventario de activos S| B X
8.1.2 | propiedad de activos Sl Sl X
8 8.1.3 | Uso aceptable de los activos S| > X
Gestion de 8.1.4 | pevolucién de activos Sl Sl X
Activos 8.2 | Clasificacion de la informacion
8.2.1 | Clasificacion de la informacion Sl Sl X
8.2.2 | Etiquetado de la informacion S| 3t X
8.2.3 | Manejo de activos S| Sl X
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CO | BR/BP

8.3 | Manejo de medios
8.3.1 | Gestién de medios removibles Sl Sl
8.3.2 | Eliminacién de medios Sl Sl
833 Transporte de medios fisicos Sl Sl
9.1 | Requerimientos de negocio para el control de acceso
9.1.1 | politica de control de acceso Sl Sl
9.1.2 | Acceso a redes y servicios de red Sl Sl
9.2 | Gestidn de accesos de usuario
9.2.1 Registro y baja del usuario Sl Sl
9.2.2 | provisién de acceso a usuarios Sl Sl
9.2.3 | Gestién de derechos de acceso privilegiados Sl Sl
Gestion de informacidén de autenticacién secreta Sl
9.2.4 .
de usuarios Sl
9 ) o . Sl
Control de 9.2.5 | Revisién de derechos de acceso de usuarios Sl
Acceso 9.2.6 | Eliminacién o ajuste de derechos de acceso Sl Sl
9.3 | Responsabilidades del usuario
9-3.1 | Uso de informacién de autenticacion secreta S| ’ 3! ‘ ‘ ‘ X ‘
9.4 | Control de acceso de sistemas y aplicaciones
9.4.1 | Restriccién de acceso a la informacion Sl Sl
9.4.2 | procedimientos de inicio de sesidn seguro Sl Sl
9.4.3 | sistema de gestion de contrasefias Sl Sl
9.4.4 | Uso de programas y utilidades privilegiadas S| Sl X
9.4.5 | control de acceso al cédigo fuente del programa Sl Sl
10.1 | Controles criptograficos
10.1. Sl
10 . . -
. ’ 1 Politica en el uso de controles criptograficos Sl
Criptografia
10.1. Sl X
2 Gestion de llaves Sl
11.1 | Areas seguras
11.1. Sl
1 Perimetro de seguridad fisico Sl
11.1. Sl X
2 Controles fisicos de entrada Sl
11.1. Sl X
3 Seguridad de oficinas, habitaciones y facilidades Sl
1 11.1. | Proteccion contra amenazas externas y del Sl X
. - 4 ambiente Sl
Seguridad Fisica
del Entorno 111 3 X
4 5 Trabajo en areas seguras Sl
11.1. Sl X
6 Areas de entrega y carga Sl
11.2 | Equipo
11.2. Sl X
1 Instalacién y proteccién de equipo Sl
11.2. Sl X
2 Servicios de soporte Sl
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11.2. Sl
3 Seguridad en el cableado Sl
11.2. Sl
4 Mantenimiento de equipos Sl
11.2. Sl
5 Retiro de activos Sl
11.2. | Seguridad del equipo y activos fuera de las Sl
6 instalaciones Sl
11.2. Sl
7 Eliminacién segura o reuso del equipo Sl
11.2. Sl
8 Equipo de usuario desatendido Sl
11.2. Sl
9 Politica de escritorio limpio y pantalla limpia Sl
12.1 | Procedimientos Operacionales y Responsabilidades
12.1. Sl
1 Documentacion de procedimientos operacionales Sl
12.1. Sl
2 Gestion de cambios Sl
12.1. Sl
3 Gestidn de la capacidad Sl
12.1. | Separacion de los ambientes de desarrollo, S|
4 pruebas y operacién Sl
12.2 | Proteccién de Software Malicioso
12.2. Sl
1 Controles contra software malicioso Sl
12.3 | Respaldo
12.3. S|
1 Respaldo de informacién Sl
12 12.4 | Bitacoras y monitoreo
Seguridad en 12.4. s S
las 1 Bitacoras de eventos Sl
Operaciones 12.4. 3
2 Proteccion de informacidn en bitacoras Sl
12.4. Sl
3 Bitacoras de administrador y operador Sl
12.4. Sl
4 Sincronizacion de relojes Sl
12.5 | Control de software operacional
12.5. Sl
1 Instalacién de software en sistemas operacionales Sl
12.6 | Gestion de vulnerabilidades técnicas
12.6. Sl
1 Gestion de vulnerabilidades técnicas Sl
12.6. Sl
2 Restricciones en la instalacion de software Sl
12.7 | Consideraciones de auditoria de sistemas de informacion
12.7. Sl
1 Controles de auditoria de sistemas de informacion Sl
13 13.1 | Gestion de seguridad en red
Seguridad en 13.1. Sl
las 1 Controles de red Sl
Comunicacione 13.1. Sl
s 2 Seguridad en los servicios en red Sl
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13.1. Sl
3 Segregacion en redes Sl
13.2 | Transferencia de informacién
13.2. | Politicas y procedimientos para la transferencia de Sl
1 informacion Sl
13.2. Sl
2 Acuerdos en la transferencia de informacion Sl
13.2. Sl
3 Mensajeria electrénica Sl
13.2. S|
4 Acuerdos de confidencialidad o no-revelacién Sl
14.1 | Requerimientos de seguridad en sistemas de informacién
14.1. | Andlisis y especificacion de requerimientos de Sl
1 seguridad Sl
14.1. | Aseguramiento de servicios de aplicacion en redes Sl
2 publicas Sl
14.1. | Proteccion de transacciones en servicios de S|
3 aplicacion Sl
14.2 | Seguridad en el proceso de desarrollo y soporte
14.2. Sl
1 Politica de desarrollo seguro Sl
14.2. Sl
2 Procedimientos de control de cambios del sistema Sl
14 14.2. | Revision técnica de aplicaciones después de Sl
Adquisicion, 3 cambios a la plataforma operativa Sl
Desarrollo y 14.2. Sl
Mantenimient 4 Restriccion de cambios en paquetes de software Sl
o de Sistemas 14.2. Sl
5 Principios de seguridad en la ingenieria de sistemas Sl
14.2. Sl
6 Entorno de desarrollo seguro Sl
14.2. Sl
7 Desarrollo tercerizado Sl
14.2. Sl
8 Pruebas de seguridad del sistema Sl
14.2. S|
9 Pruebas de aceptacion del sistema Sl
14.3 | Datos de prueba
14.3. Sl
1 Proteccion de datos de prueba Sl
15.1 | Seguridad de la informacién en relaciones con el proveedor
15.1. | Politica de seguridad de la informacién en las S| X
1 relaciones con el proveedor Sl
15.1. | Atencién de topicos de seguridad en los acuerdos Sl X
15 2 con el proveedor Sl
. 15.1. | Cadena de suministros de tecnologias de la S
Relaciones con . ) L
Proveedores 3 |nfor'rT1aC|on y comunlcacno.n.es Sl
15.2 | Gestidn de entrega de servicios de proveedor
15.2. Sl X
1 Monitoreo y revision de servicios del proveedor Sl
15.2. Sl X
2 Gestion de cambios a los servicios del proveedor Sl
16 16.1 | Gestion de incidentes de seguridad de la informacién y mejoras
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Gestion de 16.1. S|
Incidentes de 1 Responsabilidades y procedimientos Sl
Seguridad de 16.1. Sl
la Informacién 2 Reporte de eventos de seguridad de la informacion Sl
16.1. Reporte de debilidades de seguridad de la SI
3 informacion Sl
16.1. | Valoracion y decision de eventos de seguridad de Sl
4 la informacion Sl
16.1. | Respuesta a incidentes de seguridad de la S|
5 informacién Sl
16.1. | Aprendizaje de incidentes de seguridad de la Sl
6 informacion Sl
16.1. Sl
7 Coleccién de evidencia Sl
17.1 | Continuidad de la seguridad de la informacion
17 17.1. | Planeacion de la continuidad de la seguridad de la S|
Aspectos de 1 informacion Sl
Seguridad de 17.1. | Implementacién de la continuidad de la seguridad Sl
la Informacién 2 de la informacién Sl
para la Gestion 17.1. | Verificacién, revision y evaluacion de |la S|
de la 3 continuidad de la seguridad de la informacién Sl
Continuidad 17.2 | Redundancias
del Negocio 17.2. | Disponibilidad de facilidades de procesamiento de Sl
1 informacion |
18.1 | Cumplimiento con Requerimientos Legales y Contractuales
18.1. | Identificacion  de legislacion  aplicable vy S|
1 requerimientos contractuales Sl
18.1. Sl
2 Derechos de propiedad intelectual (IPR) Sl
18.1. S
3 Proteccion de registros Sl
18.1. | Privacidad y proteccion de informacién personal S|
18 4 identificable (PIR) Sl
Cumplimiento 18.1. S|
5 Regulacion de controles criptograficos Sl
18.2 | Revisiones de seguridad de la informacién
18.2. | Revision independiente de seguridad de la Sl
1 informacién Sl
18.2. | Cumplimiento con politicas y estandares de Sl
2 seguridad Sl
18.2. Sl
3 Revision del cumplimiento técnico Sl
ANEXO N° 5 Tabla

resumen para el indicador Nivel de Riesgo en fases Pre y Post Test
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cboiso acnvos PROMEDIO | PROMEDID
e ACTIVO FRE TEST | POST TEST
1 ADD2Z SISMUN 12.5 8.33
2 ADODS servidor Aplicaciones/BD (Sauce) 9.17 6.67
3 ADDS  [Firewall 4.4 3.3
4 ADO4 SI5MUN Fox 11.25 7.5
g AD10O Switch de Borde 5.67 2.5
& AD11 Switch de Distribuciagn 5.67 2.5
7 ADLZ Switch Core 6.33 2.67
g AD29 Computadora de Escritorio (Técnico Liguidador de Fiscalizacian Tributaria) 2.67 5.5
g ADSZ Subgerente de Informatica 9,33 ]
10 ADO3 SISMUN Web 7.5 5.88
11 AD51 Computadora de Escritorio del Subgerente de Informatica 7.88 6.38
12 ADD1 Analista Programador 8.94 2.33
13 AD17 Supervisor de Plataforma 10 &
A026 Computadora de Escritorio (Técnico en Plataforma de Fiscalizacion
14 Tributaria) 8.33 5.83
15 ADad Declaracign Jurada de Predio Rustico 15.5 8
16 AD4B Subgerente de Administracidn Tributaria 10 B
17 AD4R Resolucion de determinaciaon predial - Fiscalizacion 12 [
18 ADSOD Hoja de Resumen de Declaracidn Jurada 10 6
19 AD4l Subgerente de Fiscalizacién Tributaria 10 B
20 AD43 Declaracién Jurada de Predic Urbano 10 G
21 AD4AT Requerimiento de fiscalizacion 10 ]
22 AD49 Resolucion de determinacion de arbitrios - Fiscalizacidn 12 75
23 ADDE UPS de Switchs de Gabinete de Comunicacion 7 =
24 ADOT UPS de Switch Core 7 =
25 ADOB UPS Servidor (Aplicaciones/BD0) 7 &
26 AD13 UPS (Analista Programador) 7 &
27 AD2E Técnico Liquidador de Fiscalizacidn Tributaria 10 g8
23 AD38 Técnico de Fiscalizacion Tributaria 10 8
29 AD39 Técnico en Plataforma de Recaudacion 10 B
30 AD4S Estado de cuenta 10 =
31 ADS3 Cargo de Motificacion de Fiscalizacion 10 &
MNIVEL DE RIESGO 0.13 5.05

Fuente: Elaboracion propia

ANEXO 6- Tabla resumen para el indicador Numero de Controles Aplicados en

fases Pre y Post Test
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TABLA RESUMEN:
INDICADOR: NUMERO DE CONTROLES APLICADOS FASES: PRE Y POST TEST
TOTAL POST TEST
N CONTROLES TOTAL NO EXISTENTE | SI EXISTENTE
QUE APLICAN
JEXISTEN
S| APLICA 114 3 111
JEXISTE
100% 2.63% 97.37%
DIFERENCIA -89.47% 89.47%

Fuente: Elaboracion propia
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PLAN DE IMPLANTACION DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION PARA
MEJORAR EL PROCESO DE GESTION DEL RIESGO
EN UN GOBIERNO LOCAL, 2018.

Ecol6gico®
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1. OBJETIVOS

1.1 Identificar el nivel de cumplimiento de la NTP ISO/IEC 27001:2014.
1.2 Revisar el nivel de efectividad de controles implementados.

2. ALCANCE

El alcance de la revision se basa en los procesos de negocio:

o Inscripcion de predios

o Fiscalizacion
Inscripcion de predios: El ciudadano solicita a la Municipalidad de Carabayllo la
inscripcién del predio con documentacion minimo exigida por la Municipalidad y
realiza un pago por la inscripcién. La municipalidad hace entrega de un

cronograma de pagos mensuales de tributos.

Fiscalizacion: Los fiscalizadores extraen del Sistema Sismun

3. PROCEDIMIENTOS REALIZADOS

Para el desarrollo de éste proyecto se han realizado las siguientes actividades:

3.1 Revision de documentacion
Se solicitd al area de tecnologia los documentos relacionados al quehacer de
los procesos en revision. Se entregd la siguiente documentacién, que fue

revisada por el equipo consultor que crea el presente documento:

o Organigrama Municipal
o Documento de comité de seguridad de la informacion

« Plan Estratégico Municipal

3.2 Entrevistas al Personal
Se han desarrollado entrevistas con las personas encargadas de los procesos

comprendidos en nuestro alcance:

o JefedeTI
« Personal clave del proceso de Inscripcion de predios

« Personal clave del proceso Fiscalizacién
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Las entrevistas estuvieron orientadas a identificar los flujos de informacion y

servicios de tecnologia de los cuales dependen los procesos que ellos

gestionan.

5. RESULTADOS DE DIAGNOSTICO

Se identifico que la Municipalidad de Carabayllo no cuenta con la siguiente

informacion documentada obligatoria para el cumplimiento de la NTP ISO/IEC
27001:2014

Alcance del SGSI (Clausula 4.3)

Politicas y objetivos de seguridad de la informacion (Clausula 5.2, 6.2).
Metodologia de evaluacion y tratamiento de riesgos (Clausula 6.1.2)
Declaracion de aplicabilidad (Clausula 6.1.3 d)

Plan de tratamiento del riesgo (Clausulas 6.1.3.e, 6.2)

Informe de evaluacién de riesgos (Clausulas 8.2)

Definicibn de funciones y responsabilidades de seguridad
(Clausula A.7.1.2, A.13.2.4)

Inventario de activos (Clausula A.8.1.1)

Uso aceptable de los activos (Clausula A.8.1.3)

Politica de control de acceso (Clausula A.9.1.1)

Procedimientos operativos para gestion de Tl (Clausula A.12.1.1)
Principios de ingenieria para sistema seguro (Clausula A.14.2.5)
Politica de seguridad para proveedores (Clausula A.15.1.1)
Procedimiento para gestion de incidentes (Clausula A.16.1.5)
Procedimientos de la continuidad del negocio (Clausula A.17.1.2)

Requisitos legales, normativos y contractuales (Clausula A.18.1.1)

En larevision no se identifico los siguientes registros mandatorios:

Registros de capacitacion, habilidades, experiencia y Calificaciones
(Clausula 7.2).

Resultados de supervision y medicion (Clausula 9.1)

Programa de auditoria interna (Clausula 9.2)

Resultados de las auditorias internas (Clausula 9.2)
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« Resultados de la revision por parte de la direccion (Clausula 9.3)
« Resultados de acciones correctivas (Clausula 10.1)

« Registros sobre actividades de los usuarios, excepciones y eventos
de seguridad (Clausulas A.12.4.1, A.12.4.3)

Sobre los controles NTP ISO/IEC 27001:2014:

A.5 Politica de Seguridad: No existe

A.6 Organizacion de Seguridad: Si existe. Se definio la responsabilidad
de Seguridad de la Informacion y del comité

A.7 Seguridad de los Recursos Humanos: Si existe induccién y
solicitud de antecedentes.

A.8 Administracion de Activos: No existe

A.9 Control de Accesos: Si existe pero no es efectivo

A.10 Criptografia: No existe

A.11 Seguridad Fisica y Ambiental: Si existe pero no es efectivo
A.12 Gestion de Operaciones: Solo existe estrategias de respaldo
A.13 Seguridad de Comunicaciones: No existe

A.14 Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion:

No existe

A.15 Relaciones con el proveedor: No existe
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A.16 Gestidn de Incidentes de Seguridad de la Informacion: No existe
A.17 Gestion de Continuidad del Negocio: No existe. Solo existe
estrategias de respaldo.

A.18 Cumplimiento: No existe

6. CONCLUSIONES

Se concluye que el nivel de cumplimiento seguridad de la informacion
basado en la NTP ISO/IEC 27001:2014 es deficiente no se cumple con
la informacién documentada requerida no con los controles de
seguridad minimos requeridos.

En la Municipalidad Distrital de Carabayllo se encontraron
vulnerabilidades técnicas como resultado de las penetraciones externas
gue exponen a la Entidad ha ataques que pueden vulnerar la
informacion procesada en su red interna. Se identificé que un atacante
externo mediante Inyeccion SQL puede explotar la pagina web de la
Municipalidad Distrital de Carabayllo.

En la Municipalidad Distrital de Carabayllo en su analisis de controles,
se pudo corroborar que no cuentan con controles adecuados que le
permitan cumplir con los principios de Confidencialidad, Integridad y
Disponibilidad de su informacion.

En la Municipalidad Distrital de Carabayllo no posee procedimientos
formalizados y estandarizados para la Gestion de Activos, Organizacion
de Seguridad, Gestion de Cambios, Gestibn de Operaciones, Gestion
de Acceso, Seguridad Fisico, Gestibn de Proveedores, Gestion de
Adquisicion, Mantenimiento y Desarrollo de Sistemas, Gestion de
Proveedores, Gestion de Gestion de Incidentes, Gestion de Continuidad

de Negocio y Cumplimiento.
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7. GLOSARIO

Amenaza: evento inesperado con el potencial para causar dafos. Las
fuentes comunes de amenazas son las personas, la naturaleza y el

ambiente.

Analisis de riesgo: un uso sistematico de la informacion disponible para
determinar cuan frecuentemente pueden ocurrir eventos especificados y la

magnitud de sus consecuencias.

Consecuencia: el producto de un evento expresado cualitativa o
cuantitativamente, sea este una pérdida, perjuicio, desventaja o ganancia.

Podria haber un rango de productos posibles asociados a un evento.

Control de riesgos: la parte de administracion de riesgos que involucra la
implementacion de politicas, estandares, procedimientos y cambios fisicos

para eliminar o minimizar los riesgos adversos.

Andlisis de riesgos: el proceso utilizado para determinar las prioridades
de administracion de riesgos comparando el nivel de riesgo respecto de
estandares predeterminados, niveles de riesgo objetivos u otro criterio.

Frecuencia: una medida del coeficiente de ocurrencia de un evento
expresado como la cantidad de ocurrencias de un evento en un tiempo
dado.

Gestién de riesgos: la cultura, procesos y estructuras que estan dirigidas
hacia la administracién efectiva de oportunidades potenciales y efectos

adversos.

Identificacidon de riesgos: el proceso de determinar qué puede suceder,
por qué y cémo.

Probabilidad: la probabilidad de un evento especifico o resultado, medido

por el coeficiente de eventos o resultados especificos en relacién a la

cantidad total de posibles eventos o resultados. La probabilidad se expresa

como un numero entre 0y 1, donde 0 indica un evento o resultado imposible

y 1 indica un evento o resultado cierto.

Proceso de gestion de riesgos: la aplicacion sistemética de politicas,

procedimientos y practicas de administracion a las tareas de establecer el
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contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar

riesgos.

Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los

objetivos. Se le mide en términos de consecuencias y probabilidades.

Vulnerabilidad: es una debilidad (vacio) que se puede activar

accidentalmente o explotar intencionalmente.
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Requerimientos de Seguridad de la
Informacion- Alcance de Seguridad de
la Informacion

EcolégicoQJ
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1. Objetivo del documento

El objetivo de éste documento es definir el alcance de la seguridad de la
informacion y los requisitos de seguridad de las partes interesadas.
2. Alcance

Este procedimiento aplica a los activos de informacién de los siguientes procesos

criticos de Municipalidad Distrital de Carabayllo.

Procesos de Negocio 1. Inscripcion de Predios

2. Fiscalizaciéon de Predios

Procesos de Soporte 3. Tecnologias de la Informacion

Sub Proceso de Inscripcién de Predios, responsable de la inscripcion de los
predios de los contribuyentes en forma veraz y confiable por parte del
responsable de la Subgerencia de Administracién tributaria y recaudacion.

Sub Proceso de Fiscalizaciéon de Predios, responsable de la fiscalizacion de
los predios, validando y verificando si lo consignado por los contribuyentes esta
de acorde a lo declarado ante la Municipalidad, siendo responsabilidad de la

Subgerencia de Fiscalizacion tributaria.

Para cada uno de los procesos criticos se ha identificado los servicios de Tl de

los cuales dependen y los activos de informacién que soportan dichos servicios:
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3. Objetivo del SGSI

Proporcionar seguridad a la informacion que se maneja dentro de los procesos
que se llevan a cabo en la MUNICIPALIDAD, sobre la base de la aplicacion de
la NTP ISO/IEC 27001:2014.

4. Partes Interesadas (Stakeholders)

El Sistema de Gestion de Seguridad de la Informacion es el punto de
convergencia de varios entes interesados en la seguridad de la informacion del
negocio y del éxito en la implementacion del sistema, se han identificado y

clasificado las partes interesadas o stakeholders en:
Stakeholders internos:
Comité de Seguridad de Informacion:

o Gerente Municipal

» Gerente de Fiscalizacion

o Gerente de Tributacion

o« JefedeTI

« Oficial de Seguridad de la Informacion

Empleados de la Municipalidad
Stakeholders externos:

o ONGEI

o Ministerio de Economia

o Contraloria

¢ Ciudadania

Todos las partes interesadas deberan cumplir con todos los requisitos de
seguridad, legales, regulatorios y obligaciones contractuales segun sea el

caso.
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Recursos necesarios para

Implementar el SGSI
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1.1Planificar los recursos necesarios para la implementacion del SGSI.

1.2 Asignar los recursos necesarios para la implementacion del SGSI.

1.3 Aprobar los recursos necesarios.

2. Recursos necesarios Implementar el SGSI

A continuacion detallamos los recursos necesarios para la implementacion

del SGSI en aquellos proyectos identificados como resultado del Plan de

Tratamiento de Riesgos, y que se listan a continuacion:

Breve Descripcion de Plan de

Mitigacion

Responsable

Recursos necesarios para
implementar el SGSI

Proyecto: Documentar metodologia
de desarrollo, estandar de

Se necesitara contratar un servicio de
consultoria para la elaboraciéon de una

la  informacién: politicas vy
procedimientos”

desarrollo funcional y seguro que Sistemas .
sea aplicado por personal interno y metodologla para el desarrollo de
sistemas informaticos.
por proveedores
Proyecto: Implementar un sistema
de continuidad de negocio que Se necesitara contratar un servicio de
incluya andlisis de impacto, Sistemas consultoria para la elaboraciéon de una
tiempos de recuperacion, metodologia para el desarrollo de
estrategias de recuperacion, planes sistemas informaticos.
de contingencia y pruebas
Se debera elaborar un procedimiento de
Proyecto: documentar control de cambio operativo; asimismo, el
procedimiento de control de cambio Sistemas mismo que debera ser aprobado en forma
operativo y capacitar sobre el formal y ser distribuido al personal
mismo. informéatico para su conocimiento y
aplicacion.
Proyecto: Redisefio de gestién de Se deberéa elaborar un procedimiento de
acceso y programa de Sistemas gestion de control de accesos, y ademas,
concientizacion elaborar un Programa de Concientizacién.
Proyecto: Capacitacion en Se deberd contratar un servicio de
codificacién segura y revision de Sistemas capacitacion en codificacion segura y
codigo revision de codigo.
Proyecto: Hardening o] Se deberd contratar un servicio de
aseguramiento  de  servidores Sistemas capacitacién en buenas practicas NIST
mediante buenas practicas NIST para el personal informatico.

. ” Se deberd contratar el servicio de
Proyecto: ~~Implementacion  de Sistemas capacitacion para un sistema de
sistemas de certificados o

certificacion.
Se debera implementar la segregacion de
Segregar  funciones de TIL . funciones del personal del ambiente de

- Sistemas L

Contratacion de Personal. desarrollo, pruebas y produccion,
definiendo sus funciones a cada uno.

Contratacion del CAS como Oficial Se_ _debe generar la contratacion de_lun

de Seguridad de la Informacién Sistemas Oficial de Seguridad de [a Informacion,

g

para segregar funciones para lo cual se deberd generar las
funciones a realizar por este personal.

Proyecto de “documentacién de un Se disefiara un documento denominado

sistema de gestion de seguridad de Sistemas Politica de Seguridad de la Informacién y

sus procedimientos que sustenten las
politicas definidas.
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Recursos necesarios para

Mitigacion
Proyecto: Establecer politicas de
password en sistemas de
informacién  bajo los mismo
requisitos de la politca de
seguridad

Sistemas

implementar el SGSI

Se debera elaborar una Politica para la
gestion de los password en el acceso a los
sistemas de informacién de acorde a los
perfiles definidos.

Proyecto: Segregacion de red Tl y
Administrativa

Sistemas

Se deberd generar un servicio de
consultoria para la segregacion de la red
de Ti en la municipalidad.

Proyecto:  Implementacion  de
Sistema de Gestion de respaldo
adquirido y establecer politica de
respaldo insite y offsite

Sistemas

a) Se debera elaborar una Politica de
Respaldo y Restauracion de la
informacién definiendo la custodia de una
copia de Respaldo fuera de la
Municipalidad-

b) Contratacion de un servicio de custodia
de una copia de Respaldo de la
informacién fuera de la Municipalidad.

Proyecto: documentar
procedimiento de control de cambio
operativo y capacitar sobre el
mismo.

Sistemas

a) Se debera elaborar la generacién de un
Procedimiento para el control de cambio
operativo.

B) Se debera disefiar la capacitacion del
procedimiento al personal involucrado en
el control de cambios operativo.

Proyecto: Implementar un sistema
manual o automatizado de control
de versiones como SUBVERSION.

Sistemas

Se deber4 contratar el servicio de
adquisiciéon de un sistema automatizado
para el control de versionamiento de los
sistemas de informacion.

Actualizacién del organigrama de
Tl y establecer un comité de
seguridad de la informacion. El
responsable de red debe
monitorear tanto el firewall como las
anomalias de red

Sistemas

Se debera implementar una actualizacién
del organigrama de Tl de acorde a la
segregacion de funciones establecida en
el area informatica.

Proyecto: Adquisicion e
implementacién de controles fisicos
para centro de datos (Camaras,
Controles ambientales)

Sistemas

Se deberd contratar el servicio de
consultoria para la implementacion de
controles de seguridad del Centro de
Datos de Tl de la Municipalidad.

Proyecto: Adquisicion e
implementacion de sistema de
capacidad de servidores 'y
aplicaciones  (CPU, Memoria,
Disco)

Sistemas

Se deberd contratar un servicio de
consultoria para la adquisicibn e
implementacion de un sistema de
capacidad de los servidores 'y
aplicaciones.
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DIAGRAMA
| nicio | FIN |

Implementacion de controles del 5GSI

Definicidn de roles y responsabilidades de seguridad

Inventario de activos

Uso aceptable de activos 2/02/2018 4/04/2018

Plan de tratamiento de riesgos

Controles de seguridad

Politica de control de acceso
Politicas y procedimientos del 5GSI

Procedimientos operativos para la gestion de Tl

Asegurar los principios de ingenieria del sistema

Procedimiento para el control de documentos

Politica de seguridad del proveedor

Politica de dispositivos mdviles (BYOD)

Politica de clasificacion de la informacion

Politica de contrasefias

Politica de eliminacidn y destruccion 5/04/2018 2/09/2018

Politica clara de escritorio y pantalla clara

Politica de gestion del cambio

Politica de copia de seguridad

Politica de transferencia de informacion

Dispositivo mavil y politica de teletrabajo

Controles para la gestion de registros

Procedimiento para la accidn correctiva

Procedimientos para trabajar en areas seguras
Plan de continuidad del Negocio

Procedimiento de gestion de incidentes
Procedimientos de continuidad del negocio
Requisitos legales, reglamentarios y contractuales
Andalisis del impacto en los negocios 3/09/2018 20/012/2018
Plan de ejercicios y pruebas

Plan de mantenimiento y revision

Estrategia de continuidad del negocio
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ANEXOS
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Capacitacion a la alta gerencia

U

Capacitacion Gerencialde
Segurig a Informacion de la
D Peruana ISO/IEC
B2 014
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Capacitacion al personal técnico
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Plan de Tratamiento de

Riesgos

Ecolégicon
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1. Objetivo

Fortalecer la implementacién y desarrollo de las practicas de la
administracion del riesgo en la Municipalidad Distrital de Carabayllo a través
del adecuado tratamiento de los riesgos, controlando las situaciones que
puedan impactar en el cumplimiento de la misién y los objetivos de la

Municipalidad.

2. Objetivos Especificos

e Generar una vision sistémica acerca de la administracion y evaluacion
de riesgos, consolidada en un ambiente de control adecuado a la
Municipalidad distrital de Carabayllo.

e Continuar con el Direccionamiento Estratégico que fije la orientacion
clara y planeada de la gestion dando las bases para el adecuado
desarrollo de las Actividades de Control.

e Proteger los recursos de la Municipalidad distrital de Carabayllo,
resguardandolos contra la materializacion de los riesgos de gestion y
corrupcion.

e Asegurar el cumplimiento de normas, leyes y regulaciones vigentes
sobre administracion del Riesgo.

e Involucrar y comprometer a todo el personal que labora en la
Municipalidad Distrital de Carabayllo en la busqueda de acciones
encaminadas a prevenir y controlar los riesgos.

e Fomentar entre el personal la actitud preventiva encaminada a

identificar, analizar su contexto y administrar los riesgos.
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3. Alcance

El presente plan de tratamiento de riesgos aplica para la identificacion,
analisis, valoracion, tratamiento, monitoreo, control y comunicacién de los
riesgos de gestion y de corrupcion de los procesos del Sistema de Gestion
Integrado de la Municipalidad Distrital de Carabayllo e incluye las politicas

para la administracion del riesgo.

4. Responsabilidades
Todos los funcionarios de la Municipalidad Distrital de Carabayllo, deben

conocer y poner en practica las disposiciones dadas por la presente guia.

5. Generalidades
Conocer la criticidad de los activos informacion que cada funcionario
manipula a fin de darle el trato adecuado, de esta manera mitigando los
riesgos de seguridad de la informacién que se puedan presentar en los

mismos.

6. Politicas para el uso aceptable de los activos
1. Todas las actividades de administracion y operacion que se realicen en
los activos de informacion deben ser orientadas a garantizar el correcto
cumplimiento de la mision de la Municipalidad Distrital de Carabayllo.
2. Todos los funcionarios deben aplicar los controles de seguridad de la
Informacion definidos en el Sistema de Gestion de Seguridad de la
Informacion de la Municipalidad Distrital de Carabayllo para reducir los

riesgos que afectan a la seguridad de la informacion.

7. Gestion del riesgo
La gestion de riesgos implica seleccionar e implantar las medidas técnicas y
organizativas necesarias para impedir, reducir o controlar los riesgos
identificados, de forma que los perjuicios que puedan causar se eliminen o,
si esto no es posible, se reduzcan lo maximo posible. Un resultado del
analisis de riesgos habra sido el criterio para determinar cuales van a ser los
niveles de riesgo aceptables y en consecuencia, cuales van a ser los niveles
inaceptables y que por lo tanto son susceptibles de ser gestionados. La

gestion de los riesgos tiene como objetivo reducir los riesgos que estén por
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encima de los niveles aceptables, a niveles que puedan ser asumidos por la
organizacion.

Una vez que conocemos los riesgos de la Municipalidad y decidido el
tratamiento que se le va a dar para cada uno de los activos, se deben tomar
acciones en consecuencia. Los cuatro tipos de tratamiento requieren de
acciones de distinta naturaleza:

e Mitigar el riesgo: Reducirlo mediante la implantacién de controles que
reduzcan el riesgo a un nivel aceptable, implica seleccionar dichos
controles, definir y documentar los métodos para ponerlos en marcha
y gestionarlos.

e Asumir el riesgo: La Direccion asume el riesgo ya que esta por debajo
de un valor de riesgo aceptable, simplemente requiere que quede
documentado que la direcciébn conoce y acepta estos riesgos. Los
riesgos que se han asumido han de ser controlados y revisados
periédicamente de cara a evitar que evolucionen y se conviertan en
riesgos mayores.

e Transferir el riesgo a un tercero: Como por ejemplo, asegurando el
activo que tiene el riesgo o subcontratando el servicio. Deben
evaluarse las opciones y tomar las acciones pertinentes para ejecutar
la opcion escogida, en funcion del valor del activo y del coste de
realizar esta transferencia (no sélo coste econémico sino también los
riesgos que conlleva esta transferencia en cuanto a la inclusiéon de un

tercero).
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e Eliminar el riesgo: Aunque no suele ser la opcibn mas viable, ya que
puede resultar dificil o demasiado costoso, si se cree posible o
necesario, habra que establecer los pasos para conseguirlo: eliminar
el activo, eliminar el proceso o incluso el area de negocio que es la

fuente del riesgo.

Seleccionar la opcién de tratamiento del riesgo mas adecuada consiste en
equilibrar los costos y los esfuerzos de aplicacion frente a los beneficios
obtenidos, asimismo, es necesario considerar los aspectos legales y

normativos en la respuesta que se dé al riesgo.

Mitigacion del riesgo:

En el caso de se decida mitigar el riesgo, los pasos a seguir son:

1. Seleccionar los controles apropiados para los riesgos a los que se quiere
hacer frente, en principio del Catalogo de Buenas Practicas de la ISO/IEC
27002 (133 controles posibles), pero pueden afadirse otros que la
organizacién considere necesario.

2. Implantar los controles para lo que deben desarrollarse procedimientos.
Aunque sean controles tecnolégicos deben desarrollarse para su
instalacion, uso y mantenimiento.

Verificar que los controles estan correctamente implantados.
4. Establecer indicadores para saber en qué medida la implantacion de los

controles seleccionados reduce el riesgo a un nivel aceptable.

Los controles se seleccionaran e implementaran para minimizar en lo posible
la posibilidad de que los riesgos detectados en el analisis de riesgos dafien
los activos.

Existen dos grandes grupos de controles. Por un lado, los técnicos, tales
como sistemas de cifrado, copias de seguridad, sistemas de deteccion de
intrusos, actualizaciones de software, antivirus o cortafuegos, y por otro los
organizativos que son medidas organizativas tales como la Politica de
Seguridad, procedimientos de uso de los sistemas de informacion para los

usuarios, los planes de formacion o los planes de continuidad del negocio.
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OPCIONES DE TRATAMIENTO DE
RIESGOS
ZONA DE . = £ T |
RIESGO SR S ®o%, | E
'S o £ - c =]
w °’ o D <
& S 5
Inaceptable X X X
Importante ‘ X X X
Tolerable m X X
Aceptable X

Cuadro 1: Opciones de tratamiento de riesgos de acuerdo con la zona de

ubicacion.

Nota 1: Cuando no se definen acciones para riesgos ubicados en zona tolerable,

la opcion de tratamiento es asumir.

Valoracion del riesgo para cada uno de los activos.

A continuacion, se presenta una matriz de la valoracién del riesgo segun cada
activo informatico en él se analiza en cada activo su clasificacion, la clasificacion
del riesgo, la manera como se presenta, la valoracién del riesgo y dentro de él
probabilidad, impacto y riesgo determinando una aplicacién de controles vy el
riesgo residual.
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Para entender la matriz se deben tener en cuenta las siguientes tablas:

Estimacion de probabilidad

TABLA PARA ESTIMAR LA PROBABILIDAD

Valor Descripcion

Muy bajo (1) | La amenaza se materializa a lo sumo una vez cada afo.

La amenaza se materializa a lo sumo una vez cada

Bajo (2) semestre.

Medio (3) La amenaza se materializa a lo sumo una vez cada mes.

Alto (4) La amenaza se materializa a lo sumo una vez cada semana.

Muy alto (5) | La amenaza se materializa a lo sumo una vez cada dia.
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Estimacién del impacto

TABLA PARA ESTIMAR EL IMPACTO

Valor Descripcién

Riesgo que puede tener un pequefio o nulo efecto en la
institucion.

Causa un dafio en el patrimonio o imagen, que se puede
Bajo (2) corregir en el corto tiempo, y no afecta el cumplimiento de
los objetivos estratégicos.

Muy bajo (1)

Causaria, ya sea una pérdida importante en el patrimonio,
incumplimientos normativos, problemas operativos o de
Medio (3) impact,o ambienta_ll oun deteri_oro s_ignificativo de Ig imagen.
Ademas, se referiria una cantidad importante de tiempo de
la alta direccion en investigar y corregir los dafios.

Danfaria significativamente el patrimonio, incumplimientos
normativos, problemas operativos o impacto ambiental o
Alto (4) deterigro de la imqgen o logro Qe objetivos instituci(_)nales.
ademas, se referiria a una cantidad importante de tiempo de
la alta direccion en investigar y corregir los dafios.

Influye directamente en el cumplimiento de la misién,
pérdida patrimonial incumplimientos normativos, problemas
operativos o de impacto ambiental o deterioro de la imagen,
Muy alto (5) | dejando ademas sin funcionar totalmente o por un periodo
importante de tiempo los programas o servicios que entrega
la institucion.

Tipos de impacto:
¢ Impacto financiero

¢ Reputacional o legal

Identificar fuentes generadoras de riesgo que puedan afectar el cumplimiento

de los objetivos planteados para los procesos (PECB, 2008).

Recurso humano
Externo
Infraestructura
Medioambiental

Operativo

2 T o

Tecnologico
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Para determinar la valoracion del riesgo en cada uno de los activos se debe

tener en cuenta la tabla de valoracién del riesgo mostrada a continuacion la

cual ha sido elaborada teniendo en cuenta las 5 dimensiones de valoracion

del riesgo.

Tabla: Analisis del riesgo

Muy Alto 5 (20% 5

=~
BT g 'I'F Alto 4 | 16% 4
255N
== .
EE EE Medio 3| 12% 3
EE 9 E -
o & & Bajo 2| 8% 2
L
Muy Bajo 1 4% 1 8% 12% 3 16% 4 20% 5
1 3 4 5
Valoracion
Eal;'z Bajo Medio Alto Muy Alto

Impacto (Consecuencia / Dano / Pérdida)

Tabla: Guia de valoracion del riesgo

5 5
a4 4
o)
5 3 3
a
s 2 2
[}
1 1 2 3 5
1 2 3 5
PROBABILIDAD

MEDIO

BAJO

Una vez analizadas las vulnerabilidades se establece la valoracion del riesgo,
esto permitira definir la aplicacion de controles ISO 27001 — 27002 los cuales

tendran un nivel de eficacia segun la tabla que se muestra a continuacion:
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ZONA DE RIESGO
Valor Descripcion
_ Riesgos de baja exposicion y severidad, para lo cual se
Bajo (1) | recomienda monitoreo permanente
Dada su menor intensidad, se recomienda que estos riesgos
Medio (2) | Se€an gestionados en niveles basicos de la Municipalidad,
pero con supervision directa del responsable
Riesgos que requieren de controles y alertas permanentes
Alto (3) | que permitan su gestion constante
Riesgos de alta severidad y exposicién, para los cuales se
Muy Alto deben implementar sistemas de control para su adecuado
tratamiento, los cuales por su importancia y criticidad son de
(4)
maxima prioridad para la Municipalidad

Tabla: Eficacia del control

EFICIENCIA DE
CONTROL
Alto 4
Medio
Bajo 2

Tras la implementacion de controles y aplicacion de los mismos se genera

una mitigacion del riesgo, lo anterior significa que el riesgo no ha sido

erradicado por completo por lo que se genera una valoracion de riesgo

residual.
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Tabla: Valoracion del riesgo residual.

VALORACION DEL RIESGO RESIDUAL

NIVEL DEL RIESGO ,
RESIDUAL CALIFICACION
IMPORTANTE 11 a 15
MODERADO 6a10
TOLERABLE 2as
ACEPTABLE <2

Teniendo en cuenta lo anterior a continuacion se relaciona la matriz de

valoracion del riesgo por activo informético.

Para calcular o estimar el valor o calificacion del riesgo residual tendremos

la siguiente formula:

Riesgo residual =

Valor del riesgo inherente

Valor eficacia del control

8. Tratamiento del Riesgo

TRATAMIENTO DEL RIESGO

Accion

Descripcion

Evitar

Implica tomar medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar,
se logra cuando al interior de los procesos se genera cambios
sustanciales por mejoramiento, redisefio o eliminacion,
resultado de unos adecuados controles y acciones
emprendidas.

Reducir

Implica tomar medidas encaminadas a disminuir tanto la
probabilidad como el impacto, a través de la optimizacion de
los procedimientos y la implementacion de controles eficientes,
eficaces y efectivos.

Compartir
0
Transferir

Implica reducir su efecto a través de posibles impactos a otras
organizaciones, como el caso de los seguros o a través de
otros medios que permitan distribuir una porcion del riesgo con
otra entidad.
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Asumir

Una vez el riesgo ha sido reducido o transferido puede quedar
un riesgo residual que se mantiene, en este caso el comité de
Seguridad de la Informacion o de Riesgos, puede aceptar el
riesgo residual.
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Introduccion

La politica de seguridad de la informacion es el pilar fundamental del Sistema
de Gestion de Seguridad de la Informacion (SGSI) en una organizacion, la
administracion establece un programa de seguridad, las metas del programa,
asigna responsabilidades, muestra el valor estratégico y tactico de la seguridad
y describe como se debe llevar a cabo la ejecucion. A partir de ellas se pueden
desarrollar procedimientos detallados y guias de accién para casos de brechas

y violaciones de seguridad.

Las politicas tratan los aspectos de manera genérica y dan base a las normas,
las cuales hacen referencia especifica a tecnologias, metodologias,
procedimientos de implementacion y otros aspectos de detalle, ademas las
politicas pueden servir para evitar responsabilidades legales, ya que permiten
aplicar controles para evitar contingencias de negligencia o violacion de
confidencialidad, fallas en el uso de medidas de seguridad, mala préctica,
contra personas particulares u organizaciones que podrian reclamar por dafios

0 perjuicios.

La implementacion de las politicas en la MUNICIPALIDAD DISTRITAL DE
CARABAYLLO, tiene como proposito reducir el riesgo, que en forma accidental
o intencional se divulgue, modifique, destruya o use de manera indebida la
informacion critica de la institucion. Al mismo tiempo las politicas habilitan a las
areas responsables de la administracion de seguridad en orientar y mejorar la
gestion de los activos de informacion y proveer las bases para el monitoreo a

través de toda la institucion.

2. Propésito

Las politicas de Seguridad de la Informacion que se enuncian se alinean al objetivo

estratégico N° 4 (OE 4) del Plan de Desarrollo Local Concertado del Distrito de
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Carabayllo al 2021, dando cumplimiento a la Resolucion Ministerial N° 004-2016 —

PCM, cuyos propadsitos son:

3.

Comprometer a toda la organizacion con la seguridad de la informacion, desde
la alta direccion de funcionarios hasta el personal de todas las unidades
organicas y proveedores. La politica de seguridad de la informacion proporciona
las reglas, responsabilidades y requerimientos para salvaguardar la
informacion.

Proteger los recursos de informacién de la Municipalidad Distrital de Carabayllo
y la tecnologia utilizada para su procesamiento, frente a amenazas internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de
la confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion.

Asegurar la implementacion de las medidas de seguridad comprendidas en esta
politica, identificando los recursos y las partidas presupuestarias
correspondientes, sin que ello impligue necesariamente la asignacion de
partidas adicionales.

Mantener la politica de seguridad actualizada de la Municipalidad Distrital de
Carabayllo, a efecto de asegurar su vigencia y nivel de eficacia.

Alcance

Esta Politica de Seguridad de la Informacion aplica a los activos de informacion de
los siguientes procesos criticos de LA MUNICIPALIDAD DISTRITAL DE
CARABAYLLO.

Procesos de Negocio | 1. Inscripcidn de Predios

2. Fiscalizacion de Predios

Procesos de Soporte | 3. Gestion de la Tecnologia Informatica

Proceso de Inscripcion de Predios, responsable de la inscripcion de los predios

de los contribuyentes en forma veraz y confiable por parte del responsable de la

Subgerencia de Administracion Tributaria y Recaudacion.
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Proceso de Fiscalizacion de Predios, responsable de la fiscalizacion de los
predios, validando y verificando, si lo consignado por los contribuyentes esta
acorde a lo declarado ante la Municipalidad Distrital de Carabayllo, siendo
responsabilidad de la Subgerencia de Fiscalizacion Tributaria.

Proceso de Gestion de la Tecnologia Informatica, responsable de el uso
apropiado de los dispositivos tecnolégicos (computadoras de escritorio, portatiles,
etc.), recursos administrativos, personal, suministro de energia, servicios como
internet y correo electrénico, brindando al personal pautas para la utilizacion
apropiada de dichos recursos, permitiendo asi minimizar los riesgos de una

eventual pérdida de informacion sensible de la institucion.
4. Publico Objetivo

Esta politica debera ser aplicada por todo el personal, terceros (contratistas y/o
proveedores), responsables de los activos de informaciébn de los procesos

involucrados en las unidades organicas de la Municipalidad Distrital de Carabayllo.

5. Politicas
5.1. Politica de Seguridad de Informacién

La Politica de Seguridad de la Informacién la constituye el presente documento y
define los lineamientos que deben cumplir el personal y terceros (contratistas y/o
proveedores) de la Municipalidad Distrital de Carabayllo, con el fin de establecer
adecuados niveles de confidencialidad, integridad y disponibilidad en la
informacion.

El comité de seguridad de la informacién de la Municipalidad Distrital de Carabayllo
debe aprobar, comunicar, publicar y mantener el presente documento de politicas
de la seguridad de la informacion.

La Politica de Seguridad de la Informacién debe ser comunicada en forma efectiva
y relevante a todo el personal de la MUNICIPALIDAD DISTRITAL DE
CARABAYLLO, y a los terceros gque se relacionen a través de los contratos y/o

acuerdos que formalicen el vinculo.
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5.2. Revision de la Politica de Seguridad de la Informacion

La Politica de Seguridad de la Informacién debe ser revisada para asegurar su
aplicabilidad, suficiencia, efectividad y actualizacion. Esta actualizacién también es
necesaria en caso de gque existan nuevas exigencias regulatorias en la materia o
en caso de un cambio significativo dentro de la Municipalidad Distrital de
Carabayllo.

Las revisiones de la politica deben incluir:

a) Elproceso de mejora continua, considerando el comportamiento del proceso
de seguridad en marcha, tales como datos historicos, estadisticas, acciones
correctivas y preventivas realizadas, incumplimientos, incidentes de
seguridad y recomendaciones segun la normatividad vigente.

b) El enfoque de gestion para responder adecuadamente a los cambios
organizacionales, circunstancias politicas y sociales, condiciones legales y/o

la evolucion tecnolégica y del conocimiento.

Las revisiones de la politica pueden resultar en decisiones y acciones tendientes
a
a) Mejorar la forma en la que Municipalidad Distrital de Carabayllo administra
el proceso de seguridad.
b) Perfeccionar las Directivas de seguridad y los controles.
c) Optimizar la asignacion de recursos y/o responsabilidades.

El comité de seguridad de la informacion debe efectuar, como minimo, una revision
por afio, y toda vez que se identifique la ocurrencia de cambios significativos y debe

emitir un informe a la alta direccién.

5.3. Organizacion y Gestion de la Seguridad de la Informacion

5.3.1. Roles y Responsabilidades en seguridad de la informacion
La Municipalidad Distrital de Carabayllo constituye el "Comité de Gestion
de Seguridad de la Informacion”, el cual estara integrado por los

siguientes funcionarios:
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Gerente Municipal

Gerente de Administracion y Finanzas

Gerente de Planeamiento, Presupuesto y Cooperacion Internacional

Sub Gerente de Informatica
Gerente de Asesoria Juridica
El Oficial de Seguridad de la Informacion

5.3.2. Oficial de Seguridad de la Informacion

La Municipalidad Distrital de Carabayllo establece y designa el rol del Oficial
de Seguridad de la Informacion, quien debe liderar todas las iniciativas
relacionadas a la seguridad de la informacion.

5.3.3. Comité de Gestidon de la Seguridad de la Informacion

Establecen reuniones periédicas para:

e Asegurar el cumplimiento de la politica de seguridad de la informacion.

e Coordinar y Monitorear la implementacion de los controles de seguridad
de la informacion.

e Desarrollar actividades de concienciacion y capacitacion en seguridad
de la informacion.

e Evaluar los incidentes de seguridad de la informacion y recomendar las
acciones apropiadas.

5.4. Politica de dispositivos moviles

Se deben establecer las normas y las medidas de seguridad que se deben aplicar
al uso de los dispositivos movil.

La existencia de usuarios remotos y el uso de computadoras portatiles que
contengan informacién de la Municipalidad Distrital de Carabayllo deben tener la
aprobacion del Subgerente de Informéatica. Las computadoras portatiles asignadas
al personal de la Municipalidad Distrital de Carabayllo deben ser configuradas con

los controles técnicos de seguridad al igual que las estaciones de trabajo.
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El Comité de Seguridad de la Informacién debe definir y documentar las normas y
procedimientos para el uso de los dispositivos méviles, tomando en cuenta las
siguientes consideraciones:
a) Evaluar los riesgos de trabajar con equipos de computacion movil en
entornos no protegidos.
b) Requerimientos de
c) proteccion fisica de los equipos.
d) Requerimientos especiales en el control de acceso.
e) Utilizacion de sistemas criptograficos.
f) Respaldo de la informacién y las aplicaciones.
g) Proteccién contra el malware.
h) Reglas y advertencias para la conexion de dispositivos moviles a las redes
publicas y privadas.
i) Reglas y normas de uso de dispositivos maviles en sitios publicos

j) Capacitacion de los usuarios que utilice computacion mévil

5.5.Teletrabajo

Establecer las medidas de seguridad para la proteccion de los activos de
informacion accedidos, procesados o almacenados desde los accesos habilitados
para realizar trabajo fuera de la oficina, y que resulten de la evaluacién de los
riesgos.

5.6.Politica de Seguridad del Personal

Esta politica se aplica a todo el personal de la Municipalidad Distrital de Carabayllo,
terceros (contratistas y/o proveedores), que efectien tareas dentro del &mbito de
la Municipalidad.

El responsable del ared de Recursos Humanos, incluira las funciones relativas a la
seguridad de la informacién en las descripciones del personal e informara a los
mismos cuando se establezca el vinculo laboral, respecto del cumplimiento de la

politica de seguridad de la informacién, gestionard los compromisos de
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confidencialidad con el personal y coordinara las tareas de capacitacion de
usuarios respecto de la presente politica.

El comite de seguridad de la informacion es responsable de implementar los
medios y canales necesarios para que el oficial de seguridad de la informacion,
maneje los reportes de incidentes y anomalias de los sistemas. Asi mismo dicho
comite tomara conocimiento, efectuara el seguimiento de la informacion, controlara
la evolucion e impulsara la solucion de los incidentes relativos a la seguridad.

El funcionario responsable de la Gerencia de Asesoria Legal, participara en la
elaboracién del compromiso de confidencialidad a firmar por el personal de la
Municipalidad Distrital de Carabayllo, terceros (contratistas y/o proveedores), que
desarrollen funciones en la Municipalidad, en el asesoramiento sobre las sanciones
gue deben ser aplicadas por incumplimiento de la presente politica y en el

tratamiento de incidentes de seguridad que requieran su intervencion.

5.6.1. Politica antes de la contratacién de personal

La Subgerencia de Recursos Humanos establece la necesidad de verificar los
antecedentes de las personas que sean contratados para laborar en la
Municipalidad Distrital de Carabayllo. En ese sentido se establece la necesidad
de solicitar los siguientes documentos:
- Certificado de antecedentes penales y policiales
- Copias de los certificados de educacion superior. En caso de
practicantes presentar constancia de estudios vigente.

- Copias de los certificados laborales de los trabajos anteriores

Como parte del proceso de ingreso de una persona a laborar en la
institucion, ésta debe firmar un Acuerdo de Cumplimiento de la Seguridad
de Informacion.

Los funcionarios deberan asegurar que todo el personal, terceros

(contratistas y/o proveedores) bajo su area de responsabilidad:
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a) Estan apropiadamente capacitados en sus roles y responsabilidades
de seguridad en el contexto de la labor que desempeiian.

b) Estan motivados para satisfacer la Politica de Seguridad de la
Informacion.

c) Conforman los términos y condiciones de empleo.

d) Mantienen las aptitudes y calificaciones apropiadas.

5.6.2. Politica durante el periodo laboral del personal

El comité de Seguridad de la Informacion y el Subgerente de Recursos
Humanos deben planificar las actividades de concienciacion, capacitacion,
entrenamiento y actualizacién en materia de seguridad de la informacién, para
asegurar que no se rompa el esquema de seguridad debido a falta de
capacitacion o desconocimiento del SGSI.

Los derechos y obligaciones del personal relativos a la Seguridad de la
Informacién, por ejemplo en relacion con las leyes de Propiedad Intelectual o la
legislaciéon de proteccién de datos, se encontraran aclarados e incluidos en los
términos y condiciones de empleo.

El personal que labora en la institucion debe firmar una vez al afio, un Acuerdo
de Cumplimiento de la Seguridad de Informacion.

Los procesos disciplinarios, en caso de incumplimiento de la politica, deben ser
contemplados en una DIRECTIVA aprobada por la Alta Direccion, que

considere como minimo las siguientes faltas:

Tipo de
Falta Faltas
e Utilizacién de internet para acceder a paginas web
no apropiadas en el contexto laboral (contenido
para adultos, sitios de entretenimiento, masica y
Faltas i q q
Leves video en demanda, etc.).

e |Instalar software no autorizado en las
computadoras personales asignadas (freeware,
shareware, juegos, etc).

Faltas e Utilizacion del correo electronico para envio de

Moderadas cadenas, mensajes publicitarios, bromas.
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e No reportar incidentes de seguridad de
informacion (accesos no autorizados, virus, uso
inapropiado de la informacion, etc.)

e Divulgacion de las contrasefias de acceso a
algun sistema de informacién o a cualquier otra
plataforma computacional de la Municipalidad.

e Divulgacion de informacion de la institucion a
terceros sin la autorizacion correspondiente.

e Utilizacién de cuentas de usuario que no le
hayan sido asignadas (usurpacion de identidad)

Faltas para acceder a los sistemas de informacion o a
Graves cualquier otra plataforma computacional de la
Municipalidad.

e Pérdida de computadora portatil u algun otro
medio de almacenamiento externo con
informacion de la Municipalidad.

e Acciones que comprometan la integridad de la
informacion (Borrado, alteracién de los datos) sin
autorizacion.

5.6.3. Politica de la salida del personal de la institucion

Se deben definir y asignar con claridad las responsabilidades ante la finalizacion
o cambio de las relaciones contractuales con el personal, terceros (contratistas

y/o proveedores).

Las responsabilidades y obligaciones subsistentes con posterioridad a la
culminacion del vinculo laboral, deben estar incluidas en los contratos del

personal, terceros (contratistas y/o proveedores).

El cambio de responsabilidad o empleo dentro del ambito de Municipalidad
Distrital de Carabayllo no significa que deban superponerse los privilegios de
ambas funciones, sino que debe manejarse como la finalizacion de una
responsabilidad y el inicio de una nueva bajo los términos de los controles de la
Declaracion 5.6.1.

El Subgerente de Recursos Humanos debe coordinar con los funcionarios
responsables de las unidades organicas donde se desempefien los que
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egresan, las responsabilidades y obligaciones establecidas en los acuerdos y
contratos correspondientes.

La terminacion del contrato de trabajo del personal exige el llenado de un
formato de entrega de cargo que asegure la entrega de activos y remocion de
los accesos a los sistemas de informacién de la Municipalidad Distrital de

Carabayllo.

5.7.Politica de Uso Aceptable de los Activos

Esta politica se aplica a todos los activos de informacién administrados en la
Municipalidad Distrital de Carabayllo, cualquiera sea su forma (fisico y/o l6gico) en
gue se encuentre, a fin de cumplir lo siguiente:
a) Garantizar que los activos de informacion reciban un apropiado nivel de
proteccion
b) Clasificar la informacién para sefialar su sensibilidad y criticidad
c) Definir niveles de proteccion y medidas de tratamiento especial acordes
a su clasificacion
El oficial de seguridad es el responsable de asegurar que, para la utilizacion de los
activos contemplen los requerimientos de seguridad establecidos segun la criticidad

de la informacion que procesan.

5.7.1. Inventario de activos

Todos los funcionarios de la Municipalidad Distrital de Carabayllo en conjunto
con el oficial de la seguridad de la informacion deben identificar e inventariar
todos los activos significativos bajo su custodia y que estén bajo su
responsabilidad.

Los funcionarios deben mantener plena responsabilidad sobre los activos

asignados y validar el inventario con una periodicidad no mayor a 1 afio.

5.7.2. Propiedad de los activos

Los activos identificados en el inventario de activos deben poseer un propietario.
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Se reconoce como propietario a todo funcionario que posee responsabilidad
administrativa aprobado por la Municipalidad Distrital de Carabayllo, para

controlar el uso y seguridad de los activos.

5.7.3. Devolucion de los activos
Todos los empleados y usuarios de las partes externas devolveran todos

los activos de la organizacion en su poder al finalizar su empleo, contrato

0 acuerdo.

e Se debe contar con la aprobacién del responsable de la unidad para devolver
un activo fijo a Control Patrimonial.

e En caso el activo se encuentre en condiciones reutilizacion, Control
Patrimonial coordinara con la seccibn Compras la posibilidad de
reasignacion a otra unidad.

e Control Patrimonial gestionara la baja del activo fijo recibido si por sus

condiciones ya no puede ser reasignado para su uso en otras unidades.

5.7.4. Clasificacion de los Activos

Los propietarios de los activos, son los responsables de clasificar, documentar
y actualizar el nivel de criticidad de los mismos, indicando el nivel de riesgo
existente para la Municipalidad, asi como las medidas apropiadas de control
gue deben asociarse a las clasificaciones

Los propietarios de los activos deben clasificar segun la confidencialidad,
integridad y disponibilidad de los mismos.

Solo los propietarios de los activos pueden asignar o cambiar el nivel de

criticidad y sensibilidad de los activos.

5.7.5. Etiquetado de los activos
Los activos se etiquetan de acuerdo al nivel de confidencialidad, lo mismo que
se aplica a los recursos de informacién tanto en formato fisico como

electroénico.
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5.7.6. Manipulado de los activos

Deben definirse procedimientos para la manipulacion de los activos, de acuerdo
con el esquema de clasificacion definido. Los mismos deben contemplar los
recursos de informacion tanto en formatos fisicos como electronicos.

Los medios considerados incluyen:

a) Informacién impresa

b) Informacion en pantalla

¢) Informacion almacenada (discos portétiles, CDs, DVDs, USBs etc)

d) Mensajes electronicos

e) Transferencia de archivos

f) Fax
g) Envio postal
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5.8.Politica de autenticacién

La Sub Gerencia de Informatica de la Municipalidad Distrital de Carabayllo sera
responsable del acceso a los sistemas de informacidn internos y externos, equipos
electrénicos, unidades y servicios de red, basados en un modelo de acceso por
roles, mediante la identificacién y puede clasificar de la siguiente manera:

¢ Algo que el usuario conoce (por ejemplo: una clave de identificacion)

¢ Algo que el usuario posee (por ejemplo: una tarjeta)

¢ Algo que el usuario es (por ejemplo: caracteristicas biométricas)

5.9.Politica de Control de acceso

La Sub Gerencia de Informatica de la Municipalidad Distrital de Carabayllo sera
responsable de que el acceso a los sistemas de informacion internos y externos,
equipos electrénicos, unidades de red y servicios de red estaran basados en un
Modelo de acceso por roles y por medio de la identificacion de cuentas con usuario

y contrasefias personales e intransferibles.

5.9.1. Administracion de accesos de usuarios
Se implementaran procedimientos formales para controlar la asignacion de

derechos de acceso a los sistemas, datos y servicios de informacién

5.9.2. Registro de usuarios
El Subgerente de Informatica de la Municipalidad Distrital de Carabayllo definira
un procedimiento formal de registro de usuarios para otorgar y revocar el acceso

a todos los sistemas, bases de datos y servicios de informacion multiusuario.

5.9.3. Administracién de privilegios
Se limitar4 y controlara la asignacion y uso de privilegios, debido a que el uso

inadecuado de los privilegios del sistema resulta frecuentemente el factor mas
importante que contribuye a la falla de los sistemas a los que se ha accedido

ilegalmente. Los sistemas multiusuario que requieren proteccion contra accesos
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no autorizados, deben prever una asignacion de privilegios controlada mediante

un proceso de autorizacion formal.

5.9.4. Administracion de contrasefias de usuarios

La asignacion de contrasefias se controlara a través de un proceso de
administracion formal.

5.9.5. Revision de derechos de acceso de usuarios

Al fin de mantener un control eficaz del acceso a los datos y servicios de
informacion, el responsable del area de TI, llevard acabo un proceso formal
de no mayor a cuatro meses, a fin de revisar los derechos de acceso de los

usuarios.

5.9.6. Responsabilidades del usuario
5.9.6.1. Uso de contrasefas

Los usuarios deben seguir buenas practicas de seguridad en la seleccion
y uso de contrasefias. Las contraseflas constituyen un medio de
validacion y  autenticacion de la identidad de un usuario, y
consecuentemente un medio para establecer derechos de acceso a las
instalaciones o servicios de procesamiento de informacion. Los usuarios

deben cumplir las directivas que se impartan a tal efecto.

5.9.6.2. Acceso alos servicios de red

Se controlara el acceso a los servicios de red tanto internos como
externos. El Subgerente de Informatica de la Municipalidad de Carabayllo
tendrd a cargo el otorgamiento de accesos a los servicios y recursos de
red, Unicamente de acuerdo al pedido formal del titular de una unidad

organica que lo solicite para personal de su incumbencia.
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5.9.6.3. Acceso a Internet

El acceso a Internet serd utilizado con propdsitos autorizados o con el
destino por el cual fue provisto. El responsable de seguridad informatica
definira procedimientos para solicitar y aprobar accesos a internet. Los
accesos seran autorizados formalmente por el Responsable de la unidad
organica a cargo del personal que lo solicite. Asimismo, se definiran las

pautas de utilizacion de internet para todos los usuarios.

5.9.6.4. Limitacion del Horario de conexion
Se implementara un control de esta indole para aplicaciones informaticas
sensibles especialmente aquellas terminales instaladas en ubicaciones de

alto riesgo

5.9.6.5. Registro de eventos

Se generaran registros de auditoria que contengan excepciones y otros
eventos relativos a la seguridad. Los registros de auditoria deberan incluir
la identificacion del usuario, la fecha, hora de inicio y terminacion, la
identidad o ubicacién de la terminal, un registro de intentos exitosos y

fallidos de acceso al sistema, acceso a datos y otros recursos.

5.9.6.6. Sincronizacion de Relojes

A fin de garantizar la exactitud de los registros de auditoria, al menos los
equipos que realicen estos registros, deberan tener una correcta
configuracion de sus relojes para ello, se dispondra de un procedimiento
de ajuste de relojes, el cual indicard también la verificacion de los relojes
contra una fuente externa del dato y la modalidad de correccién ante

cualquier variacion significativa.

5.10. Politica de computacion movil
Se desarrollaran procedimientos adecuados para estos dispositivos, que

abarquen la proteccion fisica necesaria, el acceso seguro a los dispositivos, la
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utilizacién de los dispositivos en lugares publicos, el acceso a los sistemas de
informacion y servicios de la Municipalidad de Carabayllo a través de dichos
dispositivos, las técnicas criptograficas a utilizar para la transmision de
informacion clasificada, los mecanismos de resguardo de la informacion

contenida en los dispositivos y la proteccion contra software malicioso.

5.11. Politica de backup
La Municipalidad Distrital de Carabayllo establece que todos los dias se deben
ejecutar obligatoriamente una copia de respaldo total de las bases de datos en
produccion. Las copias diarias deben de mantenerse en un lugar alejado del
centro de cOmputo; mensualmente se debe mantener una copia de respaldo off-
site, asimismo de las fuentes de los sistemas cada vez que exista una

modificacion y actualizacion.

5.12. Politica de datos confidenciales

La Municipalidad Distrital de Carabayllo debe adoptar medidas que aseguren
razonablemente la privacidad de la informaciébn que reciben de los
contribuyentes y administrados, conforme a la ley N° 29733 (ley de proteccién
de datos personales).

En circunstancias muy excepcionales, la Municipalidad Distrital de Carabayllo
podria verse en la obligacién legal de comunicar informacién confidencial, si
dicha informacién es necesaria para identificar, detener o colaborar con una
accion judicial contra cualquier individuo que pudiera perjudicar,
intencionalmente o no:

a) Los derechos o la propiedad de la Municipalidad.

b) A otros contribuyentes o administrados de la Municipalidad.

A cualquier otra persona que podria verse penalizada por dichas actividades.
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5.13. Politica de cifrado
Se utilizardn sistemas y técnicas criptograficas para la proteccion de la
informacion en base a un analisis de riesgo efectuado, con el fin de asegurar

una adecuada proteccion de su confidencialidad e integridad.

5.13.1. Politica de Utilizacién de controles criptograficos

Se utilizan controles criptograficos en los siguientes casos:

e Para la proteccion de claves de acceso a sistemas, datos y servicios.
e Para la transmision de informacion clasificada, fuera del ambito del
Organismo.

Para el resguardo de informacion, cuando asi surja de la evaluacion de riesgos

realizada por el propietario de la informacion y el Oficial de seguridad

5.14. Politica de Correo Electrénico

El responsable de la Sub Gerencia de Informatica definirda y documentara
normas y procedimientos claros con respecto al uso de correo electronico y

debe ser aprobado como parte del proceso de concesidn de accesos.

La Municipalidad Distrital de Carabayllo establece que el uso del correo

electrénico de la institucion debe limitarse exclusivamente a temas laborales.

5.15. Politica de Internet
La Municipalidad Distrital de Carabayllo establece que el uso del internet debe
limitarse a temas laborales. En ese sentido queda establecido que el usuario

esta sujeto a monitoreo de sus actividades en internet.

5.16. Politica de Proveedores o Contratistas

Es responsabilidad del subgerente de Informatica que las conexiones a la red

de la institucion por parte de proveedores o contratistas sean autorizadas.
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La Gerencia de Asesoria Juridica es responsable de los contratos que se
suscriban entre la Municipalidad Distrital de Carabayllo y los proveedores o
contratistas, estos deberan incluir el acuerdo para cumplir las Politicas de
Seguridad de la Informacién y una clausula de confidencialidad de la
informacion a la que tienen acceso.

Los funcionarios de la municipalidad son responsables de que los proveedores
llenen un formulario, cuando estos soliciten el uso o acceso a un activo de la
Municipalidad Distrital de Carabayllo, este formulario debera contener como
minimo lo siguiente:

a) Eltipo de acceso requerido (fisico/légico y a que activo)

b) Los motivos para los cuales se solicita el acceso

c) El valor de la informacion

d) Los controles empleados por la tercera parte

e) Laincidencia de este acceso en la seguridad de la informacién

5.17. Politica de respuesta a incidentes

5.17.1. Registro de Incidentes

El personal, terceros (contratistas y/o proveedores), deben reportar los
incidentes de seguridad de informacion al propietario del activo, mediante un
formulario que contenga como minimo lo siguiente:

a) Fechay Hora

b) Nombre de la persona que reporta
c) Ubicacion

d) Descripcion del incidente

e) Efecto del incidente

f) Como se descubrid

Por cada uno de los incidentes se debe asignar un responsable que realice el

seguimiento hasta su resolucion.

5.17.2. Revision de Incidentes
Periddicamente, se debe revisar los incidentes de seguridad ocurridos en un

periodo de tiempo con la finalidad de identificar tendencias 0 mayor ocurrencia
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de determinados incidentes y tomar las acciones necesarias para corregirlos y

prevenirlos.

5.18. Politica de seguridad de red
La Municipalidad Distrital de Carabayllo establece el uso de registros de
auditoria en la red, en los sistemas de informacion y en el uso de internet, de tal
manera que las actividades de los usuarios puedan ser monitoreadas y las

posibles responsabilidades puedan ser seguidas e identificadas.

La Municipalidad Distrital de Carabayllo establece que la revision de registros
de auditoria se realizara en forma reactiva, en caso de ser necesaria debido a

algun incidente de seguridad de la informacién.

5.19. Politica de Contrasefas

Municipalidad Distrital de Carabayllo establece que el uso de contrasefias
robustas (con periodicidad de cambio, minimo de 8 caracteres, uso de
caracteres alfanuméricos, historial de contrasefias y bloqueo luego de intentos
fallidos de acceso).

Esta prohibido intentar ingresar a la infraestructura tecnologica con la cuenta de

usuario de otro empleado.

5.20. Politica de seguridad fisicay ambiental
El oficial de seguridad de la informacion debe implementar controles para
prevenir pérdidas, dafos o robos de los activos, incluyendo la proteccion de los

equipos frente a amenazas fisicas y ambientales.

5.20.1. Acceso fisico no autorizado al Data Center

Las puertas de acceso deberan permanecer cerradas en todo momento.
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El personal, terceros (contratistas y/o proveedores) que ingresen, deberan
llenar un formulario de ingreso que debera tener los siguientes datos como
minimo:

a) Fechay Hora de ingreso y salida

b) Nombre de la persona

c) Entidad a la que pertenece

d) Personal que autoriza

e) Descripcion del motivo

Ninguna persona debe ingresar sin ser supervisado por un miembro de la Sub
Gerencia de Informética de la Municipalidad Distrital de Carabayllo. Este

lineamiento es valido inclusive para el personal de limpieza y mantenimiento.

El Data Center de la Municipalidad Distrital de Carabayllo debe contar con aire
acondicionado y medidores de temperatura, asi como sensores de calor y

humedad.

5.20.2. Proteccion de Oficinas, Recintos e Instalaciones

Para la seleccidén y el disefio de un area protegida se tendra en cuenta la
posibilidad de dafio producido por incendio, inundacion, explosion, agitacion
civil, y otras formas de desastres naturales o provocados por el hombre.
También se tomaran en cuenta las disposiciones y normas (estandares) en
materia de sanidad y seguridad. Asimismo, se consideraran las amenazas a la

seguridad que representan los edificios y zonas aledafas.

5.20.3. Aislamiento de Areas de Trabajo
El oficial de seguridad de la informacién debe implementar controles para evitar
el acceso fisico no autorizado, dafios o interferencias a los locales y a la

informacion de la Municipalidad Distrital de Carabayllo.



158

5.20.4. Suministro de Energia

El equipamiento debe estar protegido con respecto a las posibles fallas en el
suministro de energia u otras anomalias eléctricas. El suministro de energia
estard de acuerdo con las especificaciones del fabricante o proveedor de cada
equipo.

5.20.5. Seguridad del cableado
El cableado de energia y de comunicaciones que transporta datos o brinda
apoyo a los servicios de informacion estara protegido contra intercepcion o

dafo.

5.20.6. Mantenimiento de Equipos
Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad,
confidencialidad e integridad, teniendo en cuenta a tal efecto:

a) La realizacién de tareas de mantenimiento preventivo, de acuerdo con
los intervalos de servicio y especificaciones recomendados por el
proveedor y con la autorizacién formal del sub gerente de Informética.

b) El establecimiento de la practica de que sélo el personal de
mantenimiento autorizado puede brindar mantenimiento y llevar a cabo
reparaciones del equipamiento.

c) El registr6 de todas las fallas supuestas y/o reales y de todo el
mantenimiento preventivo y correctivo realizado.

d) El registro del retiro de equipamiento para su mantenimiento de la sede
central y agencias municipales.

e) La eliminacion de toda informacion confidencial que contenga cualquier
equipamiento que sea necesario retirar, realizdndose previamente las

respectivas copias de resguardo.

5.20.7. Seguridad de los equipos fuera de las instalaciones
El uso de equipamiento destinado al procesamiento de informacion, fuera del

ambito de la Municipalidad Distrital de Carabayllo serd autorizado por el sub
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gerente de Logistica, Control Patrimonial y Maestranza. En el caso de que en
el mismo se almacene informacién clasificada, debera ser aprobado ademas
por el propietario de la misma. La seguridad provista debe ser equivalente a la
suministrada dentro del &mbito de la Municipalidad Distrital de Carabayllo para
un proposito similar, teniendo en cuenta los riesgos de trabajar fuera de la

misma.

5.20.8. Desafectacién o reutilizacién segura de los equipos

La informacion puede verse comprometida por una desafectacion o reutilizacion
descuidada del equipamiento. Los medios de almacenamiento conteniendo
material sensible, por ejemplo discos rigidos no removibles, seran fisicamente
destruidos o sobrescritos en forma segura en lugar de utilizar las funciones de

borrado estandar, segun corresponda.

5.20.9. Politicas de escritorios y pantallas limpias

Se adopta una politica de escritorios limpios para proteger documentos en papel
y dispositivos de almacenamiento removibles y una politica de pantallas limpias
en las instalaciones de procesamiento de informacion, a fin de reducir los

riesgos de acceso como fuera del mismo.

5.20.10. Retiro de los bienes

El equipamiento, la informacion y el software no serén retirados de la sede
principal o agencia de la Municipalidad Distrital de Carabayllo sin autorizacién
formal. Periddicamente, se llevaran a cabo comprobaciones puntuales para

detectar el retiro no autorizado de activos de la institucion.

5.21.Politica de acceso remoto
El trabajo remoto sélo sera autorizado por el responsable de la unidad
organizativa, o superior jerarquico correspondiente, a la cual pertenezca el
usuarios solicitante, conjuntamente con el oficial de seguridad de la informacion,

cuando se verifique que son adoptadas todas las medidas que correspondan en
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materia de seguridad de la informacion, de modo de cumplir con la politica,

normas y procedimientos existentes.

5.22.Politica de retencion de datos
Los propietarios de los activos de informacién deben proponer los periodos de
retencidn y eliminacion de los activos, estos deben ser aprobados por el comité de

Gestion de Seguridad de la Informacion de la Municipalidad Distrital de Carabayllo.

Esta Politica esta disefiada para identificar los plazos por los que deben
conservarse ciertos tipos de informacion, al tiempo que prescribe la eliminacion

periodica de informacion que no sea indispensable.

El comité de Gestibn de Seguridad de la Informacion es responsable de

clasificar los activos de informacién en funcion de su retencion y criticidad.

5.23. Politica de conexion con un proveedor

El comité de Gestidén de Seguridad de la Informacién de la Municipalidad Distrital
de Carabayllo, es responsable de implementar los controles necesarios para
asegurar una conexion segura y estable con los proveedores de servicios de
internet, energia, agua, etc.

Los funcionarios de la municipalidad son responsables de exigir que los
proveedores llenen un formulario cuando éstos soliciten el uso o acceso a un
activo de la Municipalidad, este formulario debera contener como minimo lo
siguiente:

a) Eltipo de acceso requerido (fisico/légico y a que activo)

b) Los motivos para los cuales se solicita el acceso

c) El valor de la informacién

d) Los controles empleados por la tercera parte

e) Los eventos de este acceso en la seguridad de la informacién.
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5.24.Politica de VPN

El comité de Gestion de la Seguridad de la Informacién es responsable de
autorizar a los usuarios propuestos por los responsables de los activos sobre
los cuales se realizard el acceso mediante VPN, ademas de aprobar las
medidas de seguridad, controles y protocolos que aseguren la confidencialidad
e integridad de los activos.

Es responsabilidad de la Sub Gerencia de informética; capacitar al personal,
preparar y configurar los equipos con las medidas de seguridad, controles,
protocolos aprobados y llevar un registro auditable de todas las conexiones via
VPN que deberan contener como minimo lo siguiente:

a) Usuario
b) Fechay Hora

c) Equipo donde se conecta

d) Equipos a los que se conecta
Los usuarios son responsables del uso inapropiado de la VPN con sus
credenciales y seran motivos de sancion de acuerdo al Reglamento de Etica

interno.

5.25. Politica de acceso inalambrico

El oficial de seguridad de la informacion es responsable de disefar los
controles de acceso inaldmbrico y estos deben ser aprobados por el
comité de Gestion de Seguridad de la Informacion.

Las redes inalambricas estan disponibles y debe limitarse al servicio de atencién
a los contribuyentes de la Municipalidad Distrital de Carabayllo, siendo
responsabilidad del usuario no realizar un uso ilicito de lared. No se  puede
hacer uso de esta red con fines privados ni en ninguna forma gue viole la
legislacion vigente.

La Municipalidad Distrital de Carabayllo se reserva el derecho a monitorear y
registrar la actividad que se realice a través de estas redes. Ademas el

acceso a Internet podra ser filtrado y controlado por la Sub Gerencia de
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Informatica, no estando permitido el uso de técnicas, sistemas o]

aplicaciones que permitan evitar dicho control.

5.26. Gestion de Controles de Seguridad de la Informacion

Trimestralmente se debe realizar la revision de controles de acuerdo a su nivel
de cumplimiento y efectividad tomando en consideracion los informes de
monitoreo anteriores, informes de vulnerabilidades, revisiones del SGSI,
informes de auditoria o cualquier cambio que afecte el SGSI. En caso se
identifique controles ineficientes que generen nuevos riesgos se  deberan

revisar en el siguiente monitoreo trimestral a pesar que su frecuencia sea

semestral 0 anual y se debera actualizar la matriz de riesgos.

5.27.Gestion de la continuidad de los servicios

El comité de Gestion de Seguridad de la informacidn sera el responsable de la
coordinacién del desarrollo de los procesos que garanticen la continuidad de las

actividades de la Municipalidad Distrital de Carabayllo.

Se debe establecer la necesidad de contar con un plan de continuidad de las
actividades de la Municipalidad Distrital de Carabayllo que contemple los
siguientes puntos:
¢ |dentificar los eventos (amenazas) que puedan ocasionar interrupciones
en los procesos de las actividades
e Evaluar los riesgos para determinar el impacto de dichas interrupciones,
tanto en términos de magnitud de dafio como del periodo de recuperacion
¢ Identificar los controles preventivos
Esta actividad sera llevada a cabo con la activa participacion de los propietarios
de los procesos y recursos de informacion de que se trate y el Oficial de

Seguridad de la Informacion.
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5.27.1. Elaboracion e implementacion de los planes de continuidad de las

actividades.

Los propietarios de procesos y activos de informacién, con la asistencia del
Oficial de Seguridad de la Informacion, elaboran planes de contiengencia
necesarios para garantizar la continuidad de las actividades de la Municipalidad

Distrital de Carabayllo

5.27.2. Marco para la Planificacion de la Continuidad de las Actividades

Se mantendra un solo marco para los planes de continuidad de las actividades,
a fin de garantizar que los mismos sean uniformes e identificar prioridades de
prueba y mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su
puesta en marcha, asi como las personas a cargo de ejecutar cada componente
del mismo. Cuando se identifiguen nuevos requerimientos se modificaran los
procedimientos de emergencia establecidos, por ejemplo, los planes de

evacuacion o los activos de emergencia existentes.

5.27.3. Ensayo, mantenimiento y reevaluacion de los Planes de

Continuidad.

El comité de seguridad de la informacion establecera un cronograma de pruebas

periddicas de cada uno de los planes de contingencia.
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

5.1 Direccion de la alta gerencia para la seguridad de la informacion
Porcentaje de cumplimiento: 100%
5 5.1.1 Sl SI | Meta: 100%
- . Politicas de seguridad de la informacion Documento elaborado:
Politicas de Seguridad - —
Porcentaje de cumplimiento: 100%
5.1.2 Sl SI | Meta: 100%
Revisidn de las politicas de seguridad de la informacion Documento elaborado:
6.1 Organizacion interna

Porcentaje de cumplimiento: 100%
6.1.1 Sl Sl Meta: 100%
Roles y responsabilidad de seguridad de la informacion

Porcentaje de cumplimiento: 100%
6.1.2 Sl SI | Meta: 100%
Segregacion de deberes

6 6.1.3 Contacto con autoridades NO NO -
Organlz.acwn de la 6.1.4 Contacto con grupos de interés especial NO NO -
Seguridad de la - —
) Porcentaje de cumplimiento: 100%
Informacién 6.15 Sl | Sl | Meta: 100%
Seguridad de la informacion en la gestion de proyectos
6.2 Dispositivos moviles y teletrabajo
Porcentaje de cumplimiento: 100%
6.2.1 Sl SI | Meta: 100%
Politica de dispositivos moviles
6.22 Teletrabajo NO NO )
7.1 Previo al empleo
7 Porcentaje de cumplimiento: 100%
Seguridad en los 7.11 Sl SI | Meta: 100%
Recursos Humanos Verificacién de antecedentes

7.1.2 Términos y condiciones del empleo S SI | Porcentaje de cumplimiento: 100%
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

Meta: 100%

7.2 Durante el empleo

Porcentaje de cumplimiento: 100%
7.2.1 S Sl | Meta: 100%
Responsabilidades de la Alta Gerencia

Porcentaje de cumplimiento: 100%
7.2.2 SI SI | Meta: 100%
Conciencia, educacién y entrenamiento de seguridad de la informacién

Porcentaje de cumplimiento: 100%

7.2.3 S Sl | Meta: 100%
Proceso disciplinario
7.3 Terminacion y cambio de empleo
Porcentaje de cumplimiento: 100%
7.3.1 Sl SI | Meta: 100%
Termino de responsabilidades o cambio de empleo
8.1 Responsabilidad de los activos

Porcentaje de cumplimiento: 100%
8.1.1 Sl SI | Meta: 100%
Inventario de activos

Porcentaje de cumplimiento: 100%

8.1.2 Sl SI | Meta: 100%
8 Propiedad de activos
Gestion de Activos Porcentaje de cumplimiento: 100%
8.1.3 Sl SI | Meta: 100%

Uso aceptable de los activos

Porcentaje de cumplimiento: 100%
8.14 Sl SI | Meta: 100%

Devolucidn de activos

8.2 Clasificacién de la informacion
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

Porcentaje de cumplimiento: 100%
8.2.1 Sl SI | Meta: 100%
Clasificacién de la informacion

Porcentaje de cumplimiento: 100%
8.2.2 Sl Sl Meta: 100%
Etiquetado de la informacion

Porcentaje de cumplimiento: 100%
8.2.3 Sl Sl Meta: 100%

Manejo de activos
8.3 Manejo de medios

Porcentaje de cumplimiento: 100%
8.3.1 Sl SI | Meta: 100%
Gestién de medios removibles

Porcentaje de cumplimiento: 100%
8.3.2 Sl SI | Meta: 100%
Eliminacion de medios

833 Transporte de medios fisicos Sl S|
9.1 Requerimientos de negocio para el control de acceso

Porcentaje de cumplimiento: 100%
9.1.1 Sl Sl Meta: 100%
Politica de control de acceso

Porcentaje de cumplimiento: 100%
9.1.2 Sl SI | Meta: 100%

9 Acceso a redes y servicios de red
Control de Acceso 9.2 Gestion de accesos de usuario

Porcentaje de cumplimiento: 100%
9.2.1 Sl SI | Meta: 100%
Registro y baja del usuario

Porcentaje de cumplimiento: 100%
9.2.2 Sl Sl Meta: 100%
Provisidn de acceso a usuarios
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

Porcentaje de cumplimiento: 100%
9.2.3 Sl SI | Meta: 100%
Gestidn de derechos de acceso privilegiados

Porcentaje de cumplimiento: 100%
9.2.4 Sl Sl Meta: 100%
Gestidn de informacién de autenticacion secreta de usuarios

Porcentaje de cumplimiento: 100%
9.2.5 Sl Sl Meta: 100%
Revision de derechos de acceso de usuarios

Porcentaje de cumplimiento: 100%

9.2.6 Sl Sl Meta: 100%
Eliminacién o ajuste de derechos de acceso
9.3 Responsabilidades del usuario
Porcentaje de cumplimiento: 100%
9.3.1 Sl Sl Meta: 100%
Uso de informacién de autenticacién secreta
9.4 Control de acceso de sistemas y aplicaciones

Porcentaje de cumplimiento: 100%
9.4.1 Sl Sl Meta: 100%
Restriccidn de acceso a la informacidn

Porcentaje de cumplimiento: 100%
9.4.2 Sl Sl Meta: 100%
Procedimientos de inicio de sesion seguro

Porcentaje de cumplimiento: 100%
943 Sl Sl Meta: 100%
Sistema de gestion de contrasefas

Porcentaje de cumplimiento: 100%
9.4.4 Sl Sl Meta: 100%
Uso de programas y utilidades privilegiadas

SI | Porcentaje de cumplimiento: 100%

945 Control de acceso al codigo fuente del programa SI Meta: 100%
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

10.1 Controles criptograficos

Sl Porcentaje de cumplimiento: 100%
10.1.1 Sl Meta: 100%

10 . . o
Politica en el uso de controles criptograficos

Criptografia

SI | Porcentaje de cumplimiento: 100%
10.1.2 Sl Meta: 100%

Gestion de llaves
11.1 Areas seguras

Porcentaje de cumplimiento: 100%
11.1.1 Sl SI | Meta: 100%
Perimetro de seguridad fisico

Porcentaje de cumplimiento: 100%
11.1.2 Sl Sl Meta: 100%
Controles fisicos de entrada

Porcentaje de cumplimiento: 100%

11.1.3 Sl Sl Meta: 100%
Seguridad de oficinas, habitaciones y facilidades
11 Porcentaje de cumplimiento: 100%
Seguridad Fisica y del 11.14 SI Sl Meta: 100%
Entorno Proteccion contra amenazas externas y del ambiente

Porcentaje de cumplimiento: 100%
11.1.5 Sl SI | Meta: 100%
Trabajo en areas seguras

Porcentaje de cumplimiento: 100%
11.1.6 Sl Sl Meta: 100%

Areas de entrega y carga
11.2 Equipo

Porcentaje de cumplimiento: 100%
11.2.1 Sl SI | Meta: 100%
Instalacién y proteccion de equipo
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

Porcentaje de cumplimiento: 100%
11.2.2 Sl SI | Meta: 100%
Servicios de soporte

Porcentaje de cumplimiento: 100%
11.2.3 Sl SI | Meta: 100%
Seguridad en el cableado

Porcentaje de cumplimiento: 100%
11.2.4 Sl SI | Meta: 100%
Mantenimiento de equipos

Porcentaje de cumplimiento: 100%
11.2.5 Sl SI | Meta: 100%
Retiro de activos

Porcentaje de cumplimiento: 100%
11.2.6 Sl SI | Meta: 100%
Seguridad del equipo y activos fuera de las instalaciones

Porcentaje de cumplimiento: 100%
11.2.7 Sl SI | Meta: 100%
Eliminacién segura o reuso del equipo

Porcentaje de cumplimiento: 100%
11.2.8 Sl SI | Meta: 100%
Equipo de usuario desatendido

Porcentaje de cumplimiento: 100%

11.2.9 S| SI | Meta: 100%
Politica de escritorio limpio y pantalla limpia
12.1 Procedimientos Operacionales y Responsabilidades

SI | Porcentaje de cumplimiento: 100%

12 12.1.1 Meta: 100%

Seguridad en las Documentacion de procedimientos operacionales Sl

Operaciones Porcentaje de cumplimiento: 100%

12.1.2 Sl SI | Meta: 100%

Gestion de cambios
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

Porcentaje de cumplimiento: 100%
12.1.3 Sl SI | Meta: 100%
Gestién de la capacidad

Porcentaje de cumplimiento: 100%
12.1.4 Sl SI | Meta: 100%

Separacioén de los ambientes de desarrollo, pruebas y operacién
12.2 Proteccion de Software Malicioso

Porcentaje de cumplimiento: 100%
12.2.1 Sl SI | Meta: 100%

Controles contra software malicioso
12.3 Respaldo

Porcentaje de cumplimiento: 100%
12.3.1 Sl SI | Meta: 100%

Respaldo de informacion
12.4 Bitacoras y monitoreo

Porcentaje de cumplimiento: 100%
12.4.1 Sl SI | Meta: 100%
Bitdcoras de eventos

Porcentaje de cumplimiento: 100%
12.4.2 Sl SI | Meta: 100%
Proteccion de informacion en bitacoras

Porcentaje de cumplimiento: 100%
12.4.3 Sl SI | Meta: 100%
Bitacoras de administrador y operador

Porcentaje de cumplimiento: 100%
1244 Sl SI | Meta: 100%

Sincronizacion de relojes

12.5 Control de software operacional

Porcentaje de cumplimiento: 100%
12.5.1 Sl SI | Meta: 100%
Instalacién de software en sistemas operacionales
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

12.6 Gestion de vulnerabilidades técnicas

Porcentaje de cumplimiento: 100%
12.6.1 Sl Sl Meta: 100%
Gestidn de vulnerabilidades técnicas

Porcentaje de cumplimiento: 100%

12.6.2 Sl Sl Meta: 100%
Restricciones en la instalacién de software
12.7 Consideraciones de auditoria de sistemas de informacion
Porcentaje de cumplimiento: 100%
12.7.1 Sl Sl Meta: 100%
Controles de auditoria de sistemas de informacién
13.1 Gestion de seguridad en red

Porcentaje de cumplimiento: 100%
13.1.1 Sl SI | Meta: 100%
Controles de red

Porcentaje de cumplimiento: 100%
13.1.2 Sl SI | Meta: 100%
Seguridad en los servicios en red

Porcentaje de cumplimiento: 100%
13.1.3 Sl SI | Meta: 100%

Segregacion en redes

13.2 Transferencia de informacion

13
Seguridad en las
Comunicaciones

Porcentaje de cumplimiento: 100%
13.21 Sl SI | Meta: 100%
Politicas y procedimientos para la transferencia de informacién

Porcentaje de cumplimiento: 100%
13.2.2 Sl SI | Meta: 100%
Acuerdos en la transferencia de informacién

Porcentaje de cumplimiento: 100%
13.2.3 SI | Meta: 100%
Mensajeria electrénica SI
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

Porcentaje de cumplimiento: 100%

13.2.4 SI | Meta: 100%
Acuerdos de confidencialidad o no-revelacidn Sl
14.1 Requerimientos de seguridad en sistemas de informacion
Porcentaje de cumplimiento: 100%
14.1.1 SI | Meta: 100%
Analisis y especificacién de requerimientos de seguridad Sl
Porcentaje de cumplimiento: 100%
14.1.2 SI | Meta: 100%
Aseguramiento de servicios de aplicacidn en redes publicas SI
Porcentaje de cumplimiento: 100%
14.1.3 SI | Meta: 100%
Proteccion de transacciones en servicios de aplicacién SI
14.2 Seguridad en el proceso de desarrollo y soporte
Porcentaje de cumplimiento: 100%
14 14.2.1 SI | Meta: 100%
Adquisicion, Desarrollo Politica de desarrollo seguro S|
y Mantenimiento de Porcentaje de cumplimiento: 100%
Sistemas 14.2.2 SI | Meta: 100%
Procedimientos de control de cambios del sistema Sl
Porcentaje de cumplimiento: 100%
14.2.3 Revision técnica de aplicaciones después de cambios a la plataforma SI | Meta: 100%
operativa Sl
Porcentaje de cumplimiento: 100%
14.2.4 SI | Meta: 100%
Restriccidon de cambios en paquetes de software Sl
Porcentaje de cumplimiento: 100%
14.2.5 SI | Meta: 100%
Principios de seguridad en la ingenieria de sistemas Sl
1426 S| Porcentaje de cumplimiento: 100%

Entorno de desarrollo seguro Sl Meta: 100%




174

DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA
Aplica o IMPLEMENTACION
no Aplica - [\[»][¢/:Yo]0]

ISO 27001:2014 Controles de Seguridad

Porcentaje de cumplimiento: 100%

14.2.7 SI | Meta: 100%
Desarrollo tercerizado Sl
Porcentaje de cumplimiento: 100%
14.2.8 SI | Meta: 100%
Pruebas de seguridad del sistema Sl
Porcentaje de cumplimiento: 100%
14.2.9 SI | Meta: 100%
Pruebas de aceptacién del sistema SI

14.3 Datos de prueba

Porcentaje de cumplimiento: 100%

14.3.1 SI | Meta: 100%
Proteccion de datos de prueba SI
15.1 Seguridad de la informacién en relaciones con el proveedor
Politica de seguridad de la informacidn en las relaciones con el proveedor Porcentaje de cumplimiento: 100%
15.1.1 SI | Meta: 100%
S|
Porcentaje de cumplimiento: 100%
15.1.2 SI | Meta: 100%
Atencidn de tépicos de seguridad en los acuerdos con el proveedor SI
15 Porcentaje de cumplimiento: 100%
Relaciones con 15.1.3 SI | Meta: 100%
Proveedores Cadena de suministros de tecnologias de la informacién y comunicaciones Sl
15.2 Gestion de entrega de servicios de proveedor
Porcentaje de cumplimiento: 100%
15.2.1 SI | Meta: 100%
Monitoreo y revisidn de servicios del proveedor SI

Porcentaje de cumplimiento: 100%
15.2.2 SI | Meta: 100%
Gestidn de cambios a los servicios del proveedor SI
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DECLARACION DE APLICABILIDAD

DESCRIPCION DE LA

. - Aplica o IMPLEMENTACION
ISO 27001:2014 Controles de Seguridad no Aplica - i
16.1 Gestion de incidentes de seguridad de la informacién y mejoras
Porcentaje de cumplimiento: 100%
16.1.1 SI | Meta: 100%
Responsabilidades y procedimientos SI
Porcentaje de cumplimiento: 100%
16.1.2 SI | Meta: 100%
Reporte de eventos de seguridad de la informacidn Sl
Porcentaje de cumplimiento: 100%
16.1.3 SI Meta: 100%
16 Reporte de debilidades de seguridad de la informacién Sl
Gestién de Incidentes Porcentaje de cumplimiento: 100%
de Seguridad de la 16.1.4 SI | Meta: 100%
Informacion Valoracién y decisidon de eventos de seguridad de la informacion SI
Porcentaje de cumplimiento: 100%
16.1.5 SI | Meta: 100%
Respuesta a incidentes de seguridad de la informacién SI
Porcentaje de cumplimiento: 100%
16.1.6 SI | Meta: 100%
Aprendizaje de incidentes de seguridad de la informacién SI
Porcentaje de cumplimiento: 100%
16.1.7 SI | Meta: 100%
Coleccidn de evidencia Sl
17.1 Continuidad de la seguridad de la informacién
17 Porcentaje de cumplimiento: 100%
Aspectos de Seguridad 1711 SI' | Meta: 100%
) Planeacion de la continuidad de la seguridad de la informacion SI
de la Informacién para n — 1000
la Gestién de la SI | Porcentaje de cumplimiento: 100%
Continuidad del 17.1.2 Meta: 100%
Negocio Implementacion de la continuidad de la seguridad de la informacion Sl
Verificacidn, revision y evaluacién de la continuidad de la seguridad de la Porcentaje de cumplimiento: 100%
1713 | ° 3
informacioén Sl Meta: 100%
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DECLARACION DE APLICABILIDAD

ISO 27001:2014 Controles de Seguridad

no Aplica

DESCRIPCION DE LA
IMPLEMENTACION
INDICADOR

Revision del cumplimiento técnico

17.2 Redundancias
Porcentaje de cumplimiento: 100%
17.2.1 SI | Meta: 100%
Disponibilidad de facilidades de procesamiento de informacién Sl
18.1 Cumplimiento con Requerimientos Legales y Contractuales
Porcentaje de cumplimiento: 60%
18.1.1 SI | Meta: 100%
Identificacion de legislacion aplicable y requerimientos contractuales SI
Porcentaje de cumplimiento: 60%
18.1.2 SI | Meta: 100%
Derechos de propiedad intelectual (IPR) SI
Porcentaje de cumplimiento: 100%
18.1.3 SI | Meta: 100%
Proteccion de registros Sl
Porcentaje de cumplimiento: 100%
18.1.4 SI | Meta: 100%
18 Cumplimiento Privacidad y proteccion de informacidn personal identificable (PIR) Sl . _
Porcentaje de cumplimiento: 100%
18.1.5 SI | Meta: 100%
Regulacion de controles criptograficos Sl
18.2 Revisiones de seguridad de la informacion
Porcentaje de cumplimiento: 80%
18.2.1 SI | Meta: 100%
Revision independiente de seguridad de la informacién Sl
Porcentaje de cumplimiento: 80%
18.2.2 Sl SI | Meta: 100%
Cumplimiento con politicas y estandares de seguridad
Porcentaje de cumplimiento: 80%
18.2.3 Sl SI | Meta: 100%
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ACTI¥OS CRITICOS EYALUACION DEL RIESGO
coDiG A2 AMENAZA YULNERAEBILIDADES .
W 0 ACTIVO "'"F'i"':i‘::‘ v:IE?rF:vI::JEL e DE';"E:;‘:‘:'" IMPACTO |PROBABILIDAD| RIESGO Riesgo
ACTI¥O C 1 ] promedio
Acceso no autorizado Folitica de controles de accesos 4 5 5 5 3 4
1 AD02 SISMUN Datocentar 5 Perdida de informacion Backup no pericdico 4 5 5 5 S 17
Registrode t i
Denegacion del servicio EElE I_-D & transacclonesna 5 5 5 5 4 4
actualizado
Servid Codigo malicioso Actualizacion de antivirus 4 5 5 5 4
Ervigor
. SGH i i i
2 4005 | Aplicaciones/BD oat . 5 Arcezode personas no autorizadas  |Seguridad perimetral 4 5 3 4 933
(Sauce) alacenter Procedimiento de eliminacién fisica 2 c c 5 4 a
Recuperacion de informacion de los datos alojados. 1
Reglas mal implementadas Soporte de Tl in situ 4 B 5 5 5 1
saL Desactualizacion de las reglas Mantenimiento lagico 4 =1 =1 5 z 1
3 A009 Firewall Datacenter 4 Atagques internos y externos Mantenimiento légico d 5 5 5 d 4
Cesconfiguracion de las politicas Control de accesos 4 5 5 5 4 1
Atagues internos y externos ‘Gran numero de puertos shiertos q 5 ] 5 3 1 3
Acceso no autorizado Control de accesos 4 4 5 5 3 5
Incumplimiento de requerimientos
F ) A Capacitacion a programadores q q 5
del area usuaria [ 3 4
4 ADD4 SISMUNFox  pGl-Datacente 4 - — 10.25
Trazabilidad del codigo fuente Backup de codigo fuente periodico [ 4 4
Mal uso del sistema Alusenclade manual de uso del 3 4 4 » 5
sistems 4
Sobre carga o corto circuito El cableado de red y energiz no 3 4 4 4
- cumple las normas de seguridad 4 2 2
2010 i 3 5 Manipulacidn d I
5 Switch de Borde Datacenter anu?u acidn de personal no Seguridad fisica 3 4 4 2 2 4 6.00
autorizado 4
Inestabilidad de |z energia electrica |Falta de mantenimiento 3 4 4 4 3 2
Sobre carga o corto circuito El cableado de red y energia no 3 4 4
cumple las normas de seguridad 4 q 2
8 4011 Switch de petel 2 PYRR————— I RET
Distribucion Datacenter amrfu acionde persanaino Seguridad fisica 3 d d )
autorizado 4 q 2
Inestabilidad de |2 energia electrica |Falta de mantenimiento 3 g 5 g 5 ]
Sobre carga o corto circuito El cableado de red y energia no 3 4 5
- cumple las normas de seguridad g 4 2
7 AD12 Switch Co - 5 i ié B67
wike e Datacenter I\-'Iamr:nulacmn de personalno Seguridad fizica 3 q 4
sutorizado 4 4 2
Inestabilidad de |z energia electrica |Falta de mantenimiento 4 5 5 5 5 2
Directi | del
Computadora de Uso indebido de las computadoras \fBctiva para lusade fas L) 4 4 4
P computadoras 4 4
Ezcritorio [Técnico G, - -
S D29 Liquidadorde | Fizcalizacién 3 Arceso no autorizado Equipo desbloqueado 4 3 4 4 5 13.00
Fiscalizacion Tributariz Control de accesos a recursos
- ! i 4 3 3 4
Tributaria) Acceso no autorizado compartidos 3 1 3




FICHA DE OBSERVACION: INDICADOR NIVEL DE RIESGO

EGUN LOS ACTIVOS DE INFORMACION, AMENAZAS Y VULNERABILIDADES FASE: PRE TEST

EYALUACION DEL RIEZGO
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cODIG
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a - AMENAZA YULNERAEILIDADES
'S [ ACTIVO Ubicaciaa | ¥ALOR DEL EEERN R DEG“:D“C":'" IMPACTO |PROBABILIDAD
ACTIVD Fisica ACTIVO MAXIMA
C 1 n
!)E-cisiones. incorrectss o errores Supervisién 4 3 3 4 2
involuntarios 4
§ ted EGI-
9 ADS52 ubgeran F £ . 4 Proyectos inconclusos Zpobrecarga de tareas g 3 3 4 4 2
Infermatica Subgerencia
. . Desconocimiento de Normas
Incumplimiento de normas vigentes | 4 3 3 e 4
vigentes 4
Control de accesos 3 3 3 3
Acceso noautorizado 3 5
Incumplimiento de requerimientos o
10 2002 SISMUN Web 5GI1- 3 del srea uzuaria Capacitacion a programadores. 3 3 3 3 3 a
Datacenter
Trasabilidad del codigo fuente Backup de codige fuente periadico 3 3 3 3 4
Mal uso del sistema A.usenclademanualdeus«ndel 3 3 3 2 5
zistema 3
Directi 1 del
Uso indebido de |as computadoras \réctiva pars el usa.de as 3 3 3 5
Computadora de computadoras 3 z
1 2051 Ezcritorio del G- 5 Acceso no autorizado Equipo desbloqueado 3 3 3 2 2 5
SungI'EI'It-EdE Subgerencia Acceso no autorizado Control d-E SCCESOS 8 ECUrsos 3 3 3 5 a
Informatica compartidos 3
Inoperatividad de |a computadora Backup de informacign 3 3 a 3 d 2
Errores involuntarios Supervision 3 3 2 3 4 2
12 2001 Analista 5Gl-Area de 3 proyectos inconclusos ESobrecarga de tareas 3 3 2 3 2 2
Frogramador Desarrolio Foliticas de uso de contrasefiasy
Compartir contrasefia falta de capacitacion sobre 3 3 2 3 4
uridad de la informacion 3
Supervisorde . . .
13 AD17 Plataf 2 Reporte al jefi ediat 3 3 2
Plataforma =retorme Perdida de infemacion Sporte sllsis inmediate 3 3 4
Directi I del
Usoindebido de |las computadoras \réctiva pars el usa.de as 3 3 2 3 4
Computadora de computadoras 3
Escritorio (Técnico 5G. Acceso no sutorizado Equipo desblogqueado 3 3 2 3 3 5
14 AD2ZE | enPlataforma de | Fiscalizacidn 2
Fizcalizacion Tributaria . Control de accesos a recursos
Tributaria) Accesono autorizado compartidas 3 3 2 z 5
2
Declaracion Protocolos de clasificacion d
15 4044 | Jurads de Pradic | Plataforma 2 Uscindebids fotocolos de caslicacion 02 2 2 2 3 z 5
. acuerdo = la confidencialidad
Rustico
Subgerente de Decisi . ect
16 AD4E Administracion |Plataforma 2 . EEISIDHES, {nearn ssoeErrores Supervision 3 3 2 E 2 4
. . involuntarios
Tributaria
Resolucidn de -
17 Anas dEtEI'I'HI!'|EEIDI’| Fiscalizacion 3 Uso indebido Prntn:olnsdeclaslﬂ:af:m_n de 2 3 3 3 a
predial - . . acuerde a la confidencialidad
X P Tributaria
Fiscalizacion 3

RIESGD

10.67

10.25

12.00

10.17

10

12.33

125
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cODiG - . AMENAZA YULNERAEILIDADES "
'y o ACTIVO U"F'f‘_"‘“ "':';'TJLE" IR RETT DE[:‘:T;:::G" IMPACTO |PROBABILIDAD| RIESGO Riesgo
ACTIVO reiea C promedio
Hoja de Resumen
Protocolos de clasificacion d
12 2050 | deDeclaracion | Plataforma 2 Usc indebido rororplos de crasticacion o 2 2 2 2 10
acuerdo a la confidencialidad
Jurada
Subgerente de 56 Decisiones incorrectas o errores
19 ADa1 Fizcalizacion Fiscalizacion 2 . . Eupervision 3 3 4 10
. . . . involuntarios
Tributaria Tributaria 3
Declaracion
Protocolos de clasificacion d
20 £043 | Jurads de Predio |Plstaforma 2 Usc indebido rororalos e c/asticacion 28 2 3 2 10
acuerdo 3 |3 confidencialidad
Urbano 3
R imiend . . . Protocolos de clasificacion d
21 agay | EAUENMIENSC i alizacin 2 Usc indebido retoraios e casticacion 28 2 3 2 2 10
de fizcalizacion . R acuerdo a |a confidencialidad
Tributaria
Resolucidn de
23 2048 dEtEI'I'ﬂ!I'IE.EIDI'I de Fiscalizacian 3 Uz indebido PrD‘tDED|DSdEE|ESIﬁEEFH‘.|-I'I de 2 3 a 12
arbitrioz - . R acuerdo a |a confidencialidad
) s Tributaria
Fiscalizacion 3
UPS de Switchs de |
23 ADDE ‘Gabinete de 3 Corte de energia electrica Regulador de voltaje 1 4 2 [ 7
I Datacenter
Comunicacion 3
24 A007 UP‘SdC:f:rltch SDi:a:EntEr 3 Corte de energia electrica Regulador de voltaje 1 4 3 2 [ 7
UPS Servidor  |5GI-
25 AD0B 3 Corted i3 electri Reguladerd Itaj 1 4 2 6 7
|#plicaciones/BD) | Datacenter @ cle anargla alactrica egulacorde voltaje 3
S61-
UPS [Analist:
26 AD13 [Analista Administrati 3 Corte de energia electrica Regulador de voltaje 1 4 2 [ 7
Programadar] 3
vo
Técnico - .
Liquidador de 5G. Politicas de uso de contrasenas y
27 AD2B F?scalizacinn Fizcalizacion 2 Divulgacion contraserna falta de capacitacion sobre z 2 5 10
Tributaria Tributaria =eguridad de |a informacion 3
Técnicode 56. Politicas de uso de contrasefiasy
22 AD32 Fiscalizacien Fiscalizacian 2 Divulgacign contrasena falta de capacitacion sobre 2 2 3 10
Tributaria Tributaria =seguridad de |a informacion 1
Técnico en 56. Politicas de uso de contrasefiasy
29 AQ3% Plataformzde |Administraci 2 Divulgacion contrasenia falts de capacitacion sobre 2 2 3 5 10
Recaudacion  |&n Tributaria =seguridad de |a informacion
Protocolos de clasificacion d
20 £045 | Estado de cusnta |Plataforma 2 Uso indebida del active rotocolos ge clasicarion oe 1 2 5 2 10
acuerdoalac ialidad
Cargode 3 X
Motificacionde |Plataforma Uso indebido del activo PmtD;DInsldEd::ﬁﬁF“::d: 2 z
31 A053 Fizcalizacion 2 acuerdo a |2 confidencialida 3 4 10
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0 ACTIVO u';_if‘_‘i"" Moy [EERa L DE'::‘:::&'G" IMPACTO |PROBABILIDAD| RIESGO Riesgo
ACTIVO e C promedic
Acceso no auterizado Falta de restriccion del acceso al DL 4 4 3 E -
AlO2 SISMUN G- 5 Falta o deficienciz en proteccian .00
Datacenter Pérdida de informacidn en 4 4 3 5 g .
CONtra aMenazas iNternas y externas
Denegacion del servicio Ambientales 4 5 3 3 _
) Codigo malicioso Actualizacion de antivirus 5 3 2 g
servidor SGk- Falta de monitoreo de |2 Seguridad
AD0S | Aplicaciones/BD 5 ) A £ 4 4 Z i} 5.33
(Sauce) Datacenter Agcesode personas no autorizadas  |perimetral 3
Caids de servidor Carenciz de sistema de contingencia 4 4 2 2 4
Reglas mal implementadas Falla de mecanismas de monitoreo 3 4 3 1 3
deficiente cumplimiento de los
-dimient ti
Manipulacion de la Configuracion prME, fmien ul:,upera ves L 3 5
especificos, asi como las politicas
2 1
AD0S Firewall sG- 4 Faltad imiento légico del 3.20
Datacenter . El t.a & mantenimiento logico de 5 4 5 -
Atsgues internos y externos Equipo 2 3
Fallade| i d
Errores de monitorizacion & a, &los mecanizmas de 4 4 3
monitoreo 3 1
Ataques internos y externos deficiencia en proteccion contra 3 5 1
3MEnazas eXtErnas y 4
Errores de Configuracion Falta de capacitacicn 3 4 z 4
Incumplimiento de requerimientos C itaci o 3 3
. spacitacion 2 programadores
ADD4 SISMUN Fox FGl-Datacente 4 del area usuaria P preg 4 1 3 55
Trazabilidad del codige fuente Backup de codigo fuente periodico 3 4 3 1 3
Errores de Usuario Falta de capacitacion 3 3 2 4
Sobre carga o corto circuito El cableado de red v energia no 5
- cumple las normas de seguridad 3 2 1
2010 i ) 5 Manipulacién d I
Switch de Borde Datacenter EI1IF.I'LI sclon de personaino Falta de procedimientos operativos 3 2 1 267
autorizado 3
Errores de monitorizacion Falla de mecanizmos de monitoreo 3 4 4 1
Sobre carga o corto circuito El cableado de red y energiz no 5
cumple |2z normas de seguridad 3 z2 1
Switch de SGI1- - —
A011 o 4 Manipulacien de persenal no e ) 2.33
Distribucion Datacenter R Falta de procedimientos operativos 3
autorizado 4 2 1
Ingstabilidad de |z energia electrica |Mantenimientos inadecuados 3 4 3 1
Sobre carga o corto circuito El cableado de red y energia no 3 3
sal cumple las normas de seguridad 4 3 1
AD12 Switch Core j 5 Manipulacion de personal no . . 5.33
Datacenter . Falta de procedimientos operativos 3 3
sutorizado 3 3 1
Inestabilidad de |2 energia electrica |Mantenimientos inadecuados 4 4 4 1 4
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ACTI¥OS CRITICOS

E¥ALUACION DEL RIESGO

chDiG i AMENAZA YULNERAEILIDADES .
W 0 ACTIVO "'"F';‘:i';""' ":"gr’:v'::]ﬂ CEERENGIIL DE'::T;::“ IMPACTO |PROBAEILIDAD| RIESGO Riesgo
ACTIVO C 1 promedio
D imiento de las Directi
Computadora de Uzo indebido de las computadoras ::‘:TE;T:L: EUias irectivas 3 3 o 2 3 -]
Escritorio [Técnico 6. - P - £quipos
8 AD29 Liquidadorde | Fizcalizacién 3 Arceso no autorizado Equipos desbloqueados 3 2 E] Z 4 533
Fiscalizacion Tributaria
Tributaria) Acceso no autorizado Accesos compartidos 3 3 3 2 1
. Faltad trol isio |
Deficiencias en la organizacion 21ta B contrely supervision &n {2 3 2 2 El [
organizacion 3
Subgerente de 5Gl- Falta de personal para desempefiar
3 4052 beerants ) 4 Personal Indisponibilidad R P P 3 3 1 2 2 467
Infarmatica Subgerenciz el rol 3
D imiento d
Incumplimiento de nermas vigentes Esconacimisntoge narmas 3 3 2 3 i1
vigentes E]
Falta de restriccion del acceso 2 3 2
Acceso no autorizado 2 4
o Falta de restriccion de accesos 3
61 Abuzo de Privilegios de Acceso usuarics 2 2 3 2 3
10 ADD3 SISMUN Web 3 6.00
Datacenter Caida del Sistema Carencia de sistema de contingencia Z z 2 2 1
Incumplimiento de las politicas para
Manipulacion de Programas |a proteccion de los sistemas de 2 3 4
informacign 3 2
. . Desconocimiento de las Directivas
Computadora de Uso indebido de las computadoras para el uso de los equipos 2 3 3 5 4
11 AD51 Escritorio del 561 El Acceso no autorizado Equipos desblogueados 3 z 3 2 4 7.00
Subgerentede | Subgerenciz
bs . bs Acceso no autorizado Accesos compartidos 2 3 3 2 -]
Informatica -
Inoperatividad de |s computadera  |Backup de informacion 2 2 3 3 2 L]
Faltad | d fi
Indisponibilidad del persenal ;:I & personslpars desempensr z z , z 1
Analista $Gl-Area de
12 ADD1 Programador Desarrollo 3 Acceso no autorizado Sobrecarga detareas 2 3 3 2 1 3.33
Faltad itaci by
Arcesono autorizado &lts N & capadl .ECIDI'I =0 R e 2 2 z 2 6
sesuridad de |a informacion 2
Supervisorde Incumplimiento en el reporte al jefe
13 AD1T Flatafi 2 - . . 2 2
Plataforma atstorma Ferdida de infomacion inmediato 2 z 3 E &
o] imiento de las Directi
Computadora de Uso indebido de las computadoras EKDTDE”T:ET ooe ,35 irectivas z 3 3 2 3 i}
Escriteric [Tecnico 56, - par? & us0 e ot equipas
14 AD2E | enPlataforma de | Fiscalizacian 2 Acceso no autorizada Equipos desbloqueados 2 2 2 Z 4 733
Fiscalizacion Tributaria
Tributaria) Acceso no autorizado Accesos compartidos 2 3 ; 2 4
Declaracion Inadecuado cumplimiento de los
15 Ap44 | Jurada de Predio | Plataforma 2 Uso indebido Protocolos de clasificacion de 2 z 2 2 4 8
Rustico acuerdo a la confidencialidad.
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ACTITOS CRITICOS EFALUACIGOH DEL RIESGO
cODIGo Ubicacidn YALOR DEL ARER S A ENERAEILICAIES DEGRADACIOH DEGRADACIOH Riesgo
H- ACTING ACTIYO i CTIFD - ’ IHFACTO |PROEABILIDAD | RIESGO oro o
Subgerente de Deciziones incorectas o erores
16 A046 | Administracion |Plataforma 2 ) ; Falta de monitarea 2 2 2 3 i -]
N ) inwoluntarios
Tributaria
EESD'UICIDI'I.F:‘E' 505G Inadecuado cumplimiento de los
17 A045 eterrn;_ﬂalwflon Fizzalizacid 3 Uzaindebida Protocolos de clasificacion de 2 2 3 53 15
! pre. 3 . n Tributaria acuerdo ala confidencialidad.
Fiszalizacidn 2
Haojade Inadecuado cumplimiento de los
15 A020 | Resumende | Platafarma 2 Uzaindebida Protocolos de clasificacion de 2 2 2 3 53 -]
Oeclaracion ascuerdo ala confidencialidad.
Subgerente de 3G Deciziones incorectas o erores
13 8041 | Fiscalizacion | Fiscalizacid 2 ) ; Falta de monitarea 2 2 3 3 -]
; i ) : invaluntarios
Tributaria n Tributaria 1
Declaracion Inadecuado cumplimiento de los
20 A0d3 Jurads de Platafarma 2 Uzaindebida Protocolos de clasificacion de 1 2 3 53 -]
Prediolibano ascuerdo ala confidencialidad. 2
Requerimiendo =1} Inadecuado cumplimiento de los
21 An4v RTINS | s alizacia 2 Usa indebida Protocolos de clasificacion de 1 2 1 3 3 -]
de fiscalizacion ’ X y .
i Tributaria scuerda ala confidencialidad.
EESD'UICIDI'I.F:‘E' 505G Inadecuado cumplimiento de los
22 A043 eterml!ﬂgcmn Fizzalizacid 3 Uzaindebida Protocolos de clasificacion de 2 2 3 53 15
de arbitrias - - i y C
X T n Tributaria acuerdo ala confidencialidad.
Fiszalizacidn 2
UPS de Switchs 501-
23 A00E | de Gabinete d= o 3 Carte de energia electrica Regulador de valtaje 1 3 2 ]
L stacenter
Comunicacidn 1
24 A0O7 UPS de Swich | SGI- 3 Carte de energia electrica Regulador de valtaje 1 3 2 ]
Core Oatacenter 1
25 AD0S UES S'.EWIdDr G- 3 Carte de energia electrica Regulador de valtaje 1 3 2 ]
[AplicacionesE | Datacenter 1
. SGI-
26 A013 LIPS [hnalists Administrati 3 Corte de energia electrica Regulador de voltaje 1 3 2 -]
Programadar] vo 1
Li Tn.é:jcnci‘czod 505G Inadecuado uso delas politicas
27 A0z2E 1qUISERCT SR e slizacis 2 Divulgacién contrasefia de usa de contrasefias y falka de 1 2 4 4 g
Fiszalizacion - i L
i " n Tributaria capacitacion.
Tributaria 1
Técnicade |36 Inadecuado uso delas politicas
28 A035 | Fiscalizacidn  |Fiscalizacid 2 Divulgacidn contrasefia de uzo de contrasefias u falta de 1 2 4 4 g
Tributaria n Tributaria capacitacion. 1
Técnicoen |30, Inadecuado uso delas palitizas
23 A033 | Plataformade | Administraci 2 Divulgacion contrasefia de uso de contrasefias y falta de 1 2 1 4 4 g
Recaudacion [én capacitacion.
Incumplimienta de los Protocolos
30 A045 |Estade de cuentg Plataforma 2 Usza indebido del activa de clasificacion de acuesrda ala 1 2 1 3 3 -]
confidencialidad
Cargode Incumplimienta de loz Protocalos
Matifizacion de |Plataforma Usa indebido del activa de clasificacion de acuerda ala 2 2
il A053 | Fiscalizacion 2 confidencislidad 2 3 3 3
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA GESTION DEL RIESGO

EVALUACION DEL RIESGO ( Niveles)

Pertinencia ?

Relevancia 2

Claridad 3

12

No

@

No

No

@

Cadigo de activo

Activo criticos

Vuinerabilidad

e ol

Evaluacién del riesgo

Degradacioén

Degradacion Maxima

Impacto

Probabilidad

XXX XXX XX

XXX XXX XX

XXX XXX XX

Riesgo

TRATAMIENTO DEL RIESGO ( Controles)

Clausula

Seccion

Objetivo

Aplicacién

Existencia

2|@| R N o &

0. Justificacion

XXX X| XX

XXX XX

XX XXX X

Observaciones (precisar si hay suficiencia): Existe suficiencia para su aplicacién

Opinion de aplicabilidad: Aplicable [X]

Apellidos y nombres del juez validador. Dr/ Mg:

Especialidad del validador: Ing. Estadistico Nro. 49863

*Pertinencia:El item corresponde al concepto tedrico formulado.
Relevancia: El item es apropiado para representar al componente o
dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
congiso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Aplicable después de corregir [ ]

Mg. Luis Torres Cabanillas

DNI:08404690

No aplicable [

09 de Dic del 2018

Fi

—

a d¢l Experto Informante.
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ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA GESTION DEL RIESGO

Pertinencia 1 Relevancia 2 Claridad ?
EVALUACION DEL RIESGO ( Niveles)
Si No Si No Si No
1. Codigo de activo X X X
2. Activo criticos X X X
3. Vulnerabilidad X X X
4. Evaluacion del riesgo X X X
Degradacidn X X X
Degradacién Maxima X X X
Impacto X X X
Probabilidad X X X
Riesgo
TRATAMIENTO DEL RIESGO ( Controles)
5. Clausula X X X
6. Seccién X X X
7. Objetivo X X X
§.  Aplicacidn X X X
9. Existencia X X X
10. Justificacién X X X

Observaciones (precisar si hay suficiencia): Existe suficiencia para su aplicacion

Opinion de aplicabilidad: Aplicable [X]

Apellidos y nombres del juez validador. D/ Mg: Tito Chura Virgilio Fredy

Especialidad del validador: Ing. Electrénico, Implementador Lider 1SO 27001 en PECB

Pertinencia_E] item corresponde al concepto tedrico formulade.
*Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, &5
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Aplicable después de corregir [ ]

No aplicable [ ]
DNI: 01333753
CIP N°: 81469

11 de Dic del 2018

P
Firma del Experto Informante.
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA GESTION DEL RIESGO

Pertinencia ' Relevancia 2 Claridad 2
EVALUACION DEL RIESGO ( Niveles) - .
Si No Si No Si No
1. Cddigo de activo X X X
2. Activo criticos X X X
3.  Vulnerabilidad X X X
4. Evaluacion del riesgo X X X
Degradacién X X X
Degradacion Maxima X X X
Impacto X X X
Probabilidad X X X
Riesgo
TRATAMIENTO DEL RIESGO ( Controles)
5. Clausula X X X
6. Seccion X X X
7. Objetivo X X X
8.  Aplicacion X X X
9. Existencia X X X
10. Justificacion X X X

Observaciones (precisar si hay suficiencia): Existe suficiencia para su aplicacién

Opinién de aplicabilidad: Aplicable [X]

Aplicable después de corregir [ ]

No aplicable [ ]

Apellidos y nombres del juez validador. Dr/ Mg: Lépez Chavez Carlomagno DNI: 42072348

Especialidad del validador: Ing. De Sistemas, Implementador Lider ISO 27001 en PECB  CIP N°: 212126

Pertinencia:El item corresponde al concepto tedrico formulado.
“Relevancia: El item es apropiado para representar al componente o
dimensién especifica del constructo

SClaridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

12 de Dic del 2018

Firrédél ﬁxpeMnformante.



186

ESCUELA DE POSGRADO

ACTA DE APROBACION DE ORIGINALIDAD DE LOS
TRABAJOS ACADEMICOS DE LA UCV

Yo, Luis Torres Cabanillas, docente de la Escuela de Posgrado de la UCV y
revisor del trabajo académico titulado “Sistema de gestién de seguridad de
la informacion para mejorar el proceso de gestion del riesgo en un gobierno
local, 2018” del estudiante: Jara Mendoza Omar Yino ; y habiendo sido
capacitado e instruido en el uso de la herramienta Turnitin, he constatado lo
siguiente: Que el citado trabajo académico tiene un indice de similitud
constato 24% verificable en el reporte de originalidad del programa turnitin,
grado de coincidencia minimo que convierte el trabajo en aceptable y no
constituye plagio, en tanto cumple con todas las normas del uso de citas y
referencias establecidas por la universidad César Vallejo.

Lima, 20 de enero del 2019

W Cabanillas
DNI: 08404690
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Sistema de gestion de seguridad de la informacién
para mejorar el proceso de gestion del riesgo en un
gobierno local, 2018,

TESIS PARA OPTAR EL GRADO ACADEMICO DE:

Maestro(a) en Ingenieria de sistemas con mencion en tecnologias
de la informacion.

AUTOR:
Br. Omar Yino, Jara Mendoza

ASESOR:

Mg. Luis Torres Cabanillas

SECCION:

Ingenieria y tecnologia

LINEA DE INVESTIGACION:

Tecnologias de la informacion ¥ comunicacion

PERU-2018
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INFORME_FINAL-V6_17-01-2019_version_de_turni_v2.docx

INFORME DE ORIGINALIDAD

24, 13, 0.« 174

IMDICEDE SMLITUD  FUENTES DE PLBLICACIONES TRABAJOS DEL

INT ERNET ESTUDIANTE

FUENTES PRIMARIAS

H

Submitted to Universidad Cesar Vallejo 1 O%

Trabajo del astudianie

a

opena ccess.uoc.edu
Fuente de Intermeat 5%

Submitted to Universidad ESAN -- Escuela de 30 "

Administracion de Negocios para Graduados
Trabajo del estudiante

=]

repositorio.ucv.edu.pe
Fuente de Intemet 2%

El

repositorio.uladech.edu.pe 2%

Fuente de Intemet

tesis.pucp.edu.pe 2 %

Fuente de Intermeat
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%% UNIVERSIDAD CESAR VALLEJO

Centro de Recursos para el Aprendizaje y la Investigacion (CRAI)
“GCésar Acufia Peralta”

FORMULARIO DE AUTORIZACION PARA LA
PUBLICACION ELECTRONICA DE LAS TESIS

1. DATOS PERSONALES

D.M.1. HALEE ZES ey
Domiciio  :  AZ..cor 42 aderas de chatlon - (uete pieded
Teléfono Fije : e Mavil 1251357761
E-mail : 0T IrAR0LT C AT [ €O e,

2. IDENTIFICACION DE LA TESIS
Modalidad:
2] Tesis de Pregrado
Facultad :
Escuela
Carrera

D IR T B T R I I R I I R R I I I R

.........................................................................

.........................................................................

L O PO SRPRPRPTON
=3 Tesis de Posgrado _
B Maestria (3 Doctorado
Grado MaesTn - T e
Mencion T Eenelogaa s, de . nfRrmacion.....

3. DATOS DE LA TESIS
- Autor (es) Apellidos y Nombres:
TR Mendoga. . Omer. . Hine.. ... TR —

.........
...........................................................................................

............................................ grrelad . de L OPrmacion  pA:
PG IXAY, of feeceso. de Jeahvn. deh EeRe... O m. 9062 8.
Local, 20/ d

Afio de publicacién : ... 2o,

4. AUTORIZACION DE PUBLICACION DE LA TESIS EN VERSION
ELECTRONICA:

- A través del presenie documento,
Si autorizo a publicar en texio completo mi tesis.
No autorizo a publicar en texto completo mi tesis.

i
Firma : % ..... Fecha: ”/ol//207
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UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA VERSION FINAL DEL TRABAJO DE INVESTIGACION

CONSTE POR EL PRESENTE EL VISTO BUENO QUE OTORGA EL ENCARGADO DE INVESTIGACION DE

ESCUELA DE POSGRADO

A LA VERSION FINAL DEL TRABAJO DE INVESTIGACION QUE PRESENTA:
SARA MENMDIZA O mAaR NMiw0

INFORME TiTULADO:

SASTEMA ©F BESTI 0 DX SEBEVRIOAD DE (LA I\ NFORMACI OV

gRah Megorhil ) PrOCESD s5¢ BESTION pgi RIESHEO Ee

UnS BOBILERNVNG [OCAL 201 &

PARA OBTENER EL TITULO O GRADO DE:

Ha&’)‘h’?) o _Fngemy e e Semas Con mencicn en TecrwlegrAsde 1 I/r‘ﬁ"’"w'x“":

SUSTENTADO EN FECHA: 2 5 de & e det 2059
NOTA O MENCION: ppdado Por monimidad

Q&E@AM{ ﬂz%swo@ INVESTIGACION



