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Introduction

L’étude de la mise en ceuvre du R.G.P.D. au sein du secteur public invite 3
se pencher sur la structure et le fonctionnement de I'administration dite «élecs
tronique», que I'on appelle aussi «e~gouvernement», De profonds boulever-
sements se sont opérés dans ce secteur, 2 la faveur du déploicmcnt, au sein
des services, d’outils numériques d’un genre nouveau, destinés 3 maximiser les
échanges de données 4 caractere personnel des citoyens.

Il s’agira ensuite, dans le cadre de cette étude consacrée au secteur pubilc
de mettre en lumiére une institution publique clé pour la protection des don=
nées, 4 savoir, I’ Autorité de protection des données, qui a succédé depuis pewd
la Commission de la protection de la vie privée.

On espérait que le R.G.PD. uniformise les régles de protection des données
au travers de I'Europe et en facilite la lecture. Dans le sectenr public belge, ¢’e
Peffet contraire qui est observé puisque entrée en application du R.G.PD. ¢’est
accompagnée de 'adoption — jusqu’ici — de quatre nouvelles législations, venues
remplacer, compléter, ou modifier des normes déja éparses et complexes'.

Ainsi, la loi du 3 décembre 2017 est consacrée i I’ Autorité de protecuon.
des données, qui remplace 1a Commission de la protection de la vie privée.

La loi du 30 juillet 2018 précise les aspects du R.G.PD. 3 propos desquels:
une marge de manceuvre était laissée aux législateurs nationaux?,

La loi du 5 septembre 2018 institue le Comité de sécurité de I’ mfmma

tion?.

Enfin,la loi du 25 novembre 2018 opére une réforme importante de i 10
sur le Registre national*.

A Poccasion de cette contribution, les éléments per tinents de ces dlﬁlrentes
législations sont analysés dans la mesure ot ils sont nécessaires pour comprends
Ia mise en ceuvre du RL.G.PD. dans les administrations et le fonctionnement d
I’ Autorité de protection des données.

! Pour aider les personnes concernées dans les méandres des régles applicables au secteur public, nous avons:
initié deux ouvrages collectifs dédiés A cette thématique: E. Degrave (dir), PABC du R.G.ED. Dicf
naite pratique & destination des administrations, Namur, UV.CW, 2018; C. i ThEiwwANGNE et E. Drena
{dir.), La protection des données & caractére personnel en Belgiqie. Manuel de base, Bruxcelles, Politeia, 2()19
Ci-aprés, ¢loi-cadre . :
Ciaprés, ¢loi C.S.1s.

+ Ci-aprés, «loi R.N.
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Section 1
Les traitements de données a caractére personnel
au sein du secteur public

A. Lobjectif de collecte unique des données et Padministration
en réseaux

Depuis plusieurs années, on assiste & une simplification administrative évi-
dente. Nombre de démarches administratives peuvent désornais &tre effectuées
en quelques clics depuis un ordinateur ou un smartphone, épargnant tant aux
citoyens qu’aux administrations, les files d’attente aux guichets, la constitution
sans erreur de dossiers papier, de nombreux courriers d’échange d'informa-
tions, etc.

Par exemple, 1’ apphcatlon «e-birth» permet désormais aux hépitaux
d’envoyer 'attestation de naissance sous format électronique aux communes,
leur permettant d’enclencher rapidement les procédures administratives consé-
quentes a cet événenent.

Hopitsd ou
sEp-demma
e fanng

f1at civit
(Rnmne de
navhede

o o Dorrates sStigus bdicstes
econ.om’e © 4R Donndes didenstication

SRE Denndes sadodentmions

2
-

Schénma du _fonctionnement de Papplication e-birth, disponible sur le site
winv.ehealth, fgov.be /fr/esante/ professionnels-de-la-sante /ebirth /
en-savoir-plus

Autre exemple, le citoyen peut désormais obtenir en hgjne sur le site du
Registre national, des documents personnels et officiels qui nécessitaient jadis
un déplacement i la commune. Ces documents sont générés en PDF, assortis
de la signature électronique, et ont la méme force probante que le méme docu-
ment obtenu i la commune, comme Iaffirme Particle 4 de Ia loi du 8 aolt 1983
sur le Registre national.
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initialement, et donc leurs échanges entre les administrations. De cette maniére,
‘institution qui a collecté linformation auprés du citoyen, pourra ensuite la
cominuniquer aux institutions qui en ont besoin, sans méconnaitre le principe
de Ia collecte unique.

Identification  *+ Composer soi-méme une transaction
Personne +

Autre +

Etranger +

—_

L'objectif de collecte unique des données et la nécessaire réutilisation de
celles-ci entre les administrations ne sont pas que des veeux pieux. Ces impéra-
tifs sont consacrés par plusieurs textes normatifs, notarmment une loi da 5 mai

. Exirais du regisre de-

- ¥ Numdre didentification *: Commune de résidence principale . 3 v 1 x 13 R . .
population A [ Naméra de Registee - Folio 2014 qui 50;1n1et Pensemble des S.P.F fédéraux 3 I'obligation de collecte unique
Certificat d'inscription 3 mformations communaltes ¥ Date de collecte : de données”.

i iri &t i+ Derniere modification 3 . . o .
Composition dz méhage o Cest pourquoi, la structare et le fonctionnement de Padministration sont
Cordficadevie - Odesiifivition aujourd’hui organisés dans I'idée de rendre possibles la collecte unique des don-
Cartificat de nstionalitg , T . . .. .
e o Oct nt de sexe i Nom nées et la réutilisation des informations entre les administrations®,
Certificat de résidence-. angemen i
3 Pseudonyme [ Titre de noblesse

Butletin d'information -

3 Modification du noms, des prénams {1 Natianalité
et du titre de noblesse
3 Numére des certificats de la carte [ Tiwe d'identité

2. Lepassage d’administrations en silos & une administration
en réseaux

Extrait du portail « Mon dossier» du Registre national, comprenant la liste..
des doanments officiels pouvant étre obtenus via cet outil, ainsi que la possibilité.
r " . A . LTl
de composer sof-ménte un dociment en sélectionnant les informations a y faire figtire

Jadis, les institutions publiques ceuvraient de maniére cloisonnée, chacune
_indépendamment P'une de lautre. Elles collectaient auprés des citoyens les
informations dont elles avaient besoin pour 'exécution de leurs propres mis-
sions et ne les partageaient pas ensuite. On peut ainsi affirmer que I"administra-

i ‘tai implification administrative se multiplie S R i :
Progressivement, les portails de simp P tion €tait structurée «en silos»,

comme en témoigne le site www.mybelgium.be. On y trouve le lien vers:di
ferentes applications de service public, tels que tax-on-web (déciaratign fisca
en ligne), mypension (calcul de la pension), mycareer {apergu dét?lﬁé:.d.
carriére}, myminfin (dossier fiscal en ligne), etc., qui sont tous opérationnel

_ Il en résultait une perte de temps et d’argent pour 'administration, qui
- devait contacter chaque personne pour chaque information nécessaire, attendre
sa réponse, réclamer éventuellement des précisions, mais aussi pour le citoyen
qui était contraint de communiquer de multiples fois la méme information aux
institutions gérant un dossier i son sujet, d’effectuer des démarches administra-
tives qui impliquaient d’identifter 'administration compétente, de se déplacer,
de respecter des horaires stricts et de prendre patience dans les files d’attente.

Si cette simplification administrative est désormais possible, cC’est parce qu
Ia structure de 'administration a été bouleversée par la mise en place, en'st
sein, d’outils numériques d’un genre nouveau. Cette structure a été tout 1 fa
repensée en fonction d'un objectif majeur: la collecte unique des donnée_s_f_
II's’en est suivi la mise en place d’une administration dite «en réseaux» (2).

(

Avec P'apparition des technologies, on constate que les administrations
peuvent désormais collaborer efficacement. La volonté nait alors d’encourager
les «synergies entre les divers services et niveaux des pouvoirs publics»?, dans
le but de simplifier les démarches et procédures administratives. La technologie
g
rend aisé et rapide I'échange des informations relatives aux citoyens. Cela per-
met notamrment d'alléger les tiches administratives des citoyens, en automati-

1. L'objectif de la collecte unique des données

A la base de administration électronique et de sa structure particuliére qui
sera analysée ci-apres se trouve un objectif fort: celui de la collecte uniquev_ de
données. I1 s’agit de ne demander qu’une seule fois aux citoyens les inform%atl;o
qui les concernent, 3 la différence de ce qui se faisait jadis, lorsque les ind}&f} !
devaient communiquer, 4 répétition, leurs mémes données a chaque ad@nl
tration avec laquelle ils étaient en contact. En d’autres termes, aujourd’hui;
que e citoyen a communiqué une information d’un certain type 3 une admi
nistration, les autres administrations ne peuvent plus la lui réclamer 4 nouvea

Voy. loi du 5 mai 2014 « garantissant le principe de collecte unique des données dans le fonctionnement
des services cf instances qui relévent de on exfcutent certaines missions pour I"autorité et portant sim-
plification et harmonisation des formulaires électroniques et papier», M. B,, 4 juin 2014,

Il convient bien évidemment de repenser la structure et ls fonctionnement de Padiministration également
au regard des 1égles de protection de la vie privée et des données i caractére personnel, ce qui cst expli-
qué dans le deuxiéme chapitre de ce prélude.

Comumission de la protection de la vie privée (ci-aprés, «C.EV.Po), avis n® 41/2008 du 17 décensbre 2008
refatif 3 une demande d'avis concernant 'avant-projet de loi relative  I'institution et 3 Iorganisation d’un
Intégrateur de services fédéral, n° 5.

En pratique, il est nécessaire que la collecte unique soit soutenue par
mise en place d’un systéme qui permette Ia réutilisation des données fournies
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sant I'octroi de certaines allocations, par exemple, et de renforcer efficacité
Padmimstration, en améliorant la lutte contre la fraude, notamment?. '

Pour mettre en ceuvre efficacement 'échange des informations eng
administrations, la Belgique s’engage, depuis plusieurs années, dans un moddle
d’administration inédit, qui consiste 4 mettre en place des réseaux d’administ
tions au sein desquels un intégrateur de services assure 'échange des donnée
entre les administrations concernées. 5

Le modéle d’administration en réseaux a devancé, en lincarnant av
'heure, la concrétisation du concept de «privacy by design», I'un des princip
importants du R.G.PD.%, qui veut que Pon tienne compte de la protection d
Ia vie privée dés 'étape de conception de I'outil. C'est exactement ce souei
de protection de la vie privée dans Iarchitecture méme du modéle d’adminis
tration qui a présidé au choix d’organiser I'administration en réseaux. Dans.
méme temps, cette préoccupation a poussé & renoncer au modéle de centrali
sation des données, évoqué par exemple au moment du prajet « SAFART» e
France, qui faisait craindre notamment un grand risque de piratage des dornn
facilité par le fait que I'ensemble des données aurait été disponible en un poin

unique!®. '

En pratique, comment ce modeéle se concrétise-t-il précisément? Dans
premier temps, les administrations ayant un point commun (p. ex., un objet di
travail commun ou Pappartenance 3 une méme entité, fédérale ou fédérée) so
regroupées au sein d’'un ensemble appelé «réseau». '

Ensuite, differentes administrations se voient ateribuer la responsabilité
collecter, enregistrer et mettre 3 jour certaines données déterminées. Les ba
de données contenant ces informations et placées chacune sous la responsabili
d’une administration sont appelées «sources authentiques de données». L'id
est de faire en sorte que chaque information relative au citoyen ne soit enr
gistrée qu'une seule fois par une seule administration du réseau, qui est enst
responsable de la fiabilité de ces données, '

Enfin, on place, au ceeur de ce résean d’administrations, un outil d’un typ
nouveau: 'intégrateur de services, dit aussi « plate-forme d’échange d’inform
tions» ou encore «Banque-carrefour». En somme, Pintégrateur de services es|
une infrastructure technique, placée au cceur d’un réseau d’administrations;e
qui est chargée d’assurer, au sein de ce réseau, I'échange électronique d'info

Pour dc plus amples développements sur 'e-gouvernement et le modéle de "administration en rés
voy. 1. De Bor, Privacpbescherming bij c-govermment in Belgié. Een kritiscle analyse won het Rijksregister
Kraispuntbantk van Ondernenidngen en de elekironische identiteitskaart als belangrijhste juridische bomasiés
Bruges,Vandernt Broele, 2005, pp. 14 £3; E. Decrave, L'e-gowvernement et la protection de la vie privée; L
lité, transparence et contrdle, coll. CIRIDS, Bruxelles, Larcier, 2014, en particulier n* 172 ets.
¢ A 25 R.GPD.

WA ce sujet, voy. E. Decnav, «Opportunités et risques du numérique pour le citoyen usager des serviees t
publics», it H. Jacquemin et M. Nihoul {dir.), Mduérabilités ef droits dans Penvironnement nusrigrie, off
Faculté de droit, Bruxelles, Larcier, 2018, pp. 551 ets. -
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sivemnent €€ créés au sein du secteur
leur cceur, un intégrateur de services.

sociale, qui regroupe les institutio
Ia. Banque-carrefour de la sécuri
vices sont en place depuis le début des années 1990!1.

sécurité sociale, M, B., 22 féveier 1990. Ci
de la sécurité sociales.

) Le R.G.F.D., les lois belges et le secteur public

mations provenant de sources
tration a besoin d’une donnge
a I'intégrateur de services quic
recherchée et 'achemine ensui

Afin de faciliter
suit le modéle d’un
services.

authentiques diverses. Ainsi, lorsqu’une adminis-
dont elle ne dispose pas, il lui suffit de s’adresser
ontacte 'administration détentrice de Ja donnée
te vers Padministration qui la lui a demandée,

la compréhension de Pexposé, on peut schématiser

¢ hension de 1 comime
reseau d’administrations comprenant un intégra

teur de

] tSchema illustrant un réseau d ‘administiations composé d*un intégrateur
, N L per - . . ;
¢ services auqueel sont relides plisicurs administrations dont certaines détiennent
Htte soutce anthentique de données
Depuis quelques années, plusieurs réseaux d’administrations ont progres-
public belge. Tls comprennent chacun, en
Historiquement, le premier réseaq du genre est le réseau de la sécurité
ns de sécurité sociale et an sein duquel ceuvie
¢ sociale. Ce réseau et cet mntégrateur de ser-

Vov. la loi du 15 janvi relative d Pinstitug 3 isati
Y. Janvier 1990 zelative i Pinstitution et § Porganisation d’une Banque-carrefour de 1t

-apres, «loi du 15 janvier 1990 relagive & la Banque-carrefour
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Dans ce contexte, comment, par exemple, vérifier que les données uti-
lisées par Padministration pour Juger de Poctroi d'une allocation ou décider
d’un contrdle fiscal sont correctes? O faire rectifier des données inexactes qui
apparaitraient, par exemple, sur un avertissement extrait de role? Eeant donné
que les données traitées dans le contexte de Fe-gouvernement ont vocation
3 étre réutilisées un grand nombre de fois, pour pouvoir réaliser I"objectif de
collecte unique des données, une erreur affectant une donnée aura un effet
domino, et sera démultipliée autant de fois que la donnée aura été réutilisée,
I est donc impératif de pouvoir rapidement supprimer les erreurs affectant,
Or, ce n’est pas chose aisée. A cet egard, i propos de I'utilisation d’une donnée
a caractére personnel erronée dans une décision administrative, le médiateur
tédéral a affirmé il y a quelques années que «trouver ot et comment Uerreur 2
€té commise revient presque 3 chercher une aiguille dans une botte de foin»!4,
Le constat n’a malheureusement pas changé depuis lors.

seaux, tels que notamment le réseau
1. qrro s

_forme eHealth assume le role d'inté-

s avec en son ceeur la Banque-

e oA

Depuis lors sont apparus d autlcslre
sectoriel de la santé, au sein duquellap af;al for
grateur de services'? ou le réseau des véhicule

P 13
carrefour des véhicules'”.

Cest ici qu’apparait la force et 'utilité du droit 4 la transparence des don-
nées  caractére personnel, ¢’est-a-dire le droit de chacun de connaitre les &lé-
ments importants qui concernent le traitement de ses données, tels que les
informations collectées a son sujet, par quoi, pour combien de temps et pour
queliles raisons?®,

Apres avoir établi les fondements du droit 3 la transpatence (13, Vétude se
penche sur 'exercice de ce droit en pratique (2),

¢ t. v de .;E;YVI'CBS : la Banque-carrefour de la séaurité sociale, 1. Les fondements du droit 4 la transparence
ntégratey :

S
placée as coeur dur réseau de la sécurité sociale

Exemple d’i

Le droit 4 la transparence des données est un corollaire au droif Sondamental
a4 la protection de la vie privée des citoyens. Le droit fondamental 3 la vie privée,
comsacré par 'article 22 de la Constitution, s’entend awjourd’hui d’un droit a
l'autodétermination informationnelle. En d’autres termes, chacun a le droit de
décider lui-méme de I'utilisation de ses données 3 caractére personnel ou, au
moins!®, d’avoir connaissance de P'usage qui en est fait!?, Clest pourquoi, en
Poccutrence, il importe que chaque citoyen puisse avoir une vision claire des
bases de données dans lesquelles sont et seront enregistrées les informations

seaux présente de nombrfiux avan-.
He crée aussi des difficultés a
otre attention;
utions que |

La structure de l’administra.tign en 1é .
tages en termes d’efficacité adm’mlstr.atlve. Mais Zcuhérement N
plusieurs égards. Deux difficultés retiennent pa; ulitrement ¢
compte tenu de leur importance da}ns un Etat 1e e e e n oo
R.G.PD. et les lois belges tentent &’y apI,Jorter. s ac%ui - Contrafe.
pa'rence des traitements de données et, d’autre part, de leu

" Médiateur fodéral, Rapport anuel 2010, p. 90.
5 Voy. infra.

B. La transparence des traitements de données et l'exercice |
du droit d’acceés (art. 15 R.G.PD.) _

ur un citoyen, de «mettre la main» sur son c_lo_.
fus. Les données, désormais numeriques
les différentes sources authenuqqes

Cette nuance est life au fait que, dans Te-gouvernement notamment, il v a des situations dans lesquelles
le citoyen est abligé de donner ses informations personnelles. C'est le cas, par exemple, des données du
Registre national qui sont obligatoirement communiquées et enregistrées i défaut de quoi, le citoyen
raurait pas d’existence civile.

Dans le méme sens, H. BurkerrT, «Le Jjugement du tribunal constitutionnel fédéral allemand sur le
recensement démographiquer, in Dioit de Finformatigue ef des Telécoms, 1985, pp- 84 16;Th. LeonNary et
Y. Pourer, «Les libertés comme fondement de la protection des dennées nominativess, in R Rigaux
(dir.), La vie privée: une liberté parmi les autres ?, Bruxelles, Larcier, 1992, pp, 231 et s.; . LeeNEs et
B.J. Koows, «*Code™ and privacy or how technology is slowly eroding privacy», in E. Bonmering et
L. Asscher (dir.), Coding reguiation. Essays on the Normative Role of Information technology, La Haye, TMC
Asser Press, 2006, pp. 143 ct 144,

1l n'est plus possible, pour
sier administratif. Celui-ci n’existe p
donc intangibles, sont aussi éparpillées entre
de administration.

2 Yoy laloi du 21 acfit 2008 relative A1 petin
1 ispositi .B., 13 octobre . o e

13 iw_e:;ﬂlc;“pﬂzl;g?g;‘i[i;“ sur la création de la Bangue-carrefour des véhicules, AM.B., 28 juin

3 Loidu 19 ma

1 orid
institusion ct 3 Uorganisation de 1a plate-forme eHealth et p i
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qu'il est contraint de donner 3 Padministration. Dans le méme temps, le respect
de cet impératif favorise la confiance du citoyen en V'Etat. Le fait de savoir ce
administration ces données sont -

que PEtat détient comme données et par quelle
conservées apaise, d’une part, les peurs hices ile
qui saurait tout de tout le monde et, d’autre part, les craintes que l'usage des
technologies dans le secseur public provoque le développement d’une admins-
tration kafkaienne, ¢’est-3-dire une administration 4 ce point opague et com-
plexe qu’on ne parvient plus 2 la comprendre et la contréler'®. :

La transparence sous-tend le réginte Jjuridique de la protection des données orga--
nisé par le R.G.PD. D’une part, aux articles 13 et 14, le R.G.PD. consacre le-
droit de chacun d’étre informe, au moment de la collecte des données, d'un:
certain nombre d’#léments relatifs au (rajtement (identité du responsable du :
traitemnent, finalités du traitement, destinataires des données, etc.). D’autre parf
G.PD. consacre le droit de la personne concernée d’acceé-

en son article 15,1e R.
i entourent ces traite-

der aux données traitées i son sujet et aux €léments qu
finalités du traitement, destinataires des données, etc.) mais aussi le droi

ments (
d’en obtenir gratuitement une copie. Ce droit d’accés et de copie est particu=

lisrement important, car il est la porte d’entrée vers les autres droits consacré
par le R.G.P.D. que sont les droits de rectification, d’effacement et d’opposition

visés aux articles 16 et suivants.

Par ailleurs, s'agissant des données traitces par Vadministration, on ne peu
faire fi du droit fondamental i la transparence adwinistrative, consacré par I'at:
ticle 32 de la Constitution et organisé, au niveau fédéral, par loi du 11 avr
1994 relative i la publicité de Padministration'” et par décrets dans les entités
fedérées?®. Cette dernidre impose 4 I'administration des obligations de publicit
active qui consistent 3 fournir, d’initiative, «une information claire et objectivt
sur Paction des autorités administratives fedérales»?!. En ce sens, la Charte de
services publics impose d’ailleurs clairement aux services publics de recourit
aux technologies pour s’adapter aux besoins du public, en affirmant que «par
application de la loi de mutabilité, les services publics doivent s’efforcer de pro
curer un service adapté aux besoins des utilisateurs, conune aux techniques ¢

movyens disponibles»®2.

Enfin, au-deli de la transparence pour le citoyen désireux de connaitre:

ses propres données et de pouvoir les corriger le

T'usage qui est fait de
transparence est également nécessaire pour rendre

échéane, 'impératif de
B Ausujet de ces craintes, voy. B. Drcrave, L'e-gonvernement et la profection de la vie privée. Légalité, transparet

et cantrdle, op. dit., 0™ 61 et s,
19 Loidu 11 avril 1994 relative 3 la publicité de Padministration. g
2 Décret Aamand da 18 mai 1999 relatif a la publicité de Fadministration; décree de la Communauté fra
gaise du 26 mars 2004 relatif 3 la publicité de T administration ; décret de la Communauté germanop!

du 16 octobre 1995 relatif 3 la publicité des documents administratis,
21 Are, 2 de la loi du 11 avril 1994,
22 Charte de I'utilisateur des services public
pitre 1L, Section 2.

s du 4 décembre 1992, M.B., 22 janvier 1993, Partie I [
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mtroduite, il T ature électronique, U ' ;

, i est contr, : que. Une fois la

pour & o aint de patienter, 'administrat; i demande

repondre®, ration disposant d’'un mois

Par ailleurs, le demandeur d’acces ignore géné
$ Ignore généralement quelle institution

ur ¢ itr 1
our gng’ame les trattements de ses données, i1
n Gs «d [’
e dacces «d ['aveugle », sans savoir sj ur,w

c PR

tr:'tdrcut etait défd consacté par la loi du 8 décembre 19
tements de données 4 &

Ctemer R.G‘P.cgnees 4 caractere personne),

Art 123 R.G.PD,
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92 sur Ja protection de Ia vie privée i I'égard des
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Jacces d’un citoyen i ses donn e
trés bien pensé et éminemment prag
&

du Regisire nationa

Registre pational. Ch_agtfe atoyein Eee
avec sa carte d’identité elecfron q ,ig
voir lensemble de ses données enregl e héant
permet de signaler les erreurs a

voir apparaitre le nom
puisse aprés demander

elle Le R.G.PD, les lois belges et te secteur public
e e o

icati secto
des données ; premires applications et ana];(_{s? ector
on ‘.ﬂ, T i

qui contiennent des données i son sujet. En cliquant dessus, il pourrait consul-

ter ces données, comme il peut le faire pour le Registre national.

H faudrait également metire en place un «audit trail
permettant de tracer les ¢changes de données entre les
tions. De telles informations peuvent étre trés intéressa
exemple, de trouver la source d’une erreur affectant un
chaque institution 'ayant utilisée?’.

{ -eprésente Ja demande

le parcours semé d’embfiches que represe Ja demance

Y tes 4 caractére personnel, on aperg pol
g 11 s’agit de Poutil «Mon dossier

Néanmoi », c’est~-d-dire un outil
différentes administra-
ntes lorsqu’il sagit, par
e donnée et de prévenir

126 - w gere le
' r le S.PF Intérieur, qui gere e
Cet outil a été cré€ il y a plus dci1 fij‘ai‘il e ligne. Aprés §'étre ﬁ:?gz
il accéde d un Portal! qmi 1?_]1 Ps;glet lai Ce sont des pistes pour lesquelles nous plaidons depuis longtemps déja.
trées au Registre national. Uil A la faveur de Ientrée en application du R.G.PD, notamment, Ia situation
dans ce domaine a I'air de progresser depuis peu. Récemment, POffice de la
transformation digitale du S.PE Stratégie et Appui a créé un portail internet
dénommé www.passezaudigital be. On y annonce la eréation d’un portail web
pour les administrations. L'explication, encore fort vague, aflirme qu’il s’agit
d’«une application qui permet aux différentes institutions fedérales d’enregis-
trer les données comme Texige le R.G.PD.». On y annonce également que
«par la suite, les citoyens européens pourront également consulter ce portail
web pour voir les données dont dispose le gouvernement 4 leur sujet, d quelles
fins ces données sont utilisées et de quelle maniére ils peuvent faire exercer leurs
droits, par exemple le droit 3 Poubli ou le droit 3 Ia portabilité des données»28.
Esperons qu’il s’agira 13 d’une réelle mesure de transparence et d’information ay
bénéfice des citoyens et qu’elle sera effectivement suivie en pratique.

Hectant ses donné e et

¢ sur Ponglet «Qui consulte m;ies e q:l’ﬁ
inté bes Al dans 11
intéressées a lui, - e qui

o vérifier la legalité

Le citoyen peut aussi cliquet $ o
des institutions s'e - A
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h eontacl
il en G
Cebcdpren un chatrpamenl
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C. Le controle spécifique des traitements de données au sein
de I'administration

On I'a dit, les échanges de données au sein de administration en réseaux
sont nombreux, du fait de 1a réutilisation maximale des données collectées de

i o
e E R .
sitst Spiptot? e g e 2

1D73 e

maniére unique auprés des citoyens. Mais comment s assurer que les échanges
de données effectués respectent les exigences du R.G.PD.?

Durant trés longtemps, le contréle des €changes de données entre adminis-
trations a été effectué par des organes de fa C.PV.P appelés « comités sectorielsy.
Leur rdle était d’autoriser, ou de refuser, le transfert des données détenues par
PEtat. De cette manicre, chaque source authentique de données &tait protégée
Par un comité sectoriel spécifique. Ainsi, le comité sectoriel Registre natio-
nal contrdlait 'usage fait des données enregis

{ ‘onglet
Mon dossier» du Registre national contenant Pong

it du portail « /
Bxtrait du p «qui consulte mes données »

exte de

-y il dans le cont
nde utilité de cet outil d ¢ son dr

la démarche du citoyen exerf;ar(li o0 9
ministration chargce de rep

Brant donné la gra Hécer
t pour aliege . 15 gg
ouvernement, tan . gy 3 Pads . :
g’a ccés que la lourde tiche q(;n 5 {m?o?ieser Poutil «Mon dossier» du Reglsd
N - ; rgent de géncra es authentique
¢ e CltOYeIés li eSte?trge en place pour Pensemble des soutc .
national et de le .
2 cdié 3 'adimanistra
données, il internet dédié a I'a ISire
ortail 1nte )
Concrétement, en consultant le p tifier avec sa carte d’identite él

R : oir 5 iden . de don
. oyen devrait pouv entiques de
Electronidqus, l?r‘:;;pzra?tre 1a liste de toutes les sources authentiq .
tronique et vo

trées dans la source authentique

¥ Pour plus de détails 3 propos de la mise en plice dune vue individualisée de Padministration,
voy. E. Ducrave, L'e-gonvernement ef in profeciion de la vie privée, Légaltid,
1% 396 ecs.

www.passezaudigital.be/actualites/1a~miseken—con formite-avecﬂle—RGPD—simph'ﬁce
nouveau-portail-web,

transparence ef contrdle, op. dt,,

-grace-nn-

R N
‘ *outil - wwwibz.rrn.fgov.be/fi/Tegistre-nat
26 Tien vers Voutil: www.

n-dossier/.
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29 le comité sectoriel de la sécurité sociale et de la santé

«Registre national»
contrdlait les données enregistrées dans les sources authentiques des adminis-
&30 le comité sectoriel

trations ceuvrant en matiére de sécurité sociale et de sante

de la Bangue-carrefour des entreprises controlait les données de la Banque-

carrefour des entreprises’!, etc. Certes, ces comités sectoriels étaient critiquables
notamment en ce que leur indépendance wétait pas garantie®?. Mais ils avaient
le mérite de jouer le 1dle de «chien de garde» des sources de données authen-"
tiques détenues par I Etat, en agissant, en principe, de maniére cohérente avec
les avis et les positions de la Commission vie privée. En d'autres termes, face
i Tincapacité du législateur et du gouvernement d’anticiper la multitude des.:
traitemnents de données au sein de I'administration, les comités sectoriels consti-
tuaient un relais qui, sur le terrain, veillait, en principe, au respect des normes,
au cas pat cas. En outre, les décisions des comités sectoriels étaient publiques. .

Au moment de Padoption de la loi A.PD., le legislateur a décidé de sup-
diquer par quoi ils seraient remplacés. Ik

primer les comités sectoriels™, sans in
des mesures parcellaires,

savere a présent que ce controle a été remplacé par
sans cohérence. :
Ce contrdle est organisé de maniére disparate, par le R.G.PD., mais aussi
par la loi-cadre, Ja Joi AP.D., la loi C.S.1 et la loi RUNV
Ces controles spécifiques sont au nombre de trois. La rédaction de proto

coles, visés A article 20 de la loi—cadre, est e contrdle de principe. Pour certaing

types de données, le législateur a opté pour un mécanisme de contrdle différen

ce qui n'aide pas A la lisibilité et 1a compréhension de la matiére. Ainsi, les dom:
nées du Registre national, les données de sécurité sociale et de santé font I'objet

d'un contrdle particulier.

On remarquera d emblée le manque de cohérence de ces réformes succes
sives et parceliaires qui eurent dfi plutdt étre menées concomitamment. Alo
que la lot APD.a supprimé les comités sectoriels, arguant notamiment de
tourdeur des procédures d’autorisation, la loi réformant le Registre national fa
resurgir la procédure d’autorisation préalable en en donpant les clés au ministre

gistre national des personnes physiques ; arrété roy

29 Are. 5 de la lai du 8 aotit 1983 or anisapt un re
&
la composi tion ct au fonctionnement de certains €Ol

17 décentbre 2003 fixant les modalités relatives a
té&s sectoricls instituds au scin de b C.PVPE i

3 Are 372 52 de taloi du 15 janvier 1990 relative i Iinstitution et & Porganisation d’une Bangue-catrefd
de la sécurité sociale. i

3 Arr, 27 3 32 de Ta loi du 16 janvier 2003 port
arrété royal du 17 décembre 2003 fixant les modalités refatives 4 la compositio
certains commités sectoriels institués au sein dela CEVE

32 A ce sujet, voy. E. Drcrave, Le-gouversement ef la profection de la vie
op, df., n> 492 et s.

3 Yoy, art. 109 de la loi A.ED.

ant création d'une Ban ne-carrefour des entre rises:
q
11 €6 au fonctionnement

privée. Légalité, ransparence et todf

31 Nous nous concerttrons ici sur le tle des arganes spécifiquement dédiés au conirdle des traitéme
les jusidictions judiciaires 2

donudes au sein de I'administration. Poue le contrble effectué par

par la Cour constitutionnelle et le Conseil &'Erat, voy. C. DE TERWANGNE ct E. DeGRAVE, La prdlec:

donndes & cuactdre personnel en Belgique. Manuel de base, op. dt., pp. 154 ets.
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cadre qui met en ceavre le R.G
lui-méme. }
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Les i . .
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L . .
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soit explicitement affirmée dans ladite loi. Ent;m,

i & & it qu'un proto-

Jes travaux préparatoires de cette loi font e%alemcnt elt,att du t:i Zu mogf o

i atre rédigé - «des flux de et vers létrang

e ne doit pas étre rédigé pour « ‘ v ) 1 motif aue

(1:’01 ticle 1.3 dlil R.G.PD. affirme que «la libre circulation des donneeds a canac
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e]: - ~ 1 o n CS

1iés 3 la protection des personnes physiques a I'égard du traiteme

3 caractére personnel».

toutefois que cette exception

h) La raison d'étre du protocole

La rédaction d’un protocole répond 4 deux objectifs. -
elui de la responsabilisation des res'p.onsaiales 3 rai-
PD. et du principe d'« afCOMﬂfdblllf)f ». Etant‘ onné
été supprimés, il revient desorm,a}s aux respon-
e données d’examiner eux-
crit, les modalités de

Le premier objectif est ¢
tement, dans Pesprit du R.G
ités sectoriels ont
que les comu ricls ont '
sables du traitement impliqués danls un tralzlsfeét d ony

mémes la légalité du transfert envisage et 4€ xer, p
celui-ci. o o
Le deuxidme objectif est celui de la tmnsparencedvm—arms du pubiin. oodes

; é ocument pour

rmaliser fert de données dans un : r
est de formaliser le trans ' cl o gt
une trace et le publier. A nouveau, puisque les CODNItes secto}rtfiju dont I
autorisations étaient jadis accessibles au ‘pubhc en ligne — ;lpt é < trgisferts ::1 !
&tait nécessaire de trouver une autre voie pout rendre publics ¢

données dans Vadministration. 5 ;
elle est organisée actuellement par

Malheureusement, telle qu loi cac
la publicité des protocoles ne nous semble pas suffisante pour atte

objectif .

a loi-cadre;;

¢) Les auteurs du protocole

& Scitées TEpost
Iobligation de rédiger un protocole dans les hypot?zsja§ Frfic;;:tric epdé-
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t de Vautorité publique feder ce d
r le responsable du traitement de iblique ! ice o
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Une fois rédigé, le protocole doit &tre soums a.} avis du dé e’gueet 2 2o
tection des données («(DR.Ow) de 'autorité émettrice des donnef:s Al
du délégué i la protection des données du destinataire des données. v
doivent &tre annexés au protocole. N ‘
ement ne sont pas obligés de suivre ce
des deux avis n’est pas suivi, le protoco

s deux avis.

Les responsables du trait e

S N
Néanmoins, sl au moins J'un

3 Voy. infra.
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complété afin de mentionner, en introduction, «la ou les raisons pour laguelle
ou lesquelles ce ou ces avis n’ont pas été suivis»®7,

Remarquons que seuls les responsables de traitement rédigent ce proto-
cole, et ne sont meme pas contraints de suivre Pavis des D.P.O. Larticle 20 de
la Joi-cadre semble inspiré du mécanisme des «ententes de partage »™® pratiqué
au Canada, i la grosse différence prés qu’au Canada, ces ententes doivent &tre
validées par 'autorité de contrdle, Le législateur n’a pas voulu instaurer pareil
contréle. Il s"agit 1 pour nous d’un recul inquiétant dans la protection des don-
nées des citoyens.

En effet, on ne le dira jamais assez, les données qui émanent de "Erat sont
d manier avec précaution: ce sont des données relatives 3 tous les citoyens,
qui touchent 3 maints aspects de leur vie (situation familiale, situation fiscale,
habitation, véhicule, etc.). Les citoyens n’ont pas le choix: ils sont obligés de
les fournir 4 I'Etat. De plus, ainsi quon 'a évoqué précédemment, vu que
'administration est fondée sur 'obligation de collecte unique des données, les
transferts de données émanant des autorités publiques sont donc la régle et leur
reutilisation est maximale. Il importe donc d’autant plus que des garanties suf-
fisantes soient mises en place pour éviter tout abus dans 'usage de ces données,
qui auraient de graves conséquences sur la confiance du citoyen en I'état, &
heure du déploiement des outils numériques.

En I'occurrence, on doit donc s’inquiéter que les échanges de données pro-
venant des sources authentiques de PEtat soient désormais protégés de maniére
si légere. Non seulement il n’y a plus, sur ces échanges, de contrdle des comités
sectoriels, mais en plus, ces échanges font Pobjet d’un accord entre responsables
du traitement, en dehors de tout contrdle de PA.PD. et sans que les mentions
2 y indiquer soient obligatoires®®. Dans la foulée, on doit redouter aussi que
des chantages émergent entre responsables de traitement, qui consisteraient 4
conditionner 'envoi de telles données 3 la réception de telles autres. Il en va
d’autant plus ainsi que ’hypothése of1 les responsables de traitement ne s’enten-
dratent pas sur les conditions du protocole n’est absolument pas abordée par
la loi. En outre, il y a un risque de voir réapparaitre les pratiques illégales qui
existaient avant la mise en place de comités sectoriels od1, 3 défaut de procédure
claire, il arrivait que des agents de 'administration s’accordent entre eux sur
Penvoi de certaines données qui étaient ensuite envoyées par mail non sécurisé.
De tels transferts se faisaient en toute opacité, faisant fi de tout examen juri-
dique. De simples protocoles non cont6lés par 'A.PD. ne risquent-ils pas de
recréer pareilles dérives0?

5 Art. 20,§ 2, in fine,
A ce sjet, voy. art. 67 et s. de la loi canadiennc sur Paccds aux documents des organismes publics et sur
ta protection des renscignements personnels; B. DEGRAVE, L'e-goniverement et la proteciion de I vie privée.
Légalité, transparence et contrdle, op, eif,, n® 222 et s.

Cf. point suivant.

Dans le méme sens, voy. L.C.E., avis n® 63.192/2 du 19 avril 2018, préc., n® 54-3126/001, pp. 422 ct s,
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d} Le contenu du protocole

ne liste d’éléments qui peuvent &tre Intégres au é?;?’tocole_
' ftr ir £lé ts essentiels et les differentes
en vue d’en faire apparaitre clairement les élémen

ité idre a 1é e 4 l'object esponsabilisation et de trans-
modalités, de maniére 3 répondre a1 objectit de respo

arence précité. Cette liste est exemplative, non limitative. ll n est pas lexclu que
g cole. Que du contraire, d'ailleurs. Au

1 S L o
d’autres éléments soient ajoutes au protoc ¢ du con (
moment de la rédaction d'un protocole, il est utile d’avoir en teteile\ dc?ui;:ile_
objectif de responsabilisation des protagonistes et .de transpar@nc;fws—aévm 1u
citoyen. Tout élément permettant d’atteindre au mieux ces objectifs est donc le

La loi deonne u

bienvenu. - - |
Ainsi, Tarticle 20, § 1¢7, alinéa 2, énonce les éléments sulvants:
]
-Evoir notamment: _
«Ce protocole peut prévoir notai - - n
1o Pidentification de Pautorité publique fédérale qui transfére les données i

¢ destinataire;
caractére personnel et celle du ‘ ; . ’ » s
Iidentification du responsable du traitement au semn de Vautorité pubhqu_e

20 1€ AU
i ¢ i taire ; __
qui transfere les données et au scinl du dc.astma b s
30 les coordonnées des délégués A la protection des donpces cond Cs au sei
de Pautorité publique qui transtere les données ainsi que du estmatmref,’ _
40 les finalités pour lesquelles les données i caractére personnel sont transte
rées; \ .y . .
50 jes catégories de données a caractere personne] transférées et leur format
6° les catégories de destinataires;
7° la base légale du transfert; .
ité ication utilisée; _
80 les modalités de commuiucatio ) s
- i
9o toute mesure spécifique encadrant le transfert conformément au princip

de proportionnalité et aux exigences de protection des données des. B!

conception et par défaut; . _ e
100 Jes restrictions légales applicables aux droits de la personne concernee;.

110 les modalités des droits de la personne concernée aupres du destmatal;e
120 la périodicité du transfert; :
13°la durée du protocole; \ ) e
140 ]es sanctions applicables en cas de non- respect du protocole, sans préjudic
du titre 6». ' »
A cela doi(ven)t s'ajouter, comme précité, la ou les raisons Pom,laque e o
lesquelles le ou les avis des délégués i Ta protection des données n'ont pas ¢
suivis, le cas échéant. N . él-
En tout cas, tout en regrettant que le législateur n'ait pas rencu c;ls .
ments de contenu obligatoires, on ne peut quencourager les responsa 1es._
traitement 3 faire figurer au minimum ces &léments-1a dans leur protocole. :
N . ] i
Notons qu’il serait particulierernent atile que I’ A.P,D: pmp(_)se,_s(;u 51011_ &
internet, un modéle type de protocole qui pourrait, tout a 1a fois, aider es Ifmj
| 4 3 ~
ponsables du traitement impliqués dans les transferts de données concernes :
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également faciliter Ia tiche de 'A.P.D. lorsqu’elle sera amenée 3 contrdler ces
traitements de données.

e} La publication du protocole

Le protocole doit étre publié sur le site internet de chaque responsable du
traitement concerné par le transfert de données.

Initialement, le gouvernement n’avait prévu aucune mesure de publicité,
ce qui a fait réagir la section de légisiation du Conseil d’Etat. Celle—ci a affirmé
qu'«étant donné que ces protocoles organisent une ingérence dans la vie pri-
vée, ils doivent étre accessibles pour les personnes concernées en vertu de I'ar-
ticle 22 de la Constitution de maniére 3 assurer la prévisibilité des transferts et
des traitements. Or, le protocole ne bénéficie pas de la publicité réservée 3
loi qui lui sert de base légale et cette derniére, par nature, ne contient pas les
¢léments essentiels du transfert qui sont contenus dans le protocole. Dés lors,
il s’impose que les protocoles soient publiés»*!. La C.PV.P. est méme allée plus
loin, soutenant qu’«afin d’assurer la prévisibilité des flux de données visés, ces
protocoles d’échange devront faire objet d'une publication au Moniteur belge
{...]. Dans la mesure o1l ces protocoles vont encadrer les traitements de données
des citoyens, ils doivent répondre aux critéres de prévisibilité et d’accessibi-
litg42 43,

A la suite de ces remarques, le gouvernement a ajouté i la disposition

concernée que le protocele serait publié sur le site internet des responsables de
trattement concernés,

Nous déplorons cette solution. Compte tenu du nombre d’institutions
concernées, de la qualité trés variable de leur site internet dont certains ne
sont pas A jour ou particuliérement fastidieux 3 lire, on doute fort que pareille
mesure aide tout qui le souhaite d prendre connaissance et comprendre sans
trop de difficultés les traitements de données opérés par les autorités publiques
fédérales. Il aurait été bien plus judicieux de centraliser pareille publicité sur le
site internet de 'A.P.D. en les classant selon un critére clair qui pourrait étre lié
au type de données traitées.

41

SL.C.E., avis n® 63.192/2 du 19 avril 2018, préc., n® 54-3126/001, p. 424.
42

Cf., d ce sujet, CJ.C.E., 1* octobre 2015, affaire Smaranda Bara, ECLLEUC:2015:638; Cour eur.
DH., 4 décembre 2015, affaire Ronian Zakaror ¢. Russie, hrtps://hudoc.echr.coe. int/eng#{%22ite
mid%622:[%22001-160008%22]}.

C.PV.P,avis n® 33/2018 du 11 avril 2018 sur un avant-projet de loi «relatif i la protection des personnes
physigues & 1'égard des traitements de données i caractére personnely, Dec. parl., Ch. repr., sess, ord. 2017-
2018, n® 54-3126/001, pp. 782 et 783, n° 162.
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9. L'autorisation du ministre de {'Intérieur pour contrbler
les données du Registre national

est le «coffre—fort» des Belges. Cette source authen-

qule de onnecs est enc (Llee j)a[ l()l du E; a()ut 198:5 Olgalllsallt un leglstre
d A

national des personnes P R egistre national des sa naissance. Il recoit
i jstré au Registre : N
hacue citoyen est enregl : . e <t uniquets.
ak ?m Enumérg d’identification au Registre natlonAal » : qgllt: o nacilssance .
ors d nnaltre la ga :
iemi ermettant de co :
éro est signifiant, sa lecture p . : ' crmettant
numemdesl gersonn(; Le N.LIUN. constitue agssi le numéro ﬂs’cal,g R
¢ ae 1 pets i L insi néro de :
if: Se)és aux gonnées fiscales de la personne, amsl que ie nu;le o té de Vindi
aC_Cl permettant Pacces aux données de sécurite soclale et :
sociale, Cet ,
vidu concerné, Un précieux sésame donc. e ontre 13 ot 19
En vertu de Darticle 3 de la loi RAN,, ‘90%1' chaque c1 Oy Ié’ e s’ajoute'nl‘;'
données sont enregistrées au Registre national*’. A ces dognceséesglégales48
o [ - . o .
des «types d’information» (dits «T.1.») qui precisent ces

Les données du Registre national ont Ufnelval o
tion, car, en principe®, elles ne sont enregmtr?fas qu ; B e roven do
Tins ‘tution qui a besoin d’une donnée d’identifica :
o e btenin o istre pational et non plus au citoyen. .
our Pobtenir, s’adresser au Registre | e
’ Jusqu'ici, l'acees aux données du Registre natlgonaIA C1t9863u - atilsatio
n , é la loi du 8 aout .
i i i t encadrés parlalo 19 auts
é lairement et strictemen ‘ ' > Entre
{c)tall'ent (1:6 traitement des données du Regstre natlonaiidevagt efi’ments esssﬂ_
o i i & nalyse des élé
le Comité sectoriel du Regstre national, apres une a Zes 12 ropomiommal
iels de ces traitements au regard potamment d-es exigen e s
tlte de finalité des traitements envisagés. Par aﬁleillrst,\li(;s I:nN Ee; o privees !
N i i i utiliser le NLLRUIN. _
i ¢ 3 nformations, ni ufl : ins :
D e tivement ¢ éxé -Varticle 5 de la loi R.IN., étaient esse
habilitées, limitativerment énumerees par bat .
k

4 Ciaprds, «loi RN,
- ‘ ¥ i i nnes
ot L ifalac ition du numéro d'identification des personnes 1t
gé i latif 3 la composition entification g

o e avr;ldg?je:sfn?lcs physiques», Poue de phus amples détails i ce sujet, vay. K

R N P : (
. 0 (‘ic sification istre tional : une donnée pas comaie les autres», Buall. 0L, 200?,? .
' ification du Tegls tre na H
«Le numer d’'identitical

E. DEGRAVE L'e-gouverneniciit et i profec [ ¢ la wie pri vée. [égalite, transparence el coifrdie, op. ot n 29 et
2 3 ?
@ J: gr gl P
GOHVERIEN t et P fect d p.
: O préI\Oﬁl datc de naissance, fillath‘ll, plOfeS“Oll, <tat CW]], COﬂlpDSluO“
1, ]

#7 ]| s'agit notamment des n

g o étmngers,’em Registre national est disponible ici wwswibzren. fgovb
: : ¢ ; .
i ’ mations enregistees au

La liste des types d'inforr

= = -di ¥ i e TIL 04
i i i info mation/. Pax exemplea L

fr Ieglstxe national :egleule]1tatmn/mstmctlons/hste des types d : ; I 004
! e g/ CXE ci Oyen, leT.I. 111 indique le statut ]Ui’]dlqlle de la pérSOll{lﬁ._ I:Elle
mentionne le changement de s du citoyen T

inorité ¢ xemple.
qu'une minorite prolongge par exempl

1e
Nous nuangons notre propos .d:ms la v ;
Jlidentification des citoyens existent dans les
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i dannée
sure ofi, pour Ibeurc, de nombreux duplicata des nee

i i al’ ir.
! administrations, ce qui devrait changer a I'aven:
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tiellement des autorités publiques ou des institutions chargées d’exécuter des
taches d’intérét général®’,
La loi du 25 novembre 2019 «portant des dispositions diverses concernant

le Registre national et les registres de population» a apporté de profondes et
peu heureuses modifications 3 cette situation.

Cela faisait quelques années déji que jan Jambon souhaitait assouplir les
régles balisant 'usage des données du Reegistre national et notamment, ouvrir

le Registre national aux entreprises privées®!, De toute évidence, la suppression
des comités sectoriels tui a facilité la tiche.

Plusieurs modifications ont ainsi été introduites dans la loi RN, Deux
d’entre elles retiennent notre attention dans le cadre de cette étude: le pou-

voir d'autorisation confié au ministre de I'Intérieur et Pouverture du Registre
national aux entreprises privées.

a)  Le pouvoir d'autorisation confié au ministre de I'Intérieur

Le comité sectoriel Registre national ayant été supprimé, la loi confie
désormais au ministre de I'Intérieur le pouvoir d’autoriser I"accés aux données
du Reegistre national ainsi que Iatilisation du N.LR_N.52. Mais ce n’est pas tout,
Ce ministre peut déléguer ce pouvoir «au fonctionnaire responsable de Padmi-
nistration en charge de la gestion du Registre national des petsonnes physiques
les missions qui lui incombent [...]», comme Iindique Particle 28 de 1a loi R.N.

Entre autres craintes?, étant donné que ce pouvoir est désormais confié i
une personne seule, on peut raisonnablernent se demander s'il n’y a pas la un
danger que des pressions s’exercent sur le ministre ou le fonctionnaire respon-
sable du Registre national pour obtenir I'accés aux données ou Pautorisation
d'utiliser le précieux sésame que représente le N.LR.N. et que ces précieuses

données soient donc divulguées au mépris des impératifs de protection des
données des citoyens.

Plus encore, la Joi R.N. organise maintes exceptions i I'obligation de
demander l'autorisation d’utiliser le N.LR.N.5*. Cela signifie donc que le
IN.LR.N. peut étre utilisé sans contréle préalable et en toute opacité. On peut
alors raisonnablement craindre que sopére une banalisation de ce numéro,
avec tous les risques ainsi engendrés compte tenu du fait que, rappelons-le, le

' Pour plus d'informarions i ce sujet, voy. Bruxelles (9° ch.), 9 mai 2012, [T, 2012, pp. 691 i 693, obs.

E. Decrave, «La carte didentité étectronique wtilisée comme carte de fidéhité ; un traitement de données
illégal sanctionné par la Cour d'appel de Bruxelles»; C. pE ThRwANGNE et B. Drcrave, La prafection des
données & caractére personnel en Belgique. Masnuel de base, op. cit,, pp. 169 et s,

Cette intention &tait déjd dénoncée en 2017.Voy. P. Havaux, «Vie privée: le coffre-fort des Belges bicn-
0t percés, 19 janvier 2017,

2 Art. 5er8,§2,de b loi RN,

Powr plus de détails, voy. C. pE Terwaneae ot B, Decravr, La
Belpigue, Mannet de base, op. cit., pp. 173 et s.

M Are. 8,88 15,5 et 7, de la loi RUN.

protection des dormées & caractére personnel en
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5 (est nous qui soulignons.
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préposés qui disposent d’un accés an Registre national. Comune I'a souligné
la C.PVP, «aucune justification n’est reprise dans I'exposé des motifs quant 3
cette suppression alors que cette obligation oblige les utilisateurs du Registre
national 3 limiter les membres de leur personnel habilités 4 consulter le Registre
national au strict nécessaire »57, 1] y a la également un recul dans les garanties
devant limiter les abus dans P'utilisation des données,

1D’autre part, on regrette que le legislateur n’ait pas veillé 3 trouver une
cohérence entre cette loi et Particle 20 de la loi-cadre détaillé précédemment,
qui organise la conclusion de protocole pour tout transfert de données émanant
d’une source authentique de IEtat, comme Pest le Registre national. Cette
demande avait également été formulée par la C.PV.P38 mais n’a pas été suivie
par le législateur. De toute évidence, cette lacune créera des difficultés en pra-
tique,
2% LA COMMUNICATION AUTOMATIQUE DES DONNEES DU REGISTRE NATIONAL

AUX ENTREPRISES PRIVEES

L'article 5ter de la loi R.N. affirme que, désormais, certaines données du
Registre national (nom, résidence principale et décés) et lear mise a jour pour-

ront étre communiquées automatiquement aux entreprises privées, moyennant
le consentement de Ia personne concernée.

Heureusement, les nombreuses remarques de la CRVP ne sont pas pas-
sees inapergues et plusieurs balises sont aujourd’hui fixées. Ainsi, les finalités de
Ja mise a jour des données par les entreprises privées sont détaillées, le consen-
tement clair de la personne concernée est exige, il est explicitement affirmé que
ces données ne peuvent pas tre réutilisées 3 des fins publicitaires. Par contre, 13
aussi, le législateur a refusé de préciser les mesures de sécurité qui devraient étre
mises en place au sein de ces entreprisest?,

Toutefois, une question fondamentale demeure - était-ce réellement néces-
saire d’ouvrir le Registre national aux entreprises privées, pour la seule mise i
Jour de I'adresse et la mention du décés ? Cette mesure n’est-elle pas dispropor-

tionnée, en ce que les risques ainsi créés sont plus nombreux que les avantages
que 'on peut retirer de pareille mesure ?

Certes, la loi R.N. balise I'usage de ces données. Mais cela ne garantit pas
que, concretement, ces balises seront respectées par les responsables de traite-
ment. Comment s’assurer, par exemple, que la mise 3 jour de Iadresse d’un
client que I'entreprise détient pour la finalité «facturation» ne va pas ensuite
étre réutilisée 3 des fins de marketing ? Disposant de Ia donnée «adresse» mise 3
Jour, on doute fort que, pour sa publicité, entreprise utilise I'ancienne adresse. .

C.PV.E, avis n® 106/2018 du 17 octobre 2018, préc., p. 115, n% 11,
B Ihid, p. 6.

C.PVE, avis n® 19/2018, préc., pp. 206 et s.

C.PVE, avis n° 106/2018, préc., p. 113,n° 9.
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Pourra-t-on identifier rapidement les entreprises qui‘ encguragermen_t les c.hents'
3 donner lenr consentement contre un bon de réduction, ce qui -est ntter;
dit? Par ailleurs, comment le citoyen 1ui—mérn’e pourra{—ﬁl 1d‘ent1}ﬁe1 les 1;3. usi,l
T’accés i ses données par les entreptises privees s?taﬂt—ﬂ indiqué dans ‘outﬂ
«Mon dossier», rubrigue «qui a consulté mes donne.es »? Comment p(l)uria—t— .
exercer son droit d’opposition? 1y a beaucoup de risque que, de Jacto, e respect
des balises 1égales ne puisse étre vérific. |
Par ailleurs, puisque les services du Registre national devront envoyer les

mises 4 jour des données 3 certaines sociétés avec lesquelles la personne concer-

née a conclu un contrat, cela signifie que ces services connaitront, pour chacune

de ces personnes, les sociétés aupres desquelles elles ont conclu un contrat. Cel

i 1581 ’ it i voir connaissance de ce
rentre-t-ii dans les nussions d’une administration d’avoi e

éléments privés? o

En sgmme, cette modification législative .si-gniﬁe donc que 1’0b_;\ect1f d
simplification administrative annoncé par e ministre pr.ovgqu_e, cor;zr::tg:}:linl i
un risque d’abus dans l'usage des données, une plus grande Intrus n dans
vie privée des citoyens et une plus lourde charge pour le citoyen qui s

] é i ' tes et qui devra effectuer des.
rester informé de l'usage qui est fait de ses donnees et q

démarches pour ce faire®!.

Ainsi dong, au vu de Fimportance des données du I_{egist’re natl'onal-,’._et',_
en particulier, du N.LIUN,, il est inquiétant que les balllses ie'ga’les Jusqu (;m
claires et strictes aient &té assouplies en faveur des entreprises pra_vees,’p(;)urt des
objectifs peu clairs, qui ne convainquent pas du caractére proportionne des .ra

tements de données A venir dans le secteur prive.

3. Le Comité de sécurité de I'information pour contrdler les donnee

de sécurité sociale et de sante :
nformation’? a été créé par la loi du 5 sé:_,p
difie deux lois importantes en maticre d'e
1990 relative 3 la Banque-carrefou

Le Cormité de sécurité de I'
tembre 201863, Cette dernicre mo
gouvernement, savoir la loi du 15 janvier

61 A ce sujet, voy. P. Havaux, «Le Registre nati?n'
des Belges. La vie privée n’est pas asscz Protege

62 Ci-aprds,« CS.Lo. »

63 Loi du 5 septembre 2018 instituant le comité d
concernant la mise en ceuvee du Reéglement (UE) n°
du 27 avril 2046 relatif 3 ka protection des personnes
caractére personnel et i la libre cireulasion de ces données,
10 septembre 2018. Ci-aprds, «loi C.5.La,

al, un “indic” des boites privées pour accéder aux do_p_rl_
e, Le 1/if-L Express, 29 novembre 2018.

¢ sbeurité de Vinformation et modifians diverses:}
2016/679 du Parlement curopéen et du Cofl__
i ive i des donnée
physiques 3 1 égard du traitement n
et abrogeant la directive 95/46/CE, M:
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de la sécurité sociale® et du 15 aofit 2012 qui concerne intégrateur de ser-
vices fédéral®>.

Disons-le d'emblée: le C.S.L est un comité sectoriel ressuscité®. It a été
créé par le Jégislateur pour jouer le méme role que les comités sectoriels que
ce méme législateur avait supprimés quelques mois plus tot. Cette situation
schizophrénique souligne encore un peu plus le manque de cohérence dans les
législations qui ont suivi entrée en application du R.G.PD.

Les lignes qui suivent font état, de maniére trés synthétique, des traits
majeurs du C.S.1, s'agissant de sa composition, de ses compétences et du

contrdle de ses décisions®’.

a}) La composition du C.5.1L

Le C.S.L est composé de deux chambres, la chambre «sécurité sociale et
santé» et la chambre «autorité fédéraler. Ces chambres siégent en «chambres
réunies» dans certains dossiers.

Parmi les huit membres effectifs du C.S.I., on retrouve des experts en
sécurité informatique, en protection des données, en gestion des identités élec-
troniques, des juristes spécialisés en droit social ou de la santé et des médecins
spécialisés en gestion des données santé®®. Leur mandat est de six ans, renou-
velable,

Dans Pexercice de leurs missions, ils ne peuvent recevoir d’instructions

de personne et ne peuvent relever de I'autorité hiérarchique des ministres de

tutelle de cette institution®.

b} Les compétences du C.S.1L

Pour lessentiel, le C.8.1. ccuvre de la méme maniére que I'ex-comité sec-
toriel «sécurité sociale et santé» et ex—comité sectoriel «autorité fédérale».

Ainsi, la chambre «sécurité sociale et santé» du C.S.1. est compétente pour
autoriser, ou refuser, la communication de données sociales qui émane d’une
institution de sécurité sociale ou de la Banque-carrefour de la sécurité sociale.
En fonction de Dinstitution destinatrice de ces données, la chambre «autorité

& Loj du 15 janvier 1990 relative i Finstitution et & Porganisation d'une Banque-carrefour de la sécurité
sociale, M. B., 22 février 1990, p. 3288.

ELoi du 15 aohit 2012 rclative 3 la création et A Porpanisation d’nn intégrateur de services fédénal, M.B,,
29 aoiit 2012,

A ce sujet, voy. la contribution de L. Géraw, it C. DETERWANGNE et £, DEcrAVE, La protection des domnées
& eavactére persennel en Belgique. Manuel de base, op. cit., pp. 174 et s.

Pour de plus amples précisions 4 cc sujet, voy. la contribution trés détaillée de L. Geraro, in C. DE
ToawaNGNE et B. Drcrave, La protecion des données & caractére personnel en Belgigne. Manuel de base, op. cit.,
pp- 174 ets. '

% Art. 2delaloi C5.1.

8 Pour plus de détails, voy. art, 3 et 4 de la loi C.5.1.

65
&h
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joi ! &cist rendr écision en
fedérale» doit également se joindre a la décision, pour rendre une d :

«chambres réunies»”0.

cdé 3 '] i niére
La chambre ¢autorité fédérale» quant d elle n'intervient que d‘c Z;zctérc _
‘ icatl C .
subsidiaire. Elle autorise, ou refuse, la communication d_e d-()nneesbili rctere
personnel qui émanent d'un service public ou d’une institution publiqu _
‘ ¥ rité ¢ : OIMIIINL-
rale, dans Uhypothése seulement oti les autorités concernees par celtted::é(:hange‘.
’ . é i as’ ' un protocole :
icati nnent pas i s’entendre sur u eC

nication de données ne parvie : 1 protocole ¢

i ité reille décision du
de données” ou si Tune de ces autorités souhaite obtenir pa

C.S8.1.72

¢) Le controle des décisions du C.S.1.

ées jadi ité riels rési

Lune des critiques importantes adressées jadis aux comites sectorie t si

- A " [ A al

i le flou qui entourait le contrdle de leurs décisions pourtant contrat
. ot o ine étai liée au statut peu clair d
gnantes’”. Cette situation incertaine eait notamment liee d

o o o 74
la C.PV.P et de ces organes décisionnels institucs en son sein™.

Qu’en est-il aujourd’hui? Est-il possible de contester Voire’d obtem.r l an
nulation d’une décision du C.S.1.2 Il convient de répondre par Paffirmative, ca

fes décisions du C.S.I. sont susceptibles d’étre contrdlées par }'Autorite de pro

. . R coi
tection des données et par la section du contentieux administratif du Con: e

d’Etat.
10 LE CONTROLE DES DEcisIoNs U C.S.L PAR'A.P.D.

Le controle des décisions du C.S.I. par i’A.RD. n’_était pas prévu l'n::tlzli
ment dans 'avant-projet de loi. On peut donc se régjourr que, sur ce pomt, ta

les remarques pertinentes de la C.PV.P7 que celles de la section de 1eglsla.t1_t?
du Conseil d’Etat?6 aient été suivies. . -

Désormais, ce contrdle est organisé par les articles 46, § 2, de }a }o; ._d
15 janvier 1990 et 35/1,§ 2, de la loi du 15 aofi¢ 201277, 1 eft_toutef(ns lt:‘:g})
tab{e comme l'a souligné la C.PV.L7, que ce controle n ait pas p!utoﬁ &
intég;ré dans 1a loi A.PD., ce qui aurait permis de gagner en cohérence et

simplicite. ..

70 Pour plus de détails sur ces hypothéses, voy. art. 18 de la loi C.S.1
L Cf. supra. .
72 . 86 de la loi CSL. o . N
73 \A;‘t ?3) Deucmwﬁ «La Commission de la protection de la vie privee:un organisme ;r;]vggclb]ez. :ét;b; :
Cg:lr :;dministrativc du Grand-Duché du Luxembourg, 12 _]mllct' ZOO_SZR' . "{‘?1,, A 48;[)11.5 2
RGRAVE, L'e-gonvernentent ef la piotection de la vie privée, op. cit., n' 4 et s
75 Conunission pour ka protection de la vie privée, avis n® 34/‘2018 du ll.avnl ]2(}18‘, P.ﬂ .de légiSh.
7 Projet de loi instituant le comité de sécurité de Vinformation [...], Avis de la ;CLH(’;?’U
o N 5 .
Conscil d’Etat n° 63.202/2, Doc. part., Ch, rept., sess. ord. 20]7—291&, n® 3185/1, p. ool
7 CPVP. avis n° 3472018 du 11 avril 2018 relarif i la demande d'avis concernant un avant-p
in-st~itu:n’1t le comité de séeurité de Pinformation [...[, p. 4.
7’ CPVP, avis n° 34/2018 préc, p. 4.

7 A ce sujet, voy B.D

ct_jﬂ
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Ainsi dong, ainsi que Iaffirme la loi, ' Autorité de protection des données
peat examiner la légalité d'une décision du C.S.1. au regard des normes juri-
diques supérieures. Elle peut le faire «3 tout moment », ce qui suppose donc
qu'elle puisse agir soit d’initiative, soit 3 la suite d’une plainte ou d’une requéte
portée aupres d’elle par une personne concernée.

SiTA.PD. constate une illégalité, elle doit le faire «de maniére motivées.
Ensuite, elle peut demander au C.S.1. de «reconsidérer cette délibération sur les
points qu’elle a indiqués, dans un délai de quarante-cing jours et exclusivement
pour le futur»”, sans autre précision, notamment sur Ja réaction qui devrait
étre celle de 'A.PD. en cas de refus du C.S.L de revoir sa décision. Le caractire
peu incisif des termes utilisés et le manque de précision évoqué peuvent faire
craindre une faible effectivité de cette disposition i avenir®0,

2° LE CONTROLE PAR LE CONSEIL D'ETAT, SECTION DU CONTENTIEUX
ADMINISTRATIF

Bien que la loi C.8.1. ne le mentionne pas explicitement, les décisions du
C.S.I sont susceptibles de faire 'objet d’un recours en annulation devant le
Conseil d’Etat, section du contentieux administratif,

En effet, le C.S.I. répond aux critéres de autorité administrative®! ay sens
de l'article 14 des lois coordonnées sur le Conseil I’Etat®®. De plus, les travaux
préparatoires la loi C.S.I. affirment explicitement U'existence de pareil recours,
que ce soit dans 'exposé des motifs qui mentionne «les procédures de recours
existantes auprés du Conseil d’Ftat» ou le commentaire des articles du projet
de loi qui indique que «les délibérations sont publiées [...[ et peuvent étre

contestées par les voies de recours applicables {(comme un recouts aupres du
Conseil d’Etat) »83,

Conformément & Iz procédure habituelle devant le Conseil d'Etat, le
recours en annulation, auquel pourrait &tre jointe une demande de suspen-
ston®, doit &tre formé dans les soixante jours suivant la publication de la délibé-
ration sur les sites internet utilisés par le Comité de sécurité de Pinformation®s.

79

Art. 46,§ 2, de la loi du 15 Janvier 1990 et art. 35/1,§ 3, de la koi du 15 aciit 2012.
80 ®

En cc sens, L. Gérarp, in C. pE Terwanene ot B, DrGrave, La profection des dennées & caractére personuel en
Betgique. Manuel de base, op. cit., p. 185,

Voy. ibid., pp. 187 ets.

Lois sur Ie Conscil d’f:’tat, coordonnées le 12 janvier 1973, M.B., 21 mars 1973,

Projet de loi instituant le comité de sécurité de information |. --J: Poe. parl., Ch. zepr., sess. ord. 2017
2018, n° 3185/1, pp. 10 ct 31,

Art, 17 des lois coordonnées.

Axt. 4 de Parrdré du Régent du 23 aolic 1948 déterminant la procédure devant la section du contentieux
administratif du Conseil d’Erat, M. B., 23 aofic 1948.

81
82
83

84
8
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Section 2

Une institution publique clé pourla protection
des données : l'Autorité de protection des données

L’ Autorité de protection des données®s est Pautorité de contrdle belge en
matiére de traitements de données A caractere personnel. Le R.G.PD,, comme
dailleurs la directive 95/46 avant lui, érige Pautorité de contrdie en «&lément
essentiel de la protection des données»?7. Bt pour cause. Le régime juridique de
la protection des données risquerait bien de n’étre qu'un veeu pieux sans une
autorité chargée de faire connaitre ces régles et de veiller a leur application dans-. .
la pratique®®. '

DAPD. est Tinstitution qui a succédé a Ta Commission de la protection.
de la vie privée®. Cette derniére &tait instituée depuis 1992. Elle jouait d&ja un -
1Sl de chien de garde pour protéger la vie privée des citoyens & I’occasion des:
wraiternents de leurs données par les entreprises ct les pouvoirs publics. Malheu-
reusement, le législateur n’avait pas jugé utile de Tui donner de réels pouvoirs
de sanction, et en particulier, le pouvoir d'imposer une amende. La C.PV.P ne
faisait donc pas fort peur aux responsables de traitements, i Yimage d’un chien
de garde sans dent™. o

A Toccasion de Padoption du R.G.PD,, le législateur belge n’a plus eu le;
choix. 11 a été contraint de clarifier le statut et de renforcer les compétences de
notre autorité de contrdle nationate. La C.PV.P.a alors été rebaptisée «Autorité
de protection des données», ct encadrée par une nouvelle loi qui lui est cons

crée i part enticte, la 1oi du 3 décembre 2017 «portant création de 1'Autorité
de protection des données»”'. :
Les lignes qui suivent étudient la composition, Je statut et les compétences

de 'A.PD.

A. La composition de I'A.P.D.

La composition de 'A.PD.a été profondément modifiée par rapport il
composition de la C.PVP jadis.

86 Ci-apres, «APDo.

8  Cons. 62 de la directive 95/46; cons. 117 R.G.ED.

8 Sur la raison d'étre de Iautorité de contrble, voy. . DEcrAVE, Lle-gouvernientent ef la profeciion de Ia vie pn
vée. Légalité, transparence et contrile, op. cit., 0% 63 et s. et C. DE TERWANGNE et E. Decrave, La profecrit)li d
dounées & caractére personnel en Belgique. Manieel de base, op. dit., pp. 138 ets. S

8 (j-aprés, « C.EV.E». :
90 A ce sujet, voy. E. DEGRAVE, L'e-gouverneiment ef In protection de la vie privée. Légalité, transparesce et (o i

op. cif., n™ 487 et s, :
9 Ci-aprés, «loi A.PDur, Cette Joi importante a été adoptée dans une urgence non nécessaire et souffr
lors de lacunes regrettables. A ce sujet, voy. C. de Temwancne et E. DEGRAVE, La protection des donit

caractére persannel en Belgique. Manuel de base, op. cit., pp. 137 cts.
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['A.PD.] dans ses orientations »%3. i

4 L X 1
€§ avis «a caractere pluridisciplinaire »%4

B. La compétence matérielle® de I'A.PD.
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1. L’AP.D.controleur

5 rgé iller au respect effectif *
Tout d’abord, 'A.PD. est un contréleur, chargé de velll]f’ag a; ]_L)espsf eftec
£ vl . -~ , A P . O 3
de la protection des données. A cet égard, les pouvoirs de |
forcés par rapport A ceux de la C.PVP | e service dine.
I’A.PD. dispose de moyens juridiques classrque{:. Par (?xeiinpde,  service CA0S
ion es ilité 4 mener des enquétes pour instruire ic Gossier, 1t .
Do e B eatamme € 3 sur place»?’, «saisir ou
Hes il peut notamment ¢ procéder A des examens sur p > },q s o
" i : inforrnatiques»”°, 12
qrnettre sous scellés des biens ou desl systeme.s inf mat fxenes»ég : Chambee
ontentieuse peut «transmettre le dossier au parquet de tio,n ¢aurorith
(c:1 trole compétente»!® peut introduire une action elréfessa =
esidont i ié réferdlt. .
président de premiére instance, siegeant comime €n sl
Mais la capacité de réaction et d'intervention est encore reniox 1 50 el
i ol
. c?ion fus souples, plus rapides et dés lors mieix adaptés que les Cy "
action p hnique et rapide du secteur du numequ;:Z ette
i 'essé par ence
articularité n’est sirement pas sans lien avec le constalt, dltessitépde coitrfﬁ'é
RA : or
guropéenne des droits fondamentaux (F gi en 2t014. gztrlme o St
i 3 e pers !
stance 4 laqueile tou ]
é nglie comimne une in . 50 e § adesser
rectomes - ‘ re ses droits, ¢les autorités de prote .
directement pour mettre en Guv : s de B ot
données se sont révélées &tre a voie & suivre la plus popu ai ct blen souvent
la seule voie pertinente — pour les personnes demandant réparatio :
; s 5102
de violations de la protection des données» ™=, ; e gl imporii
i i i - rie«
1115] - ection peut ordonne
Ainsi par exemple, le se1v-1<:e‘d inspecti p e e o
du traitement de données» qui fait Pobjet d une enqu d bambre o
i eut, notamment, «formuler des avertissements et e; répr ndess
tieuse , er : o :
«ordorfner ia rectification, la restriction ou 1 effacfemtla(gt des do !
. . 105 .
fication de celles—ci aux récipiendaires des donnéess

«décider au cas par cas de publllgé. se

des moyens d’
traditionnels au caractere tec

La chambre contentieuse peut aussi « Fau cas pat cas de pub
décisions sur le site mternet de I'Autorité de protec

' 3 antages. Gtace
ublicité entourant les décisions de l’A.P.D._pLesente piuslgugsczvdes I%rob}é[ﬁe
E cette transparence, la chambre prend pleinement ct_m.scwri e | s’agit'd“
n matiére de protection des données et de leur origine. Lorsq it
4

97 Art. 66,§ 17, 4°, de la loi A.RD.

98 Art. 66,§ 19,70, de la loi AP

9 Arc. 95,§ 17, 7°, de la loi APT

0 Art, 211, § 3, 2°, de la loi-cadre.

1 Art. 209 de la loi-cadze.

102 Apence ewropéenne des droits foud:m:
i s A caractére personne ‘
:3?&6;122‘:55/20 14/acciuaux—voicsmdc—recou rs-en-matie-de-pro

i ie IFOTEC:
entaux (FRA), «Accis aux voies de recours en matiére de protec

./ /fra.euito)
; los F de I'UE», 2014, p, 5, hteps://fra.eu
1 dans les Btats membres de tcCtion_deydonnes{a?acu.ﬂ

personnel.
103 Aye 70, al 1%, de la loi ALRD.
W Are, 100, § 19, 59, de la loi A.R.D.
ws Arp 100, § 1°7, 109, de lalot A RD.
Art. 95,§ 1,8° de laloi APD.
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problémes ayant lieu dans une administration, le ministre de tutelle peut ére
interpellé. En outre, et particuliérerment s'agissant du secteur privé, la dénoncia-
tion publique des illégalités commises en matiére de protection des données est
une sanction redoutable en ce qu’elle porte atteinte a la réputation de I'entre-
prise ou de linstitution qui en est Pauteure. Ce type de sanction peut s’avérer
plus efficace qu'ane amende. Les décisions de Ia chambre contentieuse qui font
Pobjet d’une publication sont accessibles sur le site internet de 'A,PID.107,

Des lors, compte tenu du fait
plus conséquent qu’une sinp
le législateur n’ait pas
publier, ou non,

que ce type de publication a un impact bien
le formalité administrative, if est dommmage que
précisé les critéres en fonction desquels ’A.P.D. doit les

La chambre contentieuse peut également «donner des amendes adminis-

tratives»!%. Par exemple, entre avril 2019 et décembre 2019, TAPD. a déja
imposé une amende 3 quatre candidats aux élections qui ont violé la protection
des données en atilisant, § des fins électorales, des données collectées 3 de toutes
autres fins'%%,

Le pouvoir d’amende fait
de ce pouvoir, car, méme si la
d’octroyer ce pouvoir aux autor
estimé utile de le faire. Depuis, I
leur(s) autorité(s)

grand bruit. En effet, la C.PVP ne disposait pas
directive 95/46 permettait aux Btats membyres
ités de contrdle nationales, le legislateur n’a pas
e R.G.PD.impose aux Etats européens de doter
de contréle de cette prérogative. Dés lors, ’A.PD:.a le pouvoir
d’imposer cette sanction dans les cas qui fe nécessitent, en veillant 4 ce qu'elle
soit effective, proportionnée et dissuasive. 'amende peat d'ailleurs constituer Ia

seule sanction imposée au responsable du traitement ou intervenir en complé-
ment d’une autre sanction.

Quant au montant de Pamende, celle i peut atteindre des plafonds trés
importants, pouvant aller Jusqud 20.000.000 euros ou 4% du chiffre d’affaires
annuel mondial d’une entreprise. Ces montants s'expliquent par le souci de

faire peur aux grandes entreprises qui traitent massivement des données 3 carac—
tére personnel, notamment les « GAFAM »!10.

Une administration peut-elle se voir infliger une amende? En principe,
r}on.A la fin de son considérant 144, le R.G.PD. affirme la possibilité, pour les
Etats membres, de décider que leurs autorités publiques ne peuvent pas faire
objet d’amendes administratives, sans autre explication. Le législateur fédéral
belge s’est saisi de cette possibilité. La loi du 30 juillet 2018 affirme, en son

"7 wewantotiteprotectiondonnees. be/decisions,
U5 Are. 100,§ 17, 13°, de la loi A.PD,
103 www.rtbf.be/info/regions/licge/detail

_protection-des-donnees-reprimande-et-5000_euros-d-
amende-pour-te-bourgmestre~de

~pepinster?id=10379153; wwiw.autoriteprotectiondonnees.be/
11ews/1'.1utorite-dc—pmtectiomdes—donnees—prononcc—unc—sanctiomdaus

B. DEGRAVE, «L'autorité de protection des dannées, un chien de garde de
wiwwijustice-cn-ligne.be, i paraitre.
Geagle, Apple, Facebook, Amazon ot Microsoft.

—le—cadre—dune-campngne ;
la vie privie des Ccitoyens »,
1)

ANTHEMIS 311




Le Réglement général surla protection des données: premiéres applications et analyse sectorielle

article 221, § 2, que Larticle 83 du R.G.PD. «ne s'applique pas aux autotités
publiques et 3 leurs préposés ou mandataires».

Précisons d'ailleurs que le législateur fedéral a décidé que le terme «auto-
rité publique» visait non seulement "Btat fédéral, mais également «les enti-
tés fodérées et les autorités locales»!!l, raison pour laguelle larticle 221 de
1a loi s'applique également aux Communautés, aux Régions et aux pouvoirs

locaux...

Larticle 221, § 2, prévoit toutefois une exception pour les «personnes
morales de droit public qui offrent des biens ou des services sur un marché.
Celles-ci restent passibles d’une amende''?. La loi ne définit pas le terme «mar-
ché» mais les travaux préparatoires de cette loi révélent que Pon vise le marché
des transports, de la livraison de colis, de la téléphonie, etc.!1?, Lidée est de ne
pas créer de discrimination entre ces entreprises publiques (telles que Proximus)
et les entreprises privées (telles que VOO).

L exemption d'amende pour les autorités publiques pose guestion. Ny a-t- .
il pas 13 une discrimination par rapport au secteur privé?

La section de législation du Conseil d’Bitati!* et la Commission de la pro-
tection de la vie privée!!® répondent par Paffirmative. Entre autres arguments, .
la discrimination possible est liée au fait que les institutions du secteur public et
du secteur privé peuvent étre amenées i traiter les mémes données. Tel est le cas, .
par exemple, des données didentification (nom, prénom, date de naissance...),
des données fiscales, traitées par le S.P.F Finances, mais aussi les bangues notam=
ment, des données de santé traitées par les institutions de sécurité sociale, mais
aussi les assurances, notamment. Or, Vexclusion totale d’amende pour ies auto~
rités publiques prive 'A.PD. d'un pouvoir de sanction qui a un effet dissuasif.

Cette absence de sanction dissuasive n'est pas compensée par ailleurs, Certes, des-
sanctions pénales peuvent étre imposées. Mais les montants sont moins dissuasifs.
et dans bien des cas, en vertu de L'article 7bis du Code pénal, la personne morale:
de droit public ne peut faire Pobjet que d'une simple déclaration de culpabi-
lit&116. Pour cette raison, il a notamment été suggéré au légistateur de maintenir
la possibilité de sanctionner une autorité publique d’une amende, tout en orga-

e At 5,10, de la loi-cadre.

12 Arg. 221, § 2, in five de ka loi-cadre.

3 Projet de loi relatif 3 Ja protection des personnes physiques 4 'égard des traitements de données 4 carac=
tére personnel, Dor. parl., Ch. repr., sess. ord. 2017-2018, n® 54-3126/002, p. 55. v

14 §L.CE.,avis n° 63.192/2 du 19 avril 2018 surun avant projet de loi «relatif  la protection des per=
sonmes physiques 4 I'égard des tritements de donmées 3 caractére personnels, Doc. parl., Ch. repr., sess:
ord, 2017-2018, n° 54-3126/001, pp. 450 et s. i

15 CBVP, avis n° 33/2018 du 11 avril 2018 sur ur avant-projet de loi «relatif i la protection des personnes
physiques 3 I'égard des traitements de données i caractére personnel», Doc parl., Ch. repr., sess. ord. 2017~

2018, n° 54-3126/001, pp. 846 et 5. .
e Yoy, L. Giraro, «Sanctions», in E. Degrave (dir), ABC du ROGPD. Dictionnaire pratiqie d destinaion des

administrations, op. cit., pp. 57 et 58,
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nlsant’fies montants d’amende moins élevés, Cela n’aurait évidemment aucun
sens d’'imposer une amende de 20.000.000 euros 4 une commune

Neanmqms, le legls’lateur n’a pas suivi ces recomunandations si bien que
;:,etl:e exeimptlon totale d’amende pour les autorités publiques fait actuellement
objet d'un recours en annulation devant la Cour constitutionnelle

2. L'AP.D. corégulateur

En tan & ’ ité 5 i
t que corégulateur, I'autorité de contrdle est un relais utile du légis-

. , .. ~ I ]
lateur au niveau de 13. deflIuthI} dCS Ieg}es d p i cs et d

- e protection dES donne € 1eur
Imse en ceuvre.

e 1A i.ei eg;rd, i tevient, par exemple, au secrétariat général de PAPD. d’«éta-
a liste v i ie i i

| es traitements qui requierent une analyse d'impact relative 3 Ia
protection des données»!!?, ce qui est d’ailleurs chose faite!!8,

) Al'ltre exemple, .ie secrétariat général doit « promouveir 'introduction de
mécanismes de certifications et approuver les critéres de certification»!1%. A
cet e.ga,rd, il se fie notamment aux lignes directrices fixées récemment ar. le
Coqntc européen de protection des données dans le but d’harmonisatign le
pratiques au sein de 1'Union européenne!?, S

3. L’A.P.D. conseiller

LAP 1 i
; D. est un c?n?eﬂler pour les responsables du traitesent, les personnes
conceritées, le public en général.

f‘hnm, le sgrvice de premiére ligne promeut «la protection des données
auprés du pubhc, en accordant une attention spécifique aux mineurs»'?!, elle
promeut aussi « auprds des responsables de traitement et des sous-trait ’t 1
prise de conscience de leurs obligations »'22, o e

Ce service est égal & i i
e y r i i A
Py Service ¢ d.g‘ ent chargé de fournir des «informations relatives i
xore ce de leurs roits aux personnes concernées»'??. On espére que le ser-
vice 5 premicre ligne sera particulierement attentif i cet aspect de ses mis-
:;o’n&d 1mc1130r,te 46 pouvoir guider utilement les personnes concernées dans les
A i e . N .
. andres de 'univers numérique, de les aider a faire valoir leurs droits auprés
es responsables de traitement, qu’il s’agisse d’administrations ou d’entreprises
M7 Art, 20,§ 1,29, de la loi APD.
H8 Yoy, wwwiautoriteprotectio i i
2 . nd g issi i
Dt P onmees.be/sites/ privacycormmission/files/documents/Liste_des_traite-
Art. 20ci§ 11,59, de la Joi AP et wwwautoriteprotectiondonnees.be/codes-de-conduite.
www.dataprotectionauthority.be/sites/privacycommission/files : - i
fincs_4_2018_accreditation_en.pdf. ’ son/Hles/ocuments/EDEB-Guides
21 Art. 22,§ 17, 3°, de la loi A.PD.
22 Art. 22,§ 17, 4°,de Ja loi A.PD.
23 Art, 22,8 14, 5°, de la loi A.PD.
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Le Réglement général sur la protection des données ; premiéres ap.pilc.’.il.?l.l.][.]fe.t analyse.s.ec.tm felle

i i iere li ompléte, en -
A cet égard, il serait trés utile que le service de premiére hlgngt;: int};me; o
2 . . )
i iffér droits» présentée sur le si
. rubrique «les différents s teenet de
e e i ¢ it par exemple mettre a dispo
P'Autorité de protection des donnces. It faudrait par ¢ df e mette 8 dispo-
sition des citoyens un «courrier type» pour i e.xeau(,et e
] istai jadis sur » internet de ka C.EV.P 1 s
données, comme il en existait un jadis su?\le site in :la CHHE 1t
judicieux également de présenter de maniere clire et compré ¢ les outlh
0 i 08
i existent déja, en ligne, pour controler I'usage qui est fait de n X
oar les administ ations notamment!2%, En effet, jusqu’ic, les régles de protec-
Hos des donn ¢ o’ ivité lles étaient peu connues et
i & ué d’effectivité, car elles : :
tions des données ont mang fectiv; e e B eopens o
iqué ati Aujourd’hu, 1l est primordial g : )
eu appliquées en pratique. | . al oyens, qui
(P;nt dieasp dgoits les exercent. Clest le 1dle de VAP en général, et du
* i .
premiére ligne en particulier, de les y aider. N I N
Par ailleurs, PA.PD. est aussi un conseiller pour les législatenrs et les gonverne-

i 125
i édiai 'e de connaissances’'.
ments, par Vintermédiaire du Centre d

C. Le statut de 'A.P.D.

Au niveau de son statut, ’A PD. est aujourd’hui une autorite adn;lmstratlve

’ -~ .. - ~ n ue

indépendante congue selon le modeéle des autres autorites de rclagu at;our % e
sontpla CREG (dans le secteur de I'énergie) et 'LB.PT. {(dans le secte :

télécommunications). _ . ..
12objectif est double : d’une part, il s’agit de cox?s'olllder I'indépendance de
A.PD. (1) et, d'autre part, de renforcer sa responsabilité (2).

1. L'indépendance de 'A.P.D.

"autorité 5 indépendance

Une caractéristique majeure de Vautorité de contloée est sc;m indjpeg: e

it &tre indé ante des

rité % te et efficace doit étre indeépen :
Une autorité de controle for ¢ ice do : nte des respot
sables de traitement qu’elle contrdle, qu’ils soient publics og’grg{es. Cdzncg o
1 e t d'indepen de

i X section entiére atl «statu )
voi le R.G.PD. consacre une pendances ¢
;;’lqutorité de contréle, affirmant notamment que « chaq_ue autorlgi cl:zt o
e;terce en toute indépendance les missions et les pouvoirs dont elle i
' A 126
conformément au présent reglement» =°, o e sl
Si cette exigence était déja présente dans la d}re;;:gwe ?5(4 , ede oSt o

A ) :
tantiellement affinée dans le R.G.PD., qui intégre'*’ la jurispruder e !

[ : ) o y -
3 Poutil «Mon dossier» sur le site internct du Registre national, q.
124 On songe, par exemple, 3 'ou !

Le RG.P.D,, les lois belges et le secteur public

Cour de justice de I'Union curopéenne!??

relative 4 Findépendance de Pauto-
i Al
rité de contrdle!??,

L'indépendance de I'A.PD, est institutionnelle. Cela signifie qu’elle doit agir
en «touter» indépendance, selon Particle 52.1 du R.G.PD, ¢’est-i-dire sans

ifluence extérieure. Cela exclut, par exemple, un contréle de muetelle de I'Brat
sur autorité de contrdle !0,

Lindépendance de 'A.PD., est également organisationnelle et budgétaire. En
effet, selon le R.G.PD, lautorité de contrble doit disposer des «ressources
humaines, techniques et financiéres, ainsi que des locaux et de Pinfrastructure
nécessaires 4 I'exercice effectif de ses missions et de ses pouvoirs [...]»131 Efle
doit également disposer «d’un budget annuel public propre, qui peut faire partie
du budget global national ou d’une entité fédérée »32 A cet égard, on regrette
que la mise en place de PAPD. ait dii se faire de manié¢re «budgétairement
neutre»'3* alors que lentrée en application du R.G.PD. a offert une grande

publicité 4 la matiére, qui sest accompagnée notamment d’une augmentation
du nombre de plaintes introduites auprés de PA.PD,134

Entin, 'indépendance de ’A.PD. est aussi celle de ses membres. Dans Pexer-
cice de leur mission, ils doivent &tre «libres de toute influence extérieure »135,
s'abstenir de tout acte ou activité professionnelle incompatible avec leurs fone.
tions'. Ces éléments se retrouvent dans les articles 43 o 44 de la loi A.PD., qui
précisent notamment quune activité incompatible est «une activité pouvant
bénéficier directement ou indirecternent des décisions et prises de position que
peut prendre I'Autorité de protection des données »137.

2. Laresponsabilité de 'A.P.D.

L'A.PD. est désormais dotée de Ia
P'A.PD. voit sa responsabilité renforcée
gnée en justice et condamnée si,
devait lui &tre reprochée.

personnalité juridique. Cela signifie que
puisqu’elle pourrait étre elle-méme assi-
par exemple, une abstention fautive d’agir

128
129

Ci-apis, « CJ.U.E.».
Au sujet de cette jurisprudence, voy. E. Decrave, «Titre 11, L'avtorité de contréle v, i C. de Terwan-

gne et I Rosier (dir), Le Réglement général sur la protection des donsées (RGPD/GDPR), coll. CRIDS,
Bruxelles, Larcier, 2018, pp. 599 3 601,

CJ.UE. (Gde ch.}, 9 novembre 2010, préc., § 58,
Art. 524, R.G.PD,
Art. 52.6. R.GPD.

130
13
132

’ ette étude, o ) ‘ ~
t&m: tf;’le;fnc de 1 toi A.PD. Quant i la question de savoir si FAPI. doit obligatoirement
rt. 23, R g BD.

L s 1 v
pour tout proy i 1 n nées i caractére i caractére personnel, VoY,
i i i traitement de dennees i carac
E T}’[ A E et B, DEGRAVE, La protection des donuées & caractere PC’TS(?””'Er en Belgique. Manue fe b_‘"
D ERWANGNE ¢t I, DE E, .

ttre consuléé 133 Projet de loi portant création de I’ Autorité de
2018, n" 54-2640/006, p. 15.

Entreticn avec un membre de PA.PD, en mars 2019,
Art. 522 R.G.PD.

At 523 R.GPD.

Art, 44, § 1°, de la loi AP

protection des données, Do, paid., Ch, repr., scss, ord. 2017-
125

134
135
136
137

op. cit., pp- 147 et s.
Art. 52.1 R.G.PD. 7
Voy. art. 52 R.G.PD.

126
12
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Par aillenrs, 1a responsabilité de AP est également renforcée du fait que -
les décisions qu’elle prend sont susceptibles de recours et, dongc, d"un contrdle |
juridictionnel. En effet, Iarticle 78 du R.G.P.D. consacre le droit 3 un recours |
juridictionnel et effectif contre les décisions juridiquement contraignantes.
adoptées par une autorité de controle.

a) Les recours contre les décisions de la chambre contentieuse

En vertu de Varticle 108,§ 2, de la loi-cadre, «un recours peut étre intro-
duit contre les décisions de la chambre contentieuse [...] devant la Cour des.
marchés gui traite affaire selon les formes du xéféré», Par exemple, une entre
prise se voyant imposer une amende pour avoir violé les régles de protection:
des données pourra contester cette sanction devant la Cour des marchés, dan
le cadre d’une procédure qui prend les formes du référé mais aboutit & une
décision au fond. :

A notre sens, il est regrettable que le legislateur ait organisé ce recouts;
devant la Cour des marchés. Il sagit &une cour composee de juges spécialisés
en matiére financiére. Comme nous l'avons affirmé en Commission de la jus
tice lors des discussions préparatoires 4 Padoption de la loi A.PD,, «la protec
tion des données est un des moyens visant 3 protéger les droits fondamentau
des citoyens. Le but n’est pas de stimuler une concurrence économique entre
entreprises. Le juge naturel, si on parle d’'une autorité administrative indépel
dante, nest-il pas le Conseil &Btat 75138, On craint que les litiges concernant:Ja
violation de la vie privée et de la protection des données A caractére personnel
des citoyens se réduisent en réalité 4 des enjeux de concutrence entre entt :
prises, la donnée n’étant plus qu'un financier, Le fait qu'u

enjeu exclusivement
droit fondamental soit en jeu ne recevia pas nécessairement toute Yattention
nécessaire.

b) Les recours contre les décisions des autres organes de [A.FD.

Les sanctions imposées par la chambre consciencieuse ne sont pas: les
seules décisions contraignantes que peut prendre I'A.PD. Ainsi qu'onl'a die'¥?
TA.PD., via son sccrétariat général, peut décider de refuser d’approuver:
code de conduite. Via son service d’inspection, elle peut décider d’ordori
Peffacement de données.Via son service de premiére ligne, elle peut décider d
de déclarer irrecevable une plainte ou une requéte, etc. Ce sont des décision
juridiquement contraignantes qui doivent pouvoir faire 'objet d’un rec
juridictionnel également. D’ailleurs, Tarticle 4, § 3, de la loi APD. affirme’
«toute décision juridiquement contraignante de T"Autorité de protecti'or_l'fd:

138 Projet de loi portant création de I Autorité de pratection des données, Doc. parl., Ch. tepr., sess. ord: 201
2018, n° 54-2648/006, p. 50. :

3% Voy. supr.
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données [...] fait réfé

...} fait référence aux re - ;

P cours qui Afpa 1 :

décision », qui peuvent €tre introduits contre la

Or, la loi

coneom ! déCi;?{;RD. esi1 mueite quant aux recours qui peuvent étre introduits
o s ns juridiquernent contraignantes qui émanent d’autres organes

re contentieuse. A notre sens, TA.PD & i ‘
au ambre cont \ , PAPD. peut étre qualifiée d° -
retriadic;mmlsfmtive . Partant de 13, les décisions de 'A.PD (ilui ne sonatut(i
e anns Ipil a Zhambre contettieuse doivent pouvoir faire 'objet d’un recoi( .
ulal sl F ' .
1on devant le Conseil d’Etat, en vertu de l'article 14, § 1¢r, 1° de:

1 3 3
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