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La question de la surveillance des
communications électroniques des em-
ployés est un sujet délicat. Ces derniè-
res années, elle a acquis un retentisse-
ment certain du fait du nombre
croissant d’employés connectés à Inter-
net sur leur lieu de travail.

Alors que par le passé, l’employeur
n’envisageait pas de prendre connais-
sance des notes de ses employés, de
crainte sans aucun doute d’y trouver
des pattes de mouches illisibles, les
nouvelles technologies ont accru la faci-
lité d’accès et, partant, l’attrait pour les
informations propres aux employés in-
dividuels.

Les développements technologiques
ne constituent pas pour autant une justi-
fication en soi de l’accroissement de la
surveillance des employés sans que ne
soit menée une réflexion supplémen-
taire, réflexion englobant la question
de la protection des données person-
nelles et du secret des communications.

Nul ne contestera qu’il peut exister
dans certains cas des raisons peu discu-
tables pour un employeur de procéder
à l’interception de communications,
par exemple dans le secteur bancaire,
à titre de preuve des ordres de bourse

passés en salle de marché. La question
devient toutefois plus sensible lorsque
l’employeur désire surveiller les commu-
nications des employés afin de garantir
l’intégrité de son système de communi-
cations, de vérifier leurs activités, ou en-
core pour contrôler le contenu des infor-
mations que ceux-ci reçoivent ou
transmettent.

Quelles sont les limites acceptables
du contrôle de l’employeur et quels sont
les droits que peut faire valoir un em-
ployé ? L’employeur peut-il fonder la
surveillance des communications de ses
employés sur une interdiction de tout
usage privé des moyens de communi-
cation mis à leur ? Doit-on admettre
que, d’une certaine façon, l’employeur
se substitue aux autorités publiques
chargées d’assurer le respect des lois et
se charge lui-même de la « police » de
ses réseaux ? Quel rôle doit jouer dans
le débat le fait que le matériel soit mis
à disposition des employés par l’em-
ployeur, qui en est en principe le
propriétaire ? La notion de propriété du
matériel est-elle pertinente alors que le
respect de droits fondamentaux peut
être en cause ?

Sans prétendre répondre à l’ensem-
ble des questions difficiles soulevées

�� 0DULH�+pOqQH�%RXODQJHU�HW�$QQH�&KULVWLQH�/DFRVWH�VRQW�MXULVWHV ��6RSKLH�/RXYHDX[�HVW�FRQVXOWDQWH�FKH]�H�FRQVXOW��/HV
DXWHXUV�Q·H[SULPHQW�GDQV�OH�SUpVHQW�DUWLFOH�TXH�OHXU�RSLQLRQ�VWULFWHPHQW�SHUVRQQHOOH�
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par la surveillance des communications
des employés sur leur lieu de travail, le
présent article entend retracer les élé-
ments de base du contexte de droit in-
ternational (2), évoquer de brefs élé-

ments de droit comparé (3) pour centrer
le propos sur la question des disposi-
tions applicables en droit belge, et en
particulier la convention collective de
travail récemment adoptée (4).
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La correspondance, qu’elle soit élec-
tronique ou non, bénéficie de la protec-
tion offerte par les textes internationaux
de protection des droits fondamentaux.
On souligne l’importance de l’article 8
de la Convention européenne des
droits de l’homme tout comme des
articles 7 et 8 de la Charte des droits
fondamentaux de l’Union européenne3

qui se réfère, quant à elle, explicite-
ment à la protection des communica-
tions. La Cour de Justice des Commu-
nautés Européennes a, pour sa part,
reconnu que le droit à la vie privée vis-
à-vis des autorités publiques fait partie
des droits fondamentaux dont elle as-
sure le respect4.

L’article 8, § 2, de la Convention
européenne des droits de l’homme
autorise certaines exceptions au droit
protégé, tout comme l’article 52 (3) de
la Charte des droits fondamentaux de
l’Union européenne5. La Cour euro-
péenne des droits de l’homme a eu à se
prononcer à diverses reprises sur des
questions mettant en cause la protec-
tion du droit à la vie privée des indivi-
dus sur leur lieu de travail. Les affaires
les plus connues dans ce contexte sont
Niemitz et Halford. Dans l’affaire Nie-
mitz6, la Cour a jugé que la notion de
vie privée ne pouvait être limitée à un
« cercle intime où chacun peut mener
sa vie personnelle à sa guise » et écar-
ter le monde extérieur. Pour la Cour, le
respect de la vie privée doit englober
« dans une certaine mesure, le droit
pour l’individu de nouer et développer
des relations avec ses semblables ». La
Cour se refuse par conséquent à ex-
clure les activités professionnelles ou
commerciales du concept de vie privée,

�� ,O�H[LVWH�GH�QRPEUHX[�DXWUHV�WH[WHV�SHUWLQHQWV�SRXU�OD�GLVFXVVLRQ��2Q�VLJQDOHUD�HQ�SDUWLFXOLHU�OHV�UHFRPPDQGDWLRQV�GX
&RQVHLO�GH�O·(XURSH�DGRSWpHV�GDQV�OH�VLOODJH�GH�OD�&RQYHQWLRQ�Q������GH�������&RQYHQWLRQ�SRXU�OD�SURWHFWLRQ�GHV
SHUVRQQHV�j�O
pJDUG�GX�WUDLWHPHQW�DXWRPDWLVp�GHV�GRQQpHV�j�FDUDFWqUH�SHUVRQQHO��HW�OHV�WUDYDX[�GX�%XUHDX�LQWHUQDWLR�
QDO�GX�WUDYDLO�

�� /D�&KDUWH�D�pWp�SURFODPpH�GH�PDQLqUH�FRQMRLQWH�SDU� OD�&RPPLVVLRQ�� OH�&RQVHLO�HW� OH�3DUOHPHQW� ORUV�GX�VRPPHW
HXURSpHQ�GH�1LFH��$FWXHOOHPHQW��VXU�OD�EDVH�GHV�GLVFXVVLRQV�HQ�FRXUV�DX�VHLQ�GH�OD�&RQYHQWLRQ��RQ�SHXW�VXSSRVHU
TXH�OD�&KDUWH�VHUD�LQFRUSRUpH�GDQV�OHV�WUDLWpV�GH�O·8QLRQ�HXURSpHQQH��/·DUWLFOH���GH�OD�&KDUWH�DVVXUH�OD�SURWHFWLRQ�GX
GURLW�j�OD�YLH�SULYpH�GH�PDQLqUH�DVVH]�VLPLODLUH�j�O·DUWLFOH���GH�OD�&RQYHQWLRQ�HXURSpHQQH�GHV�GURLWV�GH�O·KRPPH��WDQGLV
TXH�O·DUWLFOH ���SOXV�QRYDWHXU��FRQVDFUH�OH�GURLW�IRQGDPHQWDO�j�OD�SURWHFWLRQ�GHV�GRQQpHV��/D�&KDUWH�V·DGUHVVH�DX[
LQVWLWXWLRQV�GH� O·8QLRQ�HW�DX[�(WDWV�PHPEUHV� ORUVTX·LOV�PHWWHQW�HQ�RHXYUH� OH�GURLW�GH� O·8QLRQ��3DUPL� OHV�QRPEUHX[
FRPPHQWDLUHV�VXU�OH�VXMHW��YR\��SDU�H[HPSOH��3��((&.+287��© 7KH�(8�&KDUWHU�RI�IXQGDPHQWDO�ULJKWV�DQG�WKH�IHGHUDO
TXHVWLRQ ª��&RPPRQ�0DUNHW�/DZ�5HYLHZ������������SS� ��������

�� 9R\��SDU�H[HPSOH�DIIDLUHV�MRLQWHV�������HW���������+RHFKVW����5HFXHLO��������S� �����
�� /·DUWLFOH���� ����GH� OD�&KDUWH� FLUFRQVFULW� WRXWHIRLV� OHV�SRVVLELOLWpV�GH� OLPLWHU� OHV�GURLWV� IRQGDPHQWDX[�pQRQFpV��GRQW

O·HVVHQFH�GRLW�rWUH�UHVSHFWpH�
�� 1LHPLW]�F��$OOHPDJQH��&�(�'�+������GpFHPEUH�������-�7�7���������S� ����HQ�SDUWLFXOLHU�� ���
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soulignant que c’est dans « leur travail
que la majorité des gens ont beaucoup,
voir le maximum d’occasions de resser-
rer leurs liens avec le monde
extérieur »7. A l’appui de son interpré-
tation, la Cour évoque en particulier
l’imbrication entre activités profession-
nelles et non professionnelles. La Cour
fait également état de ce que le droit
d’ingérence des Etats consacré à
l’article 8, § 2, « pourrait fort bien aller
plus loin pour des locaux ou activités
professionnels ou commerciaux que
dans d’autres cas ».

Dans l'affaire Halford8, la Cour a
jugé « que les appels téléphoniques
émanant de locaux professionnels, tout
comme ceux provenant du domicile,
peuvent être intégrés dans les notions
de “vie privée” et de “correspon-
dance” visées à l’article 8, paragra-
phe 1 »9. Il est intéressant de souligner
que la requérante, Mme Halford, avait
à sa disposition deux appareils télé-
phoniques, dont l'un était réservé à ses
communications privées. L'utilisation
de ces téléphones n'était assortie
d'aucune restriction et aucun conseil
ne lui avait été donné à cet égard. L’ar-
rêt s’appuie en particulier sur la cir-
constance que rien ne prouve que
Mme Halford avait été prévenue que
les appels qu’elle passait étaient sus-
ceptibles d’être interceptés. La Cour en
déduit dès lors que Mme Halford pou-

vait raisonnablement croire au carac-
tère privé de ses appels.
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Aucune des directives communau-
taires relatives à la protection des don-
nées n’aborde de manière spécifique la
question de la surveillance des em-
ployés dans un contexte professionnel.

La directive « protection des
données » spécifique au secteur des té-
lécommunications (97/66/CE)10 con-
tient en son article 5 un principe d’inter-
diction d’interception des télécommuni-
cations par d’autres personnes que les
utilisateurs sans le consentement de
ceux-ci. Elle autorise toutefois l’enregis-
trement, prévu par le droit national, de
communications afin de fournir la
preuve d’une transaction commerciale
ou de tout autre communication com-
merciale11. Est ici visé en particulier
l’enregistrement des opérations pas-
sées en bourse ou des commandes pas-
sées par voie électronique. Un tiers qui
envoie un message sur un réseau public
de télécommunication à destination
d’un employé individualisé d’une com-
pagnie bénéficie sans aucun doute de
la protection offerte par la directive
97/66/CE.

�� /D�&RPPLVVLRQ�HXURSpHQQH�GHV�GURLWV�GH�O·KRPPH�DYDLW�GpMj�HVWLPp�DXSDUDYDQW�TXH�OH�IDLW�GH�QRXHU�GHV�UHODWLRQV
DYHF�DXWUXL�HVW�XQH�FRPSRVDQWH�GX�GURLW�DX�UHVSHFW�GH�OD�YLH�SULYpH�SURWpJp�DX�WLWUH�GH�O·DUWLFOH ��GH�OD�&RQYHQWLRQ
�9DQ�2RVWHUZLMN�F��%HOJLTXH��UDSSRUW�GH�OD�&RPPLVVLRQ�GH�������

�� +DOIRUG�F��5R\DXPH�8QL��&�(�'�+��DUUrW�GX��� PDL������
�� 9R\��HQ�SDUWLFXOLHU��� ������GH�O·DUUrW�
��� 'LUHFWLYH�������&(�GX��� GpFHPEUH������FRQFHUQDQW�OH�WUDLWHPHQW�GHV�GRQQpHV�j�FDUDFWqUH�SHUVRQQHO�HW�OD�SURWHF�

WLRQ�GH�OD�YLH�SULYpH�GDQV�OH�VHFWHXU�GHV�WpOpFRPPXQLFDWLRQV��&HWWH�GLUHFWLYH�VHUD�UHPSODFpH�HQ�QRYHPEUH������SDU
OD�GLUHFWLYH���������&(�FRQFHUQDQW�OH�WUDLWHPHQW�GHV�GRQQpHV�j�FDUDFWqUH�SHUVRQQHO�HW�OD�SURWHFWLRQ�GH�OD�YLH�SULYpH
GDQV�OH�VHFWHXU�GHV�FRPPXQLFDWLRQV�pOHFWURQLTXHV�HQ�UDLVRQ�GH�VD�QpFHVVDLUH�DGDSWDWLRQ�DX[�GpYHORSSHPHQWV�WHFK�
QRORJLTXHV��(OOH�GpWDLOOH�HW�FRPSOqWH�OD�GLUHFWLYH�������&(�UHODWLYH�j�OD�SURWHFWLRQ�GHV�SHUVRQQHV�SK\VLTXHV�j�O·pJDUG
GX�WUDLWHPHQW�GHV�GRQQpHV�j�FDUDFWqUH�SHUVRQQHO�HW�j�OD�OLEUH�FLUFXODWLRQ�GH�FHV�GRQQpHV�

��� ,O� FRQYLHQW�GH� VRXOLJQHU� LFL� TXH� FHW� HQUHJLVWUHPHQW� FRQVWLWXH� XQ� WUDLWHPHQW� DX� VHQV� GH� OD� GLUHFWLYH�������&(�� /H
FRQVLGpUDQW����GH�OD�GLUHFWLYH���������&(�OH�FRQILUPH�H[SOLFLWHPHQW�HW�HQ�LQGLTXH�OHV�FRQVpTXHQFHV ��© /D�GLUHFWLYH
������&(�HVW�DSSOLFDEOH�HQ�SDUHLO�FDV��/HV�SDUWLHV�DX[�FRPPXQLFDWLRQV�GHYUDLHQW�rWUH�LQIRUPpHV�GH�O
HQUHJLVWUHPHQW
DYDQW�TX
LO�Q
DLW�OLHX��GH�OD�RX�GHV�UDLVRQV�SRXU�OHVTXHOOHV�OD�FRPPXQLFDWLRQ�HVW�HQUHJLVWUpH�HW�GH�OD�GXUpH�GX�VWRFNDJH
GH�O
HQUHJLVWUHPHQW��/D�FRPPXQLFDWLRQ�HQUHJLVWUpH�GHYUDLW�rWUH�HIIDFpH�GqV�TXH�SRVVLEOH�HW��HQ�WRXW�pWDW�GH�FDXVH��ORUV
GH�O
H[SLUDWLRQ�GX�GpODL�OpJDO�GH�UHFRXUV�FRQWUH�OD�WUDQVDFWLRQ ª�
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Pour ce qui est de la directive géné-
rale relative à la protection des don-
nées (95/46/CE), elle contient un cer-
tain nombre de principes permettant
d’établir les conditions de l’équilibre
entre ficheurs et fichés. On citera essen-
tiellement le principe de proportionna-
lité sur lequel repose la majorité des dis-
positions de ce texte. A cet égard, il est
important de souligner que l’obtention
du consentement du travailleur n’est
pas un élément suffisant pour déroger à
ce principe de proportionnalité. Toute-
fois, on relèvera que les différents pays
européens ont des approches différen-
tes sur le poids à donner au consente-
ment.

Des éléments utiles pour l’interpréta-
tion de la directive 95/46/CE dans le
cadre de la surveillance des communi-
cations des employés ont été apportés
par le groupe de travail institué par
l’article 29 de la directive 95/46/CE.
Ce groupe a adopté en mai 2002 un
document de travail concernant la sur-
veillance des communications sur le
lieu de travail12. On relèvera d’emblée
que la dénomination du document se
veut prudente car il ne s’agit ni d’une
opinion ni d’une recommandation mais
d’un simple document de travail. Con-
formément au mandat octroyé par les
directives européennes relatives à la
protection des données13 à ce groupe,
le document est censé contribuer à l'ap-
plication uniforme des mesures nationa-
les adoptées au titre de la directive re-
lative à la protection des données. Cela
étant, le groupe évoque d’emblée le fait
que des législations nationales puissent
être plus strictes en particulier sur la
base du secret de la correspondance,
et renonce de ce fait à intégrer dans
son analyse la protection offerte par le
secret.

On regrettera cette approche pour
deux raisons. D’une part, le groupe
aurait pu intégrer le secret de la corres-
pondance dans sa démarche, sur la
base des concepts de légitimité et de
licéité des traitements évoqués à l’arti-
cle 6 de la directive 95/46/CE. Ces
concepts font partie des conditions de
base applicables à tout traitement de
données à caractère personnel et ils im-
pliquent le respect de l’ensemble des
normes légales applicables. Les don-
nées à caractère personnel doivent être
traitées licitement pour des finalités légi-
times. D’autre part, le groupe institué à
l’article 29 de la directive 95/46/CE
est compétent sur la base de la direc-
tive 97/66/CE relative à la protection
des données dans le secteur des télé-
communications qui harmonise la pro-
tection offerte en intégrant le secret de
la correspondance. Or, comme nous
l’avons vu, le tiers qui transmet des don-
nées sur un réseau public de télécom-
munication à destination d’un employé
déterminé doit pouvoir bénéficier de la
protection offerte par les directives rela-
tives à la protection des données spéci-
fiques aux télécommunications.

Pour l’essentiel, le groupe de l’arti-
cle 29 fonde son analyse de l’applica-
tion de la directive 95/46/CE sur une
mise en balance de deux intérêts. L’em-
ployé a droit au respect de ses droits et
libertés fondamentaux, et en particulier
le droit à la vie privée et la liberté d’in-
formation, alors que l’employeur doit
également pouvoir défendre ses inté-
rêts et notamment protéger sa respon-
sabilité en cas d’action illicite de la part
de ses employés. Sur la base de cette
prémisse, le groupe examine les consé-
quences de l’application de la directive
95/46/CE et en particulier la détermi-
nation de la finalité du traitement de
données personnelles et leur non-réutili-

��� 'RFXPHQW�GH�WUDYDLO�FRQFHUQDQW� OD�VXUYHLOODQFH�GHV�FRPPXQLFDWLRQV�pOHFWURQLTXHV�VXU� OH� OLHX�GH�WUDYDLO�DGRSWp� OH
�� PDL������

��� 'LUHFWLYH�������&(��GLUHFWLYH�������&(�HW�GLUHFWLYH���������&(�
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sation à des fins incompatibles14, la
proportionnalité du traitement qui impli-
que notamment d’opter pour le moyen
de contrôle le moins intrusif, les fonde-
ments de légitimité pouvant être invo-
qués, ainsi que la transparence qui est
particulièrement importante dans le
contexte d’une relation de travail et
peut nécessiter un dialogue avec les tra-
vailleurs et leurs représentants. On réi-
térera la remarque précédemment for-
mulée sur le peu de place laissé à
l’intérêt du tiers à la relation de travail
mais partie à la communication en
cause. Par ailleurs, en bonne logique,
le groupe choisit de mettre l’accent sur
la prévention plutôt que sur le contrôle,
et souligne l’intérêt des solutions tech-
nologiques.

Bien que cette question excède la
seule application de la directive 95/
46/CE à la surveillance des e - mails,
le groupe se prononce également sur
l’absence de caractère raisonnable
d’une interdiction absolue de l'utilisa-
tion d'Internet par les salariés à des fins
privées, qui ne tiendrait pas compte de
l’aide qu’Internet peut apporter dans la
vie quotidienne. On peut souscrire à
cette approche en particulier en raison
de la difficulté de plus en plus grande
de dissocier vie privée et vie profession-
nelle. De plus en plus d’employés mè-
nent des activités personnelles sur le
lieu de travail, ne fût-ce que pour réser-
ver un billet de train, et vice-versa. Le
développement du travail à domicile
augmente encore la difficulté de tracer
une ligne de démarcation claire entre
vie privée et professionnelle. Dans ce
contexte, optant résolument pour une
approche pratique, le groupe propose
de fournir aux salariés deux comptes
de courrier électronique : un compte à
usage uniquement professionnel qui

pourrait être soumis à contrôle, et un
compte à usage strictement privé qui ne
serait dûment contrôlé que dans des
cas exceptionnels d’abus. Cette posi-
tion du groupe illustre bien la difficulté
de l’approche. En effet, offrir un
compte privé devrait permettre en théo-
rie de distinguer les communications
réellement « privées » des communica-
tions « professionnelles », et de répon-
dre à l’attente évidente du respect par
l’employeur de la confidentialité des
communications de l’employé qui n’ont
pas trait à sa vie professionnelle. Cela
étant, la surveillance des communica-
tions est souvent justifiée sur la base de
cas exceptionnels notamment des com-
portements gravement déloyaux de
l’employé (divulgation de secret com-
merciaux ...). Or, si l’on garantit à l’em-
ployé une confidentialité de ses appels
donnés à titre « privé », c’est sur la
base de cette garantie de confidentia-
lité qu’il pourrait être tenté d’effectuer
les appels auxquels l’employeur vou-
drait précisément avoir accès. Hors ces
cas, les comportements professionnels
sont normalement basés sur la con-
fiance réciproque et donc sur une trans-
parence de la part de l’employé vis-à-
vis de son employeur quant à ses activi-
tés. La surveillance des communications
n’y est de ce fait pas nécessaire.

On terminera ce trop bref examen
du droit communautaire par la mention
de la procédure de consultation des
partenaires sociaux initiée par la Com-
mission européenne sur la protection
des données à caractère personnel des
travailleurs15. Il faut noter que tout ins-
trument qui pourrait être proposé dans
ce contexte se devrait de respecter les
directives communautaires relatives à
la protection des données.

��� /H�JURXSH�HVWLPH�QRWDPPHQW�TXH�GHV�GRQQpHV�FROOHFWpHV�j�GHV�ILQV�GH�VpFXULWp�QH�GHYUDLHQW�GqV�ORUV�SDV�rWUH�UpXWLOLVpHV
j�GHV�ILQV�GH�FRQWU{OH�

��� /H�GLDORJXH�VRFLDO�HVW�SUpYX�DX[�DUWLFOHV ����HW�����GX�WUDLWp�&(��DUWLFOHV�TXL�LQVWLWXWLRQQDOLVHQW�OH�U{OH�GHV�SDUWHQDLUHV
VRFLDX[�GDQV�O·pODERUDWLRQ�GH�OD�SROLWLTXH�VRFLDOH�FRPPXQDXWDLUH�
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������������	��	������������

On soulignera d’emblée des diffé-
rences d’approche entre pays. En
outre, un aperçu du droit comparé illus-
tre largement les difficultés juridiques
que l’on retrouve en Belgique. Ainsi,
certains pays choisissent de fonder leur
approche sur une législation abordant
spécifiquement la surveillance des em-
ployés16 tandis que d’autres s’en remet-
tent plutôt à la Convention européenne
des droits de l’homme, à leurs principes
constitutionnels17, à l’application des
réglementations relatives à la protec-
tion des données18, au secret de la cor-
respondance ou aux normes spécifi-
ques au droit du travail, ou encore
fréquemment à une combinaison de ces
différentes sources. Par exemple en
France, aucune réglementation spécifi-
que ne semble à ce jour exister sur la
question. On relèvera par ailleurs que
dans un certain nombre de pays, l’ap-
proche se fonde également sur des

avis, recommandations ou codes de
conduite avec une intervention plus ou
moins importante de l’autorité de con-
trôle chargée de la protection des don-
nées personnelles. Ainsi, au Royaume-
Uni, un code de conduite a été élaboré
en la matière19.

Pour ce qui est de la jurisprudence,
on relève une tendance des juridictions
suprêmes à renforcer les conditions
d’interception des correspondances sur
la base de la protection des droits indi-
viduels20. Ainsi, les tribunaux français
ont tendance à limiter le pouvoir de
l’employeur en vue d’assurer la protec-
tion des droits fondamentaux des em-
ployés. En Allemagne, la jurisprudence
de la Cour constitutionnelle protège les
correspondances établies à partir du
lieu de travail sur la base de la protec-
tion des droits de la personnalité des
employés21.

��� 9RLU�QRWDPPHQW�OD�OpJLVODWLRQ�ILQODQGDLVH�GH�PDL������
��� 2Q�UHOqYHUD�TXH�OD�SRVVLELOLWp�G·LQYRTXHU�GLUHFWHPHQW�OD�&RQYHQWLRQ�HXURSpHQQH�GHV�GURLWV�GH�O·KRPPH�RX�OHV�GLVSR�

VLWLRQV�FRQVWLWXWLRQQHOOHV�YDULH�VHQVLEOHPHQW�G·XQ�(WDW�j�O·DXWUH��(Q�%HOJLTXH��FHWWH�LQYRFDWLRQ�GLUHFWH�VHPEOH�DFFHSWpH�
9R\��SDU�H[HPSOH�O·DUUrW�GH�OD�&RXU�GH�FDVVDWLRQ�GX��� IpYULHU������

��� &HV�OpJLVODWLRQV�VH�UHWURXYHQW�GDQV�ERQ�QRPEUH�G·(WDWV�HXURSpHQV�TXH�FH�VRLW�HQ�WDQW�TXH�PHVXUHV�GH�WUDQVSRVLWLRQ
GH�OD�GLUHFWLYH�������&(�RX�HQ�WDQW�TX·LQVWUXPHQWV�DGRSWpV�SRXU�VH�FRQIRUPHU�j�OD�&RQYHQWLRQ�Q� ����GX�&RQVHLO
GH�O·(XURSH�

��� /·DSSURFKH�DQJODLVH�HVW� IRQGpH� VXU� XQ� FRGH�GH� FRQGXLWH� UHODWLI� j� O·XWLOLVDWLRQ� GHV� GRQQpHV� SHUVRQQHOOHV� GDQV� OHV
UHODWLRQV�GH�WUDYDLO��/HGLW�FRGH�GpWHUPLQH�OHV�OLPLWHV�j�OD�VXUYHLOODQFH�GHV�FRPPXQLFDWLRQV�GHV�HPSOR\pV�VXU�OH�OLHX�GH
WUDYDLO��TX·LO�V·DJLVVH�GH�FRPPXQLFDWLRQV�WpOpSKRQLTXHV��G·H�PDLOV�RX�G·DFFqV�j�,QWHUQHW��'DQV�FH�FRQWH[WH��O·DXWRULWp
GH�SURWHFWLRQ�GHV�GRQQpHV�EULWDQQLTXH�D�VRXWHQX�OD�QpFHVVLWp�GH�FRQVXOWHU�OHV�HPSOR\pV�RX�OHXUV�UHSUpVHQWDQWV�DYDQW
OD�PLVH�HQ�SODFH�GH�PpWKRGHV�GH�VXUYHLOODQFH��DLQVL�TXH�GH�SURFpGHU�j�O·LQIRUPDWLRQ�FRQFHUQDQW�OHV�EXWV�HW�OHV�PR\HQV
GH�VXUYHLOODQFH��HW�D�UHMHWp�OHV�PpWKRGHV�G·LQYHVWLJDWLRQ�FDFKpHV��'HV�GpURJDWLRQV�VRQW�WRXWHIRLV�DGPLVHV�SDU�H[HPSOH
VL�O·LQIRUPDWLRQ�HVW�VXVFHSWLEOH�GH�FDXVHU�SUpMXGLFH�j�OD�SUpYHQWLRQ�RX�OD�GpWHFWLRQ�G·DFWHV�FULPLQHOV��'DQV�FH�FDV��OD
VXUYHLOODQFH�SHXW�SHUPHWWUH�GH�UpXQLU�OHV�SUHXYHV�QpFHVVDLUHV��3DU�DLOOHXUV��OHV�TXHVWLRQV�GH�VXUYHLOODQFH�GHV�H�PDLOV
VRQW�UpJLHV�SDU�OH�'DWD�3URWHFWLRQ�$FW�GH������HW�SDU�OH�5HJXODWLRQ�RI�,QYHVWLJDWRU\�3RZHUV�$FW��5,3$��YRWp�HQ������
&H�GHUQLHU�WH[WH�SUpYRLW�TX
LO�HVW�LOOpJDO�SRXU�XQ�HPSOR\HXU�G
LQWHUFHSWHU�GHV�FRPPXQLFDWLRQV�HQ�FRXUV�VXU�XQ�UpVHDX
GH�WpOpFRPPXQLFDWLRQV�SULYp��j�PRLQV�TXH�FHUWDLQHV�FRQGLWLRQV�VRLHQW�UpXQLHV��HQ�SDUWLFXOLHU�OH�FRQVHQWHPHQW�GHV�GHX[
SDUWLHV��RX��GH�PDQLqUH�VLPLODLUH�j�FH�TXL�HVW�SUpYX�HQ�GURLW�DPpULFDLQ��O·HQUHJLVWUHPHQW�GH�FRPPXQLFDWLRQV�SURIHV�
VLRQQHOOHV�D\DQW�XQ�UDSSRUW�GLUHFW�DYHF�O·DFWLYLWp�GH�O·HQWUHSULVH�

��� 9R\��HQ�SDUWLFXOLHU�OHV�MXULVSUXGHQFHV�IUDQoDLVH�HW�HVSDJQROH�HQ�FH�VHQV��$LQVL��OD�MXULVSUXGHQFH�IUDQoDLVH�LQVLVWH�VXU�OD
QpFHVVDLUH�LQIRUPDWLRQ�GHV�HPSOR\pV��'DQV�XQ�DUUrW�GX��� PDUV�������&DVV��6RF����� PDUV�������'XMDUGLQ�F��6RFLpWp
,QVWLQHW�)UDQFH��Q��������������OD�&RXU�GH�FDVVDWLRQ�IUDQoDLVH�SUpFLVH�TXH�VL�O·HPSOR\HXU�HVW�HQ�GURLW�GH�FRQWU{OHU�HW
GH� VXUYHLOOHU� O·DFWLYLWp� GH� VHV� VDODULpV� SHQGDQW� OH� WHPSV� GH� WUDYDLO�� LO� QH� SHXW� SDV� OH� IDLUH� GDQV� Q·LPSRUWH� TXHOOHV
FRQGLWLRQV�HW�GRLW�SUpDODEOHPHQW�LQIRUPHU�OHV�VDODULpV�GH�O·HQWUHSULVH�GH�O·H[LVWHQFH�G·XQ�V\VWqPH�GH�VXUYHLOODQFH��'DQV
XQ�DUUrW�GX���RFWREUH�������OD�&RXU�GH�FDVVDWLRQ�IUDQoDLVH�D�UHFRQQX�TXH�© OH�VDODULp�D�GURLW��PrPH�DX[�WHPSV�HW
OLHX�GH�WUDYDLO��DX�UHVSHFW�GH�O
LQWLPLWp�GH�VD�YLH�SULYpH���TXH�FHOOH�FL�LPSOLTXH�HQ�SDUWLFXOLHU�OH�VHFUHW�GHV�FRUUHVSRQ�
GDQFHV��TXH� O
HPSOR\HXU�QH�SHXW�GqV� ORUV� VDQV� YLRODWLRQ�GH�FHWWH� OLEHUWp� IRQGDPHQWDOH�SUHQGUH�FRQQDLVVDQFH�GHV
PHVVDJHV�SHUVRQQHOV�pPLV�SDU�OH�VDODULp�HW�UHoXV�SDU�OXL�JUkFH�j�XQ�RXWLO�LQIRUPDWLTXH�PLV�j�VD�GLVSRVLWLRQ�SRXU�VRQ
WUDYDLO�HW�FHFL�PrPH�DX�FDV�R��O
HPSOR\HXU�DXUDLW�LQWHUGLW�XQH�XWLOLVDWLRQ�QRQ�SURIHVVLRQQHOOH�GH�O
RUGLQDWHXU ª�

��� /HV�MXULGLFWLRQV�LQIpULHXUHV�DOOHPDQGHV�QH�VHPEOHQW�SDV�WRXMRXUV�VXLYUH�FHWWH�DSSURFKH�
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La jurisprudence hollandaise pour
sa part semble, selon l’opinion de M.
M.A.C. de Wit, laisser bien peu de
place à la question des droits fonda-
mentaux22. La situation américaine23,
qui se caractérise par l’existence de
nombreux cas de plainte suite à des li-
cenciements liés à la lecture de cour-
riers électroniques par l’employeur, est
quant à elle clairement éloignée d’une
approche fondée sur les droits de
l’homme. Si la législation offre une cer-
taine protection, de nombreuses excep-
tions sont prévues au cas où le contrôle
effectué par l’employeur est lié à l’acti-
vité de l’entreprise. L’interprétation don-
née à cette dernière notion par les tribu-
naux est assez extensive. On citera la
célèbre affaire Smyth v. Pillsbury24 qui
concerne un licenciement suite à un
échange de courriers électroniques non
professionnels. Or, les employés de la
société en cause disposaient de la pos-
sibilité d’échanger des e - mails à l’inté-
rieur d’une société. A plusieurs repri-

ses, il avait été déclaré que la vie
privée des employés serait respectée.
Néanmoins, le juge a écarté la protec-
tion dans la mesure où, d’une part, une
personne raisonnable ne pourrait ad-
mettre que l’interception des communi-
cations constitue une intrusion impor-
tante dans sa vie privée et, d’autre part,
que l’intérêt de l’employeur qui pro-
cède à la prévention d’activités illicites
et non professionnelles l’emporte sur ce-
lui de l’employé. On retrouve une ap-
proche similaire dans un autre cas (lié
au harcèlement sexuel) tranché par la
Cour d’appel du Texas (McLaren v.
Microsoft)25, dans lequel un employé se
plaignait de l’atteinte à sa vie privée
découlant de l’accès aux e-mails stoc-
kées sur son ordinateur, ou dans l’af-
faire United States v. Simons26, affaire
concernant le fait qu’un gestionnaire de
système avait retracé l’accès à des sites
web pornographiques à partir de l’or-
dinateur du défendeur.

#��'����	���,
��	�!
�����	����������

Les dispositions de droit belge s’ins-
crivent largement dans la continuité des
dispositions internationales qui vien-
nent d’être évoquées, avec lesquelles
elles doivent être en conformité.

Ainsi, le droit à la vie privée sur le
lieu de travail, tel qu’il a été reconnu
par les textes du Conseil de l’Europe et
la jurisprudence de la Cour euro-
péenne des droits de l’homme susvisés
(voy. supra), est consacré également en

droit interne par différentes dispositions
juridiques.

�� ���	����$����"��
�"�������
�
�

On évoquera en particulier les tex-
tes suivants :

• la loi du 8 avril 1965 instituant
les règlements de travail
(article 6) prévoit que « le règle-
ment de travail doit indiquer (...):

��� 0�$�&��'(�:,7��© 3ULYDF\�YDQ�:HUNQHUPHUV�LQ�KHW�LQIRUPDWLHWLMGSHUN ª��6RFLDDO�PDDQGEODG�DUEHLG��QU�����������SS�
��������

��� 6XU� OD�VLWXDWLRQ�FDQDGLHQQH��YRLU�0��*(,67��© 6XUYHLOODQFH�GHV�RUGLQDWHXUV�HW�GX�FRXUULHU�pOHFWURQLTXH�HQ�PLOLHX�GH
WUDYDLO�DX�&DQDGD ��GH�O·DWWHQWH�UDLVRQQDEOH�HQ�PDWLqUH�GH�UHVSHFW�GH�OD�YLH�SULYpH�j�OD�VXUYHLOODQFH�UDLVRQQDEOH ª�
PDUV�������KWWS���ZZZ�FMF�FFP�JF�FD�IUDQFDLV�SXEOLFDWLRQV�*HLVWB)U�SGI

��� 0LFKHO�$��6PLWK�Y��7KH�3LOOVEXU\�&RPSDQ\��'LVWULFW�&RXUW�IRU�WKH�(DVWHU�'LVWULFW�RI�3HQQV\OYDQLH������
��� &RXU�G·DSSHO�GX�7H[DV�����PDL�������&DV�Q��������������
��� &RXU�G·DSSHO�GH�9LUJLQLH��8QLWHG�6WDWHV�Y��%��6LPPRQV�������
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5° les droits et obligations du
personnel de surveillance » ;

• la convention collective de tra-
vail n° 39 du 13 décembre
1983 concernant l’information
et la concertation sur les consé-
quences sociales de l’introduc-
tion des nouvelles technologies,
prévoit une information préala-
ble et une consultation des
employés en ce qui concerne
l’utilisation par l’employeur de
nouvelles technologies ayant des
conséquences notamment dans
l’organisation du travail27.

Dans le prolongement de ces dispo-
sitions, le Conseil national du travail a
adopté deux conventions collectives vi-
sant à instaurer un équilibre entre les
droits de l’employeur et ceux des em-
ployés dans le contexte de la sur-
veillance par caméras sur le lieu du tra-
vail28 ainsi que dans le contexte du
contrôle des données de communica-
tions électroniques en réseau (ce der-
nier texte fera l’objet d’un examen spé-
cifique au point 4).

�� ��������	�
�����������!���
����!�!	���"�
	��
��

Deux dispositions légales visent plus
spécifiquement la protection, d’une
part, du contenu des communications et
d’autre part, des données de communi-
cation au sens large. Il s’agit de l’article
314bis du Code pénal et de l’article

109terD de la loi du 21 mars 1991
portant réforme de certaines entrepri-
ses publiques économiques.

L’article 314bis du Code pénal ré-
glemente l’interception du contenu des
communications ou télécommunica-
tions en ces termes:

« Est puni d’un emprisonnement de
six mois à un an et/ou d’une amende
de deux cent à dix mille francs celui
qui, intentionnellement, à l’aide d’un
appareil quelconque, écoute (...) prend
connaissance (...) enregistre (...) pen-
dant leur transmission, des communica-
tions ou télécommunications privées,
auxquelles il ne prend pas part, sans le
consentement de tous les participants à
ces communications ou télécommunica-
tions ».

L’article 109terD de la loi du
21 mars 1991 protège de façon géné-
rale les données transmises par voie de
télécommunications29.

« Sous réserve de l’autorisation de
toutes les autres personnes directement
ou indirectement concernées par l’infor-
mation, l’identification ou les données
visées ci-après, il est interdit à quicon-
que, qu’il agisse personnellement ou
par l’entremise d’un tiers :

1° de prendre frauduleusement con-
naissance de l’existence de
signes, de signaux, d’écrits,
d’images, de sons ou de don-
nées de toute nature transmis par
voie de télécommunications, en
provenance d’autres personnes

��� $UWLFOH�������HU ��© /RUVTXH�O·HPSOR\HXU�D�GpFLGp�G·XQ�LQYHVWLVVHPHQW�GDQV�XQH�QRXYHOOH�WHFKQRORJLH�HW�ORUVTXH�FHOXL�FL
D�GHV�FRQVpTXHQFHV�FROOHFWLYHV�LPSRUWDQWHV�HQ�FH�TXL�FRQFHUQH�O·HPSORL��O·RUJDQLVDWLRQ�GX�WUDYDLO�RX�OHV�FRQGLWLRQV
GH�WUDYDLO��LO�HVW�WHQX��DX�SOXV�WDUG�WURLV�PRLV�DYDQW�O·LPSODQWDWLRQ�GH�OD�QRXYHOOH�WHFKQRORJLH��G·XQH�SDUW�GH�IRXUQLU�XQH
LQIRUPDWLRQ�pFULWH�VXU�OD�QDWXUH�GH�OD�QRXYHOOH�WHFKQRORJLH��VXU�OHV�IDFWHXUV�TXL�MXVWLILHQW�VRQ�LQWURGXFWLRQ�DLQVL�TXH�VXU
OD�QDWXUH�GHV�FRQVpTXHQFHV�VRFLDOHV�TX·HOOH�HQWUDvQH�HW�G·DXWUH�SDUW��GH�SURFpGHU�j�XQH�FRQFHUWDWLRQ�DYHF�OHV�UHSUp�
VHQWDQWV�GHV�WUDYDLOOHXUV�VXU�OHV�FRQVpTXHQFHV�VRFLDOHV�GH�O·LQWURGXFWLRQ�GH�OD�QRXYHOOH�WHFKQRORJLH� ª

��� 5HVSHFWLYHPHQW�OD�FRQYHQWLRQ�FROOHFWLYH�GH�WUDYDLO�Q�����UHQGXH�REOLJDWRLUH�SDU�DUUrWp�UR\DO�OH��� VHSWHPEUH�������HW
OD�FRQYHQWLRQ�FROOHFWLYH�GH�WUDYDLO�Q�����UHQGXH�REOLJDWRLUH�SDU�DUUrWp�UR\DO�OH��� MXLQ������

��� /·DUWLFOH����WHU'�UpJOHPHQWDLW�pJDOHPHQW�j�O·RULJLQH�OD�SULVH�GH�FRQQDLVVDQFH�GX�FRQWHQX�GHV�WpOpFRPPXQLFDWLRQV��/D
VXSSUHVVLRQ�GX�WHUPH�© FRQWHQX ª�GX�OLEHOOp�GH�O·DUWLFOH�SRXUUDLW�ODLVVHU�SHQVHU�TXH�FHOXL�FL�Q·HVW�SOXV�UpJOHPHQWp�TXH
SDU�O·DUWLFOH����ELV�GX�&RGH�SpQDO��HW�TXH�O·DUWLFOH����WHU'�YRLW�VRQ�FKDPS�G·DSSOLFDWLRQ�OLPLWp�DX[�GRQQpHV�FRQ�
QH[HV��WHOV�TXH�QXPpURV�DSSHODQW�HW�DSSHOp��KHXUH�G·DSSHO��ORFDOLVDWLRQ�GH�O·DSSHODQW��HWF��2Q�QRWH�WRXWHIRLV�TXH
O·DUWLFOH����WHU'�SURWqJH�WRXMRXUV�OHV�pFULWV�HW�OHV�LPDJHV��TXL�SHXYHQW�rWUH�FRQVLGpUpV�FRPPH�GX�FRQWHQX����FH�TXL
ODLVVH�j�QRWUH�VHQV�j�FHW�DUWLFOH�XQ�FKDPS�G·DSSOLFDWLRQ�SDUWLFXOLqUHPHQW�ODUJH��TXL�WpOHVFRSH�GDQV�XQH�FHUWDLQH�PHVXUH
FHOXL�GH�O·DUWLFOH����ELV�GX�FRGH�SpQDO�
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et destinées à celles-ci [modifié
par l’article 13, § 2, 1°, de la loi
du 30 juin 1994] ;

2° de transformer ou de supprimer
frauduleusement par n’importe
quel procédé technique l’infor-
mation visée au 1° ou d’identi-
fier les autres personnes ;

3° de prendre connaissance inten-
tionnellement de données en
matière de télécommunications,
relatives à une autre personne ;

4° de révéler ou de faire usage
quelconque de l’information, de
l’identification et des données
obtenues intentionnellement ou
non, et visées aux 1°, 2°, 3°, de
les modifier ou de les annuler. »

Il convient de s’arrêter sur la notion
de communication privée, telle qu’elle
est protégée par l’article 314bis du
Code pénal. Est privé – et donc protégé
par la loi – « ce qui n’est pas destiné à
être entendu par d’autres que les parti-
cipants à la communication. Il ne s’agit
donc pas de savoir si la communication
est professionnelle ou non »30. « Une
communication professionnelle, mais
non destinée à être entendue par
d’autres personnes que les partenaires
à la conversation, est une communica-
tion privée au sens de la loi »31. Bien
que le critère retenu soit différent de ce-
lui de la Cour européenne des droits de
l’homme, le résultat obtenu n’est pas
très différent dans la mesure où il con-
duit à reconnaître une protection aux
communications émises ou reçues sur le
lieu de travail. Alors que dans la juris-
prudence évoquée ci-dessus, la Cour
de Strasbourg opte pour une interpréta-
tion dynamique du concept de vie pri-
vée auquel elle rattache son interpréta-

tion32, la loi belge préfère quant à elle
se fonder sur les caractéristiques pro-
pres à la communication, évitant à juste
titre d’exclure du champ de la protec-
tion les communications professionnel-
les. En droit belge, une communication
est privée dans la mesure où elle n’est
pas publique, et non pas dans le sens
où elle ne serait pas professionnelle.

Cette distinction est importante dans
la mesure où, comme nous le verrons,
certaines pratiques de contrôle sur le
lieu de travail utilisent ce critère de la
communication privée ou profession-
nelle pour exclure les communications
professionnelles du bénéfice de la pro-
tection que leur accorde la loi.

En principe, toute prise de connais-
sance des données de communication
(qu’il s’agisse du contenu ou des don-
nées de « trafic ») est interdite, sauf
consentement des parties à la communi-
cation, ou utilisation de l’une des ex-
ceptions prévues à l’article 109terE de
la loi du 21 mars 1991 - l’on relève
que, pour ajouter à la complexité des
rapports entre les articles 314bis du
Code pénal et 109terD de la loi du
21 mars 1991, les exceptions prévues
à l’article 109terE de cette dernière
s’appliquent également à l’article
314bis du Code pénal.

�� '���������������	����������

L’interdiction prévue à l’article
109terD de la loi du 21 mars 1991
s’applique « sous réserve de l’autorisa-
tion de toutes les autres personnes di-
rectement ou indirectement concer-
nées». La question qui se pose

��� 7UDYDX[�SUpSDUDWRLUHV�GH�OD�ORL�UHODWLYH�j�OD�SURWHFWLRQ�GH�OD�YLH�SULYpH�FRQWUH�OHV�pFRXWHV��OD�SULVH�GH�FRQQDLVVDQFH�HW
O·HQUHJLVWUHPHQW�GH�FRPPXQLFDWLRQV�HW�GH�WpOpFRPPXQLFDWLRQV�SULYpHV��'RF��SDUO���6pQ���VHVV�������������Q� ������
S� ���

��� 'RF��SDUO��6pQ���VHVV�����������Q��������S����HW�������S� ���
��� (Q�FH�TXL�FRQFHUQH�OD�SURWHFWLRQ�GHV�GRQQpHV�SHUVRQQHOOHV��OD�&RXU�FKRLVLW�JpQpUDOHPHQW�XQH�LQWHUSUpWDWLRQ�G\QDPL�

TXH�GH�O·DUWLFOH���GH�OD�&RQYHQWLRQ�HXURSpHQQH�GHV�GURLWV�GH�O·KRPPH��DUWLFOH�TXL�OXL�D�VRXYHQW�VHUYL�GH�EDVH�SRXU
GHV�DYDQFpHV� MXULVSUXGHQWLHOOHV� LPSRUWDQWHV��SOXW{W�TXH�GH�VH� IRQGHU�VXU� OD�SURWHFWLRQ�GHV�DXWUHV�GURLWV�HW� OLEHUWpV
SURWpJpV�SDU�OD�&RQYHQWLRQ�
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d’emblée est de savoir si un consente-
ment général et préalable peut être con-
sidéré comme valable. Certains
auteurs33 ont ainsi suggéré qu’une
icône pourrait s’afficher, de façon répé-
titive ou non, sur l’écran d’ordinateur
de l’employé qui se connecte à Internet
ou qui utilise le logiciel de courrier élec-
tronique. L’employé devrait ainsi cli-
quer sur cette icône afin d’accepter ou
de refuser la surveillance dont il va
faire l’objet.

La question du caractère libre du
consentement de l’employé doit toute-
fois être soulevée : « L’on peut se de-
mander si l’employé aura dans une
telle hypothèse réellement le choix de
refuser la surveillance, sous peine de se
voir refuser l’accès à l’outil informati-
que. L’autorité de l’employeur qui
s’exerce à son égard risque en tout état
de cause de l’inciter à ne pas contrarier
ce dernier, et nous fait douter du carac-
tère réellement libre d’un consentement
donné dans de telles circonstances »34.

Ajoutons que les travaux préparatoi-
res de la loi relative à la protection de
la vie privée contre les écoutes, la prise
de connaissance et l’enregistrement de
communications et de télécommunica-
tions privées indiquent que
« l’employeur ne peut obtenir le con-
sentement de son employé, par exem-
ple, pour écouter de manière générale
ses communications »35. Une négocia-
tion globale et à caractère trop général
ne serait donc pas non plus valable.
Par ailleurs, se pose en tout état de
cause la question du consentement du
tiers à la communication.

La Commission de la protection de
la vie privée a abordé, dans une re-
commandation récente36, la question
des conditions d’obtention du consente-
ment des employés parties à la commu-
nication.

Elle a à cet égard considéré que
« en ce qui concerne les employés, une
note de service ou le règlement de tra-
vail seuls ne sont pas suffisants pour ga-
rantir le consentement libre de l’em-
ployé. Il s’agit de combiner le
consentement individuel de l’employé
avec la négociation d’un texte général
à laquelle seront associés les représen-
tants des employés.(...)

Le consentement obtenu par la men-
tion des conditions d’enregistrement
dans le règlement de travail ou le code
de conduite, qui font l’objet d’une dis-
cussion au sein du Conseil d’entreprise
et contribuent ainsi au caractère libre
du consentement, pourra par exemple
être complété via un avenant au contrat
de travail ou la signature d’un formu-
laire ad hoc par l’employé, garantis-
sant ainsi le caractère individuel du
consentement ».

�� '��������������
	�������������-.����

La prise de connaissance pourrait
être autorisée, même en l’absence de
consentement de l’employé, lorsque les
actes visés sont accomplis dans le but
exclusif d’assurer le bon fonctionne-
ment du réseau.

��� 7+��9(5%,(67��© /D�VXUYHLOODQFH�GH�O·XVDJH�GH�O·,QWHUQHW�GDQV�O·HQWUHSULVH ��TXHOOH�OpJDOLWp " ª��'URLW�HW�QRXYHOOHV�WHFKQR�
ORJLHV��KWWS���ZZZ�GURLW�WHFKQRORJLH�RUJ�����������

��� $�&��/$&267(��© 'RQQpHV�SHUVRQQHOOHV�HW�FRQWU{OH�GH�O·,QWHUQHW�HW�GH�O·H�PDLO ª�LQ�0DQXHO�GH�OD�YLH�SULYpH��3ROLWHLD�
�����

��� 'RF��SDUO���6pQ���VHVV�������������Q��������SS� ���HW��������S� ��
��� 5HFRPPDQGDWLRQ�Q���������GX��� DR�W������UHODWLYH�j�O·HQUHJLVWUHPHQW�GHV�WpOpFRPPXQLFDWLRQV�HIIHFWXpHV�GDQV�OH

FDGUH�GHV�VHUYLFHV�EDQFDLUHV�
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On pense aux interventions techni-
ques sur le réseau de l’entreprise, qui
peuvent parfois nécessiter une identifi-
cation de certaines données de télé-
communication lorsque par exemple
des courriers trop volumineux (compor-
tant des annexes sous forme de fichiers
exécutables ou d’images) ou des virus
bloquent le système informatique. Le
fonctionnement général des systèmes
de gestion de la sécurité du réseau (lo-
giciels de filtrage, ...) devrait pouvoir
bénéficier de l’exception prévue à l’ar-
ticle 109terE.

Parmi les autres exceptions prévues
par l’article 109terE, figure la possibi-
lité d’une prise de connaissance des
données de communication lorsque la
loi la permet ou l’impose. La consécra-
tion légale de l’autorité de l’employeur
(article 17, § 2 de la loi du 3 juillet
1978 relative aux contrats de travail),
ou encore son obligation d’assurer le
respect des convenances et des bonnes
mœurs au sein de l’entreprise
(article 16 de la même loi) ont parfois
été interprétées comme permettant un
tel contrôle. Nous rejoignons néan-
moins la doctrine qui considère que,
pour justifier l’ingérence de l’em-
ployeur dans un échange de communi-
cations, des dispositions légales plus
précises sont nécessaires37.

Nous examinerons dans la dernière
partie de cet article la question de sa-
voir si la récente Convention collective
de travail n° 81, qui traite spécifique-
ment du contrôle des communications

électroniques en réseau, peut être con-
sidérée comme une loi au sens de l’ar-
ticle 109terE.

�� ����������
�����

Certaines situations concrètes peu-
vent être envisagées, dans lesquelles un
employeur pourrait faire valoir un be-
soin urgent de prendre connaissance
de certaines communications, sans
qu’aucune des conditions des articles
314bis, 109terD et 109terE ne soit
remplie.

Quelles sont par exemple les possi-
bilités d’action d’un employeur, qui n’a
pas négocié de politique de sur-
veillance des communications avec ses
employés, à l’égard d’un employé qu’il
soupçonne fortement d’avoir commis
une infraction d’une gravité extrême,
telle que la réception ou la distribution
d’images pédophiles ou la divulgation
de secrets de fabrique ?

Selon certains auteurs, « la commis-
sion par le travailleur d’une infraction
d’une gravité extrême pourrait justifier
que l’employeur enfreigne l’article
109terD de la loi du 21 mars 1991 en
vue d’empêcher la réalisation de
l’infraction du travailleur. Il est bien
entendu que l’employeur ne pourra pro-
céder de la sorte que s’il a épuisé tous
les autres moyens de prévenir ou
d’interrompre la réalisation de
l’infraction »38.

��� 'DQV� OH�PrPH�VHQV ��2��5,-&.$(57�� © /H�FRQWUDW�GH� WUDYDLO� IDFH�DX[�QRXYHOOHV� WHFKQRORJLHV ª��2ULHQWDWLRQV��Q� ���
QRYHPEUH�������S����� ��3��/('8&��FLWp�SDU�2��5,-&.$(57��LELGHP ��FRQWUD��7ULE��WUDY��%UX[HOOHV����H FK������ MXLQ������
LQpG���5�*��Q� �����������LELGHP�

��� 2��5,-&.$(57��RS��FLW���S� ����
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Il devra être procédé à une mise en
balance des droits fondamentaux de
l’employé et des intérêts ainsi que de la
responsabilité propre de l’employeur.
L’état de nécessité, caractérisé par la
doctrine comme une « situation de crise
exceptionnelle » 39, pourrait justifier
que l’employeur enfreigne l’article
109terD de la loi du 21 mars 1991 et/
ou l’article 314bis du Code pénal, en
vue d’empêcher la réalisation de l’in-
fraction du travailleur ou de préserver
sa propre responsabilité. Il faudrait en
outre que « l’employeur dispose d’élé-
ments suffisamment précis et concor-
dants lui permettant de soupçonner l’ex-
trême gravité de l’infraction. L’état de
nécessité ne peut être invoqué pour jus-
tifier des interceptions généralisées et
systématiques »40.

C’est en dernier ressort au juge qu’il
appartiendra d’apprécier si la balance
des intérêts en présence et la gravité de
la situation justifiaient la violation de la
loi.

(� ��������	�
�����������!���
'�	���	�)������������

Toute donnée de communication se
rapportant à une(des) personne(s) iden-
tifiée(s) ou identifiable(s) constitue une
donnée à caractère personnel. Outre le
respect des dispositions légales spécifi-
ques aux communications, toute per-

sonne traitant de telles données devra
respecter les principes de la loi du
8 décembre 1992 relative à la protec-
tion de la vie privée, loi qui assure la
transposition de la directive communau-
taire 95/46/CE évoquée plus haut.

Les principes de la loi du
8 décembre 1992 visent à assurer un
traitement légitime des données à ca-
ractère personnel, dans le respect des
droits et libertés fondamentaux ainsi
que des intérêts en présence. On relève
en particulier les obligations suivantes :

• la proportionnalité et le carac-
tère nécessaire des données
collectées ;

• la transparence du traitement vis-
à-vis de la personne dont les
données sont traitées ;

• une durée de conservation des
données limitée et des conditions
strictes d’accès et de stockage
de ces données.

La Commission de la protection de
la vie privée a interprété, dans un avis
du 3 avril 200041, l’application de ces
principes au contexte de la sur-
veillance par l’employeur de l’utilisa-
tion de l’outil informatique sur le lieu de
travail. Dans l’avis mentionné, la Com-
mission a fourni certaines orientations
concrètes concernant notamment le de-
gré d’intrusion que peut revêtir la sur-
veillance, en fonction du contexte et de
la nature des données concernées,

��� 7HO�TXH�GpFULW�SDU�&��+(11($8�HW�-��9(5+$(*(1��'URLW�SpQDO�JpQpUDO ��%UX[HOOHV��%UX\ODQW��������S� ����
&RQWUD �� )��+(1'5,&.;��3ULYDF\� HQ� DUEHLGVUHFKW ��%UXJJH��'LH�.HXUH������ ��7ULE�� WUDY��%UX[HOOHV�� ���H FK������ MXLQ
������LQpG���$�5��Q������������KWWS���ZZZ�GURLW�WHFKQRORJLH�RUJ ��© 2YHUZHJHQGH�GDW�DUWLNHO����WHU(�YDQ�GH�ZHW�YDQ
�� PDDUW� ����� EHSDDOW� GDW� KHW� YHUERG� WRW� NHQQLVQDPH� YDQ� WHOHFRPPXQLFDWLH� YHUYDW� LQ� GH� EHSDOLQJHQ� YDQ
DUWLNHO ���WHU'�YDQ�GH]H�ZHW�HQ�YDQ�DUWLNHO ���ELV�YDQ�KHW�VWUDIZHWERHN�QLHW�YDQ�WRHSDVVLQJ�]LMQ�ZDQQHHU�GH�ZHW�KHW
VWHOOHQ�YDQ�GH�EHGRHOGH�KDQGHOLQJHQ�WRHVWDDW�RI�RSOHJW�
9HUGHU�LV�GH�QRRGVLWXDWLH�HHQ�DOJHPHHQ�DDQYDDUGH�XLW]RQGHULQJ�LQ�KHW�VWUDIUHFKW��GLH�]RX�WRHODWHQ�RP�]RQGHU�PHGHZH�
WHQ�RI�WRHVWHPPLQJ�YDQ�GH�JHVSUHNVSDUWQHUV�HHQ�JHVSUHN�DI�WH�OXLVWHUHQ�RI�YDQ�HHQ�H�PDLO�EHULFKW�NHQQLV�WH�QHPHQ�RS
YRRUZDDUGH�GDW�GH�RYHUWUHGLQJ�YDQ�KHW�YHUERG�KHW�HQLJH�PLGGHO�LV�RP�KRJHUH�UHFKWVEHODQJHQ�WH�EHVFKHUPHQ�]RDOV
HQ�I\VLVFKH�RI�SV\FKLVFKH�LQWHJULWHLW��>���@
2YHUZHJHQGH�GDW�RS�GH�ZHUNJHYHU�GH�ZHWWHOLMNH�YHUSOLFKWLQJ�UXVW�RYHUHHQNRPVWLJ�DUWLNHO ����YDQ�GH�ZHW�YDQ�� MXOL
�����GH�JRHGH�]HGHQ�LQ�DFKW�WH�QHPHQ�HQ�WH�GRHQ�QHPHQ�JHGXUHQGH�GH�XLWYRHULQJ�YDQ�GH�DUEHLGVRYHUHHQNRPVW ª�

��� $�&��/$&267(��RS��FLW���S� ����
��� $YLV�G·LQLWLDWLYH�UHODWLI�j�OD�VXUYHLOODQFH�SDU�O·HPSOR\HXU�GH�O·XWLOLVDWLRQ�GX�V\VWqPH�LQIRUPDWLTXH�VXU�OH�OLHX�GH�WUDYDLO�

Q����������GX�� DYULO������
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ainsi que les informations concrètes42

qui devraient être fournies aux em-
ployés.

Depuis lors, une deuxième initiative
visant à interpréter et concilier les diffé-
rents droits en présence a vu le jour. La
Convention collective de travail n°8143

a ainsi pour objectif de fournir tant aux
employeurs qu’aux employés un instru-
ment clair afin que tout contrôle sur le
lieu de travail soit effectué dans le res-
pect du droit.

C’est à l’analyse de cette Conven-
tion, au regard des dispositions juridi-
ques explicitées ci-avant, que nous
nous attachons maintenant.

�� ���	��
���
���	����	�

�����
���
�
���*�+�

La Convention collective n° 81 (ci-
après la CCT), vise à établir un équili-
bre entre, d’une part, la protection de
la vie privée du travailleur sur le lieu de
travail et, d’autre part, les prérogatives
de l’employeur qui lui permettent d’as-
surer le bon fonctionnement de l’entre-
prise44. Elle ne vise pas à régler les mo-
dalités d’accès et/ou d’utilisation des
moyens de communication électronique
en réseau, qui restent la prérogative de
l’employeur.

�� /����������	��	�������0�
������1������������

A priori, le contrôle visé par la sec-
tion I de la CCT (les modalités de con-
trôle des données de communications
électroniques) ne viserait pas le traite-
ment de données à caractère personnel
puisqu’il n’y aurait pas d’individualisa-
tion des données45. Toutefois, selon les
termes des commentaires de la Conven-
tion, la collecte des données relatives à
la durée de connexion à Internet se fait
par « poste de travail »46. Or il va de
soi que dans la majorité des entreprises
un poste de travail correspond à une
personne déterminée. Il y a donc traite-
ment de données à caractère personnel
entraînant l’application de la loi du
8 décembre 1992. Le contrôle visé par
la section II de la Convention implique
par contre, par essence même, une at-
tribution des données à une personne
identifiée et donc un traitement de don-
nées à caractère personnel.

Pour autant qu’il y ait traitement de
données à caractère personnel, les
principes de finalité, proportionnalité et
transparence tels que définis dans la loi
du 8 décembre 1992 s’appliquent
sans pour autant être identiques à ceux
définis dans la Convention. En effet,
dès lors que des données à caractère
personnel sont traitées, le respect de
cette loi s’impose. Cela sera le cas en
ce qui concerne les informations con-
cernant la collecte de données relatives

��� /D�&RPPLVVLRQ�D�DLQVL�LGHQWLILp�OHV�pOpPHQWV�VXLYDQWV�FRPPH�GHYDQW�rWUH�SRUWpV�j�OD�FRQQDLVVDQFH�GHV�HPSOR\pV �
© OHV�PRGDOLWpV�G·XWLOLVDWLRQ�GX�FRXUULHU�pOHFWURQLTXH�HW�GH�O·,QWHUQHW�TXL�VRQW�SHUPLVHV��WROpUpHV�RX�LQWHUGLWHV �
OHV�ILQDOLWpV�HW�PRGDOLWpV�GX�FRQWU{OH�GH�FHWWH�XWLOLVDWLRQ��QDWXUH�GHV�GRQQpHV�FROOHFWpHV��pWHQGXH�HW�FLUFRQVWDQFHV�GHV
FRQWU{OHV��SHUVRQQHV�RX�FDWpJRULHV�GH�SHUVRQQHV�VXMHWWHV�DX[�SURFpGXUHV�GH�FRQWU{OH� �
O·H[LVWHQFH�G·XQ�VWRFNDJH�GHV�GRQQpHV�GH�WpOpFRPPXQLFDWLRQ�HW�OD�GXUpH�GH�FH�VWRFNDJH��SDU�H[HPSOH�VXU�XQ�VHUYHXU
FHQWUDO��GDQV�OH�FDGUH�GH�OD�JHVWLRQ�WHFKQLTXH�GX�UpVHDX��HW�OHV�pYHQWXHOV�V\VWqPHV�GH�FU\SWDJH�H[LVWDQWV �
OHV�GpFLVLRQV�SRXYDQW�rWUH�SULVHV�SDU� O·HPSOR\HXU�j� O·HQGURLW�GH� O·HPSOR\p�VXU� OD�EDVH�GX� WUDLWHPHQW�GHV�GRQQpHV
FROOHFWpHV� j� O·RFFDVLRQ� G·XQ� FRQWU{OH �� OH� GURLW� G·DFFqV� GH� O·HPSOR\p� DX[� GRQQpHV� j� FDUDFWqUH� SHUVRQQHO� OH
FRQFHUQDQW ª�

��� $UUrWp�UR\DO�GX��� MXLQ������UHQGDQW�REOLJDWRLUH�OD�&RQYHQWLRQ�FROOHFWLYH�GH�WUDYDLO�Q� ���GX��� DYULO�������FRQFOXH
DX�VHLQ�GX�&RQVHLO�QDWLRQDO�GX�7UDYDLO��UHODWLYH�j�OD�SURWHFWLRQ�GH�OD�YLH�SULYpH�GHV�WUDYDLOOHXUV�j�O·pJDUG�GX�FRQWU{OH
GHV�GRQQpHV�GH�FRPPXQLFDWLRQ�pOHFWURQLTXHV�HQ�UpVHDX��0�%���������������������

��� &&7� Q� ���� S�� ���� 3RXU� XQH� DQDO\VH� GH� FH� WH[WH�� YR\�� 0�$�&�� '(� :,7�� © 3ULYDF\� YDQ� ZHUNQHPHUV� LQ� KHW
LQIRUPDWLHWLMGSHUN ª��RS�FLW����;��© 1HZ�QDWLRQDO�DJUHHPHQW�RQ�HOHFWURQLF�FRPPXQLFDWLRQ ª��(�,�5�5����������� ���

��� &&7��S� ���
��� ,ELGHP�
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à l’utilisation du courrier électronique
pour autant qu’on puisse identifier di-
rectement ou indirectement le tra-
vailleur, de même que, en ce qui con-
cerne les données relatives aux visites
de sites, à partir du moment où l’em-
ployeur peut faire le lien entre les adres-
ses des sites et un employé déterminé.
Il ne faut donc pas s’y méprendre : le
respect de la Convention n’entraîne
pas d’office le respect des principes de
finalité, proportionnalité et de transpa-
rence tels que définis dans la loi du
8 décembre 1992.

�� 2������	��	�������	��
����
�������������������!
���
��������


La Convention porte uniquement sur
les « données de communications
électroniques », notion qui est décrite
de manière extrêmement large, indé-
pendamment du support par lequel les
données sont transmises ou reçues par
un travailleur dans le cadre de la rela-
tion de travail. En ce qui concerne les
données relatives aux courriers électro-
niques, la notion vise les données dites
« de trafic » qui entourent la communi-
cation (expéditeur, destinataire, date,
heure,...) et non pas le contenu du cour-
rier lui-même47. Elle vise les communi-
cations électroniques en réseau tant in-
terne (intranet) qu’externe (internet).
Contrairement à l’avis de la Commis-
sion de la protection de la vie privée48,
la C.C.T. ne fait pas de distinction dans
les principes applicables selon que le
contrôle porte sur les courriers électroni-
ques ou les sites internet visités.

�� ������������������!
��	���
�������

La C.C.T. se base sur un engage-
ment réciproque des parties49 en vertu
duquel les travailleurs reconnaissent à
l’employeur un droit de contrôle sur
l’utilisation des moyens de télécommu-
nications mis à leur disposition par
l’employeur, que ceux-ci soient utilisés
à des fins professionnelles ou à des fins
privées. Par ailleurs, les employeurs re-
connaissent le respect du droit à la vie
privée des travailleurs dans le cadre de
leur relation de travail, ainsi que les
droits et obligations que celle-ci impli-
que pour chacune des parties.

La question se pose de savoir si cet
engagement réciproque présent dans
la Convention peut être considéré
comme valant un consentement du tra-
vailleur au sens de l’article 109ter D de
la loi du 21 mars 1991 (supra). Une
telle approche va à l’encontre de l’avis
de la Commission de la protection de la
vie privée qui préconise, outre une né-
gociation avec les représentants des
employés, un consentement individuel
de l’employé.

A supposer que l’on considère que
cela équivaut à un consentement au
sens de l’article 109terD de la loi du
21 mars 1991, encore faut-il obtenir le
consentement de la personne ayant en-
voyé ou reçu l’e-mail dans le cas
d’échanges de courriers électroniques
avec des personnes externes à l’entre-
prise.

��� /·RQ�VH�WURXYH�GqV�ORUV�KRUV�GX�FKDPS�GH�O·DUWLFOH ���ELV�GX�&RGH�SpQDO�
��� $YLV�G·LQLWLDWLYH�UHODWLI�j�OD�VXUYHLOODQFH�SDU�O·HPSOR\HXU�GH�O·XWLOLVDWLRQ�GX�V\VWqPH�LQIRUPDWLTXH�VXU�OH�OLHX�GH�WUDYDLO�
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Les modalités de contrôle de la
C.C.T. se divisent en deux selon que le
contrôle se fait de manière générale ou
que l’on procède à une individualisa-
tion des données.

Selon les termes de l’article 4 de la
Convention, le contrôle des données de
communications électroniques en ré-
seau n’est autorisé que pour autant
qu’il satisfasse aux principes de fina-
lité, de proportionnalité et de transpa-
rence que les conditions de procédure
définies dans la Convention visent à
établir.

�� &�������
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Le contrôle des données de commu-
nication ne peut viser que l’une des fi-
nalités définies à l’article 5 de la Con-
vention. Celui-ci énumère donc de
façon exhaustive les finalités pour les-
quelles le contrôle des données de com-
munication par l’employeur est per-
mis50. L’employeur devra déterminer de
façon concrète et précise, et selon le
contexte de travail, les finalités de con-
trôle poursuivies. D’emblée, on peut
émettre certaines réserves par rapport
à la formulation trop large de certaines
de ces finalités (telles que « la protec-
tion des intérêts économiques, commer-
ciaux et financiers de l’entreprise aux-
quels est attaché un caractère de confi-
dentialité ainsi que la lutte contre les
pratiques contraires ; la sécurité et/ou
le bon fonctionnement technique des
systèmes informatiques en réseau de
l’entreprise, en ce compris le contrôle

des coûts y afférents, ainsi que la pro-
tection physique des installations de
l'entreprise ; le respect de bonne foi
des principes et règles d’utilisation des
technologies en réseau fixés dans
l’entreprise ») qui ne permet pas de ga-
rantir leur détermination suffisante. Ces
mêmes réserves avaient d’ailleurs été
émises dans l’avis d’initiative de la
Commission de la protection de la vie
privée concernant la proposition de loi
2-891/1 du 29 août 2001 visant à ré-
glementer l’utilisation des moyens de té-
lécommunication sur le lieu de travail51.

Comme nous l’avons déjà précisé,
si les données permettent d’identifier
une personne physique, il convient éga-
lement de respecter la loi relative à la
protection des données à caractère per-
sonnel. Cela implique notamment que
la finalité soit considérée comme étant
« légitime » au sens de l’article 4 de la
loi de 1992. On peut alors se deman-
der si le fait que la finalité soit prévue
dans la C.C.T. implique en soi la légiti-
mité de celle-ci52. L’examen de la légiti-
mité de la finalité fait appel à une pon-
dération des intérêts qui devrait se faire
au cas par cas. Citons à ce propos la
Commission de protection de la vie pri-
vée qui dans son avis 10/2000
précise : qu' «Il convient de souligner
que la détermination de ce qui est ad-
missible ou non sur le lieu de travail
peut dépendre de différents facteurs,
notamment du contexte de travail, de la
nature des responsabilités de l’em-
ployeur et de l’employé et de la nature
du travail à proprement parler. C’est
ainsi au cas par cas et au sein de l’en-
treprise ou du service concerné que
cette question devra être abordée, afin
que soit trouvé, conjointement par l’em-

��� $XFXQH�GpURJDWLRQ�QH�SHXW�rWUH�DSSRUWpH�j�OD�OLVWH�VDXI�j�OD�OLPLWHU�HQ�IDYHXU�GH�O·HPSOR\p��(Q�HIIHW��OD�&RQYHQWLRQ
SUpFLVH�TX·HOOH�QH�SRUWH�SDV�SUpMXGLFH�j�GHV�GLVSRVLWLRQV�SOXV�IDYRUDEOHV��&�&�7���S� ���

��� $YLV�G·LQLWLDWLYH�FRQFHUQDQW� OD�SURSRVLWLRQ�GH� ORL���������GX��� DR�W������YLVDQW�j� UpJOHPHQWHU� O·XWLOLVDWLRQ�GHV
PR\HQV�GH�WpOpFRPPXQLFDWLRQ�VXU�OH�OLHX�GH�WUDYDLO��� RFWREUH������
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ployeur et les employés ou leurs repré-
sentants, un équilibre entre la légitimité
d’un certain contrôle par l’employeur
de l’utilisation des outils de travail
d’une part, et la protection de la vie pri-
vée de l’employé d’autre part».

Par ailleurs, le respect de la loi de
1992 implique que les données ne
soient pas traitées pour une finalité in-
compatible avec la finalité pour la-
quelle elles ont été initialement collec-
tées, et qu’un fondement puisse être
trouvé au sein de l’article 5 de la loi. A
ce titre, la Commission de protection de
la vie privée rappelle « qu’il ne suffit
pas, pour qu’une finalité réponde au
prescrit de la loi relative à la protection
de la vie privée, qu’elle soit prévue par
un texte réglementaire. Toute finalité,
pour être légitime, doit répondre à
l’une des conditions de l’article 5, dont
notamment, le consentement indubita-
ble de la personne concernée, le res-
pect d’une obligation à laquelle le res-
ponsable du traitement est soumis en
vertu d’une loi, d’un décret ou d’une or-
donnance, ou la réalisation de l’intérêt
légitime poursuivi par le responsable
du traitement (...) à condition que ne
prévalent pas l’intérêt ou les droits et li-
bertés fondamentaux de la personne
concernée, qui peut prétendre à une
protection au titre de la présente loi. Un
examen de proportionnalité doit donc
être effectué, afin de mettre en balance
la finalité poursuivie et les droits et li-
bertés fondamentaux des personnes su-
jettes à surveillance»53.

�� &�������
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Le principe de proportionnalité, se-
lon les termes de la C.C.T., signifie que

l’on ne peut collecter, en vue du con-
trôle, que les données de communica-
tions électroniques qui sont nécessaires
au contrôle, c’est-à-dire les données
qui, compte tenu de la finalité poursui-
vie par le contrôle, entraînent l’ingé-
rence la plus réduite dans la sphère pri-
vée du travailleur. Il s’agit plus
particulièrement de collecter des don-
nées globales de l’entreprise et non de
procéder à une individualisation par
travailleur54. Le contrôle doit donc revê-
tir un caractère adéquat, pertinent et
non excessif.

La Commission de protection de la
vie privée a déduit de ce principe que
le contrôle doit être ponctuel et justifié
par des indices laissant suspecter une
utilisation abusive des outils de travail.
Un contrôle général et a priori de l’en-
semble de ces données apparaît dis-
proportionné par rapport à l’objectif
poursuivi55. Ce principe de l’interdic-
tion de la surveillance constante du lieu
de travail s’est d’ailleurs trouvé explici-
tement repris dans l’article 6 de la Con-
vention collective de travail n° 68 rela-
tive à la protection de la vie privée des
travailleurs à l’égard de la surveillance
par caméras56.

Il est regrettable dès lors que la
C.C.T. n’ait pas limité le contrôle per-
manent des données. En effet, le rap-
port précise : « Il y a lieu d'attirer l'at-
tention sur le fait qu'aucune distinction
n'est opérée selon que le contrôle pour-
suivi a ou non un caractère permanent.
La fonction de contrôle étant quasi in-
dissociable des systèmes de réseau vé-
hiculant des données de communica-
tions électroniques, il est apparu que
cette distinction risquait d'être artifi-
cielle et la préférence s'est portée sur le

��� $YLV�G·LQLWLDWLYH�FRQFHUQDQW� OD�SURSRVLWLRQ�GH� ORL���������GX��� DR�W������YLVDQW�j� UpJOHPHQWHU� O·XWLOLVDWLRQ�GHV
PR\HQV�GH�WpOpFRPPXQLFDWLRQ�VXU�OH�OLHX�GH�WUDYDLO��� RFWREUH������
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traitement lui-même dont la Convention
fixe clairement les limites par rapport
au contenu des données »57.
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Le principe de transparence est es-
sentiel puisqu’il établit que le contrôle
ne peut avoir lieu que si les travailleurs
ont été préalablement informés de la
nature du contrôle et de la finalité de la
mesure envisagée. La Commission de
protection de la vie privée avait préco-
nisé cette même transparence dans son
avis d’initiative : « Le dialogue entre
employeur et employés devra permettre
d’établir de façon suffisamment dé-
taillée, conformément à l’article 9 de la
loi du 8 décembre 1992, les différentes
caractéristiques de la politique de con-
trôle de l’employeur (...); la transpa-
rence des méthodes de contrôle envisa-
gées devra passer par une concertation
avec les employés et leurs représentants
au sein des organes de dialogue de
l’entreprise ou des services
concernés »58.

L’employeur qui souhaite installer
un système de contrôle des données de
communications électroniques en ré-
seau doit informer le conseil d'entre-
prise sur tous les aspects du contrôle
(voy. infra le contenu de l’information),
conformément aux dispositions de la
C.C.T. n° 9 du 9 mars 1972 coordon-
nant les accords nationaux et les con-
ventions collectives de travail relatifs
aux conseils d'entreprise. A défaut de
conseil d'entreprise, cette information
est fournie au comité pour la prévention
et la protection au travail ou, à défaut,
à la délégation syndicale ou, à défaut,
aux travailleurs.

Lors de l’installation du système de
contrôle des données de communica-
tions électroniques en réseau, l'em-
ployeur informe les travailleurs concer-
nés sur tous les aspects du contrôle visé
à l’article 9, §§ 1er et 2 de la Conven-
tion. L’information fournie doit être ef-
fective, compréhensible et mise à jour.
Le choix de son support est laissé à
l’employeur. L’information pourra dès
lors être fournie par exemple dans le
cadre d’instructions générales (circulai-
res, affichage, etc.), par mention dans
le règlement de travail , par mention
dans le contrat de travail individuel ou
par des consignes d’utilisation fournies
à chaque utilisation de l’outil (mention
sur écran de messages à l’allumage du
poste de travail et/ou lors de l’activa-
tion de certains programmes).

L’information collective et indivi-
duelle porte à la fois sur la politique de
contrôle ainsi que sur les prérogatives
de l’employeur et du personnel de
surveillance , la ou les finalités poursui-
vies, le fait que des données personnel-
les soient ou non conservées, le lieu et
la durée de conservation et le caractère
permanent ou non du contrôle.

En outre, l’information individuelle
porte sur l'utilisation de l'outil mis à la
disposition des travailleurs pour l'exé-
cution de leur travail, en ce compris les
limites à l'utilisation fonctionnelle (du-
rée de connexion, nombre de messa-
ges,...) , les droits, devoirs, obligations
des travailleurs et les interdictions éven-
tuelles prévues dans l'utilisation des
moyens de communication électronique
en réseau de l'entreprise et les sanc-
tions prévues au règlement de travail en
cas de manquement.

Le contenu de l’information corres-
pond dès lors à ce que la loi relative à

��� &�&�7���S� ��
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la protection des données et la Commis-
sion de la protection de la vie privée
préconisent.
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La section II de la Convention vise à
définir la procédure à suivre en cas
d’individualisation des données de
communication59.

Notons de prime abord que les rè-
gles définies dans la Convention con-
cernant l’individualisation des données
ne s’appliquent toutefois pas lorsque
l’objet et le contenu des données de
communications électroniques ont un
caractère professionnel non contesté
par le travailleur. Dans ce cas, l’em-
ployeur pourra consulter les données
sans autre procédure60. Le contenu de
la communication privée ne pourra pas
être connu de l’employeur, et les cour-
riers électroniques devront être claire-
ment intitulés comme étant à caractère
privé afin de s’assurer de l’application
de la procédure établie dans la Con-
vention.

Cette distinction entre données
ayant un caractère professionnel ou
privé, qui n’est pas opérée par la Com-
mission de protection de la vie privée,
est a priori regrettable. En effet, comme
nous l’avons déjà indiqué, une commu-
nication, même à titre professionnel
peut également bénéficier de la protec-
tion de l’article 314bis du Code pénal.

L’individualisation des données de
communications électroniques en ré-
seau est opérée soit dans le cadre

d’une procédure directe, soit dans le
cadre d’une procédure indirecte selon
le type de finalité poursuivie. La procé-
dure d’individualisation sera directe,
c’est-à-dire sans phase d’information
au préalable, si elle vise la prévention
de faits illicites ou diffamatoires, de
faits contraires aux bonnes mœurs ou
susceptibles de porter atteinte à la di-
gnité d’autrui ; la protection des intérêts
économiques, commerciaux et finan-
ciers de l’entreprise auxquels est atta-
ché un caractère de confidentialité,
ainsi que la lutte contre les pratiques
contraires à la sécurité et/ou au bon
fonctionnement technique des systèmes
informatiques en réseau de l’entreprise.
Lorsque le contrôle vise des atteintes
aux règles d’utilisation des technolo-
gies en réseau, fixées dans l’entreprise,
l’individualisation des données de com-
munication sera précédée d’une phase
d’information par le biais d’un entretien
avec le travailleur ayant pour objectif
d’avertir le travailleur d’une anomalie
et de lui permettre de faire part de ses
objections. En pratique cet entretien est
instauré lorsque le travailleur responsa-
ble d’une anomalie est identifié et est
donc concomitant à l’individualisation
des données61.

L’individualisation des données de-
vra se faire dans le respect des princi-
pes de finalité et de proportionnalité
tels qu’ils sont définis dans la Conven-
tion mais également tels qu’ils sont con-
sacrés dans la loi du 8 décembre
1992.

�� &�������
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Selon l’article 13, § 1er de la Con-
vention, l’employeur individualise les
données de communications électroni-

��� 3DU�© LQGLYLGXDOLVDWLRQ ª�LO�FRQYLHQW�GH�FRPSUHQGUH�O·RSpUDWLRQ�FRQVLVWDQW�j�WUDLWHU� OHV�GRQQpHV�GH�FRPPXQLFDWLRQV
pOHFWURQLTXHV�HQ�UpVHDX�FROOHFWpHV�ORUV�G·XQ�FRQWU{OH�LQVWDOOp�SDU�O·HPSOR\HXU�HQ�YXH�GH�OHV�DWWULEXHU�j�XQ�WUDYDLOOHXU
LGHQWLILp�RX�LGHQWLILDEOH��DUWLFOH ����� �HU��
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ques en réseau « de bonne foi » et « en
conformité avec la ou les finalités que
poursuit ce contrôle ». On peut penser
que la notion de bonne foi fait appel à
la notion de traitement loyal tel que dé-
fini dans la loi du 8 décembre 1992. Il
s’agit d’individualiser les données dans
le respect du principe de transparence.
Or, précisément lors d’une procédure
d’individualisation directe, l’employeur
qui constate une anomalie peut retracer
directement, à partir de données globa-
les, l’identité du responsable de l’ano-
malie et ce sans en avertir préalable-
ment le travailleur. On peut donc
remettre en question l’équivalence de la
notion de loyauté dans la loi et la Con-
vention collective.

L’article 13, § 2 précise que si les
données de communication sont trai-
tées en vue d’une finalité autre que
celle pour laquelle le contrôle a été ins-
tallé, l’employeur doit s’assurer que ce
traitement est compatible avec la fina-
lité initiale. Ce même principe de com-
patibilité est décrit à l’article 4, § 1er,
2°, de la loi du 8 décembre 1992. Si
aucun des deux textes ne définit préci-
sément ce qu’il faut entendre par une
finalité « compatible », la loi du
8 décembre 1992 indique que le fait
que l’intéressé puisse raisonnablement
s’attendre à ce que ces données soient
traitées à telle fin est un critère permet-
tant d’apprécier le caractère compati-
ble ou non des différentes finalités pour-
suivies. Le fait que la finalité soit prévue
dans un texte légal permet également
d’en apprécier la compatibilité62.

Comme nous l’avons déjà précisé,
le principe de finalité tel que défini
dans les articles 4 et 5 de la loi du
8 décembre 1992 devra par ailleurs
être respecté.

�� &�������
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L’article 14 de la Convention pré-
cise que l’on ne peut individualiser les
données de communications électroni-
ques collectées lors d’un contrôle que
d’une manière compatible avec la ou
les finalités poursuivies à l’article 5,
§ 1er. Il s’agit, selon nous, d’un rappel
du principe de finalité plutôt que de
proportionnalité.

Le paragraphe 2 de l’article 14 pré-
cise que seules les données de commu-
nications électroniques nécessaires à la
ou les finalités poursuivies pour le con-
trôle peuvent être individualisées, et
que les données doivent être adéqua-
tes, pertinentes et non excessives au re-
gard de cette ou ces finalités. Il s’agit
bien du principe de proportionnalité tel
qu’il est énoncé dans l’article 4 de la loi
du 8 décembre 1992. A ce propos, il
convient de rappeler que seules les
données de communication à savoir les
données qui entourent la communica-
tion, pourront être traitées (expéditeur,
destinataire, date, heure,...) et non pas
le contenu lui-même du courrier qui ne
pourra être attribué à un travailleur
identifié ou identifiable à moins d’obte-
nir l’accord exprès et préalable de tous
les participants à la communication en
vertu de l’article 314bis du Code pé-
nal.

��� 0��+��%28/$1*(5��&��'(�7(5:$1*1(��7��/(21$5'��6��/289($8;��'��025($8��<��328//(7��© /D�SURWHFWLRQ�GHV�GRQQpHV
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Au terme de l’examen de la C.C.T.,
on soulignera en premier lieu que ce
texte a le mérite de fournir des lignes
directrices en ce qui concerne les mo-
dalités des contrôles, et à ce titre, offre
des orientations utiles aux employeurs
tout en énonçant certaines garanties en
faveur des employés.

Toutefois, la C.C.T. ne suffit pas à
elle seule à assurer que les contrôles
opérés sur le lieu de travail sont effec-
tués en conformité avec l’ensemble des
dispositions légales applicables. La
Convention collective s’inscrit en effet
dans un cadre plus large, comportant
notamment des dispositions de droit in-
ternational, des dispositions constitu-
tionnelles et légales consacrant la pro-
tection des données à caractère
personnel et le secret des communica-
tions. On évoquera en particulier l’obli-
gation pour l’employeur de déterminer
de façon concrète et précise et selon le
contexte de travail les finalités de con-
trôle poursuivies, ainsi que d’évaluer
au cas par cas la légitimité de chacune
de ces finalités.

On insistera également sur les exi-
gences de concertation préalable entre
employeurs et employés qui sont indis-
pensables à l’adoption d’une politique
de contrôle au sein de l’entreprise ainsi
que sur l’exigence prévue par le code
pénal, de l’obtention du consentement
des parties à une communication, sauf
si toutes les parties à la communication
entendent donner à cette communica-
tion un caractère public.

Or, lorsqu’il est indiqué dans le rap-
port préliminaire à la C.C.T. qu’« il faut

cependant admettre des aménage-
ments mais stricts quant à [la] mise en
œuvre [des principes constitutionnels et
légaux de protection de la vie privée et
de secret des télécommunications] sur
le lieu de travail »63, il semble que la
C.C.T. entende déroger aux disposi-
tions de droit international, et aux dis-
positions constitutionnelles et légales
susvisées, ce qui conduit à s’interroger
sur le respect des normes supérieures
par la Convention collective.

Précisément, en vertu des principes
constitutionnels et en vertu de la Con-
vention européenne des droits de
l’homme, toute ingérence dans un droit
fondamental tels que la vie privée doit,
pour être licite, être prévue par une
loi64.

La question de savoir si une conven-
tion collective de travail peut être consi-
dérée comme une loi au sens de la Con-
vention européenne des droits de
l’homme et de la Constitution a été exa-
minée par la doctrine, sans qu’il existe
à ce sujet de position unanime.

On retiendra de la jurisprudence de
la Cour européenne des droits de
l’homme qu’une norme ne doit pas né-
cessairement revêtir la forme d’une loi
au sens formel pour pouvoir être prise
en considération65. Une certaine juris-
prudence belge se fondant sur cette ju-
risprudence en déduit qu’il suffit que
« la norme de droit interne, écrite ou
non, soit suffisamment accessible aux
justiciables et que le champ d’applica-
tion et le contenu normatif soient suffi-
samment précis pour pouvoir en pré-
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voir les conséquences raisonnablement
prévisibles »66.

On relève néanmoins, avec d’autres
auteurs, que cette interprétation de la
notion de norme ne remet pas en cause
les exigences légales plus précises qui
doivent être respectées lorsqu’un texte
prévoit une ingérence dans la vie privée
de l’individu. Seul le législateur dispose
du pouvoir d’apporter une restriction à
une liberté fondamentale reconnue à
l’article 22 de la Constitution. « En l’oc-
currence, l’intérêt d’une telle exigence
serait d’autant plus manifeste que les
délibérations donnant lieu à l’élabora-
tion des conventions collectives de tra-
vail, à la différence des débats parle-
mentaires donnant lieu à l’adoption
d’une norme législative, ne sont pas pu-
bliques, et que le principe de la transpa-
rence des documents administratifs,
consacré par la loi du 11 avril 1994

relative à la publicité de l’administra-
tion, ne leur est pas applicable, ce qui
exclut qu’un véritable contrôle démocra-
tique puisse s’exercer sur les arguments
invoqués pour mettre en place tel ou tel
régime de restriction »67.

En définitive, nous nous interro-
geons sur la sécurité juridique qui dé-
coulerait de dérogations à des droits et
libertés fondamentaux, prises sur la
seule base d’une convention collective
de travail sans contrôle parlementaire.
Pour cette raison, nous recommandons
d’interpréter la C.C.T. comme fournis-
sant des orientations utiles mais qui de-
vraient toujours être interprétées en
conformité avec les instruments interna-
tionaux de protection des droits de
l’homme68, les principes constitution-
nels ainsi que les lois de protection des
données à caractère personnel et des
télécommunications qui les exécutent.
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