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Sertifikaattipalvelut ovat internetin tukipilari, jota ilman salattu liikenne laitteiden tai palvelui-
den valilla ei toimi. Tyon teoriaosuudessa kaytiin 1api julkisten avainten kryptografiaa seka
miten sertifikaattihierarkia ja toiminnallisuus toteutetaan. Tyon vaiheista laadittiin ohjeistus,
jota voi hyddyntaa jatkotutkimuksissa.

Tutkimusongelmaan etsittiin ratkaisua tutkimalla Microsoftin ohjeita seka IETF-standardeja
tarkoituksena 10ytaa malleja toteutuksen mukaisista menetelmista. Lisaksi etsittiin sertifi-
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kaattienjakeluhierarkia.

Ty0 painottuu kaytantdédn enemman kuin varsinaiseen teoriaan. Opinnaytetyon aloitusvai-
heessa tarkasteltiin sertifikaattihierarkiaymparistoja ja julkisten avainten infrastruktuurin pe-
rusperiaatteita seka niihin liittyvia salausprotokollia.
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sella sertifikaattipalvelinhierarkialla seka ohjeistus sertifikaattipalvelinympariston kayttoon-

otosta. Tuloksista pystyi paattelemaan, etta sertifikaattipalveluymparisté on mahdollista to-
teuttaa ICTLABIN virtuaaliymparistossa tarkalla suunnittelutyolla.
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Abstract

The objective of the thesis was to study the operations of certificate authorities and public
key infrastructure so that possible learning material could be composed based on the writ-
ten test results.

Certificate authority services are the backbone of the Internet without which encrypted traf-
fic cannot be sustained. The theory part of the thesis investigates public key cryptography
protocols and the certificate authority hierarchy. The different phases of the study were
documented, so they can be used as a reference in the future. The phases consisted of de-
signing and implementing certificate authority services using Microsoft’s network and infra-
structure baseline guides into XAMK ICTLAB virtual laboratory.

The thesis is mainly focused on the practical study of certificate authority functions. In order
to create a conceptual basis, the certificate hierarchy environments and the basic principles
of public key infrastructure as well as the use of cryptography protocols were studied at the
start of the thesis.

The conclusion of the thesis was a successful test in the virtual lab environment with a
nested stack certificate authority hierarchy, and instructions were made on how to build and
operate a certificate authority in a test environment.
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1 JOHDANTO

Sertifikaatteja kaytetdan maailmassa hyvin suuressa maarin kaikessa turva-
tussa tietoliikenteessa ja varmistuksissa. Sertifikaatit ovat pienia datatiedos-
toja, jotka ovat digitaalisesti allekirjoitettu avattavaksi vastapuolen avaimella
(GlobalSign 2020). Sertifikaattien kaytto luo pohjan tietoturvalliselle tietojen
valitykselle. Sertifikaatteja niin kuin kayttotarkoituksiakin on useita, kayttajat
voivat kayttaa sertifikaatteja salattua sahkopostia kayttaen (S/MIME) tai pank-
kitietoja tarkasteltaessa. Sertifikaattien tarkoitus on mahdollistaa laitteiden tai
palveluiden valisen tietoliikenteen salaus. Periaatteena on, etta salauksessa
kaytetaan etukateen sovittua salausavainta, jolla vastaanottava laite tai pal-

velu voi avata salatun tiedon.

Kayttajat voivat kayttaa sertifikaatteja esimerkiksi asioidessaan verkkopan-
kissa ja verkkokaupoissa, kayttaessaan sahkopostia Internet-selaimella tai
asiakasohjelmalla, sahkaoisia allekirjoituspalveluita, julkisia palveluita kuten
Vero.fi tai Suomi.fi-tunnistautumisessa. Kayttajan ei yleensa tarvitse tehda
omia toimia sertifikaatteja kayttaessaan, koska laitteet ja palvelut hoitavat ser-
tifikaattien kayton automaattisesti. Kaytettaessa sertifikaattia voidaan kaytta-
jan todennus toteuttaa vahvemmin kuin pelkalla kayttajatunnus—salasana-pa-
rilla.

VPN-palveluiden ja langattomien verkkojen yhteyden muodostuksessa kaytta-
jan tunnistautumiseen voidaan hyodyntaa sertifikaatteja. Niiden salaus tunne-
taan yleisimmin SSL/TLS-kattelyna, jolloin sertifikaatin varmennus tapahtuu
kayttajan omistamalla salaisella avaimella ja varmistava palvelin varmentaa
salaisen avaimen luotettavuuden eroten nain tavallisesta SSL-kanssakaymi-
sesta (Comodo 2018). Palvelimet kayttavat sertifikaatteja luodessaan turvalli-
sia salattuja yhteyksia toisiin palvelimiin. Kaikkien naiden sertifikaattien tarkis-

tusten ja identiteettien varmennuksen takana toimii sertifikaattiauktoriteetti.

1.1 Opinnaytetyon tavoite

Ty0dssa on tavoitteena suunnitella ja toteuttaa Xamkin ICTLABIn virtual lab -
ymparistoon sertifikaattipalvelu palvelinymparistoon seka kayttaa siita kerat-
tyja tietoja ja toimia kurssimateriaalina. Suunnittelu tapahtuu topologiakaavion

laatimisella.



Tyo6hon kuuluu kaytannon toteutuksen lisaksi teoriaa, jossa pureudutaan serti-
fikaattipalvelimien perustaan, topologiaan seka yleisessa kaytdssa oleviin toi-
mintatapoihin. Kaytanndn osuudessa luodaan virtuaalilaboratorioymparistoon
jaoteltu sertifikaattipalvelintopologia, mita pystytaan hyodyntamaan kurssito-
teutuksessa ja sertifikaattipalvelun testaamisessa.

Tyon tutkimusongelmana on selvittda, miten sertifikaattipalvelujarjestelmien
parhaita kaytantoja harjoitellaan virtuaalilaboratorioymparistossa seka miten
niiden kayttoonotto jarjestetdaan. Taman opinnaytetyon tutkimuskysymykset

ovat:

» Mitka ovat yrityskohtaisten sertifikaattijarjestelmien parhaita kaytan-
téja?
* Miten sertifikaatit saadaan toimimaan erilaisissa kayttotarkoituksissa?

* Miten naita kaytantdja voidaan harjoitella laboratorio ymparistossa?

1.2 Tutkimusmenetelman valinta

Opinnaytetyon tutkimusmenetelmaksi valikoitui tapaustutkimus. Tapaustutki-
mus siita kuinka rakennetaan yrityskohtainen sertifikaattijarjestelma ja miten
talta pohjalta luodaan sovellettua kurssimateriaalia. Tavoitteena oli tuottaa uu-
sia teoreettisia ideoita, ehdotuksia tai olettamuksia, jotka tuottavat tiettyja kay-
tantoja (Eriksson & Koistinen 2005, 13), tassa tapauksessa PKI-ymparistosta.

Tutkimus keskittyy syventavasti, siihen miten suunnitellaan ja rakennetaan
sertifikaattipalvelinymparistd parhaiden kaytantdjen mukaisesti. Sertifikaattien
jakelun jarjestamisessa erityisen merkittdvaa on hierarkkisuus, jonka maaritte-
lee IETF:n standardi. (RFC 5280 2008.)

2 PKI-PUBLIC KEY INFRASTRUCTURE

PKI-malli perustuu rooleihin, toimintamalleihin seka kaytantaihin, joita tarvi-
taan digitaalisten sertifikaattien luomisessa, hallinnassa, sailyttdamisessa seka

kumoamisessa (Trcek 2006, 69). Mota kasittelee opinnaytetydssaan "Secure
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Certificate Management and Device Enrollment at loT Scale” PKI:n tarkoi-
tusta. PKI:n tarkoitus on turvallisen tiedonkulun varmistaminen kahden osa-

puolen valilla tietolikenneyhteyksia kayttaen.

Julkisten avainten infrastruktuurilla on kriittinen rooli, kun salasanapohjainen
varmennus ei ole riittava ja perusteellisempi varmennus tarvitaan. PKI on jar-
jestely, joka sitoo julkisten avaimen tietyn verkkoresurssin identiteettiin, olkoon
se kayttaja, tietokone tai palvelin. Tama sidos tapahtuu sertifikaattiauktoritee-
tin avulla, joka on vastuussa digitaalisten sertifikaattien rekisterdinnista ja ja-
kelusta, niita tarvitseville asiakkaille tai verkko-osapuolille.

2.1 Root Certificate authority

Root- ja Subordinate-sertifikaattiauktoriteetteja kaytetaan sertifikaattien jake-
luun kayttgjille, tietokoneille ja palveluille seka hallinnoimaan sertifikaattien
voimassaoloa. Standardin maarittelemana sertifikaattienhierarkiajarjestys on
IPRA, PCA (tarkemmin luvussa 3.) ja taman jalkeen CA (RFC 5280 2008).
Microsoft on soveltanut standardia omiin jarjestelmiinsa niin, etta aktiivinake-
mistossa on rooli, jolla on tehtavana hoitaa sertifikaattienjakelu (Microsoft
2009). Root Certificate authority (CA) on julkisen avaimen sertifikaattipalvelin,

joka maaritellaan toimimaan sertifikaattihierarkiassa ylimmalla tasolla.

Sertifikaattiauktoriteetit allekirjoittavat jaetut sertifikaatit kayttden omaa sa-
laista avaintaan. Sertifikaatit allekirjoitetaan lisaamalla varmentavan auktori-
teetin varmentamismerkinta sertifikaattitiedostoon. Nain toinen osapuoli voi
varmentaa sertifikaatin sisaltavan tiedon, varmentaessaan sertifikaattiauktori-
teetin, omalla julkisella avaimella. Toinen osapuoli saa sertifikaattiauktoriteetin
julkisen avaimen julkaistusta sertifikaatista. Toinen osapuoli suorittaa allekirjoi-
tuksen tarkistamisen, joka sisaltaa julkisen avaimen toisesta sertifikaatista.
(RFC 5280 2008.)
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Kuva 1 edustaa sertifikaattihierarkiaa, joka sisaltaa nelja osapuolta, jossa lop-
pukayttajan sertifikaatin jakaa jakelusertifikaattipalvelin (Issuing CA). Sertifi-
kaatti on jaettu juurisertifikaattiauktoriteetilta (Root CA). Juurisertifikaattipalve-
limen sertifikaatti on itsejulkaistu tarkoittaen, etta sertifikaatti on allekirjoitettu

omalla salaisella avaimella.

Allekirjoituksen varmennusketju alkaa loppukayttajan sertifikaatista. Jakeluser-
tifikaattipalvelimen julkista avainta kaytetaan varmistamaan loppukayttajan
sertifikaatin allekirjoitus. Sertifikaatin voimassaollessa juurisertifikaattipalveli-
men julkista avainta kaytetaan varmentamaan jakelusertifikaattipalvelimen al-
lekirjoitus. Juurisertifikaatin allekirjoitus varmennetaan sen omalla julkisella

avaimella. (The SSL Store s.a.)

Allekirjoituksen varmennus juurisertifikaatin itseallekirjoittamalle sertifikaatille
varmistaa juurisertifikaatin olevan muuttumaton. Se ei takaa, etta tieto sertifi-
kaatissa tai sertifikaattiauktoriteetissa itsessaan ei ole luotettua, koska kuka
vain voi luoda itseallekirjoitetun sertifikaatin ja maarittaa itsensa sertifikaat-
tiauktoriteetiksi. Ennen kuin julkisten avainten protokollia voidaan kayttaa, tar-
vitsee luoda luottamussuhde omien sertifikaattiauktoriteettien seka yksittaisten
sertifikaattien valille. (RFC 5280 2008.)
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2.2 Intermediate certificate authority

Intermediate certificate authority tai subordinate certificate authority on sertifi-
kaatinjakelupalvelin, joka valittaa sertifikaatteja alimmalle tasolle eli kayttajata-
solle. Juurisertifikaattiauktoriteetit eivat yleensa jakele sertifikaatteja suoraan
loppukayttajalle. Sertifikaattihierarkiassa yleensa jakelusertifikaattipalvelimelle
(Intermediate Certificate authority) allekirjoitetaan sertifikaattienjakeluoikeus
juurisertifikaattipalvelimen salaisella avaimella, jolloin jakelusertifikaattipalveli-
mesta tulee luotettu sertifikaattienjakelija. Taman jalkeen jakelusertifikaattipal-
velimen salaista avainta kaytetaan loppukayttajien SSL-sertifikaattien myonta-
miseen. (The SSL Store 2019.)

Lisdamalla jakelusertifikaattipalvelin valittajaksi kasvatetaan sertifikaattienja-
keluprosessin tietoturvaa. Tilanteessa, jossa sertifikaattienjakeluprosessiin tu-
lee ongelmia tietoturvan tai sertifikaattien vaarin jakamisen takia. Vain jake-
lusertifikaattipalvelimen sertifikaatti tarvitsee hylata ja hakea uudelleen, jonka
jalkeen kyseisen sertifikaattipalvelimen jakelemat sertifikaatit, tarvitsee jakaa

uudelleen eika koko ympariston uudelleenjakelua tarvitse toteuttaa. (Mt.)

Jakelusertifikaattipalvelin suorittaa juurisertifikaatilla kirjoitetun sertifikaatin ja-
kelun siitd hierarkiassa seuraaville osapuolille. Talla mallilla juurisertifikaatti-
palvelin voidaan sammuttaa ja juuren salainen avain on turvattu ja hierarkia
on joustavampi seka skaalattavissa suuremmaksi. Jakelusertifikaattipalveli-
men avulla palvelimien fyysisen sijainnin pystyy myos eriyttamaan. (Microsoft
2009.)

2.3 Certificate revocation list

Client Revocation List (tasta eteenpain CRL) on lista vanhentuneista sertifi-
kaateista. Sertifikaatin voimassaoloajan paatyttya sertifikaattiauktoriteetti lisaa
sertifikaatin sarjanumeron perusteella merkinnan CRL-listaan. Jokaisen sertifi-
kaattiauktoriteetin CRL-viittaus 16ytyy CRL Distribution Point -merkinnasta
(tasta eteenpain CDP). (Comodo s.a.)
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Sertifikaattipalvelimet julkaisevat CRL-listoja ajoittain, jotta hakevat osapuolet
saavat tiedon onko sertifikaatti vanhentunut vai kaytettavissa. CDP-listauk-
sesta hakijat ja sovellukset tarkistavat sertifikaatin ja lataavat CRL-listalta van-
henemismerkinnan. CRL-listoissa 16ytyy sertifikaatin sarjanumero, joka on um-
peutunut ja aikaleima, jossa on merkittyna sertifikaatin voimassaoloaika seka
mahdollinen vanhenemisen syy. CRL-listoilla kuten sertifikaateillakin on alka-
misaika seka vanhenemisaika, jolla maaritetdan aikavali koska se on kaytetta-
vissa. Listoja luotaessa tulee huomioida CRL-listojen elinika. Juurisertifikaatti-
palvelimelle voi maarittaa pitkaikaisen CRL-listan, jos se jakaa sertifikaatteja
harvoin toisille palvelimille. Johtuen useammin jaettavista sertifikaateista
alemman tason sertifikaattipalvelimilta listojen elinika voi olla lyhyempi aika.
Lyhyemman elinian CRL-listoja tarvitaan esimerkiksi tunnistautumiseen kay-
tettavissa kayttajasertifikaateissa. Uusia CRL-listoja luotaessa on huomioitava
my0s aikavali, jolloin molemmat CRL-listat ovat voimassa. Sen tarkoitus on
antaa CRL-listalle aikaa kopioitua hakijan sailoon ennen kuin edellinen vanhe-
nee. (Microsoft 2009.)

Suurten CRL-listojen julkaisemisen sijaan voimassaolotiedon voi paivittaa pie-
nemmilla Delta CRL -listoilla. Delta CRL -listat kuten CRL-listat sisaltavat voi-
massaolotiedon sertifikaateista, jotka ovat umpeutuneet viimeksi tavallisen
CRL-listan julkaisun jalkeen. Delta CRL -listojen kaytto johtuu tavallisten CRL-
listojen rajoituksista. Tavalliset CRL-listat voivat kasvaa suuriksi ajan myota,
koska ne sisaltavat sarjanumeron seka vanhenemisen syyn jokaisesta sertifi-
kaatista, joka on kumottu sertifikaattiauktoriteetilla. Voimassaolevan CRL-lis-
tan haltijoiden tarvitsee ladata vain Delta CRL -lista paivittadkseen muuttuneet
tiedot. CRL-listoissa maaritetaan, kuinka usein Delta CRL -lista julkaistaan.
(Mt.)

2.4 Sertifikaatti kayttajalle

Kayttajalle sertifikaatin tiedot nakyvat sivustolla tai palvelussa yleensa luetta-
vassa muodossa. Kuvasta 2 voi lukea tarkemmin kuinka paljon tietoa nakyy

esimerkiksi Kaakkois-Suomen ammattikorkeakoulun sivujen sertifikaatista.
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Yleisimpia kayttajasertifikaatteja ovat PEM-salauksella, DER-salauksella ja
PKCS-muodossa olevat sertifikaatit (Citrix s.a.).

g Varmenteen tiedot

Taman varmenteen kayttotarkoitus:

* Varmistaa etatietokoneen identiteetin

* Varmistaa henkilolisyyden etatietokoneelle
©2,16.840.1.114412.2.1

©2,23.140.1.1

* Lisatietoja varmenteen myontajan huomautuksessa.

Myonnetty: www.xamk. fi

Myontaja: TERENA SSL High Assurance CA 3

Voimassaolo alkaa: 23.1.2019 - 27.1.2021

hybntéjén huomautus]

Kuva 2. Sertifikaatin perustiedot

Kaksi yleisimpiin kuuluvaa salauskaaviota X.509-sertifikaateille ovat PEM-
seka DER-salausmenetelma. PEM-salaus (Privacy Enhanced Mail) on yleisin
kaytdssa oleva salausmenetelma sertifikaattitiedostojen salaukseen, jossa to-
teutus tapahtuu salaamalla sisaltd kayttaen Base64-koodausta. Base64-koo-
daus on menetelma, jolla tietoliikenne salataan radix-64 -esityksella (jokainen
Base64 koodattu merkki edustaa kuutta tavua dataa) (Mozilla 2020). PEM-sa-
lattuja sertifikaatteja tuetaan suuressa maarin kaikissa sovelluksissa. PEM-sa-

lauksella sertifikaattitiedoston paate on ”.pem”.

DER (Distinguished Encoding Rules) on toinen yleinen salausmalli sertifikaat-
titiedostoille. DER-saannoét pohjautuvat BER-salauksen rajoituksiin. DER-

saanndissa jatetaan jaljelle vain yhden lahettajan asetukset. (RFC 1421
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1993.) DER-salauksella toteutetut sertifikaatit ovat binaaritiedostoja, jotka ei-
vat ole tekstieditorilla luettavassa muodossa. DER-salauksella toteutettujen

sertifikaattien paate on .cer, .der ja .crt. (Google 2008.)

3 X.509-STANDARDI

X.509-standardin kayttaminen perustuu tasojarjestelmalliseen infrastruktuuriin
ja se jaottuu tasoille 1, 2 ja 3. Infrastruktuurin tasolla yksi on Internet Policy
Registration Authority (tasta eteenpain IPRA), joka toimii padsaantdisesti
PEM-hierarkian juuressa. Se jakaa sertifikaatteja ensisijaisesti PCA-auktori-
teeteille. IPRA:n julkinen osuus perustuu jokaisen sertifikaatin validointiin sen
hierarkiassa. Taman tarkoitus on varmentaa kaikki PCA-auktoriteetit tarkis-
taen niiden toimivan IPRA:n laatiman toimintapolitikan mukaan. IPRA varmis-
taa pelkastaan PCA:t eika CA-auktoriteetteja tai kayttajia. Jokaisen PCA:n tay-
tyy hakea kuvaus IPRA:n ehdotetusta toimintapolitikasta. Kuvauksen kopio
varmennetaan IPRA:ssa PEM-muotoon, seka se jaetaan sahkdisena jakeluna
IPRA:n toimesta. Tama kaytanto on toiminnassa, jotta jokaisella kayttajalla
olisi lahtdkohta sertifikaattien jakelussa kaytdssa oleviin kaytantoihin, joita
kayttaja saattaa kohdata. Digitaalisesti allekirjoitetun kopion olemassaolo var-
mistaa tietojen muuttumattomuuden. IPRA:n jakamalla sertifikaatilla seka jul-
kaisemalla toimintamenetelmadokumentti PCA ratifioidaan toimimaan hierarki-
assa. (RFC 5280 2008.)

Tasolla kaksi on Policy Certification Authority (PCA). Julkisten avainten kay-
to0ssa vaaditaan luottamussuhde salatun avaimen omistamalta taholta varmis-
tamaan, etta tama taho on oikea. Tama onnistuu kayttaen julkisen avaimen
sertifikaatteja, jotka kiinnittavat julkisten avainten arvot kohteisiin. Liitos luo-
daan luotetulla sertifikaattipalvelimella, joka allekirjoittaa jokaisen sertifikaatin
digitaalisesti. Sertifikaattipalvelin voi tehda avain parituksen joko tarkistaessa
vastaanottavaa osapuolta tai salaisen avaimen osoituksen myo6ta. Sertifikaatit

ovat maaraaikaisia, joka nakyy yleensa sertifikaatin tiedoissa (kuva 2). (Mt.)

3.1 Sertifikaattiavaimen luonti

Sertifikaattipohjainen laitetodennus tapahtuu useimmin salainen avain / julki-

nen avain -menetelmalla. Salainen avain luodaan palvelimella tai laitteella,
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kun varmennusta pyytava laite lahettaa sertifikaatin allekirjoituskyselyn jaka-
valle palvelimelle. Sertifikaatin allekirjoituskysely (CSR) lahetetaan julkisen
avaimen luonnissa sertifikaattiauktoriteetille, joka luo sen perusteella julkisen
avaimen pariksi salaiselle avaimelle vaarantamatta salaista avainta. (Digicert
2018.)

Sertifikaattiauktoriteetilla ei koskaan ole paasya salaiseen avaimeen. Salattu
avain pysyy palvelimella tai laitteella eika sita jaeta missaan tapauksessa. Jul-
kinen avain sisallytetaan SSL-sertifikaattiin ja se jaetaan eteenpain muille ta-
hoille esim. selaimelle, mobiililaitteelle tai palvelimelle. SSL-sertifikaatti koos-

tuu julkisesta seka salaisesta avaimesta. (Mt.)

3.2 Symmetriset avainparit

Symmetristen salausmenetelmien periaatteena toimii yksi avain, joka on jaettu
kahden tai useamman tahon kanssa. Samaa avainta kaytetaan seka salatta-
essa etta salausta purettaessa ns. plain text -muotoon, joka on viesti salaa-
mattomassa muodossaan (Binance academy s.a.). Salausprosessi koostuu
alkuperaisen viestin kirjoittamisesta algoritmin lapi useita kertoja. Naita algorit-
meja ovat esimerkiksi Vigeneren salaus ja Advanced Encryption Standard
(AES). AES on lohkosalausmenetelma, joka hyodyntaa symmetrista avainpa-

ria.

Symmetrisessa parissa avain luodaan selaimella, joka yhdistaa palvelimelle.
Yhteysavaimen koko on yleensa 128 tai 256 bittia. Avaimen koko vaikuttaa sii-
hen kuinka vahva salaus on. Symmetrisella avaimella tapahtuu tiedon purka-

minen seka salaaminen SSL-yhteyden aikana. (Digicert 2018.)

Symmetrisia avainpareja kaytettaessa kestavan avaimen luonti on tehokasta.
Avaimien koko on yleensa pienempi suhteessa saatuun tietoturvan tasoon.
Symmetrisen kryptografian implementointi varsinkin laitetasolla voi olla erittain
tehokasta, koska salauksen purkaminen seka salaaminen eivat kuormita jar-
jestelmaa suuresti. Koska salaus ei ole purettavissa kuin yhdella symmetri-
sella avaimella, symmetrinen kryptografia tuo myds lievaa varmistusta datalle,

jos avain pysyy kahden osapuolen valilla turvassa. (IBM 2017.)
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Symmetristen salausmenetelmien turvallisuus perustuu siihen, kuinka hanka-
laa avaimen koodin purkaminen hyokkaajalle on. esimerkkina 128-bittisen
avaimen murtamiseen menisi teoriassa useita miljardeja vuosia. Mita suu-
rempi avaimen koko on, sitd vaikeampaa sen murtaminen on. Avaimia, joiden
pituus on 256 bittia, pidetaan erittain turvallisina. Todennakoisesti ne kestavat
nykyaan jopa kvanttitietokoneen “brute force” -hyokkayksen. (Binance aca-

demy s.a.)

Symmetrisia salausalgoritmeja kaytetaan useissa nykyaikaisissa tietojarjestel-
missa edistamaan datan seka kayttajien turvallisuutta ja yksityisyytta. AES:ia
hyddynnetaan laajasti seka viestinta sovelluksissa, etta pilvipalveluissa. AES
on implementoitu suoraan tietokonejarjestelmiin. Laitepohjainen symmetrinen
salausmenetelma hyodyntaa AES 256 -salausprosessia, jota on muokattu ver-

sio tavallisesta 256-bittisesta AES-salauksesta. (Mt.)

Kaksi nykypaivana yleisimmin kaytdssa olevaa symmetrisen salauksen mene-
telmaa ovat Block- ja Stream-menetelma. Block-salauksessa datatietue sala-
taan ennalta maaritettyyn kokoon (datablock) ja jokainen pala salataan kayt-
taen avainta seka salausalgoritmia. (Mt.)

3.3 Asymmetriset avainparit

Asymmetrinen salausmenetelma, joka tunnetaan myos julkisen avaimen kryp-
tologiana, on suhteellisen uusi menetelma verrattuna symmetrisiin salausme-
netelmiin. Asymmetrisissa salausmenetelmissa kaytetaan kahta avainta sa-
laamiseen. Salaisia avaimia vaihdetaan internetin tai suuren verkon yli.
(SSL2BUY s.a.)

Avaimien turvallisuudesta tulee huolehtia koska jokainen, joka omistaa salai-
sen avaimen pystyy purkamaan salatun liikkenteen. Tasta syysta asymmetri-
sessa salausmenetelmassa kaytetaan kahta avainta. Julkinen avain on saata-
villa kaikille, jotka haluavat salatun viestin purkaa. Viesti, jonka salaus halu-
taan purkaa, on purettavissa vain kayttamalla parin toista avainta. Salaisella

avaimella puretaan julkisella avaimella salattu viesti ja julkisella avaimella pu-
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retaan salatun avaimen salaama viesti. Julkisen avaimen tietoturva ei ole pa-
kollista, koska se on julkisesti saatavilla ja siirrettavissa verkon valityksella.
Asymmetrisella avainparilla on parempi kestavyys varmistamaan salatun tie-
don siirtyminen. Asymmetrista salausmenetelmaa kaytetaan paivittaisessa tie-
toliikenteessa erityisesti internetissa. Yleisimpia asymmetristen salausmene-
telmien algoritmeja ovat ElIGamal, RSA, DSA ja PKCS. (Mt.)

Asymmetriseen avainpariin kuuluu 2048-bittinen SSL-sertifikaatti. Tiedon sa-
laamiseen kaytetaan salausavainta palvelimelta ja SSL-sertifikaattia tai vaihto-
ehtoisesti julkista avainta. Tiedon purkamiseen kaytetaan salaista avainta,
joka on palvelimella. (IBM 2017.)

4 SERTIFIKAATTIAUKTORITEETTIEN PARHAITA KAYTANTOJA

Sertifikaattien kaytossa kannattaa arvioida kayttotarve, joka maarittelee sen,
kaytetaanko julkista sertifikaattia vai auktorisoidaanko se itse. Yleisesti ottaen
parhaisiin kaytantdihin vaikuttaa tietoturvallisuus, tiedon yksityisyys ja datan
eheys. Tarkeina osina PKIl-ympariston kayttdonotossa tulee huomioida ympa-
riston huolellinen suunnitteleminen, testaaminen ja toimenpiteiden tarkka do-
kumentointi. PKl-ratkaisusta on hyotya, jos kaytetaan toimialueen sisaista kak-
sivaiheista tunnistautumista (MFA) tai WWW-palvelimen sertifikaattia. (Key-
factor 2019.)

ADCS-asennuksen jalkeen sertifikaattipalvelimien nimia ei kannata muuttaa,
jotta julkaistut sertifikaatit pysyvat voimassaolevina. Sertifikaattipalvelimille
kannattaa jarjestda oma dedikoitu palvelin eli sita ei kannata asentaa osaksi

domain controller -palvelinta. (Serre 2014.)

Juurisertifikaattipalvelin on PKI-ympariston tietoturvallisuuden kannalta mah-
dollisuus ja samalla riski. Ellei PKI-ympariston tietoturvallisuudesta pideta
huolta, se tulee pitda pois paalta tai pois toimialueesta tai pois verkoista. Jos
Juurisertifikaattipalvelimen salainen avain joutuu hyokkaajille, koko ympariston
luotettavuus on menetetty heti. Taman takia PKI-ympariston suunnittelu on
erityisen tarkeaa. Parhaisiin kaytantoihin kuuluu, etta juurisertifikaatin salainen

avain tulee pitaa, niin ettei se ole saatavissa sahkoisessa jakelussa. (Mt.)
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Jakelusertifikaattipalvelin tulee juurisertifikaattipalvelimen tapaan toteuttaa ko-
mentokehoteasennuksella. Parhaiden kaytantdjen mukaan salaisen avaimen
olisi syyta olla erikseen tallennettuna eri palotilassa tai sijainnissa. Sama vaa-
timus, joka koskee juurisertifikaatin salaista avainta ei koske jakelusertifikaatin
salaista avainta koska sita voidaan tarvittaessa kayttaa palveluiden varmenta-
misessa. Jakelusertifikaattipalvelin voidaan maaritella jakamaan sertifikaatteja
jakelupalvelimille tai kayttajille. (Mt.)

Valmiiden sertifikaattimallipohjien kayttoa tulisi valttaa ja luoda aina pohjista
omat kopioidut seka tarpeeseen sopivasti konfiguroidut versiot. Esimerkkina
web-palvelin, jolle valmiista mallipohjasta tehdaan raataloity kopio kayttotar-
peen seka tietoturvallisuuden mukaan. Sertifikaattijakelulistojen AlA-auktori-

teettien sekd OCSP maaritellaan muuttamaan oletusarvoiset polut toisiin. (Mt.)

Sertifikaattien voimassaoloajasta on ollut keskustelua syyskuussa 2019, jolloin
CA/Browser-foorumissa paadyttiin kompromissiin. Kaksi vuotta riittaa talla het-
kella (The SSL Store 2019). Verkkopalvelimille jaettuihin sertifikaatteihin seka
vastaaviin kriittisiin infrastruktuuripalveluihin on silti suositeltavaa kayttaa vuo-

den tai vahemman mittaista voimassaoloaikaa.

4.1 On-Premise CA

On-Premise CA on yrityksen paikallinen sertifikaattipalveluymparisto. Perintei-
sessa Windows-palvelinymparistossa juurisertifikaattipalvelu rakennetaan yh-
teen palvelimeen. Sielta sertifikaatti jaetaan alempaan sertifikaattipalvelimeen,
josta kayttaja saa oman henkilokohtaisen sertifikaatin, jolla varmentaminen

palveluiden sisaankirjautumiseen todennetaan. (Microsoft 2009.)

On-Premise CA -ratkaisuissa on yleensa vahintaan yksi juurisertifikaattipalve-
lin ja yksi sertifikaatteja jakava palvelin. Parhaisiin kaytantoihin kuuluu jattaa

juurisertifikaattipalvelin Active Directorysta ja virroista pois. Jos sertifikaattiym-
pariston juuren luottamus menetetaan, pitaa se rakentaa alusta lahtien uudes-
taan. Juurisertifikaattipalvelin nostetaan ylos vain silloin, kun jakelupalvelimille

tarvitsee jakaa uusi sertifikaatti. (Mt.)



18

Juurisertifikaattipalvelinta pystytaan kayttamaan virtuaalikoneena virtualisoin-
tialustan kautta omasta verkostaan, jolloin sertifikaattien hierarkiassa alaspain
toteutetaan jakamalla sertifikaatti USB-tikulla tai virtualisointialustan salliessa

sisaisella tiedostojen siirrolla.

4.2 CA as a service

Kun hankitaan sertifikaatit palveluna, pyritdaan varmistamaan juurisertifikaatti-
palvelimen luotettavuus. Palveluna hankittaessa ei tarvitse itse kayttaa laitere-
sursseja pki-ympariston luomiseen. Palveluna hankitulla sertifikaatilla (CA as
a service) on mahdollisuus rakentaa teknisesti samanlainen sertifikaattipalve-
luratkaisu kuin On-Premise-mallilla. Palveluna hankittu sertifikaattipalvelu toi-
mii ilman ylimaaraisia hallittavuuden tai teknologisen osaamisen tarpeita, joita

On-Premise-ymparistossa tarvitaan. (Globalsign. s.a.)

AWS Certificate Manager Private Certificate Authority (ACM PCA) on pilvipoh-
jainen sertifikaattipalvelualusta, jota voi hyodyntaa yrityskohtaisen sertifikaatti-
palvelun luomisessa kaytettdessa Amazon Web Services -pilvipalveluita.
ACM PCA hyoddyntaa AWS Certificate Managerissa kaytettavia julkisten
avainten menetelmia ja mahdollistaa niiden kayton myos sisaiseen sertifikaa-
tinjakeluun. ACM PCA:n kautta luotuja sertifikaatteja kaytetaan kayttajien,
verkkopalvelinten, VPN-kayttajien ja |OT-laitteiden tietoliikenneyhteyksien sa-
laamisessa seka identiteettien varmennuksessa organisaation sisalla. ACM
PCA mahdollistaa myds kokonaisten sertifikaattihierarkioiden luomisen ilman
oman sertifikaattiauktoriteetin kustannuksia. (Amazon, 2020, 6)

Palveluntuottaja tekee liiketoimintaa usein niin, etta hyvaksi havaitut toiminta-
tavat tuotteistetaan ja myydaan. Sertifikaattiauktoriteetti voi siis tuotteistaa ser-
tifikaattinsa ja toimittaa ne palveluna kuten esimerkiksi toimivat Amazon, Glo-
balsign ja Verisign. Microsoftilta tamanlaista palvelua ei ole saatavilla, koska
Microsoft hyddyntaa X.509-pohjaista sertifikaattia Microsoft-palveluiden sisai-

sesti On-Premise-ymparistossa.
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5 TESTIYMPARISTON TOTEUTUS

Tarkoituksena oli selvittaa, miten toteutetaan kaytannossa yrityskohtainen ser-
tifikaattijarjestelma. Pyrkimys oli ottaa kayttoon tekninen ymparisto, jossa ser-

tifikaattipalvelu toteutetaan paikallisena On-Premise-asennuksena.

Testiymparistoa lahdettiin toteuttamaan niin, etta tavoitteena oli ottaa kayttoon
yksi domain controller -palvelin, kaksi sertifikaattipalvelinta, kytkin ja yksi testi-
tydasema. Testin tarkoitus oli paasta testaamaan sertifikaattien jakelua. Kah-
den sertifikaattipalvelimen tehtavat oli jaettu niin, etta toinen on juurisertifikaat-
tipalvelin ja toinen jakelusertifikaattipalvelin. Kun domain controller -palvelin ja
sertifikaattipalvelimet olivat asennettu, testattiin sertifikaatin jakelu sertifikaatti-
palvelimien valilla. Taman jalkeen havaittiin, etta tarvitaan lisaksi viela testityo-
asema, jolla voidaan testata sertifikaatin jako loppukayttajalle. Lisasin testityo-
aseman toimialueelle, testitydasemalla haettiin jakelusertifikaattipalvelimen
sertifikaatti kayttaen Windowsin Microsoft management konsolin (MMC) cert-

mgr -tydkalua.

Toteutuksen aikana ensimmainen testiymparistd nollaantui ilmeisesti ICTLA-
Bin virtual lab -ympariston paivityksen tai laboratorion aikavarauksen tayttymi-
sen johdosta. Toisessa testiymparistossa sertifikaattijarjestelman perustoimin-
tojen kayttdéonoton jalkeen domain controller -palvelin nollaantui selittamatto-
masta syysta. ICTLABIn virtual lab -ymparistdssa on kannattavaa ottaa var-
muuskopioita toteutuksista. Ohjaavan opettajan pyynnosta toteutettiin ICTLA-
Bin virtual lab -ymparistoon WWW-palvelimen, joka hydodyntaa SSL-sertifikaat-

teja.

5.1 Testiympariston suunnittelu

Ympariston suunnittelu tapahtui hyddyntamalla Microsoftin server certificate
deployment planning- seka core network components -ohjeita. Microsoftin oh-
jeita ja tyopaikalla kaytanndssa opittuja tietoja kayttamalla paadyttiin luomaan
suunnitelma ratkaisusta, jolla voidaan luoda sertifikaatteja ja jaella niita seka

testata sertifikaattien toiminta.

Suunnitelman mukaan tarkoitus oli maaritella ratkaisu ja toteuttaa ratkaisun

mukainen Xamkin ICTLABIn virtual lab -ymparistd, jossa toteutus ja testaus



20

voidaan suorittaa. Maarittely tapahtui jaetun hierarkian pohjalta, ettei topologi-
asta tule kayttotarkoitukseen liian monimutkaista tai jaykkaa.

Testaus aloitettiin kayttdonotetussa ymparistdssa jakamalla sertifikaatti seu-
raavalle osapuolelle, jossa testattiin sertifikaattipalvelimien valinen hierarkia ja
sertifikaatin oikeellisuus. Talla oli tarkoitus testata juurisertifikaattipalvelimen ja
jakelusertifikaattipalvelimen valista yhteytta. Jakelupalvelimella luotiin jakelu-
piste, joka testattiin loppukayttajan sertifikaatin hakeminen seka sertifikaatin
oikeellisuus. Testaus toteutettiin luomalla sertifikaatin jakelupiste ja testaa-

malla sen toimivuus muiden kokoonpanon osien kanssa.

5.2 Teknisen ympariston implementointi

Toteutuksen implementointi aloitettiin luomalla ymparistédn kolme Windows-
palvelinta seka yksi tydasema, naille palvelimille lisattiin roolit Active Directory
Domain Services, Certificate Authority, DHCP ja DNS. Palvelimet alustettiin
ensin SYSPREP-komennolla, etteivat niiden Security ID:t ole identtisia estaen
toteutuksen. ICTLABIN virtual lab -ymparistdssa palvelimien templatet ovat
identtisia ja siita seuraa, etta Security ID:t pitdd muuttaa ennen toimialuee-
seen liittamista. WWW-palvelimen ja loppukayttajan valisen salatun yhteyden
muodostamiseksi luotiin webpalvelin, jolle jaettiin viab web server -sertifikaatti-
mallista sertifikaatti salattua yhteytta varten. Tydbasemaa kaytettiin toteutuksen

sertifikaattijakelun ja toimivuuden testaamiseen.

Palvelinymparistossa tarvittavat roolit Active Directory Domain Services, Certi-
ficate Authority, DHCP ja DNS ovat keskeisia sertifikaattitoteutuksen luomi-
sessa. Active Directory Domain Services tarvitaan, jotta Windows-koneet yh-
distyvat saman toimialueen alle mahdollistaen yrityskohtaisen toimialue toteu-
tuksen. Sertifikaattiratkaisua ei voi toteuttaa ilman ADDS-palvelua. CA-roolin
merkitys on keskeinen sertifikaattijakelussa, sertifikaattipalvelimien seka lop-
pukayttajan kannalta. DHCP-roolin tehtavana on jaella ennalta maaritettyjen
asetusten mukaisesti tietoja (helper-address) ja IP-osoitteita paatelaitteille.
DNS-rooli on Active Directoryn kannalta keskeinen koska se pitaa kirjaa ko-

nenimista ja osoitteista seka sitd hyddynnetaan paasynhallinnassa.
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Testauksen yhteydessa tapahtuneiden ongelmien jalkeen saatiin lopulta toi-
miva testiymparisto valmiiksi. Onnistuneen testauksen jalkeen testivaiheessa

kirjatuista tyovaiheista laadittiin ohje sertifikaattiymparistdon luomiseen.

6 YHTEENVETO

Lahtokohdat taman tyon tekemiseen olivat osaltani hyvat, koska aiempaa ko-
kemusta sertifikaattiymparistojen toiminnasta oli saatavilla tyopaikkani tuotan-
toymparistdssa. Sen kaytdssa olevia toimintamenetelmia ja ratkaisuja pystyin
analysoimaan seka kayttamaan testiympariston suunnitelman luonnissa ja to-

teutuksessa.

Aluksi loin suunnitelman teknisen ympariston toteutuksesta, jolla erilaisia serti-
fikaattiratkaisuita pystyi testaamaan. Kaytannon toteutuksen edetessa ja tes-
tausten yhteydessa huomasin, etta alkuperaista suunnitelmaa oli muutettava.
Ongelmakohdaksi osoittautui suunnittelun keveys, joka hidasti testiympariston
maarittelya. Testiymparistoon liittyen tydn tavoitteisiin paastiin vain osittain.
Useiden yritysten jalkeen sertifikaattipalvelun perustoiminnallisuuden testaus
onnistui. Virheellisten ja onnistuneiden yritysten jalkeen oli mahdollista luoda
maaritysohje sertifikaattipalveluiden kayttoonotolle. Sertifikaattiympariston
SSL-sertifikaatin jakelu toimintoa ei kuitenkaan saatu toimimaan kunnolla.
Sertifikaattien jakelu ei onnistunut WWW-palvelimelle oikeassa muodossa
(esim. www.domain.fi) niin, etta sertifikaatti on myonnetty verkko-osoitteelle
eika palvelimen DNS-osoitteelle. Tuotantoymparistossa sertifikaatin asennus
ja kayttoonotto oli onnistunut useita kertoja vastaavalla tavalla mita testiympa-

ristdssa yritin.

Tarkoitus oli testata ja tuottaa materiaalia, jota voisi hyodyntaa kurssimateriaa-
lina. Tavoitteeseen paastiin vaikkakin opinnaytetyon kirjoittamisen loppupuo-
liskolla huomasin, etta olisi kannattanut kysya enemman apua tyon tekemi-
sessa opinnaytetydnohjaajalta. Opinnaytetydn suunnan epaselvyydesta ai-
heutui hankaluuksia teknisen tyon alustuksen luomisessa seka aikataulussa
pysymisessa. Teknisten ratkaisujen selvittdmisessa en kokenut mitaan vai-

keuksia.
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Tyon tutkimusongelmana oli selvittaa, miten sertifikaattipalvelujarjestelmien
parhaita kaytantoja harjoitellaan ICTLABIn virtual lab -ymparistossa. Opinnay-

tetyon tutkimuskysymykset olivat:

+ Mitka ovat yrityskohtaisten sertifikaattijarjestelmien parhaita kaytan-
t6ja?
» Miten sertifikaatit saadaan toimimaan erilaisissa kayttotarkoituksissa?

* Miten naita kaytantdja voidaan harjoitella laboratorio ymparistossa?

Tyon toteutuksessa sain vastauksia tutkimuskysymyksiin seuraavasti:

+ Testiymparistossa totesin etta, seuraavat toiminnot toimivat hyvin ja
vastaavat parhaita kaytantoja: Auktoriteetin turvallisuudesta huolehti-
minen salaisen avaimen tietoturvan valvominen, joka on yllapitajan
vastuulla. Toimialueen laitteiden koventaminen.

» Sertifikaattien jakelukaytannot onnistuin toteuttamaan ohjeiden mu-
kaisesti.

« Laatimani yksityiskohtaisen ohjeen mukaan on mahdollista toteuttaa
harjoitusymparisté ICTLABIn virtual lab -ymparistéon.

Tyo6ta tehdessani perehdyin paremmin sertifikaattien toimintaperiaatteisiin
seka miten niita pystytaan hyédyntamaan tuotantoymparistéssa. Opin myods
paljon laajemmin, miten sertifikaatit vaikuttavat verkkoymparistoissa.
Implementoitaessa suunniteltua topologiaa haasteiksi osoittautui palvelininfra-
struktuurin kayttdonotto, jossa maariteltiin muita palvelinominaisuuksia. Aloi-
tustopologian seka maarittelyiden luomisen jalkeen, voitiin aloittaa itse sertifi-

kaattien jakeluprosessi.

Jatkokehitysta ajatellen toteutusta voisi jatkaa luomalla toimivat certificate en-
roliment policy web service seka certificate enrollment web service -palvelut,
jotka jaivat toteutuksessa vajaiksi. Lisaksi miten tapahtuisi esimerkiksi kaytta-
jien kirjautuminen kayttamalla tydasemalle jaettua sertifikaattipohjaista tunnis-
tamista Ja MFA-palvelun luominen Xamkin virtual lab -ymparisté6n kirjautu-

mista varten.
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1. Valmistelu

Kolme palvelinta samassa domainissa yksi Domain Controller (DCO01), yksi
Root certificate authority (RootCA)seka yksi Subordinate certificate authority
(SubCA). Testaukseen lisataan yksi tydasema jolla haetaan SubCA palve-
limelta sertifikaatti.

A

fi—
[\,
& O

Seuraavat kuvat ovat lahtétila Domain Controllerista(ADSRV1), Root
certificate authority seka Subordinate certificate authority.

€)'~ Server Manager * Local Server

I PROPERTIES
= Dashboard For d TASKS ™

B& Al Servers

I§ aDps

18 DHCP

& DNS

B§ File and Storage Services b
T NPAS

i PROPERTIES i PROPERTIES
F sCA F SubCa
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2. Root CA asennus ja alkukonfigurointi

Windows server roolia asentaessa Server Managerista valitaan Ma-
nage “add roles and features” josta aukeaa erillinen konfigurointi ik-
kuna. AD CS roolin asennuksen jalkeen Server Managerista klikataan
lipun kohdalta lisatietoja, jossa palvelin sanoo Configure Certification
Services tasta paastaan AD CS konfigurointi ikkunaan.

fi: AD CS Configuration = a X

D DESTINATION SERVER
R

RO Services RootCA.viab.local

Role Services
+uo Type [#] Certification Authority
Certification Authority Web Enrollment

Cradentials Select Role Services to configure

Online Responder
Network Device Enroliment Service
Certificate Enrollment Web Service

Certificate Enroliment Policy Web Service

‘ < Previous ‘ ‘ Next » onfigure Cancel

Juurisertifikaattipalvelinta asennettaessa palveluksi valitaan "Certification
Authority”, tassa voisi ottaa myos palvelut "Certification Authority Web Enroll-
ment” seka Certificate Enroliment Web Service jos sertifikaatteja haluttaisiin
jakaa verkon yli.
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s ADCS Configuration — a X
DESTINATION SERVER
Setup Type RootCAvlab.local

Credentials Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

® Enterprise CA
Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies.

_) Standalone CA
Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD

Confirmation DS and can be used without a network connection (offline),

More about Setup Type

[<Pevins | [ neats | Configure

Tassa vaiheessa maaritelladan tehdaankd yhden vai useamman auktoriteetin
hierarkia, valitaan vaihtoehto "Enterprise CA”, koska tarkoituksena on testata

useamman auktoriteetin topologiaa.

s ADCS Configuration — | X

DESTINATION SERVER

CA Ty pe RootCA.vlab.local

Specify the type of the CA

When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PK| hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

hierarchy.

® Root CA
Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

Validity Period

_ Subordinate CA
Certificate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
the CA above them in the hierarchy.

Confirmation

More about CA Type

[ <Previous | [ Next> | Configure

CA tyyppia valittaessa valitse Root CA, myohemmassa vaiheessa lisataan
Subordinate CA.
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= ADCS Configuration = O X
, DESTINATION SERVER
Private Key RootCA.viab.local
Credentials Specify the type of the private key

To generate and issue certificates to clients, a certification authority (CA) must have a private kay.

®) Create a new private key
Use this option if you do not have a private key or want to create a new private key.

T) Use existing private key
Use this option to ensure continuity with previously issued certificates when reinstalling a CA.

Select a certificate and use its associated private key

ertificate Dat se Select this option if you haw existing certificate on this computer or if you want to
Certificate Datzabase Select th tion if you have an existing certificate on thi mputer o ol nt to

2 _ import a certificate and use its associated private key.
Confirmation
Select an existing private key on this computer
Select this option if you have retained private keys from a previous installation or want to

use a private key from an alternate source

More about Private Key

|<Prtvious|| Next > | _onfigure

Tyhjassa asennuksessa valitsemme “Create a new private key” ellei aiempaa

avainta ole kaytettavissa.

B ADCS Configuration — ] X
’ DESTINATION SERVER
Cryptography for CA RootCAvlabJlocal

Specify the cryptographic options

Select a cryptographic provider: Key length:
RSA=Microsoft Software Key Storage Provider v || 2048 b

Select the hash algonithm for signing certificates issued by this CA:
SHAZ56
SHA3E84
SHA512

SHA1
MDS

tificate Database
Confirmation

[ Aliow administrator interaction when the private key is accessed by the CA.

More about Cryptography

< Previous Next > Configure

Avaimen kryptografia asetuksissa oletuksena on SHA256 hash seka 2048-bit-

tinen RSA tassa on valittavina myds muita vaihtoehtoja mutta menemme to-
teutuksessa oletusarvoilla.
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& AD CS Configuration = O X
DESTINATION SERVER
Cryptography for CA RootCA visblocal
Cradentizls Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider: Key length:
CA Type | RSA#Microsoft Software Key Storage Provider v |[ 2048 v |
Private Key ECDSA_P521#Microsoft Software Key Storage Provider -]
Microsoft Base Smart Card Crypto Provider
Microsoft Base Cryptographic Provider v1.0
CA Name DSA#Microsoft Software Key Storage Provider
Validity Period ECDSA_P3842Microsoft Software Key Storage Provider
Certificate Database Microsoft Strong Cryptographic Provider
Confirmation RSA#Microsoft Software Key Storage Provider
Microsoft Base DSS Cryptographic Provider by the CA,
RSA#Microsoft Smart Card Key Storage Provider
ECDSA_P256=Microsoft Software Key Storage Provider
ECDSA_P384#Microsoft Smart Card Key Storage Provider
ECDSA_P521#Microsoft Smart Card Key Storage Provider
More about Cryptography
<Previous | [ Next> | | Configure | [ Cancel
Key length:
512
1024
2048
4096

f& AD CS Configuration

CA Name

Credentials
Role Services
Setup Type
CA Type
Private Key

Cryptography

Validity Period
Certificate Database

Confirmation

Specify the name of the CA

= 0O X

DESTINATION SERVER
RootCA.viab.local

Type a common name to identify this certification authority (CA). This name is added to all
certificates issued by the CA, Distinguished name suffix values are automatically generated but can

be modified.

Common name for this CA:
|vlab-ROOTCA-CA

Distinguished name suffic
DC=viab,DC=local

Preview of distinguished name:
| CN=vlab-ROOTCA-CA DC=vlab,DC=local

Mare about CA Name

[ <previous | [ Net> |  confioure || Cancel

CA:n nimeaminen toimialueen nimeamispolitikan mukaan.
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Fu ADCS Configuration - O X
o ) DESTINATION SERVER
Va‘ld ﬂ:y Per[Od RootCA.vlab.local

Specify the validity period

Select the validity period for the certificate generated for this certification authority (CA):

2 Years =

CA expiration Date: 25.1.2022 8.10.00

The validity period configured for this CA certificate should exceed the validity period for the
certificates it will issue.

Certificate Databaze

Confirmation

More about Validity Period

I < Previous I | Next > I Configure

Maaritellaan sertifikaattipalvelimen sertifikaattien voimassaoloaika tama on
oletuksena kaksi vuotta.

s ADCS Configuration - O X
DESTINATION SERVER
CA Database RootCA vlab local
Credentials Specify the database locations
Role Services
Setup Type Certificate database location:
CA Type | CAWindows\system32\Certlog
Private Key Certificate database log location:
Cryptography C:\Windows\system32\CertLog

CA Name

Confirmation

More about CA Database

|<Prtvious|| Next > I Configure

Sertifikaattien tietokannan maarittdaminen oletuksilla, tdma on eri paikka kuin
mista sertifikaatit jaetaan.
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f& AD CS Configuration o O X
§ ) DESTINATION SERVER
Confirmation RootCAvlablocal
Credentials To configure the following roles, role services, or features, dick Configure.
Role Services () Active Directory Certificate Services
Setup Type
T Certification Authority
Ehvilype CA Type: Enterprise Root
Private Key Cryptographic provider: RSA#Microsoft Software Key Storage Provider
Cryptography Hash Algonithm: SHA256
CA Name Key Length: 2048
validity Period Allow Administrator Interaction: Disabled
uiihs Sl Certificate Validity Period: 25.1.2022 8.10.00
Lertmcate it 52
HINIGER e aues Distinguished Name: CN=viab-ROOTCA-CA DC=vlab DC=local
Certificate Database Location:  C\Windows\system32\Certlog
Certificate Database Log A\Windows\system32\Certlog
Location:
< Previous | |  Next > [ Configure ] [ Cancel
s ADCS Configuration - a X
DESTINATION SERVER
ReSU1TS RootCA.viab.local

The following roles, role services, or features were configured:

@ Active Directory Certificate Services

Certification Authority Q Configuration succeeded
More about CA Configuration

[ < Previous i Next > . . Cancel
RootCA-palvelin asennuksen jalkeen

3. Juurisertifikaattipalvelimen jakelupisteen luonti



34

ﬁ! certsrv - [Certification Authority (ROOTCA VLAB.LOCAL)] - [m} *
File Action View Help
== H»a
il Certification Autherity (ROOTCA.| Name Description
v gi viab-ROOTCA-CA & viab-ROOTCA-CA Certification Autherity
| Revoked Certificates
(| Issued Certificates
| Pending Requests
|| Failed Requests
| Certificate Templates
< >

Avataan sertifikaattipalvelimen ominaisuudet nimen kohdalta hiiren oikealla

painikkeella.

vlab-ROOTCA-CA Properties ? X

Enroliment Agents Audting

General Policy Module Ext Module
Edensions Storage Cerificate Managers

Select extension:

|CRL Distrbution Poirt {COP) v

vlab-ROOTCA-CA Properties ? X
General Policy Module Exit Module
Enroliment Agents Audting Recovery Agents Security
Exensions Storage Certificate Managers
Select extension:
| Authortty Information Access (AIA) v

Specify locations from which users can obtain a cerifficate revocation list
{CRL).

C:\Windows"system32\Cert Srv'\\Cert Enroll\.<CaName > <CRLName Suffix><|
|dap:///CN=<CATruncatedName><CRLName Suffocs CN=<ServerShort Nar
http://<ServerDNSName>/CertEnroll/ <CaName > <CRLName Suffoc <Delta
file://<Sem

Specify locations from which users can obtain the certificate for this CA.

C:\Windows\system32\Cert Srv\Cert Enroll\<ServerDNSName>_<CaName
Idap:///CN=<CATruncatedName > CN=AIA CN=Public Key Services CN=5
http://<ServerDNSName>/Cert Enroll/<ServerDNSName>_<CaName><Ce
file://<ServerDNSName>/Cert Enroll/<ServerDNSName>_<CaName><Cer
http://SubCa .viab local/CertEnroll /<ServerDNSName > <CaName><Certifi

Publish CRLs to this location

Include in all CRLs. Species where to publigh in the Active Directory
when publishing manually.

[[Jinclude in CRLs. Clients use this to find Delta CRL locations.
[include in the CDP extension of issued cerfficates

Publish Deka CRLs to this location
[Jinclude in the IDP extension of issued CRLs

oK

=

| - Hep |

M Include in the AlA extension of issued certficates
[ Include in the online certificate status protocol (OCSP) extension

OK

J =
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Add Location X

Alocation can be any valid URL or path. Enter an HTTP, LDAP., file address,
or enter a UNC or local path. To insert a varnable into the URL or path, select
the variable below and click Insert.

Location:
Ihttp:// SubCa viab local/Cert Enroll /<CaName ><CRLName Suffic> <DelaCRL;l

Variable:
<ServerDNSName> v Insert

Description of selected variable:

Used in URLs and paths

Inserts the DNS name of the server

Example location: http://<ServerDNSName>/CertEnroll/<CaName><CRLNa

[ok ] conce

Maaritellaan palvelimen ominaisuuksista CDP seka AlA sisaltamaan jakelu-
palvelimen sertifikaattien verkkojako seka asetukset niin etta juurisertifikaatti-
palvelimen sertifikaatin 16ytaa jakelusertifikaattipalvelimelta.

File Action View Help
ol AR RERCRESN 7|

i‘.] Certification Authority (ROOTCA.'| Request ID

v & Viab-ROOTCA-CA
| Revoked Certific] .

| lIssued Certificat PublshCRl %

| Pending Requesi

| Failed Requests

~| Certificate Temp|

Revocation Date Effective Revocation Date Revocation Reason Requester

The latest published Certificate Revocation List (CRL) s still valid. Clients may not
receive a new CRL until after their curent one expires.
Type of CRL to publish:
(® New CRL
Issues a complete CRL, which contains up-to-date revocation information
forthe CA.

Delta CRL only
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Revoked Certiticates Properties ( X

CRL Publishing Parameters View CRLs

Below are listed all CRLs and Delta CRLs cumently generated by this CA.
If the CA key is re-used during a renew, the old index is re-used and you

may see some skipped indexes.
CRLs
Key Index Effective Date Expiration Date Publish Status
0 27.1.2020 11.58 26.1.20210.18 OK
View CRL
Delta CRLs

CRL julkaistaan juurisertifikaatti palvelimelta painamalla hiiren oikealla painik-
keella kohdasta "Revoked Certificates” ja "All Tasks” "Publish”. Kuvasta havai-
taan ettd CRL on onnistuneesti julkaistu ja voimassa oleva vuoden.

4. Subordinate certification authority alkukonffi

fiz AD CS Configuration = [} x
_ DESTINATION SERVER
Credentials SubCa.vlab.local
Specify credentials to configure role services
Role Services

To install the following role services you must belong to the local Administrators group:

* Standalone certification authority
* Certification Authority Web Enrollment
* Online Responder
To install the following role services you must belong to the Enterprise Admins group:

* Enterpnise certification authority

* Certificate Enroliment Policy Web Service
* Certificate Enroliment Web Service

* Network Device Enroliment Service

Credentials: | VLAB\administrator .

More about AD CS Server Roles

< Previous Next > Configure

Jakelusertifikaattipalvelin maaritteleminen tapahtuu samalla lailla kuin juuriser-
tifikaattipalvelimen paitsi, ettd konfiguraatioon tehdaan muutama muutos.
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fEz AD CS Configuration = o %
; DESTINATION SERVER
Role Services SubCavlab.local
Credentials Select Role Services to configure

Certification Authority
Certification Authority Web Enroliment

CA Type :
Online Responder
Private Key Network Device Enroliment Service
Cryptography Certificate Enroliment Web Service
CA Name Certificate Enroliment Policy Web Service

Certificate Reguest
Certificate Database

Confirmation

More about AD CS Server Roles

<Provows | [Nz | [ contouee | [ Goncel

Taman lisaksi viela Certification Authority Web Enrollment rooli paalle.

fEzs AD CS Configuration s O X

DESTINATION SERVER
Setup Type SubCa.vlab.local

Credentials Specify the setup type of the CA

Role 5

vices

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

Private Key

{® Enterprise CA

Cryptograph :
RyPrograpty Enterprise CAs must be domain members and are typically online to issue certificates or

CA Name certificate policies.

Certificate Reguast

- - i () Standalone CA
Certificatz Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Confirmatien DS and can be used without a network connection (offline),

More about Setup Type
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fiy AD CS Configuration - [m] X

DESTINATION SERVER

CA Type SubCaviab.local

Specify the type of the CA

Role Services

‘When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

Setup Type

Private Key hierarchy.
Cryptography O Root CA
CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

Certificate Requast
Cericae Request (® Subordinate CA

Certificate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by

Canfirmation the CA above them in the hierarchy.

More about CA Type

| < Previous | [ Next > | | Configure |

Root CA valinnan sijaan valitsemme Subordinate CA:n koska tama palvelin tu-
lee toimimaan sertifikaattien jakajana loppukayttjjille seka koneille.

f& AD CS Configuration - [m] X

DESTINATION SERVER

Private Key SubCa.vlab.local
Credentials Specify the type of the private key
Role Services
Setup Type To generate and issue certificates to clients, a certification authority (CA) must have a private key.
CA Type (® Create a new private key

Use this option if you do not have a private key or want to create a new private key.

Cryptography O Use existing private key
CA Name Use this option to ensure continuity with previously issued certificates when reinstalling a CA.
Certificate Request Select a certificate and use its associated private key

Certificate Database Select this option if you have an existing certificate on this computer or if you want to

import a certificate and use its associated private key.
Confirmation
Select an existing private key on this computer

Select this option if you have retained private keys from a previous installation or want to
use a private key from an alternate source.

More about Private Key

< Previous Next > Configure
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Maaritellaan salainen avain, salaus-
algoritmi seka sertifikaattiauktoritee-
tin nimi niille haluttuun muotoon.

fE AD CS Configuration

Cryptography for CA
Specif;

y the cryptographic options

Select a cryptographic provider

RSA#Microsoft Software Key Storage Provider

Private ke Select the hash algorithm for signing certificates issued by this CA
CA SHA384
SHAS12
SHAT
MDS

us | | Next>

T AD CS Configuration

CA Name

Specify the name of th

e CA

Key I Type a common name to identify this certification authority (CA). This nam
2084 certificates issued by the CA. Distinguished name suffix values are automat|
- be modified.

[ Allow administrator interaction when the private key is accessed by the

Common name for thi:

viab-SUBCA-CA

s CA:

Distinguished name suffix

DC=vlab,DC=local

< Previous

Next >

i AD CS Configuration

<Previous |

DESTINAT
Sub|

ust manually get a certificate back from the parent CA to make this CA of

T
L

Koska tama on jakelupalvelin ja PKl-infrastruktuuri konfiguroidaan kayttamaan
juurisertifikaattipalvelinta offline-tilassa, sertifikaattipyynto tallennetaan manu-
aalisesti palvelimelle, taten saadaan haettua uusi sertifikaatti juuresta tarvitta-
essa. Taman sertifikaatti pyynnon luomisessa voidaan kayttaa myos ylempaa

"Send a certificate request to a parent CA” vaihtoehtoa jos topologia on kolmi-
tasoinen ja sisaltad useamman jakelupalvelimen.
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T AD CS Configuration - o X T AD CS Configuration - o X
. DESTINATION SERVER ‘ o = DESTINATION SERVER
CA Database SubCawviablocal Confirmation SubCa.viab.local

Specify the daf To configure the following roles, role services, or features, click Configure.
() Active Directory Certificate Services

Certificate database location:

CAWindows\system32\Certlog Certification Authority
CAType: Enterprise Subordinate

Certificate database log location: C provider: Software Key Storage Provider

CA\Windows\system32\Certlog Hash Algorithm: SHA256
Key Length: 2048
Allow Administrator Interaction: Disabled

Certificate Database Certificate Validity Period: Determined by the parent CA
Confirmation Distinguished Name: CN=viab-SUBCA-CA DC=viab,DC=local
Offline Request File Location: ~ C:\SubCa.viablocal_viab-SUBCA-CAreq
Certificate Database Location:  CAWindows\system32\Certlog
Certificate Database Log CAWindows\system32\CertLog
Location:
re abou
<Previous | [ Next> [Cconcel |
< Previous | [“Configure | [ Cancel
[ AD CS Configuration - m] X

DESTINATION SERVER
Results SubCa.vlab.local
The following roles, role services, or features were configured:
@ Active Directory Certificate Services
Certification Authority 4. Configuration succeeded with warnings
i\ The Active Directory Certificate Services installation is incomplete. To complete the installation
use the request file “C:\SubCa.viab.local_viab-SUBCA-CA.req" to obtain a certificate from the
parent CA. Then, use the Certification Authority snap-in to install the certificate. To complete
this procedure, right-click the node with the name of the CA, and then click Install CA

Certificate. The operation completed successfully. 0x0 (WIN32: 0)

More about CA Configuration

MaaritystyOkalu ilmoittaa ettei maaritys ole viela valmis, koska puuttuu sertifi-
kaatin pyytaminen certificate request-tiedostolla.

Tama maarityksen jalkeen pitdd muistaa lisata certification authority web en-
roliment, certificate enrollment web policy service ja certificate enrollment web
service ilman naita web-palvelimelle jakaminen ei onnistu.

Kopioi juurisertifikaattipalvelimelta CertEnroll-hakemiston tiedostot jakelupal-
velimelle samaan hakemistoon.
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%] 5 | CertEnroll == a X
“ Home Share View (7]
— v A « ¢§ > Windows > System32 > CertSrv > CertEnroll v p

Name - Date modified Type Size
s Quick access
5] RootCA.vlab.local_viab-ROOTCA-CA Security Certificate 1KB
I Desktop
2] viab-ROOTCA-CA Certificate Revoca... 1KB
¥ Downloads [£] viab-ROOTCA-CA+ Certificate Revoca... 1K8
% Documents *
& Pictures *
[ This PC
¥ Network

3items 3 items selected 2,47 KB

Sertifikaatin pyytaminen juuresta avaamalla juurisertifikaattipalvelimella certifi-
cate request-tiedosto

]
{ OpenRequestFile X
i €« v 4 . > Network > subca > c§ > v o »p
i
Organize +  New folder
% Documents # ~ Name -
&=/ Pictures 4 crldist
I This PC S
B Desktop Logs
Perflogs
% Documents
Program Files
¥ Downloads Program Files (x86)
& Music Users
=] Pictures Windows
B Videos ] SubCa.vlab.local_viab-SUBCA-CA.req REQ File
i Local Disk (C:)
=¥ Network
ol >
File name: | SubCa.viab.Jocal viab-SUBCA-CA. v | |Request Files ("req; .t .cme v
;,J certsrv - [Certification Authority (ROOTCA.VLAB.LOCAL)\viab-ROOTCA-CA\Issued Certificates] - =] X

File Acdion View Help
L E-RCRE

1l Certification Authority (ROOTCA. | Request ID
v @ Viab-ROOTCA-CA
7 Revoked Certficates
| lssued Certficates
| Pending Requests
| Failed Requests
] Certificate Templates

Requester Name  Binary Certificate  Certificate Template Serial Number  Certificate Effective Date  Certificate Expiration
&2 VLAB\administra... ----- BEGIN CERTI.. Subordinate Certifica... 4900000002227... 27.1.202012.39 25.1.20228.12

Tarkistetaan juurisertifikaattipalvelimen “Issued Certificates” kansiosta etta ja-
kelusertifikaattipalvelimen sertifikaattipyyntd nakyy listalla.
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T certsry - [Certification Authority (SUBCA.VLAB.LOCAL)\vlab-SUBCA-CA] - o X
File Action View Help

ol AR AN ERERE > ®

Tl Certification Authority (SUBCAVL|| Name

v @ ik clDCA cA

All Tasks > Start Service
View 3 Stop Service
Refresh Submit new request...
ort List... Back up CA...
p
Properties Restore CA...
Help Install CA Certificate...

Request CA Certificate...

< > |

Contains actions that can be performed on the item.

Sertifikaatin hakemisen jalkeen kaynnistetdan jakelusertifikaattipalvelimen cer-
tificate services palvelu.

# Certificate X
Bxensions Storage Certificate Managers L
Enroliment Agents Auditing Recovery Agents Security General Details Certification Path
General Modul "
Eotc B2 Certification path
Certification authority (CA) L [ [ viabROOTCACA
Name: viab-SUBCACA 5] viab-SUBCACA
Certificat
Chestheates: __________________ Lriicotes
o
iquests
te Templa
View Certficate
View Certificate
Cryptographic settings
Provider: Microsoft Software Key Storage Provider Certificate status:
certificate is OK.
Hash algorithm: SHA256

oK Cancel Apply Help II]

Jakelu palvelimen jakelupistemaaritys

5. SUB CA CRL jakelu
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Specify locations from which users can obtain a certificate revocation list
(CRL).

C:\Windows\system32\Cert Srv\Cert Enroll\<CaName ><CRLName Suffix><|
ldap:///CN=<CATruncatedName ><CRLName Suffix> CN=<ServerShortNar
http://<ServerDNSName>/Cert Enroll/<CaName ><CRLName Suffic><Delta
fde //<ServerDNSName >/Cert Enroll/<CaName ><CRLName Suffix><DeltaC

viab-SUBCA-CA Properties ? X viab-SUBCA-CA Properties ? X
Enroliment Agents Auditing Recovery Agents Security Enroliment Agents Auditing Recovery Agents Security
General Policy Module Exit Module General Policy Module Exit Module
Extensions Storage Certificate Managers Bxensions Storage Certificate Managers
Select extension: Select extension:
CRL Distribution Point (CDP) v Authority Information Access (AlA) v

Specify locations from which users can obtain the certificate for this CA.

C:\Windows\system32\Cert Srv\Cert Enroll\<ServerDNSName>_<CaName
Idap:///CN=<CATruncatedName> CN=AIA CN=Public Key Services,CN=S
http://<ServerDNSName>/CertEnroll/<ServerDNSName>_<CaName><Ce.

file://<ServerDNSName>/Cert Enroll/<ServerDNSName>_<CaName><Ced
/subca.viab local/Cert Enroll/<CaName ><CRLName Suffix><DeltaCR /subca viab Jocal/CertEnroll/<ServerDNSName > <CaName><Certifig
< > < >
Add... Remove Add... Remove
Publish CRLs to this location
Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually
[ Include in CRLs. Clients use this to find Delta CRL locations.
[M Include in the CDP extension of issued certificates [ Include in the AlA extension of issued certficates
Publish Delta CRLs to this location [Jinclude in the online certficate status protocol (OCSP) extension
[Jinclude in the IDP extension of issued CRLs
T = [ = L1 1 -

Jakelusertifikaattipalvelimen CDP eroaa juuresta silla, ettd maarityksessa se
vain sisallytetdan CRL-listaan seka sertifikaattien CDP lisamerkintaan.

= = | CertEnroll - a >
Home Share View [ 2]
<« e <« Windows > System32 > CertSrv > CertEnroll ~ o Search CertEnroll F-
Name - Date modified Type Size
> Quick access
5] RootCA.viab.local_viab-ROOTCA-CA Security Certificate 1KB
Bl Desktop -* -
5l SubCa.viab.local_viab-SUBCA-CA Security Certificate 2KB
* Do ads o [E] viab-ROOTCA-CA Certificate Revoca... 1KB
&l Documents * [£] viab-ROOTCA-CA+ Certificate Revoca 1KB
&=| Pictures * [E] viab-SUBCA-CA Certificate Revoca.. 1KB
B This PC [£] viab-SUBCA-CA+ Certificate Revoca... 1KB
B Desktop
[Z] Documents
& Downloads
D Music
&= Pictures
B Videos
e Local Disk (C:)
i Network
6 items == &
E Consolel - [Console Root\Enterprise PKI\vlab-ROOTCA-CA (V0.0)\viab-SUBCA-CA (V0.0)] e
& File Action View Favorites Window Help = [=]x
L Ao REREN 7 o
7| Console Root Name Status Expiration Date  Location Actions
v E{‘"’IP:‘;ZZ'TCA o @ cacertifcate oK 25.1.20228.12 Viab-SUBCA-CA (V0.0)
v b-SUBCA | ¥ AIA Location #1 oK 251.20228.12  Idap://CN=viab-SUBCA-CA CN=AIA CN=Public%20Key%20S.{|  pore Actions b
il via Y AIA Location #2 OK 25.1.2022 8.12 http://subca.vlab.local/CertEnroll/SubCa.viab.local_viab-SUBC.,
[£] CDP Location #1 OK 4.2.2020 1.05 Idap:///CN=vlab-SUBCA-CA,CN=SubCa,CN=CDP,CN=Public...
[¥] DeltaCRL Location #1 OK 29.1.2020 1.05 Idap:///CN=vlab-SUBCA-CA,CN=SubCa,CN=CDP,CN=Public...
[£] CDP Location #2 oK 4.2.2020 1.05 http://subca.vlab.local/CertEnroll/vlab-SUBCA-CA.crl

Tarkistetaan ettd CRL listat nakyvat jakelupalvelimen hakemistossa seka En-
terprise PKI nakymassa sertifikaattihierarkia on kunnossa. Enterprise PKI na-
kymaan paasee mmc:n kautta lisaamalla snap-in Enterprise PKI.
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| Advanced Settings

Physical Path
Physical Path Credentials

Physical Path Credentials Logon| ClearText
cridist

| C\cridist

Advanced Settings ? X

Physical Path
Physical Path Credentials
Physical Path Credentials Logon ClearText

| G:\Windows\System32\CertSrv\CertE

/CertEnroll

Taman jalkeen maaritelldaan jakelusertifikaattipalvelimelle 11S-palvelu, johon
luodaan virtuaalihakemistot kansioista cridist, CertEnroll seka sovellus
CertSrv. IIS-palvelu suorittaa sertifikaattien jaon verkon yli tydasemille.

Add Application

Site name:  Default Web Site
Path: /

Alias: Application pool:

?

[CertSrv ‘ lDefaultAppPool

] Select...

Example: sales
Physical path:
|C:\Windows\System3Z\CertSrv\en-US

| [-]

Pass-through authentication

Connect as... Test Settings...
[ Enable Preload

OK

Cancel

X

[IS-Palvelun asennuksen jalkeen PKI lopetti toimintansa, koska oletuksena
double escaping on kielletty virtuaalihakemistoista

"1 Console Root
v &3 Enterprise PKI
v é vlab-ROOTCA-C
@i viab-SUBCA-

Name

Y CA Certificate

GV AIA Location #1

W AIA Location #2

u CDP Location #1

U DeltaCRL Location #1
DeltaCRL Location #2
[£] CDP Location #2

Status

oK

oK

OK

oK

oK

Unable To D...

OK

Expiration Date

25.1.2022 8.12
25.1.2022 8.12
25.1.2022 8.12
4.2.20201.31

29.1.2020 1.31

4.2.20201.31

Location

Idap:///CN=vlab-SUBCA-CA,CN=AIA,CN=Public%20Key%20S..
http://subca.viab.local/CertEnroll/SubCa.vlab.local_vlab-SUBC.,
Idap:///CN=vlab-SUBCA-CA,CN=SubCa,CN=CDP,CN=Public...
Idap:///CN=vlab-SUBCA-CA,CN=SubCa,CN=CDP,CN=Public...
http://subca.vlab.local/CertEnroll/viab-SUBCA-CA+.crl
http://subca.vlab.local/CertEnroll/viab-SUBCA-CA.crl

Double-escaping salliminen IS palvelimesta CertEnroll virtuaalihakemistoon.
Asetus l6ytyy IIS-palvelusta valitsemalla ensin CertEnroll virtuaalihakemisto
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€« #1 » SUBCA » Sites » Default WebSite » CertEnroll | Edit Request Filtering Settings ? x
File View Help Gaial

Connections 3

e = Request Filtering Allow unlisted file name extensions

€5 Start Page
v €3 SUBCA (VLAB\Administrator)
2 Application Pools

Use this festure to configure filterin
(& File Name Extensions = Ry

(] Sites

Allow unlisted verbs

Allow high-bit characters

Allow double escaping

File Extension  Allowed
v @ Default Web Site
252 False Request Limits
aspnet_client Fak
+| CertEnroll e i Maximum allowed content length (Bytes):
D CertSry ascx False B ‘
2 erdist master False 300000
skin False Maximum URL length (Bytes):
browser False |JD% ‘
sitemap False
.config False Maximum query string (Bytes):
s False [2048 |
csproj False
~b False
vbproj False
o 5| [ Features Vie

Confinuratinn: 'Nefault Weh Site/CertFarall' weh.confia

@& Consolel - [Console Root\Enterprise PKI\vlab-ROOTCA-CA (V0.0)\vlab-SUBCA-CA (V0.0)]
@& File Action View Favorites Window Help

e 2@ c=|HEE

;0"5015 Root Name Status Expiration Date  Location Act
v i Enterprise PKI 55 CA Certificate oK 25.1.20228.12 vial
viw \_/lab-ROOTCA-C Y AIA Location #1 OK 25.1.2022 8.12 Idap:///CN=vlab-SUBCA-CA,CN=AIA, CN=Public%20Key%20S..|
Kl iab:SUBCAY W AIA Location #2 oK 25.1.2022 8.12 http://subca.vlab.local/CertEnroll/SubCa.vlab.local_viab-SUBC..
5] CDP Location #1 OK 4.2.20201.31 Idap:///CN=vlab-SUBCA-CA,CN=SubCa,CN=CDP,CN=Public...
] DeltaCRL Location #1 OK 29.1.2020 1.31 Idap:///CN=vlab-SUBCA-CA,CN=SubCa,CN=CDP,CN=Public...
[£] DeltaCRL Location #2 oK 29.1.2020 1.31 http://subca.vlab.local/CertEnroll/vlab-SUBCA-CA+.crl
[£] CDP Location #2 oK 4.2.2020 1.31 http://subca.vlab.local/CertEnroll/vlab-SUBCA-CA.crl

Tarkistetaan etta PKI toimii jalleen. Taman jalkeen juurisertifikaattipalvelin voi-
daan sammuttaa, koska jakelupalvelin toimii sertifikaattien jakajana.

6. Toteutuksen testaus ja kayttajan sertifikaattijako
Sertifikaatin hakeminen testi1-tietokoneella tapahtuu avaamalla certmgr hallin-
tatyokalu mmc:lla hiiren oikealla painikkeella "Personal” ”All Tasks”-valinta ja
painamalla "Request New Certificate” joka avaa sertifikaatin asennus aputy6-

kalun. Taman voi tehda joko taman hetkiselle kayttajalle tai tietokoneelle halli-
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nalla riippuen mille sertifikaatti halutaan asentaa. Testaus on suoritettu hake-
malla kayttajasertifikaatti.
[5] Certificate Enrollment
Select Certificate Enrollment Policy

Certificate enrollment policy enables enroliment for certificates based on predefined certificate templates.
Certificate enrollment policy may already be configured for you.

Configured by your administrator
Active Directory Enroliment Policy ~
Enrollment Policy ID: {15E2D031-D5D0-4D35-8634-D25EAECE205F} Properties
Configured by you Add New
Next Cancel

Valitaan sertifikaatin asennuskaytanto, joka tulee jakelusertifikaattipalveli-
melta.

5] Centificate Enrollment

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then
click Enroll.

Active Directory Enroliment Policy

] Administrator _i) STATUS: Available Details v
] Basic EFS 1) STATUS: Available Details v
[CJEFS Recovery Agent i STATUS: Available Details v
[Juser i) STATUS: Available Details v

[[] Show all templates

Enroll Cancel
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Tarkistetaan minka tasoinen sertifikaatti tarvitaan, valitaan se ja painetaan en-

Certificate Installation Results
General Details  Certification Path

roll.

3 Certificate Enrollment

The following certificates have been enrolled and installed on this computer.
) Certificate Information

Active Directory Enroliment Policy
Administrator J STATUS: Succeeded Details This certificate is intended for the following purpose(s):
The following options describe the uses and validity period that apply to this type of certificate: * Allows you to digitaly sign a certificate trust list

Key usage: Digital signature « Allows data on disk to be encrypted
Ly HEage i) O * Protects e-mai messages
*Proves your identity to a remote computer

Key encipherment
Application policies: Microsoft Trust List Signing

Encrypting File System

Secure Email

Client Authentication

Validity period (days): 365 Issued to: Administrator
View Certificate

Issued by: viab-SUBCA-CA

Valid from 27/01/2020 to 26/01/2021

Fini ! You have a private key that corresponds to this certificate.

a Certificate

General Details Certification Path

Certification path

;) viab-ROOTCA-CA
;) viab-SUBCA-CA
] Administrator

Certificate status:

is certificate is OK.

Tarkistetaan sertifikaatista, etta siina on oikeat tiedot ja etta se on voimassa.

Certificate web enrollment seka web-palvelimen sertifikaatinjako
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A 111 = Bl 1
f,',l certsrv - [Certification Authority (SUBCA.VLAB.LOCAL)\viab-SUBCA-CA\Certificate Templates] - (] x
File Action View Help
ez
) Certification Authority (SUBCAVL | Name Intended Purpose
vd \'E:bF;SUBij-CCA i ] Directory Email Replication Directory Service Email Replication
. evmR fﬂ teates (& Domain Controller Authentication Client Authentication, Server Authentic...
Issued Certificates
i
,J % 1 Kerberos Authentication Client Authentication, Server Authentic...
Pending Requests
= - G EFs Recovery Agent File Recovery
| Failed Requests
| Certificate Temniates | (4 Basic EFS Encrypting File System
= 7 e E ontroller Client Authentication, Server Authentic...
—— & X Server Authentication
New ’ Client Authentication, Server Authentic...
View » Encrypting File System, Secure Email, Cl...
te Certification Authority <All>
Refresh ator Microsoft Trust List Signing, Encrypting...
Export List...
Help
< > |
Starts Certificate Templates snapin

Jakelupalvelimen sertifikaatti malleista kopioidaan kahdennus toiminnolla Web
Server malli

Properties of New Template X
Subject Name Server lssuance Requirements
Superseded Templates BExdensions Security

Compatibiity Genersl Reguest Handing Cryptography  Key Attestation

The template options available are based on the earliest operating system
versions set in Compatibility Settings.

[] Show resutting changes
Compatibility Settings

Certification Authority
Windows Server 2016 b

Cerificate recipient

These settings may not prevent earlier operating systems from using this
template,

o 1 = | [ en | S
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Properties of New Template Xk
Subject Name Server lssuance Requirements
Superseded Templates Extensions Securty

Compatibiity General  Request Handing  Cryptography  Key Attestation
Template display name; ¢
[Viab Web Server |

3
Template name:
[ViabWeb Server
Validity period: Renewal period:
v v [ 6flweeks |
3
] Publish cestfiicate in Active Directory I
Do not automatically reenmnoll if 2 duplicate cedificate ensts in Active
Directory I
ok |[ canca || Aoy || Hew

Vuoden voimassaoloaika tietoturvallisempien toimintatapojen takia

Properties of New Template X
Subject Name Server Issuance Reguirements
Superseded Templates Extensions Security

Compatibifity General FReguest Handing Cryptography  Key Attestation

Purpose: Signature and encryption v
Delate revoked or expired cedficates (do not archive)
[ Include symmetric algorthms allowed by the subject
[] Archive subject's encryption private key

[ Authorize additional service accounis to access the private key
Key Pemissions..,

Eﬁlow private key to be exported

] Renew with the same key

DmMMmmldmmwdcﬁm.wethemkwda
new key cannot be created

Do the following when the subject is enrolled and when the private key
associated with this cerdificate is used:

Enroll subject without requiring any user input

Prompt the user dunng enmliment

Prompt the user during enmliment and reqguire user nput when the
privaie key Is usad

ok [ Conced || Moy || Heb
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Request Handling valilehdella maaritellaan mihin kayttoon mallilla tehtyja serti-
fikaatteja kaytetaan valintoja ovat allekirjoitus, salaus, allekirjoitus ja salaus

seka allekirjoitus ja smart card autentikointi.

Properties of New Template x
Subject Name Server Issuance Requirements
Superseded Templates Extensions Security

Compatibiity General Request Handing Cryplogmphy  Key Attestation

Provider Category: Legacy Cryptographic Senvice Provider ~
Determined by CSP ™
Minimum key size: 2048

Choose which cryptographic providers can be used for requests
() Requests can use any provider available on the subject’s computer
(®) Requests must use one of the following providers:

Providers

[w]Microsoft RSA SChannel Cryptographic Provider ~
[W]Microsoft DH SChannel Cryptographic Provider

[_IMicrosoft Enhanced Cryptographic Provider v1.0

[_IMicrosoft Enhanced DSS and Diffie-Heliman Cryptographic Pr
\IMicrosoft Enhanced RSA and AES Cryptoaraphic Provider ¥ |

Determined by CSP

ok | [comed ][ oo He

Windows Server 2016 versiossa oletuksena kryptografian maarityksessa kay-

tossa on mika tahansa salaus mika on CSP:lla maariteltyna.

Properties of New Template x

Subject Name Server Issuance Reguirements
Compatibiity General Request Handling Cryptography  Key Attestation
Superseded Templates Extensions Security

To modffy an extension, select t. and then click Edit

Extensions included in this template
| ) Appiication Policies

|- |Basic Constraints

[ |Centficate Template Information
: Issuance Policies

I8 ey Usage

Description of Key Usage
Signature requirements:
Digital signature

Allow key exchange only with key encryption
Critical extension

Mallin lisdosat valilehdessa voitaisiin maaritella tarkoitus mihin sertifikaattia
kaytetaan esim. kayttajien autentikointiin, palvelimien autentikointiin. Myos

avaimen kayttd maaritellaan taalta.



51

Edit Key Usage Extension ¢

Specify the required signature and security options for a key usage
extension.

Signature

Digital signature

] Signature is proof of orgin nonrepudiation)

& signing

Encryption
(O Allow key exchange without key encryption (key agreement)
Allow key exchange only with key encryption {key enciphement
[ Allow encryption of user data
Make this extension critical

Viab Web Server Properties ? X
Subject Name Issuance Requirements
General  Compatibiity Request Handing Cryptography ~ Key Attestation
Superseded Templates Extensions Securty Server

Group or User names:
R Atherticated Users
& Administrator
£2 Domain Admins (VLAB\Domain Admins)
B2 Enterprise Admins (VILAB\Erterprise Admins)

L_ SUBCA (VLAB\SUBCAS) |

H

Pemissions for SUBCA
Full Control
Read
Write
Envoll
Autoenmoll

ORORO|E ||

Forspecial permissions or advanced settings, click
Advanced

Apply

o [ ]

Lisataan Mallin "Security” valilehdesta sertifikaatin hakemisoikeus jakelupalve-

limelle, taten saamme lisattya 11S-palveluun sertifikaatin.

Naiden tarkistuksen jalkeen Apply ja OK sen jalkeen certsrv ndkymassa hiiren

oikealla napilla "Certificate Templates” New ja "Certificate Template to issue

josta valitaan asken tehty Sertifikaattimalli.

.'_;nl Certification Authority (SUBCA.VL
v g viab-SUBCA-CA
| Revoked Certificates
Issued Certificates
_| Pending Requests
Failed Requests
| Certificate Templates

Name

& Viab Web Server

& Directory Email Replication

3 Domain Controller Authentication
3 Kerberos Authentication

3 EFs Recovery Agent

[ Basic EFS

3 Domain Controller

5 Web Server

3@ Computer

3 User

&l subordinate Certification Authonty
3 Administrator

< >

Intended Purpose

Server Authentication

Directory Service Email Replication

Client Authentication, Server Authentic...
Client Authentication, Server Authentic...
File Recovery

Encrypting File System

Client Authentication, Server Authentic...
Server Authentication

Chient Authentication, Server Authentic...
Encrypting File System, Secure Email, Cl...
<All>

Microsoft Trust List Signing, Encrypting...

Naemme etta uusi Sertifikaattimalli on listattuna.
HTTPS -ominaisuus otetaan kayttoon jakelupalvelimella, koska ilman tata

WEB-palvelimelle ei pysty hakemaan SSL-sertifikaattia.
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i@ Consolel - [Console Root]

3 File Action View Favorites Window Help
L o AlallE s
Console Root =

v G Certificates (Local C

[ Certificates (Local Computer)
v ] Personal

4l Certificate Enroliment

Request Certificates

click Enroll,

You can request the following types of certificates. Select the certificates you want to request, and then

1 Ce ok > Request New Certificate... &
| Trustes ot Active Directory Enrollment Policy
Enterp New Window from Here port.. "
I [ Computer A STATUS: Available Details v
1 Interm St Advanced Operations >
| Truste: [FViab Web Server i) STATUS: Available Details v
Untrus Help 8\ More information is required to enroll for this certificate. Click here to configure settings
B Third-Favey-sivy
| Trusted People
1 Client Authentic
| Preview Build Rc|
Remote Desktop!
“ Smart Card Trusi
Trusted Devices [ Show all templates
_| Web Hosting
~| Windows Live ID|
Enoll Cancel
< >
Request a new certificate from a cedification authority (CA) in your domain
Certificate Properties — ]
.& Subject General Extensions Private Key Certification Authority Signature [ Certificate Enrallment
The subject of a certificate is the user or computer to which the certificate is issued. You
can enter information about the types of subject name and alternative name values that Certificate Installation Results
can be used in a certificate.
Subject of certificate The following certificates have been enrolled and installed on this computer.
The user or computer that is receiving the certificate
Active Directory Enroliment Policy
Subject name: o
Type: |CN=SUBCA Viab Web Server o STATUS: Succeeded Details v|
Common name v Add >
Value:
2 < Remove
Alternative name:
Type:
2 SUBCA.viab.local
DNS v
Value:
I Add >
P ——
< Remove

Coc ]

Cancel Apply

Konfiguroidaan "Subject name” kohtaan alasveto-valikosta "Common Name”

FULL DN sijaan. Lisataan jakelusertifikaattipalvelin sertifikaattia hakevaksi
osapuoleksi. Taman jalkeen Apply, OK ja Enroll.
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- Edit Site Binding ? *
Type: IP address: Port:
https All Unassigned v | (443
Host name:

D Require Server Name |Indication

SSL certificate:
SUBCA v Select... View...

oK Canicel

Jakelusertifikaattipalvelimen IS palvelusta lisataan https ominaisuus "Default
Web Site” alle "Edit Site” Bindings. Site Bindings osiossa
Tarkistetaan etta SSL-sertifikaatti mita halutaan kayttaa on oikea, tassa ta-

pauksessa palvelimen oma.

&
File | = (=] x -8
& |
= = | 55l Centficate Enroliment |
1 Consol
v Gl Ceg o
| Request Certificates | 2
> s b
a| You can request the following types of certificates. Select the certificates you want to request, and then
| click Enroll.
| Active Directory Enrollment Policy
| [] Computer i) STATUS: Available Details »
|
| [ Viab Web Server i) STATUS: Available Details v
= |
-|
|
—t |
|
J1
v Gl Cat
v @ [] Show all templates
. once | |
< !

web-palvelimelle sertifikaatin manuaalinen hakeminen onnistui.

Edit Site Binding 7 X
Type: IP address: Port:
https ENI Unassigned v| |443

Host name:

Itestr.vlab.fl

[[] Require Server Name Indication

SSL certificate:
WEBSRV.vlab.local b Select... View...

Cancel

[IS-palvelimen https maaritys.

DNS-maarityksen jalkeen onnistunut yhteys.
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& | Certificate

General petais Certification Path

-1 Certificate Information

This certi is d for the foll
= Ensures the identity of a remote computer

purpose(s):

Issued to: WEBSRV.vlab.local
Issued by: viab-SUBCA-CA

Valid from 26/04/2020 to 26/04/2021

& | Cerificate
General Detais Certification Path

Certification path

53 viab-ROOTCA-CA
5] viab-SUBCA-CA
5] WEBSRV.viab.local

View Certificate

Certificate status:

"Vms certificate is OK.

n Certificate

General Detais Certification Path

Show: <All> e
Field Value £
_|version v3
:Seria\ number 630000000fb4dee398¢6 ...
: Signature algorithm sha2S6RSA
_:- Signature hash algorithm sha2sé
= J1ssuer viab-SUBCA-CA, viab, local
:‘l'aid from Sunday, 26 April 2020 22.24.59
[ vakid to Monday, 26 April 2021 22.24.59
| et WERSEV viah lncal

Edit Properties... Copy to Fle..

o

eb Server Propertie ended P
Subject Name Issuance Requirements
General Compatbity Request Handling Cryptography Key Attestation
Superseded Templates Exensions Securfy Sarver
‘ectory §
To modty an extension. Edit Issuance Policies Extension X
th
Extensions included inth  An issuance policy describes the conditions under which
|| Application Palicies | 2 certificate is issued.
3
Issuance pd*ges:
th
i
Description of Issuance n
Certificate policies are a| th
Add... Edit... Remove
[ Make this extension critical
D Enable requestor specified issuance policies
oK Cancel
0K Cancel Apoly Help
fver Autl

Jotta saataisin certificate error punaisesta vihreaksi tulee muokata aiemmin

"Issuance Policies” kohtaa lisdamalla sinne uusi Extended Validation Issuance

Policy.

web-palvelimelle tehdyn sertifikaatti mallin "Extensions” valilehdelta I6ytyvaa
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ew Issuance Pelic:
A ¥ File Action View Help

Enter a name and a certffication practice statement (CPS)locationfort| wep | 2 0|68 2 | H
identfier.

new policy, and f necessary change the © B Security Settings Al ssued To
> 7 AccountPolicies

Name: > G Local Policies
> | Eventlog
FV lssuance| 4 Restricted Groups
> T@ System Services
CPS location: 4 Registry
"4 File System
[ » T4 Wired Network (IEEE 8
> 1 Windows Firewall with

Object identifier: 1 Network List Manager [y
[1.236.1.4.1.311.21.8.2173088 6671839.4672428. 14751511.15137549 (B AIeiE et OEES
v (] Public Key Policies
“ Encrypting File Sys
] Data Protection
| ~| BitLocker Drive Eny
] Automatic Certific
* Trusted Root Certit
| Enterprise Trust
| Intermediate Certit
| Trusted Publishers
] Untrusted Certificz
| Trusted People

I3 > <

€ & Certificate Import Wizard

File to mport
Specify the file you want to import.

Note: More than one certificate can be stored in a single file in the following format;
Personal Information Exchange- PKCS #12 (.PFX, P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P76)
Microsoft Serislzed Certificate Store (55T)

lisataan domain controllerilla rootCA trusted roottien joukkoon

N DESTINATION SERVER
CA for CES SubCaviab.local

Specify CA for Certificate Enrollment Web Services

Select the certification authority (CA} that you want to use for issuing certificates requested
through this Certificate Enroliment Web Service (CES).

Select:
@ CAname

2 Computer name

Target CA: |SubCa.viab.local\viab-SUBCA-CA

[[] Configure the Certificate Enroliment Web Service for renewal-only mode.
@ Renewal-only mode requires that the targeted CA run at least Windows Server 2008 R2

Moare about CA for CES

(o] (] [ oo [ ]

Certificate enrollment web servicen ja certificate enroliment policy web ser-

vicen maaritys.

= AD CS Configuration

Authentication Type for CES

Credentials Select the type of authentication

{® Windows integrated authentication

O Client certificate authentication

_) User name and password

More about Authentication Type for CES

< Previous | | MNext >

= [m] X
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Z ﬁEDSI Edit Name Class
v @ Defaultnaming context [AD] _| CN=Builtin builtinDomain

v DC=wAab,DC=local

56

Distinguished Name
CMN=Builtin,DC=vlab,DC=local

| CN=Builtin Create Object
~ CN=Computers

| OU=Development

~| OU=Domain Control Attribute:  cn

| CN=ForeignSecurityF

9 CN=Keys Syntax: Unicode String
B CN=losindFound Description:  Comman-Mame

CN=Managed Servicy
OU=Management
| CN=NTDS Quotas
| CN=Program Data
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| OU=Sales Value: Enrollment Services

CN=Systerm
CN=TPM Devices

CN=Users
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Help

Toteutuksessa tarvitsi luoda ADSI edit -tyOkalulla uusi objekti nimelta PKIEn-

rollmentservice uudestaan ilmeisesti domain controllerin nollaantumisen takia,

jotta web-enrollaus saatiin toimivaksi web-palvelimelta. Samalla tuli testattua

myo0s sertifikaattiauktoriteetin varmistustoiminto.

Certification Authority Backup Wizard

tems to Back Up
You can back up individual components of the cedffication authorty data

Select the items you wish to back up:
v Private key and CA cedifficate

¥ Cerfficate database and cerficate database log
T T

Back up to this location:
C:\Backup

Note: The backup directory must be empty.
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Renew CA Certificate

In addition to obtaining a new cedficate for your certffication authorty (CA). you also
have the option of generating 3 new signing key

You need a new cerificate for your CA when:
The lifetime of the cerificates you are cumently issuing is reduced

A

You need a new signing key when:
? The signing key is compromised.
You have a program that requires a new signing key to be used with a
new CA certficate.

The cument cerificate revocation kst (CRL) is too big, and you want to
move some of the information to a new CRL.

Do you want to generate a new public an%rime key pair? The cryptographic service|
provider and hash algorithm settings will be preserved. I the exdsting key length is less

than 1024 bits, it may be increased.
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Cancel

Taman jalkeen haetaan uusi sertifikaatti.

"No” valinnalla kaytetaan

aiempaa avainta.




