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Taman opinnaytetyon tavoitteena oli tutkia liiketoiminnan jatkuvuutta ja toimintavarmuutta
nykymuotoisissa liiketoimintaverkostoissa. Tarkoituksena oli selvittaa verkostomaisen toimin-
taympariston erityispiirteita jatkuvuudenhallinnan nakokulmasta ja nostaa esiin mahdollisia
hyvia kaytantoja ja toimintatapoja aihepiiriin liittyen.

Opinnaytetyo toteutettiin Huoltovarmuuskeskuksen toimeksiannosta. Arvioitiin, etta opinnay-
tetyon tuloksia olisi mahdollista hyodyntaa huoltovarmuuden kehitystyossa, mikali keinoja or-
ganisaation liiketoiminnan jatkuvuuden varmistamiseksi verkostomaisessa toimintaymparis-
tossa saataisiin selvitettya.

Opinnaytetyon viitekehys muodostettiin jatkuvuudenhallintaan seka liiketoimintaverkostoihin
ja strategisiin kumppanuuksiin liittyvasta kirjallisuudesta seka tieteellisista artikkeleista. Jat-
kuvuudenhallinnan osalta vuonna 2019 paivitetylla 1ISO 22301 -standardilla oli opinnaytetyossa
iso merkitys, silla sen havaittiin edustavan ja kokoavan hyvin yhteen keskeista teoriaa jatku-
vuudenhallinnassa.

Opinnaytetyossa kaytettiin laadullista tutkimusotetta ja tutkimusstrategiaksi valittiin tapaus-
tutkimus. Tapaustutkimuksen kannalta keskeinen lahdeaineisto kerattiin puolistrukturoiduilla
teemahaastatteluilla. Tapaustutkimuksen kohteeksi valikoitui kaksi isoa huoltovarmuuden
kannalta kriittista suomalaista yritysta.

Opinnaytetyossa saatiin osittain vastauksia esitettyihin tutkimuskysymyksiin. Keskeisena ha-
vaintona oli, ettei jatkuvuudenhallintaa ole juurikaan tutkittu verkostojen nakokulmasta. Kir-
jallisuudessa ja standardeissa verkostojen nakokulmaa on kasitelty epasuorasti esimerkiksi si-
dosryhmien, toimitusketjujen ja ulkoistamisen kautta. Toteutetuilla teemahaastatteluilla saa-
tiin tehtya vertailua tapaustutkimuksen kohteena olevien yritysten jatkuvuudenhallintaproses-
seista suhteessa jatkuvuudenhallinnan teoriaan. Organisaatioiden jatkuvuudenhallinta oli mo-
lempien osalta jasentynytta ja systemaattista toimintaa. Tunnistettavissa oli esimerkiksi ISO
22301 -standardin elementteja, vaikka kummankaan organisaation jatkuvuudenhallintajarjes-
telma ei suoraan pohjautunut olemassa oleviin standardeihin tai muihin ohjeistuksiin. Sen si-
jaan haastatteluilla ei saatu tuotettua vastauksia verkostomaisen toimintaympariston jatku-
vuudenhallintaan liittyen, silla kohdeorganisaatioiden liiketoimintamallit eivat tahan soveltu-
neet.

Asiasanat: liiketoiminnan jatkuvuudenhallinta, varautuminen, liiketoimintaverkostot
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The aim of this thesis was to study business continuity and operational reliability in modern
business networks. The purpose was to find out the specific features of the network-like oper-
ating environment from the perspective of continuity management and to highlight possible
best practices related to the topic.

The thesis was commissioned by the Finnish National Emergency Supply Agency. It was as-
sessed that it would be possible to utilize the results of this thesis in the development of se-
curity of supply, if means could be found to ensure the continuity of the organization's busi-
ness in a network-like operating environment.

The framework for this thesis was formed from the literature related to continuity manage-
ment and business networks and strategic partnerships. With regard to continuity manage-
ment, the 1SO 22301 standard, updated in 2019, was of great importance in the thesis, as it
was found to represent and bring together well the key theory in the area of continuity man-
agement.

A qualitative research approach was used in the thesis and a case study was chosen as the re-
search strategy. The key source material for the case study was collected through semi-struc-
tured thematic interviews. Two large Finnish companies critical to security of supply were se-
lected for the case study.

The thesis provided partial answers to the research questions. The key finding was that so far
there has been little research on continuity management from a business network perspec-
tive. In the literature and standards, the network perspective has been addressed indirectly
through, for example, stakeholders, supply chains and outsourcing. The thematic interviews
carried out a comparison of the continuity management processes of the companies under
study in relation to the theory of continuity management. For both, organizational continuity
management was a structured and systematic activity. For example, elements of the ISO
22301 standard could be identified, although the continuity management system of both or-
ganizations was not directly based on existing standards or other guidelines. On the other
hand, the interviews did not produce answers regarding to the continuity management of a
network-like operating environment, as the business models of the target organizations were
rather based on a traditional stakeholder and supply chain model.

Keywords: business continuity management, preparedness, business networks
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1 Johdanto

2000 -luvun alkupuolella Barabasi (2002, 194) arvioi yritysmaailman térmaavan informaatiora-
jahdykseen ja ennen nakemattoman nopeasti muuttuviin markkinoihin. Tama johtaisi kasva-
neeseen joustavuuden tarpeeseen seka uudenlaiseen jarjestaytymiseen, joka ilmenee verkko-
ja verkosto-organisaatioiden kasvuna. Toisaalta liiketoimintaan liittyvilla verkostoilla on myos
tutkimuksen valossa merkittava rooli karkiyritysten valitsemissa strategioissa, silla strategisiin
tavoitteisiin pyritaan usein verkostosuhteiden avulla (Vuorinen 2005, 271). Lieneekin turval-
lista olettaa, etta nama uuden jarjestaytymisen muodot sisaltavat mahdollisuuksien lisaksi
myo0s riskeja ja nain aiheuttavat tarpeen kehittaa liiketoiminnan jatkuvuudenhallintaa vastaa-

maan verkostoitumisen haasteisiin.

Tama opinnaytetyo syntyi yhtaalta toimeksiannosta, toisaalta myos aiheen ajankohtaisuu-
desta ja opinnaytetyon tekijan kiinnostuksesta aihepiiria kohtaan. Tata johdantoa kirjoittaes-
sani Suomi eli COVID-19-viruspandemian vuoksi poikkeusoloissa ensimmaista kertaa sitten
sota-ajan. Niinpa kevaalla 2020 liiketoiminnan jatkuvuudenhallinta on, mikali mahdollista, ai-

heena entistakin ajankohtaisempi.
1.1 Opinnaytetyon aihe ja tavoitteet

Opinnaytetyon aiheena on liiketoimintaverkostojen jatkuvuudenhallinta. Tavoitteena on tut-
kia, miten liilketoiminnan jatkuvuutta ja toimintavarmuutta nykymuotoisissa toimintaymparis-
toissa, joihin liittyy vahva verkostoituneisuus ja sopimusperusteiset vastuut, voidaan pyrkia
kehittamaan ja yllapitamaan. Tarkoituksena on lisaksi selvittaa, mita erityispiirteita liittyy
verkostoimaisiin toimintaymparistoihin organisaation liiketoiminnan jatkuvuuden nakokul-
masta. Pyrkimyksena on myos nostaa esiin hyvia jatkuvuudenhallinnan kaytantoja ja toiminta-

tapoja.
Opinnaytetyon tutkimuskysymykset ovat:

— Miten tapaustutkimuksen kohteena olevat yritykset kokevat jatkuvuuden hallinnan
toimintaymparistoissa, joihin liittyy verkottuneisuus ja sopimusperusteiset kumppa-
nuudet?

— Miten tapaustutkimuksen kohteena olevat yritykset ovat toteuttaneet jatkuvuuden-

hallintatoimenpiteet suhteessa jatkuvuudenhallinnan yleiseen teoriapohjaan?

Opinnaytetyon aihetta ehdotettiin Huoltovarmuuskeskuksen toimesta. Tapaustutkimuksen
kohdeyritykset loydettiin Huoltovarmuuskeskuksen avustuksella hyodyntamalla Huoltovar-

muuskeskuksen yhteydessa toimivia huoltovarmuuspooleja.



1.2 Opinnaytetyon rajaukset

Opinnaytetyossa keskitytaan yksityisen sektorin normaaliolojen liiketoiminnan jatkuvuuden-
hallintaan, eika siihen sisallyteta julkisen tai kolmannen sektorin, valmiussuunnittelun tai
poikkeusolojen toiminnan nakokulmia. Tassa opinnaytetyossa ei myoskaan kasitella valmius-
lain mukaista varautumisvelvoitetta tai siihen liittyvia toimintoja. Valmiussuunnittelua ja
poikkeusoloja kasitellaan suoranaisesti ainoastaan eroteltaessa naiden kasitteiden merkityk-
sellisia eroja.

Opinnaytetyossa on tarkoituksenmukaista tarkastella jatkuvuudenhallinnan yleista tietoperus-
taa seka liiketoimintaverkostojen rakentumisen teorioita. Vaikka opinnaytetyossa sivutaan
myos riskienhallinnan tietoperustaa, se tehdaan vain tapauksissa, jolloin silla on yhteys jatku-

vuudenhallinnan toimintoihin.

Tapaustutkimuksen osalta keskitytaan kahden kohdeyrityksen edustajien nakemyksiin jatku-

vuudenhallinnasta.
1.3 Opinnaytetyon kannalta keskeiset kasitteet

Jatkuvuudella, varautumisella ja valmiudella voidaan nahda olevan kasitteellisia
eroavaisuuksia vaikka niiden perusmekanismit ovatkin hyvin samankaltaisia. Kasitteita voidaan
jasentaa tarkastelmalla niita liiketoiminnan tai yhteiskunnan turvallisuuden nakokulmasta
seka arvioida niiden suhdetta vallitseviin olosuhteisiin (normaali- ja poikkeusolot). Keskeiset
kasitteet kuvataan tarkemmin tasa osiossa. Alla on esitetty jatkuvuuteen, varutumiseen ja

valmiuteen liittyvien kasitteiden suhdetta yhteiskunnassa vallitseviin olosuhteisiin.

Kuva 1: Termien suhde vallitseviin olosuhteisiin nahden (mukaillen livari & Laaksonen 2009)

Kuvassa 1 varit edustavat yhteiskunnan tilaa. Jatkuvuuteen liittyvat toiminnot ovat vahvasti
normaaliolojen toimintaa, joilla pyritaan vastaamaan normaaliolojen hairiotilanteisiin. Val-

miuteen liittyvassa kasitteistossa siirrytaan lahemmaksi poikkeusolojen omaisia olosuhteita.



Hdiriotilanteella tarkoitetaan yleensa sellaista merkittavaa tapahtumaa tai hairiota, joka voi
johtaa toimintakyvyn alenemiseen tai toiminnan keskeytykseen (Valtionhallinnon tieto- ja ky-
berturvallisuuden johtoryhma 2016, 25 - 26). Hairiotilanteella voi olla myos laajempaa yhteis-
kunnallista vaikuttavuutta. Yhteiskunnan turvallisuusstrategiassa (2017, 97) hairiotilanne maa-
ritellaan yhteiskunnan elintarkeita toimintoja tai strategisten tehtavien toteuttamista vaaran-
tavaksi uhkaksi tai tapahtumaksi. Hairiotilanteella voi olla samanaikaisia vaikutuksia molem-
missa ulottuvuuksissa. Esimerkiksi vakavat luonnononnettomuudet tai virusepidemiat voivat
aiheuttaa yrityksille toiminnan keskeytysriskin konkretisoitumisen ja samalla vaikuttaa laaja-
mittaisesti yhteiskunnallisiin toimintoihin. Hairiotilanne voi olla paikallinen tai alueellinen ja

tapahtua niin normaali- kuin poikkeusoloissakin (Yhteiskunnan turvallisuusstrategia 2017, 97).

Jatkuvuus on organisaation kykya jatkaa toimintaansa (esimerkiksi tuotteiden tai palveluiden
toimittaminen) hairiotilanteen jalkeen ennalta maaritellylla, hyvaksytylla tasolla. (Suomen
Standardisoimisliitto 2019, 9.)

Jatkuvuudenhallinnalla tarkoitetaan organisaation prosessia, jolla tunnistetaan uhkia ja arvi-
oidaan niiden vaikutuksia. Yleensa jatkuvuudenhallinta on omaehtoista normaalioloissa tapah-
tuvaa toimintaa, jossa luodaan toimintatapoja hairiotilanteisiin vastaamiseksi. (Sanastokeskus
TSK 2016.)

Jatkuvuuden hallintajdrjestelmd on organisaation yleisen hallintajarjestelman osa, jolla
laaditaan, toteutetaan, kaytetaan, seurataan, katselmoidaan, yllapidetaan ja parannetaan

lilkketoiminnan jatkuvuutta. (Suomen Standardisoimisliitto 2014, 9.)

Jatkuvuussuunnittelu koostuu toimista, joilla pyritaan pienentamaan ja lyhentamaan toimin-
taa haittaavien tapahtumien vaikutusta ja kestoa (Valtionhallinnon tieto- ja kyberturvallisuu-
den johtoryhma 2016, 24).

Jatkuvuussuunnitelma on jatkuvuudenhallinnan tueksi laadittava suunnitelma, joka sisaltaa
tarvittavat dokumentoidut menettelyt, jotka hairiotilanteen jalkeen ohjaavat organisaatiota
reagoimaan, palautumaan, jatkamaan ja palauttamaan ennalta maaritellylle toimintatasolle
(Sanastokeskus TSK 2017, 53; Suomen Standardisoimisliitto 2019, 9.)

Liiketoiminnan vaikutusanalyysilld (BIA, business impact analysis) tarkoitetaan prosessia,
jossa analysoidaan organisaation toimintoja ja liiketoiminnan mahdollisen hairion vaikutusta
niithin. Analyysi toimii toiminnan jatkuvuutta uhkaavien riskien arvioinnin perustana. (Suomen
Standardisoimisliitto 2014, 9; Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma 2016,
24.)

Normaalioloilla tarkoitetaan yhteiskunnan paasaantoista tilaa (Sanastokeskus TSK 2017, 60).
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Palautumisaikatavoite (RTO, recovery time objective) liittyy tavoitellun toipumisajan maarit-
telyyn. Se hairiotilanteen jalkeinen ajanjakso, jonka kuluessa resurssien on palauduttava seka
tuotteen, palvelun tuotannon tai toiminnon on kaynnistyttava uudelleen. (Suomen Standardi-

soimisliitto 2014, 14; Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma 2016, 25).)

Poikkeusoloilla tarkoitetaan valmiuslaissa tarkoitettua yhteiskunnan tilaa, jossa on paljon tai
vakavia hairioita, eika niiden hallitseminen ole mahdollista viranomaisten normaaliolojen toi-
mivaltuuksilla. Valtioneuvosto yhdessa tasavallan presidentin kanssa voi todeta yhteiskun-

nassa vallitsevan poikkeusolot. (Sanastokeskus TSK 2017, 60.)

Valmius on tila, jossa organisaatio kykenee vastaamaan erilaisiin uhkiin. Valmius saavutetaan

varautumisen tuloksena. (Sanastokeskus TSK 2017, 38.)

Valmiussuunnittelun tavoitteena on varmistaa toimintojen jatkuminen hairidtilanteissa ja
poikkeusoloissa. Termi on voimakkaasti kytkoksissa poikkeusoloihin liittyvaan suunnitteluun,
silla esimerkiksi valmiuslaki (1552/2011) velvoittaa viranomaisia varautumaan valmiussuunnit-
telun avulla. (Sanastokeskus TSK 2017, 38.)

Valmiussuunnitelma syntyy valmiussuunnittelun tuloksena (Sanastokeskus TSK 2017, 53).

Varautumisella pyritdan varmistamaan tehtavien ja toimintojen mahdollisimman hairiéton
suorittaminen. varautumiseen liittyvia toimenpiteita ovat muun muassa riskien arviointi seka
jatkuvuuteen ja valmiuteen liittyvat toiminnot. (Sanastokeskus TSK 2017, 36; Valtionhallinnon

tieto- ja kyberturvallisuuden johtoryhma 2016, 22).

2 Opinnaytetyon tutkimusmenetelmalliset ratkaisut

Taman opinnaytetyon tutkimusote on laadullinen. Niin sanotun todellisen elaman kuvaaminen
on laadullisen, eli kvalitatiivisen tutkimuksen lahtokohta. Kvalitatiivisen tutkimuksen perus-
piirteita ovat tiedonhankinnan kokonaisvaltaisuus, suosiminen ihmista tiedon keruun vali-
neena, pyrkimys induktiiviseen analyysiin, laadullisten metodien kaytto aineiston hankin-
nassa, tarkoituksenmukaisen kohdejoukon valinta, tutkimussuunnitelman muotoutuminen tut-

& Sajavaara 2010, 160-164.)

Valitsin lahestymistavakseni laadullisen tutkimusotteen, silla se soveltuu mielestani maaral-
lista tutkimusotetta paremmin opinnaytetyoni peruslahtokohdaksi. Metsamuuronen (2006, 88)
kayttaa Syrjalan (1994) perusteluita maarittaessaan sita, milloin kvalitatiivinen tutkimusote

soveltuu tutkimukseen erityisen hyvin. Hanen mukaansa on edullista kayttaa kvalitatiivista
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otetta silloin, kun ollaan kiinnostuneita tapahtumien tai yksittaisten toimijoiden yksityiskoh-

jen ilmioiden syy-seuraussuhteista.
2.1 Tapaustutkimus

Opinnaytetyon tutkimusstrategiana on tapaustutkimus. Hirsjarven ym. (2010, 134-135) mu-
kaan tapaustutkimukselle yleisia piirteita ovat yksittaisen tapauksen, tilanteen tai joukon va-
linta tarkastelun kohteeksi. Yleisesti ottaen tapaustutkimuksen tavoitteena on ilmiogiden ku-
vaaminen, kiinnostuksen kohteena ovat prosessit ja yksittaistapausta tutkitaan luonnollisissa
tilanteissa yhteydessa ymparistoonsa. Tapaustutkimuksessa aineiston keraaminen toteutetaan
kayttamalla useita menetelmia, kuten esimerkiksi havainnoimalla, haastatteluilla ja doku-
menttien tutkimisella. (Hirsjarvi ym. 2010, 134-135.)

Metsamuuronen (2006, 90) mukailee Yinin (1983) ajatusta siita, etta tapaustutkimus voidaan
maaritella empiiriseksi tutkimukseksi, joka tutkii ihmista tai tapahtumaa monipuolisin mene-
telmiin. Tapaustutkimus ei lahtokohtaisesti ole luonteeltaan yleistavaa, mutta on mahdol-
lista, etta tutkija loytaa yksiloita yhdistavia tekijoita. Vaikka tapaustutkimus periaatteessa
siis sallii yleistykset, on kuitenkin epistemologisesti kysyttava, mita voidaan oppia yhdesta yk-
sitaisesta tapauksesta. Metsamuuronen 2006, 91-92) on koonnut tahan kysymykseen liittyen

kolme keskeista nakokulmaa:

- Yleistamista tarkeampaa on optimoida yhden tapauksen ymmartaminen (Stake 2000,
36)

- Yksittaisella tapauksella voidaan pyrkia analysoimaan syvallisesti ja intensiivisesti
moni-ilmeistakin ilmiota (Cohen & Manion 1995, 106-107)

- Tapaustutkija havainnoi seka sita, mika on yhteista ja toisaalta sita, mika on erityis-

laatuista ja uniikkia tapauksessa (Stake 2000)

Miksi valitsin tapaustutkimuksen lahestymistavakseni? Mielenkiintoisesti Metsamuuronen
(2006, 92) vaittaa lahes kaiken kvalitatiivisen tutkimuksen olevan tapaustutkimusta. Jos nain
on, valintani selittyy ainakin osittain kvalitatiivisen tutkimusotteen kautta. Ja kuten aiemmin
olen esittanyt, tapaustutkimus on hyva vaihtoehto silloin, kun halutaan ymmartaa syvallisesti
ilmiota tai prosessia. Lisaksi tapaustutkimuksen avulla on mahdollista luoda kehittamisideoita
ja ratkaisuehdotuksia, vaikka puhtaassa tapaustutkimuksessa ei varsinaisesti olekaan tarkoitus

luoda tai kehittaa mitaan uutta (Ojasalo ym. 2014, 37).
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2.2 Aineiston keraaminen

Tassa opinnaytetyossa aineistoa pyrittiin keraamaan useammalla menetelmalla. Ensinnakin

opinnaytetyon viitekehyksen muodostamiseksi oli perehdyttava jo olemassa olevaan tutkimus-
tietoon. Tarkoituksena oli koota yhteen yleinen varautumiseen ja jatkuvuuden hallintaan liit-
tyva teoriaa keskeisine kasitteineen hyodyntamalla kirjallisuutta, tieteellisia artikkeleita, val-

tiohallinnon julkaisemia ohjeita ja strategioita seka turvallisuusalan yleisia standardeja.

Varsinaisen tapaustutkimuksen osalta alkuperaisena pyrkimyksena oli valikoida soveltuva tut-
kimusjoukko tarkastelun kohteeksi. Tavoitteena oli saada opinnaytetyon kohteeksi kolme suo-
malaista porssiyhtiota hyodyntamalla Huoltovarmuuskeskuksen verkostoa. Kuitenkin tiedonke-
toimintoja, myos taman opinnaytetyon prosessia. Ymmarrettavasti Huoltovarmuuskeskus yh-
dessa yritysverkoston kanssa keskittyi vastaamaan pandemian aiheuttamaan tilanteeseen.
Tasta syysta meni useampi kuukausi, ennen kuin sain vastauksia haastattelupyyntoihini. Vii-
mein mukaan lahti kaksi organisaatiota.

2.2.1  Tutkimushaastattelu

Yksi tieteellisen tiedonhankinnan perusmuodoista on haastattelu. Parhaimmillaan haastattelu
on menetelmana joustava seka monikayttoinen, ja sita kayttamalla on mahdollista kerata var-
sin syvallistakin tietoa (Hirsjarvi & Hurme 2000, 11). Haastattelu on mahdollista toteuttaa
usealla eri tavalla. Haastattelulajeja ovat esimerkiksi lomakehaastattelu, strukturoimaton
haastattelu seka puolistrukturoitu haastattelu, jota Hirsjarvi & Hurme (2000, 47) kutsuvat
teemahaastatteluksi. Lomakehaastattelussa haastattelu tapahtuu lomakkeen avulla ja vait-
teiden ja kysymysten muoto seka niiden esittamisjarjestys on ennalta maaritelty. Strukturoi-
mattomassa haastattelussa taasen kaytetaan avoimia kysymyksia ja haastattelu muistuttaa
hyvin paljon tavallista keskustelua. Puolistrukturoitu teemahaastattelu eroaa muista haastat-
telulajeista siina, etta jotkin nakokohdat ovat lukkoon lyodyt, mutta haastattelussa annetaan

tilaa vastaajan omille sanoille. (Hirsjarvi & Hurme 2000, 44-47.)

Omassa opinnaytetyossani paadyin kayttamaan puolistrukturoitua teemahaastattelua. Haas-
tattelu menetelmana, sen eri muodoissaan, on Hirsjarven ja Hurmeen (2000, 34) mukaan yksi
kaytetyimmista tiedonkeruumuodoista, mutta haastattelujen ongelmallisuudet tiedonkeruussa
eivat yleensa nay tutkimusraportoinnissa. Arvioitaessa haastattelun soveltuvuutta taman opin-
naytetyon tutkimusmenetelmaksi, lienee jarkevaa pohtia haastattelumenetelmaan liittyvia

etuja ja haittoja.
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2.2.2 Haastattelun edut ja haitat

Haastattelua tiedonkeruumenetelmana puoltaa se, etta sen avulla ihminen on mahdollista
nahda tutkimuksessa subjektina. Haastattelun avulla on mahdollista syventaa tai selventaa
saatuja vastauksia ja sen avulla on mahdollista tutkia luottamuksellisia tai arkaluontoisia asi-
oita. (Hirsjarvi & Hurme 2000, 35.)

Alasuutarin (1999, 149) mukaan teemahaastatteluun perustuvissa tutkimuksissa vastaaja yrit-
taa muodostaa summittaisen kasityksen siita, mihin haastattelulla pyritaan ja mitka asiat ovat
siihen liittyen oleellisia. Vastaaja joutuu siis muodostamaan oman tulkintansa haastatteluti-
lanteessa haastattelun tarkoitusperista ja kasiteltavista teemoista. Teemahaastattelu ei ole
menetelmana kaikista helpoin ja ongelmattomin. Ensinnakin haastattelijalta vaaditaan taitoa
ja kokemusta. Haastattelu on myos varsin aikaa vievaa ja haastattelusta aiheutuu aina kus-
tannuksia. Haastattelun katsotaan sisaltavan monia virhelahteita, jotka saattavat johtua esi-
merkiksi haastateltavan taipumuksesta antaa sosiaalisesti suotavia vastauksia. Lisaksi on huo-
mioitava, ettei valmista mallia ole yleensa tarjolla, joten aineiston analysointi, tulkinta ja ra-

portointi saattaa olla ongelmallista. (Hirsjarvi & Hurme 2000, 35.)

Tiedonkeruumenetelmana haastattelulla on siis omat etunsa ja haittansa. Haastattelun avulla
minun on kuitenkin mahdollista antaa tutkittavien organisaatioiden aanen kuulua ja lisaksi
haastattelutilanteessa on mahdollisuus selventaa tai tarkentaa asioita, esittaa lisakysymyksia

tai vaatia perusteluita.
2.3 Haastatteluaineiston kasittely ja analysointi

Kaikki haastattelut tallennettiin jatkokasittelyn helpottamiseksi. Ennen haastattelua pyydet-
tiin haastateltavien suostumus tallentamiselle. Haastattelumateriaali litteroitiin tekstimuo-
toon yhdessa haastattelijan puheenvuorojen kanssa. Litterointi tehtiin lahes sanatarkasti,
jotta tallenteiden kuunteluun ei tarvitsisi enaa jalkikateen palata. Litteroinnin yhteydessa
vastaajat ja heidan edustamat organisaatiot anonymisoitiin. Tassa yhteydessa oli tehtava
myos arviointia siita, onko vastaajaa mahdollista tunnistaa vastausten perusteella. Tata riskia
pyrittiin minimoimaan poistamalla haastatteluista tunnistamisen mahdollisia osuuksia tai

muokkaamalla vastauksia tarpeellisin osin.

Saadut vastaukset jarjestettiin teemoittain, jotta vastauksista muodostuvan kokonaisuuden
hahmottaminen helpottuisi. Tyokaluna kaytettiin vastaajille etukateen lahetettya haastatte-
lun teemat sisaltavaa haastattelurunkoa. Teemoittain jarjestamisen avulla oli mahdollista
verrata vastaajilta kerattya informaatiota toisiinsa seka havainnoida saatuja vastauksia suh-
teessa aiemmin kerattyyn teoriapohjaan. Haastatteluteemat on esitetty opinnaytetyon liit-

teena.
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2.4 Opinnaytetyon arviointi

Tyoelamaan liittyvaa tutkimushanketta, kuten vaikkapa opinnaytetyota, arvioidaan useiden
tahojen toimesta, eri nakokulmista ja eri ehdoilla (Vilkka 2015, 188). Arvioitsijoina toimivat
taman opinnaytetyon osalta ainakin itse opinnaytetyon tekija, opinnaytetyoohjaaja, opinnay-
tetyon tilaaja ja mahdollisesti myos tutkimuskohteena olleiden organisaatioiden edustajat.
Vilkan (2015, 188) mukaan tehtya tyota arvioidaan vakiintuneen kaytannon mukaisesti arvioi-
malla opinnaytetyon tai tutkimuksen luotettavuutta (reliabiliteetti) ja patevyytta (validi-
teetti). Luotettavuudella tarkoitetaan tulosten toistettavuutta ja patevyydella viitataan tutki-
musmenetelman kykyyn mitata juuri sita, mita on tarkoituksenakin mitata (Hirsjarvi ym.
2010, 231). Luotettavuutta ja patevyytta kuitenkin tarkastellaan laadullisessa ja maarallisessa
tutkimusotteessa eri tavoin (Anttila 2000, 407).

2.4.1 Luotettavuuden arviointi

Kvalitatiivisessa tutkimuksessa luotettavuutta arvioidaan tarkastelemalla tutkimusaineiston
kasittelyn ja analyysin luotettavuutta (Anttila 2000, 408). Taman arvioimiseksi tulee kyeta an-
tamaan tutkimuksen lukijalle mahdollisuus seurata tutkijan paattelya ja tarvittaessa kritisoida

vana, etta esitettyihin tulkintoihin on paadytty kuvatulla tavalla. (Anttila 2000, 48.)

Yksi keino parantaa opinnaytetyon luotettavuutta on tyon laadun tarkkaileminen jo aineistoa
keratessa. Tata edesauttaa esimerkiksi hyvan haastattelurungon luominen. Suotavaa on myos
etukateen pohtia, miten valittuja teemoja voi syventaa lisakysymysten avulla. (Hirsjarvi &
Hurme 2000, 184.)

Pyrin noudattamaan Hirsjarven ja Hurmeen ohjeistusta luomalla haastattelurungon kasitelta-
vista teemoista ja lahettamalla sen etukateen haastateltaville. Opinnaytetyon tuloksiin on
kuitenkin suhtauduttava tietyin varauksin. Ensinnakin, kohdeorganisaatioiden jatkuvuudenhal-
lintaa oli mahdollista tutkia vain etahaastatteluiden avuilla. Toisekseen oli havaittavissa,
ettei haastateltavat olleet ehtineet etukateen perehtya kasiteltaviin teemoihin. Minulla, sa-
moin kuin haastateltavillakin, oli kuitenkin viela jalkikateen mahdollisuus palata asiakokonai-

suuksiin sahkopostitse.
2.4.2 Patevyyden arviointi

Patevyyden arviointi liittyy kvalitatiivisessa tutkimuksessa kohderyhman paikantamiseen, tut-
kimusasetelman onnistuneeseen rakentamiseen seka tutkimuksen aikana syntyneen tulkinnan
paikkaansa pitavyyteen (Anttila 2000, 407-408).
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Anttilan (2000, 408) mielesta on tarkeaa patevyyden kannalta, etta tutkija pystyy arvioimaan
tulkintojensa patevyytta yhteiskunnallisessa todellisuudessa. Talla han tarkoittaa tutkimuk-
sessa tehtyjen tulkintojen yleistettavyytta. Alasuutari (1999, 235) puolestaan on sita mielta,
etta tallainen ajattelu pitaa sisallaan toisinaan virheellisen esiolettamuksen siita, etta tutki-
mustuloksen tulisi patea muuhunkin kuin tutkittuun tapaukseen. Yleistettavyysongelmaa poh-
tiessaan Vilkka (2015, 195 -196) taasen tukeutuu Varton (1992) ajatukseen, jonka mukaan
kvalitatiivisen tutkimuksen tulokset on asetettava tutkimuksen rajauksena toimivaan sosiaali-

seen ja kulttuuriseen kokonaisuuteen.

Taman opinnaytetyon patevyytta arvioitaessa on huomioitava erityisesti organisaatioiden va-
lintaan liittyneet kohderyhman paikantamisen ja tutkimusasetelman rakentamisen haasteet.
Kohdeorganisaatiot edustivat liiketoimintamuotoja, jossa verkostot perustuvat perinteisem-
paan sidosryhmaajatteluun. Nain ollen pidemmalle viedyt verkostomaiset toimintamallit ja
syvallisemmat kumppanuudet jaivat tassa tyossa kasittelematta. Opinnaytetyon tulokset ovat
laajemmin yleistettavissa tietoperustasta tehdyn pohdinnan osalta. Sen sijaan tapaustutki-
muksen osalta tapaustutkimuksen yleisen luonteen vuoksi ei tulosten yleistaminen ole tarkoi-
tuksenmukaista.

2.4.3 Eettiset kysymykset

Noudattamalla hyvia tieteellisia menettelytapoja voidaan varmentaa tutkimuksen luotetta-
vuus ja uskottavuus. Kuula (2006, 34) mukailee tutkimuseettisen neuvottelukunnan ohjeis-
tusta (2000) maaritellessaan hyvia tieteellisia menettelytapoja. Hanen mukaansa hyva tie-
teellinen kaytanto pitaa sisallaan esimerkiksi tiedeyhteison tunnustamien toimintatapojen
noudattamisen, tieteellisen tutkimuksen kriteerien mukaisten ja eettisesti kestavien menetel-
mien soveltamisen ja muiden tutkijoiden tyon ja saavutusten huomioimisen. Lisaksi tutkijan
asema ja mahdolliset rahoituslahteet ja sidonnaisuudet tulee olla dokumentoitu. (Kuula 2006,
34-35.)

Ammattikorkeakoulun opinnaytetyot ovat tyypillisesti tyoelamalahtoisia kehittamistoita. Oja-
salo, Moilanen & Ritalahti (2014, 48) toteavatkin, etta taman kaltaisessa tyoskentelyssa yhdis-
tyvat tutkimusetiikka ja yritysmaailman eettiset saannot. Kehittamistyota suunniteltaessa tu-
lisi erityisesti pohtia sita, kenen ehdoilla tehtava valitaan ja miksi siihen ylipaataan ollaan
ryhtymassa (Ojasalo, Moilanen & Ritalahti 2014, 48-49).

Taman opinnaytetyon keskeisimmat eettiset kysymykset liittyvat tutkittavien kohteiden infor-
mointiin ja anonymisointiin. Kuula (2006, 101) mainitseekin, etta tutkittavien informointi vai-
kuttaa jo tutkittavien kohteiden osallistumishalukkuuteen ja aineiston kayttoikaan. Hanen

mukaansa tutkimukseen osallistuvalla tulee olla tutkimuksen tekijan yhteystiedot kirjallisesti
saatavilla ja hanelle tulee olla selvennetty aineistonkeruun tapa. Tutkittavien motivoimiseksi

on hyva selventaa myos tutkimuksen tavoitteet. (Kuula 2006, 101.)
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Pyrin huomioimaan eettiset nakokulmat tyoskentelyssani mahdollisemman hyvin. Lahestyin
kohdeorganisaatioita sahkopostitse minulle osoitettujen yhteyshenkiloiden kautta. Sahkopos-
tissa kuvasin mahdollisimman tarkasti opinnaytetyoni aiheen seka siina kaytettavat menetel-
mat ja tietojenkasittelytavan. Tarjosin myos haastateltaville mahdollisuuden perehtya etuka-
teen kasiteltaviin teemoihin lahettamalla haastattelurungon sahkopostitse. Haastatteluvai-

heessa pyysin viela erikseen tallennuslupaa ennen tallennuksen aloittamista

3 Jatkuvuudenhallinnan tietoperusta

Liiketoiminnan jatkuvuudenhallinnan katsotaan saaneen alkunsa katastrofien hallintasuunni-
telmista (DRP, disaster recovery plan), kehittyen ajan myota valmiussuunnitelmista strategi-
semman taso jatkuvuussuunnitteluksi. Nykyaikaisen jatkuvuudenhallinnan juuret ovat syvalla
yleisessa riskienhallinnassa seka IT-jarjestelmiin liittyvassa jatkuvuudenhallinnassa, josta se
levittaytyi organisaation muihin toimintoihin yhdessa teknologisen riippuvuuden lisaantymisen
myota. (Elliot, Swartz & Herbane 2010, 1).

Toisaalta informaatioteknologian ja jatkuvuudenhallinnan valinen yhteys on nykypaivana ha-
vaittavissa myos toisella tapaa. Niemimaan ym. (2019, 213) mukaan nopea teknologinen muu-
tos yhdessa uusien innovatiivisten liiketoimintamuotojen kanssa on luonut vakavan uhkan or-

ganisaatioiden jatkuvuudelle.

Tassa luvussa kasitellaan jatkuvuudenhallinnan yleista tietoperustaa. Liiketoiminnan jatku-
vuudenhallinnasta on julkaistu lukuisia oppikirjoja, hyvia kaytantoja ja standardeja. Niiden
keskeinen sisalto on kuitenkin varsin pitkalti yhtenevaista (Bakar, Yaacob & Udin 2015, 131).
Niinpa taman luvun tietoperustan runkona toimii vuonna 2019 paivitetty versio I1SO 22301 -
standardista. Standardi on kehittynyt alun perin vuonna 2006 julkaistun British Standards Ins-
titutionin BS 25999 - standardin pohjalta. ISO 22301 onkin varsin laajasti levinnyt jatkuvuu-
denhallintaan liittyva kansainvalinen standardi, jolla on pitkahko kehityshistoria. Opinnayte-

tyon tietoperustan runkoa on taydennetty muulla lahdemateriaalilla soveltuvin osin.

3.1 Jatkuvuudenhallinta ja jatkuvuudenhallintajarjestelma

Liiketoiminnan jatkuvuutta ei voida turvata yksittaisilla ratkaisuilla tai palveluilla. Jatkuvuu-
denhallinnan seka siihen liittyvien standardien ja menettelytapojen kehittyminen seka jatku-

vuudenhallinnan painopistemuutokset toimivat tasta todisteena. (Kyrola 2010, 122.)

Jatkuvuudenhallinta tulisikin kasittaa laajemmaksi kokonaisuudeksi, jossa on toisiinsa liittyvia
prosesseja. Esimerkiksi Kyrola (2010, 122) on muotoillut organisaation jatkuvuudenhallinnan
kuusikohtaiseksi ohjelmaksi, jolla tavoitellaan yksinkertaistaen organisaation hairionhallinta-

kykya.
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Kuvio 1: Jatkuvuudenhallintaohjelma Kyrolan (2010) mukaan

Kyrolan mallissa hairionhallintakyvyn saavuttamien ja hairiotilanteisiin ennalta varautuminen
ovat jatkuvuudenhallinnan peruslahtokohtia (kuvio 1). Jatkuvuudenhallinnan perustana toimii
organisaation johdon maarittama hallintapolitiikka seka organisaation liiketoiminnan ja siihen

kohdistuvien riskien syvallinen ymmartaminen.

Organisaation jatkuvuudenhallinnan prosessit voidaan ymmartaa myos hallintajarjestelman
avulla. Suomen Standardisoimisliiton vuonna 2019 julkaisemaa paivitettya ISO 22301 -standar-
dia voidaan pitaa yhdenlaisena liiketoiminnan jatkuvuudenhallintajarjestelman viitekehyk-
sena. Liiketoiminnan jatkuvuudenhallintajarjestelman tarkoituksena on rakentaa organisaa-
tion yleista kykya jatkaa toimintaa hairioiden aikana valmistelemalla, tuottamalla ja yllapita-

malla siihen liittyvia valmiuksia ja suorituskykyja.

Suomen Standardisoimisliiton (2019, 5) mukainen liiketoiminnan hallintajarjestelma (muiden

hallintajarjestelmien tavoin) koostuu:

a) hallintapolitiikasta ja toimintaperiaatteista
b) patevasta henkilostosta, joille on maaritetty selkeat vastuualueet
c) hallintaprosesseista, jotka liittyvat

a. hallintapolitiikkaan

b. suunnitteluun

c. jarjestelman toteutukseen ja toimintaan

d

suorituskyvyn arviointiin



18

e. johdon katselmukseen
f. jatkuvaan kehittamiseen
d) dokumentoidusta tiedosta, joka tukee operatiivista ohjausta ja mahdollistaa suorituk-

sen arvioinnin

Kuten alla oleva taulukosta (taulukko 1) voidaan todeta, viitekehys vastaa hyvin tarkasti edel-

tajansa BS 25999 -standardin jaottelua.

1S0 22301 (2019)

*hallintapolitiikka ja toimintaperiaatteet
*pitevd henkildsts, joille on midritetty selkest vastuualueet
*hallintaprosessit, jotka liittyvét:
- hallintapolitiikkaan
- suunnitteluun
- jarjestelmin toteutukseen ja toimintaan
- suorituskyvyn arviointiin
- johdon katselmukseen
- jatkuvaan kehittdmiseen
*dokumentoitu tieto, joka tukee operatiivista ohjausta ja mahdollistaa suorituksen arvioinnin

BS 25999 (2007)

*politiikka
svastuuhenkil5t
*Johtamisprosessit, jotka liittyvit:
- politiikkaan
- suunnitteluun
- implementointiin ja toimintaan
- suorituksen arvieintiin
- johdeon katselmukseen
- toiminnan kehittdmiseen
*dokumentointi auditoinnin pohjaksi

sliiketoiminnan hallintaan liittyvét erityiset prosessit, kuten liiketoiminnan vaikutusanalyysi ja liiketoiminnan jatkuvuussuunnitelman
kehittdminen

*ja liiketoiminnan jatkuvuussuunnitelman kehittdminen.

Taulukko 1: 1SO 22301 ja BS 25999 jatkuvuudenhallintajarjestelman osat

Tasta voitaneen paatella ainakin se, etta standardin kasitys jatkuvuudenhallintajarjestel-
masta on melko lailla vakiintunut, eika viime vuosikymmenella ole tapahtunut sellaisia muu-
toksia, joilla olisi ollut vaikutuksia standardissa esitettyyn kasitykseen hallintajarjestelman
osista.

Liiketoiminnan hallintajarjestelman keskiossa on organisaation omien tarpeiden ymmartami-
nen. Taman lisaksi korostuu hallintajarjestelmaan liittyvien poliitikoiden ja tavoitteiden tar-
keyden ymmartaminen, hallintajarjestelmaan kuuluvien kykyjen, prosessien seka vasteiden
yllapito ja hyodyntaminen organisaation toipumiskyvyn varmistamiseksi seka hallintajarjestel-

man tilan ja tehokkuuden jatkuva seuranta. Hallintajarjestelman kehittamisen tulisi perustua
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Graham ja Kaye (2006, 9) puolestaan korostavat riskipohjaista lahestymistapaa liiketoiminnan
jatkuvuuden hallintaan. Liiketoiminnan jatkuvuuden hallinnan tulisi nojata organisaation ris-
kienhallintakehykseen ja sovittava jokaiseen osaan, jota organisaatio saattaa tarvita riskien-
hallintaan, niin sisaisen kuin ulkoisenkin toimintaympariston osalta koko yrityksen laajuisena
mekanismina. (Graham & Kaye 2006, 9.)

Liiketoiminnan jatkuvuuden hallintajarjestelman laajuus maaritetaan maarittamalla sille ra-
jaukset ja soveltamisala. Laajuutta maaritellessa organisaation on pohdittava tehtavaansa,
tavoitteitaan seka sisaisia ja ulkoisia velvoitteitaan huomioiden organisaation rakenne ja toi-
mintaymparisto. Organisaation tulisi maarittaa hallintajarjestelmaan sisallytettavat organi-
saation osat (ottaen huomioon organisaation fyysinen sijainti, koko, luonne ja kompleksisuus)
seka tuotteet ja palvelut. Organisaatio on myos selostettava ja dokumentoitava ne osuudet,
joita ei sisallyteta jatkuvuuden hallintajarjestelmaan. (Suomen Standardisoimisliitto 2019,
14.)

3.1.1  Jatkuvuuden hallinnan hyodyista

Tarve jatkuvuudenhallinnalle saattaa nousta paitsi organisaatiosta itsestaan, myos ulkoa ka-
sin. Toiveita tai vaatimuksia jatkuvuudenhallinnalle saattavat esittaa esimerkiksi asiakkaat,
vakuutusyhtiot tai julkinen sektori (Elliot ym. 2010, 123). Voidaan todeta, etta organisaation
jatkuvuudenhallinnan taustalla on joskus velvoite tai suoranainen pakko. Kuitenkin jatkuvuu-
denhallinnalla voi olla organisaatiolle moninaisia hyotyja, olipa jatkuvuudenhallinnan tausta-
motivaationa mika tahansa. Organisaatio voi esimerkiksi jatkuvuudenhallinnan avulla (Suomen
Standardisoimisliitto 2019, 5 - 6):

a) liiketoiminnan nakokulmasta
- tukea organisaation strategisia tavoitteita
- luoda kilpailuetua
- suojata ja rakentaa organisaation uskottavuutta ja mainetta
- edistaa organisaation resilienssia
b) taloudellisesta nakokulmasta
- vahentaa juridisia ja taloudellisia riskeja
- laskea mahdollisessa hairiotilanteessa syntyvia suoria ja epasuoria kustannuksia
c) sidosryhmien nakokulmasta
- suojata ihmisia, omaisuutta ja ymparistoa
- tayttaa sidosryhmien odotuksia
- kasvattaa luottamusta organisaation kykyyn menestya
d) sisaisten prosessien nakokulmasta
- parantaa sisaisten prosessien kykya pysya tehokkaana hairiotilanteissa

- hallita riskeja proaktiivisesti ja tehokkaasti
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- tunnistaa ja korjata toiminnallisia haavoittuvuuksia
3.2 Organisaatio ja sen toimintaymparisto

Organisaation on tunnistettava toiminnan ja jatkuvuudenhallinnan nakokulmasta sille merki-

tykselliset ulkoiset ja sisaiset tekijat. Organisaation tulisi myos maaritella jatkuvuudenhallin-
nan kannalta merkitykselliset sidosryhmat seka niiden tarpeet unohtamatta lainsaadantoon ja
muuhun saatelyyn liittyvia vaatimuksia. 1SO 22301 -standardin mukaan organisaatiossa pitaisi-
kin olla prosessi, jolla se tunnistaa ja arvioi tuotteiden, palveluiden, toimintojen ja resurssien
jatkuvuuteen liittyvan ulkoisen saatelyn. Lisaksi on varmistettava, etta nama sovellettavat oi-
keudelliset, lainsaadannolliset ja muut vaatimukset huomioidaan jatkuvuussuunnitelman to-

teuttamisessa ja yllapitamisessa. (Suomen Standardisoimisliitto 2019, 14.)
3.3  Johtajuus ja hallintapolitiikka

Johtajuudella ja ylimman johdon sitoutumisella on merkittava rooli onnistuneessa jatkuvuu-

denhallinnassa. Organisaation ylin johto osoittaa johtajuutta ja sitoutumista jatkuvuudenhal

lintatyohon varmistumalla, etta organisaatiolla on sen strategiaan yhteensopiva liiketoimin-
nan jatkuvuudenhallintapolitiikka seka jatkuvuudenhallinnalle asetetut tavoitteet. Ylimman
johdon tulee myos valvoa, etta jatkuvuuden hallintajarjestelmasta johdetut vaatimukset jal-
kautuvat organisaation liiketoimintaprosesseihin ja etta jatkuvuudenhallintatyolle on osoi-
tettu riittavat resurssit. Johtajuuteen liittyy myos muun organisaation sitouttaminen liiketoi-
minnan jatkuvuudenhallinnan prosesseihin ja vaatimuksiin. (Suomen Standardisoimisliitto
2019, 15.)

Ylimman johdon jatkuvuudenhallinnan tyokaluna toimii lilketoiminnan jatkuvuudenhallintapo-
litiikka, jonka luonnollisesti on sovittava yhteen organisaation yleisen toiminta-ajatuksen
kanssa. Hallintapolitiikka luo viitekehyksen jatkuvuudenhallinnan tavoitteiden asettelulle seka
sisaltaa sitoumuksen jatkuvuudenhallinnalle asetettujen vaatimusten tayttamiseen seka hal-
lintajarjestelman jatkuvaan kehittamiseen. Jatkuvuudenhallintapolitiikan on oltava huolelli-

sesti dokumentoitu ja jalkautettu organisaatiossa. (Suomen Standardisoimisliitto 2019, 15).

Johtamisella on luonnollisesti iso rooli myos prosessin myohemmissa vaiheussa. Makinen
(2007, 114) viittaa kansainvalisiin tutkimuksiin (mm. Knight 2005), jotka osoittavat organisaa-
tion kriisijohtamiskyvyn olevan ratkaisevassa roolissa hairio- ja poikkeustilanteissa organisaa-
tion selviytymisen, toipumisen ja toiminnan jatkuvuuden kannalta. Vaikka hairiotilanne vai-
kuttaa kielteisesti organisaatioon, se antaa sille myos mahdollisuuden todistaa johtamisky-
kynsa. Ennakoivalla kriisijohtamisella seka organisaation kriisivalmiudella voi olla esimerkiksi
yrityksen tulokseen, jatkuvuussuunnitteluun seka osakekurssien kehitykseen myonteinen vai-
kutus. (Makinen 2007, 114 - 120.)
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3.4  Suunnittelu

Jotta lilketoiminnan jatkuvuuden hallintajarjestelma voi saavuttaa sille asetetut tulostavoit-
teet, on organisaation maaritettava kasiteltavat riskit ja mahdollisuudet huomioiden organi-
saation toimintaymparistoon ja sidosryhmiin liittyvat tekijat. Nailla toimilla on myos mahdol-
lista estaa tai vahentaa ei-toivottuja vaikutuksia seka kehittaa organisaation suorituskykya
hairiotilanteissa. Osana suunnittelua on luotava riskien ja mahdollisuuksien kasittelytoimenpi-
teet, arvioitava niiden vaikutuksia seka paatettava, kuinka toimenpiteet yhdistetaan jatku-

vuuden hallintajarjestelmaan (Suomen Standardisoimisliitto 2019, 16.)
Kyrolan (2010, 122) mukaan jatkuvuudenhallintaan liittyvassa suunnittelussa on huomioitava:

- litketoimintojen valiset riippuvuudet
- jatkuvuudenhallinnan tarvitsemat toiminnalliset menettelytavat
- resurssit

- muut tarvittavat jatkuvuuden mahdollistamat jarjestelyt

Oma nakemykseni on, etta suunnitteluvaiheessa jatkuvuudenhallinta ja riskienhallinta limitty-
vat vahvasti toisiinsa. Riskienhallinnan avulla on mahdollista ymmartaa itse organisaatio ja
sen liiketoiminta paremmin, joten liiketoiminnan jatkuvuuden hallinta voi sita kautta tarjota
strategisen ja operatiivisen kehyksen organisaation tuotteiden ja palveluiden tarjonnan uudel-
leen tarkastelemiseksi - lisaamalla samalla niiden sietokykya hairioille, keskeytyksille tai tap-
pioille (Graham & Kaye 2006, 9).

3.4.1 Tavoitteiden asettaminen ja niiden saavuttamisen suunnittelu

Kuten kaikille organisaation toiminnoille, myos jatkuvuudenhallinnalle on asetettava tavoit-
teet. Tavoitteiden tulisi olla ylimman johdon asettaman hallintapolitiikan mukaisia seka seu-
ratavissa, mitattavissa ja paivitettavissa tarpeen mukaan. Tavoitteiden asettelussa kannattaa
huomioida my0s organisaation konteksti seka tarvittavat ulkoiset ja sisaiset sidosryhmat. Ta-
voitteet on hyva muotoilla siten, etta ne ovat viestitettavissa organisaation sisalla. (Suomen
Standardisoimisliitto 2019, 15.)

Suunniteltaessa keinoja tavoitteiden saavuttamiseksi organisaation on maariteltava (Suomen
Standardisoimisliitto 2019, 17):

mita on tehtava

mita resursseja tarvitaan

)
)
c) kuka on vastuussa
) aikataulu

)

miten onnistumista arvioidaan
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3.4.2 Liiketoiminnan jatkuvuuden hallintajarjestelman muutosten suunnittelu

Liiketoiminnan jatkuvuuden hallintajarjestelmaa on pyrittava kehittamaan osana organisaa-
tion muuta kehitysta seka muuttamaan tarvittaessa. Muutoksia suunniteltaessa on pohdittava
muutoksen syita ja mahdollisia seurauksia seka mietittava hallintajarjestelman eheytta, re-
sursointia seka vastuiden mahdollista uudelleen jakamista. Muutokset jarjestelmaan on suun-

niteltava tarkoin ja toteutettava hallitusti. (Suomen Standardisoimisliitto 2019, 17.)
3.5 Tukitoiminnot

ISO 22301 -standardin tukitoimintoja kasitteleva osio sisaltaa resursseihin, patevyyksiin, tie-

toisuuteen, viestintaan ja dokumentointiin liittyvia vaatimuksia.

Menestyksekas liiketoiminnan jatkuvuudenhallinta vaatii organisaatiolta riittavaa resursointia.
Resursointi liittyy jatkuvuuden hallintajarjestelman luomisen, toteuttamisen, yllapidon ja jat-

kuvaan kehittamisen vaiheisiin. (Suomen Standardisoimisliitto 2019, 17.)
Patevyyksien osalta organisaation on (Suomen Standardisoimisliitto 2019, 17):

a) mddritettdvd, millainen pdtevyys niilld sen ohjauksessa tyoskentelevilld henkildilld
taytyy olla, joiden tyb vaikuttaa liiketoiminnan jatkuvuuden tasoon

b) varmistettava, ettd ndmd henkilot ovat pdtevid soveltuvan koulutuksen, harjoittelun
tai kokemuksen perusteella

¢) hankittava tarvittaessa vaadittava pdtevyys eri keinoin sekd arvioitava tehtyjen toi-
menpiteiden vaikuttavuutta

d) sdilytettdva asianmukaista dokumentoitua tietoa nayttond pdtevyydestd

Organisaatiossa tyoskentelevien henkiloiden tulee olla tietoisia organisaation liiketoiminnan
jatkuvuuteen liittyvista toimintaperiaatteista, omasta roolistaan hairiotilanteiden aikana seka
siita, kuinka he itse voivat toimillaan lisata hallintajarjestelman vaikuttavuutta. Samoin hen-
kiloston on oltava tietoisia jatkuvuuden hallintajarjestelman vaatimusten noudattamatta jat-

tamisen mahdollisista seurauksista. (Suomen Standardisoimisliitto 2019, 17 - 18.)

Organisaatio tarvitsee myos ulkoista ja sisaista viestintaa liiketoiminnan hallintajarjestelmaan
liittyen. Niinpa organisaation on valittava viestinnan keinovalikoimasta tarkoitukseen soveltu-
vimmat menetelmat. Organisaation on siis mietittava vastaukset viestinnan osalta kysymyksiin

”kuka”, "mista”,
18.)

” ”

milloin”, "miten” ja "kenen kanssa”. (Suomen Standardisoimisliitto 2019,

ISO 22301 -standardi korostaa myos dokumentoidun tiedon merkitysta: hallintajarjestelmaan

on sisallytettava sen vaikuttavuuden kannalta valttamaton dokumentoitu tieto. On varmistut-
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tava, etta tieto on asianmukaisesti merkitty ja kuvattu (tunnistetiedot) seka tallennettu (tal-
lennusmuoto ja -valine). On myos varmistuttava siita, etta tieto on tarkoitukseen soveltuvaa
ja riittavaa seka saatavilla ja asianmukaisesti suojattu. (Suomen Standardisoimisliitto 2019,
18 -19.)

3.6 Toiminta

Jatkuvuudenhallintaan liittyva toiminta kasittaa toiminnan suunnittelun ja ohjauksen, liiketoi-
minnan vaikutusanalyysin ja riskien arvioinnin, jatkuvuusstrategian, liiketoiminnan jatkuvuu-

den menettelyiden luomisen ja toteuttamisen seka harjoittelun ja testauksen.

3.6.1 Liiketoiminnan vaikutusanalyysi ja riskien arviointi

Suomen Standardisoimisliiton (2019,19) mukaan organisaatio tarvitsee prosessin, jolla organi-
saatio arvioi mahdollisten hairiotilanteiden aiheuttamia riskeja seka niiden vaikutusta liiketoi-
mintaan. Liiketoiminnan vaikutusanalyysi on keskeinen prosessi organisaation avaintekijoiden
(esimerkiksi sen tuotteet ja prosessit) tunnistamiseksi (Torabi, Soufi & Sahebjamnia 2014,
319). Suoritettu liiketoiminnan vaikutusanalyysi ja riskien arviointi on tarkistettava suunnitel-

luin valiajoin seka paivitettava aina kun organisaatiossa tai sen toimintaymparistossa tapahtuu

Liiketoiminta-analyysin paavaihe on datan keraaminen ja sen analysointi (Torabi, Soufi & Sa-
hebjamnia 2014, 319). Liiketoiminnan vaikutusanalyysissa tunnistetaan ne toiminnot, jotka
taymparistoon kohdistuvat vaikutustyypit ja niihin liittyvat arviointikriteerit. Naiden osalta on
kyettava tunnistamaan ensisijaiset (ja kriittiset) toiminnot ja naiden valiset riippuvuussuh-
teet. Vaikutustyyppeja ja arviointiperusteita hyodynnetaan tunnistettujen toimintojen hai-
riintymisesta johtuvien vaikutusten arviointiin. Nama yhdessa maarittavat toimintojen tuke-

misen resurssitarpeet. (Suomen Standardisoimisliitto 2019, 19.)

Analyysia kaytetaan myos tunnistamaan kuluva aika, jonka jalkeen jonkin kriittisen toiminnon
jatkamatta jattamisesta aiheutuu organisaation kannalta kohtuuttomia vaikutuksia. Tata puo-
lestaan hyodynnetaan palautumisaikatavoitteen asettamisessa (RTO, recovery time objec-
tive), jonka puitteissa hairiintyneet toiminnot on saatava jatkumaan hyvaksyttavalla vahim-

maiskapasiteetilla (Suomen Standardisoimisliitto 2019, 19).

3.6.2 Liiketoiminnan jatkuvuuden strategia

Liiketoimintavaikutusten ja riskien arvioinnin tulosten perusteella organisaation maariteltava
lilketoiminnan jatkuvuuden strategia, jossa pohditaan vaihtoehtoja hairioihin ennalta varau-
tumiseen seka toimenpiteisiin hairididen aikana ja niiden jalkeen. Strategia voi koostua yh-

desta tai useammasta ratkaisusta. (Suomen Standardisoimisliitto 2019, 20.)
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Strategian maarittely ja ratkaisuiden tunnistamisen on perustuttava tunnistettujen vaatimus-
ten tayttamiseen annettujen aikataulujen ja sovitun kapasiteetin puitteissa. Sopivan strate-
gian ja niihin liittyvien ratkaisuiden valintaa tehtaessa on harkittava niiden suhdetta organi-
saation riskin sietokykyyn ja riskinottohaluun seka arvioitava strategiaan ja sen ratkaisuihin
liittyvia kustannuksia ja hyotyja. (Suomen Standardisoimisliitto 2019, 20 - 21.)

Alla on esitetty jatkuvuudenhallinnan strategioihin ja ratkaisuihin liittyvia vaatimuksia (tau-
lukko 2).

Liiketoiminnan jatkuvuudenhallinnan strategian vaatimuksia

- suojaa organisaation ensisijaisia toimintoja

- vahentaa hairiotilanteen toteutumisen todennakoisyytta

- lyhentaa hairion kestoaikaa

- rajoittaa hairion vaikutuksia

- antaa kayttoon riittavat resurssit

Taulukko 2: 1SO 22301 -standardin asettamat vaatimukset jatkuvuudenhallinnan strategioille

ja menettelyille

Ilman riittavia resursseja organisaatio ei voi saavuttaa jatkuvuudenhallinnalle asetettuja ta-
voitteita. Organisaation onkin maaritettava resurssivaatimukset valittujen liiketoiminnan jat-

kuvuuden ratkaisujen toteuttamiseksi. (Suomen Standardisoimisliitto 2019, 21.)
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Henkilosto

Informaatio

Rahoitus ia data

e
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Organisaatio

B Fyysinen

Logistiikka .
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IT- Laitteet ja
jarjestelmit tarvikkeet

Kuvio 2: Esimerkkeja organisaation resursseista

Jatkuvuudenhallintaan tarvittavien resurssien laatuun ja maaraan vaikuttavat luonnollisesti
ainakin organisaation perustehtava, organisaation koko ja rakenne seka liikketoiminnan vaiku-
tusanalyysin ja muiden jatkuvuudenhallinnan prosessien tuloksena syntyneet tarpeet. Ylla ole-

vassa kuviossa (kuvio 2) on annettu muutamia esimerkkeja organisaation resursseista.
3.6.3 Liiketoiminnan jatkuvuuden suunnitelmat ja menettelyt

Organisaation on laadittava suunnitelmat ja menettelyt organisaation johtamiseksi hairion ai-
kana seka otettava kayttoon (ja yllapidettava) hairiotilanteeseen reagoimisen malli, joka
mahdollistaa oikea-aikaisen varoituksen ja viestinnan tarvittaville sidosryhmille. Hairiotilan-
teeseen reagoimisen mallia rakennettaessa organisaation on osoitettava ne vastuutahot, joi-
den vastuulla on hairiotilanteeseen reagointi. Roolit ja vastuut on osoitettava selkeasti, kuten
myos tiimien valiset suhteet. Jokaiselle tiimilla tulisi olla tunnistaa oikeat henkilot organisaa-
tiossa, joilla on riittavat patevyydet ja toimivalta suorittaa nimetyn roolinsa mukaiset vastuut

sijaisjarjestelyineen (Suomen Standardisoimisliitto 2019, 21-22.)

ISO 22301 -standardi sisallyttaa liiketoiminnan jatkuvuudenhallintasuunnitelmaan seuraavat

osa-alueet (taulukko 3):
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Suunnitelman Toimenpitest
toteuttavan henkilston ratkaisujen
tehtdvat ja vastuut toteuttamiseksi

Tarkoitus, soveltamisala
ja tavoitteet

Toiminnan aktivointiin,
toimintaan,
koordinointiin ja

Sisdiset ja ulkoiset

riippuvuussuhteet Tarvittavat resurssit

viestittavaan tanvittava
tiedot

Prosessit
Dokumentointiprosessit poikkeusjarjestelyiden
purkamiseksi

Taulukko 3: Jatkuvuudenhallintasuunnitelman osat (Suomen Standardisoimisliitto 2019, 23)

Kaytannossa suunnitelmaan sisallytetaan ne resurssit ja toimenpiteet, joilla yllapidetaan tai
palautetaan ensisijaisia toimintoja ja seurataan hairiotilanteen ja organisaation vastatoimen-
piteiden vaikutuksia. Suunnitelmaan liitetaan myos ne perusteet, joiden tayttyessa toimenpi-

teita kaynnistetaan seka puretaan.

ISO 22301 -standardi painottaa myos viestinnan merkitysta. Organisaation tulisi luoda proses-
sit ulkoisten ja sisaisten sidosryhmien kanssa viestimiseen ja varmistaa viestivalineiden kay-

tettavyys hairiotilanteissa. (Suomen Standardisoimisliitto 2019, 22.)
3.6.4 Harjoittelu- ja testaustoiminta

Jatkuvuudenhallintaan tulisi liittaa myos saannollinen harjoittelu- ja testaustoiminta, jonka
soveltuvuutta ja tarkoituksenmukaisuutta tulisi tarkastella osana jatkuvuudenhallinnan kehi-
tystyota. Harjoittelun ja muun testauksen tulisi lisaksi (Suomen Standardisoimisliitto 2019, 23
- 24):

- olla lilketoiminnan jatkuvuudelle asetettujen tavoitteiden mukaisia

- perustua sopiviin skenaarioihin, jotka ovat hyvin suunniteltuja, selkeasti maaritelty-
jen paamaarien ja tavoitteiden kanssa

- kehittaa ryhmatyota, osaamista, luottamusta ja tietoa niille, joilla on tehtavia hairi-
oiden yhteydessa

- vahvistaa liiketoiminnan jatkuvuuden strategioita ja ratkaisuita

- tuottaa harjoituksista kehitysehdotuksia sisaltavaa palautetta
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3.7 Suorituskyvyn arviointi ja kehittaminen

Organisaation jatkuvuudenhallinnan suorituskyvyn arviointi ja kehittaminen on tarkea osa jat-
kuvuudenhallintaprosessia. Makisen (2007, 120) mukaan suuret kansanvaliset organisaatiot
hyodyntavat kasvavissa maarin asiantuntijapalveluita kehittaessaan organisaationsa turvalli-
suutta ja riskienhallintaa. Organisaatiot panostavat mm. jatkuvuussuunnitteluun, kriisijohta-

miseen ja harjoitteluun.

Organisaation olisikin pohdittava esimerkiksi analysoinnin, arviointien ja johdon katselmoinnin
tulosten perusteella, onko organisaatiolla lilketoimintaan tai liiketoiminnan jatkuvuuden hal-
lintajarjestelmaan liittyvia tarpeita tai mahdollisuuksia. Organisaatio voi kayttaa jo olemassa
olevia liiketoiminnan jatkuvuuden hallintajarjestelman prosesseja (kuten johtaminen, suun-
nittelu ja suorituskyvyn arviointi) saavuttaakseen parannuksia. Johdon on kuitenkin paatet-
tava, mita ja miten seurantaa ja mittausta toteutetaan. (Suomen Standardisoimisliitto 2019,
24, 27.)

ISO 22301 -standardi painottaa myos sisaisen tarkastuksen seka objektiivisen ja puolueetto-
man tarkastusohjelman merkitysta osana jatkuvuudenhallinnan arviointia ja kehittamista. Si-
saisella tarkastuksella organisaatio voi saada tietoa siita, onko johtamisjarjestelma sille ase-
tettujen vaatimusten mukainen ja onko se toteutettu ja yllapidetty tehokkaasti. (Suomen
Standardisoimisliitto 2019, 24)

Organisaation tulisi toteuttaa tarkastusohjelmaa, jolle on maaritetty oma kriteeristo seka so-
veltamisala. Arvioinnit tulisi toteuttaa puolueettomasti ja objektiivisesti ja arvioinnin avulla

havaitut mahdolliset korjaustoimenpiteet on suoritettava ilman tarpeetonta viivastysta. Tar-
kastustulokset on dokumentoitava ja sailytettava seka valitettava organisaation johdolle tie-

doksi. (Suomen Standardisoimisliitto 2019, 24 - 25.)

3.7.1 Johdon katsaus

ISO 22301 -standardi vastuuttaa ylimman johdon laatimaan jatkuvuuden hallintapolitiikan ja
sitouttamaan koko organisaation hallintapolitiikan mukaiseen jatkuvuudenhallintajarjestel-
maan. Standardi tarjoaa tarkastustyokaluksi ylimman johdon katsauksen, jonka avulla on
mahdollista tarkastella organisaation lilketoiminnan jatkuvuuden hallintajarjestelmaa suunni-
telluin valiajoin. Nain johto voi varmistua hallintajarjestelman soveltuvuudesta, riittavyy-
desta ja tehokkuudesta. Johdon katsaukseen on sisallytettava (Suomen Standardisoimisliitto
2019, 25):

a) aiempien johdon arviointien mukaisten toimien tila
b) tiedot muutoksista ulkoisissa ja sisaisissa asioissa, joilla on merkitysta liiketoiminnan

jatkuvuudenhallintajarjestelmalle
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c) tiedot hallintajarjestelman suorituskyvysta, mukaan lukien kehityssuunnat:
a. poikkeamissa ja korjaavissa toimenpiteissa
b. seurannan ja mittauksen arvioinnin tuloksissa
c. sisaisissa tarkastustuloksissa
d) saatu palaute sidosryhmilta
e) muutostarpeet lilketoiminnan jatkuvuudenhallintajarjestelmassa, sisaltaen myos mah-
dolliset muutostarpeet hallintapolitiikassa tai tavoitteissa
f) menettelyt ja resurssit, joita organisaatiossa voidaan kayttaa johtamisjarjestelmien
suorituskyvyn ja tehokkuuden parantamiseksi
g) tiedot liiketoiminnan vaikutusanalyysin ja riskienhallinnan tuloksista
h) liikketoiminnan jatkuvuuteen liittyvan dokumentoinnin ja suorituskykyjen arvioinnin
tulokset
i) riskit tai asiat, joita ei ole asianmukaisesti kasitelty aikaisemmissa riskiarvioinneissa
j) lahelta piti -tilanteista tai hairiotilanteista opitut asiat tai toimenpidetarpeet

k) jatkuvan kehittamisen mahdollisuudet

Katselmoinnin pohjalta johto tekee jatkuvuudenhallinnan kehittamiseen tai mahdollisiin muu-

toksiin liittyvat paatokset (Suomen Standardisoimisliitto 2019, 26).
3.7.2 Poikkeamat ja korjaavat toimenpiteet

ISO 22301 -standardi esittaa alla olevan yksinkertaisen mallin poikkeamien hallintaan (kuvio
3).
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Poikkeamaan reagointi

Ryhitymalld toimenpiteisiin sen hallitsemisaksi Kasittelemalla poikkeamasta stheutunsst seuraukset

A 4

Arvipida tarve poikkeaman syiden poistamiseksi

. hdarittelemalld poikkeamazn johtanest Arvicimalla, onko vastaavia poikkeamia tai
Tarkastelemallz poikkeamaz Wyt niiden mahdollEuuksa muuslls

A 4

Toteuttaa tarvittavat toimenpitest

Arvioida korjaavien toimenpiteiden vaikuttavuutta

Tehda tarvittavat muutokset jatkuvuuden hallintajdrjestelmaan

Kuvio 3: Poikkeamien hallintamalli ISO 22301 (Suomen Standardisoimisliitto 2019, 26)

Poikkeamatilanteessa organisaatio aloittaa reagoinnin ennalta tehtyjen suunnitelmien ja toi-
mintamallien mukaan. Kun tilanne mahdollistaa, organisaatio arvioi poikkeaman syy-seuraus-
suhteita ja tekee tarvittavat korjaavat toimenpiteet arvioinninpohjalta. Myos hallintajarjes-

telmaan on tehtava muutoksia, mikali niille havaitaan tarvetta. Organisaation on myos doku-
mentoitava tiedot poikkeamasta seka sen hallitsemiseksi tehdyista toimenpiteista ja niiden

tuloksista. (Suomen Standardisoimisliitto 2019, 26.)

4  Verkostot, kumppanuudet ja niihin liittyva jatkuvuudenhallinta

Tassa luvussa tarkastellaan strategisia lilketoimintaverkostoja ja niihin sisaltyvia kumppa-
nuuksia ja sidosryhmia. Edella mainittuja ilmioita ja ryhmia tarkastellaan erityisesti riippu-
vuuksien ja haasteiden seka jatkuvuudenhallinnan ja varautumisen nakokulmista. Liiketoimin-
taan liittyy oleellisesti myos sopimukset. Niinpa sopimuksia tarkastellaan yhtena varautumisen

tyokaluna jatkuvuuteen liittyvien riskien hallinnassa.
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4.1  Strategiset liiketoimintaverkostot

Valkokari, Hyotylainen, Kulmala, Malinen, Moller & Vesalainen (2008, 13) kuvaavat verkostoi-
tumisen monitasoiseksi ja -ulotteiseksi ilmioksi, jossa peruskysymyksena on usein verkostoitu-
misaste. Verkostoitumisasteella tarkoitetaan organisaation yhteistyosuhteiden tiiviytta. Ilmion
hahmottamista saattaa vaikeuttaa myos kasitteiden ”verkko” ja ”verkosto” silmamaarainen
samankaltaisuus. Valkokarin ym. (2008, 13) mukaan (liiketoiminta)verkolla tarkoitetaan yri-
tys- tai toimijajoukon tietoisesti ja tavoitehakuisesti rakentamaa verkko-organisaatiota. Ver-
kostolla puolestaan tarkoitetaan yritysten ja muiden organisaatioiden valisista suhteista koos-
tuvaa toimialat ylittavaa verkostokudosta. Verkostoitumisasteeltaan verkot ovat verkostoja
tiiviimpia. Verkostoista puhuttaessa voi lisaksi tormata verkostotalouden kasitteeseen. Ver-
kostotaloudella tarkoitetaan yleista verkostonakokulmaa, jossa verkostoja tarkastellaan ar-
vontuotantojarjestelmina eli ekosysteemeina (Valkokari ym. 2008, 13, 63) Barabasi (2002,

205) mainitseekin, etta verkostotalous on pysyva ilmio seka makro- etta mikrotaloudessa.

Strategisilla liiketoimintaverkostoilla tarkoitetaan tiettyjen yritysten kehittamia ”verkosto-
organisaatioita”, jonka jasenilla on sovitut vastuut ja velvollisuudet. Yritysten verkottuminen
on aiemmin yleisesti ollut vertikaalista, esimerkiksi toimittaja- asiakas- ja kanavasuhteista
koostuvaa, mutta sittemmin horisontaaliset ja moniulotteiset verkostot (esimerkiksi yhteistyo
kilpailijoiden, tutkimuslaitosten ja julkishallinnon toimijoiden kanssa) ovat kasvaneet. (Valko-
kari ym. 2008, 64 - 65.)

Strategisten liiketoimintaverkostojen jaotteluun on useita eri tapoja. Valkokari ym. (2008, 69
- 70) jakavat liiketoimintaverkot perusliiketoimintaverkkoihin, liiketoimintaa uudistaviin verk-

koihin ja uutta liiketoimintaa kehittaviin verkkoihin.

Perusliiketoimintaverkoista voidaan erotella toisistaan vertikaaliset kysynta-tarjontaverkot ja
horisontaaliset markkinaverkot. Vertikaaliset verkot on luotu edistamaan liiketoiminnan te-
hokkuutta, silla siina lopputuote tai -palvelu jaetaan osiin. Kunkin osan valmistamisesta vas-
taa siihen erikoistunut verkoston jasen. Horisontaaliset markkinaverkot syntyvat, kun saman
alan edustajat (kilpailijat) huomaavat pystyvansa yhteistyolla saavuttamaan hyotyja, kuten
parempaa kilpailuasetelmaa tai asiakaspalvelua. Horisontaalista markkinaverkkoa edustavat

esimerkiksi lentoyhtioiden rakentamat allianssit. (Valkokari ym. 2008, 69 - 70.)

Liiketoimintaa uudistavilla verkoilla Valkokari ym. tarkoittaa monenkeskisia projektiverkkoja
ja asiakassovellusverkkoja. Projektiverkoissa on kyse kehitysprojekteista, joihin verkon jokai-
nen jasen tuo tullessaan oman erityisosaamisensa. Asiakassovellusverkot koostuvat ydinyrityk-
sesta ja sen kumppaneista, joiden avulla tuotetaan projektipohjaisesti asiakasratkaisuja. Ta-
man tyyppisia verkkoja syntyy yleensa rakennusliiketoiminnan tietojarjestelmien tuotannon
ymparille. (Valkokari ym. 2008, 70 - 74.)
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Uutta litketoimintaa kehittavat verkot ovat paaasiassa innovaatiotoimintaan ja sovellusmah-
dollisuuksien etsintaan keskittyvaa verkostotoimintaa, jossa pyritaan luomaan avointa inno-
vaatiotoimintaa, uutta alaa tukevaa teknologiaa tai tuomaan uusia kaupallisesti menestyvia
tuotteita markkinoille (Valkokari ym. 2008, 75 - 78.)

Paija (1998, 13 - 14) puolestaan hyodyntaa Jacobsin ja de Manin (1996) klusteriajattelun ja-
koa erottelemalla liiketoimintaverkostot kuuteen eri ulottuvuuteen. Paija kuitenkin myontaa
mallin olevan siina mielessa teoreettinen, etta todellisuudessa verkostoissa yhdistyy useam-
man ulottuvuuden eri piirteita. Alla (kuvio 4) on esitetty Paijan liiketoimintaverkostojen ulot-

tuvuudet.

Liiketoimintaverkostojen kuusi ulottuvuutta

(Paija 1998)

. Alyeellinen

«Tietyllda maantieteelliselld alueella sijaitseva, toisiinsa liittyvien
toimialojen yritysten yhteen keskittyma

. {dinkeskeinen

sKeskeisen toimijan ympdrille syntynyt verkosto

e Vertikaalinen

«Padhankkijoista ja alihankkijakerroksista koostuva yritysklusteri,

jossa toimijat erikoistuvat tuotantoprosessin eri vaiheisiin
Perusliiketoimintaverkot

Valkokarin ym. [2003)
e Horisontaalinen - rnukaan

«Toimijoiden vilinen yhteistyd tietyss3 arvoketjun osassa.
Toimijat voivat olla samanaikaisesti kilpailijoita arvoketjun
toisessa osassa. Yhteistydlla pyritddn kasvattamaan volyymia
yhdistdmalla rinnasteisia resursseja.

mmm Tuoteverkosto

«Eri toimialojen yrityksestd koostuva verkosto, jossa toimijat
valmistavat toisiaan tukevia tai tdydentavia tuotteita

S Toknologinen

sEri toimialoja edustavien toimijoiden verkosto, jossa omataan
yhteistd perusteknologiaa

Kuvio 4: Liiketoimintaverkostojen kuusi ulottuvuutta (Paija 1998) ja Valkokarin ym. (2018) pe-

rusliiketoimintaverkot

Paijan jaottelusta on loydettavissa Valkokarin ym. perusliiketoimintaverkkoihin kuuluvat ver-
tikaaliset ja horisontaaliset verkot. Sen sijaan alueellisia, ydinkeskeisia, teknologisia seka tuo-
teverkostoja on hankalaa yhdistaa suoraan Valkokarin ym. ajatteluun. Tama johtuu valtaosin

siita, etta Paijan jaottelu tapahtuu paaosin ominaisuuksien perusteella, kun taas Valkokari
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ym. jakavat verkostot paamaaran perusteella. Nain ollen esimerkiksi Paijan jaottelun mukai-
nen teknologiseen ulottuvuuteen perustuva verkosto voi olla luonteeltaan liiketoimintaa uu-

distavaa tai uutta liiketoimintaa kehittavaa.

Vaikka verkostot voivat olla varsin monimuotoisia ja eri syista muodostuneita, on verkostosuh-
teessa tunnistettavissa yleisia hyotynakokulmia. Esimerkiksi Ranta (1998, 6 -7) on listannut

verkostossa syntyvia hyotyja:

— Verkoston jasenet voivat keskittya ydinosaamiseensa ja toimia aina lahella parasta
kaytantoa

— Yhden jasenen omaksuessa tai soveltaessa uutta, synnytetty tieto tai osaaminen voi-
daan levittaa koko verkostoon

— toimitusaikojen ja tuotekehityksen nopeuttaminen rinnakkaisen toiminnan vuoksi

Verkostoja syntyy luonnollisesti hyotynakokulmasta. Toisaalta verkostot syntyvat myos tar-
peesta ja joskus verkostosta voi tulla yrityksen elinehto. Verkostoitumisen yksi perustavanlaa-
tuinen alkuvoima on syntynyt tarpeesta erottaa tuotteen ja tuotannon teknologioiden elinkaa-
ret toisistaan (Ranta 1998, 2). Barabasin mainitsema markkinoiden ennennakemattéman no-
pea muutos on tehnyt yritysymparistosta yha dynaamisempaa. Stahlen ja Laennon (2000, 24)
mukaan tama muutos on tehnyt asioiden ja organisaatioiden hallinnasta yha vaikeampaa.
Tasta seurauksena on hierarkioiden hajoaminen ja niiden korvautuminen joustavilla ja muu-
tosherkilla verkostoilla. Verkostomaiset toimintamuodot yleistyva samalla koko lansimaisessa
yhteiskunnassa (Stahle & Laento 2000, 24.)

My0s toimintojen ulkoistaminen on merkittava taustasyy verkostosuhteiden kehitykseen. Val-
kokari ym. (2008, 45) toteavatkin ulkoistamisten olevan nykyaan normaali osa yritysten liike-
toimintaa. Yuonna 2006 toteutetun kyselyn mukaan kaksi kolmesta kaikista Suomessa operoi-
vista yli kymmenen hengen yrityksesta oli jo vuosituhannen alkupuolella ulkoistanut omia toi-
mintojaan (Ali-Yrkko 2006, 3). Yrityksen motiivit ulkoistamiselle Suomessa liittyvat useimmi-
ten tavoiteltaviin kustannussaastoihin, mutta myos esimerkiksi fokusointiin, markkinoille paa-
syyn, joustavuuden lisaantymiseen seka osaamisen, kapasiteetin tai teknologian hankkimiseen
(Ali-Yrkko 2006, 7, 22).

4.1.1  Kumppanuudet

Verkosto ei tuota arvoa ilman kumppanuuksia. Kumppanuuksilla tavoitellaan yleensa pitkakes-
toista ja vakaata suhdetta (Barabasi, 2002, 203) ja niiden rooli liiketoiminnassa on niin iso,

ettd kumppanuudet on rakennettava tietoisesti ja hallitusti (Stahle & Laento 2000, 26.)
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Luottamukseen perustuvan kumppanuuden tehtavana on lisata organisaation tietopaaomaa
seka tuottaa lisaarvoa. Nain ollen luottamus, tietopaaoma ja lisaarvo ovat kumppanuuden pe-
ruselementteja (kuvio 5). (Stahle & Laento 2000, 26.)

Tietopaaoma

Lisdarvo Luottamus

Kuvio 5: Kumppanuuden peruselementit (mukaillen Stahle & Laento 2000)

Tietopadaoma on muutakin kuin patentteja tai muita aineettomia oikeuksia. Organisaation tie-
topaaomaan lasketaan organisaation osaamiseen, uudistumiskykyyn ja aineettomaan varalli-
suuteen kuuluvat tekijat (Stahle & Laento 2000, 28 - 29.).

Lisaarvoa luodaan mahdollisuuksien ja riskien puitteissa. Lisaarvoa luodaan kaikille kumppa-
nuuden osapuolille ja menestyminen edellyttaa ymmarrysta yhteistoiminnan ansaintalogiikan

ja arvoketjujen muodostumisesta. (Stahle & Laento 2000, 27.)

Luottamus on yksi kumppanuuden ja muiden verkostomaisten organisoitumistapojen perus-
teista (Valkokari ym. 2009, 133 - 134). Luottamuksen rakentaminen mahdollistaa resurssien
suuntaamisen tehtavan suorittamiseen. Luottamuksen rakentamiseksi tarvitaan keskenaan sa-
mankaltainen arvoperusta. Molempien on lisaksi luotettava toistensa kompetenssiin ja aiko-
muksiin. (Stahle & Laento 2000, 54 - 55.)

Luottamusta ei kuitenkaan aina synny toimijoiden valilla. Samoin luottamus on mahdollista
menettad kesken kumppanuussuhteen. Stahle ja Laento (2000, 69 -70) ovat listanneet luotta-

muksen esteeksi muodostuvia tekijoita (kuvio 6):
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{valtasuhteiden epitasapaing)

Erilainen kyky
gty ntdd
ol tietoa

Erilainen
panastus
L g o L R

Valinpitimittd

Erilainn
avaimuuden
e

Kuvio 6: Luottamuksen esteena olevia tekijoita (mukaillen Stahle & Laento 2000)

Mika sitten maarittaa kumppanuuden onnistumisen? Stahlen ja Laennon (2000, 52 - 53) mu-
kaan avainasemassa on se, miten kumppanuussuhde kyetaan rakentamaan: kumppaneiden va-
linen suhde tai kytkos maarittaa osaltaan lopputuloksen. Suhteen rakentaminen on siis hallit-

tua ja harkittua toimintaa.

Kumppanuuksia voidaan tarkastella myos operatiivisen, taktisen ja strategisen tason kautta
(taulukko 4). Operatiivinen kumppanuus perustuu yhdessa sovittuun intressiin, mutta on luon-
teeltaan pinnallisempaa. Nain olleen se my0s vaatii kumppaneilta vahiten. Tyypillinen esi-

merkki operatiivisesta kumppanuudesta on alihankinta. (Stahle & Laento 2000, 81 - 82.)

Taktinen kumppanuus on operatiivista kumppanuutta avoimempi yhteistyomuoto. Yhteistyo

voi syventya ajan myota ja johtaa myos uusiin yhteistyomuotoihin. Tavoitteena voi olla pro-
sessien yhdistaminen, paallekkaisyyksien poistaminen tai vaikkapa uuden oppiminen. (Stahle
& Laento 2000, 86 - 87.)
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Strategiseen kumppanuuteen liittyy merkittavaakin tietopaaoman yhdistamista. Strategisen
kumppanuuden riippuvuusaste on syvallinen ja sen myota suhde on myos haavoittuva ja ris-

kialtis. Toisaalta strateginen kumppanuus tuottaa onnistuessaan eniten lisaarvoa.

Operatiivinen Taktinen Strateginen
kumppanuus kumppanuus kumppanuus
=Lghelld perinteistd =Luonteeltaan avointa =Pyritadn merkittdvan
osto-myynti shMahdollisuus kehittya strategizen edun
tapahtumaa ajan myota saavuttamiseen
sYhteistyd tyypillisesti sTavoitteena integrointi *Syvd riippuvuussuhde
lyhytkestoista sKumppanit voivat olla *Vaatii paljon
sAlihankinta tyypillinen keskenddn kilpailijoita luottamusta
muoto jollain toisella osa- sHaavoittuva ja riskialtis
=\/erkostomaisuus alueella #Suurin mahdellisuus
pienimuoctoista sVerkosto lisgarvon tucttamiselle
sYhieistyots kompleksinen ja
kilpailutetaan vaikeasti hallittava
jatkuvasti

Taulukko 4: Operatiivisen, taktisen ja strategisen kumppanuuden tasot (mukaillen Stahle &
Laento 2000)

Strategisessa kumppanuudessa osapuolilla on tasavahvat, toisiaan taydentavat roolit. Vaikka
kumppanuusmuoto vaatii avoimuutta ja luottamusta, organisaatioiden on kyettava myos suo-
jaamaan omaa tietopaaomaansa. Avoimuuden ja suojaamisen valinen tasapaino vaatii nake-
mysta strategisen edun syntyperustasta. Riskin ja mahdollisuuden analysointi on vaativaa stra-
tegisissa kumppanuuksissa. N&in ollen riskienhallintaprosessien merkitys korostuu. (Stahle &
Laento 2000, 95 - 96.)

4.1.2 Sidosryhmat

Graham ja Kaye (2006, 21) maarittelevat organisaation sidosryhmat sellaiseksi organisaatioiksi
tai henkiloiksi, joilla on jonkinlainen osa organisaation liiketoimiin liittyen. Sidosryhmat voi-
daan jakaa jatkuviin ja nouseviin sidosryhmiin. Jatkuvat sidosryhmat ovat nimensa mukaisesti

osa organisaation arkea normaalitilanteessa ja ne koostuvat seuraavista alaryhmista:

— organisaation oma henkilosto
— asiakkaat

— jakeluverkosto

— toimittajat

— rahoittajat

— lilkekumppanit
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Nousevien sidosryhmien edustajia sen sijaan nousee tyypillisesti esiin hairiotilanteessa. Tal-
laisia ryhmia voivat olla esimerkiksi kilpailijat, media seka jokin viranomaistaho. (Graham &
Kaye 2006, 21 -2 2.)

Elliot ym. (2010, 154) noudattavat myos vastaavaa periaatetta, joskin kayttaen ensisijaisten

ja toissijaisten sidosryhmien kasitteita.

Henkilosto Asiakkaat

Kilpailijat Rahoittajat

Organisaatio Toimittajat

Kuvio 7: Ensisijaiset sidosryhmat Elliotin ym. (2010) mukaan

Edella on esitetty Elliotin (ym. 2010) ajatus organisaation ensisijaisista sidosryhmista (kuvio
7). Ensisijaisen sidosryhman muodostavat ne toimijat, jotka ovat ilmeisia ja joiden kanssa or-
ganisaatio on todennakoisesti useimmiten tekemisissa. Toiseen kategoriaan kuuluvat ne sidos-
ryhmat, joihin organisaation toiminta vaikuttaa epasuorasti. Tahan kategoriaan voivat kuulua
esimerkiksi media, julkisen vallan edustajat tai etujarjestot. Tama ei kutenkaan tarkoita sita,
(nimeamiskaytannosta huolimatta), etta toissijaisista sidosryhmista aiheutuva vaikutus organi-
saatiolle olisi vahaisempi. Esimerkiksi lainsaadannolla voi olla organisaation toiminnalle mer-
kittavia vaikutuksia eika hairiotilanteessa ole valttamatta lainkaan selvaa, mitka sidosryh-

mista muodostuvat avainsidosryhmiksi. (Elliot ym. 2010, 154.)

Elliotin ym. mallissa ensisijaisiin sidosryhmiin kuuluvat myos toimitusketjun edustajat. Toimi-
tusketjujen hallinta itsessaan on erittain monimutkaista toimintaa, johon liittyy valtava
joukko luontaisia riskeja. Riskien vaikuttavuus vaihtelee aina vahaisesta viivastymisten ai-
heuttamasta arsytyksesta koko toimitusketjun tuhoutumiseen. Toimitusketjuista tahdotaan
tehda entista tehokkaampia, mutta kasvava huolenaihe on, etta toimintatapoja kehitetaan
ilman riittavan syvallista riskeihin liittyvaa harkintaa. Toimitusketjut ovat siis tulossa entista
tehokkaammiksi, mutta sita tehdaan lisaantyvan haavoittuvuuden kustannuksella. (Waters
2011, 48.)
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4.2  Verkostojen, kumppanuuksien ja sidosryhmatoiminnan haasteita

Strategiset kumppanuudet voivat parhaimmillaan olla erittain hyodyllisia liittoumia. Organi-
saation suunnitellessa toimintojen ulkoistamista, sen on kuitenkin tehtava kumppanin valinta
erittain huolellisesti ja ymmarrettava ulkoistamiseen liittyvat laajamittaiset vaikutukset ja
monimutkaiset syy-seuraussuhteet. Barabasi toteaa, etta vuosien 2000 - 2001 valisena aikana
kahdentoista tarkeimman suuryrityksen (mm. Nokia, IBM ja Hewlett-Packard) ulkoistettua
tuotantoaan, niiden markkina-arvosta havisi yli 1200 miljardia dollaria. Tama tapahtui, koska
organisaatiot eivat ymmartaneet taysin, miten ulkoistaminen vaikutti niiden liiketoiminta-
suunnitelmiin. Tata voidaan pitaa osoituksena siita, etta organisaation on ymmarrettava, mi-
ten verkoston yhden solmun toiminta vaikuttaa verkoston muihin solmuihin (Barabasi, 2002,
204).

Oikean ulkoistamiskumppanin loytamiseen seka kumppanuussuhteen tehokkaaseen hallintaan
liittyy luontaisia riskeja ja nama vaikuttavat organisaation riskiprofiiliin. Ulkoistaminen voi
vaikuttaa myos siihen, miten organisaation johto kasittaa riskit ja hallinnoi niita (Graham &
Kaye 2006, 173 - 174). Ali-Yrkko (2007, 12 - 14) on tutkinut tuotantotoiminnan ulkoistamistoi-
mintojen onnistumista ja toteaakin, etta noin 50% ulkoistuksista onnistuu taysin tavoitteiden
tayttamisen osalta. Uuteen teknologiaan tai osaamiseen liittyvat tavoitteet toteutettiin
useimmiten taysin, mutta esimerkiksi tavoitellut kustannussaastot tavoitettiin taysin vain noin
40 %:ssa ulkoistuksista. Ali-Yrkon tutkimuksen tulokset kertovat, etta tavoitteiden osittainen
saavuttamatta jattaminen johtuu osin myos liian korkealle asetetuista tavoitteista ja on mah-
dollista, etta ulkoistukset ovat joka tapauksessa olleet kuitenkin yritykselle hyodyllisia. Ali-
Yrkon toteuttaman tutkimuksen tulokset ovat linjassaan ulkomaisen tutkimustiedon kanssa.
Myos Graham & Kayen (2006,182) mukaan huomattava maara ulkoistamissuhteita epaonnistuu
kahden ensimmaisen vuoden aikana. Heidan paatelmanaan on, etta suhteet epaonnistuivat
eivat vain siksi, etta ulkoistaminen oli vaara lahestymistapa, vaan koska tarkeat yksityiskoh-
dat oli jatetty huomiotta. (Graham & Kaye 2006; Ali-Yrkko 2007.)

Valkokari ym. (2008, 55) esittaakin listan kysymyksia, jotka organisaation olisi syyta kysya it-

seltaan ennen ulkoistamispaatosta:

a) Mita emme halua tai osaa tehda itse?
b) Miten ulkoistamisen onnistumista seurataan ja mitataan?
a. Mitka ovat tavoitteet?
b. Miten toteumaa verrataan tavoitteisiin ja ulkoistusta edeltaneeseen tilantee-
seen?
c) Onko ulkoistaminen peruuttamatonta?
d) Muodostuuko toimittajayritykselle ulkoistamisen myota monopoliasema?

e) Mitka ovat kokonaiskustannukset ulkoistamiselle?
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a. Huomioitava myos esimerkiksi yhteydenpitoon ja valvontaan vaadittu aika
seka sopimusten tekoon kaytetty aika ja raha.
f) Synnytammeko tahtomattamme kilpailijan omalle organisaatiolle?

g) Sailyyko osto-osaaminen omassa organisaatiossa vai ulkoistetaanko sekin?

Oma tulkintani on, etta ylla oleva Valkokarin ym. kysymyspatteri sisaltaa vahvan riskienhallin-
nallisen nakokulman. Myos Grahamin ja Kaye (2006, 174) painottaa riskiperusteista nakokul-

maa, silla heidan mukaansa onnistunut ulkoistaminen vaatii:

— korkeaa luottamusta kumppaniin

— yksityiskohtaista riskien arviointia seka sopivan hallintajarjestelman (jatkuvuudenhal-
linta mukaan lukien) luomista ja toimeenpanoa

— selkeat ja yksiselitteiset palvelustandardit, joita hallitaan ja valvotaan proaktiivisesti

— selkeata asiakkaisiin ja organisaatioon liittyvan tiedon omistus- ja kayttajaoikeuksien

maarittelya

Kumppanuussuhteissa on havaittavissa aina korkea-asteista riippuvuutta (Valkokari ym. 2008,
135). Kuten aiemmin on todettu, riippuvuusaste syvenee mentaessa kohti strategista tasoa.
Verkostoituminen sisaltaakin riippuvuussuhteisiin liittyvia riskeja ja haasteita. Usein kumppa-
neiden on valttamatonta jakaa keskenaan seka brandiarvo etta maine. Samoin kumppanuus-
suhde voi perustua sellaisiin riippuvuussuhteisiin, jossa organisaatio on riippuvainen kumppa-
nistaan tayttaakseen omia tarpeitaan tai vastuitaan. Toisen osapuolen epaonnistuminen voi
olla kohtalokasta myos toiselle: siksi esimerkiksi kumppaniorganisaation tuotteiden tai palve-

luiden laatu ja toimituskyky on tarkea sidosryhmakysymys. (Graham & Kaye 2006, 30.)

Paijan (1998, 38) mukaan moni riskeista liittyy keskeisesti yritysten valisiin voimasuhteisiin.
Tama johtuu siita, etta yritysten asema verkostossa maarittaa pitkalti sen, kenelle verkostoi-
tumisen hyodyt lopulta ohjautuvat. ISO 22301 -standardissa asiaan on myos kiinnitetty huo-
miota. Standardin mukaan organisaation on maariteltava ensisijaisten toimintojen riippuvuus-
suhteet. Tama maarittely sisaltaa kumppanit ja toimittajat, seka naihin liittyvat keskinaiset

riippuvuussuhteet.

Ulkoistaminen tai toimittajien kayttaminen voi olla myos tapa siirtaa riskia pois organisaa-
tiosta. Se ei kuitenkaan ole keino eliminoida riskia tai siirtaa vastuuta riskienhallinnasta
muille. Vaikka palveluita tai prosesseja voidaan siirtaa kumppanille tai alihankkijalle, sopivan
kumppanin loytamiseen seka kumppanuussuhteen hallintaan liittyy aina riskeja. (Graham &
Kaye 2006, 169.)
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Yha useammat organisaatiot ulkoistavat tarkeita osia prosesseista, jotka johtavat vuorostaan
lopputuotteen tai palvelun tuottamiseen omalle asiakkaalleen. On myos olemassa liiketoimin-
tamalleja, joissa koko tuotanto on ulkoistettu: organisaatiolle jaa vain markkinoinnin ja jake-

lijan rooli. Graham ja Kaye (2006, 137) ovat havainneet, etta yllattavan usein:

— organisaatio tunnistaa liiketoiminnan vaikutusanalyysin avulla sen olevan riippuvainen
jonkun yksittaisen toimittajan oikea-aikaisesti toimittamasta tuotteesta tai palvelusta

— kuulleessaan organisaation hairiotilanteesta tai muista vaikeuksista, kriittinen toimit-
taja saattaa vaatia uudelleen neuvotteluita tai etukateismaksuja suojatakseen omaa
toimintaansa

— sopimuksissa on yksityiskohtaisia ehtoja, joiden on taytyttava ja joiden tayttymatta

jattaminen saattaa johtaa sopimuksen purkautumiseen

Toimittajien ja toimitusketjujen hallintaan liittyvat riskit ovat pohjimmiltaan samoja kuin
muihinkin kolmansien osapuolten suhteisiin liittyvat riskit. Grahamin ja Kayen (2006, 170 -
171) mukaan harva organisaatio arvioi kuitenkaan sita, millaisia toimittajasuhteita silla on jo
olemassa. Suhteita voidaan arvioida useilla perusteilla. Yksi vaihtoehto on arvioida organisaa-
tion riippuvuutta ja tuotteen tai palvelun saatavuutta, kuten alla olevassa taulukossa (tau-
lukko 5) havainnollistetaan. (Graham & Kaye 2006, 171.)

Riippuvuusaste Saatavuusaste Esimerkki

Korkea Korkea Hyodykkeet, yleiset komponen-
tit

Korkea Matala Erikoiset tuotekomponentit

Keskitaso Korkea Yleiset IT-tarvikkeet

Keskitaso Matala Erikoisemmat IT- tarvikkeet

Matala Korkea Kulutustarvikkeet

Matala Matala Toimistokalusteet

Taulukko 5: Esimerkki toimittajasuhteiden arvioimiseksi riippuvuus- ja saatavuusasteen perus-
teella (Grahama & Kaye 2006)

Toimitusketjujen hallinnasta tulee entista tarkeampi, kun tuotantotoimet ovat mukana. Toi-
mitusketjun turvaamiseksi organisaatio voi pyrkia saamaan toimittajalta prioriteettistatuksen.
Erittain kriittisten komponenttien tai tukitoimintojen osalta prioriteetin saaminen voi kuiten-
kin olla riittamatonta. Siksi osa organisaatioista harkitseekin mahdollisuutta perustaa yhteis-
yrityksia tavarantoimittajiensa kanssa varmistaakseen saatavuustekijat. (Hopkin 2017, 382 -
384.)
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4.2.1 Sopimukset

Liiketoiminnassa sopimusten tehtavana on maaritella lilkketoimien saannot ja vahentaa ano-
nyymeihin markkinasuhteisiin liittyvaa epavarmuutta. Yritykset organisoituvat verkostoiksi
yleensa sopimusten avulla. Verkostoteoriassa yritys maaritellaankin sopimusverkostona tai so-

pimusten risteyskohtana. (Paija 1998, 10.)

Graham ja Kaye (2006) tunnistavat erilaiset liiketoimintakumppanuudet osaksi organisaation
lilkketoimintaverkostoa ja toteavat, etta organisaatiot usein jakavat tavoitteita, vastuita seka
ennen kaikkea maineensa. Nama asiat maaritellaan paaasiassa sopimuksilla. Niinpa organisaa-
tion onkin varmistuttava siita, etta strategisesti kriittisille toimijoille on oltava asianmukaiset
sopimus- ja palvelutasosopimukset ja oma liiketoiminnan riippuvuus naista ryhmista on kartoi-
tettava. Ulkoistamiseen liittyvat lilketoiminnan jatkuvuuden hallintaa koskevat jarjestelyt ja
vaatimukset tulisi kasitella ulkoistamissopimuksen rakentamisen yhteydessa huomioiden ul-
koistamissopimuksen sisalto, sopimusten osapuolten tarpeet seka mahdolliset tiedossa olevat
kontekstiin sopivat juridiset ennakkotapaukset. Sopimuksissa saattaa myos olla erityisia saan-
noksia, jotka voivat liittya esimerkiksi tuotteen teknisten tietojen salassapitoon. Naiden saan-
nosten rikkominen voi johtaa sopimuksen purkamiseen. Tehokkaan sopimusten hallinnoinnin
puuttuminen puolestaan aiheuttaa moninaisia riskeja. Siksi onkin valttamatonta luoda tehokas
viitekehys tallaisten riskien hallitsemiseksi ennen suurten toimittajasuhteiden luomista. (Gra-
ham & Kaye 2006, 28, 170 - 171, 181.)

Jos ulkoistamissopimus syysta tai toisesta irtisanotaan, on sopimuksen siirtaminen vaihtoeh-
toiselle toimittajalle vaikeaa, mutta jopa entista monimutkaisempaa on palauttaa ulkoistettu
toiminto takaisin omaan organisaatioon. Hyvin harkittu ja dokumentoitu suunnitelma ulkoista-
misen purkamisesta ongelmatilanteessa (ns. exit plan) on siis tarkea asia jo ulkoistamista
suunniteltaessa. Suunnitelman ensisijaisena tavoitteena on varmistaa organisaation (ja tarvit-
taessa sen asiakkaiden) lilketoiminnan jatkuvuus ulkoistamissopimuksen voimassaolon paatty-
essa tai sita irtisanottaessa siirtamalla sujuvasti sopimuskohteena olevat toiminnot alkuperai-
selta toimittajalta joko omalle organisaatiolle tai toiselle toimittajalle. Suunnitelmaan tulisi
olla dokumentoitu kaikki tarvittavat vastuut, palvelut, tyontekijat, omaisuus ja tiedot, jotka
ovat ulkoistetun toiminnon uudelleen siirtamisen kannalta oleellisia. (Graham & Kaye 2006,
182.)

4.2.2 Verkostot ja kumppanuudet jatkuvuudenhallinnan nakokulmasta

Verkostojen jatkuvuudenhallintaa kasitellaan epasuorasti kumppanuuksien, sidosryhmien ja
ulkoistamisen haasteiden kautta. Esimerkiksi ISO 22301 -standardi ulottuu myos kumppanuuk-
sien ja sidosryhmien hallintaan. Osana organisaation jatkuvuudenhallinnan suorituskykyjen ar-
viointia organisaation tulisi arvioida asiaankuuluvien kumppaneiden ja toimittajien liiketoi-

minnan jatkuvuuden suorituskykya (Suomen Standardisoimisliitto 2019, 24).
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Myos Graham ja Kaye (2006, 180) ottavat kantaa ulkoistettujen toimintojen jatkuvuudenhal-
lintaan listaamalla ulkoistettujen jarjestelmien jatkuvuudenhallintasuunnitelman sisaltoa.

Suunnitelman tulisi:

— omata molempien organisaatioiden johdon tuki seka riittava resursointi hairiotilan-
teista palautumiseksi

— oltava linjassa ulkoistavan organisaation liiketoiminnan jatkuvuuden hallintapolitiikan
seka organisaation sisaisten suunnitelmien ja poikkeustilanteita hallinnoivien organi-
saatiorakenteiden kanssa

— sisaltaa viestintayhteydet organisaatioiden valilla hairiotilanteista tiedottamiseen ja
niiden hallintaan liittyen

— perustua dokumentoituihin riskiarviointeihin ja liiketoimintavaikutusanalyysiin,

— sisaltaa kummankin osapuolen hyvaksymat palautus- ja palautumisaikatavoitteet
(RTO, RPO)

— olla molempien organisaatioiden henkiloston tiedossa

— sisaltaa prosessin kaikki vaiheet

Jarjestelyn molemmilla osapuolilla tulisi lisaksi olla jatkuvuudenhallintaan roolitettua patevaa

henkilostoa. Jatkuvuudenhallintasuunnitelmaa tulisi myos tarkastella ja testata saannollisesti.

Kumppanuuksiin ja sidosryhmiin ulotettu jatkuvuussuunnittelu noudattaa siis paapiirteittain
samoja lainalaisuuksia kuin organisaation sisainenkin jatkuvuussuunnittelu. Jatkuvuudenhal-
lintaa tulisi tehda avoimesti yhteistoiminnassa osapuolten kesken, mutta keskeiset asiat on

sisallytettava asiaankuuluviin sopimuksiin.

5  Tapaustutkimus

Opinnaytetyota varten haastateltiin kahden eri paatoimialaa edustavan suuren huoltovar-
muuskriittisen yrityksen edustajaa. Vaikka yritykset toimivat eri aloilla, ne kuuluvat samaan
Huoltovarmuuskeskuksen yhteydessa toimivaan huoltovarmuuspooliin. Molemmat haastatelta-

vat tyoskentelivat oman organisaationsa jatkuvuudenhallinnan parissa.

Opinnaytetyon tapaustutkimusosion teemahaastattelut toteutettiin toukokuussa 2020. COVID-
19-viruspandemian vuoksi todetuissa poikkeusoloissa teemahaastatteluiden ainoaksi toteutus-

vaihtoehdoksi jai kaytannossa haastatteluiden suorittaminen etayhteyden kautta.

Teemahaastatteluiden tavoitteena oli kartoittaa organisaation verkostojen rakennetta seka
jatkuvuudenhallinnan prosesseja ja pyrkia loytamaan vastauksia opinnaytetyossa asetetuille
tutkimuskysymyksille. Molemmissa haastatteluissa kaytetiin samaa haastattelurunkoa ja asiat

kasiteltiin identtisessa jarjestyksessa.
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5.1 Organisaatioiden verkostot ja tarkeimmat kumppanuudet ja sidosryhmat

Teemahaastattelun taustakysymysten jalkeen selvitettiin yrityksen verkoston rakennetta ja
niihin liittyvia ulkoisia sidosryhmia tai kumppanuuksia. Samalla pyydettiin arvioimaan eri toi-

mijoiden tarkeysjarjestysta.

Tdrkein sidosryhmd organisaation ulkopuolelta on tietysti asiakkaat, ne tuo meille
leivdn poytddn... se on ihan yksityisistd kuluttajista julkiseen hallintoon ja isoihin yri-
tvksiin. Yksityisasiakkaiden volyymit on usein aika pienid. Julkinen hallinto siind mie-
lessd, ettd meiddn toiminta vaatii paljon luvitusta, jolloin olemme viranomaisten

kanssa tekemisissd.
Toinen haastateltava tiivisti oman nakemyksensa ytimekkaasti:
Meiddn verkosto on tilaajat, alihankkijat, toimittajat ja me itse.

Haastattelun edetessa kavi selvaksi se, etta lilkketoiminnan luonteen takia molempien yritys-
ten verkostot koostuivat perinteisista sidosryhmista, joissa oli tunnistettavissa korkeintaan
operatiivisen tason kumppanuuksia. Sidosryhmien valiset riippuvuus- ja voimasuhteet edusti-

vat perinteista nakokulmaa:

Periaatteessa meilld, kuten kaikilla muillakin yrityksilld on kriittiset alihankkijat, niin
niitten sopimukseen pitdisi kytked ndmd varautumisvelvoitteet sopimuksellisesti, siis

niitten hankintojen osalta mitkd on kriittisid. Jos mietitdén mitd mekin tehdddn... niin
niitd hankintojahan on valtavasti, mutta ei kaikki ole kriittisid. Kriittisid on semmoset,

missd on vdhdn toimittajia ja niiden korvaavien toimittajien [6ytdminen on vaikeaa

Monimuotoisempaa sidosryhmatoimintaa edusti toiminnan luvanvaraisuuteen, yhteiskuntavas-

tuuseen ja tunneherkkyyksiin liittyvat sidosryhmatoiminnot.

(Eraaseen yrityksen toimintoon) liittyvdt asiat on usein tunteisiin kdyvid asioita ja ne
johtaa yleensd siihen, ettd ensimmdinen lupavaihe johtaa yleensd valitukseen. Seu-
raavakin lupavaihe johtaa vield viimeiseen valitukseen. Luvitukset kestdd hyvin
kauan ja sitd kautta kaikki hallinnon tasot tulee kdytya ldpi. Julkisen vallan sidosryh-

mdt on hyvin tdrked osa meiddn toimintaa.

Sitten on vield oma luonnon monimuotoisuusohjelma, jonka kautta olemme (yhtey-
dessa) hyvin paljon ndihin muihin sidosryhmiin, joita on luonnonsuojelu- ja vastaavat
organisaatiot. Piddimme heihin yhteyttd ja meilld on myos yhteistoimintaa heiddn

kanssaan... Suomen ympdristokeskusta, WWF:dd, Suomen luonnonliittoa ja niin edes-
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pdin. Sitten on naapuriyhteistyd, joka on meilld tdrkedd meille myds. Yritdmme pi-
tdd hyvdt vdlit naapureihin ja huomioida heitd. Eli tdmmdistd naapuriyhteistyotoi-

mintaa.

Vastaajat eivat varsinaisesti tunnistaneet omassa toiminnassa verkostoitumisen piirteita. Toi-
saalta myos jatkuvuudenhallinnan yleinen tietoperustakin kasitteli lahinna sidosryhmiin ja ul-
koistuksiin liittyvaa jatkuvuudenhallintaa ja siksi tietoperustan ja tapaustutkimuksen tulosten
keskinaiselle vertailulle oli hyvat mahdollisuudet.

Sidosryhmista puhuttaessa toimijat on helppo jakaa erilaisiin viiteryhmiin niiden roolien mu-
kaisesti. Sidosryhmien hierarkiasuhteet ovat varsin selkeat, eika tasavertaisia suhteita juuri
ole. Molemmat organisaatiot nakivat asiakkaat tarkeimmaksi sidosryhmaksi ennen kaikkea ta-

loudellisen arvon tuottajana.

Kumppanuuksiin ja verkostoihin liittyvassa tietoperustassa tuotiin usein esille luottamuksen
merkitysta. Haastattelussa kysyttiin haastattelevan nakemysta luottamuksen merkityksesta
kumppanuussuhteessa.

Se luottamus on, juuri niin kun md sanoin, asiakassuhdekohtainen, mutta luottamus on
pienenemdssd. Se on ndhtdvissd myods, ikdvd sindnsd, ettd se on yksi ansaintamuoto se
paperi. Ndhdddn tilaisuus siind, ettd jos vaan sopimuksessa todetaan joku asia, ettd

toinen on korvausvelvollinen, se kdytetddn hyvdksi.
Luottamusta enemman tuotiinkin esille sopimuksen merkitysta liiketoiminnassa:

Se on entistd tdrkedmpdd tdnd pdivdnd, se mikd on muuttunut kymmenessd vuodessa,
ettd mitd sielld paperissa lukee. Se on mennyt entistd enemmdn siihen, se semmoi-
nen vanha tapa, kun ennen lyétiin kdttd pddlle ja etsittiin ratkaisut ongelmiinkin
rauhallisesti keskustellen, kyl ne nykyddn sopimukset luetaan aika tarkkaan, ettd

kuka maksaa mitdkin ja kenen vastuulla.

Luottamuksen roolia ei nahty erityisen tarkeana, mutta toisaalta tietoperustassa luottamuk-
sen roolia korostetaan lahinna tasavertaisten ja pidempiaikaisten kumppanuuksien osalta. So-

pimuksiin liittyvat asiat koettiin tarkeina.

Keskusteltaessa sidosryhmasuhteiden hallinnasta seka niihin liittyvista haasteista ja oman or-

ganisaation kehittamistarpeista, nousi esiin sopimusnakokulma jalleen esiin.

Tdd on semmonen jatkuva kehityskohde myos meilld, ettd kaikilla muillakin, ettd

saadaan ne sopimuksellisesti kytkettyd ndmd merkittdvdt alihankkijat.
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Mielenkiintoista on, etta luottamus ja sopimukset asetettiin vastauksissa tavallaan vastakkain.
Arkiajatteluna voisi kuitenkin ajatella, ettei sidosryhmien valisissa suhteissa luottamus ja so-
pimukset sulkisi toisiaan pois, vaan molemmilla voisi olla suhteessa rooli. Vaikka vastaajat
kiinnittivat erityisen paljon huomiota sopimusteknisiin kysymyksiin, sopimusasioita lahinna si-

vuttiin jatkuvuudenhallinnan kirjallisuudessa ja ISO 22301 -standardissa.
5.2 Organisaation jatkuvuudenhallinta

Organisaation jatkuvuudenhallinnan osalta oli tarkoitus selvittaa, miten jatkuvuudenhallinnan
toiminnot on jarjestetty organisaatioissa. Haastateltavilta kysyttiin esimerkiksi, milla tasoilla

jatkuvuudenhallinta ilmenee ja miten se siella ilmennee.

Sitdhdn kdsitellddn oikeastaan kaikilla tasoilla, eli sehdn ldhtee ihan yldpddstd. Eli yri-
tyksen hallitus on ajoittain on kiinnostunut siitd, miten meiddn jatkuvuudenhallinta on
jdrjestetty. Johtoryvhmdssd se taas menee silld lailla, ettd meilld on yhdistetty jatku-
vuus- ja valmiussuunnitelma, joka nyt siis tarkoittaa normaalieldmdén hdiridtilanteita.
Ja sitten valmius tarkoittaa valmiutta meiddn ndihin sopimuksellisten velvoitteiden
tayttdmiseen, niin meilld on tdmmdnen valmius- ja jatkuvuussuunnitelma, konsernita-
soinen. Ja sit kun taas tullaan alaspdin sieltd johtoryhmdstd tavallaan tdmmdseen yk-
sikkoon, joka voi siis olla vaikkapa liiketoimintaryhmd, niin tdmmaosessd yksikossd se
jatkuvuus kdsitellddn tdmmdselld itsearviolla. Eli jatkuvuudenhallinnan itsearvio teh-
dddn ajoittain, jossa on tietyt asiat mitkd katselmoidaan, onko kunnossa vai ei ja mitd
toimenpiteitd pitdd tehdd sen eteen. Jos mennddn taas tdhdn pdivddn, kun on tdmmo-
nen poikkeusaika ja -olo, niin sitten tilanteen mukaan edellytetddn lisdtemppuja. Esi-
merkiksi nyt on tehty kaikkiin projekteihin varautumissuunnitelmat, Projektikohtaiset
varautumissuunnitelmat, jossa listataan kriittiset toiminnot ja niihin varautuminen,

sijaisuudet ja niin poispdin. Eli se menee monella tasolla.

Kyl se niinku on johtoryhmdn ja liiketoimintajohtajien vastuulla, elikkd aika ohuthan

se on.

Se johtaminen on tosi tdrkeetd, eikd se tarkota et se on mitddn auktoritaarista johta-
mista. Vaan se, ettd johtaminen organisaatiotasolla ja tasojen vaililla on niin kun hal-
linnassa, jolloin voidaan luottaa siihen, ettd kun sovitaan ja johto toteaa, ettd ndin
tehdddn, niin kaikki tekevdit.

Molempien osalta vastauksissa nostettiin esiin toistuvasti johdon vastuuta jatkuvuudenhallin-
taan liittyen. Toisaalta jatkuvuudenhallinta ilmeni eri lailla organisaatioiden kesken. Ensim-
maiseksi haastatellun organisaation edustajan mukaan jatkuvuudenhallinta oli osa yrityksen

jokapaivaista toimintaa.
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Eihdn sen hallinnassa mitddn ongelmaa oo, koska eihdn tdmdé varautuminen ole sen
kummempaa kuin normaalia pdivittdistd toimintaa. Joka pdivédhén me varaudutaan,
esimerkiksi meiddn (mainitsee yhden liiketoimintamuodon), niin siitd on sanottu,

ettd se on jatkuvaa ongelmien ratkomista.

Et eihdn se hdiriotilanne oo mitenkddn ihmeellistd, samoilla resursseilla hoidetaan
niin kuin normaaliaikanakin. Se on se ldhtokohta meilld, ettd samoilla resursseilla,
samoilla jédrjestelyilld, samoilla organisaatioilla, me ei niinku mitddn uutta keksitd

siihen tilanteeseen, ei meiddn tarvii.

Toisen organisaation edustajan vastauksista puolestaan oli paateltavissa, ettei jatkuvuuden-
hallinta kuulunut organisaation arkeen vaan nayttaytyi enemman huoltovarmuustoiminnan ja
koronakriisin kautta. Niinpa voidaan ajatella, etta organisaation toimialalla on merkitysta

siina, miten organisaatio hahmottaa jatkuvuudenhallinnan osana organisaation toimintaa.

Haastattelussa selvitettiin, myos sita miten jatkuvuudenhallinnan suunnittelu on organisaa-
tiossa jasentynyt ja onko jatkuvuudenhallintajarjestelman pohja rakennettu esimerkiksi stan-

dardeja hyodyntaen.

Ensinndkin, avaan véhdn sitd, ettd meilld kun on se konsernitasoinen pddsuunnitelma
jatkuvuuden- ja valmiudenhallinasta, ni meilld on sielld semmonen ulkoisten ja si-
sdisdisten riskien osalta analyysi, jossa arvioidaan ne riskit, niiden vakavuus, todennd-
koisyys ja niiden merkitys ja suunnitellaan toimenpiteet. Toimenpiteet ja nuo pitdd
ajatella sitd ndkokulmaa vasten, eli niin kun niissd riskeissd tdmmoset toimittajat tu-

lee ensimmdisend nousemaan
Sama vastaaja jatkaa viela:

Standardiin ei pohjaudu ollenkaan, oikeastaan pohjautuu siihen, ettd toki ndmd... kun
me ollaan kriittiseksi tdrkeysluokiteltu yritys, niin meilld on tdd huoltovarmuuspoolin
jdsenyys ja ndmd muut huoltovarmuustoiminnot, ni meilld on kdytettdvd Huoltovar-
muuskeskuksen aineistoja, joita toki hyédynnetddn. Muun muassa tamd, sielld on tam-
maonen kun kypsyysanalyysi, missd on juuri nditd asioita, mitd voi yritys ite voi hyddyn-
tad. Eli tavallaan tehdd tdmmosen itsearvion niistd asioista, mitkd on kunnossa ja
mitkd ei. Eli sieltdhdn me saadaan toki niitd syotteitd, ettd mihin asioihin meiddn kan-
nattaa kiinnittdd huomiota. Esimerkiksi tdmd itsearviointityokalu liiketoimintaryhmd-
tasolla, ettd yksikkotasolla, niin se me ollaan tehty ite. Mutta me on otettu siitd ana-
lyysityokohdasta niitd isoja otsikkotasoja, ettd mitd asioita meiddn kannattaa sielld
liiketoimintaryhmdssa katselmoida. Ja taas koko organisaation tasolla kdytetddn Huol-
tovarmuuskeskuksen ylldpitdmdd kypsyysanalyysid, joka on heiddn, en sano standar-
doima, mutta heiddn tekemd tyokalu.
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Toisen organisaation edustajan vastauksessa oli tulkittavissa, ettei jatkuvuudenhallinta valtta-

matta ole erityisen tietoisesti ja suunnitelmallisesti rakennettua toimintaa.

Se on ehkd enemmdn kdsite, jota kdytetddn tddlld ylemmadlld johtotasolla. Tokihan yk-
sikoittdinkin varaudutaan siihen, ettd tiedetddn varatoimittajat ja jatkuvuudenhal-
linta on sielld tehtaalla sitd, et pyritddn varaosia joissain kiinteissd asioissa sdilyttd-
mddn, koska tiedetddn, ettd niiden saaminen tavallisessakin tilanteessa kestdd hyvin
kauan. Mutta jatkuvuudenhallinta, siind konseptissa, kun sind ehkd ajattelet, niin ei
ehkd ihan sataprosenttisesti. Se on ajatuksissa, mutta tdmd nyt on ensimmdinen kerta,
kun tdhdn on tormdtty tdhdn jatkuvuudenhallintaan, on tad koronakriisi. (Huoltovar-
muus)poolissa nditd skenaarioita vuosi pari sitten tehtiin, ettd minkdlaiset asiat on
mahdollisia uhkakuvia yhteiskunnalle ja tdd yks oli tdmmonen pandemia. Mutta en md
tiedd sillonkaan olisiko kukaan arvannut, ettd se oikeasti toteutuu. Jatkuvuudenhal-
linta, niin, paperilla niitd on olemassa, mutta kylld ne siind kriisin yhteydessd sitten

kehittyy.

Yks osa sitd on tietysti se, ettd varmistetaan et sitd osaamista on niin, ettei jollain
kriittinen yksi henkilo, jos hdn poistuu organisaatiosta syystd tai toisesta niin ei ole
sitten kriittinen tekijd siind - osaamista on myds muillakin. Muutenhan tédd on hyvin
hankalaa tdd jatkuvuudenhallinta. Yks on suunnittelu siitd, et miten korvaavaa tuotan-
toa voi vaihtoehtoisesti jdrjestdd tehtaalla. Liittyy myds tyovoima ja resurssit eli mah-
dolliset vapautukset sellaisessa tilanteessa, kun tyévoimaa voidaan kutsua muihin teh-
taviin. Varaosahallinta on hyvin hankalaa, koska ei sindnsd pidetd mitédn arsenaalia
varastossa, se on niin kallista ja logistiikka tehostettua. Mutta myoés tietysti haavoittu-
vaa. Koronassahan se ei vield niin eskaloitunut, se yllattdvdn hyvin toimi, ettei tullu
mistddn puutetta. Mutta siihen on hyvin hankala valmistautua, koska ihan vaan kriitti-
simmdt osat on semmoisia mihin voidaan varautua. Ne on kalliita pitdd varastossa ja
asiat vanhenee, se on ldhinnd mahdotonta. Sitten energiavaraukset sun muut on vahdn
hankalia, koska niitd on muillakin. Ei meilld oo semmosta tehty, energiayhtidiltd pyy-
tdneet, ettd me olisimme erityisasemassa. Sit kun puhutaan energiavalmistuksesta, jos
yleinen energiajakelu ei toimi niin se on aika mahdoton ajatus, ettd olis varastossa
tammosid energiantuottolaitteistoja, aggregaatteja. Mutta meilld on se hyvda puoli,
ettd meilld on toimittajissa paljon yksikkdjd, sillon kun tulee tilanne, me pystytddn
niitd hajasijoittamaan tarvittaville tehtaille. Mut ei sitdkddn oo sen tarkemmin tut-
kittu, ettd mitd varaosia tarvitaan, kun ruvetaan muuttamaan yksikdiden energialdh-
dettd. Ei sekddn ihan heittdmadilld tietysti onnistu. Yleistasolla meilla on suunnittelu
kylla. Et mitddn yksityiskohtaista meilld ei ole. Ei yksityiskohtaista suunnitelmaa jat-

kuvuudenhallinnan suhteen. Yldtasolla olevia hyvid tavoitteita.
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Molempien vastaajien osalta on tunnistettavissa jatkuvuudenhallintaan kuuluvia perusraken-
teita ja varautumiseen liittyvaa riskienarviointia ja suunnittelua. Jatkuvuudenhallinnalle oli
ainakin osittain luotu organisaation tarpeisiin perustuva hallintajarjestelma ja henkilostolle

perustettu standardiin tai muuhun vakioituun menettelyyn.

Haastattelussa selvitettiin myos mahdollisia havaittuja kehitystarpeita tai haasteita jatkuvuu-
denhallintaan liittyen. Molemmat vastaajat totesivat toimitusketjujen syvallisen hallinnan
olevan haastavaa. Alla on koottu haastattelun aikana esiin tulleita kehityskohteita ja haas-

teita:

... Mut sit siind pitdis pystyd tietysti hahmottamaan koko téd toiminta tai hankinta-
ketju, jompikumpi on kuitenkin taas riippuvainen jostain muusta ja se et koko potti
pystytddn hallitsemaan, se on tosi hankalaa ja usein se ketju jatkuu ulkomaille ja sen
jdlkeen se on tdysin mahdoton sopimusteitse hallita. Voi olla hyvd tahto, mutta oike-

asti, ettd se hankintaketju siind toimis sataprosenttisesti, niin vaikea uskoa.

Ndd on jo astetta vaikeampia asioita. Sitten siind astuu mukaan tdmd poolitoiminta,
sikdli kun kyseessd on kotimainen toimija. Mut sit kun hankitaan ulkomailta, niin kun
nykypdivdnd paljon hankitaan, niin téd ei ole ollenkaan yksinkertainen asia. Et niin
kun nyt on ndhty esimerkiks tdssd pandemiatilanteessa, niin siihen dkkid tulee muu-
tos. Vaikka ois mitd sovittu, niin poikkeustilanteessa valtiot pitdd kiinni omista

eduistaan. Tdrked asia, vaikea hallita - ja siind riittdd aina tekemistd.

Harjoituksia meilld on todella vdhdn, erittdin vidhdn. Ehkd sitd johtamista vois harjoi-
tella, mutta se tuntuu aika teenndiseltd, koska sekin menee sitten normaalin johta-

misketjun kautta.

Onhan se varmaan se oman organisaation hallinta. Tarkoitan mitda dskenkin sanoin. Sitd
osaamista on jaettu eikd olla riippuvaisia yksittdisistd henkiloistd, koska on ihan
varma, ettd jos jonkinlainen kriisitilanne tulee, niin aina joku on poissa pelistd. Ja se
tarkoittaa et jos hdnelld on se yksittdinen osaaminen, siitd tulee iso ongelma sitten
tdlle tuotantoyksikolle. Se on hyvd ottaa huomioon. Meilld se on otettu huomioon ihan
matkustamisessakin. Pyritddn siirtymddn siten, ettd jaetaan ne porukat niin, ettei
kaikki mene samalla koneella. Todenndkoisyys, ettd jotain sattuu on hyvin pieni.
Mutta jos sattuis, niin seuraukset olis organisaatiolle tosi ikdvdt. Tdmmosid pienid asi-
oita kun jokapdivdisessd arjessa ottaa huomioon, niin se on yks osa sitd jatkuvuuden-
hallintaa ja suunnittelua. Yleensdkin se on se johtaminen kaikessa. Ettd yksikon pddl-
likko sitd kokonaisuudeltaan miettii, niitd omia riskejd sielld yksikossd. Se on yleensd
myods sille jatkuvuudelle hyvd asia. On se sitten, ettd ajoissa tehdddn korjaukset tai

sitten koulutetaan henkildstdd ja niin edespdin, tdd on aika semmonen verkko tietysti.
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Kaikkeahan voi ajatella, ettd liittyy jatkuvuudenhallintaan ja suunnitteluun. Johdon-

mukainen johtaminen. Se on se johtaminen mikd on yks osa sitd.

Toimitus- ja hankintaketjujen hallinta koettiin haastavaksi ennen kaikkea ulkomaille ulottu-
vien ketjujen osalta. Jopa sopimusten vaikuttavuus naiden osalta kyseenalaistettiin. Vastauk-
sissa nousi esiin myos oman organisaation osaamisen turvaaminen ja siihen liittyva suunnit-
telu. Harjoittelua ei nahty merkittavana jatkuvuudenhallintatoimenpiteena. Oma tulkintani
on, etta organisaatiolla on kyky kontrolloida omaa jatkuvuudenhallintaa, mutta vaikuttamis-

mahdollisuudet koetaan varsin rajallisiksi sidosryhmien hallinnassa.

5.3 Verkostojen jatkuvuudenhallinta

Sopimusten tarkeytta oli korostettu tietoperustan lisaksi myos haastattelijoiden omissa aiem-
missa vastauksissa. Niinpa oli kiinnostavaa kysya, oliko organisaatioissa pohdittu verkostoja ja
niihin liittyva sopimuksia erikseen jatkuvuudenhallinnan nakokulmasta. Molemmilta vastaa-

jilta tuli samansuuntainen vastaus:

No ei oikeestaan. Jos mietitddn, meilld on niin dlyttémdn paljon niitd toimittajia,
niitd vaihtoehtoisia toimittajia, ettd ei me erikseen nyt hirveesti huomioida sitd
ettd..ei se oo semmonen..siind mielessd tdrked kriteeri. Me ei olla niin kun yhdestd
riippuvaisia. Mutta toki sitten semmoset, jossa on ihan yksittdisid toimittajia, niin sitd
pitdisi kehittdd. Se on meilldkin kehityskohde, ettd me selkedmmin kirjattais niihin
hankintasopimuksiin ndmd jatkuvuudenhallinnan edellyttdmdit asiat. Nehdn ei kovin

monimutkaisia ole.

ja

Jos meitd mietitddn hankkijana niin ei oo sitd otettu huomioon. Jos puhutaan ihan da-
rimmdisestd huoltovarmuudesta, niin meille on varattu tietty kapasiteetti valtionhal-
linnon puolesta, mutta sitten kun mennddn taGmmadisiin pienempiin huoltovarmuuskriit-
tisiin asioihin, niin ei meilld ole sitd huomioitu, silld lailla, ettd saisimme materiaalia

sen puuttuessa tai muussa vastaavassa tilanteessa.

Vaikka sopimusten tarkeys tunnistettiin erityisesti lilkketoiminnallisesta nakokulmasta, ei jat-
kuvuudenhallintaa ja sopimuksia sinansa ole yhdistetty yhdeksi tyokaluksi. Samalla keskustel-

tiin myos sopimuksiin kirjattujen sanktioiden merkityksesta jatkuvuudenhallinnan kannalta.

Yleensd alihankintasopimuksissa ylipddtédn on sanktiot ja ne sanktiot koskee enempi
sitd laaduntuottoa ja turvallisuusasioita, ei tdtd varautumisvelvoitetta ole sanktioitu.
Kun sehdn menee kuitenkin toisinpdin, ettd alihankkijalla on oma halu kdytdnndssd
poikkeusoloissa taata oma toimeentulonsa ja turvata elantonsa, eli hankkia myds toitd

poikkeusaikana...kun he ovat siis meiddn alihankkijoita, niin sehdn voi olla, ettd me
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heiddt tyollistetddn eikd kukaan muu jos mentdis vaikka sotatilaan...Ettd tdd on heidédn

intressi varmistaa tyokantaa myos poikkeusaikana, ei sitd tarvi sanktioida.

Tassa vaiheessa toinen vastaaja tunnisti sopimuksen toisen osapuolen intressit. Alihankkijalla
on tahtotila varmistaa myos oma liiketoimintansa, joten siita nakokulmasta katsottuna jatku-
vuudenhallinnalla on merkitysta sopimuksen molemmille osapuolille. Talla voisi tulkintani mu-
kaan olla jopa sanktioita isompi merkitys. Sopimuksen sitovuus ja sanktioiden toimivuus he-
rattivat haastateltavissa epailyksia. Lisaksi todettiin, ettei organisaatiolla valttamatta ole
myoskaan tosiasiallista mahdollisuutta sanella yksipuolisesti jatkuvuudenhallintaan liittyvia

ehtoja:

Olemme esimerkiksi toimittajan muiden asiakkaiden kanssa samassa, ettd se on sitten
heiddn toimituspolitiikkaansa, miten niitd saadaan ja varaosissa se on sama. Ei meilld
ole niin isoa markkina-asemaa, ettd me voisimme tdmmoistd edes asettaa. Ettd voihan
niitd varmaan, niitd sinne vois saada jotain tiettyjd asioita, mutta mun on kylld aika
vaikea uskoa, ettd ne sitten ketddn sitoisi. Tai sitoo, mutta niitd sitten selvitetddn jdl-
kikdteen, miksei jotain saatu sopimuksen mukaisesti. Sanktiotkin on noissa asioissa
aika vaatimattomia yleensd. Ei meilld noin niin kun, jos ei ihan ddrimmdisid poikkeus-

olosuhteita oteta lukuun, niin ei meilld oo oikeestaan niitd huomioitu.

Vaikka me ollaan iso yritys, niin ei meilld oo mitddn niin massiivista merkitystd siind et

me voitais asiaa vaatia.

Sidosryhmiin liittyvista haasteista ja mahdollisista riskeista mainittiin esimerkiksi

ICT-toimittajat on hyvin kriittisid tdnd pdivdnd kaikille. Ja ehkd tdmmdset sitten, en
md nyt sano ettd meilld on ollut ongelmia. Mutta tdssa joku aika sitten oli niitd tieto-
turvahyokkayksid paljon, niin toki silloin mietitytti, ettd oliko meiddn ICT-toimittajien
omat menettelyt silld tasolla, ettd ne niin kun riittdvédn hyvin vastas niihin hyokkéyk-
siin. Mutta se on aika vaikea kylla arvioida, ettd md en kylld pysty sitd sanomaan, ettd

meilld olisi riski realisoitunut. En md kylld tunnista tuota ihan, aika vaikea kysymys.

Vdhdn hankala. Niitd on toki ja se liittyy ehkd enemmdn tohon luvitukseen. Mitenko-
hdn md sen nyt sitten kuvailisin. Sanotaanko ndin, ettd jos luvitusprosessia kun sielld
on tosiaan... se toimintaympdrist6 on laaja. Ettd sielld on yksityishenkiloitd, sielld on
kaiken maailman rekisterdityd yhdistystd, sielld on naapureita ja heiddn intressid ja on
kunnan intressid ja on muiden yritysten intressejd, niin se luoviminen siella aika vaati-
vaa. Ollaan térmdtty kylld aika ikdviin tapauksiin tdssd, ettd kuinka ihmiset osaa hyo-
dyntdd asemaansa vddrin saavuttaakseen niissd asioissa omat edut. Meilld on kylla ihan
vilpittémdsti tarkoitus toimia lakien, asetusten ja viranomaisohjeiden mukaan, mutta

me myos haluamme sitten, ettd me saadaan se oikeus mikd meilld on. Mutta kaikki ei
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tdtd samaa periaatetta kunnioita valitettavasti. Md en oikeestaan tdhdn mee tdn sy-
vemnmdlle. Mutta voi todeta, ettd ristiriitoja helposti tulee eri intressitahojen omista

pyrkimyksistd johtuen.

Md vastaan niin, ettd ensinndkin ndd sopimukset, pitdd ymmdrtdd mitd sopii ja mihin
pistdd nimensd alle. Siihen meillékin on nyt kiinnitetty huomiota hyvin paljon. Me ol-
laan hankittu oma lakimieskin koska edelleen tuppaa, et sit kun mennddn tonne maa-
kuntiin ja erityisesti kun ldhdetddn pohjoiseen pdin, niin sielld on vield osittain kdy-
tanto, ettd se mitd lyodddn kdttd pddlle, niin sopii. Mutta sielld taustalla on kuitenkin
usein joku isompi organisaatio, jota ei ne kddenpuristukset kiinnosta, niin sit tulee
niitd ongelmia. Sopimuskoulutus meiddn koko organisaatiolla on hyvin tdrkedd, niin
ymmdrtdd ettd ei mee suoraan allekirjoittaa. Et jos on epdselvdd niin varmistaa meilld
esimieheltd tai lakimieheltd. Sit on tietysti se, ettd noudattaa myds itse, mitd on
sovittu. Ettd ymmdrtdd sen, jos mind en toimi niin kun oon luvannu, niin tdstd ei tuu
kun ongelmia. Kaikille parasta, ettd toimitaan sdéntdjen puitteissa. Ja se koskee niin
sitd kaupallista sopimusta kun ympdristolupa-asioita tai tyoturvallisuusasioita. Ettd
joskus md olen todennutkin, ettd ei kannata hirveesti miettid miksi ndin tekee, vaan
mieluummin tekee niin kun sanotaan. Et joku on tdn jo miettinyt, mutta se ei aina niin
kun mene perille. Ettd usein pddsee helpommalla kun, ettd oli ne sddnndkset sitten
sieltd sopimuksesta tai lainsddddnndstd tai ympdristoluvasta tai mistd tahansa, niin
niitd pitdisi noudattaa, se on se yks tdrked osa. Jos menee vaikka siihen naapuriyhtei-
s60n, et jos ollaan sovittu firmassa, ettd pidetddn kerran vuodessa naapuri-ilta, niin se
on kylld uskomatonta ettd sielld voi pieni asia saada asiat muuttumaan positiiviseksi.
Mut kun niitd ei voi ennakoida eikd sen takia pitdisi jattdd vdliin. Pienestd asiasta

isoon asiaan, tehdddn niin kun on sovittu.

ISO 22301 -standardissa seka jatkuvuudenhallintaa kasittelevassa kirjallisuudessa yhdeksi kei-
noksi kehittaa jatkuvuutta mainittiin harjoittelu. Lisaksi korostettiin kumppanien tai sidosryh-
mien yhteista suunnittelua ja harjoittelua jatkuvuudenhallinnan osa-alueilla. Kysyttaessa yh-

teistoiminnasta ja harjoittelusta, vastaajat totesivat mm.:

Tdrkein sidosryhmd on se asiakas, eli se tilaaja. Ja ehkd pddasiakkaiden kanssa ennen
suunniteltiin enemmdn yhdessd. Mutta nykyddn, en tiedd johtuuko se siitd, ettd ndd on
kuitenkin jo aikalailla hakenut muotonsa ndmd toimintatavat, ettd ei oo niin kun niin
paljon semmosta yhdessd tekemistd ja suunnittelua. Se on johtanut tdnd pdivénd sii-
hen, ettd sopimuksessa lukee vaan vaatimukset ja me ne tdytetddn sitten. Ettd ei silld

lailla yhdessd.

toimintaan.
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Se on sitd yhteistyotd, voisko sanoa enemmdn spontaania, mutta ei ole mitddn jdrjes-
telmdllistd harjoittelua ollut. Jos miettii tossa nyt puolustusvoimien kanssa, niin he
ehkd edellyttdis vdhdn enemmdn tdssd suhteessa. Véhdn semmosia asioita, ettd tavoit-

teet ja usko on hyvd, mut sitten normaalissa arjessa ne tuppaa unohtumaan sitten.

Harjoittelua ei koettu yhta merkitykselliseksi kuin vaikkapa I1SO -standardissa. Harjoittelun

merkitysta ei ehka tunnistettu, mutta toisaalta sen harjoittelu koettiin haastavaksi.

Haastattelun yhtena taustaolettamuksena oli, etta koronaepidemialla olisi ollut vaikutuksia
tutkimuksen kohteena olevien yritysten toimintaa ja etta epidemia olisi vaikuttanut myos jat-
kuvuudenhallinnan nakokulmasta. Haastateltavat myos toistuvasti viittasivat oma-aloitteisesti
poikkeusoloihin ja koronavirustilanteeseen keskusteluiden aikana. Kysyttaessa koronavirusti-

lanteen vaikutuksista, vastaajat totesivat mm.

Tdssd on tietysti jonkin verran jouduttu improvisoimaan aika nopeasti, mutta meilld

on onnistuttu hyvin.

Onhan se vaikuttanut tosi paljon, ettd kdytdnndssd koko tdiden suunnittelu ainakin
henkilékohtaisesti meni aivan sekaisin. Siihen joutui kdyttdmdédn alkuvaiheessa kaikki
pdivdt pddtoimisesti, eikd riittdnytkddn, kun sillon jouduttiin laittamaan pystyyn ndmd
kdaytdnnot jutut. Elikkd tdssd on niin monta asiaa, tyovoiman liikkumiset, varautumiset
ja niin poispdin, etdtyoohjeet ja kaikki. Tuskin monikaan yritys oli varautunut ndin

massiiviseen juttuun ndin totaalisesti, kun nyt.

Elikkd tota, meilld nyt on mennyt aika hyvin tdd koronatapaus. Tapauksia on kolme ja
niistd ei oo mitddn isompaa, muutaman ihmisen karanteenilla on selvitty. Mutta jos
ajatellaan jatkuvuudenhallintaan liittyvid uhkakuvia, niin yks on tietysti se, ettd ulkoi-
nen paine, se johtaa siihen, ettd kun se koskee kaikkia niin vaikea siihen on oikeasti
varautua, ettd meiddn yritys sdilyisi voittajana silloin kun joku toinen ei sdily. Se hei-

jastuu sitten koko yhteiskuntaan, niin kuin tdd korona osoitti.

Organisaatioille tahanastisella tilanteella oli vahainen vaikutus terveysturvallisuuden nakokul-
masta. Liiketoimintaan kohdistuvia vaikutuksia kumpikaan vastaajista ei tunnistanut. Molem-
mat totesivat yhteiskunnan pyorivan heidan nakokulmastaan riittavissa maarin ja esimerkiksi
raaka-aineita ja tarvittavia tuotteita todettiin edelleen riittavan. Vastauksista oli paatelta-
vissa, etta vaikutukset olivat lahinna organisatorisiin jarjestelyihin ja ohjeistuksiin liittyvia

asioita. Konkreettisten toimenpiteiden osalta mainittiin:

Me tehtiin hyvin lyhyessd ajassa ddrettomdn iso tyo, kun me tehtiin sellaisiakin ohjeis-
tuksia, joita ei ollut koskaan aikaisemmin olemassa tdlld tarkkuudella. Vaikka olin sil-

loin viimeksikin, kun oli sikainfluenssa ja mitd niitd oli, lintuinfluenssa, niin ne oli
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kylld ihan lasten leikkid tdhdn verrattuna. Sillonkin varauduttiin ja jouduttiin teke-
mdén toimenpiteitd, mutta ei tdssd mittakaavassa kun nyt. Kylld se silleen vaikutti. Ja
jatkokehityksen osalta, me nyt ollaan pystytty toimimaan aika joustavasti ja tilanteen

mukaan suunnataan niitd resursseja ja panoksia.

Ehkd me pikkusen tuota meiddn varautumisryhmén kokoonpanoa ja kokoontumiskdy-
tdntod muutetaan jatkossa erilaiseksi tdmdn johdosta. Ja tietysti tdmd asia on saanut
aivan erilaiset mittasuhteet. Nyt kaikki tietdd mitd on varautuminen ja tdmmoset
asiat, jotka joskus on voinut tuntua hyvin kaukaisilta. Mutta nyt kaikki tietdd mitd on
poikkeusolot ja varautuminen. Ettd tédd on ollut oppimista kaikille. Kylldhén se johtaa
oikeasti siihen, ettd asioista ajatellaan eri tavalla ja niihin suhtaudutaan eri tavalla.
Niin ja sitten, ettd mitd muita tulee vastaan vield. Et kylld tdmd pandemia on ollut
meiddnkin jatkuvuussuunnitelman yhtend riskind sielld, keskeisend riskind. Ettd ei
tdamd niin kuin ylldtyksend tullut. Mutta tietysti tdd nopeus ja tdd laajuus tuli silld

lailla niin kun kaikille.

Ettd meilld kuitenkin sellanen tiimi, joka tapaa jatkuvasti koronan pohjalta, kdydddn
ajankohtaiset asiat ldpi ja ohjeistetaan sitten organisaatiota eri tapauksissa. Ettd se
on toiminu hyvin. Meilldhdn on yksikot eristetty muusta maailmasta, meilld ei saa yk-
sikoihin kukaan mennd ilman lupaa. Ulkopuolisten vierailut on kielletty tdlld hetkelld,
pyritddn vdlttdmaddn turhat kontaktit, mikd on tietysti jdrkevdd. Ndéd kolme tapausta
mitd on ollu, on johtunut siitd, ettd ohjeita ei ole noudatettu. Mutta, niin knu md sa-
noin, onneksi siind on kdyny niin, ettd se on rajoittunu hyvin pieneen osaan ihmisid.
Kolme sairasta ja muutama karanteeni, niin se on ollu siind. Sitten on ollu ndd, mitd
mekin nyt tehdddn, eli tdd Teams-asia. Elikkd kokoukset onnistuu hyvin etdnd ja toi-
nen on se, ettd etdtyo onnistuu. Tarvitaan isoja mullistuksia, ettd uskalletaan ko-
keilla, nditd ei olis mahdollista kokeilla, mutta on pakko tehdd ndin. Mutta on to-

dettu, ettd ndd asiat toimii.

Enta mita koronapandemiasta voisi oppia jatkuvuudenhallinnan osalta?

Varmaan yks vois olla se, ettd asioita voi suunnitella ja harjoitella, mutta sit kun se

tositilanne tulee, ei oikeasti ole tietoa, ettd mitd oikeasti olisi oikeasti pitdnyt harjoi-
tella. Mutta se ei tarkoita sitd, ettd suunnittelu olisi turhaa tai harjoittelu turhaa. Ai-
nakin sillon on organisaatio olemassa, joka sitten tekee niitd pddtoksid. Ja jos on har-

joiteltu, niin osataan toimia yhdessa.

Tdd on osoittanut sen, ettd organisaatioiden keskenkin pystytddn pitdmdén kiinni

ndistd sdadnndistd, ettd ihmiset ymmdrtdd tilanteen vakavuuden.



5.4  Koonnos saaduista vastauksista suhteessa haastattelun teemoihin

Alla olevaan taulukkoon (taulukko 6) on koottu keskeiset havainnot haastatteluiden vastauk-

sista haastattelun teemoihin liittyen.
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Organisaatioiden verkostot Organisaation jatkuvuuden-

ja tarkeimmat kumppanuu- hallinta

det ja sidosryhmat

Verkostojen jatkuvuudenhal-

linta

Vastaajat eivat tun-
nistaneet toimin-
nassa verkostoitumi-
sen piirteita

Ei tunnistettu takti-
sen tai strategisen
tason kumppanuuk-
sia

Liiketoiminnan luon-
teen vuoksi suhteet
tavanomaista sidos-
ryhmatoimintaa,
korkeintaan opera-
tiivisia kumppanuuk-
sia

Asiakkaat tarkein si-
dosryhma
Luottamusta ei pi-
detty erittain tar-
keana

Sopimusten merki-
tysta korostettiin
Sopimuksiin liittyvat
asiat myos organi-
saatioiden kehitta-

miskohteita

Ylimman johdon roo-
lin merkitys tunnis-
tettiin jatkuvuuden-
hallintaan liittyen
Organisaatioiden
jatkuvuudenhallin-
nassa havaittavissa
tietoperustassa mai-
nittuja rakenteita
Molemmat vastaajat
kokivat toimitusket-
juihin liittyvan jat-
kuvuuden hallinnan
haastavaksi, erityi-
sesti ulkomaille ulot-
tuvien ketjujen

osata

Vaikka sopimuksiin

liittyvat asiat tunnis-

tettiin myos verkos-
tojen jatkuvuuden-
hallintaan liittyen,
organisaatiot eivat
olleet sisallyttaneet
sopimustasolle jat-
kuvuudenhallintaan
liittyvia vaatimuksia
Jatkuvuudenhallin-
taan liittyvia asioita
ei ollut juurikaan
pohdittu tai harjoi-
teltu yhdessa sidos-

ryhmien kanssa

Taulukko 6: Teemahaastatteluiden tuloksia
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6  Johtopaatokset ja pohdinta

Opinnaytetyon aiheena oli liiketoimintaverkostojen jatkuvuudenhallinta. Tavoitteena oli loy-
taa keinoja jatkuvuudenhallinnan kehittamiseksi ja yllapitamiseksi nykymuotoisissa verkostoi-

tuneissa toimintaymparistoissa. Tutkimuskysymykset olivat:

— Miten tapaustutkimuksen kohteena olevat yritykset kokevat jatkuvuuden hallinnan
toimintaymparistoissa, joihin liittyy verkottuneisuus ja sopimusperusteiset kumppa-
nuudet?

— Miten tapaustutkimuksen kohteena olevat yritykset ovat toteuttaneet jatkuvuuden-

hallintatoimenpiteet suhteessa jatkuvuudenhallinnan yleiseen teoriapohjaan?

Tassa opinnaytetyossa ei saavutettu kaikkia sille asetettuja tavoitteita. Jo pelkastaan ole-
massa olevan tietoperustan osalta voidaan todeta, etta puhtaasti verkostojen nakokulmasta
jatkuvuudenhallintaa on tutkittu melko vahan. Jatkuvuudesta on kirjoitettu paljon, mutta kir-
jallisuuden keskeinen sisalto toistaa paaosin itseaan, ainoastaan nakokulma saattaa hieman
vaihtua. Esimerkiksi Elliott, Herbane, & Swartz, lahestyy jatkuvuudenhallintaa kriisien hallin-
nan nakokulmasta, Graham ja Kaye puolestaan riskienhallinnan kautta. Kuitenkin jatkuvuu-
denhallinnan perusteet olivat kaikessa perehtymassani materiaalissa varsin yhtenevaiset. Siksi
ISO 22301 -standardi edustikin hyvin jatkuvuudenhallinnan yleista tietoperustaa. Verkostoihin
liittyvaa jatkuvuudenhallintaa kasiteltiin kirjallisuudessa epasuorasti kumppanien, sidosryh-
mien, toimitusverkostojen ja ulkoistamisen kautta. Hallintakeinoiksi mainittiin esimerkiksi ul-
koistettujen jarjestelmien jatkuvuudenhallintasuunnitelma seka ulkoistamisen purkamisen en-
nakkosuunnitelma (ns. exit plan). ISO 22301 -standardissa todetaan, etta organisaation tulisi

arvioida myos kumppaneiden liiketoiminnan jatkuvuuden suorituskykya.

Liiketoiminnan verkostoja kasittelevassa kirjallisuudessa kannustettiin pohtimaan asiaa riskien
nakokulmasta, mutta suoraan jatkuvuuteen liittyviin asioihin ei otettu kirjallisuudessa kantaa.
Keskeisiksi tekijoiksi nostettiin kumppaneiden valinen luottamus, riippuvuussuhteet seka sopi-
mukset. Nama tekijat voidaan myos tulkita verkostojen jatkuvuudenhallintaan liittyviksi eri-
tyispiirteiksi. Yhteenvetona voisi todeta, etta jatkuvuudenhallinnan tietoperustassa on ver-
kostojen osalta aukko, eika toisaalta verkostoita kasittelevassa kirjallisuudessakaan tata ole

erityisesti pohdittu.

Ensimmaiseen tutkimuskysymykseen ei saatu vastausta. Haastatteluvaiheessa kavi selvaksi,
etteivat kohdeorganisaatiot olleet perusluonteeltaan sellaisia, etta alkuperaiseen tutkimusky-
symykseen olisi [0ydetty suoraan vastauksia. Vastaajat edustivat perinteista vertikaalista, esi-
merkiksi toimittaja- asiakas- ja kanavasuhteista koostuvaa nakokulmaa, josta tunnistettiin ai-
noastaan operatiivisen tason kumppanuuksia. Siksi verkostoja ja tiheampia liiketoimintaverk-
koja ei ollut mahdollista tarkastella lainkaan. Vastuu epaonnistumisesta on yksin opinnayte-

tydn tekijalla.
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Toiseen tutkimuskysymykseen saatiin osin vastattua. Molemmista kohdeorganisaatioista oli
tunnistettavissa jatkuvuudenhallinnan tietoperustan keskeisia elementteja, kuten organisaa-
tion johdon vastuun merkitys, kriittisten toimintojen tunnistaminen ja arviointi seka jatku-
vuuteen ja valmiuteen liittyvat suunnitelmat. Molemmat organisaatiot olivat myos reagoineet
jatkuvuudenhallinnan keinovalikoimalla kasilla olevaan koronaviruksen aiheuttamaan hairioti-
lanteeseen. Ehka keskeisimmat eroavaisuudet suhteessa jatkuvuudenhallinnan tietoperustaan
liittyivat sopimuksiin ja harjoitustoimintaan. Sopimuksien jatkuvuudenhallinnalliselle ulottu-
vuudelle ei annettu isoa painoarvoa haastatteluissa. Vaikka sopimuksen tarkeys tunnistettiin,
vastaajat kokivat, ettei niihin ole juurikaan mahdollisuutta sisallyttaa esimerkiksi jatkuvuu-
denhallintaan liittyvia vaatimuksia. Vastaajaorganisaatiot eivat myoskaan juurikaan harjoitel-

leet jatkuvuudenhallintaan liittyvia asioita.

Tehdyista rajauksista huolimatta opinnaytetyossa nousi yllattaen esiin yhteiskunnallinen nako-
kulma. Vaikka opinnaytetyossa kasiteltiin puhtaasti normaaliolojen jatkuvuudenhallintaa,
haastateltavien puheenvuoroissa korostui voimakkaasti heidan edustamiensa yritysten yhteis-
kunnallinen, huoltovarmuuskriittinen asema. Tama muodostui ohjaavaksi tekijaksi, mika osal-
taan vaikutti myos annettuihin vastauksiin. Huomionarvoista on, etta molemmat yritykset
ovat huoltovarmuuskriittisia organisaatiota ja kokivat huoltovarmuuspooliin kuulumisen hyo-
dyttavan organisaatiota jatkuvuudenhallinnan nakokulmasta. Tassa yhteydessa on syyta koros-
taa, etta huoltovarmuuskriittiseksi organisaatioksi maaritellaan toimijat, jotka ovat erityisen
merkittavia yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta. COVID-19-pande-
mia on kuitenkin osoittanut, etta laajamittaisessa hairiotilanteessa kokonaiset toimialat krii-
siytyvat. Kriisiytymisen myota vaikutukset nakyvat laajamittaisesti koko yhteiskunnassa. En
malta olla kysymatta, pitaisiko siis jatkossa myos muiden kuin huoltovarmuuskriittiseksi maa-
riteltyjen organisaatioiden jatkuvuudenhallintaa pyrkia jarjestelmallisesti kehittamaan? Tassa
voisi olla sopiva aihepiiri jatkuvuudenhallintaan liittyvalle jatkotutkimukselle ja menetelmien
kehittamiselle.

Opinnaytetyoprosessi itsessaan oli varsin opettavainen kokemus. Opinnaytetyosuunnitelmassa
onnistumista uhkaaviksi keskeisiksi riskeiksi oli nostettu aiheen rajaamisen epaonnistuminen,
aikatauluongelmat ja kaytettyjen menetelmien soveltumattomuus (tai niiden vaarin sovelta-

minen) tutkimuskysymysten ratkaisemiseen. Kaikki riskit toteutuivat ainakin osin tyon aikana.

Uskon, etta valituilla menetelmilla olisi paasty parempiin tuloksiin, jos niita olisi sovellettu

tehokkaammin. Opinnaytetyoprosessin alusta asti oli selvaa, etta tutkimuskysymyksiin vastaa-
minen vaatii oikean kohderyhman saamisen haastattelukohteeksi. Opinnaytetyoprosessi venyi
henkilokohtaisten aikatauluhaasteiden vuoksi ja kohdeorganisaatioiden valintaa jouduttiin te-
kemaan keskella koronakriisia. Laajasta kartoituksesta ja useista yhteydenottoyrityksista huo-
limatta vaikutti pitkaan silta, etten tule saamaan kohdeorganisaatioita opinnaytetyohoni. On-

neksi kaksi yritysta lahti viimein mukaan ja haastattelut sovittiin toukokuulle. Minulla ei ollut
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kuitenkaan mahdollista juurikaan arvioida organisaatioiden soveltuvuutta suhteessa opinnay-

tetyoasetelmaan, saati valita haastattelukohteitani.

Opin myos paljon teemahaastatteluista tutkimusmenetelmana. Opinnaytetyon tutkimusmene-
telmia kasittelevassa osuudessa todetut haasteet tuli omakohtaisesti koettua. Esimerkiksi
haastatteluiden suoritustavassa oli omat puutteensa. Koska lahikontaktit eivat olleet suotavia
virustilanteen vuoksi, haastattelut tehtiin Teams-sovelluksen kautta. Haastatteluiden tallen-
nuksessa sovelluksen avulla oli molemmilla kerroilla ongelmia. Haastattelut saatiin kutenkin
taltioitua varamenetelman avulla, mutta varamenetelman huonon aanenlaadun vuoksi tallen-
teiden jatkokasittely hankaloitui. Muutaman epaselvaksi jaaneen kohdan osalta oli varmistel-

tava tietoja jalkikateen.

Toinen keskeinen heikkous etahaastattelussa oli tilaisuuden muodostuminen persoonatto-
maksi. Vaikka keskustelu sinansa eteni johdonmukaisesti ja hyvin, osapuolilla ei ollut mahdol-
lisuutta tulkita toistensa eleita ja, ainakin haastattelijan puolesta, haastattelut olivat tilai-
suutena jaykahkoja. Haastateltavassa organisaatiossa vierailu olisi voinut lisata keskustelevien
osapuolten valista luottamusta ja tilaisuuden luontevuutta. Edella mainituilla tekijoilla on
varmasti ollut vaikutusta siihen, ettei teemahaastatteluilla paasty niin syvalle kasiteltaviin
teemoihin kuin haastateltava olisi toivonut. Kuten tutkimusmenetelmia kasittelevassa kirjalli-
suudessa usein on todettu, haastattelu on tutkimusmenetelmana varsin haasteellinen ja tutki-
jalta vaaditaankin kokemusta ja harjaantumista. Olen iloinen, etta paasin kehittamaan haas-

tattelijan taitojani taman opinnaytetyon aikana.
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Liite 1: Teemahaastatteluiden runkona kaytetty lomake

AMMATTIKORKEAKOULU Muistio
University of Appiied Sciences Opinndytetyd

Jarno Kortesuo
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1 Organmisaation ja haastateltavien perustiedot

- lupa tallentaa haastattelu?
- taustoitus

=

o

o

haastateltavan asema ja tehtivat organisaatiossa

palvelusvuodet organisaatiossa

miten haastateltavan tehtdvat ovat sidoksissa organisaatioihin verkostoihin ja / tai jatkuvuuden-
hallintaan

2 Organisaation verkostot ja sopimussuhteet / ulkoiset sidosryhmat (minkdlaisten toimijoiden kanssa yritys

toimiil)

- Verkostokuvaus yleiselld tasolla

=

=

=

millaisista toimijoista organisaation verkosto(t) koostuu
tarkeysjarjestys - onko jokin suhde muita tarkeampi?
kuinka pitkid ovat verkostosuhteet tyypillisesti?

- Mink3laisia riippuvuus- ja voimasuhteita verkostosuhteissa on?
- luottamuksen rooli verkostosuhteessa?

- Mitd hydtyja?

- Mitd haasteita?

- Miten organisaatic hallitsee / johtaa verkostoja?

3 Organisaation jatkuvuudenhallinta

- Vleistd jatkuvuudenhallinnasta

o

(O S T R o

miten organisaatio kasittaa jatkuvuudenhallinnan - mita se on?

miten jatkuvuudenhallinta ilmenee organisaatiossa (organisaatictasot ja vastuut)

johdon sitoutuminen?

onko erillistd jatkuvuudenhallintajarjestelmaa, noudatetaanko jotakin standardia tms?
millaisia jatkuvuudenhallintaan tai varavtumiseen liittyvia suunnitelmia organisaatiossa on?
harjoitellaanko jatkuvuudenhallinnan toimintoja tai suunnitelmia?

- Verkostojen jatkuvuudenhallinta

o

L o T R I}

onko verkostoja ja sopimuksia pohdittu erikseen jatkuvuudenhallinnan nakikulmasta?
huomigidaanko jatkuvuudenhallinnan nakékulma kumppania valittaessa tai sopimista tehtdessa?
millaisia riskeja verkostoissa on?

onko riskeja konkretisoitunut?

konkreettisia toimenpiteitd ja hyvia kaytantdja jasttavaksi?

kehityskohteita havaittu?

onko asigita pohdittu, suunniteltu tai harjoiteltu verkoston tai kumppanin kanssa?

exit plan - kumppanuuden tai sopimuksen padttaminen / etukiteisvarautuminen

Onko kevaan 2020 tilanne vaikuttanut, lessons learned tms?



