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Opinnaytetyon tarkoituksena oli toteuttaa Lapin ammattikorkeakoulun TKI-yk-
sikkd TEQUIle alykas ovivahtijarjestelma. Opinnaytetyon paatutkimusongelmina
tutkittiin kasvojen- ja puheentunnistusta. Naiden lisaksi jarjestelma oli tarkoitus
kytkea sahkolukkoon, jolloin muovisia kulkukortteja ei olisi enaa tarvittu.

Jarjestelman toteuttamiseen kaytettiin Jetson Nanoa, joka on NVIDIAn valmis-
tama tekoalykehitysalusta. Ohjelmointi suoritettin Python3-ohjelmointikielella
kayttaen kasvojen- ja puheentunnistukseen soveltuvia kirjastoja. Kasvojentunnis-
tukseen kaytettin HOG-menetelmaa, jossa alkuperainen kuva muutetaan valoi-
suudenmuutossuuntakuvaksi. Puheentunnistukseen seka jarjestelman aanien
luomiseen kaytettiin Googlen ilmaisia verkkorajapintoja.

Suurin ongelma jarjestelmassa oli sen ominaisuus tunnistaa henkildita valoku-
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The purpose of this thesis was to create a door control system for the Lapland
University of Applied Sciences development environment TEQU. The thesis
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KAYTETYT MERKIT JA LYHENTEET

API

CSl

CUDA

FFmpeg

FLAC

GPIO

HDMI

HOG

PHP

Application Programming Interface, ohjelmointiraja-
pinta, jonka avulla kaksi sovellusta voivat keskustella
toistensa kanssa (MuleSoft 2020)

Camera Serial Interface, liitantatyyppi, jolla voidaan yh-
distaa CSl-kamera ja isantalaite

Compute Unified Device Architecture, NVIDIAn kehit-
tama rinnakkaislaskentamalli, jolla laskentatehoa voi-
daan ohjata keskussuorittimelta grafiikkasuorittimelle
(NVIDIA 2020)

Fast Forward Moving Picture Experts Group, multime-
diakehys kaikelle olemassa olevalle aanelle ja videolle
(FFmpeg 2020)

Free Lossless Audio Codec, pakattu havioton aanitie-
dostomuoto (FLAC 2020)

General Purpose Input Output, pinnijarjestelma, jonka
toimintaa voidaan muokata omaan tarkoitukseen sopi-

vaksi (Barnes 2015, 32-33)

High Definition Multimedia Interface, kuvan ja aanen siir-

rossa kaytetty liitanta

Histogram of Oriented Gradients, algoritmi, jolla kuva
esitetaan varisavyn muutoksena (Dalal & Triggs 2005)

PHP: Hypertext Preprocessor, webohjelmointikieli



PoE

RAM

SADP

SPI

SQL

SWIG

TKI

TPU

uSB

Power over Ethernet, virransyottd ja verkkoyhteys sa-

massa kaapelissa

Random-access Memory, tietokoneen tyomuisti

Search Active Devices Protocol, protokolla, jolla ver-

kosta etsitaan aktiivisia laitteita (Hikvision 2020)

Serial Peripheral Interface, protokolla, jolla laitteet voivat

kommunikoida keskenaan isanta-loinen-periaatteella.

Structured Query Language, tietokantakieli

Simplified Wrapper and Interface Generator, mahdollis-
taa C- ja C++-kielisten ohjelmien kayton muissa kielissa
(SWIG 2019)

Tutkimus-, kehittdmis- ja innovaatiotoiminta, ammatti-
korkeakoulujen harjoittama avoin tutkimustoiminta (La-
pin AMK 2020)

Tensor Processing Unit, Googlen kehittama tekoalysuo-
ritin (Google 2020)

Universal Serial Bus, yleisliitanta tietokoneisiin liitetta-

ville laitteille.



1 JOHDANTO

Tekoaly on mukana arjessa joka paiva. Jokainen on ollut sen kanssa tekemisissa,
vaikkei olisi sitd itse huomannutkaan. Yleisin arkipaivan tekoalykokemus on
Google-haku, jossa Googlen tekoaly suosittelee verkkosivuja kayttajan antamien
ehtojen perusteella. Kun pelataan tietokonetta vastaan videopelia, vastustajana
on tekoaly. Lisaksi arjessa on mukana lukematon maara erilaisia puheohjattavia

avustajia. Nama kaikki ovat tekoalya kayttavia sovelluksia ja laitteita.

Taman opinnaytetyon tarkoituksena oli kehittda Lapin ammattikorkeakoulun TKI-
yksikkd0 TEQUa asiakasystavallisemmaksi ja tehda sita tunnetummaksi opiskeli-
joille. Toimeksiantona oli toteuttaa prototyyppi ovivahtijarjestelmasta, joka val-
voisi TEQUn toimiston ovea. Jarjestelman tuli sisaltaa kamera, joka tunnistaisi
toimiston ovelle tulijan ja tietaisi, onko talla oikeus tulla sisdan. Siina taytyi myos
olla mikrofoni ja kaiutin, joiden kautta jarjestelma pystyisi tervehtimaan tunnettuja
tulijoita ja tulija voisi antaa aanikomentoja. Lisaksi jarjestelma oli tarkoitus kytkea
sahkolukkoon, joka avattaisiin tuntemattomille tulijoille vain sallittuina kellon-

aikoina. TEQUnN omat tyontekijat paasisivat sisdan myos muina aikoina.

Opinnaytetyon tarkeimpina tutkimusongelmina tutkittiin kasvojen- ja puheentun-
nistusta. Kasvojentunnistus oli jarjestelman ydin, jonka ymparille muut ominai-

suudet toteutettiin.

Tyon kasittely etenee teorialuvusta kaytantolukuun. Ensin on kerrottu tekoalysta
yleisesti. Sen jalkeen on kerrottu, kuinka kasvojen- ja puheentunnistus toimivat.
Naiden jalkeen on selostettu, kuinka jarjestelma toteutettiin. Viimeisena on esi-

tetty johtopaatoksia ja tuloksia tyosta.



2 TEKOALYN ESITTELY

2.1 Tekoaly arkielamassa

2.1.1 Tekoalyn kayttokohteet

Tekoaly on kaytdssa monissa arkipaivan asioissa. Lahes kaikki uudet puhelimet
tarjoavat kayttajalleen mahdollisuuden avata puhelimen lukituksen kasvojentun-
nistusta kayttaen (La 2018). Turvallisuusviranomaiset tunnistavat vaarallisia ih-
misia kaduilta kasvojen perusteella (Keranen 2017), ja oppilaitokset kayttavat
kasvojentunnistusta opiskelijoiden lasnaolon seurantaan (Uusiteknologia 2019).
Lisaksi monista autoista I0ytyy nopeusrajoituksia seuraava kamera, joka kuvaa
likennemerkkeja ja kertoo kuljettajalle, paljonko nopeusrajoitus on kyseisella tie-
osuudella.

Puheentunnistus on kaytdssa muun muassa Amazonin Alexassa ja Applen Si-
rissd. Ne tunnistavat kayttdjansa puhetta ja pystyvat sen perusteella suoritta-
maan toimintoja, kuten musiikin toistoa tai puheluiden soittamista. Google rapor-
toi vuonna 2018, etta 27 prosenttia kaikista puhelimella Google-hakuja tekevista
ihmisista kaytti hakemiseen puheentunnistusta (Google 2018).

2.1.2 Tekoalyn haasteet

Kasvojentunnistustekniikka |0ytyy useista puhelimista, mutta tietyt mallit ovat luo-
tettavampia kuin toiset. Kun tekniikka alkoi yleistya vuonna 2011, ensimmaiset
sita kayttaneet Android-puhelimet oli mahdollista huijata auki esimerkiksi valoku-
vaa kayttamalla (La 2018). Kevaalla 2019 ilmestyneen tutkimuksen mukaan vie-
lakin yli 40 prosenttia testatuista puhelimista oli mahdollista huijata auki valoku-
valla (Kulche 2019).

Kehittyneempi kasvojentunnistus, jota ei voi huijata valokuvalla, perustuu kas-
vonmuotojen kartoittamiseen infrapunavalolla. Muun muassa Apple kayttaa Face
ID nimista tekniikkaa iPhone X -sarjassaan. Puhelimien etuosassa on TrueDepth-
kamera, joka sisaltdd valokuvakameran lisaksi 3D-nakemisen mahdollistavia
komponentteja. Naiden avulla kamera kuvaa 30 000 kasvonpistetta ja luo niista



3D-kuvan, jonka jalkeen kuvaa verrataan tallennettuihin kasvoihin. Applen mu-
kaan tekniikka tunnistaa henkilon meikkien lapi seka suuren parran ajamisen jal-
keen. Lisaksi aurinkolasit ja muut asusteet eivat ole sille ongelma ja se toimii

myos taysin pimeassa. (Apple 2019.)

Puheentunnistus ei ole niin turvallinen ominaisuus kuin voisi luulla. Esimerkiksi
puhelimen kayttd on kielletty autossa, mutta puhuminen ei. Kuljettajalle voi tulla
houkutus kayttaa puhelinta puheentunnistuksella ja soittaa kaverille. Puhelin voi
arvaamattomasti puhelun sijaan alkaa soittamaan kaverin nimista kappaletta, jol-
loin kuljettajan huomio keskittyy vaaraan kappaleeseen ajamisen sijaan. (Van der
Velde 2019.)

2.2 Koneoppiminen

2.2.1 Koneoppimisen toiminta

Koneoppimisen tarkoituksena ei ole ohjelmoida jarjestelmaa toimimaan yhdella
tietylla tavalla, vaan koneelle syotetaan suuri maara raakadataa (Kuvio 1). Tasta
raakadatasta kone oppii itsenaisesti tiettyjen algoritmien avulla. Esimerkiksi ko-
neelle voidaan antaa useita kuvia kissoista ja koirista ja kertoa, mitka kuvat esit-
tavat kissaa ja mitka koiraa. Talldin kone oppii erottamaan kissat ja koirat myos
uusista kuvista, joita se ei ole ennen nahnyt. (Pietikdinen & Silvén 2019, 70.)

Koneoppiva jarjestelma

Oppimisalgoritmit

Opetusdata Ennuste

/] Mallinnettu data

Kuvio 1. Koneoppimisen toimintaperiaate (Pietikainen & Silvén 2019, 70)

Kuviossa on esitetty, kuinka koneoppiminen toimii. Vasemmalla on kuvattuna

isolla nuolella raakadata, jonka maara lisaa ennusteen luotettavuutta. Oikealla on
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kuvattuna, kuinka jarjestelmalta kysytaan, onko kyseessa esimerkiksi kissan
kuva. Ennuste tarkoittaa tulosta, jonka jarjestelma antaa ulos. Se on sita tar-
kempi, mitd enemman raakadataa jarjestelma on saanut kasiteltavakseen. En-
nuste voi esimerkiksi olla, etta kyselykuva on sataprosenttisesti kissa, 60-pro-
senttisesti kissa tai ei kissa ollenkaan.

2.2.2 Kasvojentunnistuksen toiminta

Kasvojentunnistus on joukko koneoppimisen algoritmeja. Ensimmaisena vai-
heena on etsid kuvasta kasvot kayttamalla esimerkiksi HOG-algoritmia. Siina
kuva muutetaan ensin mustavalkoiseksi, jonka jalkeen jokaista pikselia verrataan
viereisiin pikseleihin. Pikseli korvataan taman jalkeen nuolella, joka osoittaa ku-
van varisavyn muutoksen. Koska kuva on mustavalkoinen, nuoli on aina saman-

suuntainen riippumatta kuvan valotuksesta. (Geitgey 2016.)

Kaikkia pikseleita ei kannata kayttaa kasvojen etsimisessa, koska tietomaara olisi
liian suuri. Jarkevampaa on kayttaa 16 x 16 -kokoista aluetta kuvasta ja maarittaa
taman suuremman alueen yhteisnuolen suunnaksi se, jota alueella esiintyy eni-
ten (Kuvio 2). Nain syntynyttda HOG-kuvaa on sen jalkeen mahdollista etsia
muista kuvista. (Geitgey 2016.)

Input image Histogram of Oriented Gradients

d

Kuvio 2. Mustavalkokuvan muutos HOG-kuvaksi
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Kuviosta nahdaan, kuinka vasemmanpuoleinen mustavalkoinen kasvokuva on
jaettu 16 x 16 pikselin kokoisiin alueisiin. Jokaisella alueella on itsenainen va-
risavynmuutossuunta, ja kuva on hyvin pelkistetty. Tietokoneen on helpompi ym-

martaa tata varisavynmuutosmallia.

Seuraavana vaiheena on etsia kasvoista leuka, silmat, kulmakarvat, nena ja suu,
jotta voidaan tietaa, missa asennossa kasvot ovat. Tahan kaytetaan algoritmia,
jolla kasvot esitetaan 68:na eri pisteena (Kuvio 3). Etsimalla nama pisteet kasvo-
kuva voidaan suunnata aina suoraan, ja henkild voidaan tunnistaa myos sivuku-
vasta. (Geitgey 2016.)

19
g . 20 3 24

; 21 2 - .25
17 . . 26

37 38 27 43 44
36 .39 42 A3
0 .41 -40 28 47 46 .16

N :
.29
30
2 SO .35 14

32 55

sg 49 P05L52 5354

. *61.62°63  .pa4
A 60 67 .65 o 12

‘59
’ s : é

8

Kuvio 3. Kasvonmuotojen etsiminen peruspisteilld (Amos, Ludwiczuk & Sa-
tyanarayanan 2016, 8)

Kuviossa on vasemmalla puolella esitetty 68 kasvopisteen malli. Oikealla puolella
nakyy, kuinka tekoaly on loytanyt kasvonpiirteet 68 peruspisteen avulla ja mer-

kinnyt ne kuvaan.

Kun kasvonmuodot ovat selvilla, kasvot koodataan. Tata varten tietokone luo 128
mittausta kasvojen eri kohdista. Naita mittaustuloksia verrataan muiden tunnet-
tujen kasvojen mittauksiin ja voidaan paatella, kuka henkilo on kyseessa. Kun
tietokoneen vertailtavaksi annetaan kaksi saman henkilon kasvokoodausta ja yh-
den eri henkilon kasvokoodaus, tietokone oppii, kuka henkild on kyseessa ja kuka
ei. Nain tietokone antaa jatkossa samankaltaisia mittaustuloksia samalle henki-
I6lle. (Geitgey 2016.)
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2.2.3 Puheentunnistuksen toiminta

Puheentunnistus on sarja koneoppimisen algoritmeja. Ensimmaisena vaiheena
on nauhoittaa analogista puhetta ja muuntaa se digitaaliseksi tiedoksi. Sen jal-
keen nauhoite paloitellaan millisekunnin mittaisiin osiin, jolloin eri foneemit saa-
daan eroteltua. Foneemit ovat puhutun kielen pienimpia osia, joita yhdistelemalla
voidaan muodostaa eri sanoja. (Grabianowski 2020a.)

Kun eri foneemit on eroteltu, niitd on verrattava ymparilla oleviin foneemeihin kon-
tekstin ymmartamiseksi. Esimerkiksi /korilla/ ja /gorilla/ kuulostavat samalta, ja
ihminen voi kayttaa sanoja ristiin. Taman takia sanaa on verrattava koko lausee-
seen, jotta voidaan tietaa, puhutaanko eldaimesta vai esineesta. (Grabianowski
2020b.)

Puheentunnistuksesta saadaan tarkempi, jos sita kayttaa ainoastaan yksi hen-
kilo. Silloin riittaa, etta koneelle opetetaan yksi puhetyyli. Jos puhujia on useam-
pia, on koneelle opetettava jokaisen puhetyyli ja aksentti, mika lisaa virheiden

maaraa tuloksissa. (Van der Velde 2019.)

Taustamelu on puheentunnistuksen ongelma. Kone ei pysty erottamaan koiran
haukkumista tai katujyran melua puheesta. Hairididen poistamiseksi koneelle on
opetettava, mita taustamelu on. Sen jalkeen aanesta voidaan suodattaa pois tar-

peeton osa, jolloin jaljelle jaa pelkkaa puhetta. (Van der Velde 2019.)

2.3 Heikko ja vahva tekoaly

Edella mainitut tekoalyn kayttokohteet edustavat kaikki heikkoa tekoalya. Siina
jarjestelma suorittaa ennalta ohjelmoituja ohjelmia, eikd periaatteessa ole itse
alykas. Esimerkiksi shakkiohjelma ei osaa pelata shakkia, vaan sen toiminta pe-
rustuu ennalta maaritettyihin siirtokaskyihin, joita se suorittaa perustuen vastus-
tajan siirtoihin. (Skycode Oy 2020.)

Vahva tekoaly olisi heikkoa alykkaampi. Se kykenisi ajattelemaan itsenaisesti ku-
ten ihminen ja ymmartamaan olemassaolonsa. Vahvaa tekoalya ei kuitenkaan

ole pystytty luomaan. (Skycode Oy 2020.)
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3 JARJESTELMAN TOTEUTTAMINEN
3.1 Alustan valinta

Ensimmaisena ratkaistavana ongelmana oli kaytettavan kehitysalustan valinta.
Aluksi suunnitelmana oli kayttaa Raspberry Pi -tietokonetta, koska se oli edulli-
nen ja laajasti opetuskaytossa kaytetty laite. Aiempiin Raspberry Piilla tehtyihin
kasvojentunnistuskokeiluihin perustuen todettiin, ettei sen laskentateho ollut riit-
tava. Siihen olisi pitanyt liittaa erillinen Intelin valmistama laskentatehoa lisaava
USB-tikku tai kayttaa tehokkaampia Google Edge TPU Dev Board ja NVIDIA Jet-
son Nano -kehitysalustoja. (Tepsa 2019.)

Valmistajan tekeman vertailun perusteella Jetson Nano oli suorituskykyisempi
kuin vastaavat laitteet (Taulukko 1). Ainoastaan Google Edge TPU oli saanut
kahdessa testissa paremman tuloksen kuin Jetson Nano. Suurin osa testeista ei

kuitenkaan ole tuottanut muilla alustoilla ollenkaan tulosta.

Taulukko 1. Kehitysalustojen suorituskykyjen vertailu eri tekoalysovelluksilla
(Franklin 2019)

ResNet-50 (224x224) Classification TensorFlow |36 FPS 1.4 FPS 16 FPS X
MobileNet-v2 (300x300) Classification TensorFlow |64 FPS 2.5 FPS 30 FPS 130 FPS
SSD ResNet-18 (960x544) Object Detection [TensorFlow |5 FPS X X X

SSD ResNet-18 (480x272) Object Detection |TensorFlow |16 FPS X X X

SSD ResNet-18 (300x300) Object Detection |TensorFlow |18 FPS X X X

SSD Mobilenet-V2 (960x544) |Object Detection |TensorFlow |8 FPS X 1.8 FPS X

SSD Mobilenet-V2 (480x272) |Object Detection |TensorFlow |27 FPS X 7 FPS X

SSD Mobilenet-V2 (300x300) |Object Detection |TensorFlow |39 FPS 1FPS 11 FPS A8 FPS
Inception V4 (299x299) Classification PyTorch 11 FPS X X 9 FPS
Tiny YOLO V3 (416x416) Object Detection |Darknet 25 FPS 0.5 FPS X X
OpenPose (256x256) Pose Estimation |Caffe 14 FPS X 5FPS X
VGG-19 (224x224) Classification MXNet 10 FPS 0.5 FPS 5 FPS X
Super Resolution (481x321) |Image Processing [PyTorch 15 FPS X 0.6 FPS X
Unet (1x512x512) Segmentation Caffe 18 FPS X 5FPS X

Taulukossa on vasemmalta lahtien kuvattuna testattu ohjelmisto, kayttotarkoitus
ja kehys, jossa ohjelmisto toimii. Oikealla puolella nakyy, kuinka ohjelmointialus-
tat ovat suoriutuneet eri kayttotapauksissa. Jetson Nano on suoriutunut kaikista
testeista tuloksen arvoisesti ja kyennyt toistamaan videokuvaa jokaisella silla tes-
tatulla tekoalyn sovelluksella. Muilla alustoilla hylatyt testitulokset on merkitty ras-
tilla.
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Raspberry Pi 3 oli edullisin vaihtoehto mutta ei suorituskykynsa takia tullut kysy-
mykseen. Koska muut vaihtoehdot olivat suunnilleen saman hintaisia, ohjelmoin-

tialustaksi valittiin testimenestyja Jetson Nano (Taulukko 2).

Taulukko 2. Ohjelmointialustojen hintavertailu syksylla 2019 (Mouser Electro-
nics 2019a; 2019b; 2019c¢; 2019d)

Hinta 11583 € |43,26¢€ 43,26 € +71,10 € = 114,36 € [149,16 €

Jetson Nanosta puuttui mahdollisuus kayttaa langatonta verkkoyhteytta. Sen olisi
voinut asentaa erillisen verkkokortin avulla (Kuvio 4). Puute ei ollut ongelma,
koska kuvaamiseen kaytetyssa kamerassa oli mahdollisuus ainoastaan langalli-
seen yhteyteen. Oli perusteltua kayttaa langallista tietoverkkoyhteytta Jetson Na-

noon, koska myos kamera tarvitsi sita.

Kuvio 4. Jetson Nano purettuna

Kuviossa vasemmalla on Jetson Nanon alapuolinen piirilevy ja oikealla paalle
kiinnitettava piirilevy. Isommassa piirilevyssa nakyy vasemmassa laidassa CSI-2
-kameraliitin. Alalaidassa on vasemmalla ensimmaisena viiden voltin neljan am-
peerin tasajannitteen sisaanmeno. Seuraavaksi paallekkain ovat Display- ja
HDMI-kaapeleiden ulostulot. Sen jalkeen Jetson Nanosta |0ytyy nelja kappaletta
USB 3.0 -ulostuloja. Naiden jalkeen tulevat Ethernet-portti ja viiden voltin kahden

ampeerin USB 2.0 -sisdanmeno.
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Piirilevyn oikeassa laidassa nakyvat 40 GPIO-pinnia. GPIO on lyhenne sanoista
General Purpose Input Output. Osalla pinneista on kiinted tehtava, kuten jannit-
teen ulosanto. Vapaita pinneja voi ohjelmoida omaan tarkoitukseen sopivaksi.
(Barnes 2015, 32-33.)

Punaisella suorakulmiolla on kuvioon merkitty langattoman verkkokortin paikka.
Verkkokorttia ei paase asentamaan ilman, etta piirilevyt irrotetaan toisistaan.

Kuviossa oikealla nakyy Jetson Nanon pienempi piirilevy. Sen alalaidassa naky-
vat pinnit, joilla se kiinnittyy isompaan piirilevyyn. Ylalaidassa nakyvat muistikortin
paikka ja muistikortti, joka sisaltaa Jetson Nanon kayttojarjestelman ja henkilo-
kohtaiset tiedostot. Piirilevyn alla on nahtavissa jaahdytyssiili, joka jakaa lampda

pois piirilevylta.

3.2 Kameran kayttdonotto

Jarjestelman kamerana kaytettiin Hikvisionin valvontakameraa. Siihen kuuluivat
itse kamera seka PoE-adapteri, joka yhdisti virransyoton ja verkkoyhteyden sa-
maan kaapeliin (Kuvio 5). Kamerassa oli sisdanrakennettu mikrofoni, jota pystyi
kayttamaan aanikomentojen antoon, mika helpotti ylimaaraisten laitteiden hank-

kimista.

Kuvio 5. Hikvision-kamera
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Kuviossa nahdaan vasemmalla puolella PoE-adapteri, joka yhdistaa siihen mus-
tassa johdossa tulevan kayttojannitteen ja harmaassa johdossa tulevan verkko-
yhteyden yhteen keltaiseen johtoon. Keltaisessa johdossa kameralle kulkevat
seka virta etta verkkoyhteys. Oikealla puolella on kamera kiinnitettyna metalli-

seen jalustaansa.

Koska kameran kayttajatunnusta ja salasanaa ei tiedetty, sille taytyi tehda teh-
dasasetusten palautus. Tama suoritettiin irrottamalla sahkojohto, pitamalla ka-
meran reset-nappia painettuna, kytkemalla sahkojohto uudelleen ja pitamalla re-
set-painiketta pohjassa kymmenen sekunnin ajan (Phil 2018). Sen jalkeen
Hikvisionin sivuilta ladattin SADP-tyOkalu, jolla otettiin alustettu kamera takaisin

kayttoon ja asetettiin sille salasana ja IP-osoite (Kuvio 6).

M |D -1 Device Type | Status | IPv4 Addressl Port | Enhanced SDK Se... | Software V... | IPv4 Gat...| HTTP ... | Device Serial No. | Subnet ... | MAC Addr... |
a o001 DS-2CD2532F-IS  Active 172.16.20. 8000 N/A V5.4.42bui... 192.168... 80 DS-2CD2532F-1S20150... 255.255... c4-2f-90-...

Kuvio 6. SADP-tyokalu Hikvision-kameran asetusten muuttamiseen

Kuviossa nakyy keskella ylhaalla sinisella pohjalla verkosta Ioytyva IP-kamera.
Oikealla puolella nakyvat kentat, joiden avulla voidaan asettaa uusi kiinted IP-

osoite ja salasana.

Videokuvan testaukseen ja toistoon kaytettin Gstreamer-videosoitinta ja gst-
launch-1.0-tyokalua. Videokuva saatiin nakyviin kirjoittamalla Linuxin terminaaliin
komento gst-launch-1.0 playbin  uri=rtsp://<username>:<password>@<ip-
address> (Pratik 2017; Gstreamer 2019). Komennossa <username> tarkoittaa
kameran kayttajatunnusta, <password> kameran salasanaa ja <ip-address> ka-
meran |P-osoitetta.
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3.3 Kasvojentunnistus

3.3.1  Ohjelmointikirjastojen kayttdonotto

Jarjestelman ohjelmointikielena toimi Python3 ja kasvojentunnistuksen paakirjas-
toina OpenCV- ja dlib-tekoalykirjastot. OpenCV-kirjastolla luettiin yksittaisia kuvia
videokamerasta. Kasvojentunnistus tehtiin Face Recognition -moduulilla, joka
toimi kayttaen dlib-kirjastoa. Moduuli asennettiin komennolla pip3 install face_re-

cognition.

OpenCV oli valmiiksi asennettuna Jetson Nanossa mutta sen asennus oli puut-
teellinen. Asia korjattiin asentamalla kirjasto uudelleen Iahdekoodista tarvittavilla
ohjelmallisilla lisaosilla.

Ensimmaiseksi Jetson Nanoon asennettiin muistinvaihto-ominaisuus, koska sen
RAM-muisti ei ollut riittavan suuri. Tama tapahtui lataamalla GitHubista asennus-
kansio ja navigoimalla terminaalilla tahan kansioon. Kansiossa asennus suoritet-
tiin komennolla . installSwapfile.sh. Aloittava piste on osa komentoa. Muistinvaih-
dolla Jetson Nano pystyi kayttamaan kestomuistia tyOmuistin jatkeena, jolloin
muistia oli tarpeeksi. (JetsonHacksNano 2019a.)

Seuraavaksi GitHubista ladattiin asennuskansio, joka sisalsi ohjelman OpenCV:n
asentamista varten (JetsonHacksNano 2019b). Ohjelmasta tarkistettiin, etta sii-
hen oli maaritelty uusin versio ja tarkeimpina parametreina CUDA-, Gstreamer-
ja Python3-tuet. Sen jalkeen terminaalissa navigoitiin asennuskansioon ja asen-
nus suoritettiin komennolla . buildOpenCV.sh. Aloittava piste on osa komentoa.
Asennus vei aikaa kolme tuntia ja komennolla jetson_release tarkistettiin, oliko

asennus onnistunut (Kuvio 7).
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jetsonnano@jetsonnano-desktop:~5 jetson _release
- NVIDIA Jetson NANO/TX1
* Jetpack 4.2.2 [L4T 32.2.1]
* CUDA GPU architecture 5.3

- Libraries:

CUDA 10.0.326

cuDNN 7.5.0.56-1+cudale.o
TensorRT 5.1.6.1-1+cudale.o
Visionworks 1.6.0.580n
OpenCV 4.1.2 compiled CUDA:
- Jetson Performance:

*
=*
=*
*

Kuvio 7. OpenCV:n uusi asennus ohjelmallisilla lisdosilla

Kuviosta nahdaan, kuinka komento jetson_release tulostaa Jetson Nanon tiedot.
Toiseksi alimmalta rivilta kay ilmi, ettd OpenCV-kirjasto kayttaa CUDA-rajapintaa.
Laskentatehoa ohjataan keskussuorittimelta grafiikkasuorittimelle, jolloin saavu-

tetaan suurempi kuvataajuus (NVIDIA 2020).

Dlib-kirjastoa ei ollut Jetson Nanossa valmiina. Asennusta varten se ladattiin dli-
bin nettisivuilta. Ennen asennusta tiedostosta dlib/cuda/cudnn_dlibapi.cpp pois-
tettiin rivi 854, koska kirjastossa oli virhe. Korjauksen jalkeen kirjasto asennettiin
siirtymalla asennuskansioon ja suorittamalla komento sudo python3 setup.py in-
stall. (Geitgey 2019.) Lopuksi tarkistettiin, etta dlib-kirjastossa oli CUDA kaytossa.
Tama tapahtui avaamalla Python3-konsoli, ottamalla dlib-kirjasto kayttoon ja kat-
somalla DLIB_USE_CUDA-parametrin arvo (Kuvio 8).

jetsonnano@jetsonnano-desktop:~5% python3

ython 3.6.9 (default, Nov 7 2019, 10:44:02)
[GCC 8.3.0] on 1linux

ype "help", "copyright", "credits" or "license"

for more information.
import alib

>> dlib.DLIB_USE_CUDA

rue

Kuvio 8. Dlib asennettuna CUDAlla
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Kuviosta kay ilmi, ettd Pythonin dlib-kirjastossa on CUDA kaytossa. Ensin on
avattu Python3-konsoli komennolla python3. Sen jalkeen on otettu dlib-kirjasto
kayttoon koodilla import dlib. Viimeisena on katsottu DLIB_USE_CUDA-paramet-
rin arvo, joksi Python palauttaa tosi.

3.3.2 Kuvataajuuden optimointi

Kirjastojen asennuksen jalkeen ryhdyttiin ohjelmoimaan jarjestelmaa. Ohjelmointi
suoritetiin Face Recognition -moduulia kayttavan esimerkkikoodin pohjalle. Pyt-
hon-ohjelma toisti videokuvaa, kunnes kuvaan ilmestyi kasvot. Sen jalkeen vi-
deokuvaan alkoi kertya viivetta ja kuvataajuuden laskua. Tama johtui siita, etta
kamera kuvasi enemman kuvia kuin Jetson Nano ehti kasitella niita. Koska kaikki

kuvat taytyi kasitella, kuvataajuus alkoi laskea.

Ongelma ratkaistiin suorittamalla ohjelman eri osia rinnakkain ja asettamalla ku-
via jonoon. Kuvaaminen kameralla, raakojen kuvien kasittely ja valmiiden kuvien
nayttaminen suoritettiin kaikki samaan aikaan rinnakkain. Kuvat siirrettiin vai-
heelta toisella jonossa, jota edellinen vaihe taytti ja seuraava vaihe purki. Jos
kasittelemattomia kuvia kertyi jonoon nopeammin kuin niitd ehdittiin kasitella
eteenpain, ne unohdettiin ja mentiin suoraan uusimpaan kuvaan. Nain videokuva

pysyi reaaliajassa.

Kuvataajuutta pystyi muuttamaan vaihtamalla kuvien kokoa. Suuremmilla kuvilla
kasvot l0ytyivat kauempaa, mutta kuvataajuus karsi suuremman prosessoinnin
takia. Pienemmilla kuvilla kuvataajuus oli parempi, mutta kohteen taytyi olla to-
della 1ahella kameraa, jotta kasvot loytyivat. Sopiva suhde oli kayttaa 960 x 540
kokoisia kuvia, jotka tunnistusta varten kutistettiin kolmasosaan. Nain kuvataa-
juus saatiin tarkoitukseen riittavaksi ja kasvot I0ytyivat noin metrin etaisyydelta.

3.3.3 Kasvojen opetus

Esimerkkikoodissa oli valmiina uusien kasvojen tunnistaminen. Ei ollut jarkevaa
opettaa jarjestelmalle uusia kasvoja kuvaamalla jokaista haluttua kasvoa erik-
seen. Toimivampi vaihtoehto oli kayttad Face Recognition -moduulin
load_image_file()-metodia, jolla luettiin jo olemassa olevia kuvia. Opetus tapahtui
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kaymalla silmukassa lapi jokainen opetuskuva ja etsimalla kasvot niista. Henki-
I6iden nimet otettiin kuvatiedostojen nimista ja tallennettiin muun tarpeellisen tie-
don kanssa tietokantaan. Varsinainen robottikoodi luki sen jalkeen tietokannasta

tunnetut kasvot ja etsi niita videokuvasta.

Tuntemattoman henkilon havaitessaan jarjestelma kysyi, haluaako henkilo tulla
tallennetuksi tietokantaan mahdollista myohempaa tervehtimista varten. Jos hen-
kilo antoi luvan, kysyttiin lisaksi, milla nimella han haluaa tallentua. Jos lupaa ei
annettu, tiedot sailyivat ainoastaan Python-koodin muuttujassa, josta ne havitet-

tiin viiden minuutin kuluttua.
3.4 Puheentunnistus
3.4.1 Tekstista puheeksi

Jotta jarjestelma pystyi toistamaan haluttuja aania, siina kaytettiin tekstista pu-
heeksi -kirjastoa. Ensisijaisena vaihtoehtona kaytettiin internetyhteyden vaativaa
Googlen gtts-kirjastoa. Sen tuottama aani oli selkeda ja se toimi suomen kielella.

Kirjasto asennettiin komennolla pip3 install gtts.

Gtts-kirjaston ongelmaksi muodostui aanten yhteensopivuus Pythonin aanentois-
ton kanssa. Aluksi kaytetty playsound-moduuli pystyi toistamaan luotuja aanitie-
dostoja, mutta ei toiminut asynkronisesti Linux-kayttojarjestelmalla. Ohjelman
suoritus keskeytyi aanitiedoston toistamisen ajaksi eika enaa jatkunut toiston lo-

puttua.

Aznentoisto-ongelma korjattiin vaintamalla Pygame-kirjastoon, joka pystyi soitta-
maan aania taustalla. Pygame asennettiin komennolla pip3 install pygame. Se ei
toistanut tekstista luotuja aanitiedostoja, koska ne eivat sisaltaneet metadataa el
tietoa itsestaan. Ongelma korjattiin vaihtamalla manuaalisesti aanien tiedosto-
paatteet waveista mp3:ksi. Sen jalkeen Pythonin FFmpeg-kirjastolla muutettiin
mp3-tiedostot takaisin waveiksi. Nain aanitiedostoihin ilmestyi metadata ja tie-
dostoja pystyttiin toistamaan asynkronisesti Pygame-kirjastolla. FFmpeg-kirjasto
Pythoniin asennettiin komennolla pip3 install ffmpeg-python.



21

Jos internetyhteytta ei ollut saatavilla, vaihtoehtona oli kayttaa pyttsx3-kirjastoa,
joka asennettiin komennolla pip3 install pyttsx3. Se pystyi muuttamaan tekstia
puheeksi paikallisesti kayttamalla eSpeak-moottoria, joka asennettiin komennolla
sudo apt-get install libespeak1. Python-koodissa moottori otettiin kayttdon anta-
malla se parametriksi rakentajametodille pyttsx3.init(’espeak’).

Pyttsx3-kirjaston tuottaman aanen laatu oli robottimaisempaa kuin Googlen tuot-
tama. Tasta syysta sitd kaytettiin ainoastaan varavaihtoehtona, jos internetyh-
teytta ei ollut saatavilla.

3.4.2 Puheesta tekstiksi

Jotta jarjestelma pystyi vastaanottamaan &anikomentoja, siina kaytettiin
SpeechRecognition puheesta tekstiksi -kirjastoa. Kirjasto asennettiin komennolla
pip3 install SpeechRecognition. Siina oli mahdollista kayttaa useiden eri valmis-
tajien, kuten Googlen ja IBM:n, rajapintoja. Puheentunnistukseen kaytettiin
Googlen rajapintaa, koska sen kayttoon oli Python-kirjastossa APl-avain valmiiksi
maariteltyna (Amos 2020). Avaimessa oli rajoituksena 50 ilmaista kayttokertaa
paivassa, eika ollut takuita, ettei Google muuttaisi avainta ilman ennakkovaroi-
tusta (Amos 2020). Tama ei ollut ongelma, koska oli epatodennakaoista tehda niin
montaa rajapintakyselya paivan aikana ja jarjestelma oli viela alkutestausvai-

heessa.

Kirjaston kayttoa varten Jetson Nanoon asennettiin FLAC ja SWIG. FLAC on ha-
vioton aanitiedostojen pakkausmuoto (FLAC 2020) ja SWIGilla voidaan kayttaa
C- ja C++-kielisia ohjelmia mm. Pythonissa (SWIG 2019). FLAC ja SWIG asen-

nettiin komennolla sudo apt-get install flac swig.

Puheentunnistusta pystyi tekemaan seka aanitiedostoista etta mikrofonista. Mik-
rofonin olisi pitanyt olla suoraan kiinni Jetson Nanossa, jotta puheentunnistuskir-
jaston mikrofonimetodia olisi voinut kayttaa. Verkon yli kaytettavaan kameramik-

rofoniin se ei toiminut.

Asia korjattiin nauhoittamalla FFmpegilla aanta kamerasta ja tallentamalla se tie-
dostoon. Sen jalkeen kaytettiin normaalia tiedostosta tunnistamista muuttamaan

aani tekstiksi ja kayttamaan tekstia koodissa.
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My6s puheentunnistus tarvitsi varasuunnitelman, jos internetyhteytta ei ollut. Ta-
han kaytettiin puheentunnistuskirjaston recognize sphinx()-metodia, joka kaytti
paikallista PocketSphinx-moottoria. Ennen kuin moottorin pystyi asentamaan, oli
Jetson Nanoon asennettava kaksi tarvittavaa aanipakettia. Ne asennettiin ko-
mennolla sudo apt-get install libpulse-dev libasound2-dev. Taman jalkeen
PocketSphinx-tuki Pythoniin asennettiin komennolla pip3 install pocketsphinx.

PocketSphinxissa ei ollut valmiina englannin lisdksi muita kielia. Ranskan, italian
ja kiinan kielet olisi voinut asentaa erillisista paketeista, mutta muut kielet olisi
pitanyt ohjelmoida alusta asti itse (Zhang 2018). Tahan ei opinnaytetyossa ollut
aikaa, joten varajarjestelma toimi ainoastaan englanniksi. Lisaksi PocketSphinxin
toimintavarmuus oli heikompi kuin Googlen. Valilla se ei ymmartanyt ollenkaan

puhetta tai tulkitsi sanoja vaarin.

3.5 Tietokanta

351 Asennus

Jarjestelman tietokantapalvelimena toimi MariaDB, joka asennettiin komennolla
sudo apt-get install mariadb-server. Tietokantapalvelimen asennus viimeisteltiin
komennolla mysql_secure_installation, jolla asetettiin palvelimen paakayttajalle
salasana, estettiin etakirjautuminen ja poistettiin anonyymit kayttajat ja testitieto-

kannat. Taman jalkeen tietokantaa voitiin kayttad komennolla mariadb -u root -p.

Palvelimeen oli ensimmaiseksi luotava tietokanta. Tama tapahtui komennolla
CREATE DATABASE <tietokannannimi>;. Ennen kuin SQL-kyselyita pystyi teke-
maan, oli valittava, mita tietokantaa kaytettiin. Tama tapahtui komennolla USE
<tietokannannimi>;. Taman jalkeen tietokantaan voitiin luoda tauluja ja tallentaa

tauluihin tietoa.

3.5.2 Yhteys Pythoniin

Tietokantakirjastona Pythonissa kaytettiin mysql-connector-python-kirjastoa,
joka asennettiin komennolla pip3 install mysql-connector-python. Kirjaston kay-
tossa oli tarkeaa huomata, ettei SQL-kyselyissa saanut kayttaa valmiita Python-
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muuttujia, silla ne mahdollistivat SQL-injektioiden tekemisen. Turvallinen tapa ky-
selyiden tekemiseen oli kayttaa jarjestettya ja muuttumatonta listaa, joka sisalsi
halutut arvot. Tama lista annettiin parametriksi kyselyiden tekemiseen tarkoite-
tulle execute()-metodille. (Python 2020.)

Tietokantaan tallennettiin henkildista nimi, kasvokuva, kasvokoodaus ja tieto,
kuuluiko henkild henkilokuntaan. Lisaksi tallennettiin apukentat, jotka kertoivat,
oliko henkil6a jo tervehditty ja oliko vierailu jo laskettu. Apukentilla estettiin jat-

kuva tervehtiminen ja laskeminen, jos henkilo jai oleskelemaan kameran eteen.

Ongelmaksi muodostui, missa muodossa kasvokuvat ja -koodaukset tallennettiin.
Pythonissa ne olivat moniulotteisina taulukoina. Niita ei voinut sellaisenaan tal-
lentaa tietokantaan, joten ne muutettiin tavujonoiksi taulukon dumps()-metodilla.

Muunnoksen jalkeen ne tallennettiin tietokannan tavumuotoiseen kenttaan.

Hakiessa tietoa takaisin tietokannasta Pythoniin kaytettin numpy-kirjaston
loads()-metodia. Numpy asennettiin komennolla pip3 install numpy. Metodilla tie-
tokannassa tavumuotoisena olleet kasvokuvat ja -koodaukset muutettiin takaisin
taulukoiksi. dumps()-metodia kutsuttiin suoraan taulukolle, mutta loads()-metodia
kutsuttiin staattisesti numpy-kirjastosta numpy.loads(). Metodille annettiin para-

metriksi tavumuotoinen data.

3.5.3 PhpMyAdmin

Tarkoituksena oli kayttaa tietokantaa ainoastaan terminaalissa. Tama oli haasta-
vaa, koska kasvokuvat ja -koodaukset olivat tietokannassa tavumuodossa. Jos
tietokannasta haki kasvoja, terminaali naytti tietokannan kentan kaiken tiedon ih-

miselle ymmartamattomassa muodossa (Kuvio 9).
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Kuvio 9. Tietokantanéikyméi terminaalissa
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Kuviosta ilmenee, ettei tietokantaa kannattanut yllapitaa pelkalla terminaalilla. Ni-
met olisivat tulostuneet selkokielisesti, mutta kasvotiedot tulostuivat ihmiselle ym-

martamattomassa muodossa.

Tietokannan hallintaan kaytettiin phpMyAdmin-tyokalua, joka on selaimessa toi-
miva tyOkalu tietokantojen kasittelyyn. Se tarvitsee toimiakseen PHP-ohjelmoin-
tikielen, joka on tarkoitettu web-sivujen toiminnallisuuden ohjelmointiin.
PhpMyAdminissa yksittaisista kentista ei nayteta koko sisaltéa, vaan tieto on tii-

vistetty ymmarrettavaan muotoon (Kuvio 10).

PHP asennettiin komennolla sudo apt-get install libapache2-mod-php. Komen-
non mukana asentui myos apache-palvelin, joka naytti phpMyAdmin-tyokalua se-
laimessa. PhpMyAdminin terminaaliasennus ei onnistunut, joten se ladattiin
phpMyAdminin omilta verkkosivuilta ja purettiin web-palvelimen juurihakemis-
toon, joka oli /var/www/html (Petajajarvi 2019, 58). Purkuasennuksen jalkeen se-
laimella avattiin localhost/index.php, jossa aukesi tietokannan kirjautumisikkuna.

Ennen kuin tietokantaa paasi kayttamaan selaimessa, oli terminaalissa annettava
oikeudet kayttaa tietokantaa phpMyAdmin-tyokalulla. Tama tapahtui komennolla
GRANT ALL PRIVILEGES ON ** TO ’root'@’localhost’ IDENTIFIED BY
<salasana> WITH GRANT OPTION;. Komennolla root-kayttaja sai kaikki oikeu-
det kaikkiin tietokantoihin kirjautuessaan paikalliselta koneelta ja sai oikeuden
myontaa oikeuksia myos muille. Salasanan pystyi halutessaan vaihtamaan tai
pitamaan samana kuin aiemmin maaritelty. (Petajajarvi 2019, 59-60.)

id + 1 firstname lastname stafl already greeted already counted face encoding face image

4 \Vile NULL 1 0 0 [BLOB-1l6KiB] [BLOB -90.9 KiB]

Kuvio 10. Tietokantandkyma phpMyAdminilla

Kuviossa on esitettyna, milta tietokanta nayttaa phpMyAdmin-tyokalun avulla. Ni-
met ja apukentat ovat selkokielisena ja kasvotiedot on tiivistetty ainoastaan ken-
tan tietotyypiksi ja kooksi.
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3.6 Sahkolukko

3.6.1 Relekortin kytkeminen

Kasvojentunnistusta oli tarkoitus kayttaa TEQUn toimiston oven sahkdlukon hal-
lintaan. Jotta Jetson Nanolla olisi voinut ohjata sahkolukkoa, oli kaytettava apuna
reletta. Rele on sahkomagneetilla toimiva kytkin, jolla voidaan pienella virtapiirilla

ohjata isompaa virtapiiria.

Releena kaytettiin PiFace Relay Plus -relekorttia, joka oli alun perin Raspberry
Piille suunniteltu. Koska Jetson Nanon 40 GPIO-pinnia olivat samanlaiset kuin
Raspberry Piissa, relekortti oli mahdollista kytkea suoraan Jetson Nanoon (Kuvio
11). Kortin ohjelmointiin tarvittiin pifacerelayplus-moduulin liséksi pifacecommon-
moduuli, jossa oli kaikille PiFace-korteille yhteisia maarityksia. Moduulit asennet-
tiin komennoilla pip3 install pifacerelayplus ja pip3 install pifacecommon.

Kuvio 11. PiFace Relay Plus yhdistettyna Jetson Nanoon

Kuviossa on esitetty, kuinka PiFace-relekortti on kytketty Jetson Nanon GPIO-
pinnien paalle. Vihrealla piirilevylla olevassa releessa palaa punainen valo, joka
kertoo releen olevan ON-asennossa.
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3.6.2 SPIl-vaylan kayttoonotto

Relekortti kommunikoi Jetson Nanon kanssa SPI-vaylan kautta. Se ei ollut va-
kiona kaytossa, eika sen kayttoonotto onnistunut kuten Raspberry Piissa. Jetson
Nanossa ei ollut valmista asetusvalikkoa eri vaylien kayttdonottoon.

SPI-vayla otettiin kayttoon lataamalla GitHubista pakattu paketti flash-dtb-up-
date-2019-12-09.tar.gz ja suorittamalla sen sisaltama flashme.sh asennusoh-
jelma (Joseph 2019b). Ohjelma suoritettin komennolla sudo ./flashme.sh
/dev/mmcblk0 (Joseph 2019a). Kayttoonotto tarkistettiin komennolla Is /dev/spi,
joka listasi kaytettavissa olevat SPI-vaylat (Kuvio 12).

jetsonnano@jetsonnano-desktop:~5 1ls /dev/spi*

fdev/spidev0.0

Kuvio 12. SPI-vayla kaytdssa

Kuviossa nakyy, kuinka komento /s /dev/spi* tulostaa kaikki /dev-kansiossa ole-
vat spi-alkuiset tiedostot. Koska spidev0.0 tulostuu, relekortin tarvitsema SPI-

vayla on kaytossa.

Kayttoonotosta huolimatta graafisella editorilla suoritettu relekoodi ei toiminut.
Ongelmana oli, ettd ainoastaan root-kayttajalla oli SPI-vaylan kayttooikeudet.
Tama korjattiin komennolla sudo chmod 666 /dev/spidevO0.0, jolloin kaikki kaytta-
jat saivat oikeuden lukea ja kirjoittaa SPI-vaylaan. Lisaksi kaikille kayttajille an-
nettiin kirjoitusoikeus /sys/class/gpio/export-kansioon komennolla sudo chmod
222 /sys/class/gpio/export.

Oikeuksien muutoksen jalkeen relekortti alkoi toimimaan graafisesti suoritetulla
Python-koodilla. Kuitenkin laitteen uudelleenkaynnistamisen yhteydessa juuri
asetetut oikeudet palautuivat takaisin entiselleen. Ongelma ratkaistiin kayttamalla
Linuxin ajastuspalvelu crontabia. Palveluun paasi muokkaamaan ajastuksia ko-
mennolla crontab -e. Crontabiin lisattiin uudelleenkaynnistyksen yhteyteen suori-
tettavaksi SPI-vaylan oikeuksien muutos koodilla @reboot sleep 5 && sudo
chmod 666 /dev/spidev0.0 && sudo chmod 222 /sys/class/gpio/export. Komento


https://github.com/gtjoseph/jetson-nano-support/releases/download/v1.0.2/flash-dtb-update-2019-12-09.tar.gz
https://github.com/gtjoseph/jetson-nano-support/releases/download/v1.0.2/flash-dtb-update-2019-12-09.tar.gz

27

odottaa viisi sekuntia, jonka jalkeen se suorittaa oikeuksien vaihdon. liman odo-
tusta uudelleenkaynnistymisen yhteydessa kayttojarjestelmalla on liikaa yhtaai-

kaisia suoritettavia asioita, eivatka oikeudet vaihdu.

Viimeisena ongelmana oli poistaa kaytosta sudon kayttamisen yhteydessa kysyt-
tava salasana. Sudo on Linux-kayttojarjestelmassa oleva ohjelma, jota kaytta-
malla peruskayttaja saa paakayttajan oikeudet. Sita kayttamalla peruskayttaja te-
kee tietoisen valinnan suorittaa mahdollisesti vaarallisia komentoja. Sudoa kay-
tettdessa kayttajalta kysytaan kayttajan salasana. (Petajajarvi 2019, 36.)

Kaynnistamisen yhteydessa crontab suoritti sudo-komentoja mutta ei tarjonnut
kayttajalle mahdollisuutta syottaa salasanaa. Taman takia komennot jaivat suo-
rittamatta, eivatka oikeudet SPI-vaylaan muuttuneet. Salasanan kysely poistettiin
siirtymalla sudoers-tiedostoon komennolla sudo visudo. Tiedoston alimmalle ri-
ville lisattiin <user> ALL=(ALL) NOPASSWOD: ALL, jossa <user> tarkoittaa omaa
kayttajanimea. Lopuksi salasanavalimuisti tyhjennettiin komennolla sudo -k.
(Moore 2015.)
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4 POHDINTA

Tekoalyn kayttd on monipuolinen ja nykyaikainen tapa tehda asioita. Tavoitteena
oli tehda TEQUa tunnetummaksi asiakkaille ja opiskelijoille, mihin jarjestelma
varmasti pystyy. Se tuo TEQUn palveluille lisdd mielenkiintoa ja nakyvyytta. Ku-

lunvalvonnan osalta se kuitenkin kaipaa viela lisaa tutkimuksia.

Nykyisessa muodossaan jarjestelmaa ei voi kayttaa kriittisten tilojen valvontaan
ja ovien avaamiseen. Siita pitaisi saada turvallisempi ja luotettavampi. Ei ole
hyva, etta jarjestelmaa on mahdollista huijata valokuvalla. Lisaksi on varmistet-
tava, etta jarjestelma pysyy internetyhteydessa, jotta sen puheentunnistusomi-

naisuus sailyy luotettavana.

Opinnaytetyon tekemisen aikana maailmassa levisi koronavirus, jonka vuoksi oli
poistuttava laboratoriosta. Sahkolukkoa ei voitu testata etana, joten sen liittamista
jarjestelmaan ei ole tutkittu. Lisaksi ei tiedeta, oliko relekortti sopiva vaihtoehto
lukon hallintaan.

Opinnaytetyon tekemisen kannalta olisi ollut parempi, jos ensin olisi tutkittu kun-
nolla aiheen teoria ja vasta sen jalkeen toteutettu jarjestelma. Tyo tehtiin kaytanto
edell3, joten tiettyja teoriaosuuksia jai huomioimatta. Kasvojen opetuksessa kay-
tettiin ainoastaan yhta kuvaa usean sijaan. Lisaksi jai epaselvaksi, toimiko Pyt-

honin kasvojentunnistuskirjasto oikeasti HOG-algoritmin mukaan.

Jarjestelman kehitysalustana testattiin ainoastaan Jetson Nanoa, joten ei ole var-
muutta, etteikd jokin muu alusta olisi ollut parempi. Jetson Nanon kuvataajuus
saatiin nostettua tarkoitukseen soveltuvalle tasolle, mutta ei ole tietoa, olisiko sita
saanut viela nostettua. Kaikki merkit kuitenkin viittasivat laitteiston maksimikayt-

toon.

Lopuksi todetaan, etta tekoaly on hieno keksinto ja sitd voidaan kayttaa moneen
eri tarkoitukseen. Sen kaytto tulee varmasti kasvamaan tulevaisuudessa, kunhan
varmistetaan, etta se todella toimii. Tekoalyn mahdollisuudet ovat lahes rajatto-
mat, kunhan ei kehitetd ihmista alykkdampaa supertekoalya, joka syrjayttaa ih-

miset taysin.
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