
 

2018135-1 

专题：网络空间安全 

基于区块链的网络安全技术综述 

陈烨，许冬瑾，肖亮 

（厦门大学信息科学与技术学院，福建 厦门 361005） 

摘  要：随着移动互联网与物联网技术的发展，网络空间承载了海量数据，必须保证其安全性和隐私性。基

于区块链的网络安全机制具有去中心化、不可篡改、可追溯、高可信和高可用的特性，有利于提升网络安全

性。探讨了区块链在网络安全方面的应用方案，分析了基于区块链的网络安全机制的主要技术特点和方法以

及未来研究方向。首先探讨了数据管理体系应用区块链进行数据管理的方法，利用区块链不可篡改的特性提

高数据的真实性和可靠性。其次分析了物联网应用区块链进行设备管理的方案，通过区块链记录和执行设备

控制指令，强化物联网设备权限和通信管理。最后研究了域名系统应用区块链的部署方案，利用区块链的去

中心化结构抵抗针对中心节点的分布式拒绝服务攻击。 
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Abstract: With the development of the mobile internet and IoT (internet of things), mass data are stored in the cy-

berspace. The network security and privacy are of great significance. The blockchain-based network security me-

chanism has the properties of decentralization, tamper-resistance, traceability, high availability and credibility, and 

can be applied to improve network security. The application of blockchain in the network security was explored. The 

main technologies and the future research direction of the blockchain-based network security mechanism were ana-

lyzed. Firstly, the blockchain-based data protection scheme was analyzed, which applied the tamper-resistance of the 

blockchain to improve the authenticity and reliability of data. Secondly, the blockchain-based IoT device management 

scheme was analyzed, which applied the blockchain to record and execute the device control instruction and improve 

the authority and communication of the IoT devices. Lastly, the blockchain-based domain name system was analyzed, 

which applied the decentralization of the blockchain to resist distributed denial of service effectively.  
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1  引言 

随着互联网与物联网技术的发展，部分应用程

序为了向用户提供更精准的服务，需要采集各种用

户数据[1]。海量数据呈碎片化，由不同服务提供商

的数据中心进行管理。例如公民医疗信息和存储于

电子设备的数据，隐私程度较高，总量庞大且碎片

化。传统的数据存储和控制管理通常依赖于可信任

的中央机构，中心节点的管理缺陷或遭到攻击可能

导致隐私数据泄露甚至网络瘫痪[2-4]。因此去中心

化的系统结构能够消除中心节点的安全风险。网

络安全可以采用区块链（blockchain）技术，建立

一个去中心化的、由各节点共同参与运行的分布

式系统架构进行数据的管理，避免中心节点故障

引起的网络安全事故[5]。 

区块链是比特币（Bitcoin）的底层技术[6]。

2013年 12月，以太坊的创始人 Vitalik Buterin提

出以太坊区块链平台，将智能合约（smart contract）

应用到了区块链，使区块链在数字货币交易之外的

领域发挥作用[7]。区块链不依赖可信任的中心节点

进行信息的存储和更新，而是由系统中的所有用户

各自保存一个“账本”，同时进行账本的记录和更

新。因此区块链的结构和特点为其带来了不可篡

改、可追溯、高可信和高可用的特性[8]，并开始应

用于网络安全领域，见表 1。本文从数据管理和隐

私保护、物联网设备的权限和通信管理、抵抗

DDoS（distributed denial of service，分布式拒绝服

务）攻击的 3 个方面，介绍区块链技术在安全领

域的应用。 

传统的中心节点数据管理体系中，数据存储

于中央机构，中央机构的管理缺失或设备故障可能

造成数据的丢失或泄露[9]。基于区块链的数据管理

体系采用去中心化的系统结构，并且将数据与数据

存取权限分离。基于区块链的系统消除了中央机构

存在的安全风险，同时应用程序对数据的一切操作

过程均被记录，确保了数据的安全性[18]。 

传统的物联网设备管理系统采用中心化结构，

设备的数据和控制信息都由中心节点控制和维护，

增加了中心节点的计算负载和安全问题[14,15]。引入

区块链，能够构建去中心化的物联网设备管理系

统，进行设备的权限设置与通信控制。管理系统

在区块链的记录之下，能够确保设备的权限与控

制记录的完整和不可篡改[16,19]。 

DDoS攻击者通过一系列手段，向目标系统的

中心节点发起大量请求，造成目标节点或网络的

瘫痪[20,21]。基于区块链的系统能够将系统数据分

布完整存储于多台设备。部分节点遭到攻击时，

其余节点依然可以依靠完整的系统数据维持系统

表 1  基于区块链的安全领域相关工作概述 

应用类型 相关工作 技术概述 性能优势 

网络数据安全和隐

私保护 
移动平台上基于区块链的应

用程序数据管理系统[9] 
数据与权限分离，权限设置与数据访问情

况记录于区块链 
数据访问权限完全可控，数据

操作过程对用户透明 

基于区块链与智能合约的医

疗信息管理体系MedRec[10,11] 
数据权限与操作记录于区块链，由智能合

约完成指令的执行 
跨提供商整合完整的医疗信

息，实现数据认证、保密、审

计和共享 

基于区块链的无密钥签名架

构[12,13]  
每个时隙构造散列树，根散列值记录于区

块链，进行多文件签名 
对签名的文件进行篡改所需开

销巨大，以保证文件的完整性

物联网设备的权限

与通信管理 
基于区块链的物联网设备管

理和通信系统[14,15] 
设备权限设置与设备控制指令记录于区块

链，设备通过密钥进行 
保障物联网设备的权限安全和

数据隐私，提升系统的安全性

基于云计算和区块链的制造

产业管理体系[16] 
物联网设备操作指令记录至区块链，生产

和支付操作由智能合约执行 
提供分布式资产清单和交易详

情，保障记录的完整可靠和可

追溯 

抵抗 DDoS攻击 基于区块链的分布式域名解

析系统 Blockstack、Nebulis
等[17] 

分布式存储，将域名解析逻辑与底层区块

链共识机制进行分层 
分布式存储域名与 IP地址映射
对，有效抵抗 DDoS攻击 
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的运行。因此利用区块链的分布式特点，能够打

造一个抵抗 DDoS攻击的数据库系统[17,22]。 

2  网络数据安全和隐私保护 

传统的中心节点数据管理体系中，数据由中

央机构进行存储和管理。中央机构的管理缺失或

设备故障可能造成数据的丢失或泄露。基于区块

链的数据管理体系采用去中心化的系统结构，能

够消除中央机构的安全风险。区块链技术的不可

篡改、可追溯的安全特性能够应用于大量隐私数

据的管理，对数据真实性提供保证[23]。 

将区块链技术和链外数据库结合，分离数据

和数据权限，能够实现去中心化的个人数据管理

系统[10,11]，进行数据和权限的管理。应用程序访

问用户数据之前，需要得到用户的访问授权。区

块链上记录用户和应用程序对数据的操作指令如

图 1 所示，例如用户授权指令、信息存储和查询

指令等。用户数据被加密后存放于区块链之外的

分布式数据库。当用户希望改变某个应用程序对

某项数据的授权时，进行权限设置，将所授予的

权限和数据指针记录到区块链上。应用程序需要

访问某项数据时，发出数据访问请求并记录至区

块链。系统对签名以及区块链的记录进行检查，

确认该应用程序是否拥有对应数据的访问权限。

若检查通过，则将该操作记录在区块链，并由数

据库将数据返回给应用程序。由于区块链对应用

程序的行为进行了完整的记录，该系统中用户可

以随时更改数据的访问权限。数据操作过程对用

户是透明的、可审计的。用户能够追踪数据，得

知何种数据在何时被何种应用通过何种方式获

取，确保数据的安全性。 

数字签名是一项用于证实某个文件或数据的

完整性和来源的技术，确保文件或数据未被修改

和不可抵赖。现阶段广泛使用的签名技术基于PKI

（public key infrastructure，公开密钥基础设施）。

PKI 体系中，用户使用公钥—私钥对进行文件的

签名和验证，同时需要一个可信的 CA（certificate 

authority，数字证书认证机构）进行密钥管理[12]。

若 CA 密钥管理出现缺陷，失去可信度，将导致

签名失效，文件完整性难以保证。因此能够利用

区块链不可篡改的性质，构造基于区块链的文件

签名体系。 

 
图 1  基于区块链的用户数据管理系统[9] 
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基于 KSI（keyless signatures’ infrastructure，

无密钥签名架构）的签名体系是一种基于区块链

技术的无密钥签名认证体系[13]。KSI 是一种多签

名的体系，即每个时隙能够一次性签名多个文件。

每个时隙内，系统收集当前需要签名的所有文件

各自的散列值。系统将散列值作为叶节点，构建

Merkle 树并计算获得根节点值。系统将每个时隙

计算得到的根节点值进行公开，记录于区块链，

分布式存储在每个节点上。区块链确保所记录的

根节点值的不可篡改性。系统发布了记录着根节

点值的区块之后，文件发送者将对应的根节点值

和时间戳等信息构造成对应文件的签名。发送文

件时，文件发送者需要将文件与对应的签名同时

发送给文件接收者。接收者收到文件和对应的签

名后，需要对文件签名进行验证。接收者提取出

签名中的节点信息，运行散列算法，构建 Merkle

树并计算根节点值。接收者计算出根节点值之后，

将其与区块链上存储的数据进行对比，若二者相

等则可验证文件的完整性。KSI 体系中，散列函

数的单向性以及区块链的不可篡改性确保了签名

的可靠性。通过 KSI 进行签名的文件难以被黑客

篡改，以此保证文件的完整性。 

3  物联网设备的权限与通信管理 

传统的物联网设备管理系统采用中心化结

构，设备的数据和控制信息都由中心节点控制

和维护，增加了中心节点的计算负载和安全问

题[24,25]。区块链技术能够应用于物联网，构建

去中心化的物联网设备管理系统，消除中心节

点的安全风险，对物联网设备的权限和设备间

通信进行有效管理[14,15]。 

图 2 是基于区块链技术的物联网设备管理体

系。设备之间能够进行相互通信或相互控制，例

如存取数据等。指令只有在设备拥有权限的情况

下才能被执行。区块链上记录设备间的通信或控

制指令以及权限情况。系统运行的初始阶段，系

统生成所需要的密钥以及初始区块。由用户定义

系统所需的策略后，将其记录至初始区块。系统

运行期间，设备之间需要进行相互通信或控制。

设备需要先得到用户授权，才能得到系统分发的

密钥进行通信或控制，确保权限安全和通信隐私。

设备间的通信以及控制指令依照时间顺序，记录

至区块链。区块链系统发布了记录着指令的区块

后，设备身份和权限得到确认，指令才能执行。

因此设备的安全性和数据的机密性、完整性、可

用性能够得到保障。该系统不需要中心节点进行

设备的统一管理，消除了中心节点的安全风险，

能够有效抵抗 DDoS 攻击和链接攻击[26]。设备运

行记录真实有效，完整可靠，可追溯。 

 

图 2  基于区块链的物联网设备管理系统[15] 

基于区块链的模型对比基于中心的模型，访

问指令的执行时间比增加约 50.0%，能量损耗增

加约 20.6%。存储—查询指令的执行时间增加约

46.8%，能量损耗增加约 19.2%。存储周期增加约

43.5%，能量损耗增加约 14.7%[15]。引入区块链会

带来额外的信息加密和散列计算的开销，因此系

统开销增大，但是区块链的引入消除了中心节点

的安全风险，保障了设备权限和通信的安全性[15]。 

4  抵抗 DDoS攻击 

DDoS攻击者通过一系列手段，向目标系统的

中心节点发出大量的请求，占用中心节点的计算

资源或网络资源，引起目标系统或网络的瘫痪[20]。
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传统的中心化系统依靠中心节点提供服务，难以

抵挡 DDoS 攻击。基于区块链的去中心化系统结

构能够将系统数据分布存储于多台设备，不存在

可攻击的系统中心节点。因此，基于区块链的去

中心化系统能够有效抵抗 DDoS攻击[27]。 

基于区块链的系统能够提供分布式、无中心

节点的系统结构，系统所需的数据完整存储于多

台设备。区块链的每个节点都具备完整的数据，

并且能够对其他节点的数据有效性进行验证。即

使某个节点被攻破，整个系统也不会完全瘫痪。

依靠剩余的节点依然可以维持整个区块链系统的

正常运转，并能够恢复被破坏的节点的数据和功

能。因此区块链技术能够用于打造一个抵抗 DDoS 

攻击的数据库系统[27]。 

将区块链应用于 DNS（domain name system， 

域名系统），能够消除单点失败，有效抵抗 DDoS

攻击，保障系统的整体安全[28]。目前已经提出的

基于区块链的 DNS 有 Namecoin、Blockstack 和

Nebulis等。以 Blockstack为例。图 3为 Blockstack

系统的结构，其主要组成部分是区块链、本地数

据库和云存储。系统由多个逻辑层构成。底层为

区块链，记录用户对系统的操作，例如注册和更

新域名等，并记录着区域文件的散列值。系统的

安全性和可靠性依赖于底层区块链。路由层的功

能是提供区域文件散列值到区域文件路径的映

射。用户得到底层返回的区域文件散列值后，路

由层根据散列值在数据库中查找对应的区域文

件。存储层存放着加密的用户数据。用户得到区

域文件后，提取出其中的目标数据存储路径，存

储层根据路径将目标数据返回给用户。 

5  结束语 

本文讨论了区块链在保护网络数据安全与隐

私，物联网设备管理和 DDoS 防御等网络安全技

术的应用。基于区块链的数据管理系统消除了传

统中央机构易遭受攻击而导致数据泄露甚至网络

瘫痪的安全风险，防止攻击者对中心节点的入侵，

用户能够完全控制网络数据的权限与使用情况。

基于区块链的 KSI 体系用于文件签名，不依赖可

信的 CA 进行密钥管理，使攻击者难以篡改文件

与签名。基于区块链的物联网设备管理系统将区

块链用于物联网设备的权限和通信管理，防止攻

击者对物联网的中央控制节点进行入侵和破坏，

保证设备的权限设置、通信与控制记录的完整和

 
图 3  基于区块链的域名系统结构[17] 
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不可篡改。基于区块链的 DNS包括 Blockstack和

Nebulis等系统，利用区块链的分布式结构特点抵

抗 DDoS 攻击，并提高系统的吞吐量。基于区块

链的网络安全技术尚处于发育初期，存在挑战急

需解决：网络安全系统中引入区块链引发加解密

计算和散列计算等计算开销，降低了系统的吞吐

量，增加系统的能耗。因此必须研究如何降低区

块链系统计算开销。其次，区块链系统一旦在所

有节点成功运行，系统协议的更新例如加密算法

替换将难以进行。因此系统运行之后，如何快速

进行系统更新是未来的一个研究方向。最后，区

块链记录着系统启动之后所有的记录信息，存储

成本将随着时间增长急剧上升，因此未来需要对

降低区块链系统存储成本的问题进行研究。 
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