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摘　要：本文从技术角度对大数据环境下图书馆用户个人的信息保护进行研究，探讨目前主流的用户个人信息保

护技术，基于用户身份加密和属性加密的双重算法对用户信息保护的方法，结果满足图书馆个人信息保护需求，得

出在大数据环境下用户身份和属性双重加密能够提高图书馆用户个人信息的保护能力．
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１　引言

随着大数据技术在图书馆中的应用，用户的阅

读行为、身份信息、兴趣爱好等隐私特征被收集，并

通过数据挖掘技术为用户提供个性化的图书定制服

务，提高图书馆的服务水平．同时，用户的隐私成为

图书馆重点保护的对象，不仅要加强用户信息管理

的，更要提升图书馆用户个人信息保护的技术水平，
采用先进的用户个人信息保护技术和复杂的数据加

密算法是大数据环境下图书馆用户个人的信息保护

的关键．

２　数据加密算法

２．１　对称加密算法

对称加密算法是加密与解密所使用的密钥相同

的一种算法，当明文通过加密生成密钥后，使用相同

的算法的逆 算 法 进 行 解 密，其 算 法 公 开、加 密 效 率

高．但是安全性相对较弱．常见的对称加密算法包括

ＤＥＳ算法、ＲＣ算法、ＢｌｏｗＦｉｓｈ算法等．ＤＥＳ算法将

６４位明文输入转换为６４位密文输出，其 中 有８位

作为奇偶校验，５６位作为密码．ＲＣ算法是对初始数

据簇进行随机搅乱，数据簇经过处理后得到多个不
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同的子密钥序列，再将子密钥序列与明文进行ＸＯＲ
运算，得到最后的密文．ＢｌｏｗＦｉｓｈ算法采用６４位核

心加密函数输出６４位密文，使用一个ｋｅｙ对原密钥

进行变化得到新的密钥［１－５］．
２．２　非对称加密算法

非对称加密算法是采用公开密钥和私有密钥进

行数据加密和机密的算法，使用公开密钥加密的数

据需要使用对应私有密钥进行解密，使用私有密钥

加密的数据需要使用对应公开密钥进行解密．常见

的算法 包 括：ＲＳＡ算 法 和Ｅｌｇａｍａｌ算 法 等［６］．ＲＳＡ
算法需要选择两个大的互异素数，素数ｐ和ｑ，根据

欧拉函数得到ｎ＝（ｐ－１）（ｑ－１），随机产生一个加

密密钥ｅ，满足ｅ与ｎ互质，利用Ｅｕｃｌｉｄ算法计算解

密密钥ｄ，ｄｅ＝１（ｍｏｄφ（ｎ）），ｅ为公钥，ｄ为私钥．Ｅｌ－
ｇａｍａｌ算法 是 通 过 计 算 有 限 域 上 离 散 对 数 实 现 加

密，选择一个素 数Ｐ 和 两 个 数 随 机 数ｇ、ｘ，计 算 公

钥ｙ＝ｇ∧ｘ（ｍｏｄｐ），私钥为ｘ．
２．３　用户身份加密算法

用户身份加密 算 法 是 对 用 户 身 份 信 息 进 行 加

密的一类 算 法，算 法 包 括 ＭＤ５加 密 算 法、ＥＣＣ椭

圆曲线信 息 加 密 算 法 等［７］．ＭＤ５加 密 算 法 是 常 见

的细化散了算法，其 对 消 息 进 行 数 据 填 充，再 将 消

息以５１２位进行分 组，一 个 分 组 进 行４轮 变 化，输

出４个变 量，再 通 过４个 变 量 进 行 下 一 分 组 的 计

算，直至最后 一 个 分 组 的 到 的４个 变 量 即 为 ＭＤ５
值．ＥＣＣ椭圆 曲 线 信 息 加 密 算 法 是 利 用 特 殊 形 式

的椭圆曲线在 有 限 域 上 构 建 方 程ｙ２ ＝ｘ３＋ａｘ＋
ｂ（ｍｏｄｐ），式中ｐ为素数；ａ、ｂ为正整数，ａ、ｂ小于ｐ，
其满足条件４ａ３＋２７ｂ２（ｍｏｄｐ）≠０，点（ｘ，ｙ）和一

个无穷点ｏ组成椭圆曲线Ｅ，计 算Ｑ＝ｋＰ 的 公 式

中，已知Ｑ、Ｐ值求小于ｐ的正整数ｋ较为困难，而

已 知ｋ和Ｐ计算Ｑ却很容易，由此形成了ＥＣＣ椭圆

曲线信息加密算法．
２．４　 属性加密算法

属性加密是身份密码体系的一个扩展，每一个

用户所拥有的属性集合和所对应的密钥集都可以作

为加密或者解密的条件，设一个集合Ｐ的每一个属

性所获得的线性共享密钥部分能够构成一个Ｚｐ 上

的向量，存在一个ｌ行ｎ列的分享生成矩阵Ｍ，Ｍ 的

第ｉ行为集合中的一个元素，使用函数ρ（ｉ）找到对

应元素，向量ｖ＝ （ｓ，ｒ２，…，ｒｎ），ｓ为Ｚｐ 上的共享密

钥，ｒ２，…，ｒｎ 为随机数，则Ｍｖ得到的向量为ｌ个元

素所分享的信息［８］．

３　 大数据环境下图书馆用户个人的信息保

护技术及算法应用

３．１　 用户个人信息保护技术在图书馆中的应用

图书馆每天都产生海量的用户登记、查询、借阅

等个人信息，这些信息大部分涉及个人隐私，为了保

护图书馆读者用户的个人隐私，采用用户个人信息

保护技术进行用户隐私保护必不可少．首先要运用

数据加密技 术 对 读 者 进 行 电 子 信 息 的 传 输 进 行 保

护，利用匿名技术对用户在图书馆操作的信息进行

保护．其次在图书馆智能化物联网信息数据中，通过

数据访问技术对传感网中的用户信息进行保护．最

后，在向用户进行用户信息推荐时，根据读者历史的

浏览记录、阅读记录和评论记录等进行数据采集，并
进行记录信息挖掘，构建用户兴趣模型，进而能够为

用户定制个性化服务．采用差分保护技术对用户隐

私进行保护．
在大数据环境下，图书馆用户信息推荐过程中，

用户与图书之间的关系是最基本的数据，利用评分

矩阵对用户阅读行为进行分析，建立二者之间的关

系可以设有ｎ个 用 户 对ｍ 个 用 户 信 息 的 评 分 矩 阵

Ｒｎ×ｍ，其中ｒｕｉ 为用户ｕ对用户信息ｉ的评分．用户因

素矩阵可以表示为Ｐｎ×ｄ，项目因素矩阵可以表示为

Ｑｄ×ｍ，假设Ｒ
＿

ｎ×ｍ＝Ｐｎ×ｄ×Ｑｄ×ｍ．采用差分技术进行

个人隐私保护是要将其引入到图书关联的矩阵中，

在原函数输出值上加上Ｌａｐ（Δｆ
∈
），就得每一个用户

信息的平均分，ＩＡｖｇ（Ｊ）＝
∑
Ｒｊ
ｒｕｉ

ＩＲｊ１
，式中，ｊ表示第ｊ

个用户信息；Ｒｊ 表示参与第ｊ个用户信息评分的

用户数．评分的敏感度Δｒ＝ｒｍａｘ－ｒｍｉｎ．
３．２　 数据加密算法在图书馆中的应用

在大数据环境下图书馆用户个人信息保护中，
本文采用用户身份加密算法与属性加密算法相结合

方法确保图书馆用户个人信息安全．通过一个密钥

抽取算法对集合属性（ω＇）生成对应非线性密钥，再

对明文Ｍ 进行加密，解密时通过所拥有的属性私钥

集合ω进行解密，满足条件（ω＇∩ω）＞ｄ，式中ｄ为

系统设定值．设Ｇ１ 为 一 个 以 素 数ｐ为 阶 的 双 线 性

群，ｇ为生成元，双线性配对计算ｅ：Ｇ１×Ｇ１ →Ｇ２．
计算拉格朗日参数：

Δｉ，ｓ（Ｘ）＝ ∏
ｊ∈Ｓ，ｊ≠ｉ

ｘ－ｊ
ｉ－ｊ

（１）

式中Ｓ为Ｚｐ 上的一个集合，其属性集为Ｕ．

９３１
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加密与解密的过程包括初始设置、密钥抽取、加
密计算和解密计算四个步骤．

初始设 置 在 系 统 用 户 身 份 加 密 中，公 钥 设 为

Ｙ ＝ｅ（ｇ，ｇ）ｙ，管理密钥设为｛ｔ１，…，ｔ Ｕ ｝，ｙ．
属性加密算法在一个集合属性随机选择Ｚｐ 上

的ｔｉ 作 为 私 钥，其 对 应 的 公 钥 为：｛Ｔ１ ＝ｇｔ１，．．．，

Ｔ Ｕ ＝ｇｔ｜Ｕ｜｝．
密钥抽取是对一组属性集合ωＵ随机选择一

个ｄ－１维的多项式ｑ（ｘ），ｑ（０）＝ｙ，用户的私钥为

Ｄｉ，ω对应Ｔｉ 满足Ｄｉ＝ｇ
ｑ（ｉ）
ｔｉ ．

加密计算对集合ω＇和明文Ｍ ∈Ｇ２ 选择随机数

ｓ得到Ｅ：

Ｅ＝ （ω＇，Ｅ＇＝ＭＹｓ，｛Ｅｉ＝Ｔｓｉ｝ｉＥω＇） （２）
解密计算对集合ω满足（ω＇∩ω）＞ｄ的条件下

任意选择两个属性的交集，利用公式（４）得到：

Ｅ＇／∑
ｉ∈Ｓ

（ｅ（Ｄｉ，Ｅｉ））Δｉｓ（０）＝Ｍ （３）

该 算 法 将 身 份 加 密 算 法 与 属 性 加 密 算 法 相 结

合，可以将图书馆用户ＩＤ分解出性别、年龄、借阅时

间、工作单位、图书类型等多个集合，进而对用户身

份的访问和属性信息的认证进行加密．

４　结束语

本文对大数据环境下的图书馆用户个人信息保

护相关技术进行研究，现代化的图书馆不仅是图书

借阅和浏览的场所，更是各类信息汇聚的场所，其中

个人信息的 安 全 是 图 书 馆 信 息 管 理 工 作 的 主 要 内

容．在大数据环境下，图书馆不仅实现了自动化的借

阅和信息服务，而且能够针对用户个人信息进行分

析为其推荐个性化的服务，为此在用户个人信息保

护技术方面，本文对数据加密技术、匿名技术、差分

保护技术和数据访问控制技术进行了阐述，探究技

术的原理，并对常见的数据加密算法进行介绍，将各

项技术计算法交叉应用到图书馆用户个人的信息保

护中提高图书馆个人隐私的安全保护能力，为促进

图书馆用户个人信息保护技术发展提供借鉴参考．
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