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摘要：针对 Ｗａｎｇ等提出的基于格中困难问题的环签名方案不满足不可伪造性的问题，提出了一种改进的环签名方案．
该方案在随机谕言模型下满足全密钥暴露下的匿名性和内部攻击下的不可伪造性．而且使用一种强陷门生成算法，保证

了新的签名方案简单、高效且容易实施．
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　　２００１年，Ｒｉｖｅｓｔ等［１］在群签名的基础上提出了环
签名．它是一种特殊的群签名，实现了签名者的完全匿
名性，被广泛应用于网上投票、电子选举等领域．截止
目前，大部分环签名方案本质上都是基于数学中的困
难问题假设［２－４］，安全性很大程度上依赖于安全参数
的选取［５］．并且，基于离散对数问题的签名无法抵抗量
子攻击［６］．因此，设计更加安全的环签名方案成为密码
学发展的一个重要方向．

一个ｎ维格是Ｒｎ 上的离散子群，基于格中困难
问题（如最短向量问题等）的密码构造可以抵抗量子
攻击．Ａｊｔａｉ等［５，７－９］证明了某些格中困难问题在一般情
况和最坏情况下的困难性相当．因此，在基于格中困难
问题的密码体制中，随机挑选实例［５］与最难实例的安
全性相同．这个重要性质是大部分传统的密码体制所
不具备的．而且，格中涉及的线性运算和模运算相比传
统密码的指数运算速度快．

许多人对基于格的环签名方案进行了研究［１０－１４］．
２０１０年，Ｃａｓｈ等［１０］提出了格基派生技术来为用户产
生公私钥，并设计了第一个基于格的环签名方案，但
是此方案消息扩展较长，不利于实施．２０１１年，Ｗａｎｇ
等［１１］提出一个新的环签名方案，并声称他们的方案可
以满足全密钥暴露下的匿名性和内部攻击下的不可
伪造性．然而，该方案在内部攻击条件下不满足不可伪
造性．本研究改进了 Ｗａｎｇ的方案：新方案在随机谕言

模型下，可以满足全密钥暴露下的匿名性和内部攻击
下的不可伪造性；并且使用了 Ｍｉｃｃｉａｎｃｉｏ等［１５］提出的
一种新的陷门生成算法．由于这种新的陷门生成算法
在计算方面简单、有效、容易实施，因此本研究的签名
方案和其他方案相比也更高效．

１　预备知识

本文中系统参数为ｎ．对任意一个正整数ｋ，［ｋ］

表示集合｛１，２，…，ｋ｝．设矩阵Ａ＝［ａ１，ａ２，…，ａｍ］，其
中ａｉ表示矩阵Ａ的第ｉ个列向量．‖ａ‖表示ａ的欧几
里得范数，且 ‖ａ‖＝ｍａｘｘ∈［ｍ］‖ａｉ‖．

１．１　格（Ｌａｔｔｉｃｅ）
一个格是Ｒｎ 的离散子群，它由Ｒｎ 中ｎ个线性无

关的向量生成，称其为基向量．设Ｂ＝［ｂ１，ｂ２，…，ｂｎ］

是ｎ×ｎ矩阵，由ｎ个线性无关的基（列）向量ｂ１，ｂ２，
…，ｂｎ 组成．那么一个由Ｂ生成的ｎ维格Λ 定义如下：

Λ＝Ｌ（Ｂ）＝｛Ｂｃ：ｃ∈Ｚｎ｝，
这里Ｂ就是格Λ＝Ｌ（Ｂ）的一组基，设珟Ｂ 表示这组基
的Ｇｒａｍ－Ｓｃｈｍｉｄｔ正交化后的一组基

在密码应用中，通常将格（基底）限制到Ｚｎ上．
本研究使用ｑ模格，对ｑ模格定义如下：对于一

个奇偶校验矩阵Ａ∈Ｚｎ×ｍｑ ，ｑ，ｍ，ｎ是一些整数．
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Λ⊥ （Ａ）＝｛ｅ∈Ｚｍ：Ａｅ＝０ｍｏｄ　ｑ｝，
其中ｎ和ｑ是正整数，０∈Ｚｎｑ是一个零向量．下面定义
一个Λ⊥（Ａ）的陪集．对于一个校验值ｕ∈Ｚｎｑ，Λ⊥（Ａ）
的陪集定义如下：

Λ⊥
ｕ （Ａ）＝｛ｅ∈Ｚｍ：Ａｅ＝ｕ　ｍｏｄ　ｑ｝，

也就是Λ⊥
ｕ （Ａ）＝ｔ＋Λ⊥（Ａ），这里ｔ是方程Ａｔ≡ｕ

ｍｏｄ　ｑ的任一特解．
对任何ｒ＞０，Ｒｎ 上中心在ｃ，偏差为ｒ的高斯函

数定义如下［８］：

ｘ∈Ｒｎ，ρｒ，ｃ（ｘ）＝ｅｘｐ（－π‖ｘ－ｃ‖
２／ｒ２）．

对任意ｃ∈Ｒｎ，ｒ＞０及ｎ维格Λ，Λ 上的离散高
斯分布定义如下：

ｘ∈Λ，ＤΛ，ｒ，ｃ＝ρｒ，ｃ（ｘ）／ρｒ，ｃ（Λ），

其中ρｒ，ｃ（Λ）＝∑ｘΛρｒ，ｃ（ｘ）为固定值．

１．２　格中困难问题假设
本研究环签名方案的安全性依赖于格中ＳＩＳ问题

（ｓｍａｌｌ　ｉｎｔｅｇｅｒ　ｓｏｌｕｔｉｏｎ　ｐｒｏｂｌｅｍ）、ＩＳＩＳ问题（ｉｎｈｏｍｏ－
ｇｅｎｅｏｕｓ　ｓｍａｌｌ　ｉｎｔｅｇｅｒ　ｓｏｌｕｔｉｏｎ　ｐｒｏｂｌｅｍ）的困难性，定
义如下［５］：

定义１　（ＳＩＳ问题）设ｑ 是整数，β（ｎ）是一个关
于安全参数ｎ 的有界函数，矩阵Ａ∈Ｚｎ×ｍｑ ，即元素来
自Ｚｑ中的ｎ×ｍ 矩阵，其中ｍ＝ｐｏｌｙ（ｎ），ＳＩＳｑ，β问题
是寻找一个非零向量ｖ∈Ｚｍ 使得Ａｖ＝０；ｍｏｄ　ｑ成立
且满足‖ｖ‖≤β．

定义２　（ＩＳＩＳ问题）设ｑ是整数，β（ｎ）是一个关
于安全参数ｎ 的有界函数，矩阵Ａ∈Ｚｎ×ｍｑ ，其中ｍ＝
ｐｏｌｙ（ｎ）．向量ｙ∈Ｚｎｑ，ＩＳＩＳｑ，β问题是寻找一个非零向量

ｖ∈Ｚｍ 使得Ａｖ＝ｙ　ｍｏｄ　ｑ成立且满足‖ｖ‖≤β．

１．３　格的基本算法
本文中使用了 Ｍｉｃｃｉａｎｃｉｏ等［１５］在２０１２年提出的

一种新的陷门生成算法：
定义３　设Ａ∈Ｚｎ×ｍｑ ，Ｇ∈Ｚｎ×ｗｑ 且ｍ≥ｗ≥ｎ，Ａ

的Ｇ－陷门是一个矩阵Ｔ∈Ｚ（ｍ－ｗ）×ｗｑ ，满足Ａ
Ｔ
Ｉ［］＝

ＨＧ，其中Ｈ∈Ｚｎ×ｎｑ 是一个可逆矩阵，则称Ｈ 是陷门
的一个标签．通常，陷门的质量由它的最大奇异值

ｓ１（Ｔ）来测量．其中ｓ１（Ｔ）＝‖Ｔ‖．奇异值越小，陷门
质量越好．为了简便起见，通常设Ｈ＝Ｉ．

陷门生成算法ＧｅｎＴｒａｐ（珚Ａ，Ｈ）［１５］：输出一个均匀
随机矩阵Ａ∈Ｚｎ×ｍｑ 作为奇偶校验矩阵及其Ｇ－陷门Ｔ
∈Ｚ（ｍ－ｗ）×ｗｑ ．

引理１　ＧｅｎＴｒａｐ（珚Ａ，Ｈ）输入一个矩阵 珚Ａ∈
Ｚｎ×（ｍ－ｗ）ｑ ，其中ｍ－ｗ≥１，可逆矩阵Ｈ∈Ｚｎ×ｎｑ 和某一

分布Ψ，选择一个矩阵Ｔ∈Ｚ（ｍ－ｗ）×ｗ，Ｔ 的每一列向量
服从分布Ψ，然后输出Ａ＝［珚Ａ｜ＨＧ－珚ＡＴ］∈Ｚｎ×ｍｑ 以及

它对 应 的 陷 门 Ｔ ∈ Ｚ（ｍ－ｗ）×ｗ，且 有 ‖珟Ｔ ‖ ≤

Ｏ（ｎｌｏｇ槡 ｑ），其中：

１）ＧｅｎＴｒａｐ使用了一个固定的本原矩阵Ｇ∈
Ｚｎ×ｗｑ ，它的列向量可以生成Ｚｎｑ．

２）Ａ 的分布与均匀之间的统计距离可忽略．
３）ＧｅｎＴｒａｐ（珚Ａ）指的是ＧｅｎＴｒａｐ（珚Ａ，Ｉ）．
定义域中取原像算法Ｓａｍｐｌｅ　Ｄ（Ａ，Ｔ，Ｈ，ｕ，ｓ）：

在给定函数值时，可以利用陷门信息取样得到较短的
原像［１５］．

引理２　假设存在一个概率多项式时间算法

Ｓａｍｐｌｅ　Ｄ（Ａ，Ｔ，Ｈ，ｕ，ｓ），输入奇偶校验矩阵Ａ∈
Ｚｎ×ｍｑ 及其Ｇ－陷门Ｔ∈Ｚ（ｍ－ｗ）×ｗ，一个可逆矩阵Ｈ∈
Ｚｎ×ｎｑ ，校验值ｕ∈Ｚｎｑ，通过线性方程可求得Ａｔ＝ｕ　ｍｏｄ
ｑ的一个特解ｔ∈Ｚｍ，然后从分布ＤΛ⊥（Ａ），ｓ，－ｔ中取样

ｅ，输出ｖ＝ｔ＋ｅ．因此，输出向量ｖ满足Ａｖ≡ｕ　ｍｏｄ　ｑ
且‖ｖ‖≤ｓ槡ｍ．
１）Ｓａｍｐｌｅ　Ｄ 使用了一个固定的本原矩阵Ｇ∈

Ｚｎ×ｗｑ ，它的列向量可以生成Ｚｎｑ．
２）向量ｖ的分布与ＤΛ⊥ｕ （Ａ），ｓ

之间的统计距离可
忽略．
３）Ｓａｍｐｌｅ　Ｄ（Ａ，Ｔ，ｕ，ｓ）指的是Ｓａｍｐｌｅ　Ｄ（Ａ，Ｔ，

Ｉ，ｕ，ｓ）．
陷门派生算法可以由矩阵Ａ∈Ｚｎ×ｍｑ 的陷门得到

扩充矩阵Ａ′∈Ｚｎ×（ｍ＋ｍ′）ｑ 的陷门［１５］．
引理３　ＤｅｌＴｒａｐ（Ａ′，Ａ，Ｔ，Ｈ′，ｓ′）输入Ａ 的扩

充阵Ａ′＝［Ａ｜Ａ１］∈Ｚｎ×（ｍ＋ｍ′）ｑ 作为奇偶校验矩阵，Ａ
及其Ｇ－陷门Ｔ，可逆矩阵Ｈ′∈Ｚｎ×ｎｑ ，利用Ａ 的陷门Ｔ
可以从Λ⊥（Ａ）的适当陪集上独立取样得到Ｔ′，使得
ＡＴ′＝Ｈ′Ｇ－Ａ１ 成立，其中Ｔ′ 的列向量服从离散高
斯分布．
１）ＤｅｌＴｒａｐ使用了一个固定的本原阵Ｇ∈Ｚｎ×ｗｑ ，

它的列向量可以生成Ｚｎｑ．
２）Ｔ′的分布与离散高斯分布之间的统计距离可

忽略．
３）随机变换Ａ′的列向量不影响算法的实施．
４）ＤｅｌＴｒａｐ（Ａ′，Ａ，Ｔ，ｓ′）指的是ＤｅｌＴｒａｐ（Ａ′，Ａ，

Ｔ，Ｉ，ｓ′）．

２　环签名

２．１　环签名的定义
一个环签名由３个概率多项式时间算法［４］构成：

·９３２·
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ＫｅｙＧｅｎ，Ｒｉｎｇｓｉｇｎ，Ｒｉｎｇｖｅｒｉｆｙ．
１）ＫｅｙＧｅｎ（１ｎ）：输入安全参数ｎ，该算法为每个

成员输出签名密钥ｓｋｉ和验证密钥ｖｋｉ．
２）Ｒｉｎｇｓｉｇｎ（ｓｋｉ，Ｒ，Ｍ）：输入环Ｒ，签名者的私

钥ｓｋｉ，消息Ｍ∈｛０，１｝＊，该算法输出环Ｒ 对消息Ｍ
的签名ｖ．
３）Ｒｉｎｇｖｅｒｉｆｙ（Ｒ，Ｍ，ｖ）：输入环Ｒ，消息 Ｍ 及环

签名ｖ，如果签名合理，算法回答接受，否则拒绝．
正确性：对所有的ｌ∈Ｎ，所有的｛（ｖｋｉ，ｓｋｉ）ｌｉ＝１｝及

任意的消息Ｍ∈｛０，１｝＊，环Ｒ 对消息Ｍ 的签名是ｖ，
满足Ｒｉｎｇｖｅｒｉｆｙ（Ｒ，Ｍ，Ｒｉｎｇｓｉｇｎ（ｓｋｉ，Ｒ，Ｍ））＝１，则
环签名方案正确．

２．２　环签名方案的匿名性
一般的环签名方案抗全密钥暴露下的匿名性证

明定义如下：
假设攻击者 Ａ 攻击环签名方案在全密钥暴露下

的匿名性，挑战者Ｃ 来响应Ａ 的攻击环境．通过挑战
响应模式来进行如下游戏：Ｃ 运行 ＫｅｙＧｅｎ算法ｌ次
生成公私钥对｛（ｖｋｉ，ｓｋｉ）ｌｉ＝１｝，其中ｌ是游戏的参数．Ｃ
将公钥发送给Ａ，允许它进行私钥询问、签名询问．私
钥询问的形式是一个指数ｉ，挑战者Ｃ 将其私钥ｓｋｉ返
回给Ａ．环签名询问的形式是（ｉ．Ｒ，Ｍ），表示询问环Ｒ
中成员ｉ对消息Ｍ 的签名，挑战者Ｃ 执行算法ｖ←
Ｒｉｎｇ－ｓｉｇｎ（ｓｋｉ，Ｒ，Ｍ），将ｖ返回给Ａ．最终 Ａ 发出挑
战（ｉ０，ｉ１，Ｒ＊，Ｍ ＊）给Ｃ，表示环Ｒ＊对消息Ｍ ＊签名，

ｉ０，ｉ１是Ｒ＊中的两个成员．Ｃ 选择ｂ＊←｛０，１｝，Ｃ 执行
算法得到ｖ＊ ← Ｒｉｎｇｓｉｇｎ（ｓｋｉｂ＊ ，Ｒ＊，Ｍ ＊），将ｖ＊ 给

Ａ，最终 Ａ 输出它的猜测ｂ′←｛０，１｝．如果ｂ′＝ｂ＊，则

Ａ 赢得这个游戏．
用ＡｄｖａｎｎｏＲＳ，ｌ（Ａ）表示 Ａ 以大于１／２的概率赢得这

个游戏，即

ＡｄｖａｎｎｏＲＳ，ｌ（Ａ）＝｜Ｐｒ（Ａ－ｗｉｎ）－１／２｜．
如果ＡｄｖａｎｎｏＲＳ，ｌ（Ａ）是可忽略的，则环签名方案是匿

名的．

２．３　环签名方案的不可伪造性
一般的环签名方案在内部攻击下不可伪造证明

定义如下：
敌手 Ａ 对环签名方案内部攻击下的不可伪造

性，挑战者Ｃ 响应 Ａ 的攻击环境．通过挑战响应模式
来进行如下游戏．Ｃ运行 ＫｅｙＧｅｎ算法ｌ次，生成公私
钥对｛（ｖｋｉ，ｓｋｉ）ｌｉ＝１｝，其中ｌ是游戏的参数．Ｃ 将公钥
发送给Ａ，允许它进行私钥询问、签名询问．询问形式
同匿名性定义．最终 Ａ 输出伪造签名（Ｒ＊，Ｍ ＊，ｖ＊），

如果Ｒ＊中的成员都没有被询问过私钥，（Ｒ＊，Ｍ ＊）

没有进行过签名询问且 Ｒｉｎｇｖｅｒｉｆｙ（Ｒ＊，Ｍ ＊，ｖ＊）＝
１，Ａｃｃｅｐｔ，则 Ａ 赢得这个游戏．

Ａ 在上述游戏中取胜的优势定义如下：

ＡｄｖｕｎｆｏｒＲＳ，ｌ（Ａ）＝Ｐｒ（Ａ－ｗｉｎ），

如果ＡｄｖｕｎｆｏｒＲＳ，ｌ（Ａ）是可忽略的，那么环签名方案是不可
伪造的．

３　本研究提出的方案

设ｎ是一个安全参数，β是ＳＩＳ问题中短向量的
上界．Ｇ∈Ｚｎ×ｗｑ 是一个本原矩阵，即它的列可以张成整

个Ｚｎｑ．Ｐａｒａｍｓ＝｛Ｇ，珚Ａ，ｕ，Ｈ（·，·）｝是公开的参数，
其中
珚Ａ ←Ｚｎ×（ｍ－ｗ）ｑ ，ｕ←Ｚｌｑ，

Ｈ（·，·）：｛０，１｝＊ ×｛０，１｝ｍ → ｛０，１｝ｎ．
是一个安全的Ｂａｓｈ函数．安全性分析时将视 Ｈ（·，
·）为一个随机器．为了方便起见，令其中的可逆矩阵

Ｈ＝Ｉ．
１）ＫｅｙＧｅｎ（１ｎ）：输入安全参数ｎ，可信中心运行

陷门生成算法ＧｅｎＴｒａｐ（珚Ａ），为每个用户ｉ选择一个
随机矩阵Ｔｉ∈Ｚ（ｍ－ｗ）×ｗ，它的列向量服从分布Ψ，计

算Ａｉ＝［珚Ａ｜ＨＧ－珚ＡＴｉ］∈Ｚｎ×ｍｑ ，得到验证密钥ｖｋｉ＝
Ａｉ 及相应的签名密钥ｓｋｉ＝Ｔｉ，（ｉ＝１，２，…，Ｌ）．

２）Ｒｉｎｇｓｉｇｎ（ｉ，Ｒ，Ｍ）：设Ｒ＝｛１，２，…，Ｌ｝表示
环成员的集合，每个成员ｉ的公钥Ａｉ∈Ｚｎ×ｍｑ ，下面用
户ｉ做如下工作对消息Ｍ∈｛０，１｝＊进行签名．

（ｉ）设ＡＲ＝［Ａ１‖Ａ２‖…ＡＬ］∈Ｚｎ×Ｌｍｑ ，ｙ＝Ｈ（Ｒ，

Ｍ）ｍｏｄ　ｑ∈Ｚｎｑ．
（ｉｉ）利用算法 ＤｅｌＴｒａｐ（ＡＲ，Ａｉ，Ｔｉ，ｓ′）派生出

ＡＲ的陷门ＴＲ．
（ｉｉｉ）利用算法Ｓａｍｐｌｅ　Ｄ（ＡＲ，ＴＲ，ｙ）取样得到ｖ

∈ＺＬｍ，显然满足ＡＲｖ＝ｙ　ｍｏｄ　ｑ．
（ｉｖ）最后输出用户ｉ对消息Ｍ 的签名ｖ．
３）Ｒｉｎｇｖｅｒｉｆｙ（Ｒ，ｖ，Ｍ）：给定一个环Ｒ，消息 Ｍ，

签名ｖ，当下述两个条件满足时，验证者接受这个
签名：

（ｉ）０≤‖ｖ‖≤ｒ槡Ｌｍ；
（ｉｉ）ＡＲｖ＝Ｈ（Ｒ，Ｍ）ｍｏｄ　ｑ．
否则，验证者不接受．
正确性：环签名ｖ的分布与ＤΛ⊥ｕ （ＡＲ），ｓ

统计距离可
以忽略，满足 ＡＲｖ＝Ｈ（Ｒ，Ｍ）ｍｏｄｑ 且 ‖ｖ‖ ≤

ｒ槡Ｌｍ 以压倒性的概率成立．因此本研究的环签名方

·０４２·
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案是正确的．

３．１　全密钥暴露下的匿名性
定理１　若将Ｈ（·，·）视为一个随机谕言模型，

假设ＩＳＩＳｑ，ｌｍ是困难的，则本研究的环签名方案在全密
钥暴露下是匿名的．

证明　假设存在一个自适应的敌手 Ａ 攻击环签
名方案在全密钥暴露下的匿名性，挑战者构造一个多
项式时间算法Ｃ来响应 Ａ 的攻击环境．设 Ａ 的询问
次数是ｑＥ．为了响应 Ａ 的询问，存储两个列表 Ｈ 和

Ｋ，他们在初始状态下都是空的．
１）ｓｅｔｕｐ阶段：Ｃ 运行算法 ＧｅｎＴｒａｐ　ｑＥ次，生成

Ａｉ∈Ｚｎ×ｍｑ 及相应的私钥Ｔｉ∈Ｚ（ｍ－ｗ）×ｗ，其中１≤ｉ≤
ｑＥ．Ｃ 将三元组〈ｉ，Ａｉ，Ｔｉ〉存储在列表Ｋ 中，记Ｒ＝
｛１，２，…，ｑＥ｝，是这ｑＥ 个成员组成的环．Ｃ 将环Ｒ 的
公钥集合〈Ａ１‖Ａ２‖…ＡｑＥ〉发送给 Ａ．
２）询问阶段：Ｃ分别回答Ａ 的ｈａｓｈ询问、私钥询

问及签名询问如下：其中Ｒｉ表示环Ｒ 的含有ｌ个成员
的任一子环，Ｍｊ 为任一消息．

（ｉ）对Ｈ（Ｒｉ，Ｍｊ）的Ｈａｓｈ询问：Ｃ返回一个随机
值ｙｉｊ∈Ｚｎｑ给Ａ，然后将〈Ｒｉ，Ｍｊ，ｙｉｊ〉存入列表Ｈ；

（ｉｉ）Ｒｉ中用户ｉ１的私钥询问阶段：Ｃ查找列表Ｋ，
返回Ｔｉ１给 Ａ．

（ｉｉｉ）询问环Ｒｉ 中的成员ｉ１ 对消息 Ｍｊ 的签名
〈ｉ１，Ｒｉ，Ｍｊ〉：可以假设Ｈ（Ｒｉ，Ｍｊ）已经被 Ａ 询问过
了，Ｃ 查询Ｈ 列表〈Ｒｉ，Ｍｊ，ｙｉｊ〉得到ｙｉｊ，执行算法

Ｓａｍｐｌｅ　Ｄ 得到ｖｉｊ，并将ｖｉｊ返回给Ａ．
Ａ 发出挑战〈ｋ０，ｋ１，Ｒ＊，Ｍ ＊〉，使环Ｒ＊对消息

Ｍ ＊签名，ｋ０，ｋ１ 是Ｒ＊中的两个成员．Ｃ 选择ｂ＊←｛０，

１｝，检查列表Ｈ 中元组〈Ｒ＊，Ｍ ＊，ｙ＊〉，运行算法Ｄｅｌ－
Ｔｒａｐ得到ＡＲ＊的陷门ＴＲ＊，然后计算挑战签名ｖ＊ ←
Ｓａｍｐｌｅ　Ｄ（ＡＲ＊，ＴＲ＊，ｙ＊），将ｖ＊给 Ａ，最终 Ａ 输出
它的猜测ｂ′←｛０，１｝．

从上述的模拟过程容易得出ｖｋ０和ｖｋ１分布与

ＤΛ⊥ｙ （ＡＲ），ｓ
统计距离都可以忽略，因此两者之间统计距

离也可忽略，也就是 Ａ 猜测两者的概率相同，即猜测
的优势是可忽略的．所以本研究的环签名方案在全密
钥暴露下是匿名的．

３．２　内部攻击下的不可伪造性
定理２　若将Ｈ（·，·）视为一个随机谕言模型，

假设ＳＩＳｑ，ｌｍ是困难的，则本研究的环签名方案在内部
攻击下是安全的．

证明　假设存在一个自适应的敌手 Ａ 攻击环签
名方案内部攻击下的不可伪造性，挑战者构造一个多

项式时间算法Ｃ 来模拟Ａ 的攻击环境，解决ＳＩＳ问
题．设询问次数是ｑＥ，Ａ 和Ｃ 进行如下游戏．为了响应

Ａ 的询问，Ｃ 存储两个列表Ｈ 和Ｋ，他们在初始状态
下都是空的．
１）ｓｅｔｕｐ阶段：Ｃ 选择ｌ∈［ｑＥ］，ｌ是猜测的挑战

环中成员个数．Ｃ 获取一个ＳＩＳ实例ＡＲｔ∈Ｚｎ×ｌｍｑ ，将这
个ｎ×ｌｍ 矩阵分块为ｌ 个ｎ×ｍ 矩阵．记为 ＡＲｔ＝
［Ａ１＊Ａ２＊ …Ａｌ＊ ］，其中Ａｉｓｔ∈Ｚｎ×ｍｑ ．Ｃ 随机挑选ｔｉ∈
［ｑＥ］，ｉ∈｛１，２，…，ｌ｝，记Ｒｔ＝｛ｔ１，ｔ２，…，ｔｌ｝，然后将

ＳＩＳ实例ＡＲｔ的每个子块Ａｉ＊分别作为Ｒｔ 中每个成员
的公钥，即Ａｔｉ＝Ａｉ＊，对［ｑＥ］中除Ｒｔ之外的其他成员
（ｑＥ－ｌ个），Ｃ 运行算法ＧｅｎＴｒａｐ为它们生成公钥Ａｉ
∈Ｚｎ×ｍｑ 及相应的私钥Ｔｉ∈Ｚ（ｍ－ｗ）×ｗ，然后将〈ｉ，Ａｉ，

Ｔｉ〉存储在列表Ｋ 中，记Ｒ＝｛１，２，…，ｑＥ｝，是这ｑＥ个
成员组成的环．Ｃ 将环Ｒ 的公钥集合〈Ａ１‖Ａ２‖…

ＡｑＥ〉发送给Ａ．
２）询问阶段：Ｃ 分别回答Ａ 的 Ｈａｓｈ询问、私钥

询问及签名询问如下：其中Ｒｉ表示环Ｒ 的含有ｌ个成
员的任一子环，Ｍｊ 为任一消息．

（ｉ）对Ｈ（Ｒｉ，Ｍｊ）的Ｈａｓｈ询问：Ｃ返回一个随机
值ｅｉｊ←Ｚｌｍ，服从高斯分布 ＤＺｌｍ，ｒ，返回ｙｉｊ←ＡＲｔｅｉｊ
ｍｏｄ　ｑ 给 Ａ，然后将（Ｒｉ，Ｍｊ，ｅｉｊ，ｙｉｊ）存储在列表
中Ｈ．

（ｉｉ）对ｋ私钥询问：如果ｋＲｔ，Ｃ 在列表Ｋ 中
寻找〈ｋ，Ａｋ，Ｔｋ〉，然后将Ｔｋ 返回给Ａ．否则中止．

（ｉｉｉ）询问环Ｒｉ 中的成员ｉ１ 对消息 Ｍｊ 的签名
〈ｉ１，Ｒｉ，Ｍｊ〉：可以假设Ｈ（Ｒｉ，Ｍｊ）已经被 Ａ 询问，如
果Ｒｉ＝Ｒｔ，Ｃ 查找列表Ｈ（Ｒｉ，Ｍｊ，ｅｉｊ，ｙｉｊ），将ｅｉｊ返
回给Ａ．若Ｒｉ≠Ｒｔ，分两种情况：

情况１：ｉ１∈Ｒｉ－Ｒｔ，此时〈ｉ１，Ａｉ１，Ｔｉ１〉包含在列
表Ｋ 中，那么Ｃ 运行 ＤｅｌＴｒａｐ算法获得ＡＲｉ的陷门

ＴＲｉ←ＤｅｌＴｒａｐ（ＡＲｉ，Ａｉ１，Ｔｉ１），检查Ｈ 列表中的（Ｒｉ，

Ｍｊ，ｅｉｊ，ｙｉｊ），计算挑战签名ｖｉｊ←Ｓａｍｐｌｅ　Ｄ（ＡＲｉ，ＴＲｉ，

ｙｉｊ），并将ｖｉｊ返回给Ａ．
情况２：ｉ１∈Ｒｉ∩Ｒｔ，Ｃ 寻找一个ｉ２∈Ｒｉ－Ｒｔ，使

得〈ｉ２，Ａｉ２，Ｔｉ２〉包含在列表Ｋ 中，运行ＤｅｌＴｒａｐ算法
获得ＡＲｉ的陷门ＴＲｉ←ＤｅｌＴｒａｐ（ＡＲｉ，Ａｉ２，Ｔｉ２），Ｃ 重新
在列表Ｈ 中获得（Ｒｉ，Ｍｊ，ｅｉｊ，ｙｉｊ），然后计算挑战签
名ｖｉｊ←Ｓａｍｐｌｅ　Ｄ（ＡＲｉ，ＴＲｉ，ｙｉｊ）并将ｖｉｊ返回给Ａ．
３）挑战阶段，Ａ 输出一个伪造〈ｉ＊，Ｒ＊，Ｍ ＊，

σ＊〉，如果Ｒ＊≠Ｒｔ，Ｃ失败，否则Ｃ 寻找列表Ｈ 中的
〈Ｒ＊，Ｍ ＊，ｅ＊，ｙ＊〉，然后输出ｖ＝σ＊－ｅ＊，即为ＳＩＳ
问题实例ｆＡＲｔ的解．

分析：设敌手 Ａ 输出一个合理的伪造的概率是

·１４２·
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ε，挑战者Ｃ 成功解决ＳＩＳ问题实例主要取决于私钥
询问阶段和挑战阶段．

（ｉ）在私钥询问阶段，Ｒ 中有ｌ个成员的私钥是未
知的，被询问到的概率为１／ｑＥ，因此询问成功即ｉ
Ｒｔ，Ｃ 询问成功的概率是１－１／ｑＥ．

（ｉｉ）在挑战阶段，Ｒ＊＝Ｒｔ，的概率为１／ＣｌｑＥ ．其中

ＣｌｑＥ为组合数．
因此，挑战者Ｃ成功解决ＳＩＳ问题的概率至少为

ε（１－１／ｑＥ）／ＣｌｑＥ ．

４　结　论

本文中提出的新的环签名方案在随机谕言模型
下是可以满足全密钥暴露下的匿名性和内部攻击下
的不可伪造性．而且使用一种强陷门生成算法，保证了
新的签名方案简单、高效且容易实施．
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