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摘 要: 节点连通性是无线传感器网络研究的热点问题之一，然而由于节点能量耗尽、硬件故障以及通信链路失效等问题的存

在，造成网络分割，因此如何确保网络连通成为无线传感器网络亟待解决的关键性问题． 近年来，一个新的研究趋势是通过引入

计算能力较强且能量较为充足的移动性节点来进行连通控制，提高无线传感器网络的整体性能． 本文对目前利用移动性节点的

主流连通控制方法进行了充分调研，通过对这些方法的详细分类和比较，归纳了移动式连通控制的各类方法的特点，分析了这

些方法的性能和适用范围，总结了研究中存在的主要问题与挑战，并指出了未来可能的研究方向．
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Abstract: The connectivity of sensors is one of the main research problems in wireless sensor networks ( WSNs) ． Data can be forwar-
ded through connected sensor nodes． However，becauseof energy depletion，hardware failure and communication link failure，the net-
work may be partitioned． How to guarantee the connectivity becomes an urgent issue in wireless sensor networks． Traditional work usu-
ally focuses on maximizing the connectivity with minimum sensors． In recent years，a new research trend is to utilize mobile elements
for connectivity control． Since the mobile element is more powerful than normal sensors，it improves the performance of many aspect-
sin wireless sensor networks． In this paper，we makea comprehensive investigation about the current major connectivity control methods
with mobile elements． We first summarize the characteristics of mobile topology control methods via a new classification． Based on the
classification，these methods are compared to each other according to a serial parameters． Finally，we analyze the performances and the
application scopes of these methods，summarize the main problems，and point out the future research directions．
Key words: wireless sensor networks; mobile nodes; network partitioning; connectivitycontrol

1 引 言

无线传感器网络( WSNs，Wireless Sensor Networks) 由部

署在特定区域的大量无线传感器节点通过自组织方 式 形

成［1］． 广泛应用于军事、医疗、救灾、工业等多个领域［2］．
在 WSNs 中，节点可能因为能量耗尽、硬件故障以及恶意

攻击等原因而失效［3］，进而导致网络分割，降低网络连通性，

从而影响网络性能和生存期［4］． 因此，如何通过连通控制减

轻这种情况的发生是当前的一大挑战． 传统的典型方法通过

调节节点的通信范围来构建理想的拓扑结构［5］，然而其因节

点通信范围限制无法彻底解决问题． 近几年的研究热点是引

入移动性节点，例如通过移动性节点可以进行数据收集［6］，

目标跟踪［7］和目标检测［8］． 另外，通过利用移动节点的机动

性来进行连通控制具有更高的灵活性［9］，例如可以调度移动

节点取代故障节点以保持网络连通［10］． 本文对利用移动性节

点进行连通控制的方法进行充分调研，通过对其分类和比较，

归纳了移动式连通控制方法的特点，分析了其性能和适用范

围，总结了存在的主要问题，并指出了未来的研究方向．



本文将从以下几个方面展开介绍: 第 2 节简要介绍移动

式连通控制的概念以及度量指标; 第 3 节简要说明了移动式

连通控制方法存在的一些问题; 第 4 节介绍了不同分类方法

并提出新的分类; 第 5 利用提出的分类方法分类介绍移动式

连通控制方法; 第 6 节是对第 5 节的分析、总结，并提出发现

的问题; 第 7 节给出移动式连通控制的发展趋势和需要重点

关注的研究方向，并对全文进行总结．

2 移动式连通控制问题概述及度量指标

2． 1 问题描述

连通控制是 WSNs 研究的核心问题之一，其对延长网络

生存期、提高网络协议效率等都有积极意义． 连通控制需要在

保证网络连通的前提下延长网络生存期． 传统保持网络连通

的方法是在区域部署大量节点，提高平均节点度．
随着移动 WSNs 研究的不断深入，对连通控制方法的研

究有了新的方向，即引入移动性节点来应对连通要求． 当部分

区域连通度降低时，移动性节点移动到相应位置以修复或提

高连通度． 移动性节点的引入增加了故障修复的灵活性，缩短

了故障修复时间，为其它功能提供了可靠保障． 例如当网络分

割时，移动节点可以通过移动作为中继节点连接分割的网络

进行修复． 因此移动式连通控制就是利用节点移动性保障网

络连通性以延长网络生存期．
2． 2 主要度量指标

移动式连通控制的度量指标主要有以下几种:

1) 故障修复速度

故障修复速度是 WSNs 服务性能的主要度量标准之一．
当节点发生故障时，如何及时修复故障是保证网络性能的条

件之一． 只有及时地修复节点故障，才能改善网络生存期．
2) 网络连通性

在实际应用中，传感网的规模一般较庞大，节点感知到的

数据信息需要通过多跳转发到汇聚节点，因此必须保证网络

连通性才能使数据转发过程顺利进行． 网络连通性的强弱可

以通过连通等级进行评判，如果网络中任意两个节点都有 k
条不相交的通信链路，那么说明这个网络是 k 连通的． k 值越

大代表网络的连通性越强，就越能应对网络故障．
3) 节点移动距离

节点需要移动的距离． 节点的移动需要消耗能量与时间，

因此在满足需求的前提下最小化节点的移动距离可以在一定

程度上加快故障恢复速度，延长网络生存期．
4) 均衡网络能耗

节点的能量非常有限，而数据通信及节点的移动等都需

要消耗能量，另外不同节点的能耗不均，因此均衡网络中各个

节点的能耗以尽量延长网络生命期是其一个重要指标．
根据实际 WSNs 所需要满足的应用需求，从以上选择相

应的指标进行评判．

3 存在的问题及挑战

目前移动式连通控制技术主要存在如下问题及挑战:

1) 如何确定合适的移动节点数量

WSNs 的规模通常都比较大，节点数量较多． 利用移动性

节点可以解决网络的连通性问题，但是过多的移动性节点又

会增加网络的成本，因此如何根据实际的应用场合来确定合

适的移动节点数量来进行连通控制是一个重要挑战．
2) 提高网络中节点定位精度

利用移动节点来解决连通控制问题需要定位故障点及移

动节点位置，这样才能使移动节点移动到故障处以解决连通

问题． 然而，由于 WSNs 的实际应用环境十分复杂，节点定位

会受到各种环境因素的干扰，导致定位不准确，因此如何规避

环境的干扰来提高节点定位的精度是一个重要问题．
3) 移动节点的能量消耗

实际上，移动节点并非毫无限制． 虽然一般情况下移动节

点的能量较多，但是其能量仍是有限的，移动节点进行通信、
移动以及计算等都需要消耗能量，因此如何降低移动节点的

能耗也是移动式连通控制方法当前存在的问题之一．

4 移动式连通控制方法的分类

依据不同的分类标准，移动式连通控制有多种分类方法，

例如根据连通控制的目的不同可以分为针对网络覆盖和针对

网络连通两种分类方法等，典型的分类方法有如下几类:

1) 基于移动节点比例的分类

根据组成网络的节点中移动节点所占的比例不同，可分

为全移动节点和部分移动节点两种方法． 全移动节点方法中

网络中节点全部是移动节点，灵活性高，成本也相对较高; 部

分移动节点方法是指在网络中只需要较少的移动节点与固定

节点配合以实现连通控制，成本较低，同时灵活性也低．
2) 基于算法类型的分类

根据算法类型的不同可分为中心式和分布式两种方法．
中心式连通控制方法是指通过单个节点生成修复方案和协调

节点重定位的连通控制方法，不适用于规模较大的网络; 分布

式连通控制方法是指在网络中的节点均会参与连通控制过

程，不再只依靠于某一个节点，这样大大减少了节点的计算

量，使故障修复更加迅速，适用于大规模网络．
3) 基于网络连通强度的分类

根据网络连通度的不同，可分为 1-连通和 k-连通网络中

的方法，1-连通网络中的方法保证任意两个节点之间至少有

一条链路，成本低，连通性弱． k-连通网络中的方法要保证任

意两个节点间至少有 k 条不相交的链路，k 通常为 2，k 取值

越大，连通性越好，但是算法复杂度较高．
4) 基于故障数量的分类

根据网络中故障数量的不同，可分为单故障和多故障两

种方法． 单故障是指网络中只有单个节点发生故障． 多故障指

网络中多个节点并发故障而造成的网络分割．

图 1 基于移动节点的连通控制方法分类

Fig． 1 Classification of connectivity control
methods with mobile elements

本文对移动式连通控制方法进行调研，发现基于节点移

动方式进行分类能更好的对其进行归纳、总结． 因此将移动节
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点连通控制方法从网络连通性入手，根据节点移动方式的不

同分为如上页图 1 所示的块移动、级联移动和其他移动．

5 典型的移动式连通方法解析

针对节点移动方式的不同分为块移动、级联移动和其它

移动． 块移动是指将网络分为块树结构，其主要是以块为单位

移动． 级联移动是指节点移动离开原来的位置后会有邻居节

点取代其之前的位置，邻居节点也会通过同样的方式来保持

连接． 其它移动方式指除了以上两种移动外的移动方式．
5． 1 块移动

块移动是指将网络拓扑分为块树结构，节点最多的块作

为根块，利用块移动来修复节点故障以确保网络连通性．
文献［11］提出了移动控制算法 MCA ( Movement Control

Algorithm) ． 如图 2( a) 所示，c1 和 c2 为分割点． 如果其失效则

网络会被分割为若干子网络( 称为块) ，具有最多节点数的块

为根块． 如图 2 所示，块 B1 为根块，B2、B3 和 B5 为叶子块． 1)

每个叶子块都向父块移动，直到能够连通; 2) 如果父块为空，

那么就向父块上游的分割点移动． 算法经过几次迭代得到图

2( b) 所示的拓扑． 不过该算法是中心式的，不适用于大规模

的网络且未考虑定位误差带来的影响．

图 2 块树的形成与修复后的网络拓扑

Fig． 2 Formation of block tree and the repaired topology

文献［12］提出算法 LeDiR( Least-Disruptive topology Re-
pair) ，在节点故障并造成网络分割时，先判断故障节点的哪

个邻居在最小的块上，并移动最小的块修复分割的网络． 优点

是降低了修复开销，缺点是无法解决多节点并发故障．
文献［13］提出算法 AuR( Autonomous Repair) ． 其通过移

动故障节点周围块中的节点向中心移动，直到成为一个连通

网络． 优点是降低了整体移动距离，缺点是移动过程没有保障

较好的连通性．
块移动是一种经典的算法，根据节点的拓扑结构建立块

树． 在节点发生故障时，调度块中的节点朝故障节点的方向移

动直到网络连通． 不过这种方法的移动代价比较大．
5． 2 级联移动

级联移动是指当部分节点因要去修复其附近的空洞而引

起新的空洞时，其邻居节点做相应的移动以修复之．
文献［14］提 出 策 略 DARA ( Distributed Actor Recovery

Algorithm) ． DARA-1C 确保 1-连通，DARA-2C 确保 2-连通．
当节点故障时，移动节点到合适的位置修复连通性． 如图 3 所

示是 DARA-1C 的例子，节点 A1 发生故障后，A1 邻居节点中

度最小的节点 A2 取代 A1，A2 也选择节点取代 A2，以此类

推; DARA-2C 的故障修复过程与 DARA-1C 类似．
文献［15］提出了一种局部算法 RIM ( Restoring Internode

Connectivity) ． 如图 4 所示，节点 A、B、G、H 监测到故障节点

F，会朝向节点 F 的方向移动直到四个节点连通． 节点在移动

前会通知其邻居节点，邻居收到的消息后向节点移动． 因为故

障节点的邻居节点都会朝着故障点移动，这样势必使得网络

中节点整体的移动距离变长，增加能量消耗．

图 3 DARA-1C 故障恢复过程

Fig． 3 Recovery processes of DARA-1C

文献［16］提出了分布式算法 PCR( Partitioning detection
and Connectivity Restoration) ． 节点利用局部信息检测自身成

为分割点的可能性． 每个节点指定一个邻居节点 ( 一般是非

分割点) 作为后备节点． 后备节点不断地监测节点状态，当节

点发生故障时后备节点向节点移动直到连接修复． 其只需要

一跳邻居的信息，降低了通信能量消耗．

图 4 RIM 算法故障恢复过程

Fig． 4 Recovery processes of RIM algorithm

文献［17］提出了解决大规模节点故障的链路修复算法

HLNF( Handling Large-scale Node Failures) ． 在多个节点发生

故障造成网络分割时，基站连接不到的分割网络会选举一个

领导节点，领导节点会朝着故障节点移动从而修复网络连通

性． 其移动代价接近中心式算法，不过这种节点移动方式势必

使得覆盖范围收缩，且全移动节点也使得网络成本偏高．
文献［18］提 出 算 法 DORMS ( Distributed algorithm for

Optimized Relay node placement using Minimum Steiner tree) ．
其在多个分割的网段中选择中继节点，中继节点朝中心移动

直到中继节点能相互通信为止，分割的网段重新恢复工作．
文献［19］提出算法 PADRA ( PArtition Detection and Re-

covery Algorithm) ，其利用连通支配集 ( CDS ) 来检测节点是

否是分割点，每个分割点都会确定一个合适的邻居节点在该

点故障时进行修复． 但是该算法无法解决多故障并发造成的

网络分割问题．
文 献［20］提 出 VCR ( Volunteer-instigated Connectivity

Restoration) 算法，其通过扩大故障节点一跳邻居节点的通信

半径和朝故障节点移动来修复故障． 该算法限定了修复活动

范围，有效降低了平均节点移动距离，且通信开销少．
级联移动方式思想比较简单，就是让故障节点的邻居取

代故障节点工作，以此类推，邻居节点的位置也由其邻居取

代． 但是这种方法会使得网络的覆盖范围缩小．
5． 3 其它移动方式

除了以上的块移动和级联移动的方式，还存在一些其他

的移动方式来进行故障修复的方法，下面我们将进行介绍．
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文献［21］提出了 C3R ( Coverage Conscious Connectivity
Restoration) 算法，不同于简单的让故障节点的邻居节点替代

故障节点的方法，该算法利用故障节点的邻居节点依次移动

到故障节点一段时间，之后再回到原来的位置． 节点的频繁移

动时能耗较大，同时路由表也要频繁更新．
文献［22］提出在移动节点时保持网络连通性的机制

CPCS( Connectivity Preservation and Coverage Schemes) ． 其基

于邻居子集 的 局 部 决 策，利 用 RNG ( Relative Neighborhood
Graph) 图的特性确保连通性，算法分为两个部分: 方向计算和

连通性确保方案． 方向计算适应不同的部署方案如区覆盖、点
覆盖和栅栏覆盖． 连通性确保方案是为了在部署过程中保持

节点连通，但其对复杂的环境干扰会产生许多误差．

图 5 LMC 修复过程
Fig． 5 Recovery processes

of LMC

文献［23］提 出 策

略 LMC ( Localized
movement control) 实现

2-连通． 在分割点没 有

相邻分割点时两个离分

割点最近的节点移动直

到连 通，如 图 5 ( a ) 所

示． 当分割点有一个相

邻分割点时，如图 5( b) 所示，相邻分割点的邻居向着分割点

移动直到连通． 其通信开销少，降低了能耗．
文献［24］提出利用 NET ( Neighbor-Every-Theta) 图确保

拓扑连通性的控制策略． 如图 6 所示，NET 图就是节点在通

信范围 θ 角度有一条通信边，这样至少可以保证?2π
θ
」连通

性． 文中通过控制移动网络的部署来实现NET图，并且还将

这一连通控制算法拓展到 3D 场景． 优点是保障了连通性，缺

点是调整移动的代价很高，且需要精确的定位减小误差．
文献［25］提出了针对网络中多节点故障的解决方案

CRS( Connectivity Restoration Strategy) ． CRS 只需要 k 跳邻居

的信息就可以恢复网络正常运行，首先，检测故障以及选取最

佳的替代节点，然后通过控制器调度最佳的替代节点移动到

指定位置，但是在这里 k 是需要经过评估选取的．

图 6 NET 图移动调整

Fig． 6 Mobile adjustments
of NET graph

在文献［26］中，可移动节点

RN( Removable Nodes) 即非分割

点且该节点的移动不会产生新的

网络分割． 算法首先要发现并确

定可移动节点，然后针对各个分

割点选择合适的可移动节点移动

至分割点位置． 虽然有提及移动

节点与固定节点联合部署的场

景，但是并没有确定移动节点的数目．
移动式连通控制方法重点是要保障网络中的通信畅通，

避免网络分割． 在由于节点故障导致网络分割的情况下移动

节点使得网络恢复连通，主要问题是确定最优的移动节点调

度方案，尽量减少移动节点的数目，移动次数和移动距离．

6 现有方法的比较及分析

由于 WSNs 的应用场景、用户需求以及节点构成等各不

相同，移动式连通控制方法具有多样性的特点，下面的表格是

基于本文的分类方法对移动式连通控制方法各种性能指标的

比较． 表 1 为移动式连通控制方法的比较．

表 1 移动式连通控制方法

Table 1 Connectivity control algorithm with mobile elements

方 法 移动类别
改善覆

盖率
节点部署

是否追求
多重覆盖

最小化移
动距离

方法性质 移动方式 故障类型
多移动节

点协作

MCA［11］ 块移动 ——— 全移动节点 ——— 有 中心式 块移动 单节点故障 无

LeDiR［12］ 块移动 ——— 部分移动节点 ——— ——— 分布式 块移动 单节点故障 有

AuR［13］ 块移动 有 全移动节点 否 有 分布式 块移动 多节点故障 有

DARA［14］ 级联移动 ——— 全移动节点 ——— 有 分布式 级联移动 单节点故障 有

RIM［15］ 级联移动 ——— 全移动节点 否 有 分布式 级联移动 单节点故障 有

PCR［16］ 级联移动 ——— 部分移动节点 ——— 有 分布式 级联移动 单节点故障 有

HLNF［17］ 级联移动 ——— 全移动节点 否 有 分布式 级联移动 多节点故障 无

DORMS［18］ 级联移动 ——— 全 /部分移动节点 否 有 分布式 级联移动 多节点故障 无

PADRA［19］ 级联移动 ——— 部分移动节点 ——— 有 分布式 级联移动 单节点故障 有

VCR［20］ 其他移动 ——— 部分移动节点 ——— 有 分布式 级联移动 单节点故障 有

C3R［21］ 其他移动 有 部分移动节点 ——— ——— 分布式 其它移动 单节点故障 有
CPCS［22］ 其他移动 有 全移动节点 否 ——— 分布式 其它移动 单节点故障 有
LMC［23］ 其他移动 ——— 全移动节点 ——— 有 分布式 其它移动 单节点故障 无
NET［24］ 其他移动 有 全移动节点 否 否 分布式 其它移动 多节点故障 有
CRS［25］ 其他移动 ——— 全移动节点 否 有 分布式 其它移动 多节点故障 有
Yan Z［26］ 其他移动 ——— 全 /部分移动 否 有 分布式 其它移动 单节点故障 无

表 1 为移动式连通控制方法的特点，通过比较可以看出:

1) 大部分移动式连通控制方法是分布式的．
在分布式移动式连通控制方法中，每一个控制节点所需

要收集的网络信息相对于中心式移动式拓扑控制方法要少，

因此大大减少了控制节点的计算量和能量等资源． 因此分布

式的方法比较容易受到学者的青睐．
2) 针对多节点故障的移动式连通控制方法较少．
由于单节点故障比较容易解决，目前对于单节点故障的

研究和方法相对较多． 而多节点故障所造成的危害更大且解

决难度更高，但是现有的工作中针对这型的研究较少．
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3) 节点移动多采用级联移动的方式．
级联移动相比其他方式思想比较简单且需要的信息量也

比较少，只需要朝向邻居节点移动即可，因此现有的工作对这

种方法的研究较多．

7 总结与展望

WSNs 一般部署在环境相对复杂且恶劣的场景中，由于

节点通信能力、计算能力、感知能力有限，外加环境因素等的

影响，拓扑结构随时会发生改变，从而影响网络性能，连通控

制是解决这类问题的有效方法之一． 特别是近年来移动性节

点的引入，使得移动式连通控制方法相较于传统的连通控制

方法具有更高的灵活性． 根据上文中对现有的移动式连通控

制方法进行分析、归纳和总结． 我们认为移动式连通控制方法

还存在以下亟待解决的问题:

1) 设计综合考虑多种指标的方法．
现有方法一般只重点考虑一个指标，因此比较局限． 而在

实际应用中，连通控制的应用需求是多方面的、综合性的，其

各项性能指标具有不同的现实意义，因此考虑多种指标的移

动式连通控制方法能更加适用于实际的网络环境中．
2) 针对多故障并发的移动式连通控制方法的设计．
多故障并发对网络连通的影响相比单故障要大一些，修

复难也较高． 目前针对多故障问题的方法也不多． 在现实的网

络环境中，发生多故障的情况也是有的． 因此设计针对多故障

并发的移动式连通控制方法也是未来的研究方向之一．
3) 将原有的中心式方法拓展为分布式方法．
中心式连通控制方法对于小规模网络来说达到的性能优

于分布式方法，但是随着网络规模的扩大，由于节点要对整个

网络进行调度，导致其计算量大量增加，而分布式连通控制方

法具有更好的适应性． 许多中心式方法可以通过拓展成为分

布式方法以适应大规模的 WSNs． 因此需要加强将中心式移

动式连通控制方法拓展为分布式方法的研究．
4) 考虑移动节点间的协同合作机制．
WSNs 中移动性节点的功能与普通的固定节点相比更加

强大，因此可以通过移动性节点间的相互协同合作生成一个

最优的移动调度策略，这样不仅可以减少节点计算量还可以

防止重复调度等现象的发生． 然而，目前几乎没有这方面的研

究，是未来需要重点关注的研究方向．
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