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摘 要:对 IEEE 802. 11认证协议的漏洞和无线网络受到的拒绝服务 ( DoS)攻击进行了深入的

剖析。捕获并 分析 IEEE 802. 11MAC帧, 利用序列号分析的方法,对授权的合法客户受到的 DoS攻

击进行检测;利用统计分析方法,对访问接入点 AP受到的 DoS攻击进行检测。
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Abstract: Vulnerab ility in IEEE 802. 11 authentica tion pro toco l and Denial of Se rv ice ( DoS ) attacks aga inst w ire less

ne tw ork w ere anatom ized. IEEE 802. 11 MAC fram es were captured and analysed. DoS attacks aga inst author ized leg itim ate

c lients were detected by sequence number analysis m ethod. DoS attacks against access po ints w ere de tected by sta tistic

ana lys is m ethod.
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基于 IEEE 802. 11的无线网络得到了广泛的应用,但也

成为极有吸引力的攻击目标。目前的研究表明, IEEE 802. 11

的 WEP加密机制和认证协议存在着严重的缺陷 [1, 2]。经过

大量的研究, 产生了一系列的扩展协议, 以加强无线网络的访

问控制和机密性 [ 3]。但无线网络由于其开放特性, 还是很容

易受到攻击, 尤其是来自数据链路层的攻击。而拒绝服务攻

击 ( DoS)是最难于检测和控制的。

本文主要讨论 IEEE 802. 11认证协议的漏洞及由此导致

的 DoS攻击, 并对无线网络受到的 DoS攻击进行检测。

1 IEEE 802. 11认证协议的漏洞与 D oS攻击

图 1 IEEE 802. 11状态图

客户要加入一个无线网络, 它首先要向访问接入点 AP

( Access Po int)进行认证。在认证之后, 客户和 AP连接,得到

AP的传输率和其他参数。当客户要离开无线网络, 它和 AP

断开连接。一个无线站点有三种状态 [ 4] : 1)未认证和未连

接; 2)已认证和未连接; 3)已认证和已连接 (如图 1所示 )。

当客户进入状态 3之后, 就可以和 AP进行通信了。但是在

这种状态下, 如果发送 Deauthen tication帧或 D isassociation帧,

客户就会和 AP断开连接,回到状态 1。

在无线网络中, MAC地址很容易被攻击者监听到。 IEEE

802. 11的管理帧和控制帧都是不加密的,数据帧的加密, 也只

是对数据进行加密,而 MAC头部则为明文。因此即使采用了

WEP加密, MAC地址也是以明文的形式在空中传播。攻击者

通过对网络被动地监听, 可以得到授权的 MAC地址列表。

改变无线网卡的 MAC地址是很简单的事情, 几乎所有的

无线网卡都允许通过软件的方式去改变它们的 MAC 地址。

例如,在 L inux下, 可用 ifconfig工具或在 C程序中调用 ioctl

( )函数对 MAC地址进行更改。在W indow s下也允许在网络

控制面板上进行相应的设置。因此, 攻击者可以将他们的

MAC地址设置成任何授权的合法地址。

SSID值、身份认证和 MAC地址控制常常用于鉴别客户

是否授权允许访问无线网络。然而, 当攻击者获取了授权的

SSID值和 MAC地址, 就能伪装成合法的客户。即使无线网

络采用了WEP共享密钥认证,密钥也能在数小时内破译。

窃取授权的合法客户的身份对无线网络造成了很大的威

胁。作为认证协议的一部分, IEEE 802. 11允许客户或访问
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接入点发送 Deauthentication或 D isasso ciation请求与对方断开

连接。因此, 攻击者通过 MAC地址欺骗, 假扮成授权的客户

或 AP, 构造并发送一个 Deauthentication 帧或 D isassociation

帧, 就可使客户断开和网络的连接 [5] (如图 2所示 )。

图 2 对无线客户的 DoS攻击

攻击者对 AP的 DoS攻击是在很短的时间间隔内, 不断

地向 AP发送认证请求 ( Authentica tion Request)帧。当客户发

送了一个认证请求而又未进行连接之前, AP必须停留在状态

2,等待该客户的连接请求。一个客户对 AP持续不断的认证

请求使 AP没有能力接收更多其他客户的请求。

2 DoS攻击检测

2. 1 IEEE 802. 11帧结构

在 IEEE 802. 11的 MAC帧中, 开始两个字节为帧控制

( F ram e Control)字段 (如图 3所示 )。帧控制字段的第 2~ 3

位表示帧类型: 00表示管理帧; 01表示控制帧; 10表示数据

帧。 4~ 7位表示子类型。当 Type= 00 (即类型为管理帧 ):

Subtype= 0000时, 表示 Authentication Request帧; Subtype=

1100时, 表示 Deau then tication 帧; Subtype = 1010 时, 表示

D isassociation帧 [ 6]。

图 3 IEEE 802. 11的 MAC帧结构

IEEE 802. 11的 MAC层的设计比其他的 IEEE 802协议

的设计要复杂得多。为了保证传输的可靠性和漫游的透明

性, 在 IEEE 802. 11的头部增加一个序列控制字段。通过使

用帧序列控制字段, 对大的管理帧和数据帧实行分片。每个

帧用 2 个字节来作为序列控制字段: 4 位作为分片号

( F ragm ent Num be r) , 12位作为序列号 ( Sequence Number) (如

图 3所示 )。

序列号字段是连续记数的, 从 0开始, 模为 4 096。当管

理帧或数据帧需要分片的时候,在分片的每部分带有一个相

同的序列号和一个递增的分片号。对于所有在序列控制字段

中具有相同序列号的传输, 接收站点将对其进行重组。对于

不分片的帧, 分片号总是 0。

利用 L ibpcap库, 捕获 IEEE 802. 11的 MAC帧, 并进行协

议分析。通过协议分析, 我们可以从捕获的 IEEE 802. 11的

MAC帧中, 找出 Deauthentication帧和 Disassoc iation帧, 并得

到发送该帧的源 MAC地址和序列号。

2. 2 序列号分析

攻击者通过窃取授权的 MAC地址把自己装扮成合法的

客户,伪造并发送 Deauthentication帧或 D isassociation帧, 对合

法客户进行 DoS攻击。这种独特的方式使我们很难检测到

攻击者, 对 DoS攻击进行检测, 首先要识别 MAC地址欺骗。

IEEE 802. 11的 MAC帧序列控制字段和网络层的 IP标

识字段很相似。然而, 和 IP标识字段不同的是, 序列控制字

段的值不能通过软件或程序的方式去修改 [ 7]。因此, 攻击者

能伪造一个 IEEE 802. 11的 MAC帧 ,但却没有能力把序列控

制字段设置成为任意值。通过分析序列号分析, 我们就能识

别 MAC地址欺骗。

对合法的 MAC地址,建立一个序列号基线, 捕获信号范

围内的所有无线网络传输, 并对与该 MAC地址相同的帧进行

序列号跟踪,将其序列号与序列号基线进行比较,若超出了一

定的阈值, 就视为 MAC地址欺骗。

合法客户的信息存储在双向链表中。双向链表的节点结

构为:

typ edef stru ct _CLIENT {

u _in t8 _t n ot_ flag;

u _in t8 _t addr[6 ]; / /客户的 MAC地址

u_in t16 _t seq_ctr;l / /序列号基线

tim e_t t im estam p; / /时间戳

struct _CL IENT * next, * p rev; / /后继指针和前趋指针

} CL IENT;

在节点结构中, addr数组为合法的授权客户的 MAC地

址,序列号 seq_ctr l记录了该客户的序列号基线。当合法客

户和网络连接的时候, 我们建立该客户的信息,并插入到该双

向链表中。序列号字段是连续记数的, 即使因为掉包等原因

有所偏差, 也不会相差太远。因此当捕获到使用该 MAC地址

发送的帧, 而其序列号偏离 seq_ctrl超出了给定的阈值 ,那么

该帧为伪造的。

当我们从无线传输中检测到一个客户伪装成授权的合法

客户或访问接入点 AP给另一客户发送 Deauthentication帧或

D isasso ciation帧,就能断定这是一个恶意的客户对无线网络

的 DoS攻击。

2. 3 统计分析

如果一个客户不断地向 AP发送 Authentica tion帧, 那它

就有向 AP进行 DoS攻击的可能。因此, 监控无线信道上的

网络传输, 并对网络传输进行分析和分类统计。然后,利用统

计分析检测算法, 对一定时间间隔内访问接入点 AP接收的

Authentication帧进行统计, 从而检测对 AP的 DoS攻击。

为了对 AP接收的 Authentication帧进行统计, 建立一个

存储 AP信息的双向链表。链表的节点结构为:

typ edef stru ct _AP {

u _in t8 _t addr[6 ]; / /访问接入点 AP的 MAC地址

in t alert_ flag;

in t auth_cn t; / /A uthent icat ion帧记数器

tim e_t ts_ in it, ts_ last; / /监控的开始时间和结束时间

struct _DoS * n ext, * prev; / /后继指针和前趋指针

} AP;

同时定义:

int thresho ld; / /在时间间隔内发送 A uthent icat ion帧的阈值

t im e_ t dos_period; / /时间间隔

t im e_ t exp ire_t im eou t; / /监控时间
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码等用户信息。 DoPa thDevelopment, 根据用户信息, 查询、更

新路径库或重新构造路径。EndPa thDeve lopm ent, 返回所有路

径或失败代码。RedoPathDeve lopm ent, 根据用户对路径验证

后返回的验证失败代码或路径库查询失败代码, 请求重新构

造路径。Te rm ina te, 清除运行环境。

图 4 用户请求响应流程

3 分析

实际应用中, 签发 10 000个 EE证书的 PKI 11个, 它们的

CA层数为 2~ 3层; 签发 50 000个 EE证书的 PK I 3个, 它们

的 CA层数为 3 ~ 4层。根据各系统的日志数据统计得到:

90%的业务在 PK I内处理; 在代理处理的路径构造请求中,

98%通过查询路径库得到。

在代理中, 查询成功用户等待响应的平均时间为 1s, 查

询失败重新构造的平均处理时间是 120s, 用户的等待时间较

长。由于实际应用规模较小, PK I间的路径长度一般不超过

4,随着域间节点的增多, 时间开销很高,查询失败时用户的等

待时间会很长。

用证书主体别名存储 PK I内路径, 使得 PKI内路径构造

的平均时间为 10m s,对于层次结构的 PK I, 若它签发了 N 个

EE证书, 则 EE证书主体别名中的路径长度为 logN , 因此, 随

着域内节点的增加, 对于 PK I内证书路径构造时间的影响是

很小的。

4 结语

实际应用中, 当 PK I增多时, 为了路径的可信, 要限制

PK I间路径的长度。

利用代理, 可以实现后台处理, 具有 PK I桥 [ 11, 12]的功能,

并且省去庞大的建桥开销;另外, PK I间无耦合, 利于 PKI的

扩展;同时,为将来入桥留有统一的表示结构。

如果各 PK I对外支持多个信任锚,则要复杂一些; 如果证

书别名中没有存放其 PK I内的证书路径且没有 PK I间代理的

支持,那么路径构造蜕化为基本的前向和逆向构造,如果两者

缺一,则为局部蜕化;如果证书没有 AK ID和 SK ID扩展,那么

用证书的签发者名和主体名构造证书路径, 则构造过程要确

保证书识别名的唯一及证书中的公钥与签名私钥的一致。
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当捕获到一个 Authentication帧, 在双向链表中查找与

Authentica tion帧匹配的 AP的 MAC地址, 将其 Au thentication

帧记数器 auth_cnt加 1, 并对其进行检测。若在设定的时间间

隔内, 该 AP接收的 Authentication帧的次数超出了指定的阈

值, 则产生报警信息,表明该 AP正在受到 DoS攻击。

为了捕捉到攻击源,可在 AP结构中增加一项, 记录在该

时间间隔内向该 AP发送 Authentication帧的客户的 MAC地

址。但由于攻击者一般是采用 MAC地址欺骗的手段对 AP

进行 DoS攻击, 所以一般很难找到真正的攻击源。
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