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摘 要: 较传统网络而言,主动网络的高复杂性引起了更加严峻的资源安全问题,特别在主动节

点方面。尽管在主动网络原型系统中设计了一些安全措施,但是它们都不具通用性。这在主动网络

必须和传统网络相兼容的情况下,阻碍了主动网络的发展。文中设计了主动节点资源控制核,然后深

入地研究了它与传统网络安全系统的接合问题,提出了对后者的具体修改建议。

关键词: 主动网络; 安全; 资源控制核; 资源使用策略

中图分类号: TN915. 01 文献标识码: A

A New Security & Safety Management Mechanism of Active Node Resources

LI Zhong w en1, 2, LI Le min1

(1 . Communication College, U niver sity of Electronic Science and T echnology of China, Chengdu Sichuan 610054 , China;

2 . School of Comp uter and I nf or mation Engineer ing , X iamen University , Xiamen Fuj ian 361005 )

Abstract: Active Networks ar e obviously more complex t han traditional netw orks and raise considerable security &

safety ( in short, w e call them S& S later) problems, especially in active node. Although some S& S technologies are designed

in most activ e networks, all of them cannot be used as a universal way. On condition that active networks must be compatible

wit h traditional IP networks, t his situation r esults in baffling active networks development. Based on some concepts defined

in this paper, such as negativ e err or and positive error , this paper designs a r esource controlling kernel for active node. In

addition, this paper comprehensiv ely studies the problem of ty ing t his kernel in traditional netw ork secur ity system, and

then, puts forth some suggestions o f modifying tr aditional netw ork security system in tw o aspects of secur ity agent lay and

security serv ice lay in detail.
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1 引言

主动网络[ 1, 2]是一种新型的网络结构, 它具有高灵活性

和高处理能力。其路由器可以通过执行包所携带的可执行代

码(又叫主动代码)定制处理用户数据,还能改变自身的状态。

与传统网络相比,主动网络更加复杂, 路由器处理用户包

需要更多资源的参与和配合。令 ST = { ST1 , ST 2, !} , SA =

{ SA 1, SA 2, !} 分别代表传统和主动网络每一跳所能提供服

务的集合,其中 ST i , SA i , i = 1, 2, !是服务的类型。由于传统

网络主要是被动传送数据, 网络用于终端系统之间数据的转

发,并不对数据内容进行调整和改动, 因此传统网络每一跳的

通信服务集可简化为 ST = { ST1 , ST 2, ST 4} ,其中:

S T1 :用于包交换或调度的服务; ST 2: 用于包在网络节点

上排队的服务; ST 3: 用于包在链路上传输的服务。

显然主动网络提供的服务丰富得多, 其每一跳的服务集

S A = { SA 1, SA2 , SA 3, SA4 } ,

其中: SA 1至 SA 3分别与 ST1至 ST3类似; S A4为主动节点

执行可执行代码段对包数据或节点本身进行相应处理的服务

类。

由此可见,主动网络有着比传统网络更加复杂和突出的

资源保护问题。

2 资源管理存在的问题

现有主动网络原型系统所采用的安全技术大致分为授

权、鉴别、资源受限使用和编程语言四种。具体而言, 可应用

于保护主动节点资源安全的技术有[ 3, 4, 5, 6, 7, 12] :

对主动包认证: 即进入网络的主动包都携带认证证书, 以

确保有人对主动包负责。

限制技术: 限制主动包可使用的节点的数量及节点资源

量, 以阻止主动包独占节点资源。限制技术又分为时间限制

(如允许执行主动信包的时间长短) ,范围限制(如允许信包经

过的节点总数)和拷贝限制(如信包拷贝自己的次数)。

证明码: 主动包携带 证明码 ,即把对可执行代码安全验

证的规格说明和代码本身捆绑起来,移动到目的执行环境, 由

主动节点执行该码来确定该主动包的合法性。

编程语言: 主动代码的编程采用类型安全和具有垃圾收

集机制的语言, 如 Java, PLAN 等, 以减少程序 bug 对主动节

点造成的破坏。

这些安全技术虽然对节点资源的保护起到了较好的作

用, 但是它们依赖于网络的具体基础设施, 没有通用性。这在
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目前主动网络必须与传统 IP 网络兼容[ 7]的情况下, 阻碍了主

动网络的发展。

3 主动节点资源控制核的设计

3. 1 资源控制核的原理

定义 1 消极型错误。当系统做了不希望让其做的事

时,称系统发生了消极型错误。如节点资源被非法占用。

定义 2 积极型错误。希望系统做的事情, 系统没有完

成时,称系统发生了积极型错误。如安装了防木马进攻的系

统,却没能挡住木马的进攻。

我们设计的资源控制核用于处理消极型错误[ 3] ,其原理

见图 1 所示:

图 1 资源控制核的原理

每个主动节点上都设一个资源使用控制核, 它根据资源

使用策略(如每个包可用的资源的最大限制等)对节点的关键

资源进行保护。凡是对关键资源的使用都必须遵循资源使用

策略, 不合法者节点将采取相应出错处理, 维护节点的安全。

这里的关键资源指主要的底层资源: CPU 占用时间、存贮器

和带宽三种[ 8]。

资源控制核适于处理消极型错误:无论核外其它系统组

件如何工作,它都通过维持资源使用策略的不变性来保证主

动节点上不希望发生的事情发生。比如对于否定服务这种安

全威胁而言,造成资源非法占用的错误很多, 但资源控制核不

会根据这些错误一一的设计安全措施, 而是只根据资源使用

策略,对于合理的请求给予资源分配, 不合理的就拒绝。因此

只要资源使用策略设计得合理,就不会造成否定服务的出现。

3. 2 保证资源控制核有效实施的条件[ 9]

要保证资源控制核的有效性,必须遵循下列的规则:

1) 资源控制核应短小精练

资源控制核尽可能小, 才易于正确性的检验。为此主动

节点所有的资源使用策略均由资源控制核来实施是不现实

的,适于在资源控制核中实施的资源使用策略可归纳为下面

两条:

∀ 这些资源使用策略中所包含的变量必须在资源使用控

制核的控制之下,否则对资源控制核来说这些资源使用策略

本身就是可变的,资源控制核就根本无法去维护它们。

∀ 无论主动节点其它组件(特别是主动应用 )如何访问被

保护对象(即关键资源) , 资源控制核都要能保持资源使用策

略的正确实施。

2) 完备性

完备性要求不通过资源控制核, 任何对被保护对象的访

问都必须被禁止,即采用了资源控制核的主动节点必须要保

证该核对被保护对象的专一控制。

3. 3 资源使用策略

资源使用策略至少要包括下面四种:

1) 被保护对象的控制策略

当可执行代码向主动节点的资源发出请求指令时, 该策

略用以判断这个指令的执行是否使被保护对象保持在安全状

态, 安全则允许执行操作,否则出错处理。

2) 可执行代码的状态策略

与硬件相似, 在一个特殊的软件行为发生前, 必须要检测

这种行为发生的合理性, 即严格控制软件的执行路径, 避免错

误指令的产生。对于每一可执行代码段的行为都要为之设计

可接受的命令序列及参数,以备检测时使用。

3) 设备错误诊断策略

这类策略主要是检测主动节点设备的动作是否与指令动

作一致。

4) 错误响应策略

错误出现后, 采取的补救措施。

3. 4 资源控制核的实现问题

资源控制核的实现与节点操作系统密切相关, 可分为下

列几种:

1) 库的方式: 生成. o 文件,在编译时联入。

2) 扩展系统调用: 修改系统函数 API : 修改系统函数的

API,在原API 上加入类似于转向资源控制核功能。

3) 内核模块法: 这种方法用于类 L inux。把资源控制核

做成一个核心模块加入到实时 Linux 的内核中去。

同时要对其支持环境进行修改:

出错处理 需要进一步增强操作系统的出错处理功能。

传统的任务级出错处理方法(即操作系统返回错误代码, 然后

由应用程序根据这个错误代码及当前操作的功能代码进行相

应的出错处理)在主动节点中不适合,因为它存在错误被遗漏

及非安全状态没有及时处理的危险。可以增加系统强制处理

错误的手段, 比如一旦操作系统调用错误处理程序也无法处

理错误时, 就进入系统级的错误处理,即系统按有利于保障安

全的方式采取措施, 比如关机或重新启动。

存贮器管理 存贮器的管理在主动节点中也是非常重要

的。因为进程间通讯存在一定的安全隐患。在对存贮区进行

管理时要加入 secur ity考虑, 制定一系列的管理措施。比如把

存贮器分为几个不同级别的 security区, 入驻存贮区的进程必

须具有与存贮区相同的 secur ity 级别。同一进程派生的子进

程分配到 security 区的某一 security 段中。处于同一 security

段的进程可以读写对方的存贮区; 属于相同的 security 区, 但

不是相同的 secur ity段的进程 ,只有读的权力, 不能写,因此它

们之间进行通信时可以用指针的方式;而不同 security 区的进

程通信时, 只能通过可信中介进行拷贝。具体的存贮器管理

措施与主动应用的应用特点有关。

处理器的调度方法 进行处理机调度时要充分的考虑进

程的多样性, 应该设计新的调度策略,比如在进行处理器调度

前把进程的优先级和进程的资源使用情况按一定的比例进行

折算等。

4 资源控制核与传统网络安全体系的结合

节点资源控制核与传统网络安全体系[ 10, 11]的最终结合,

并成为它的组成部份, 才能保证主动网络与传统网络的兼容

性。要达到这个目标, 必须对传统网络的安全体系进行适当

的修改, 本文集中于安全代理和安全服务两层。

4. 1 对安全代理层的修改

设置下述几类安全代理:

主动包代理: 记录主动包的安全需求; 记录用户注入的

小程序 , 根据严格的规则来判断其合法性; 根据标准的安全

信息, 审查报文安全需求的合理性, 并做出适当的响应。主动
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包的主人除了用户外,也可以是系统管理员, 他通过主动包更

改主动节点的设置或更新软件系统。

主动应用代理:记录进入的主动应用, 根据严格的规则来

判断其合法性。

安全管理代理:与监视代理和恢复代理协同工作; 与安全

管理数据库代理协同工作,完成对安全管理数据库的访问。

资源使用代理:该代理是主动节点的中心控制和操作代

理,主要负责提供资源的合理分配和使用服务。

安全管理数据库代理: 凡是要访问安全管理数据库的代

理均需通过安全管理数据库代理。

监视代理:监视代理接收安全管理代理所收集的数据并

通过安全管理数据库代理把它们记录在安全管理数据库中。

恢复代理:恢复代理负责探测系统的安全性是否被破坏,

并在系统进入不安全状态时将系统恢复到安全状态。

环境代理:对主动包、主动应用和管理信息进行初步的安

全审查, 合格者交给相应的代理,不合格者禁止访问本节点;

负责节点间网络安全,确保数据的保密性和完整性。

EE 代理:它根据收到的 EE 代码, 负责在主动节点上加

载 EE。在主动网络中存在这样一种情况, 当某主动包/应用

所需的 EE 不在主动节点上时, 需要向 EE 中心请求 EE 代

码,从而把 EE 加载在该节点上。

数据包代理:它用来处理传统网络中的数据包。

各安全代理之间相互配合, 共同保障系统的安全。安全

代理之间的相互关系见图 2 所示。

图 2 安全代理之间的关系

注意:

1) 环境代理要进行初步的安全(主要是 secur ity)审查,凡

是没有通过审查的应用、用户和其它数据不能进入主动节点

内;

2) 环境代理把经过安全审查的应用、用户和其它数据分

别交给相应的代理。

4. 2 对安全服务的修改

安全服务是安全系统的功能, 这些功能针对系统中潜在

的不安全因素提供有效防范措施。主动节点的安全服务分为

三类:

1) 资源使用服务

资源使用服务分为四类,分别用于维护资源使用策略、软

件的状态策略、错误诊断策略和错误响应策略。

2)数据库 security 服务

数据库 secur ity 服务引用开放系统环境中的数据库

secur ity服务, 即除了 OSI 的访问控制、数据保密和数据完整

securit y服务外, 还提供保持数据流安全一致性和防止推知数

据两项 secur ity服务。

3) 管理安全服务

∀ 安全审核服务: 安全审核服务实现探测和调查与安全

性有关的事件, 即记录、分析和报告与安全性有关的信息。

∀ 安全恢复服务:在安全性破坏发生后, 安全恢复服务采

取一定的措施将系统恢复到安全状态。

5 总结

主动网络资源管理主要涉及主动节点的自我保护,防止

对资源的非法占用等问题。基于现有主动网络安全技术不具

通用性, 有碍主动网络的发展,本文提出了主动节点资源控制

核的观点。并从原理、安全策略和实现等方面对它进行了详

细地设计。为了达到主动网络与传统网络相兼容的目标, 本

文进一步研究了资源控制核与传统网络安全体系的嵌入问

题。传统网络安全体系一般分为五层, 本文对其中较为重要

的安全代理和安全服务两层进行了深入地研究, 提出了具体

的修改建议。对另一较重要的基础层的修改, 将是我们下一

步的任务。
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