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The Secur ity Analysis on the JSP Application and the Solving Countermeasures

YANG Ya-fei

ABSTRACT: This paper expounds the technical principle of JSP, analyzes on the reasons why the loophole in JSP

environment occurs and the principles of network attack, and connecting with the practice, advances some countermeasures.
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索引是 SQL SERVER 使用的一种内部表结构 , 它基于表中一个或多

个列的值 , 提供对表中行的快速存取。SQL SERVER 中的索引类似于一

本书后的索引 , 它能帮助你定位内容 ; 如果没有索引 , SQL SERVER 要进

行表格扫描 , 读取表中的每一个记录才能找到所要的数据。如果设计合

理 , 索引可以提高查询的性能。但是 , 为表中的每一列创建索引是不明智

的。在创建索引的时候 , 你要考虑一些时间、空间和性能的因素 , 如创建

索引要花时间 , 每个创建的索引边同原先的数据表都需要空间来存储数

据 , 每次修改数据时索引都需要更新等。

1 索引的分类与结构

索引有两种类型: 簇索引、非簇索引。SQL SERVER 支持定义在表任

意列( 包括已计算的列) 上的索引。如果表没有任何簇索引 , 数据不以特

定顺序存储 , 这种结构叫做堆。

SQL SERVER 中的每个表在数据库文件中都分配了一个范围 ( 8 个

连续的 8 kb 页) 。如果这个范围装满数据 , 将给表分配另一个范围 , 但是

这些范围并非物理地连续地放在一块儿 , 它们被分散在数据库文件中。

因此 , 存取堆中数据要比存取具有索引的表来得慢。

2 索引的实现原理

2.1 簇索引的工作原理

在簇索引中 , 数据被物理地排序 , 每个表允许创建一个簇索引 , 所以

你应在具有很高比例的唯一值和不经常被修改的属性上构建索引。

在簇索引中 , 数据存储在 B- 树的中子层上 , 表的数据页与以字母顺

序存储在档案橱柜中的文件夹相似 , 而数据行与存储在文件夹中文档相

似。

当 SQL SERVER 使用簇索引查找获得根页需遵循以下步骤:

步骤 1: SQL SERVER 从 sysindexes 表中获得根页的地址 , 查找值与

根页中的关键值进行比较;

步骤 2: 找出小于或等于查找值的最大关键值的页;

步骤 3: 页指针进到索引的下一层;

步骤 4: 重复步骤 3 和步骤 4, 直至找到数据页;

步骤 5: 在数据页上查找数据行 , 直到找到查找值为止 , 如果在数据

页上找不到查找值 , 则此查询无行返回。

考察图 1, 按 Sid 属性排序和存储在表中的 Student 表的行。

图 1 给出了出现在 Student 表上的簇索引。

为了查找任意记录 , SQL SERVER 将从根页开始 , 接着它沿着 B- 树

移动 , 将会在 B- 树的叶子页上找到数据值。例如 , 如果使用上图显示的

簇索引查找包含 Sid =S006 的行 , 将要遵循以下步骤:

步骤 1: SQL SERVER 从 603 页的根页开始;

步骤 2: 它在页上查找小于或等于查找值的最大关键值。查找的结果

是包含关于 Sid S005 指针的页;

步骤 3: 查找从 602 页继续;

步骤 4: Sid S005 在这里被找到 , 查找在 203 页继续;
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图 1 簇索引的存储结构
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步骤 5: 查找 203 页 , 以找到所需的行。

2.2 非簇索引的工作原理

在非簇索引中 , 行的物理顺序不同于索引的顺序 ; 非簇索引一般在

用于连接和 WHERE 子句的列上创建 , 且它的值可能被经常地修改 ; 当

给出 CREATE INDEX 命令时 , SQL SERVER 缺省地创建非簇索引 , 每个

表可多达 249 个非簇索引。

非簇索引的数据以随机顺序出现 , 但逻辑顺序按其索引给出。数据

行可能随机地分布于整个表。非簇索引树包含按照排序出现的索引键 ,

其索引的叶子层包含关于数据页的指针和数据叶子行号。

当 SQL SERVER 使用非簇索引查找值时 , 它执行以下步骤:

步骤 1: SQL SERVER 从 sysindexes 表中获得根页的地址;

步骤 2: 查找值与根页中的关键值进行比较;

步骤 3: 找出小于或等于查找值的最大关键值的页;

步骤 4: 页指针进到索引的下一层;

步骤 5: 重复步骤 3 和步骤 4, 直到找到数据页;

步骤 6: 对于给出的值 , 在叶子上查找行 , 如果没有找到匹配的 , 则此

表没有包含匹配的行;

步骤 7: 如果找到匹配的行 , 指针进到表中的数据页和行- ID 现在检

索所请求的行。

非簇索引的存储结构见图 2。

图 2 显示了出现在 Student 表的 Sid 属性上的非簇索引。为了查找任

意值 , SQL SERVER 将从根页开始 , 沿着 B- 树查找直到到达 一 个 叶 子

页。它将在叶子页中找到关于真正行的指针 , 然后它使用这个指针访问

表中的真正行。例如 , 如果使用显示于图 2 中的非簇索引查找包含 Sid =

S006 的行 , 应遵循以下步骤:

步骤 1: SQL SERVER 从 603 页的根页开始;

步骤 2: 在页中查找小于或等于要查找值的页上最大关键值 , 即包含

关于 Sid S005 指针的页;

步骤 3: 查找从 602 页继续;

步骤 4: Sid S005 在这里被找到 , 查找在 203 页继续;

步骤 5: 查找 203 页以找到指向真正行的指针 , 203 页是最后或索引

的叶子页;

步骤 6: 查找移向表的 203 页 , 以找到真正的行。

3 通过索引的合理设计提高查询性能

索引的主要作用是提高存取数据页的速度。服务器并非对所需的数

据扫描每一页, 而是扫描索引, 获得存储单元的地址 , 并直接地存取信息。

索引也是一种用于实施数据唯一性的机制, 创建唯一索引将使列给出唯一

的值。通常创建在连接、WHERE 子句、ORDER BY 子句和 GROUP BY 子句

中用到的列上, 加速了表之间的连接, 提高了查询的速度。

建立索引时要考虑以下因素 : 索引可用来实施行的唯一性 , 索引对

数据大多数是唯一的列很有用 ; 索引对具有大量重复数据的列没有大用

处; 当你修改索引列的数据时 , 相关索引会被自动更新 , 你需要时间和资

源来维护索引 ; 你不应创建不被经常性使用的索引 ; 簇索引应在非簇索

引之前被创建 , 簇索引改变了行的顺序 , 如果非簇索引在簇索引之前被

创建 , 那么它需要被重新构造; 典型的非簇索引在外键上创建。

建立索引是数据库设计时重要考虑的因素 , 在性能测试的过程 , 我

们可以通过 SQL SERVER 提供的索引调节向导 ( Index Tuning Wizard) ,

它为我们选择和创建可能最好的关于数据库的一组索引提供帮助。同时

使用此向导的主要优点是 : 你不必具有数据库复杂性、表之间关系以及

工作负载和服务器工作的全面知识。

需要向 Index Tuning Wizard 指出将在数据库上执行的查询的类型 ,

向导将跟着分析要在数据库中执行的查询 , 并建议为提高性能而需要创

建的索引。在数据库中被重复执行的查询的集合被称为工作负载 , 一个

工作负载可能是一批 SQL 语句 , 也可以是作为文件 SQL SERVER 跟踪。

如果不存在工作负载 , 你可以使用 SQL Profiler 创建工作负载。

在确定了工作负载后 , 你可以运行 Index Tuning Wizard, 向导将建议

一组可能是最好的索引 , 为了提高数据库性能 , 这些索引是需要的。

以下是 Index Tuning Wizard 的使用: 对给定的工作负载 , 为数据库建

议一组可能是最好的索引组合; 建议推荐的关于索引、表中查询的分布、工

作负载中的查询性能等的影响都可被分析; 对于少量的问题查询 , 将推荐

调整数据库的方法; 它将指出高级选项, 如可以被定制的磁盘空间约束。

向导提供的建议可立即执行 , 或者被保存以后由用户手工执行 , 或

以后通过创建执行 SQL 脚本的 SQL SERVER 去实现。

通过索引的合理设计提高查询性能 , 当然在关于表的索引方面 , 提

高 SQL SERVER 的性能还涉及运行过程 , 索引文件和数据文件都可能产

生数据碎片。我们可以运用 SQL SERVER 提供的 DBCC SHOWCONTTIG

和 DBCC DBREIDNEX 工具来提高查询性能。
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Improve the Per formance of the SQL SERVER through the Use of Index Table
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ABSTRACT: Taking the platform SQL SERVER 2000 as an example, this paper introduces in detail the principle of

realizing the index, and probes into how to improve the performance of the SQL SERVER through the use of the index

table.
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图 2 非簇索引的存储结构
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