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摘 要: 无线传感器网络 (WSNs)发展迅速,可广泛应用于军事、工业及科学等领域。传感器网络在无线

信道中工作 ,其节点有限的能源、计算能力、存储能力使得其面临着严重的安全问题。已提出的许多安全

方法都基于分层设计的概念。分析了分层安全设计的局限性,回顾了现存的 WSNs的安全设计方案,提出

了一些新的跨层解决办法,并指出了传感器网络中跨层安全的研究方向。
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Abstract: W ireless sensor netw orks(W SNs) are develop ing rap id ly, it w ill be em ployed in a w ide variety o f

applications rang ing from m ilitary, industr ia l and socia.l Due to the ir constra ints in computation, m em ory, and

power resources, secur ity is a cha llenge in these netwo rks. M any secur itym ethods ofWSNs based on the concept o f

layered design have the lim it, the state of art security des ign m ethod o fW SNs is overv iew ed, several new cross

layer so lvem ethods are proposed, and the research d irection of cross layer design for the security o fW SNs is po int

out.
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0 引 言

近年来, 计算机、通信和传感器技术的交叉应用,产生

了无线传感器网络 ( w ire less senso r ne tw orsks, W SNs)。

W SN s由许多低价、低功耗、多功能、小尺寸的传感节点构

成, 以智能的方式完成特定的监测任务, 如, 传感、数据处

理、通信等, 比传统的网络有更多的功能 [ 1, 2] , 因而, 在军

事、环境监测、医疗、智能建筑及其他商业领域等多方面得

到广泛应用。

W SN s引起了人们越来越多的兴趣, 目前, 对于W SN s

的研究主要集中在能量效率 [ 3]、网络协议 [ 4]、分布式数据

库等, 但对于安全鲜有涉及 [ 5]。由于 WSNs部署在无人值

守的外部环境中, 需要保证数据安全和节点容错来防止敌

方或者恶意分子对系统的利用和破坏,并且, 要能够对节点

进行认证, 保证从网络中收到正确的信息, 以提高网络的可

靠性, 因此, W SN s中安全十分重要。

W SN s中, 各协议层有不同的安全方法, 传统的安全设

计主要采用分层的方法, 不能较好地解决 W SNs 中的
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安全问题。最近, 跨层的安全方法逐渐成为W SN s中的研

究热点, 跨层设计有可能在安全需求及网络性能上有一个

良好的折中。

1 W SN s的安全特征

WSNs中安全问题十分重要, 要求各传感节点能被网络

认证,保证来自网络的数据正确性;网络能避免受到攻击, 并

保证数据的安全,此外, WSNs还有以下的安全需求 [ 6]:

a. 机密性 ( Confidentia lity);

b.认证 ( Authentication);

c. 完整性 ( Integrity) ;

d.新颖性 ( F reshness);

e. 安全分组管理 ( Secure G roupM anagement);

.f可用性 ( Ava ilability)。

W SNs由于其特殊的网络结构,还存在许多弱点, 使其

很容易受到攻击者的破坏。

首先, WSNs工作在无线信道中, 攻击者可轻易在该网
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络的任务域里监听信道; 无线收发器的接收距离短, 容易受

到强功率的干扰; 多跳路由使恶意节点容易侵入。无中心、

动态拓朴也使其安全操作不易。

其次, WSNs硬件方面的设计限制了实施复杂加密机

制的可能性: 有限的不可再生的能源、计算能力较差的 CPU

和容量较低的内存和闪存, 不可能在其上实施功能强大的

加密算法。

此外, 尽管人们在 AdHoc网络的安全问题作了许多工

作 [ 7] , 但不能直接应用于W SNs。与一般的 AdH oc网络相

比, WSNs还有自己独特的特点, 使其安全性能进一步受

限, 主要表现在 [ 8] :

1)网络规模更加庞大 : 与现有的 Ad H oc网络相比,

W SN s有更多数量的节点, 这样, 导致通信负荷增加, 通信

链路增多, 因而,受攻击的概率增加。而现有的安全方法对

节点数量有限制 [ 9], 如果超出这一数量,则会失效。

2)节点在目标区域密集分布: 传感节点更容易出错,

这些节点主要使用广播通信,而 AdH oc网络倾向于点对点

通信, 因而,其安全负荷较大。

3)节点更容易失效: WSNs能量受限, 微处理器处理能

力较低、收发距离短,这些决定了对WSNs安全协议设计要

相对简单。攻击者正是利用这一点, 通过操纵数据或协议

报文, 或者连续向某一邻居发送路由或数据请求报文, 使该

邻居不停的分配资源以维持一个新的连接, 在更大范围内

对 WSNs进行破坏或使全网瘫痪。

4)节点没有全网统一的身份认证: 不良节点很容易冒

充进入, 因而,增加了危险性。使用一个公共密钥简单地对

链路层加密和验证, 可以防止多数外部人员对 W SNs路由

选择协议的攻击。但在内部人员出现的场合或在被损害的

节点处, 链路层安全机制使用一个公共密钥是完全无效的。

需要提供更复杂的防御机制。

2 分层安全方法的局限性

W SN s中分布着大量网络节点, 设计时要求低价和低

功率, 因而其网络资源有限, 如,缓存、计算能力有限,且要

求用更有效的方法来节省功率。由于数量大, 且有分布特

征, 要求其协议和算法可升级。最近, 提出了许多安全算

法 [ 10~ 12] ,这些解决方案针对某一层的攻击而言, 不能有效

解决 WSNs的安全问题。主要表现在以下方面:

1)导致冗余的安全提供

通常, 在W SNs网络协议栈中的每一层, 有可能提供不

同的安全服务。当 W SNs受到同一种攻击时, 原始数据从

最高一层开始, 进行逐层处理。部分数据分组会在通过不

同层时, 进行不同的安全操作, 导致提供多余的安全服务。

W SN s也受到多种攻击时, 对抗这些攻击的每种安全

机制都要消耗资源 (如, 电池、缓存、链路带宽等 ), 如果在

每个节点的每一层都提供大量的安全服务, 将会造成系统

资源的浪费, 从而减少整个网络的生存期 [ 11]。如果不从系

统的观点看,而针对某一层开发的单独的安全协议,将产生

冗余的安全服务, 消耗不必要的网络资源。无组织的安全

设计在消耗网络资源的同时, 会无意识地导致 DOS攻击。

2)缺乏安全的自适应性

W SNs要求适应环境、流量等外界变化, 要求有自适应

的安全技术。在W SN s的安全机制中, 分层设计缺乏自适

应性。这是由于安全攻击来自不同层和不同协议, 抗攻击

机制依赖于多层或者跨层的解决。通常,链路层更关注于

加密、两级认证、数据更新的安全,而不考虑物理层的安全

问题。但如果物理层不安全的话, 会使整个网络都不安全。

不难理解, 多层或者跨层的方法能得到较好的安全性能。

而且,由于能适应网络拓朴、流量等外界变化, 通过自适应

地改变安全服务, 还可以获得更多的安全保证。

3)功率有效性问题

能量有效性是W SN s中考虑的一个重要问题之一。空

闲侦听、重传导致的冲突、控制负荷、不必要的高传送功率

都会造成功率消耗。因此, 有不同的方法可以降低功

耗 [ 13]。文献 [ 14]提出的方法在保证网络连接性的情况下,

能增加空间重用, 限制发送功率。根据不同的应用,各协议

层有不同的功率控制手段: 在网络层, 功率识别的路由协

议 [ 15]被证明能节省功率 ;在 MAC层,文献 [ 16]提出在不必

要时 (如退避阶段 )关掉发射机, 或者使其处于睡眠状态,

通过减轻空闲侦听功率或者降低总的冲突数来节省功率。

应用层采用的一些方法 [17]也能减少功耗。总之, 功率有效

性设计不能完全在网络协议栈中某一层得到完全解决 [ 18] ,

所以,安全协议而导致的功率消耗也需要用跨层的方法加

以解决。

3 W SN s中跨层的安全解决方案

W SNs安全协议设计的主要考虑因素应该是公钥加密

算法和安全协议通信引起的额外能耗。文献 [ 19]提出了

WSNs中安全设计问题的 4个指导原则:

1)网络安全取决于所有协议层的安全;

2)在大型分布网络中, 安全测量应该服从于动态可重

构,并能进行分布式管理;

3)在给定网络的某一时刻,由于安全测量而导致的代

价,不应该超出那一时刻由于安全风险而产生的代价;

4)如果不能保证某一节点的物理安全, 安全测量应该

能够恢复物理层受到的损害。

第一项原则强调了跨层设计的概念。W SN s由于易受

攻击,所以,安全问题非常重要。然而, 越高的安全机制越

容易消耗更高的网络资源, 从而又会导致 DOS攻击。例

如:能量是物理层参数,安全是应用层服务, 因此,安全设计
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应该用跨层的方法来考虑。

在 WSNs的安全机制中,研究的侧重点各不相同, 物理

层主要通过考虑安全编码来增加机密性; 链路层和网络层

的机密性考虑的是数据帧和路由信息的加密技术; 而应用

层则着重于密钥的管理和交换, 为下层的加解密提供安全

支持。不同层的安全和网络性能不同,用跨层设计可以平

衡这 2个因素。对W SN s中的安全问题, 有必要结合各层

的特点进行考虑。

例如: 在保持安全的前提下,当以能量消耗作为约束条

件时, 在物理层,可以根据干扰信号自动调整发射功率, 避

免拥塞攻击并降低能耗; 在 MAC层, 可以限制数据分组的

重传次数, 既能避免耗尽攻击, 又能节省功率;在网络层, 可

以采用多径路由, 既能避免路由黑洞,又能减少拥塞而造成

的能耗。上述措施的联合使用, 将对 WSNs安全性的提高

有很大的益处。

3. 1 基于需求级别和服务类型的跨层方法

W SN s中, 不同的应用环境有不同的安全需求。即使

对于相同的应用, 不同的任务也有不同的安全考虑。文

献 [ 20]在WSNs中把数据类型进行分类,每一类数据定义

相应的安全机制。根据这个分类, 鉴别可能的通信安全威

胁。由于每种机制有不同的安全需求,针对不同的需求, 进

行有效的资源管理。

文献 [ 21]提出了一个称为 SecureSense的安全框架, 在

W SN s中提供能量有效的安全通信。根据观察到的外部环

境、内部制约和运用需求, 综合考虑安全服务的运行时间,

SecureSense可保证节点能最优地分配资源到相应的安全

服务中。

由于所有类型的信息含有或多或少的保密信息,其保

密程度与安全负荷成正比, 而安全负荷与能量需求成正比。

相应于不同安全方案的数据类型位于不同的协议栈,可以

用跨层的方法来安排安全机制。主要目的是在满足安全需

求的前提下, 尽量减少能量消耗。

3. 2 跨层的侵入检测

侵入检测主要在 MAC层协议进行, 也可在加密协议中

考虑。现在提出的侵入检测方案仅是基于分层的考虑, 对

于来自不同层的攻击 ,其有效性非常有限。因此, 使用有一

个检测安全的工具, 它具有跨层的检测框架, 能够合并不同

协议层的操作方案, 尽管文献 [ 22]提出了一个初步的框

架, 但没有真正地用跨层结构考虑侵入检测。

现存的分层协议不能很好地执行侵入检测。例如: 研

究者研究侵入检测问题时, 往往会忽略物理层的攻击, 但这

种类型的攻击很严重, 难于检测。如果物理信道被恶意用

户有意干扰, 基于 MAC或者路由协议的安全机制将不能发

现这种问题, 因此,有必要用跨层的观点来进行侵入检测。

3. 3 功率有效的跨层设计

如前所述, 能量预留是W SN s中一个重要的设计目标。

在每一个设计阶段, 需要考虑功率消耗, 通过跨层设计, 在

能量消耗、网络性能、复杂度方面进行折中, 在提供安全服

务时,跨层方法可以保存在满足安全要求的同时, 节省能

量,以最大化整个网络的生存期。

例如: 在W SNs中, 载波检测易受 DoS攻击, 恶意节点

可以在 MAC层反复地请求接入信道。不仅能够阻止其他

节点连接目的节点, 而且,由于频繁请求消耗其电能。根据

与其他层交换日所得的信息, 可以认识恶意节点, 然后, 进

行隔离或者限制。

在网络层, 利用其他层的信息选择合适的路径。例如:

根据电池的利用信息, 可以选择电池能量多的路径,以保证

有更多的用于安全的计算负载。根据认证信息, 选择路径

绕开恶意节点, 结合地理位置信息也可以有助于抵抗诸如

Sinkho le的攻击。

W SNs中最安全和最省能量的节点是不活动的节点,

如睡眠状态。设计中, 也可以根据跨层信息,尽量使节点处

于睡眠模式, 达到节能的目的。

3. 4 跨层的密钥管理

由于W SN s节点有限的容量, 应该考虑存贮空间,减少

计算的复杂度, 并且,减少密钥管理的通信负荷。

为了得到高的安全性,加密算法是必不可少的防御措

施之一。但传感节点有限的资源使得公钥加密体制对

WSNs而言是不现实的,因而, 对W SNs而言,合适的对称加

密体制是必然的选择。对传感器而言可选的是对称的加密

机制,密钥被窃将导致整个网络瘫痪, 因此, 密钥要进行及

时的更新和管理。

现存有不同的密钥管理方案, 如基本随机密钥方案

( basicrandom key schem e) [23]和基于多项式登记的密钥方

案 ( po lynom ia l po ll based key schem e ) [ 24]。它们对抗攻击

的复杂性、可测量性以及有效性都不同。可以设计自适应

密钥管理方案, 考虑安全级别、拥塞、剩余能量。一个重要

目标是通过多层的约束条件导出优化的目标。密钥管理基

于这种优化算法的约束目标, 反过来又需要各层不同的协

作,以达到优化性能。

3. 5 跨层设计检测自私节点

在W SN s中, 网络连接性主要依靠各节点的协作。如

果其中一个节点故意停止中继分组, 网络将不能正常通信。

这种节点称为自私节点, 为了避免这种情况发生,需要 2种

解决方法。其一是执行通信协议, 鼓励节点承担中继任务;

其二是在通信协议中检测自私节点, 警告并处罚它们,并让

它们返回协作模式。所有的解决方案都需要使用跨层的方

法,因为自私行为可以在各层出现,特别是 MAC层和路由

层。仅考虑一层的行为并不能有效避免自私行为, 所以, 需

要在多层进行跨层的考虑。例如: 在 MAC层和网络层进行

跨层考虑时,一部分安全机制放在节点的网络层,通过其后

续节点监视其中继分组。另一个安全机制放在 MAC层, 负

责添加跳与跳之间的信息, 如 ACK信息, 并进行中继。这
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种跳间信息被高层的安全机制应用,以发现自私节点。当

自私节点被检测时, 通常,由 MAC层的安全构件采取措施,

这种方法可以快速检测自私节点, 比网络层要快。与普通

的单层方法相比, 减少了通信的负荷,对于防止自私节点十

分有效。

4 结束语

可以预见,在不久的将来, W SNs将在军事、工业、商业

得到广泛的应用。对 WSNs进行自组织, 最大化操作时间,

在可能存在的安全攻击下, 保持高级别的可用性是非常重

要的。

但是, WSNs在安全提供方面面临挑战, 传统网络中的

安全技术不能在传感网中直接应用。这是由于 WSNs中有

限的资源, 如,计算容量、功率提供、记忆等造成的, 节点密

集分布, 使安全性更加困难。

由于 W SNs中有限的资源, 将来的努力方向是对于安

全、弱点、网络性能等进行综合考虑, 许多问题需要进一步

的研究。其一是在满足最小功耗的前提下对安全级别和网

络性能进行折中; 其二是提出跨层的交互方案, 用于检测攻

击和提供入侵抵抗能力, 提高网络的抗毁性; 其三通过跨层

调度分配功率和密钥 ,优化网络的性能。最后, 寻找解决物

理层安全缺陷的方法也是一个待研究的方向。
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