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1 引言

Ad Hoc 网络具有无中心、自组织、多跳、能量受限等特点。

在快速移动的无线环境中 , 网络的链路特性、拓扑结构、节点业

务量都在不断发生变化 ; Ad Hoc 网络在无线环境中节点之间

存在着干扰和竞争; 由于网络外界干扰和内部流量的不平衡 ,

也会导致拥塞、冲突 , 从而使整个网络的质量下降。因此 , 如何

在复杂的无线信道与网络条件下设计具有较好性能的 Ad Hoc

网络路由协议颇具挑战性。

IEEE 802.11 是目前无线 Ad Hoc 网络中占主导地位的标

准。802.11 的物理层能提供多速率能力 , 控制帧及广播帧以基

本速率发送 , 而数据帧可以根据信道状况选择不同的速率。研

究者据此提出了一些支持多速率的 MAC 层机制 [1～3], 可以用于

改善 Ad Hoc 网络的性能。

由于 Ad Hoc 网络本身的特点 , 在 Internet 网络中获得成

功应用的分层设计模式往往难以给出性能 满 意 的 Ad Hoc 网

络。这是由于这种模式侧重于通信协议的各层独立进行研究 ,

彼此缺乏相关性。为此 , 提出了跨层设计( Cross- layer) 思想[4～6],

即将各层的参数联合考虑 , 允许层与层之间的信息交换。跨层

设计模式以一种综合的方法来适应 Ad Hoc 网络的动态性 , 有

可能有效地提高网络的整体性能、合理有效地利用网络资源。

本文利用跨层设计的思想 , 提出了一种改进的路由度量 ,

在多速率机制下 , 避开干扰和冲突 , 同时尽量选择高速链路 , 增

加系统吞吐量 , 从而提高网络的性能。本文接下来的部分安排

如下。第 2 节介绍了速率自适应机制和 Ad Hoc 网络中的一些

常用路由度量 ; 第 3 节介绍了跨层设计方法 , 对 802.11DCF 机

制下的延迟性能进行了分析 , 并给出了跨层路由算法的实现 ;

第 4 节给出仿真结果及分析 ; 最后在第 5 节给出全文结论。

2 多速率机制下的路由度量

2.1 速率自适应机制

速率自适应 MAC 协议的中心思想是 : 在信道条件较好时 ,

用较高的速率发送数据 , 这可以通过改变物理层调制方案来实

现。ARF( auto- rate full back) [1]是最早提出的基于发送端信息

的自动速率协议 , 发送端在成功发送若干个帧后 , 尝试用更高

的 速 率 发 射 , 如 果 失 败 则 降 低 发 射 速 率 。 RBAR ( Received

based auto- rate) [2]和 OAR[3]是基于接收端信息的 MAC 层机制 ,
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接收机收到 RTS 信号后 , 根据信道的信噪比确定链路速率 , 并

在 CTS 中将此速率通知发送端 , 从而自适应地调整速率。它们

先以基本速率发送 RTS 帧到接收机 , 接收机根据测量的信号

强度判断 SNR, 选择合适的速率 , 并把此信息附在 CTS 帧上送

回发送机。在每一个数据分组发送之前 , 必须交换 RTS/CTS

信息。

2.2 路由度量

现行的 Ad Hoc 路由协议基本上是 基 于 最 小 跳 数 路 由 判

决 , 它的一个基本假设是二进制信道。由于无线通信的非对称

性以及 MAC 层机制的影响 , 使用最小跳路由度量往往不能构

造一条性能良好的路径[7], 而且可能产生灰区( gray- zone) 效应[8]。

在有线网络中 , 也有用链路速率的倒数作为路由度量。但

是 , 在无线网络中存在排队延迟和重传 , 而且在 802.11 网络

中 , 由于 RTS 等控制帧是用 1Mbps 的基本速率传送 , 控制负荷

占用了整个媒体时间的很大一部分 , 这个度量在无线网络中不

能直接应用。

文献[6]中用 MAC 延迟作为干扰识别的度量 , 但未考虑节

点的排队延迟 , 输入业务量大的时候也会造成拥塞。

文献[7]利用信道带宽和延迟的关系 , 提出了基于媒体时间

MTM( medium time metric) 的路由度量。但是 , 这个度量的提出

是基于全干扰的假设 , 它没有考虑阻塞和业务负荷的影响。

3 Ad Hoc 网络的跨层方法及路由实现

3.1 跨层方法

传统的分层设计模式侧重于对各个部分独立的研究 , 缺乏

相互之间的相关性 ; 而跨层设计 [9]把各层的设计因素紧密地结

合在一起 , 各层之间可以交换信息 , 用一种综合的方法来适应

网络的动态特性 , 能有效地提高网络的整体性能、合理有效地

利用网络资源。

通信协议各层之间是相互影响的 : 物理层通过信道估计来

获得一个链路的状态信息 , 发送机据此选择一个速率。而速率

在 MAC 层会影响一个数据分组的延迟。网络层的路由判决也

会影响网络的负载分配 , 从而影响各自链路上的延迟、丢包、速

率等参数 , 反过来又会影响 MAC 层的性能。例如 , 如果选择了

干扰多的路径 , 就会使 MAC 层相互干扰和相互碰撞 , 迫使物理

层采取措施满足 BER 的需求。

因此 , 应综合考虑各层影响 , 用跨层的方法来进行干扰拥

塞识别的路由设计。如图 1, 网络节点之间互相交换信息以获

知链路状况及媒介竞争情况。同时 , 对节点队列长度等本地信

息进行测量。在路由的判决和处理时 , 根据物理层以及 MAC 层

信息 , 进行综合处理和判决 , 以发现可靠而高效的路由。

3.2 延迟分析及路由度量

本文提出的路由设计的思路是 : 根据物理层的 SNR 信息

决定链路速率 , 结合广播分组的单跳单程延迟测量 , 对一条链

路的实际数据分组传送延迟进行估计 , 并以此计算路由度量 ,

最小化一个链路上的传送时间 , 充分利用带宽 , 在发生干扰或

者冲突时 , 能绕过拥塞区域 , 提高系统的吞吐量。

( 1) 延迟分析

Ad Hoc 网络工作于存在衰落、多径的无线信道环境中 , 每

个节点都有可能遭受来自系统外部的或者系统内其它节点的

射频干扰 , 导致 SNR 降低 ; 由于网络的 MAC 层机制 , 也可能由

于信道竞争而增长接入延迟 ; 在业务量集中的节点 , 由于缓存

队列长度和节点服务速率的限制 , 也可能导致分组延迟增加 ,

乃至丢包。

为 避 免 碰 撞 , IEEE 802.11 的 DCF 机 制 采 用 物 理 侦 听 和

MAC 层虚载波侦听的策略。有基本 CSMA/CA 和 RTS/CTS 两种

工作方式。采用基本 CSMA/CA 方式时 , 当节点检测信道空闲大

于某一帧间隔 IFS( Inter Frame Space) , 即开始发送帧 , 否则延

迟接入并选择退避时间进入退避 , 结束后重新开始上述过程。

RTS/CTS 机制则还需经过 RTS/CTS/DATA/ACK 的过程。DCF 延

时特性与网络规模、业务量大小、网络拓扑、物理传输方式等有

关。在本文中 , 我们考虑的网络执行 RTS/CTS 机制。

以如图 2 所示的一条单跳链路为例 , 设 A、B 为 Ad Hoc 网

络中的一对中继节点 , 数据分组从发端 A 到收端 B 的时间为:

T=Tq +Tmac +Tx +Tp ( 1)

其中:

Tq 为 排 队 时 间 , 指 一 个 分 组 进 入 节 点 缓 存 到 开 始 进 入

MAC 竞争之间的时间。每一个节点的排队延迟与节点缓存大

小、流入的业务量以及服务速率相关。

Tmac 为排队完毕到接入信道的时间 , 包括接入信道、竞争信

道及冲突避免的时间 , 与通信范围内的竞争节点数有关。

Tx = L
r

, 是数据分组的传送时间 , 与分组的长度 L 和传 送

速率 r 有关。图 3 为不同数据分组长度下的单跳延迟。

Tp 为数据分组在实际无线信道中的传播时间 , 通常可以

忽略。

( 2) 链路延迟估计

对于任一条链路 i, 假设长为 L0 的广播分组在节点 A 排队

完毕 , 准备接入信道的时间为 ta, 邻居节点 B 收到此分组的时
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间为 tb。由于 802.11 中的控制帧是用基本速率 r0 ( 1Mbps) 传送

的 , 而且传送数据帧时采用了 RTS/CTS 机制 , 于是可以测量此

链路上传送广播分组的时间为 TM=tb- ta=Tmac +
L0

r0

。如果节点 A

中有 Ni 个长度为 L 的数据分组 , 链路的实际发送速率为 ri , 忽

略传播时延 Tq , 则根据 ( 1) 式 , 一个数据分组从结束在 A 中的

排队到 B 接收的估计时间为 :

TEi =Ni ×( TDmaci
+ L

ri

) =Ni ×( TMi -
L0

r0

+ L
ri

) ( 2)

其中 , TDmac =Tmac +! 是数据分组的估计竞争时间 , 其中 !

为一常数 , 表示由于采用 RTS/CTS 而导致的时延校正因子。

( 3) 路由度量选择与跨层综合判决

由于单跳测量延迟与竞争情况、分组长度、排队情况、信道

的服务速率等有关系 , 在 Ad Hoc 网络协议中 , 可以考 虑 采 用

以上的延迟作为路由度量, 即链路 i 对应的路径代价为 Ci =TEi 。

网 络 拓 扑 结 构 可 用 一 个 无 向 图 G=( V, E) 来 表 示 , 其 中 V

是移动节点集合 , E 是链路的集合。考虑网络中两个节点 s, d∈

V, 如果从节点 s 到节点 d 存在两条路径 X"E 和 Y"E, 则

其对应的路径代价分别为 CX =
i∈X
#Ci 和 CY =

j∈Y
#Cj 。于是路由判

决算法为 :

if CX <CY

then {选择 X} else {选择 Y}
( 3)

也就是说 , 路由算法的任务是找到路由代价( 端到端延迟)

最小的路径。

3.3 跨层路由算法及实现

在进行 Ad Hoc 网络跨层路由设计时 , 首先要获取节点各

层信息 , 并在节点之间进行交互。通常节点之间的状态更新有

以下三种方法 : 用一个信道返回 ACK 包 , 包含到目的地的信道

状态 [1]; 每个信道在数据分组或者 ACK 包头中 , 加入当前的信

道质量 [2, 3]; 使用探测包 , 在每个节点维护一个链路质量状态矩

阵。可以在具体路由协议设计时考虑选用。

对于主动路由协议 , 可以定期监测节点 , 广播报文交换信

息 , 并及时更新路由表。对于按需路由协议 , 每个节点泛洪广播

报文 , 物理层根据接收到的 BER 信息来调整数据发送速率 ,

MAC 层也可据此进行延迟计算 , 从而获得路由度量。本文以一

种主动路由协议 AODV 为例进行说明如何实现我们的路由算

法。为此 , 对 AODV 作以下改动 :

( 1) 原 AODV 协议的 RREQ( Routing Request) 分组包括了

源节点和目的节点地址 , 序列号 , 跳数。本文采用 RREQ 扩展

格式 [10], 将 RREQ 中的跳计数改为累计估计时间计数 , 以执行

估计时间度量。同时增加上游节点的排队长度和接入时间。

( 2) 原 AODV 中 , 由 于 RREQ 分 组 由 源 节 点 号 和 广 播 ID

唯一决定 , 节点收到重复的分组将会被丢弃。为了平滑路径延

迟估计 , 在一定的计数时间内 , 如果到源节点的新路径 X 的估

计延迟小于原路径 Y 的估计延迟 , 允许中继节点中继 RREQ

分组。每个节点更新路由表项。为避免过时的路径信息 , 不允许

中继节点产生 RREP 分组到源节点。

具体的路由执行过程为 : 当不存在到宿节点的有效路径

时 , 启动路由发现过程。源节点广播一个 RREQ 报文到邻居节

点 , 然后更新总的路径延迟度量 , 直至到达目的节点。假设网络

中同步良好 , 每个节点使用 802.11DCF 机制 , 并且可以监测

MAC 层的接口队列。考虑如图 2 所示链路 i 两端的节点 A 和

B, 当 B 收至 A 发来的 RREQ 报文时 , 从 RREQ 分组头中 , 可以

知道链路 i 的信道 SNR 和节点 A 中的队列长度以及 RREQ 在

A 节点接入信道的时间。根据 ( 2) 式可以计算链路 i 的估计延

迟 TEi 。

在泛洪 RREQ 分组的过程中 , 中继节点在路由表中记录总

的路径延迟# i TEi 。如果新路径 X 与原路径 Y 相比 , 具有更

大的路径延迟 , 则接收到的 RREQ 报文将被中继。为避免拥塞 ,

当队列中队列长度超过 80%的缓存时 , 则不中继 RREQ。

如果一个 RREQ 分组到达宿节点 , 宿节点响应一个 RREP

分组到接收到 RREQ 分组的相邻节点。如果某个节点转发的

RREQ 分组比前面一个 RREQ 分组有更小的路径延迟 , 宿节点

又立即发送一个 RREP 分组到源节点改变路径。除了宿节点 ,

不允许任何中继节点产生 RREP 分组 , 以避免中继节点的记录

误差。源节点收到 RREP 分组时 , 根据路径延迟度量和宿节点

序列号的新旧来选择路由。

当节点发生错误时 , 比如队列溢出或者移出通信范围时 ,

由错误节点发送一个 RRER 分组 , 告知链路的变化情况 , 源节

点又重新初始化链路发现过程。

4 仿真及分析

本文使用 NS2.26[11]仿真工具对路由算法及度量的性能进

行 评 估 。 使 用 修 改 后 的 AODV 路 由 协 议 , MAC 层 为

802.11DCF, 采用多速率机制和延时估计度量 , 每个采样点进行

10 次仿真 , 取其平均值。

仿真场景为长宽各为 1 000m 的区域 , 随机分布 50 个节

点 , 采用两径衰落信道 , 移动模式采用随机停靠模式 ( Radom

waypoint) , 最大移动速率为 2m/s, 信源采用任意产生 10 个固定

比特的数据源, 分组长度为 512byte。速率为 1( 或 2) 、5.5、11Mbps

时 , 最长通信距离分别为 100m、200m、250m, 仿真时间为 200s。

采用分组投递率和端对端延迟作为衡量网络性能的指标。

分组投递率指网络中目的节点成功接收的分组数与网络中信

源产生的分组数的比值 , 反映了网络的数据处理能力。

仿真结果如图 4、图 5。由图可见 , 在发送到网络中数据量

比较小的时候 , 两种路由度量下的端到端延迟及分组投递率都

很接近 , 但随着网络负荷的升高 , 由于局部的网络拥塞 , 引起了

分组丢失和延迟的增加。
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圾报文影响时 , 几分钟后就会出现网络堵塞现象 , 最终整个网

络任务瘫痪 , 影响了系统的正常工作。若使用本文设计实现的

嵌入式 TCP/IP 协议栈实现网络通讯功能 , 则无论在每秒 1 250

包垃圾报文的影响下还是在每秒钟 5 000 包或 10 000 包垃圾

报文的影响下 , 均不会出现网络堵塞现象 , 更不会出现网络任

务瘫痪。但会出现丢包现象 , 并且 , 随着垃圾报文量的增加丢包

问题也更为严重。值得一提的是 , 这种丢包问题是由于以太网

的自身工作机制 ( CSMA/CD, 带有冲突检测的载波侦听多路存

取 ) 和 UDP 协议的工作原理 ( 无连接 , 不可靠 ) 引起的 , 是不可

避免的。

5 结束语

本文对在综合导航系统项目开发过程中发现的 VxWorks

操作系统网络通讯功能的缺陷进行了深入的分析 , 根据实际项

目 的 需 要 设 计 并 实 现 了 一 个 基 于 VxWorks 系 统 的 嵌 入 式 、高

性能 TCP/IP 网络协议栈。并通过两个实验对本文设计的网络

协议栈与 VxWorks 系统提供的网络协议栈进行了性能比对测

试 , 验证了设计的正确性和有效性。但本文设计的网络协议栈

与具体项目结合 , 考虑到协议栈的性能 , 只实现了 TCP/IP 协议

栈中的部分协议。与 VxWorks 系统提供的网络协议栈相比 , 具

有一定的应用局限性。( 收稿日期: 2005 年 9 月)

参考文献

1.W Richard Stevens 著.范建华等译.TCP/IP 详解卷 1: 协议[M].北京 :

机械工业出版社 , 2000

2.GARY R Wright 著.陆雪莹 , 蒋慧等译.TCP/IP 详解卷 2: 实现[M].北

京: 机械工业出版社 , 2000

3.Douglas E Comer 著.林瑶, 蒋慧等译.用 TCP/IP 进行网际互连第一卷:

原理、协议与结构[M].北京: 电子工业出版社 , 2004

4.Andrew S Tanenbaum 著.熊桂喜 , 王小虎译.计算机网络[M].第 3 版 ,

北京: 清华大学出版社 , 1999

5.马凯.TCP/IP 与网络体系结构[M].北京: 中国电力出版社 , 2000

6.郑宗汉.实时系统软件基础[M].北京: 清华大学出版社 , 2003

7.孔祥营 , 柏桂枝.嵌入式实时操作系统 VxWorks 及其开发环境 Torna-

do[M].北京: 中国电力出版社 , 2002

8.李明 , 康静秋.嵌入式 TCP/IP 协议栈的研究与开发[J].计算机工程与

应用 , 2002; 38( 16) : 118～121

9.万捷磊 , 朱杰.在嵌入式网络应用中实现 TCP/IP 协议[J].微电子学与

计算机 , 2002; ( 5) : 28～30

10.李方敏编著.VxWorks 高级程序设计[M].北京: 清华大学出版社, 2004

11.Liam B Quinn 著.刘晓梅等译.快速以太网[M].北京: 人民邮电出版社,

1999

( 上接 157 页)

在网络负荷增大时 , 引入估计延迟度量机制后的度量后 ,

能避开拥塞路径 , 减少延迟 , 并提高分组投递率 , 从而提高了网

络的性能。

5 结论

本文在对多速率机制下 Ad Hoc 网 络 延 迟 参 数 进 行 分 析

的基础上 , 利用跨层的方法 , 综合考虑物理层和 MAC 参数 , 提

出了一种路由度量 , 在选择路径时 , 充分利用多速率机制的带

宽 , 同时能够避开干扰和冲突 , 选择具有小的冲突竞争以及排

队延迟的路径 , 均衡负载。仿真结果证明 , 该方法能提高系统的

分组投递率 , 减少延迟 , 从而提高了网络的总体性能。

( 收稿日期 : 2005 年 7 月)
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